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REGOLAMENT TA’ IMPLIMENTAZZJONI TAL-KUMMISSJONI (UE) 2025 / 2531
tas-16 ta’ Dicembru 2025

li jistabbilixxi r-regoli ghall-applikazzjoni tar-Regolament (UE) Nru 910/2014 tal-Parlament Ewropew
u tal-Kunsill fir-rigward tal-istandards ta’ referenza u l-ispecifikazzjonijiet ghar-registri elettronici
kwalifikati

IL-KUMMISSJONI EWROPEA,
Wara li kkunsidrat it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea,

Wara li kkunsidrat ir-Regolament (UE) Nru 910/2014 tal-Parlament Ewropew u tal-Kunsill tat-23 ta’ Lulju 2014 dwar
l-identifikazzjoni elettronika u s-servizzi fidu¢jarji ghal tranzazzjonijiet elettronici fis-suq intern u li jhassar
id-Direttiva 1999/93/KE (!), u b’'mod partikolari I-Artikolu 451(3) tieghu,

Billi:

(1) Permezz tar-Regolament (UE) 2024/1183 tal-Parlament Ewropew u tal-Kunsill (%), fir-Regolament
(UE) Nru 910/2014 giet introdotta lista ta’ servizzi fidu¢jarji u servizzi fiducjarji kwalifikati godda, inkluz
ir-registrazzjoni ta’ data elettronika fregistru elettroniku kwalifikat. I-Kummissjoni trid tistabbilixxi lista ta’
standards ta’ referenza u, meta mehtieg, tistabbilixxi specifikazzjonijiet ghal dawk is-servizzi.

(2)  Registru elettroniku hu sekwenza ta’ rekords elettronici tad-data li tizgura l-integrita ta’ dawk ir-rekords tad-data u
l-akkuratezza tal-ordni kronologika ta’ dawk ir-rekords. Biex ikun zgurat li r-registrazzjoni tad-data fregistru
elettroniku kwalifikat tkun ordnata kronologikament, konsistenti u affidabbli, jehtieg jigi stabbilit sett komuni ta’
specifikazzjonijiet ghar-registrazzjoni tad-data elettronika fregistru elettroniku kwalifikat.

(3) Il-prezunzjoni tal-konformita stabbilita fl-Artikolu 451(2) tar-Regolament (UE) Nru 910/2014 jenhtieg li tkun
tapplika biss meta s-servizzi fidu¢jarji kwalifikati ghar-registrazzjoni tad-data elettronika fregistru elettroniku
kwalifikat ikunu konformi mal-istandards stabbiliti fdan ir-Regolament. Dawn l-istandards jenhtieg li jkunu
jirriflettu prattiki stabbiliti u jkunu rikonoxxuti b’'mod wiesa’ fis-setturi rilevanti. Jenhtieg li jigu adattati biex ikunu
jinkludu kontrolli addizzjonali li jizguraw is-sigurta u l-affidabbilta tas-servizz fidu¢jarju kwalifikat.

(4)  Jekk fornitur tas-servizzi fiducjarji josserva r-rekwiziti stabbiliti fl-Anness ta’ dan ir-Regolament, il-korpi supervizorji
jenhtieg li jassumu l-konformita tieghu mar-rekwiziti rilevanti tar-Regolament (UE) Nru 910/2014 u jikkunsidraw kif
xieraq dik il-prezunzjoni ghall-ghoti jew il-konferma tal-istatus kwalifikat tas-servizz fidu¢jarju. Izda fornitur
kwalifikat tas-servizzi fidu¢jarji xorta jista’ jistrieh fuq prattiki ohra biex juri l-konformitda mar-rekwiziti tar-
Regolament (UE) Nru 910/2014.

(5) I-Kummissjoni tivvaluta regolarment teknologiji, prattiki, standards jew specifikazzjonijiet teknici godda.
Fkonformita mal-Premessa 75 tar-Regolament (UE) 2024/1183, il-Kummissjoni jenhtieg li tirriezamina u, jekk ikun
mehtieg, taggorna dan ir-Regolament biex izzZommu konformi mal-izviluppi globali, ma’ teknologiji, standards jew
specifikazzjonijiet teknici godda, u biex timxi mal-aqwa prattiki fis-suq intern.

() GUL257,28.8.2014, p. 73, ELL http://data.curopa.cu/elifreg/2014/910/oj.

() Ir-Regolament (UE) 2024/1183 tal-Parlament Ewropew u tal-Kunsill tal-11 ta’ April 2024 li jemenda r-Regolament (UE) Nru 910/2014
fir-rigward tal-istabbiliment tal-Qafas Ewropew ghall-Identita Digitali (GU L, 20241183, 30.4.2024, ELL http://data.europa.eu/eli/reg/
2024/1183/0j).
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(6) Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill () u, meta rilevanti, id-Direttiva 2002/58/KE tal-
Parlament Ewropew u tal-Kunsill () japplikaw ghall-attivitajiet tal-ipprocessar tad-data personali skont dan
ir-Regolament, filwaqt li jitqiesu wkoll il-“Linji Gwida 02/2025 dwar l-ipprocessar tad-data personali permezz tat-
teknologiji tal-blockchain” (%) tal-Bord Ewropew ghall-Protezzjoni tad-Data.

(7)  I-Kontrollur Ewropew ghall-Protezzjoni tad-Data gie kkonsultat fkonformita mal-Artikolu 42(1) tar-Regolament
(UE) 20181725 tal-Parlament Ewropew u tal-Kunsill (°) u ta l-opinjoni tieghu fil-21 ta’ Ottubru 2025 ().

(8)  Il-mizuri previsti fdan ir-Regolament huma fkonformita mal-opinjoni tal-kumitat stabbilit bl-Artikolu 48 tar-
Regolament (UE) Nru 910/2014,

ADOTTAT DAN IR-REGOLAMENT:

Artikolu 1
Standards ta’ referenza u specifikazzjonijiet
Ghar-registri elettronici kwalifikati, l-istandards ta’ referenza u l-ispecifikazzjonijiet imsemmija fl-Artikolu 451(3) tar-
Regolament (UE) Nru 910/2014 huma stabbiliti fl-Anness ta’ dan ir-Regolament.
Artikolu 2
Dhul fis-sehh

Dan ir-Regolament ghandu jidhol fis-sehh fl-ghoxrin jum wara dak tal-pubblikazzjoni tieghu fIl-Gurnal Uffi¢jali tal-Unjoni
Ewropea.

Dan ir-Regolament ghandu jorbot fl-intier tieghu u japplika direttament fl-Istati Membri kollha.

Maghmul fi Brussell, is-16 ta’ Dicembru 2025.

Ghall-Kummissjoni
Il-President
Ursula VON DER LEYEN

() Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizici fir-

rigward tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE (Regolament
Generali dwar il-Protezzjoni tad-Data) (GU L 119, 4.5.2016, p. 1, ELL: http://data.europa.eu/elijreg/2016/679/0j).

(*) Id-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar l-ipprocessar tad-data personali u
l-protezzjoni tal-privatezza fis-settur tal-komunikazzjoni elettronika (Direttiva dwar il-privatezza u l-komunikazzjoni elettronika)
(GUL 201, 31.7.2002, p. 37, ELL http://data.europa.eu/eli/dir/2002/58/0j).

() edpb_guidelines_202502_blockchain_en.pdf.

() Ir-Regolament (UE) 2018/1725 tal-Parlament Ewropew u tal-Kunsill tat-23 ta’ Ottubru 2018 dwar il-protezzjoni ta’ persuni fizici fir-
rigward tal-ipprocessar ta’ data personali mill-istituzzjonijiet, korpi, uffic¢ji u agenziji tal-Unjoni u dwar il-moviment liberu ta’ tali
data, u li jhassar ir-Regolament (KE) Nru 45/2001 u d-Decizjoni Nru 1247/2002/KE (GU L 295, 21.11.2018, p. 39, ELL http://data.
europa.eu/elijreg/2018/17250j).

() Kummenti formali tal-EDPS dwar l-abbozz ta’ Regolament ta’ Implimentazzjoni li jistabbilixxi regoli ghall-applikazzjoni tar-
Regolament (UE) Nru 910/2014 fir-rigward tal-istandards ta’ referenza u l-ispecifikazzjonijiet ghar-registri elettronici kwalifikati.
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ANNESS

Lista ta’ specifikazzjonijiet tekni¢i u standards ta’ referenza ghar-registri elettronici distribwiti
kwalifikati

1. Ghall-finijiet ta’ dan ir-Regolament, japplikaw id-definizzjonijiet li gejjin:

(@)

(0)

“finalitd” tfisser l-istat ta’ rekord tad-data ta’ registru elettroniku meta jkun sar irriversibbli u ma jistax jigi
modifikat jew jitnehha;

“registru elettroniku distribwit” tfisser registru elettroniku li jigi kondiviz f'sett ta’ nodi ta’ registri elettronici
distribwiti u li jkun sinkronizzat bejn in-nodi tar-registri elettronici distribwiti b’'mekkanizmu ta’ kunsens;

“nodu ta’ registri elettronici distribwiti” tfisser apparat jew process li jkun parti minn network ta’ registri
elettronici distribwiti u li jahzen kopja shiha jew parzjali tar-rekords tad-data ta’ registru elettroniku;

“network ta’ registri elettronici distribwiti” tfisser network ta’ nodi ta’ registri elettronici distribwiti li jifforma
sistema ta’ registri elettroni¢i distribwiti;

“sistema ta’ registri elettronici distribwiti” tfisser sistema li timplimenta registru elettroniku distribwit;

“kunsens” tfisser ftehim fost in-nodi tar-registri elettronici distribwiti fuq il-validita tat-tranzazzjonijiet u
z-zamma ta’ sett konsistenti u ordnat ta’ tranzazzjonijiet ivvalidati fis-sistema ta’ registri elettronici distribwiti;

“mekkanizmu ta’ kunsens” tfisser is-sett ta’ regoli u proceduri li permezz taghhom jintlahaq kunsens;

“regoli regolatorji” tfisser is-sett ta’ protokolli, politiki u mekkanizmi li jiddettaw kif topera s-sistema ta’ registri
elettronici distribwiti, kif tigi vvalidata d-data u tigi mizjuda ma’ registru elettroniku, u kif jinteragixxu
|-partecipanti;

“tranzazzjoni” tfisser l-izghar unita ta’ process ta’ hidma fregistru elettroniku;

“process ta’ hidma” tfisser sekwenza wahda jew aktar ta’ azzjonijiet mehtiega biex jigi ggenerat ezitu li jkun
konformi mar-regoli regolatorji ta’ registru elettroniku;

“tranzazzjoni vvalidata” tfisser tranzazzjoni li ghaliha jkunu gew ivverifikati l-integrita, l-awtenticita u
l-kundizzjonijiet specifi¢i ghall-protokoll mehtiega fkonformita mar-regoli regolatorji tas-sistema ta’ registri
elettronici distribwiti;

“link kriptografika” tfisser referenza ghad-data li tigi stabbilita permezz ta’ tekniki kriptografici xierqa li
jizguraw l-integrita, l-awtenticita jew it-traccabbilta tad-data referenzjata u s-sekwenza korretta tar-rekords tad-
data;

“rapport ta’ registru” tfisser prezentazzjoni strutturata ta’ informazzjoni verifikabbli estratta mir-rekords tad-
data ta’ registru elettroniku, li tipprovdi gharfien dwar attivitajiet specifici, stati, jew konformita ma’ regoli
predefiniti;

“fornitur ta’ registru elettroniku kwalifikat” tfisser fornitur kwalifikat tas-servizzi fidugjarji li jipprovdi servizz
fidu¢jarju kwalifikat ta’ registrazzjoni tad-data fregistru elettroniku kwalifikat.

“registru elettroniku distribwit kwalifikat” tfisser registru elettroniku distribwit li jissodisfa r-rekwiziti ta’
registru elettroniku kwalifikat.

2. Meta l-fornitur kwalifikat tas-servizzi fidu¢jarji jkollu bzonn jipproduci rapport ta’ registru, dan ghandu jigi ggenerat
b’'mod awtomatizzat.

3. Il-fornituri tar-registri elettronici kwalifikati ghandhom joholqu registru elettroniku kwalifikat, jirregistraw fih data
elettronika, jaggornawh u jzommuh fkonformita mal-ispecifikazzjonijiet stabbiliti fi:

(@)

Ghall-fornituri kollha tar-registri elettronic¢i kwalifikati, ETSI EN 319 401 v3.1.1 (2024-06) bl-adattamenti li
gejjin:
— 2.1 Referenzi normattivi:

[1] 0-Grupp Ewropew tac-Certifikazzjoni tac-Cibersigurtd, Sottogrupp dwar il-Kriptografija:

“Mekkanizmi Kriptografici Miftiehma” ippubblikat mill-Agenzija tal-Unjoni Ewropea ghac¢-Cibersigurta
(‘ENISA”).

ELL http://data.europa.eu/elijreg_impl/2025/2531/o0j
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[2] IETF REC 7515 (Mejju 2015): “JSON Web Signature (JWS)".

[3] FIPS PUB 140-3 (2019) “Rekwiziti tas-Sigurta ghall-Moduli Kriptografi¢i”.

[4] Ir-Regolament ta’ Implimentazzjoni tal-Kummissjoni (UE) 2024482 tal-31 ta’ Jannar 2024 li
jistabbilixxi r-regoli ghall-applikazzjoni tar-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-
Kunsill fir-rigward tal-adozzjoni tal-iskema Ewropea tac-certifikazzjoni tac-cibersigurta bbazata fuq
il-Kriterji Komuni (EUCC).

[5] Ir-Regolament ta’ Implimentazzjoni tal-Kummissjoni (UE) 2024/3144 tat-18 ta’ Dicembru 2024 li
jemenda r-Regolament ta’ Implimentazzjoni (UE) 2024482 fir-rigward tal-istandards internazzjonali
applikabbli u li jikkoregi dak ir-Regolament ta’ Implimentazzjoni.

[6] ISO/IEC 15408:2022 (il-partijiet 1 sa 5): “Is-sigurta tal-informazzjoni, i¢-¢ibersigurta u l-protezzjoni
tal-privatezza — Kriterji tal-evalwazzjoni ghas-sigurta tal-IT”.

6.1 Dikjarazzjoni tal-prattika tas-servizzi fiducjarji:

REQ-6.1-12 Id-dikjarazzjoni tal-prattika tar-registru elettroniku ghandha tinkludi mgqar
l-informazzjoni li gejja:

il-kapacitajiet funzjonali u teknici tal-pjattaforma tar-registru elettroniku u l-uzu taghha tul
il-forniment tar-registrazzjoni tad-data fregistru elettroniku kwalifikat bhala servizz
fiducjarju kwalifikat;

il-mekkanizmi specifici tal-awtentikazzjoni tal-origini tad-data uzati waqt il-forniment tas-
servizz;

il-mekkanizmi specifici tal-ordni kronologika sekwenzjali uzati waqt il-forniment tas-servizz;

meta applikabbli, il-link kriptografiku uzat biex tkun zgurata s-sekwenza tar-rekords tad-
data;

meta applikabbli, il-mekkanizmu ta’ kunsens li jizgura l-finalita u l-integrita tar-rekords tad-
data u t-tranZazzjonijiet mahzuna fir-registru, inkluz kull zmien kawt sakemm jinkisbu
I-finalita u l-integrita;

il-mekkanizmi specifici tal-integrita tad-data uzati waqt il-forniment tas-servizz.

6.2 Termini u Kundizzjonijiet:

REQ-6.2-03 L-abbonati u l-partijiet dipendenti fuq is-servizz fidu¢jarju ghandhom jigu
infurmati, b'mod car, komprensiv u facilment accessibbli, fi spazju accessibbli ghall-
pubbliku u individwalment, dwar it-termini u l-kundizzjonijiet precizi, inkluz l-elementi
msemmija hawn fuq, qabel jidhlu frelazzjoni kuntrattwali.

6.3 Politika dwar is-sigurta tal-informazzjoni:

REQ-6.3-04X It-TSP ghandu jistabbilixxi proceduri ghan-notifika ta’ kull bidla fil-forniment
tas-servizz fidu¢jarju lill-korp supervizorju, fkonformita mar-rekwiziti tan-negozju u
lligijiet u r-regolamenti rilevanti. It-TSP ghandu jinnotifika lill-korp supervizorju mqar:

—  xahar qabel l-implimentazzjoni ta’ kwalunkwe bidla;

— tliet xhur qabel il-wagfien ippjanat tal-forniment ta’ servizz fidu¢jarju.

7.2 Rizorsi umani:

REQ-7.2-04X Il-persunal tat-TSP fi rwoli ta’ fidu¢ja ghandu jkun jista’ jissodisfa r-rekwizit ta’
“sharfien espert, esperjenza u kwalifiki” b’tahrig formali u kredenzjali jew b’esperjenza reali,
jew b'tahlita tat-tnejn.

ELL http://data.europa.eu/elijreg_impl/2025/2531/0j
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REQ-7.2-05X Din ghandha tinkludi aggornamenti regolari (mqar kull 12-il xahar) dwar
theddid gdid u prattiki attwali tas-sigurta.

— 7.5 Kontrolli kriptografici:

REQ-7.5-01X Fis-sehh ghandu jkun hemm kontrolli tas-sigurta xierqa ghall-gestjoni ta’ kull
kjavi kriptografika, algoritmu kriptografiku, u apparat kriptografiku tul i¢-¢iklu tal-hajja
taghhom, skont, meta xieraq, approcc¢ ta’ agilita kriptografika.

REQ-7.5-02 Ghall-fini tal-forniment tas-servizzi fidu¢jarji tieghu, it-TSP ghandu jaghzel u
juza tekniki kriptografi¢ci xierqa konformi mal-Mekkanizmi Kriptografi¢ci Miftiehma
approvati mill-Grupp Ewropew tac-Certifikazzjoni ta¢-Cibersigurta u ppubblikati mill-
ENISA [1].

B'mod partikolari:

REQ-7.5-03 Il-fornituri tar-registri elettronici kwalifikati ghandhom jistabbilixxu l-origini
tar-rekords tad-data fir-registru elettroniku. Ghal dak il-ghan, ghandhom juzaw firem
elettronici avvanzati bbazati fuq certifikati kwalifikati, jew sigilli elettroni¢i avvanzati bbazati
fuq certifikati kwalifikati, mahluga mill-utenti tas-servizz fkonformita mal-istandards u
l-ispecifikazzjonijiet li gejjin:

(@ ETSI EN 319 122-1 V1.3.1 (2023-06). Firem u Infrastrutturi Elettroni¢i (ESI); firem
digitali tal-CAdES; Parti 1: Elementi kostitwenti u firem bazi tal-CAdES.

(b) ETSIEN 319 132-1 V1.3.1 (2024-07). Firem u Infrastrutturi Fidu¢jarji Elettronici (ESI);
firem digitali tal-XAdES; Parti 1: Elementi kostitwenti u firem bazi tal-XAdES.

() ETSITS 119 182-1V1.2.1 (2024-07). Firem u Infrastrutturi Fidu¢jarji Elettronici (ESI);
firem digitali tal-JAdES; Parti 1: Elementi kostitwenti u firem bazi tal-JAdES,
bl-adattament li gej:

—  5.1.8 ll-parametru tal-intestatura x5c (Katina ta¢-Certifikat X.509)

—  Il-parametru tal-intestatura x5c¢ kif definit fil-klawzola 4.1.6 ta’ IETF RFC
7515 [2] ghandu jkun prezenti fil-firma tal-JAdES bhala parametru tal-
intestatura ffirmat jew mhux iffirmat.

—  Il-parametru tal-intestatura x5¢ ghandu jkollu s-semantika specifikata fil-
klawzola 4.1.6 ta’ [ETF RFC 7515 [2].

—  Il-parametru tal-intestatura x5c ghandu jkollu s-sintassi specifikata fil-
klawzola 4.1.6 ta’ [ETF RFC 7515 [2].

REQ-7.5-04: Il-fornituri tar-registri elettroni¢ci kwalifikati ghandhom jizguraw l-ordni
kronologika sekwenzjali unika tar-rekords tad-data fir-registru elettroniku. Ghal dak il-ghan,
ghandhom juzaw links kriptografici, ibbazati fhash lists jew hash trees, permezz ta’
funzjonijiet hash kriptografici, fkonformita mal-ispecifikazzjonijiet u l-istandards li gejjin:

(@) SHA-256 jew output tal-hash bdags oghla, fkonformita mal-“Mekkanizmi
Kriptografi¢i Miftiehma” approvati mill-Grupp Ewropew ta¢-Certifikazzjoni ta¢-
Cibersigurta u ppubblikati mill-ENISA [1].

(b) SHA3-256 jew output tal-hash bdags oghla, fkonformitda mal-“Mekkanizmi
Kriptografici Miftiehma” approvati mill-Grupp Ewropew tac-Certifikazzjoni tac-
Cibersigurta u ppubblikati mill-ENISA [1].

ELL http://data.europa.eu/elijreg_impl/2025/2531/o0j



MT

GU L, 17.12.2025

Inkella, meta juzaw ir-registrazzjoni tal-hin biex jizguraw l-ordni kronologika sekwenzjali unika
tar-rekords tad-data fir-registru elettroniku, il-fornituri tar-registri elettronic¢i kwalifikati
ghandhom juzaw kronogrammi kwalifikati.

—  REQ-7.5-05 I-fornituri tar-registri elettronici kwalifikati ghandhom jizguraw l-integrita tar-
rekords tad-data rregistrati fir-registru elettroniku kwalifikat. Ghal dak il-ghan, ghandhom
juzaw firem elettronici avvanzati bbazati fuq certifikati kwalifikati, jew sigilli elettronici
avvanzati bbazati fuq certifikati kwalifikati, fkonformita mal-istandards u l-ispecifikaz-
zjonijiet li gejjin:

(@)  kwalunkwe format tal-firma jew tas-sigill li jkun fkonformita mal-“Mekkanizmi
Kriptografi¢i Miftiehma” approvati mill-Grupp Ewropew ta¢-Certifikazzjoni ta¢-
Cibersigurta u ppubblikati mill-ENISA[1];

(b) SHA-256 jew output tal-hash bdags oghla, fkonformita mal-“Mekkanizmi
Kriptografi¢i Miftiechma” approvati mill-Grupp Ewropew tac-Certifikazzjoni tac-
Cibersigurta u ppubblikati mill-ENISA [1];

() SHA3-256 jew output tal-hash b'dags oghla, fkonformita mal-“Mekkanizmi
Kriptografi¢i Miftiehma” approvati mill-Grupp Ewropew tac-Certifikazzjoni ta¢-
Cibersigurta u ppubblikati mill-ENISA [1].

(d)  I-fornituri tar-registri elettronici kwalifikati ghandhom jizguraw is-sejbien immedjat
ta’ kull bidla sussegwenti fid-data rregistrata fir-registru elettroniku kwalifikat.

— REQ-7.5-06 Meta jintuzaw mekkanizmi tal-firma digitali, il-kjavi privati tal-iffirmar tal-
fornitur tar-registri elettroni¢i kwalifikati ghandhom jinzammu u jintuzaw fapparat
kriptografiku sigur li jkun sistema affidabbli ¢certifikata fkonformita ma’.

(@  il-Kriterji Komuni ghall-Evalwazzjoni tas-Sigurta tat-Teknologija tal-Informazzjoni, kif
stabbiliti fISO/IEC 15408 (') [6] jew fil-Kriterji Komuni ghall-Evalwazzjoni tas-Sigurta
tat-Teknologija tal-Informazzjoni, il-verzjoni CC:2022, il-Partijiet 1 sa 5, ippubblikati
mill-partecipanti tal-Arrangament dwar ir-Rikonoxximent ta¢-Certifikati tal-Kriterji
Komuni fil-qasam tas-Sigurta tal-IT, u ¢certifikati ghal EAL 4 jew oghla; jew

(b) l-iskema Ewropea tac-Certifikazzjoni tac-¢ibersigurta bbazata fuq Kriterji Komuni
(EUCCO) () () [4][5] u ccertifikata ghal EAL 4 jew oghla; jew

(¢ sal-31.12.2030, FIPS PUB 140-3 (*) [3], il-livell 3.

Din i¢-Certifikazzjoni ghandha tkun ghal mira tas-sigurta jew profil tal-protezzjoni, jew ghal
dokumentazzjoni tad-disinn u tas-sigurta ta’ modulu, li tissodisfa r-rekwiziti ta’ dan id-dokument,

Jekk l-apparat kriptografiku sigur jibbenefika minn certifikazzjoni tal-EUCC [4][5], dak l-apparat
ghandu jigi kkonfigurat u jintuza fkonformita ma’ dik i¢-certifikazzjoni.

ISO/IEC 15408:2022 (il-partijiet 1 sa 5): “Is-sigurta tal-informazzjoni, i¢-¢ibersigurtd u l-protezzjoni tal-privatezza — Kriterji tal-
evalwazzjoni ghas-sigurta tal-IT".

Ir-Regolament ta’ Implimentazzjoni tal-Kummissjoni (UE) 2024482 tal-31 ta’ Jannar 2024 i jistabbilixxi r-regoli ghall-applikazzjoni
tar-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill fir-rigward tal-adozzjoni tal-iskema Ewropea ta¢-certifikazzjoni
tac-¢ibersigurta bbazata fuq il-Kriterji Komuni (EUCC) (GU L, 2024482, 7.2.2024, ELL http:|/data.europa.eu/elijreg_impl/2024/482/
2025-01-08).

Ir-Regolament ta’ Implimentazzjoni tal-Kummissjoni (UE) 2024/3144 tat-18 ta’ Dicembru 2024 li jemenda r-Regolament ta’
Implimentazzjoni (UE) 2024482 fir-rigward tal-istandards internazzjonali applikabbli u i jikkoregi dak ir-Regolament ta’
Implimentazzjoni (GU L, 2024/3144, 19.12.2024, ELL http://data.europa.eu/eli/reg_impl/2024/3144]oj).

FIPS PUB 140-3 (2019): “Rekwiziti tas-Sigurta ghal Moduli Kriptografici”.

ELL http://data.europa.eu/elijreg_impl/2025/2531/0j
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— 7.8 Sigurta tan-network:

—  REQ-7.8-14X L-iskennjar ghall-vulnerabbiltajiet mitlub minn REQ-7.8-13 ghandu jsir imqar
darba kull trimestru.

—  REQ-7.8-18X It-test tal-penetrazzjoni mitlub minn REQ-7.8-17X ghandu jsir imqar darba
kull sena.

—  REQ-7.8-21X: Il-firewalls ghandhom jigu kkonfigurati wkoll biex jevitaw il-protokolli u
l-accessi kollha mhux mehtiega ghall-operazzjoni tat-TSP.

— 7.9.1 Monitoragg u rendikonti:

— REQ-7.9.1-02X L-attivitajiet tal-monitoragg ghandhom iqisu s-sensittivita ta’ kull
informazzjoni migbura jew analizzata.

—  7.12 Terminazzjoni u pjanijiet tat-terminazzjoni tat-TSP:

— REQ-7.12-02 A Il-pjan tat-terminazzjoni tat-TSP ghandu jkun fkonformita mar-rekwiziti
stabbiliti fl-atti ta’ implimentazzjoni adottati skont l-Artikolu 24(5) tar-Regolament
(UE) Nru 910/2014 [i.1].

(b) Barra minn hekk, ghall-fornituri kollha tar-registri elettroni¢i kwalifikati li juzaw teknologiji ta’ registru
elettroniku distribwit:

(1) ISO 23257:2022 Teknologiji tal-blockchain u tar-registri distribwiti — Arkitettura ta’ referenza,
il-klawzola 9, li tipprovdi deskrizzjoni shiha tas-sistema tat-teknologija ta’ registri elettronici distribwiti,
in-network tat-teknologija korrispondenti ta’ registri elettronic¢i distribwiti u n-nodi tat-teknologija ta’
registri elettronici distribwiti;

(2) ISO|TS 23635:2022. Teknologiji tal-blockchain u tar-registri distribwiti — Linji gwida ghall-governanza,
fir-rigward ta’ politiki u prattiki miktuba u accessibbli ghall-pubbliku relatati mal-istruttura ta’
governanza ghas-servizz ta’ registru elettroniku li jipprovdu.

ELL http://data.europa.eu/elijreg_impl/2025/2531/o0j
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