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Avtal mellan Kanada och Europeiska unionen om 6verforing och behandling av passageraruppgifter

KANADA

och

EUROPEISKA UNIONEN,
nedan kallade parterna,

SOM VILL forebygga, uppticka, utreda och lagfora terrorism, brott med anknytning till terrorism och annan allvarlig
gransoverskridande brottslighet, i syfte att skydda sina demokratiska samhillen och gemensamma virderingar, och
ddrigenom framja sikerhet och tillvaratagandet av rittsstatsprincipen,

SOM ERKANNER vikten av att forebygga, uppticka, utreda och lagfora terrorism, brott med anknytning till terrorism och
annan allvarlig %réinst‘)verskridande brottslighet, samtidigt som manskliga rattigheter och grundliggande friheter
respekteras, sirskilt den personliga integriteten och skyddet av personuppgifter,

SOM STRAVAR EFTER att 6ka och frimja samarbetet mellan parterna i en anda av partnerskap mellan Kanada och Europeiska
unionen,

SOM ERKANNER att informationsutbyte ar ett vasentligt inslag i kampen mot terrorism, brott med anknytning till terrorism

och annan allvarlig grinsoverskridande brottslighet, och att anvindningen av passageraruppgifter (PNR-uppgifter) ar ett
mycket viktigt instrument for att nd dessa mdl,

SOM ERKANNER vikten av att faststdlla regler om lufttrafikfretags overforing av PNR-uppgifter till Kanada, i syfte att skydda
allmin sakerhet och frimja brottsbekdmpningen,

SOM ERKANNER att parterna delar gemensamma virderingar, dterspeglade i respektive parts ritt, nar det géller den
personliga integriteten och skyddet av personuppgifter,

SOM UPPMARKSAMMAR Europeiska unionens ataganden enligt artikel 6 i fordraget om Europeiska unionen om respekt for
de grundldggande rittigheterna, rdtten till integritet med avseende pd behandlingen av personuppgifter enligt artikel 16
i fordraget om Europeiska unionens funktionssitt, principerna om proportionalitet oclg noédvandighet i forhéllande till
ritten till privatliv och familjeliv, ratten till respekt for den personliga integriteten och skyddet av personuppgifter i enlighet
med artiklarna 7 och 8 i Europeiska unionens stadga om de grundliggande rittigheterna, artikel 8 i §en europeiska
konventionen om skydd for de médnskliga rittigheterna och de grundlidggande friheterna, Europaradets konvention nr 108
om skydd for enskilda vid automatisk databehandling av personuppgi?ter och tilléiggsprotokoﬁ 181 till denna,

SOM BEAKTAR relevanta bestimmelser i den kanadensiska stadgan om fri- och rittigheter och den kanadensiska
lagstiftningen om skydd av privatlivet,

SOM BEAKTAR Europeiska unionens domstols yttrande 1/15 av den 26 juli 2017 om avtalet mellan Kanada och Europeiska
unionen om 6verforing och behandling av PNR-uppgifter, utfirdat i Bryssel den 25 juni 2014,

SOM NOTERAR Europeiska unionens dtagande att se till att lufttrafikforetag inte hindras fran att flja den kanadensiska lagen
om overforing av PNR-uppgifter frin Europeiska unionen till Kanada i enlighet med detta avtal,

SOM ERKANNER att detta avtal inte dr avsett att tillimpas pd forhandsinformation om passagerare (Advance Passenger
Information) som lufttrafikforetag samlar in och Gverfor till Kanada for granskontrollindamal,

SOM ocksd ERKANNER att detta avtal inte hindrar Kanada frén att fortsitta att behandla information fran lufttrafikforetag
i undantagsfall, om det dr nodvandigt for att hantera eventuella allvarliga och omedelbara hot mot flygtransporter eller den
nationella sikerheten, med beaktande av de stringa begrinsningar som faststills i kanadensisk lag och under alla
omstindigheter utan overskridande av de begransningar som faststalls i detta avtal,

SOM NOTERAR parternas samt Europeiska unionens medlemsstaters intresse av att utvixla information om metoden for
overforing av PNR-uppgifter samt utlimnande av PNR-uppgifter utanfor Kanada i enlighet med relevanta artiklar i avtalet,
och som vidare noterar Europeiska unionens intresse av att denna fraga ska behandlas inom ramen for den mekanism for
samrad och 6versyn som faststills i avtalet,
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SOM NOTERAR Kanadas atagande om att den behoriga kanadensiska myndighetens behandling av PNR-uppgifter i syfte att
forebygga, uppticka, utreda och lagfora terroristbrott och allvarlig gransoverskridande brottslighet ska ske med full respekt
for de garantier for personlig integritet och skydd av personuppgitter som faststalls i detta avtal,

SOM FRAMHALLER vikten av att Kanada limnar ut PNR-uppgifter och relevant och adekvat analytisk information som
innehéller PNR-uppgifter, som inhdmtats inom ramen for detta avtal, till behoriga polismyndigheter och rittsliga
myndigheter i Europeiska unionens medlemsstater samt till Europol och Eurojust, som ett sitt att fraimja internationellt
polissamarbete och rattsligt samarbete,

SOM FORSAKRAR att detta avtal avspeglar specifika delar av parternas rittsliga och institutionella ramar, liksom av deras
operativa samarbete nir det giller PNR-uppgifter, och inte utgor ett prejudikat for andra 6verenskommelser,

SOM BEAKTAR FN:s sikerhetsrdds resolutioner 2396 (2017) och 2482 (2019) och Internationella civila luftfarts-
organisationens (Icao) standardbestimmelser och rekommendationer for insamling, anvindning, behandling och skydd av
PNR-uppgifter vilka antagits som &dndring 28 av bilaga 9 till konventionen angdende internationell civil [uftfart
(Chicagoionventionen),

HAR ENATS OM FOLJANDE.

KAPITEL 1
ALLMANNA BESTAMMELSER

Artikel 1
Avtalets syfte

I detta avtal faststalls villkoren for overforing av passageraruppgifter (PNR-uppgifter) frdn Europeiska unionen och
anvindning av dem som sker for att skydda den allménna sikerheten, samtidigt som de anger vilket skydd uppgifterna
omfattas av.

Artikel 2

Definitioner
I detta avtal avses med

a) lufttrafikforetag: ett vinstdrivande transportforetag som anvinder sig av luftfartyg for att transportera passagerare som
reser mellan Kanada och Europeiska unionen,

b) den behiriga kanadensiska myndigheten: den kanadensiska myndighet som ansvarar for att ta emot och behandla
PNR-uppgifter enligt detta avtal,

¢) avresedatum: den maximala lagliga vistelsen i Kanada for den berérda passageraren, sdvida inte Kanada pa ett enkelt och
tillforlitligt satt kan faststilla det faktiska avresedatumet,

d) passageraruppgifter eller PNR-uppgifter: den uppgiftssamling som ett lufttrafikforetag skapar infor varje resa som bokas av
eller for en passagerare, och som behévs for behandling och kontroll av bokningar; I den mening som termen anvénds
i detta avtal, utgors PNR-uppgifterna av de uppgiftskategorier som anges i bilagan till avtalet,

e) behandling: varje tgird eller serie av dtgarder som vidtas med PNR-uppgifter, vare sig det gors automatiskt eller inte, till
exempel insamling, registrering, organisering, lagring, bearbetning eller 4ndring, hdmtning, lisning, anvindning,
utlimnande genom Oversindande, spridning eller annat tillgdngliggorande av uppgifter, sammanstillning eller
samkorning samt blockering, maskering, radering eller forstoring,

f) kansliga uppgifter: uppgifter som avslojar ras eller etniskt ursprung, politiska asikter, religios eller filosofisk Gvertygelse,

fackforeningstillhorighet eller uppgifter om en persons hilsa eller sexualliv.

Artikel 3

De dndamadl f6r vilka PNR-uppgifter anvinds
1. Kanada ska se till att de PNR-uppgifter som mottagits i enlighet med detta avtal behandlas enbart i syfte att f6rebygga,
uppticka, utreda och lagfora terroristbrott eller allvarlig grinsoverskridande brottslighet samt utova tillsyn over
behandlingen av PNR-uppgifter enligt villkoren i detta avtal, inbegripet for analysverksamhet.

2. Med terroristbrott avses i detta avtal
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a) en handling eller en underlatenhet som har ett politiskt, religiost eller ideologiskt syfte, mél eller upphov och som avser
att hota den allminna sikerheten, inbegripet den ekonomiska sikerheten, eller att tvinga en person, regering eller
inhemsk eller internationell organisation att utfora eller avstd fran att utféra en handling och som uppsatligen

i) leder till dodsfall eller allvarlig kroppsskada,
ii) innebér fara for nigons liv,
iii) innebar en allvarlig risk for folkhalsan eller den allminna sikerheten,
iv) orsakar betydande skada pd egendom, med fara for att detta leder till sidan skada som avses i leden i, ii och iii, eller

v) allvarligt paverkar eller stor en viktig tjanst eller anordning eller ett viktigt system, forutsatt att det inte ar friga om
resultatet av en laglig eller olaglig paverkanskampanj, protest, meningsyttring eller nedliggning av arbetet,
exempelvis en strejk, som inte syftar till att leda till de i leden i, ii och iii angivna skadorna, eller

b) handlingar som utgér ett brott inom ramen for och enligt definitionen i tillimpliga internationella konventioner och
protokoll som ror terrorism, eller

¢) medvetet deltagande i eller bidragande till genomforandet av verksamhet som syftar till att stirka en terroristenhets
formdga att frimja eller realisera en av de handlingar eller underlitenheter som avses i led a eller b, eller i att instruera en
person, grupp eller organisation om genomforandet av sddan verksamhet, eller

d) begér ett brott dir den handling eller underldtenhet som brottet bestdr i har utforts till gagn for, pd instruktion av eller
i forbindelse med en terroristenhet, eller

e) insamling av egendom eller uppmaning till en person, grupp eller organisation att tillhandahalla, eller sjilv
tillhandahaller eller tillgingliggor, egendom eller finansiella eller andra anknytande tjanster i syfte att utfora en sidan
handling eller underlatenhet som avses i led a eller b, eller att man anvénder eller innehar egendom i syfte att utfora en
sddan handling eller underldtenhet som avses i led a eller b, eller

f) forsok till eller ett hot om att utfora en sddan handling eller underlatenhet som avses i led a eller b; till denna kategori hor
aven stampling, frimjande, instruktion eller rddgivning i samband med en handling eller underlitenhet som beskrivs
ia eller b, liksom att medverka i efterhand ndr girningen redan utforts eller att harbérgera eller gomma personer for att
en terroristenhet ska kunna underlitta eller utféra en sddan handling eller underltenhet som avses i led a eller b.

Begreppet terroristenhet ska vid tillimpningen av denna punkt forstds som

i) en person, grupp eller organisation som har som ett av sina mél eller en av sina verksamheter att underlitta eller utfora
en sddan handling eller underlatenhet som avses i led a eller b, eller

i) en person, grupp eller organisation som medvetet handlar pd uppdrag av, under ledning av eller i samverkan med en
person, grupp eller organisation som avses i led i.

3. Med allvarlig gransiverskridande brottslighet avses i detta avtal alla brott som i Kanada, enligt kanadensisk ritt, dr belagda
med ett maximalt fingelsestraff pd minst fyra ar eller en strangare pafoljd, forutsatt att brottet r granséverskridande till sin
natur.

Vid tillimpningen av detta avtal ska ett brott betraktas som griansoverskridande om det begds i
a) mer 4n ett land,
b) ett land, men en betydande del av forberedelserna, planeringen, samordningen eller kontrollen dger rum i ett annat land,

¢) ett land, men involverar en organiserad brottslig sammanslutning som dgnar sig t brottslig verksamhet i mer 4n ett

land,
d) ett land men fir avsevirda dterverkningar i ett annat land, eller
e) ett land och girningsmannen befinner sig i eller avser att resa till ett annat land.

4. 1 undantagsfall fir den behoriga kanadensiska myndigheten behandla PNR-uppgifter om det dr nodvindigt for att
skydda enskilda personers vitala intressen, t.ex. om

a) det finns en risk for dodsfall eller allvarliga personskador, eller
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b) det foreligger en vasentlig risk for folkhilsan, sarskilt med hansyn till kraven enligt internationellt erkdnda standarder.
5. Kanada fir ocksd behandla PNR-uppgifter fran fall till fall om utlimnande av relevanta PNR-uppgifter begars

a) av en kanadensisk domstol eller forvaltningsdomstol i ett forfarande som har direkt samband med ett dandamal som avses
i artikel 3.1, eller

b) av en kanadensisk brottmélsdomstol om foreldggandet syftar till att respektera en tilltalads rittigheter i enlighet med den
kanadensiska stadgan om fri- och rittigheter.

Artikel 4
Sikerstillande av att PNR-uppgifter tillhandahdlls

1. Europeiska unionen ska se till att lufttrafikforetag inte hindras frén att overfora PNR-uppgifter till den behoriga
kanadensiska myndigheten i enlighet med detta avtal.

2. Kanada fir inte kréva att lufttrafikforetag ska tillhandahélla PNR-uppgifter som lufttrafikforetaget inte redan samlar in
eller innehar for bokningsandamal.

3. Kanada ska vid mottagandet av uppgifter som overforts av ett lufttrafikforetag i enlighet med detta avtal radera varje
uppgift som inte finns med i forteckningen i bilagan.

4. Parterna ska se till att lufttrafikforetag kan overfora PNR-uppgifter till den behoriga kanadensiska myndigheten
genom bemyndigade ombud, som handlar pa lufttrafikforetagets vagnar och ansvar, for de andamél och pé de villkor som
foreskrivs i detta avtal.

Artikel 5
Adekvat skyddsniva

Med forbehall for att villkoren i detta avtal foljs ska den behoriga kanadensiska myndighetens behandling och anvidndning
av PNR-uppgifter anses tillhandahalla en adekvat skyddsniva, i den mening som avses i relevant unionsritt om dataskydd.
Ett lufttrafikforetag som 6verfor PNR-uppgifter till Kanada enligt detta avtal ska anses uppfylla Europeiska unionens
lagstadgade krav for 6verforing av PNR-uppgifter frin Europeiska unionen till Kanada.

Artikel 6

Polissamarbete och rittsligt samarbete

1. Kanada ska sd snart det dr praktiskt mojligt se till att Europol eller Eurojust, inom ramen f6r deras respektive mandat,
eller polismyndigheter eller rattsliga myndigheter i en medlemsstat i Europeiska unionen, far del av relevant och lamplig
analytisk information som innehéller PNR-uppgifter som inhdmtats i enlighet med detta avtal. Kanada ska se till att denna
information meddelas i enlighet med avtal eller 6verenskommelser mellan Kanada och Europol, Eurojust eller den berdrda
medlemsstaten om brottsbekdmpning eller informationsutbyte.

2. Kanada ska i sdrskilda fall pd begdran av Europol eller Eurojust, inom ramen for deras respektive mandat, eller pa
begiran av polismyndigheter eller rdttsliga myndigheter i en medlemsstat i Europeiska unionen, lamna ut PNR-uppgifter
eller analytisk information som innehéller PNR-uppgifter som inhdmtats i enlighet med detta avtal, for att inom Europeiska
unionen forebygga, uppticka, utreda eller lagfora ett terroristbrott eller allvarlig gransoverskridande brottslighet. Kanada
ska se till att denna information meddelas i enlighet med avtal eller 6verenskommelser mellan Kanada och Europol,
Eurojust eller den berérda medlemsstaten om brottsbekdmpning, réttsligt samarbete eller informationsutbyte.

KAPITEL 2
SKYDDSATGARDER SOM SKA TILLAMPAS VID BEHANDLING AV PNR-UPPGIFTER

Artikel 7

Icke-diskriminering

Kanada ska se till att de skyddsdtgarder som ska tillimpas vid behandling av PNR-uppgifter omfattar alla passagerare pd lika
villkor och utan olaglig diskriminering.
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Artikel 8
Anvindning av kinsliga uppgifter
All behandling av kidnsliga PNR-uppgifter enligt definitionen i artikel 2 4r forbjuden enligt detta avtal. I de fall PNR-uppgifter

som mottagits i enlighet med detta avtal av den behoriga kanadensiska myndigheten innehaller kansliga uppgifter ska den
behoriga kanadensiska myndigheten radera de kinsliga uppgifterna.

Artikel 9

Datasikerhet och integritet

1. Kanada ska vidta de rittsliga, forfarandemassiga eller tekniska dtgdrder som kravs for att skydda PNR-uppgifterna mot
oavsiktlig, olaglig eller otilliten atkomst, behandling eller forlust.

2. Kanada ska sorja for kontroll av att tillimpliga regler foljs och for att kraven pa skydd, sikerhet, sekretess och
integritet nar det giller uppgifterna foljs. Kanada ska

a) anvinda krypterings-, godkinnande- och dokumentationsforfaranden i samband med PNR-uppgifterna,

b) begrinsa tillgdngen till PNR-uppgifter till behoriga tjansteman,

¢) bevara PNR-uppgifterna i en siker fysisk miljo som ar skyddad med tilltradeskontroller, och

d) infora en mekanism som sikerstiller att forfrigningar om PNR-uppgifter behandlas i enlighet med artikel 3.

3. Om en persons PNR-uppgifter dtkoms eller limnas ut utan tillstind ska Kanada, for att minska risken for skada, vidta
atgarder for att underritta personen i friga och avhjilpa situationen.

4. Kanada ska se till att den behoriga kanadensiska myndigheten utan dréjsmél underrittar Europeiska kommissionen
om eventuella betydande fall av oavsiktlig, olaglig eller otillaten dtkomst, behandling eller forlust av PNR-uppgifter.

5. Kanada ska se till att alla intring i datasdkerheten, sirskilt om de leder till oavsiktlig eller olaglig forstoring eller

oavsiktlig forlust, andring, otillitet utlimnande eller otilliten dtkomst eller ndgon form av olaglig behandling leder till
verkningsfulla och avskrickande korrigerande dtgarder som kan omfatta sanktioner.

Artikel 10

Tillsyn

1. De skyddsdtgarder for uppgifter som giller vid behandling av PNR-uppgifter enligt detta avtal ska vara foremal for
tillsyn av en eller flera oberoende offentliga myndigheter (tillsynsmyndigheter). Kanada ska se till att tillsynsmyndigheterna
har verkliga befogenheter att undersoka hur reglerna om insamling, anvdndning, utlimnande, lagring eller radering av
PNR-uppgifter efterlevs. Tillsynsmyndigheterna kan genomféra granskningar och undersokningar av om reglerna foljs,
rapportera om resultaten och limna rekommendationer till den behoriga kanadensiska myndigheten. Kanada ska se till att
tillsynsmyndigheterna har befogenhet att i forekommande fall se till att lagovertradelser i samband med detta avtal anmals
till &tal eller blir foremal for disciplinforfaranden.

2. Kanada ska se till att tillsynsmyndigheterna ser till att klagomal rorande bristande efterlevnad av detta avtal mottas,
utreds och besvaras samt blir foremadl for lampliga dtgarder.

3. Dirtill ska Kanadas tillimpning av detta avtal vara foremdl for oberoende granskning av andra utsedda offentliga

enheter med mandat att sikerstilla tillsyn och ansvarighet inom den offentliga forvaltningen.

Artikel 11

Oppenhet och information till passagerarna
1. Kanada ska se till att den behoriga kanadensiska myndigheten tillhandahaller f6ljande information pé sin webbplats:
a) En forteckning over den lagstiftning som reglerar insamlingen av PNR-uppgifter.
b) Skalet for insamlingen av PNR-uppgifter.
¢) Metod som anvinds for att skydda PNR-uppgifter.

d) Uppgifter om hur och i vilken omfattning PNR-uppgifter fir lamnas ut.
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e) Information om dtkomst, rittelse, annotering och mojligheter att klaga.
f) Kontaktuppgifter som kan anvindas vid forfragningar.

2. Parterna ska samarbeta med berorda aktorer, t.ex. flygresebranschen, for att frimja oppenhet genom att helst redan
i samband med bokningen tillhandahalla foljande information till passagerarna:

a) Skilen till insamlingen av PNR-uppgifter.

b) Anvindningen av PNR-uppgifter.

c) Forfarandet for att begira atkomst till PNR-uppgifter.
d) Forfarandet for att begdra rattelse av PNR-uppgifter.

3. Om PNR-uppgifter som lagrats i enlighet med artikel 16 har anvints i enlighet med de villkor som anges i artikel 17
eller har lamnats ut i enlighet med artikel 19 eller 20, ska Kanada, genom rimliga anstringningar, underritta de berérda
passagerarna skriftligen, personligen och inom en rimlig tid efter det att en sddan underrittelse inte lingre kan dventyra de
berorda statliga myndigheternas utredningar, i den mén passagerarnas relevanta kontaktuppgifter dr tillgiangliga eller kan tas
fram. Underrittelsen ska innehdlla information om hur den berdrda personen kan begira administrativ eller rittslig
provning i enlighet med artikel 14.

Artikel 12
Enskildas dtkomst till sina PNR-uppgifter

1. Kanada ska se till att enskilda personer kan fa atkomst till sina PNR-uppgifter.
2. Kanada ska se till att den behoriga kanadensiska myndigheten inom rimlig tid

a) tillhandahaller den enskilde en kopia av hans eller hennes PNR-uppgifter, om vederborande har gjort en skriftlig begiran
om detta,

b) besvarar alla begdranden skriftligen,

¢) ger den enskilda tillgdng till registrerade uppgifter som bekriftar att dennes individuella PNR-uppgifter har limnats ut,
om han eller hon begir en sddan bekriftelse,

d) anger de rittsliga eller sakliga skdlen for en eventuell vigran att ge den enskilde tillgdng till hans eller hennes
PNR-uppgifter,

e) informerar den enskilde om det inte finns ndgra PNR-uppgifter, och

f) informerar den enskilde om att denne har mojlighet att klaga och om klagomalsforfarandet.

3. Av viktiga skdl som ror allménintresset fir Kanada faststilla skaliga rittsliga krav och begrinsningar for atkomst till
information enligt denna artikel, inbegripet sddana begransningar som kan behévas for att férebygga, uppticka, utreda och

lagfora brott, eller for att skydda den allminna och nationella sikerheten, med vederborlig hinsyn till den berérda
personens legitima intressen.

Artikel 13

Rittelse eller annotering for enskilda
1. Kanada ska se till att var och en har mojlighet att begdra rattelse av sina egna PNR-uppgifter.

2. Kanada ska se till att den behoriga kanadensiska myndigheten beaktar alla skriftliga begaranden om rittelse och inom
rimlig tid

a) rattar uppgifterna och meddelar den enskilde att rattelse har dgt rum, eller
b) avstdr fran att gora hela eller delar av rittelsen, och
i) till PNR-uppgifterna for en notering om avslaget pd begiran om 4ndring,
ii) meddelar den enskilde att
A. begdran om rittelse har avslagits, och anger de rittsliga eller faktiska grunderna for detta avslag,
B. den notering som avses i led i har fogats till PNR-uppgifterna samt

¢) informerar den enskilde om att denne har mojlighet att klaga och om klagomalsforfarandet.
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Artikel 14

Administrativ och rittslig provning

1. Kanada ska se till att en oberoende offentlig myndighet mottar, undersoker och besvarar klagomal som limnas in av
enskilda rorande deras begdranden om tillgang till, rattelse av eller annotering i anslutning till PNR-uppgifter som r6r dem.
Kanada ska se till att den behoriga myndigheten underrittar den klagande om mojligheterna att begira sadan rattslig
provning som anges i punkt 2.

2. Kanada ska se till att enskilda som anser att deras rattigheter har dsidosatts genom ett beslut eller en atgard som ror
deras PNR-uppgifter har mojlighet att begira effektiv rittslig provning enligt kanadensisk lag genom domstolsprévning eller
en annan losning som kan inbegripa ersattning.

Artikel 15

Automatisk behandling av PNR-uppgifter
1. Kanada ska sikerstilla att automatiserad behandling av PNR-uppgifter grundar sig pa icke-diskriminerande, specifika
och tillforlitliga forhandsbestimda modeller och kriterier som gor det mojligt for den behoriga kanadensiska myndigheten

att

a) nd resultat som dr inriktade pé enskilda som kan vara foremadl for rimliga misstankar om inblandning i eller deltagande
i terroristbrott eller allvarlig gransoverskridande brottslighet, eller

b) under exceptionella omstidndigheter skydda enskilda personers vitala intressen i enlighet med artikel 3.4.

2. Kanada ska sikerstilla att de databaser mot vilka PNR-uppgifter jamfors ar tillforlitliga, uppdaterade och begrinsade
till de databaser som Kanada anvinder i forhallande till de andamal som anges i artikel 3.

3. Kanada ska inte fatta ndgot beslut med betydande negativa verkningar for en enskild person enbart pd grundval av

automatisk behandling av PNR-uppgifter.

Artikel 16
Lagring av PNR-uppgifter

1. Kanada ska inte lagra PNR-uppgifter i mer 4n fem ar frdn den dag da landet tog emot uppgifterna.

2. Kanada ska se over lagringsperioden for PNR-uppgifter vartannat ar och bedoma huruvida den fortsatt star i rimlig
proportion till risknivin nir det giller terrorism och allvarlig gransoverskridande brottslighet som hdrror fran eller
transiterar genom Europeiska unionen. Kanada ska limna en sekretessbelagd rapport till Europeiska unionen med en
oversikt over resultatet av oversynen, inbegripet den risknivd som identifierats, faktorer som beaktats for att minimera
lagringsperioden for uppgifter samt tillhorande beslut om lagring.

3. PNR-uppgifter far i enlighet med detta avtal lagras efter passagerarens avresedatum om Kanada anser att det finns ett
samband med de dndamdl som anges i artikel 3, pa grundval av objektiva faktorer som gor det mojligt att anse att
PNR-uppgifterna skulle kunna bidra pé ett effektivt sitt till dessa andamal.

4. Kanada ska begrinsa tillgdngen till PNR-uppgifter till ett begransat antal tjanstemdn som godkints sarskilt for
dndamalet av Kanada.

5. Anvindningen av de PNR-uppgifter som lagras enligt denna artikel omfattas av villkoren i artikel 17.

6. Kanada ska anonymisera PNR-uppgifter genom att maskera identifieringsuppgifter om alla passagerare senast 30
dagar efter det att Kanada mottagit PNR-uppgifterna.

7. Kanada far endast avanonymisera PNR-uppgifter om det pa grundval av tillginglig information r nodvéndigt att gora
undersokningar inom ramen for artikel 3. Sddana dtgarder far vidtas

a) frdn 30 dagar till tvéd &r efter det att uppgifterna forst mottogs, men endast av ett begrinsat antal sirskilt bemyndigade
tjdnsteman, och

b) frén tva till fem ar efter det att uppgifterna forst mottogs, men endast om det finns ett forhandstillstind fran chefen for
den behoriga kanadensiska myndigheten eller en hogre tjansteman med sirskilt bemyndigande fran chefen.

8.  Utan hinder av vad som sigs i punkt 1 gller foljande:

a) Kanada far lagra PNR-uppgifter som ir nodvindiga med hénsyn till specifika dtgirder, Gversyner, undersokningar,
verkstillighetsdtgarder, rattsliga forfaranden eller dtal eller verkstillighet av pafoljder till dess att de har avslutats.
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b) Kanada ska bevara de PNR-uppgifter som anges i led a under ytterligare en tvdarsperiod, dock uteslutande for att
sikerstalla ansvar for eller utova tillsyn 6ver den offentliga forvaltningen, pd ett sddant sitt att uppgifterna kan lamnas ut
till en berord passagerare om denne skulle begira det.

9.  Kanada ska forstora PNR-uppgifterna vid utgdngen av den period under vilken PNR-uppgifterna fir lagras.

Artikel 17

Villkor for anvindningen av PNR-uppgifter

Den behoriga kanadensiska myndigheten far anvinda PNR-uppgifter som lagrats i enlighet med artikel 16 for andra
dndamadl 4n sikerhets- och grinskontroller endast om nya omstindigheter som grundas pa objektiva skil tyder pd att en
eller flera passagerares PNR-uppgifter pa ett andamalsenligt sitt kan bidra till de dandamdl som anges i artikel 3. Sddan
anviandning, inbegripet utlimnande, ska vara underkastad en forhandskontroll av en domstol eller ett oberoende
administrativt organ pa grundval av en motiverad ansokan fran de behoriga myndigheterna inom ramen for ett forfarande
for forebyggande, upptickt eller lagforing av brott, utom

a) i vederborligen motiverade bradskande fall, eller

b) i syfte att kontrollera att de pa forhand faststillda modeller och kriterier som ligger till grund for den automatiserade

behandlingen av PNR-uppgifter ar tillforlitliga och aktuella, eller att faststdlla nya modeller och kriterier for sddan
automatiserad behandling.

Artikel 18

Registrering och dokumentation av behandlingen av PNR-uppgifter

Kanada ska registrera och dokumentera all behandling av PNR-uppgifter. Kanada ska dirvid endast anvinda sig av ett
register eller dokumentation for

a) sjalvovervakningsindamal och for att kontrollera att behandling av uppgifter ar laglig,
b) att sdkerstalla val fungerande dataintegritet eller systemfunktion,
¢) att sikerstdlla en sdker databehandling, och

d) att sikerstilla tillsyn och ansvarighet inom den offentliga forvaltningen.

Artikel 19

Utlimnande av uppgifter inom Kanada

1. Kanada ska se till att den behoriga kanadensiska myndigheten inte lamnar ut PNR-uppgifter till andra statliga
myndigheter i Kanada férutom om foljande villkor dr uppfyllda:

a) PNR-uppgifterna limnas till statliga myndigheter vilkas uppgifter har direkt anknytning till de dndamal som anges
i artikel 3.

b) PNR-uppgifterna ldmnas bara ut i enskilda fall.

¢) Det dr under rddande omstindigheter nodvindigt for de dandaméal som anges i artikel 3.

d) Endast ett minimum av nddvindiga PNR-uppgifter limnas ut.

e) Den mottagande statliga myndigheten tillhandahéller ett skydd som motsvarar skyddsatgirderna i detta avtal.

f) Den statliga myndighet som tar emot PNR-uppgifterna lamnar inte dessa vidare till andra enheter, sdvida inte den
behoriga kanadensiska myndigheten har gett tilldtelse till detta i enlighet med villkoren i denna punkt.

2. Vid overforing av analytisk information som innehaller PNR-uppgifter som inhidmtats i enlighet med detta avtal, ska

skyddsétgarderna rorande PNR-uppgifter i denna artikel respekteras.

Artikel 20

Utlimnande av uppgifter utanfér Kanada

1. Kanada ska se till att den behoriga kanadensiska myndigheten inte limnar ut PNR-uppgifter till statliga myndigheter
i andra lander 4n medlemsstater i Europeiska unionen forutom om samtliga av foljande villkor ar uppfyllda:
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a) PNR-uppgifterna ldmnas till statliga myndigheter vilkas uppgifter har direkt anknytning till de dndamal som anges
i artikel 3.

b) PNR-uppgifterna ldmnas bara ut i enskilda fall.
¢) PNR-uppgifterna ldmnas endast ut om det 4r nodvindigt for de dandamaél som anges i artikel 3.
d) Endast ett minimum av nodvindiga PNR-uppgifter limnas ut.

e) Det tredjeland till vilket uppgifterna lamnas ut har antingen ingétt ett avtal med Europeiska unionen som foreskriver ett
skydd av personuppgifter som ar jamforbart med detta avtal eller ar foremal for ett beslut av Europeiska kommissionen
i enlighet med unionsritten dar det konstateras att det berorda landet sikerstiller en adekvat dataskyddsniva i den
mening som avses i unionsratten.

2. Genom undantag fran punkt 1 e fir den behoriga kanadensiska myndigheten dela PNR-uppgifter med ett annat land
om chefen for den behoriga kanadensiska myndigheten, eller en hogre tjansteman med ett sirskilt bemyndigande frin
chefen, anser att utlimnandet dr nodvindigt for att forebygga eller utreda ett allvarligt och 6verhidngande hot mot den
allminna sikerheten och om det landet lamnar en skriftlig forsakran, enligt ett arrangemang eller ett avtal eller pa annat
sitt, om att informationen kommer att skyddas i enlighet med de skyddsdtgirder som anges i detta avtal.

3. Om den behoriga kanadensiska myndigheten i enlighet med punkt 1 lamnar ut PNR-uppgifter rorande en fysisk
person som dr medborgare i en medlemsstat i Europeiska unionen, ska Kanada se till att den behoriga kanadensiska
myndigheten vid forsta basta tillfille meddelar myndigheterna i den medlemsstaten om utlimnandet av dessa uppgifter.
Kanada ska limna meddelande om detta i enlighet med ingéngna avtal och Gverenskommelser om brottsbekdmpning eller
informationsutbyte mellan Kanada och den medlemsstaten.

4. Vid overforing av analytisk information som innehdller PNR-uppgifter som inhdmtats i enlighet med detta avtal, ska

skyddsatgarderna rorande PNR-uppgifter i denna artikel respekteras.

Artikel 21

Overforingsmetod

Parterna ska se till att lufttrafikforetagen 6verfor PNR-uppgifter till den behoriga kanadensiska myndigheten uteslutande
genom sindmetoden (push method) och i enlighet med foljande forfaranden som ska iakttas av lufttrafikforetag:

a) PNR-uppgifter ska overforas pa elektronisk vig i enlighet med den behoriga kanadensiska myndighetens tekniska krav
eller, om det uppstdr tekniska fel, pd annat limpligt sitt som sikerstiller en lamplig uppgiftssikerhetsniva.

b) PNR-uppgifter ska overforas i ett omsesidigt godtaget meddelandeformat.
¢) PNR-uppgifter ska overforas pd ett sikert sitt som inbegriper anvindning av de gemensamma protokoll som den

behoriga kanadensiska myndigheten kraver.

Artikel 22

Overforingstakt
1. Kanada ska se till att den behoriga kanadensiska myndigheten alagger lufttrafikforetag att Gverfora PNR-uppgifter
a) vid en pd forhand faststalld tidpunkt som far ligga hogst 72 timmar f6re planerad avfird, och
b) hogst fem ganger f6r en viss flygning.

2. Kanada ska se till att den behoriga kanadensiska myndigheten meddelar lufttrafikforetagen tidpunkterna for
overforingarna.

3. Isdarskilda fall, ndr det finns indikationer pa att det behovs ytterligare tillgdng till uppgifterna for att hantera ett sarskilt
hot med koppling till de andamal som anges i artikel 3, far den behoriga kanadensiska myndigheten dlagga lufttrafikforetag
att tillhandahalla PNR-uppgifter fore, mellan eller efter de planerade 6verforingarna. Kanada ska utnyttja denna mojlighet pa
ett omdomesgillt och proportionerligt sitt och begira att den 6verforingsmetod som avses i artikel 21 anvinds.

KAPITEL 3
GENOMFORANDE- OCH SLUTBESTAMMELSER

Artikel 23
PNR-uppgifter som mottagits fore avtalets ikrafttridande

Kanada ska tillimpa villkoren i detta avtal pa alla PNR-uppgifter som man forfogar 6ver vid den tidpunkt dé avtalet trider
i kraft.
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Artikel 24

Samarbete

De respektive myndigheterna i Kanada och Europeiska unionen ska samarbeta for att uppnd samstimmighet mellan sina
respektive system for behandling av PNR-uppgifter pa ett sitt som ytterligare stirker skyddet for medborgarna i Kanada,
Europeiska unionen och pa andra hall.

Artikel 25

Icke-avvikelse

Detta avtal ska inte anses avvika frdn de skyldigheter som kan finnas mellan Kanada, Europeiska unionens medlemsstater
eller tredjelinder nir det gller att gora eller svara pa en framstillan om hjilp enligt ett instrument om 6msesidig hjalp.

Artikel 26
Tvistlésning och tillfilligt upphivande

1. Parterna ska losa tvister om tolkningen, tillimpningen eller genomforandet av detta avtal via diplomatiska kanaler
i syfte att nd en Omsesidigt godtagbar 16sning, samt tillhandahalla en mojlighet for bada parter att anpassa sig efter denna
16sning inom rimlig tid.

2. Om parterna inte kan 16sa tvisten, far endera parten tillfilligt avbryta tillimpningen av detta avtal genom en skriftlig
anmalan till den andra parten via diplomatiska kanaler. Upphavandet ska trdda i kraft 120 dagar efter den dag da en sddan
anmalan gjorts, sdvida inte parterna gemensamt beslutar ndgot annat.

3. Den part som tillfilligt upphaver tillimpningen av avtalet ska ter borja tillimpa avtalet s snart tvisten har lsts pd ett
tillfredsstillande sitt for bada parter. Den upphédvande parten ska skriftligen underritta den andra parten om den dag dé
tillimpningen av detta avtal kommer att aterupptas.

4. Kanada ska fortsitta att tillimpa villkoren i detta avtal pd alla PNR-uppgifter som inhdmtats fore ett eventuellt
upphdvande av avtalet.

Artikel 27

Samrdd, 6versyn, utvirdering och dndringar
1. Parterna ska underritta varandra om planerade atgirder som kan komma att paverka detta avtal.

2. Parterna ska gemensamt se Gver genomforandet av detta avtal ett ar efter det att det trétt i kraft, och darefter med
regelbundna intervall samt ddrutéver om en av parterna begir det och ett gemensamt beslut fattas om en extra 6versyn. Vid
genomforandet av dessa Gversyner ska parterna dgna sdrskild uppmarksamhet at nodviandigheten och proportionaliteten
i friga om behandling och lagring av PNR-uppgifter for vart och ett av de andamal som anges i artikel 3. Parterna ir overens
om att den gemensamma Gversynen i synnerhet ska inriktas pa lagring av PNR-uppgifter i undantagsfall i enlighet med
artikel 16.3. De gemensamma Oversynerna ska ocksd omfatta en granskning av hur den behoriga kanadensiska
myndigheten har sikerstallt att de forhandsbestimda modeller, kriterier och databaser som avses i artikel 15 ar tillforlitliga,
relevanta och uppdaterade, med beaktande av statistiska uppgifter.

3. Parterna ska gemensamt utvirdera detta avtal fyra r efter dess ikrafttridande.

4. Parterna ska i forvdg faststilla riktlinjerna for den gemensamma oversynen och underritta varandra om
sammansattningen av sina respektive team. Vid en sddan Gversyn ska Europeiska unionen foretradas av Europeiska
kommissionen. Teamen ska omfatta experter pd dataskydd och brottsbekimpning. Om inte annat foljer av tillimplig
lagstiftning parterna kriva att de som deltar i en 6versyn iakttar den tystnadsplikt som giller f6r diskussionerna och ha
genomgdtt lamplig sikerhetsprovning. Infor en Oversyn ska Kanada pd begiran ge tillgdng till relevanta handlingar,
statistiska uppgifter, system och personalresurser.

5. Efter varje gemensam Oversyn ska Europeiska kommissionen ligga fram en rapport for Europaparlamentet och
Europeiska unionens rdd. Kanada ska beredas mojlighet att limna skriftliga synpunkter som fogas till rapporten.

6. Om en av parterna vill foresld en dndring av avtalet, ska det goras skriftligen.
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Artikel 28
Uppsdgning

1. En part far nir som helst meddela den andra parten pa diplomatisk vidg att den vill siga upp avtalet. Detta avtal ska
upphora att gilla 120 dagar efter det att meddelandet om uppsdgning mottogs av den andra parten.

2. Kanada ska fortsitta att tillimpa villkoren i detta avtal pa alla PNR-uppgifter som inhdmtats fore en eventuell
uppsdgning.
Artikel 29
Varaktighet

1. Om inte annat foljer av bestimmelserna i punkt 2, ska detta avtal gilla under en period av sju &r fran och med dagen
for dess ikrafttradande.

2. I slutet av varje sjudrsperiod ska detta avtal forlingas automatiskt med ytterligare en sjudrsperiod, om inte en av
parterna meddelar den andra parten skriftligen pd diplomatisk vdg, minst sex ménader innan sjudrsperioden loper ut, att
den inte har for avsikt att forlinga detta avtal.

3. Kanada ska fortsitta att tillimpa villkoren i detta avtal pd alla PNR-uppgifter som inhimtats foére en eventuell
uppsdgning.
Artikel 30
Territoriell tillimpning

1. Detta avtal ska tillimpas pa Kanadas territorium och pd Europeiska unionens territorium i enlighet med fordraget om
Europeiska unionen och fordraget om Europeiska unionens funktionssitt.

2. Senast den dag da detta avtal trader i kraft ska Europeiska unionen underritta Kanada om de medlemsstater pa vilkas
territorium detta avtal dr tillimpligt. Den kan darefter, ndr som helst, meddela eventuella dndringar av detta.
Artikel 31
Slutbestimmelser

1. Var och en av parterna ska skriftligen meddela den andra parten nir den har avslutat de forfaranden som ar
nodvindiga for att detta avtal ska triada i kraft. Detta avtal trader i kraft pd dagen for det andra av dessa meddelanden.

2. Kanada ska innan detta avtal trader i kraft underritta Europeiska kommissionen pd diplomatisk vdg vilka foljande
myndigheter 4r:

a) Den behoriga kanadensiska myndighet som avses i artikel 2 b.
b) De oberoende offentliga myndigheter som avses i artiklarna 10 och 14.1.
¢) Det oberoende administrativa organ som avses i artikel 17.
Kanada ska utan drojsmal meddela eventuella dndringar nir det giller dessa myndigheter.
3. Europeiska unionen ska offentliggora de uppgifter som anges i punkt 2 i Europeiska unionens officiella tidning.

4. Detta avtal ersitter eventuella tidigare 6verenskommelser om behandling av férhandsinformation om passagerare och
PNR-uppgifter, inbegripet avtalet mellan Europeiska gemenskapen och Kanada om behandling av forhandsinformation om
passagerare och passageraruppgifter, upprittat i Luxemburg den 3 oktober 2005.

Utfdrdat i tvd exemplar pd bulgariska, danska, engelska, estniska, finska, franska, grekiska, iriska, italienska, kroatiska,
lettiska, litauiska, maltesiska, nederlindska, polska, portugisiska, ruminska, slovakiska, slovenska, spanska, svenska,
tjeckiska, tyska och ungerska, vilka alla texter 4r lika giltiga.
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CobcraBeno B Mupabena ExliaHo Ha 4eTBBPTH OKTOMBPH JIBE XUJISIH JIBAICCET H YETBHPTA TOJUHA.
Hecho en Mirabella Eclano, el cuatro de octubre de dos mil veinticuatro.

V Mirabella Eclano dne ¢tvrtého fijna dva tisice dvacet Ctyfi.

Udfzrdiget i Mirabella Eclano, den fjerde oktober to tusind og fireogtyve.

Geschehen zu Mirabella Eclano am vierten Oktober zweitausendvierundzwanzig.

Kahe tuhande kahekiimne neljanda aasta oktoobrikuu neljandal paeval Mirabella Eclanos.

‘Eywve ot Mipaunéha Exiavo otig téooepig OxtwPpiov dHo y1iddeg eikoot téocepa.

Done at Mirabella Eclano on the fourth day of October in the year two thousand and twenty four.
Fait a Mirabella Eclano, le quatre octobre deux mille vingt-quatre.

Arna dhéanamh in Mirabella Eclana, an ceathru 14 de mhi Dheireadh Fomhair sa bhliain dha mhile,
fiche a ceathair.

Sastavljeno u Mirabelli Eclano ¢etvrtog listopada dvije tisu¢e dvadeset Cetvrte.

Fatto a Mirabella Eclano, addi quattro ottobre duemilaventiquattro.

Mirabella Eklano, divi tiksto$i divdesmit ceturta gada ceturtaja oktobrT.

Priimta du tiikstan¢iai dvide§imt ketvirty mety spalio ketvirta dieng Mirabela Eklane.

Kelt Mirabella Eclandban, a kétezer-huszonnegyedik €v oktober havanak negyedik napjan.
Maghmul f'Mirabella Eclano, fl-erbgha ta’ Ottubru fis-sena elfejn u erbgha u ghoxrin.
Gedaan te Mirabella Eclano, vier oktober tweeduizend vierentwintig.

Sporzadzono w Mirabella Eclano dnia czwartego pazdziernika roku dwa tysiace dwudziestego
czwartego.

Feito em Mirabella Eclano, em quatro de outubro de dois mil e vinte e quatro.

intocmit la Mirabella Eclano la patru octombrie dous mii doudizeci si patru.

V Mirabella Eclano $tvrtého oktdbra dvetisicdvadsat’$tyri.

V Mirabelli Eclano, getrtega oktobra dva tiso€ $tiriindvajset.

Tehty Mirabella Eclanossa neljéntend paiviana lokakuuta vuonna kaksituhattakaksikymmenténelja.

Som skedde i Mirabella Eclano den fjarde oktober ér tjugohundratjugofyra.
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3a EBponeiickus cpio3

Por la Union Europea

Za Evropskou unii

For Den Europaiske Union
Fiir die Europdische Union
Euroopa Liidu nimel

I'o v Evponaiky "Eveoon
For the European Union
Pour I'Union européenne
Thar ceann an Aontais Eorpaigh
Za Europsku uniju

Per 'Unione europea
Eiropas Savienibas varda —
Europos Sajungos vardu
Az Eurépai Uni6 részérol
Ghall-Unjoni Ewropea
Voor de Europese Unie

W imieniu Unii Europejskiej
Pela Unido Europeia

Pentru Uniunea Europeana
Za Eurdpsku tniu

Za Evropsko unijo
Euroopan unionin puolesta
For Europeiska unionen

3a Kanana

Por Canada

Za Kanadu

For Canada

Fiir Kanada
Kanada nimel
T'o tov Kovada
For Canada

Pour le Canada
Thar ceann Cheanada
Za Kanadu

Per il Canada
Kanadas varda —
Kanados vardu
Kanada részérol
Ghall-Kanada
Voor Canada

W imieniu Kanady
Pelo Canada
Pentru Canada
Za Kanadu

Za Kanado
Kanadan puolesta
For Kanada
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BILAGA

Kategorier av PNR-uppgifter som avses i artikel 2 d

Mookowo b

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.

PNR-nummerkod (PNR locator code).
Datum f6r bokning/utfirdande av biljett.
Datum for avsedd resa.

Namn.

Uppgifter om bonusprogram (beteckning pd det lufttrafikforetag eller den siljare som forvaltar programmet,
bonusprogramnummer, medlemsnivd, statusniva och flygalliansens kod).

Andra namn i PNR-uppgifterna, inbegripet uppgifter om antalet resenirer i PNR-uppgifterna.

Adress, telefonnummer och elektroniska kontaktuppgifter till passageraren, de personer som bokat passagerarens
flygning, personer genom vilka en flygpassagerare kan kontaktas och personer som ska underrittas i en nodsituation.

All tillginglig betalnings-/faktureringsinformation (exklusive andra transaktionsuppgifter som ar kopplade till ett
kreditkort eller konto och som inte har nigot samband med resetransaktionen).

Reserutter for specifika PNR-uppgifter.

Resebyra.

Information om gemensam linjebeteckning.

Delad information.

Passagerares resestatus (inklusive bekriftelser och incheckningsstatus).

Biljettinformation, inbegripet biljettnummer, biljetter for enkel resa och automatiska biljettprisuppgifter.

All bagageinformation.

Platsinformation, inklusive platsnummer.

Annan kompletterande information (OSI), SSI (Special Service Information) och SSR (Special Service Request Information).
Eventuell forhandsinformation (API) som samlats in fér bokningsindamal.

Oversikt over alla eventuella dndringar av PNR-uppgifterna under punkterna 1-18.
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