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ODLUKA KOMISIJE (EU, Euratom) 2019/1963
od 17. listopada 2019.

o utvrdivanju provedbenih pravila o gospodarskoj sigurnosti u pogledu klasificiranih ugovora
0 javnoj nabavi

EUROPSKA KOMISTJA,

uzimajudi u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov ¢lanak 249.,

uzimajudi u obzir Ugovor o osnivanju Europske zajednice za atomsku energiju, a posebno njegov ¢lanak 106.,
uzimajudi u obzir Odluku Komisije (EU, Euratom) 2015443 od 13. ozujka 2015. o sigurnosti u Komisiji (),

uzimajudi u obzir Odluku Komisije (EU, Euratom) 2015/444 od 13. ozujka 2015. o sigurnosnim propisima za zastitu
klasificiranih podataka EU-a (?),

uzimajuéi u obzir Odluku Komisije (EU, Euratom) 2017/46 od 10. sije¢nja 2017. o sigurnosti komunikacijskih
i informacijskih sustava u Europskoj komisiji (%),

nakon savjetovanja s Komisijinom stru¢nom skupinom za sigurnost, u skladu s ¢lankom 41. stavkom 5. Odluke (EU,
Euratom) 2015/444,

buduéi da:

(1)  Clancima 41., 42., 47. i 48. Odluke (EU, Euratom) 2015/444 propisuje se da ¢e se detaljne odredbe za dopunu
i potporu poglavlja 6. Odluke utvrditi u provedbenim pravilima o gospodarskoj sigurnosti, kojima ¢e se urediti
pitanja kao $to su natjeCajni postupak, sklapanje klasificiranih ugovora, uvjerenja o sigurnosnoj provjeri pravne
osobe, uvjerenja o sigurnosnoj provjeri osobe, posjeti te slanje i prijenos klasificiranih podataka Europske unije
(EUCI).

(2) U Odluci (EU, Euratom) 2015/444 navodi se da je klasificirane ugovore potrebno provesti u bliskoj suradnji
s nacionalnim sigurnosnim tijelom, zaduZenim sigurnosnim tijelom ili bilo kojim drugim nadleznim tijelom
doti¢ne drzave ¢lanice; drzave ¢lanice sporazumjele su se da ¢e osigurati da je svaki subjekt u njihovoj nadleznosti
koji smije zaprimati ili generirati klasificirane podatke koji potjecu od Komisije uspjesno prosao odgovarajuu
sigurnosnu provjeru te da je sposoban osigurati zastitu odgovarajuleg stupnja tajnosti koja je istovjetna razini
zastite klasificiranih podataka koja se osigurava sigurnosnim pravilima Vije¢a Europske unije za zastitu klasificira-
nih podataka EU-a koji nose odgovaraju¢u oznaku stupnja tajnosti, kako je to utvrdeno u Sporazumu izmedu
drzava clanica Europske unije, koje su se sastale u okviru Vijeéa, o zastiti klasificiranih podataka koji se razmje-
njuju u interesu Europske unije (2011/C 202/05) ().

(3)  Vijece, Komisija i Visoki predstavnik Unije za vanjske poslove i sigurnosnu politiku sporazumjeli su se da e osi-
gurati najveu mogucu dosljednost u primjeni sigurnosnih pravila za zastitu klasificiranih podataka EU-a, uzima-
juéi u obzir posebne institucijske i organizacijske potrebe, u skladu s izjavama priloZenima zapisniku sa sjednice
Vijeca na kojoj je donesena Odluka Vijeca 2013/488/EU (°) o sigurnosnim propisima za zastitu klasificiranih poda-
taka EU-a.

(4)  Stoga bi se provedbenim pravilima Komisije o gospodarskoj sigurnosti u pogledu klasificiranih ugovora trebala
osigurati i najveca moguca dosljednost te je potrebno uzeti u obzir smjernice o gospodarskoj sigurnosti koje je
Sigurnosni odbor Vijea odobrio 13. prosinca 2016. te ¢lanke 7. i 22. Direktive 2009/81/EZ Europskog parla-
menta i Vijeca (°).

(5) Komisija je 4. svibnja 2016. donijela odluku (*) kojom je ¢lana Komisije nadleZnog za sigurnosna pitanja ovlastila
da u ime Komisije i pod njezinom odgovornoséu donese provedbena pravila propisana ¢lankom 60. Odluke (EU,
Euratom) 2015/444,

1

() SLL72,17.3.2015., str. 41.

() SLL 72, 17.3.2015., str. 53.

() SLL 6, 11.1.2017., str. 40.

() SLC 202, 8.7.2011., str. 13.

(*) Odluka Vijea 2013/488/EU od 23. rujna 2013. o sigurnosnim propisima za zastitu klasificiranih podataka EU-a (SL L 274,
15.10.2013., str. 1.).

(°) Direktiva 2009/81/EZ Europskog Parlamenta i Vije¢a od 13. srpnja 2009. o uskladivanju postupaka nabave za odredene ugovore
o radovima, ugovore o nabavi robe i ugovore o uslugama koje sklapaju javni narucitelji ili narucitelji u podrucju obrane i sigurnosti
(SLL 216, 20.8.2009., str. 76.).

(') Odluka Komisije od 4. svibnja 2016. o ovlastenju povezanom sa sigurnoséu [C(2016) 2797 final].
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DONIJELA JE OVU ODLUKU:

POGLAVLJE 1.
OPCE ODREDBE
Clanak 1.
Predmet i podrudje primjene

1. Ovom Odlukom utvrduju se provedbena pravila o gospodarskoj sigurnosti u pogledu Klasificiranih ugovora
o0 javnoj nabavi kojima se podupire provedba Odluke (EU, Euratom) 2015/444, a posebno njezina poglavlja 6.

2. U ovoj se Odluci utvrduju posebni zahtjevi kako bi se osiguralo da gospodarski subjekti stite klasificirane podatke
EU-a (EUCI) u fazi prije sklapanja ugovora, tijekom Zivotnog ciklusa klasificiranih ugovora koje je sklopila Europska
komisija te u podugovorima koje su sklopili ugovaratelji Komisije.

3. Ova Odluka odnosi se na podatke klasificirane sljede¢im stupnjevima tajnosti:
(a) RESTREINT UE/EU RESTRICTED;
(b) CONFIDENTIEL UE/EU CONFIDENTIAL;

(c) SECRET UE/EU SECRET.

Clanak 2.
Odgovornost unutar Komisije

1. U okviru odgovornosti opisanih u Financijskoj uredbi () svaki duZnosnik za ovjeravanje Komisijina javnog naruci-
telja osigurava da se u klasificiranom ugovoru upuduje na minimalne standarde gospodarske sigurnosti utvrdene
u poglavlju 6. Odluke (EU, Euratom) 2015/444 i ovim provedbenim pravilima te, prema potrebi, obavijesti o nadmeta-
nju ili pozivu na dostavu ponuda i da su ti standardi zadovoljeni tijekom provedbe.

2. U tu svrhu doti¢ni duznosnik za ovjeravanje u svim se fazama savjetuje sa sigurnosnim tijelom Komisije o pita-
njima sigurnosnih elemenata klasificiranog ugovora, programa ili projekta te o sklopljenim ugovorima obavjestava lokal-
nog sluzbenika za sigurnost. Odluku o stupnju tajnosti odredenih tema donosi javni naruditelj uzimajuéi u obzir vodi¢
za stupnjeve tajnosti.

3. Pri postovanju zahtjeva iz ovih provedbenih pravila sigurnosno tijelo Komisije blisko suraduje s nacionalnim sigur-
nosnim tijelima (NST) i zaduZenim sigurnosnim tijelima (ZST) doti¢ne drZave clanice, osobito u pogledu uvjerenja
o0 sigurnosnoj provjeri pravne osobe (USPPO) i uvjerenja o sigurnosnoj provjeri osobe (USP), postupaka za posjete
i planova prijevoza.

POGLAVLJE 2.
POSTUPANJE S POZIVIMA ZA PODNOgEN]E PONUDA ZA KLASIFICIRANE UGOVORE
Clanak 3.
Osnovna nacela

1. Klasificirani ugovori dodjeljuju se samo gospodarskim subjektima koji su registrirani u drzavi ¢lanici ili gospodar-
skim subjektima koji su registrirani u trecoj zemlji ili ih je osnovala medunarodna organizacija, pri ¢emu je ta treca
zemlja ili medunarodna organizacija sklopila sporazum o sigurnosti podataka s Europskom unijom ili administrativni
dogovor s Komisijom (°).

2. Prije objavljivanja poziva na dostavu ponuda za klasificirani ugovor javni narucitelj odreduje stupanj tajnosti sva-
kog podatka koji bi se mogao dostaviti ponuditeljima. Javni narucitelj odreduje i najvisi stupanj tajnosti svakog podatka
koji e se stvoriti tijekom izvrSenja ugovora, programa ili projekta, ili barem ocekivanu koli¢inu i vrstu podataka koji ¢e
se proizvesti ili s kojima Ce se postupati, te potrebu za klasificiranim komunikacijskim i informacijskim sustavom (CIS).

(®) Uredba (EU, Euratom) 2018/1046 Europskog parlamenta i Vije¢a od 18. srpnja 2018. o financijskim pravilima koja se primjenjuju na
op¢i proracun Unije, o izmjeni uredaba (EU) br. 1296/2013, (EU) br. 1301/2013, (EU) br. 1303/2013, (EU) br. 1304/2013, (EU)
br. 1309/2013, (EU) br. 1316/2013, (EU) br. 223/2014, (EU) br. 283/2014 i Odluke br. 541/2014/EU te o stavljanju izvan snage
Uredbe (EU, Euratom) br. 966/2012 (SL L 193, 30.7.2018., str. 1.).

(°) Popis sporazuma koje je sklopio EU i administrativnih dogovora koje je sklopila Europska komisija, u okviru kojih se klasificirani
podaci EU-a mogu razmjenjivati s treim zemljama i medunarodnim organizacijama, nalazi se na internetskim stranicama Komisije.
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3. Javni narucitelj osigurava da se u obavijestima o nadmetanju za klasificirane ugovore pruzaju informacije o poseb-
nim sigurnosnim obvezama povezanima s klasificiranim podacima. U Prilogu I. nalazi se primjer predloska informacija
za obavijesti o nadmetanju.

4. Javni narucitelj osigurava da se podaci klasificirani stupnjem tajnosti RESTREINT UE/EU RESTRICTED, CON-
FIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET otkrivaju ponuditeljima tek nakon $to potpisu ugovor
o povjerljivosti podataka, kojim se ponuditelje obvezuje da s klasificiranim podacima EU-a postupaju i $tite ih u skladu
s Odlukom (EU, Euratom) 2015/444 i njezinim provedbenim pravilima.

5. Svi ugovaratelji koji postupaju s podacima klasificiranima stupnjem tajnosti CONFIDENTIEL UE/EU CONFIDEN-
TIAL ili SECRET UE[EU SECRET ili ih ¢uvaju u svojim objektima tijekom izvr§enja samog klasificiranog ugovora ili
u fazi prije sklapanja ugovora moraju imati USPPO potrebne razine. U nastavku su utvrdena tri scenarija koja mogu
nastati tijekom faze dostave ponuda za klasificirane ugovore koji obuhvacaju klasificirane podatke EU-a stupnja tajnosti
CONFIDENTIEL UE/EU CONFIDENTIAL ili SECRET UE/EU SECRET:

(@) nema pristupa klasificiranim podacima EU-a stupnja tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili SECRET
UE/[EU SECRET tijekom faze dostave ponuda:

Ako se obavijest 0 nadmetanju ili poziv na dostavu ponuda odnosi na ugovor koji ¢e obuhvacati klasificirane
podatke EU-a stupnja tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili SECRET UE/EU SECRET, ali ponuditelj
u fazi dostave ponuda ne treba postupati s tim podacima, ponuditelj koji nema USPPO potrebne razine ne moze se
iskljuciti iz procesa nadmetanja zato §to nema USPPO;

(b) pristup klasificiranim podacima EU-a stupnja tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili SECRET UE/EU
SECRET u prostorima javnog narucitelja tijekom faze dostave ponuda:

Pristup se odobrava osoblju ponuditelja koje ima USP potrebne razine i za koje je utvrdena nuznost pristupa poda-
cima. Prije nego $to odobri taj pristup, javni narucitelj preko sigurnosnog tijela Komisije provjerava kod nadleznog
NST-a/ZST-a je li USPPO u toj fazi potreban i u skladu s nacionalnim zakonima i propisima;

() postupanje s klasificiranim podacima EU-a stupnja tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili SECRET
UE/EU SECRET ili njihovo ¢uvanje u prostorima ponuditelja tijekom faze dostave ponuda:

Ako se u obavijesti 0 nadmetanju ili pozivu na dostavu ponuda od ponuditelja zahtijeva da postupa s klasificiranim
podacima EU-a ili ih ¢uva u svojim prostorima, ponuditelj mora imati USPPO potrebne razine. U takvim okolnos-
tima javni narucitelj preko sigurnosnog tijela Komisije dobiva od nadleznog NST-a/ZST-a uvjerenje da je ponuditelju
odobren odgovaraju¢i USPPO. Pristup se odobrava osoblju ponuditelja koje ima USP potrebne razine i za koje je
utvrdena nuznost pristupa podacima.

6.  USPPO u nacelu nije potreban za pristup podacima stupnja tajnosti RESTREINT UE/EU RESTRICTED, ni u fazi
dostave ponuda ni za izvrSenje ugovora. Ako drzave ¢lanice zahtijevaju USPPO za ugovore ili podugovore stupnja taj-
nosti RESTREINT UE/EU RESTRICTED u skladu sa svojim nacionalnim zakonima i propisima, kako je navedeno
u Prilogu IV, tim se nacionalnim zahtjevima ne nalaZe nikakva dodatna obveza drugim drzavama clanicama niti se iz
povezanih ugovora/podugovora ili nadmetanja za njih iskljuuju ponuditelji, ugovaratelji ili podugovaratelji iz drzava
¢lanica koje nemaju takve zahtjeve u pogledu USPPO-a za pristup podacima stupnja tajnosti RESTREINT UE/EU RES-
TRICTED. Ti se ugovori izvravaju u drzavama ¢lanicama u skladu s njihovim nacionalnim zakonima i propisima.

7. Ako je USPPO potreban za izvrSenje klasificiranog ugovora, javni narucitelj preko sigurnosnog tijela Komisije pod-
nosi zahtjev NST-u/ZST-u ugovaratelja koriste¢i se informativnim obrascem o uvjerenju o sigurnosnoj provjeri pravne
osobe (USPPO). Dodatak D Prilogu IIl. sadrzava primjer informativnog obrasca o uvjerenju o sigurnosnoj provijeri
pravne osobe (*). Klasificirani ugovor ne dodjeljuje se sve dok NST/ZST ugovaratelja ne potvrdi da ponuditelj ima
USPPO. Odgovor na informativni obrazac o uvjerenju o sigurnosnoj provjeri pravne osobe dostavlja se u roku od deset
radnih dana od datuma podnosenja zahtjeva.

(") Drugi upotrijebljeni obrasci mogu se razlikovati od primjera iz ovih provedbenih pravila.
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Clanak 4.
Podugovaranje s klasificiranim ugovorima

1. Uvjeti pod kojima ugovaratelj kojemu je dodijeljen klasificirani ugovor Komisije moze sklapati podugovore utvr-
duju se u pozivu na dostavu ponuda i ugovornoj dokumentaciji. Ako je klasificiranim ugovorom dopusteno davanje
nekih njegovih dijelova u podugovor, to podugovaranje podlijeze prethodnoj pisanoj suglasnosti javnog narucitelja. Prije
davanja suglasnosti javni narucitelj savjetuje se sa sigurnosnim tijelom Komisije.

2. Klasificirani ugovori daju se u podugovor samo gospodarskim subjektima koji su registrirani u drzavi ¢lanici ili
gospodarskim subjektima koji su registrirani u trecoj zemlji ili ih je osnovala medunarodna organizacija, pri cemu je ta
tre¢a zemlja ili medunarodna organizacija sklopila sporazum o sigurnosti podataka s EU-om ili administrativni dogovor
s Komisijom ().

POGLAVLJE 3.
SKLAPANJE KOMISIJINIH KLASIFICIRANIH UGOVORA
Clanak 5.
Osnovna nacela

1. Pri sklapanju klasificiranih ugovora javni narucitelj zajedno sa sigurnosnim tijelom Komisije osigurava da ugovor
obuhvada obveze ugovaratelja u pogledu zastite klasificiranih podataka EU-a koji su dostavljeni tom ugovaratelju ili nas-
tali pri izvr$enju ugovora. Sigurnosni zahtjevi povezani s pojedinim ugovorom u obliku su pisma o sigurnosnim aspek-
tima (SAL). Primjer predloska pisma o sigurnosnim aspektima nalazi se u Prilogu III.

2. Prije potpisivanja klasificiranog ugovora javni narucitelj nakon savjetovanja sa sigurnosnim tijelom Komisije pri-
prema vodi¢ za stupnjeve tajnosti (SCG) za zadace koje Ce se obavljati i podatke nastale pri izvrSenju ugovora ili, ako je
primjenjivo, na razini programa ili projekta. Vodi¢ za stupnjeve tajnosti dio je pisma o sigurnosnim aspektima.

3. Sigurnosni zahtjevi povezani s pojedinim programom ili projektom imaju oblik sigurnosnih uputa za program (ili
projekt) (SUP). Sigurnosne upute za program ili projekt mogu se izraditi upotrebom odredbi iz predloska pisma
o sigurnosnim aspektima kako je utvrdeno u Prilogu III. SUP sastavlja sluzba Komisije koja upravlja programom ili
projektom, u bliskoj suradnji sa sigurnosnim tijelom Komisije, te ga u procesu savjetovanja podnosi Komisijinoj stru¢noj
skupini za sigurnost. Ako je ugovor dio programa ili projekta s vlastitim SUP-om, pismo o sigurnosnim aspektima ugo-
vora ima pojednostavnjeni oblik te se u njemu upuluje na sigurnosne odredbe utvrdene u SUP-u programa ili projekta.

4. Javni narucitelj smatra se autorom klasificiranih podataka koji su stvoreni i s kojima se postupa radi izvrSenja
ugovora.

5. Javni narucitelj preko sigurnosnog tijela Komisije obavjestava NST-ove/ZST-ove svih ugovaratelja i podugovaratelja
o sklapanju klasificiranih ugovora ili podugovora te o produljenju ili prijevremenom raskidu takvih ugovora ili podugo-
vora. Popis zahtjeva po zemljama naveden je u Prilogu IV.

6.  Ugovori koji obuhvacaju podatke klasificirane stupnjem tajnosti RESTREINT UE/EU RESTRICTED sadrZavaju ugo-
vornu klauzulu o sigurnosti kojom odredbe utvrdene u Dodatku E Prilogu III. postaju obvezujue za ugovaratelja. Ti
ugovori obuhvadaju pismo o sigurnosnim aspektima u kojem se utvrduju minimalni zahtjevi za postupanje s podacima
stupnja tajnosti RESTREINT UE/EU RESTRICTED, uklju¢ujuéi aspekte o informacijskoj sigurnosti i posebne zahtjeve koje
ugovaratelj kojemu je javni narucitelj prenio ovlast treba ispuniti u svrhu akreditacije CIS-a ugovaratelja koji postupa
s podacima stupnja tajnosti RESTREINT UE/EU RESTRICTED.

(") Popis sporazuma koje je sklopio EU i administrativnih dogovora koje je sklopila Europska komisija, u okviru kojih se klasificirani
podaci EU-a mogu razmjenjivati s tre¢im zemljama i medunarodnim organizacijama, nalazi se na internetskim stranicama Komisije.
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7. Ako se ponuditeljima ili moguéim ugovarateljima dostavljaju podaci stupnja tajnosti RESTREINT UE/EU RESTRIC-
TED, minimalni zahtjevi iz stavka 6. uvrStavaju se u ponude ili odgovarajue ugovore o povjerljivosti podataka sklop-
liene u fazi natjecaja.

8. Ako se to zahtijeva nacionalnim zakonima i propisima drzava ¢lanica, NST-ovi/ZST-ovi osiguravaju da ugovaratelji
ili podugovaratelji u njihovoj nadleznosti postuju primjenjive sigurnosne odredbe za zastitu podataka stupnja tajnosti
RESTREINT UE/EU RESTRICTED te provode posjete radi provjere objekata ugovaratelja koji se nalaze na njihovu drzav-
nom podrudju. Ako NST/ZST nema takvu obvezu, javni narucitelj osigurava da ugovaratelj provodi potrebne sigurnosne
odredbe utvrdene u Prilogu IIL.

Clanak 6.
Pristup osoblja ugovaratelja i podugovaratelja klasificiranim podacima EU-a

1. Sluzba Komisije kao javni narucitelj osigurava da klasificirani ugovori obuhvacaju odredbe u kojima se navodi da
se osoblju ugovaratelja ili podugovaratelja kojemu je za potrebe izvrSenja klasificiranog ugovora ili podugovora potreban
pristup klasificiranim podacima EU-a takav pristup moZe odobriti samo u sljede¢im slu¢ajevima:

(a) za osoblje je utvrdena nuznost pristupa podacima;

(b) nadlezni NST/ZST ili drugo nadlezno sigurnosno tijelo odobrilo je USP odgovarajuce razine za podatke klasificirane
stupnjem tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili SECRET UE/EU SECRET;

(c) osoblje je upoznato s primjenjivim sigurnosnim pravilima za zastitu klasificiranih podataka EU-a te je dalo izjavu
u preuzimanju odgovornosti povezanih sa zastitom takvih podataka.

2. Ako ugovaratelj ili podugovaratelj Zeli na radno mjesto za koje je potreban pristup klasificiranim podacima EU-a
stupnja tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili SECRET UE/EU SECRET zaposliti drzavljanina zemlje koja
nije ¢lanica EU-a, odgovornost je tog ugovaratelja ili podugovaratelja da pokrene postupak za sigurnosnu provjeru te
osobe u skladu s nacionalnim zakonima i propisima koji se primjenjuju na lokaciji na kojoj je potrebno odobriti pristup
klasificiranim podacima EU-a.

POGLAVLJE 4.
POSJETI POVEZANI S KLASIFICIRANIM UGOVORIMA
Clanak 7.
Osnovna nacela

1. Ako je Komisiji, ugovarateljima ili podugovarateljima za potrebe izvrSenja klasificiranog ugovora potreban pristup
podacima klasificiranima stupnjem tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili SECRET UE/EU SECRET u pros-
torima jednih ili drugih, posjeti se organiziraju u dogovoru s doti¢nim NST-om/ZST-om ili drugim nadleznim sigurnos-
nim tijelom.

2. Na posjete iz stavka 1. primjenjuju se sljedeéi zahtjevi:
(a) posjeti se obavljaju u sluzbene svrhe povezane s klasificiranim ugovorom koji je sklopila Komisija;

(b) kako bi pristupili klasificiranim podacima EU-a koji su dostavljeni ili nastali pri izvrSenju klasificiranog ugovora koji
je sklopila Komisija, svi posjetitelji moraju imati USP potrebne razine i utvrdenu nuznost pristupa podacima.

Clanak 8.
Zahtjevi za posjete

1. Posjeti ugovaratelja objektima drugih ugovaratelja ili prostorima Komisije koji obuhvacaju pristup podacima klasi-
ficiranima stupnjem tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili SECRET UE/EU SECRET organiziraju se u skladu
sa sljede¢im postupkom:

(a) sluzbenik za sigurnost objekta koji 3alje posjetitelja ispunjava sve relevantne dijelove obrasca zahtjeva za posjet te ga
podnosi NST-u/ZST-u objekta. Predlozak obrasca zahtjeva za posjet nalazi se u Dodatku C Prilogu III;
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(b) NST/ZST objekta koji 3alje posjetitelja treba potvrditi USP posjetitelja prije nego §to NST-u/ZST-u objekta koji prima
posjetitelja (ili sigurnosnom tijelu Komisije ako se posje¢uju prostorije Komisije) podnese zahtjev za posjet;

(c) sluzbenik za sigurnost objekta koji Salje posjetitelja zatim od svojeg NST-a/ZST-a dobiva odgovor NST-a/ZST-a
objekta koji prima posijetitelja (ili sigurnosnog tijela Komisije), kojim se zahtjev za posjet odobrava ili odbija;

(d) zahtjev za posjet smatra se odobrenim ako do pet radnih dana prije datuma posjeta nije uloZen nikakav prigovor.

2. Posjeti duznosnika Komisije objektima ugovaratelja koji obuhvacaju pristup podacima klasificiranima stupnjem
tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili SECRET UE/EU SECRET organiziraju se u skladu sa sljede¢im
postupkom:

(a) posjetitelj ispunjava sve relevantne dijelove obrasca zahtjeva za posjet i podnosi ga sigurnosnom tijelu Komisije;

(b) sigurnosno tijelo Komisije potvrduje USP posjetitelja prije nego §to NST-u/ZST-u objekta koji prima posjetitelja pod-
nese zahtjev za posjet;

(c) sigurnosno tijelo Komisije dobiva od NST-a/ZST-a objekta koji prima posjetitelja odgovor kojim se zahtjev za posjet
odobrava ili odbija;

(d) zahtjev za posjet smatra se odobrenim ako do pet radnih dana prije datuma posjeta nije uloZen nikakav prigovor.

3. Zahtjev za posjet moZze se odnositi na samo jedan posjet ili vise njih. U slucaju vise posjeta zahtjev za posjet moze
vrijediti najviSe jednu godinu od zatraZenog datuma pocetka.

4. Valjanost zahtjeva za posjet ne mozZe biti dulja od valjanosti USP-a posjetitelja.

5. Zahtjev za posjet u pravilu se podnosi nadleznom sigurnosnom tijelu objekta koji prima posjetitelja najmanje 15
radnih dana prije datuma posjeta.

Clanak 9.
Postupci za posjete

1. Prije nego $to posjetitelju odobri pristup klasificiranim podacima EU-a, ured za sigurnost objekta koji prima posje-
titelja postuje sve sigurnosne postupke i pravila povezane s posjetom koje je utvrdio NST/ZST tog objekta.

2. Po dolasku u objekt koji prima posjetitelja posjetitelji svoj identitet dokazuju predocenjem vazece osobne iskaznice
ili putovnice. Ti identifikacijski podaci odgovaraju podacima navedenima u zahtjevu za posjet.

3. Objekt koji prima posjetitelja osigurava da se vodi evidencija svih posjetitelja, $to podrazumijeva njihova imena,
organizacije koje predstavljaju, datum isteka USP-a, datum posjeta i imena osoba koje su posjetili. Ta se evidencija cuva
najmanje pet godina ili dulje ako se to zahtijeva nacionalnim pravilima i propisima zemlje u kojoj se nalazi objekt koji
prima posjetitelja.

Clanak 10.
Neposredno organizirani posjeti

1. U kontekstu posebnih projekata, relevantni NST/ZST i sigurnosno tijelo Komisije mogu se sporazumjeti
o postupku prema kojem se posjeti za konkretne klasificirane ugovore mogu organizirati neposredno izmedu sluzbenika
za sigurnost posjetitelja i sluzbenika za sigurnost objekta koji se posjecuje. Predlozak obrasca koji treba upotrijebiti u tu
svrhu nalazi se u Dodatku C Prilogu IIl. Takav izvanredni postupak utvrduje se u SUP-u ili drugim posebnim aranzma-
nima. U takvim se slu¢ajevima ne primjenjuju postupci utvrdeni u ¢lanku 8. i ¢lanku 9. stavku 1.
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2. Posjeti koji obuhvacaju pristup podacima klasificiranima stupnjem tajnosti RESTREINT UE/EU RESTRICTED orga-
niziraju se neposredno izmedu subjekta koji 3alje i subjekta koji prima posjetitelja, pri ¢emu nije potrebno slijediti pos-
tupke iz clanka 8. i ¢lanka 9. stavka 1.

POGLAVLJE 5.
SLANJE I PRIJENOS KLASIFICIRANIH PODATAKA EU-A PRI IZVREENJU KLASIFICIRANIH UGOVORA
Clanak 11.
Osnovna nacela

Javni narucitelj osigurava da su sve odluke povezane sa slanjem i prijenosom Kklasificiranih podataka EU-a u skladu
s Odlukom (EU, Euratom) 2015/444 i njezinim provedbenim pravilima, kao i s uvjetima klasificiranog ugovora, ukljucu-
juéi suglasnost autora podatka.

Clanak 12.
Elektronicko postupanje s podacima

1. Elektroni¢ko postupanje s klasificiranim podacima EU-a i elektronicko slanje tih podataka provode se u skladu
s poglavljima 5. i 6. Odluke (EU, Euratom) 2015/444 i njezinim provedbenim pravilima.

Komunikacijske i informacijske sustave koji su u vlasni$tvu ugovaratelja i koji se koriste za postupanje s klasificiranim
podacima EU-a za izvrSenje ugovora (,CIS ugovaratelja”) mora akreditirati nadlezno tijelo za sigurnosnu akreditaciju
(SAA). Elektronicko slanje Klasificiranih podataka EU-a mora biti zasticeno kriptografskim proizvodima odobrenima
u skladu s c¢lankom 36. stavkom 4. Odluke (EU, Euratom) 2015/444. Mjere TEMPEST provode se u skladu
s ¢lankom 36. stavkom 6. te odluke.

2. Sigurnosna akreditacija CIS-a ugovaratelja koji postupa s klasificiranim podacima EU-a stupnja tajnosti RESTREINT
UE/EU RESTRICTED i svako njihovo medusobno povezivanje mogu se delegirati sluzbeniku za sigurnost ugovaratelja
ako je to u skladu s nacionalnim zakonima i propisima. Ako se ta zadaca delegira, ugovaratelj je odgovoran za to da se
pri postupanju s podacima stupnja tajnosti RESTREINT UE/EU RESTRICTED u njegovu CIS-u provode minimalni sigur-
nosni zahtjevi opisani u pismu o sigurnosnim aspektima. Medutim, nadlezni NST-ovi/ZST-ovi i SAA-ovi i dalje su odgo-
vorni za zastitu podataka stupnja tajnosti RESTREINT UE/EU RESTRICTED s kojima ugovaratelj postupa te zadrzavaju
pravo na inspekciju sigurnosnih mjera koje su ugovaratelji poduzeli. Osim toga, ugovaratelj javnom narucitelju i, ako se
to zahtijeva nacionalnim zakonima i propisima, nadleznom nacionalnom tijelu za sigurnosnu akreditaciju podnosi
izjavu o sukladnosti kojom potvrduje da su CIS ugovaratelja i povezana medusobna povezivanja akreditirana za postu-
panje s klasificiranim podacima EU-a stupnja tajnosti RESTREINT UE/EU RESTRICTED (*?).

Clanak 13.
Prijevoz komercijalnom kurirskom sluzbom

Pri prijevozu klasificiranih podataka EU-a komercijalnom kurirskom sluzbom postuju se relevantne odredbe odluka
Komisije o provedbenim pravilima za postupanje s podacima stupnja tajnosti RESTREINT UE/EU RESTRICTED
i CONFIDENTIEL UE/EU CONFIDENTIAL.

Clanak 14.
Rucni prijenos

1. Na ru¢ni prijenos klasificiranih podataka primjenjuju se strogi sigurnosni zahtjevi.

2. Osoblje ugovaratelja moze podatke stupnja tajnosti RESTREINT UE/EU RESTRICTED ru¢no prenositi unutar EU-a
ako su ispunjeni sljedeéi zahtjevi:

(a) upotrebljava se neprozirna omotnica ili ambalaza te se na njima ne navodi oznaka stupnja tajnosti sadrZaja;

(**) Minimalni zahtjevi za komunikacijske i informacijske sustave koji postupaju s klasificiranim podacima EU-a stupnja tajnosti RESTRE-
INT UE/EU RESTRICTED utvrdeni su u Dodatku E Prilogu III.
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(b) Klasificirani podaci stalno su uz nositelja;
(c) omotnica ili ambalaza putem se ne otvaraju.

3. Rucni prijenos podataka klasificiranih stupnjem tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU
SECRET koji osoblje ugovaratelja obavlja unutar drzave ¢lanice EU-a organizira se unaprijed izmedu subjekata koji salju
i primaju podatke. Tijelo ili objekt koji 3alje podatke obavjestava tijelo ili objekt koji prima podatke o detaljima posiljke,
ukljucujuéi referentnu oznaku, stupanj tajnosti, o¢ekivano vrijeme dolaska i ime kurirske sluzbe. Takav ruéni prijenos
dopusten je ako su ispunjeni sljede¢i zahtjevi:

(a) Klasificirani podaci prenose se u dvostrukoj omotnici ili ambalazi;

(b) vanjska omotnica ili ambalaza dobro su zatvoreni te se na njima ne navodi oznaka tajnosti sadrZaja, dok se na
unutarnjoj omotnici navodi stupanj tajnosti;

(c) klasificirani podaci EU-a stalno su uz nositelja;
(d) omotnica ili ambalaza putem se ne otvaraju;

() omotnica ili ambalaza prenose se u aktovci koja se moze zakljucati ili slicnom odobrenom spremniku ¢ija veli¢ina
i tezina omogucuju da ih nositelj cijelo vrijeme drzi uza se i da ih ne mora predati u predanu prtljagu;

(f) kurir nosi kurirsku potvrdu koju izdaje njegovo nadlezno sigurnosno tijelo i kojom ga to tijelo ovlas¢uje za prijenos
utvrdene klasificirane posiljke.

4. Na rucni prijenos podataka klasificiranih stupnjem tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET
UE/[EU SECRET iz jedne drzave ¢lanice EU-a u drugu koji obavlja osoblje ugovaratelja primjenjuju se sljedeca dodatna
pravila:

(@) kurir je odgovoran za sigurno ¢uvanje klasificiranog materijala koji nosi sve do njegove predaje primatelju;

(b) u slucaju povrede sigurnosti NST/ZST posiljatelja moze zatraziti da tijela u zemlji u kojoj je doslo do povrede pro-
vedu istragu, izvijeste o rezultatima istrage i poduzmu primjerene pravne ili druge mjere;

(c) kurira se upoznaje sa svim sigurnosnim obvezama kojih se treba pridrzavati pri prijenosu te on potpisuje odgovara-
jucu izjavu;

(d) upute kuriru prilazu se kurirskoj potvrdi;
(e) kuriru se daje opis posiljke i plan kretanja

(f) nakon zavrSetka putovanja dokumenti se vracaju NST-u/ZST-u koji ih je izdao ili ostaju dostupni primatelju za
potrebe pracenja;

(2) ako carina, tijelo nadlezno za imigraciju ili grani¢na policija zatrazi pregled i inspekciju posiljke, dopusta se otvara-
nje posiljke i pregled njezina dostatnog dijela kako bi se utvrdilo da sadrzava samo prijavljeni materijal;

(h) carinska tijela treba pozvati da postuju sluzbenu ovlast otpremnih dokumenata i dokumenata odobrenja koje kurir
prenosi.

Ako carina otvara posiljku, treba je otvoriti izvan vidokruga neovlastenih osoba i, ako je mogude, u prisutnosti kurira.
Kurir je duzan od tijela koja provode inspekciju zahtijevati da se posiljka prepakira te traziti da posiljku ponovno zape-
Cate i u pisanom obliku potvrde da su je oni otvorili.

5. Rucni prijenos podataka klasificiranih stupnjem tajnosti RESTREINT UE/EU RESTRICTED, CONFIDENTIEL UE/EU
CONFIDENTIAL i SECRET UE/EU SECRET u tre¢u zemlju ili medunarodnu organizaciju koji obavlja osoblje ugovaratelja
podlijeze odredbama sporazuma o sigurnosti podataka ili administrativnog dogovora koji su Europska unija ili Komisija
sklopile s treom zemljom ili medunarodnom organizacijom.
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POGLAVLJE 6.
PLANIRANJE NEPREKIDNOSTI POSLOVANJA
Clanak 15.
Krizni planovi i mjere oporavka

Sluzba Komisije kao javni narucitelj osigurava da klasificirani ugovor obvezuje ugovaratelja da donese krizne poslovne
planove (BCP) za zastitu klasificiranih podataka EU-a s kojima se postupa pri izvrsenju klasificiranog ugovora u izvan-
rednim situacijama i da u kontekstu planiranja neprekidnosti poslovanja uspostavi preventivne mjere i mjere oporavka
kako bi nepredvideni dogadaji §to manje utjecali na postupanje s klasificiranim podacima EU-a i njihovo ¢uvanje. Ugo-
varatelj o svojem kriznom poslovnom planu obavje$tava javnog narucitelja.

Clanak 16.

Stupanje na snagu

Ova Odluka stupa na snagu dvadesetog dana od dana objave u Sluzbenom listu Europske unije.

Sastavljeno u Bruxellesu 17. listopada 2019.

Za Komisiju,
u ime predsjednika,
Guinther OETTINGER

Clan Komisije
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PRILOG I.

STANDARDNE INFORMACIJE U OBAVIJESTIMA O NADMETANJU ZA UGOVOR O JAVNOJ] NABAVI

(prilagoditi upotrijebljenim obavijestima o nadmetanju)

Za ugovore koji obuhvacaju podatke klasificirane stupnjem tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili
SECRET UE[EU SECRET

Ostali posebni uvjeti (ako je primjenjivo)
Izvr$enje ugovora podlijeze posebnim uvjetima o da O ne

(ako da) Opis posebnih uvjeta:

Ugovor ¢e obuhvadati pristup podacima klasificiranima stupnjem tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili
SECRET UE/EU SECRET, postupanje s njima ifili njihovo ¢uvanje, $to podlijeze sigurnosnim propisima za zastitu klasifi-
ciranih podataka EU-a utvrdenima u Odluci (EU, Euratom) 2015/444 i provedbenim pravilima Odluke ().

Za osoblje ugovaratelja koje postupa s klasificiranim podacima bit ¢e potrebno uvjerenje o sigurnosnoj provjeri pravne
osobe, kao i uvjerenje o sigurnosnoj provjeri osobe.

Posebne sigurnosne obveze bit ¢e dio ugovora (pismo o sigurnosnim aspektima prilozeno ugovoru). Za podugovaranje
Ce biti potrebna prethodna pisana suglasnost javnog naruitelja te ¢e podugovaratelj i njegovo osoblje morati postovati
sva sigurnosna pravila.

Za ugovore koji obuhvacaju podatke klasificirane stupnjem tajnosti RESTREINT UE/EU RESTRICTED

Ostali posebni uvjeti (ako je primjenjivo)
Izvr$enje ugovora podlijeze posebnim uvjetima e da O ne

(ako da) Opis posebnih uvjeta:

Ugovor ¢e obuhvadati ili ¢e se njime zahtijevati pristup podacima klasificiranima stupnjem tajnosti RESTREINT UE/EU
RESTRICTED, postupanje s njima i/ili njihovo ¢uvanje, $to podlijeze sigurnosnim propisima za zastitu klasificiranih
podataka EU-a utvrdenima u Odluci (EU, Euratom) 2015/444 i Odluci o provedbenim pravilima (3).

Posebne sigurnosne obveze bit ¢e dio ugovora (pismo o sigurnosnim aspektima priloZeno ugovoru). Za podugovaranje
¢e biti potrebna prethodna pisana suglasnost javnog naruitelja te ¢e podugovaratelj i njegovo osoblje morati postovati
sva sigurnosna pravila.

() Javni naruitelj treba umetnuti upuéivanja nakon donosenja provedbenih pravila.
(*) Javni narucitelj treba umetnuti upuéivanja nakon donosenja provedbenih pravila.
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PRILOG II.

STANDARDNE KLAUZULE U UGOVORU O JAVNOJ NABAVI
(treba prilagoditi upotrijebljenim ugovorima)
CLANAK XX.
OBVEZE POVEZANE SA SIGURNOSCU
XX.1 Klasificirani podaci EU-a

Ako provedba ugovora obuhvaca upotrebu ili stvaranje klasificiranih podataka EU-a, takvi se podaci moraju obradivati
u skladu s pismom o sigurnosnim aspektima (SAL) i vodi¢em za stupnjeve tajnosti (SCG) kako je utvrdeno u Prilogu 1.
i Odluci (EU, Euratom) 2015/444 i njezinim provedbenim pravilima ('), dok se ne deklasificiraju.

Svi izlazni proizvodi koji sadrzavaju klasificirane podatke moraju se podnijeti u skladu s posebnim postupcima dogovo-
renima s javnim naruciteljem.

Zadale djelovanja koje obuhvadaju klasificirane podatke ne smiju se podugovarati bez prethodnog izricitog pisanog
odobrenja javnog narucitelja

Klasificirani podaci EU-a ne smiju se otkrivati tre¢im stranama (ukljucujuéi podugovaratelje) bez prethodnog izricitog
pisanog odobrenja javnog naruditelja.

(") Javni narucitelj treba umetnuti upuéivanja nakon donosenja provedbenih pravila.
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PRILOG III.
[Prilog IV. (Okvirnom ugovoru)]

PISMO O SIGURNOSNIM ASPEKTIMA (SAL)
[model]
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Dodatak A.

SIGURNOSNI ZAHTJEVI

Javni narucitelj mora u pismo o sigurnosnim aspektima (SAL) uvrstiti sljedeCe sigurnosne zahtjeve. Neke se klauzule mozZda ne
primjenjuju na ugovor. One se nalaze u uglatim zagradama.

Popis klauzula nije iscrpan. Mogu se dodati dodatne Rlauzule ovisno o prirodi Klasificiranog ugovora.

OPCI UVJETI

[Napomena: primjenjuju se na sve klasificirane ugovore]

1. Pismo o sigurnosnim aspektima (SAL) sastavni je dio klasificiranog ugovora [ili podugovora] te se u njemu opisuju
sigurnosni zahtjevi povezani s pojedinim ugovorom. Neispunjavanje tih zahtjeva moze biti dovoljan razlog za
raskid ugovora.

2. Ugovaratelji podlijeZu svim obvezama utvrdenima u Odluci (EU, Euratom) 2015/444 i njezinim provedbenim
pravilima ().

3. Klasificirani podaci koji su stvoreni pri izvr§enju ugovora moraju se oznaciti kao klasificirani podaci EU-a (EUCI)
stupnja tajnosti koji je utvrden u vodi¢u za stupnjeve tajnosti (SCG) u Dodatku B ovom pismu. Odstupanje od
stupnja tajnosti propisanog SCG-om dopusteno je samo uz pisano odobrenje tijela za ugovaranje.

4. Komisija, kao javni narucitelj, ostvaruje prava koja pripadaju autoru bilo kojeg klasificiranog podatka EU-a koji je
stvoren 1 s kojim se postupa radi izvr3enja klasificiranog ugovora.

5. Ugovaratelj ili podugovaratelj ne smije bez pisane suglasnosti javnog narucitelja upotrebljavati nijedan podatak ni
materijal primljen od javnog naruditelja ili stvoren u ime tog narucitelja ni u koju svrhu osim za potrebe tog
ugovora.

6.  Ugovaratelj mora ispitati sve povrede sigurnosti povezane s klasificiranim podacima EU-a te ih $to prije prijaviti
javnom naruditelju. Ugovaratelj ili podugovaratelj mora svojem nacionalnom sigurnosnom tijelu (NST) ili zaduzZe-
nom sigurnosnom tijelu (ZST) te, ako je to u skladu s nacionalnim zakonima i propisima, sigurnosnom tijelu
Komisije odmah prijaviti sve slucajeve u kojima se zna ili postoji razlog za sumnju da su klasificirani podaci EU-a
koji su dostavljeni ili stvoreni u skladu s ugovorom izgubljeni ili otkriveni neovladtenim osobama.

7. Nakon isteka ugovora ugovaratelj ili podugovaratelj mora javnom naruditelju Sto prije vratiti sve klasificirane
podatke EU-a koje posjeduje. Ako je izvedivo, ugovaratelj ili podugovaratelj moze unistiti klasificirane podatke EU-
a umjesto da ih vrati. To se mora provesti u skladu s nacionalnim zakonima i propisima zemlje u kojoj se ugova-
ratelj nalazi, uz prethodnu suglasnost sigurnosnog tijela Komisije i na temelju njegovih uputa. Klasificirani podaci
EU-a moraju se unistiti tako da se ne mogu djelomi¢no ili u cijelosti rekonstruirati.

8. Ako je ugovaratelj ili podugovaratelj po raskidu ili sklapanju ugovora ovlasten zadrzati klasificirane podatke EU-a,

ti se podaci moraju nastaviti §tititi u skladu s Odlukom (EU, Euratom) 2015/444 (dalje u tekstu: Odluka
2015/444) i njezinim provedbenim pravilima (%)

9.  Sva elektronicka postupanja, obrada i slanje klasificiranih podataka EU-a moraju biti u skladu s odredbama utvrde-
nima u poglavljima 5. i 6. Odluke Komisije 2015/444. One obuhvacaju, medu ostalim, zahtjev da komunikacijski
i informacijski sustavi koje ugovaratelj posjeduje i kojima se koristi za postupanje s klasificiranim podacima EU-a
za potrebe ugovora (dalje u tekstu: CIS ugovaratelja) moraju biti akreditirani (*), da elektronicko slanje klasificiranih
podataka EU-a mora biti zastieno kriptografskim proizvodima odobrenima u skladu s ¢lankom 36. stavkom
4. Odluke 2015/444 i da se mjere TEMPEST moraju provoditi u skladu s ¢lankom 36. stavkom 6. Odluke
2015/444.

() Javni naruitelj treba umetnuti upuéivanja nakon donosenja provedbenih pravila.

(*) Javni narucitelj treba umetnuti upuéivanja nakon donosenja provedbenih pravila.

(}) Stranka koja provodi akreditaciju morat e javnom naruitelju preko sigurnosnog tijela Komisije i u suradnji s nadleznim tijelom za
sigurnosnu akreditaciju (SAA) dostaviti izjavu o sukladnosti.
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10. Ugovaratelj ili podugovaratelj duzan je imati krizni poslovni plan (BCP) za zastitu svih klasificiranih podataka EU-a
s kojima se postupa pri izvrSenju klasificiranog ugovora u izvanrednim situacijama te provodi preventivne mjere
i mjere oporavka kako bi nepredvideni dogadaji $to manje utjecali na postupanje s klasificiranim podacima EU-a i
njihovo cuvanje. Ugovaratelj ili podugovaratelj o svojem kriznom poslovnom planu mora obavijestiti javnog
narucitelja.

UGOVORI ZA KOJE JE POTREBAN PRISTUP PODACIMA KLASIFICIRANIMA STUPNJEM TAJNOSTI RESTREINT UE/EU
RESTRICTED

11.  Uvjerenje o sigurnosnoj provjeri osobe (USP) nije potrebno za ispunjavanje ugovora. Medutim, podaci ili materijal
klasificirani stupnjem tajnosti RESTREINT UE/EU RESTRICTED moraju biti dostupni samo osoblju ugovaratelja
kojima su ti podaci potrebni za izvrSenje ugovora (nacelo nuznosti pristupa podacima), koje je sluzbenik za sigurnost
ugovaratelja upoznao s njihovim odgovornostima i posljedicama bilo kakvog ugroZavanja ili povrede sigurnosti
takvih podataka i koje je u pisanom obliku priznalo da razumije posljedice propusta u zastiti klasificiranih poda-
taka EU-a.

12.  Ako javni narucitelj nije dao pisanu suglasnost, ugovaratelj ili podugovaratelj ne smije nijednom subjektu ni osobi,
osim svojem osoblju za koje je utvrdena nuZnost pristupa podacima, omoguditi pristup podacima ili materijalu
klasificiranima oznakom tajnosti RESTREINT UE/EU RESTRICTED.

13. Ugovaratelj ili podugovaratelj mora zadrzati oznake stupnja tajnosti klasificiranih podataka stvorenih ili dostavlje-
nih tijekom izvrenja ugovora i ne smije deklasificirati podatke bez pisane suglasnosti javnog narucitelja.

14. Podatke ili materijal klasificiran oznakom stupnja tajnosti RESTREINT UE/EU RESTRICTED koji se ne koristi
potrebno je Cuvati u zakljutanom uredskom ormaricu. Kad se prenose, dokumente treba nositi u neprozirnoj
omotnici. Dokumenti stalno moraju biti uz nositelja i ne smiju se putem otvarati.

15. Ugovaratelj ili podugovaratelj moze dokumente klasificirane oznakom tajnosti RESTREINT UE/EU RESTRICTED
slati Komisiji komercijalnom kurirskom sluzbom, postanskom sluzbom, ru¢nim prijenosom ili elektronickim
putem. Ugovaratelj ili podugovaratelj u tu svrhu mora slijediti sigurnosne upute za program (ili projekt) (SUP) koje
je izdala Komisija i/ili Komisijina provedbena pravila o gospodarskoj sigurnosti u pogledu klasificiranih ugovora
o javnoj nabavi (*).

16. Kad vise nisu potrebni, dokumenti klasificirani stupnjem tajnosti RESTREINT UE/EU RESTRICTED moraju se uni-
§titi tako da se ne mogu djelomicno ili u cijelosti rekonstruirati.

17. Sigurnosna akreditacija CIS-a ugovaratelja koji postupa s klasificiranim podacima EU-a stupnja tajnosti RESTREINT
UE/EU RESTRICTED i svako njihovo medusobno povezivanje mogu se delegirati sluzbeniku za sigurnost ugovara-
telia ako to dopustaju nacionalni zakoni i propisi. U slucaju tako delegirane akreditacije, NST-ovi/ZST-ovi
i SAA-ovi i dalje su odgovorni za zastitu svih podataka stupnja tajnosti RESTREINT UE/EU RESTRICTED s kojima
ugovaratelj postupa te zadrZavaju pravo na inspekciju sigurnosnih mjera koje je ugovaratelj poduzeo. Osim toga,
ugovaratelj javnom narucitelju i, ako se to zahtijeva nacionalnim zakonima i propisima, nadleZnom nacionalnom
tijelu za sigurnosnu akreditaciju podnosi izjavu o sukladnosti kojom potvrduje da su CIS ugovaratelja i povezana
medusobna povezivanja akreditirana za postupanje s klasificiranim podacima EU-a stupnja tajnosti RESTREINT
UE/EU RESTRICTED.

POSTUPANJE S PODACIMA KLASIFICIRANIMA STUPNJEM TAJNOSTI RESTREINT UE/EU RESTRICTED
U KOMUNIKACIJSKIM I INFORMACIJSKIM SUSTAVIMA (CIS)

18. Minimalni zahtjevi za CIS koji postupa s podacima klasificiranima stupnjem tajnosti RESTREINT UE/EU RESTRIC-
TED utvrdeni su u Dodatku E ovom pismu o sigurnosnim aspektima.

UVJETI POD KOJIMA UGOVARATEL] MOZE SKLAPATI PODUGOVORE

19. Ugovaratelj mora prije podugovaranja bilo kojeg dijela klasificiranog ugovora dobiti dopustenje doti¢ne sluzbe
Komisije kao javnog narucitelja

(*) Javni narucitelj treba umetnuti upuéivanja nakon donosenja provedbenih pravila.
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20. Poduzelu registriranom u zemlji koja nije ¢lanica EU-a ili subjektu koji pripada medunarodnoj organizaciji ne
moZe se dati podugovor ako ta zemlja koja nije ¢lanica EU-a ili medunarodna organizacija nije sklopila
sporazum o sigurnosti podataka s EU-om ili administrativni dogovor s Komisijom.

21.  Ako je ugovaratelj sklopio podugovor, sigurnosne odredbe ugovora primjenjuju se mutatis mutandis na podugova-
ratelja (podugovaratelje) i njegovo (njihovo) osoblje. U tom je slucaju odgovornost ugovaratelja osigurati da svi
podugovaratelji ta nacela primjenjuju na vlastite sporazume o podugovaranju. Kako bi se osigurao primjeren nad-
zor sigurnosti, NST-ove/ZST-ove ugovaratelja i podugovaratelja obavjestava se o dodjeli svih povezanih klasificira-
nih podugovora stupnja tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET. Po potrebi se
NST-ovima/ZST-ovima ugovaratelja i podugovaratelja dostavlja preslika sigurnosnih odredbi povezanih s konkret-
nim podugovorom. NST-ovi/ZST-ovi koji zahtijevaju obavijest o sigurnosnim odredbama Kklasificiranih ugovora
stupnja tajnosti RESTREINT UE/EU RESTRICTED navedeni su u prilogu Komisijinim provedbenim pravilima
o gospodarskoj sigurnosti u pogledu klasificiranih ugovora o javnoj nabavi ().

22. Ugovaratelj ne smije podugovaratelju otkriti nijedan klasificirani podatak EU-a bez prethodnog pisanog odobrenja
javnog narucitelja. Ako se klasificirani podaci EU-a podugovarateljima 3alju ¢esto ili rutinski, tada javni narucitelje
moze dati svoje odobrenje na odredeni rok (npr. 12 mjeseci) ili za razdoblje trajanja podugovora.

POSJETI

Ako se na posjete koji obuhvaéaju podatke klasificirane stupnjem tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili SECRET
UE/EU SECRET primjenjuje standardni postupak zahtjeva za posjet, javni narucitelj mora uvrstiti stavke 23., 24. i 25. te izbrisati
stavak 26. Ako su posjeti koji obuhvaéaju podatke klasificirane stupnjem tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili
SECRET UE/EU SECRET organizirani neposredno izmedu ustanova koje Salju i primaju posjetitelje, javni narucitelj mora izbrisati
stavke 24. i 25. i uvrstiti samo stavak 26.

23. Posjeti koji obuhvadaju pristup ili potencijalni pristup podacima Klasificiranima stupnjem tajnosti RESTREINT
UE/EU RESTRICTED organiziraju se neposredno izmedu ustanova koje $alju i primaju posjetitelje, pri cemu nije
potrebno slijediti postupak iz stavaka od 24. do 26. u nastavku.

[24. Posjeti koji obuhvadaju pristup ili potencijalni pristup podacima klasificiranima stupnjem tajnosti CONFIDENTIEL
UE/EU CONFIDENTIAL ili SECRET UE/EU SECRET podlijezu sljede¢em postupku:

(a) sluzbenik za sigurnost objekta koji Salje posjetitelja ispunjava sve relevantne dijelove obrasca zahtjeva za posjet
(Dodatak C) i podnosi zahtjev NST-u/ZST-u objekta;

(b) NST/ZST objekta koji 3alje posjetitelja treba potvrditi USP posjetitelja prije nego $to NST-u/ZST-u objekta koji
prima posjetitelja (ili sigurnosnom tijelu Komisije ako se posje¢uju prostori Komisije) podnese zahtjev za
posjet;

(¢) sluzbenik za sigurnost objekta koji 3alje posjetitelja zatim od svojeg NST-a/ZST-a dobiva odgovor NST-a/ZST-a
objekta koji prima posjetitelja domacina (ili sigurnosnog tijela Komisije), kojim se zahtjev za posjet odobrava
ili odbija;

(d) zahtjev za posjet smatra se odobrenim ako do pet radnih dana prije datuma posjeta nije uloZen nikakav
prigovor.]

[25. Prije nego $to posjetitelju (posjetiteljima) omogudi pristup podacima klasificiranima stupnjem tajnosti CONFIDEN-
TIEL UE/EU CONFIDENTIAL ili SECRET UE/EU SECRET, objekt koji prima posjetitelja mora za to dobiti odobrenje
svojeg NST-a/ZST-a.]

[26. Posjeti koji obuhvacaju pristup ili potencijalni pristup podacima klasificiranima stupnjem tajnosti CONFIDENTIEL
UE/EU CONFIDENTIAL ili SECRET UE/EU SECRET organiziraju se neposredno izmedu ustanova koje 3alju
i primaju posjetitelje (primjer obrasca koji se moze upotrijebiti za tu svrhu nalazi se u Dodatku C).]

(") Javni narucitelj treba umetnuti upuéivanja nakon donosenja provedbenih pravila
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27. Po dolasku u objekt koji prima posjetitelja posjetitelji moraju dokazati svoj identitet predocenjem vazece osobne
iskaznice ili putovnice.

28. Objekt koji prima posjetitelja mora osigurati da se vodi evidencija svih posjetitelja. Ona mora sadrzavati njihova
imena, organizacije koje predstavljaju, datum isteka USP-a (ako je primjenjivo), datum posjeta i imena osoba koje
su posjetili. Ne dovodedi u pitanje europske propise o zastiti podataka, ta se evidencija ¢uva najmanje pet godina
ili, po potrebi, u skladu s onim $to je propisano nacionalnim zakonima i propisima.

POSJETI RADI PROCJENE STANJA

29. Sigurnosno tijelo Komisije moZe u suradnji s nadleznim NST-om/ZST-om provoditi posjete objektima ugovaratelja
ili podugovaratelja kako bi provjerilo postuju li se sigurnosni zahtjevi za postupanje s klasificiranim podacima
EU-a.

VODIC ZA STUPNJEVE TAJNOSTI

30. Popis svih elemenata ugovora koji su klasificirani ili ¢e se klasificirati tijekom izvrSenja ugovora, pravila klasifika-
cije i specifikacija primjenjivih stupnjeva tajnosti nalaze se u vodicu za stupnjeve tajnosti (SCG). SCG je sastavni
dio ovog ugovora i nalazi se u Dodatku B ovom Prilogu.
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Dodatak B

VODIC ZA STUPNJEVE TAJNOSTI

[poseban tekst koji se prilagodava predmetu ugovora]
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Dodatak C

ZAHTJEV ZA POSJET
(MODEL)
Detaljne upute za ispunjavanje zahtjeva za posjet

(Zahtjev se podnosi iskljucivo na engleskom jeziku)

HEADING Oznacite polja za vrstu posjeta i vrstu podataka te navedite koliko se
lokacija namjerava posjetiti i broj posjetitelja.

4. ADMINISTRATIVE DATA Ispunjava NST/ZST koji podnosi zahtjev.

5. REQUESTING ORGANISATION OR | Navedite puno ime i postansku adresu.
INDUSTRIAL FACILITY

Prema potrebi ukljucite grad, drzavu i postanski broj.

6. ORGANISATION OR INDUSTRIAL | Navedite puno ime i postansku adresu. U adresi navedite grad, drzavu,

FACILITY TO BE VISITED postanski broj, broj teleksa ili telefaksa (ako je primjenjivo), broj tele-
fona i e-postu. Navedite ime i broj telefona/telefaksa te e-postu glavne
tocke za kontakt ili osobe s kojom ste dogovorili posjet.

Napomene:

1. Vazno je navesti to¢an postanski broj jer poduzeée moze imati raz-
licite objekte.

2. Pri ru¢nom ispunjavanju zahtjeva Prilog 1. moze se upotrijebiti ako
je potrebno posjetiti dva ili viSe objekta u pogledu istog predmeta.
Pri upotrebi Priloga u stavci 3 trebalo bi navesti: ,VIDJETI
PRILOG 1., BROJ OBJEKATA...” (navesti broj objekata).

7. DATES OF VISIT Navedite stvarni datum ili razdoblje (od — do) posjeta u obliku ,dan —
mjesec — godina”. Po potrebi, u zagradama navedite alternativni datum
ili razdoblje.

8. TYPE OF INITIATIVE Navedite je li posjet zatrazila organizacija ili objekt koji podnosi zah-
tjev ili je zatraZen na poziv objekta koji se posjecuje.

9.  THE VISIT RELATES TO: Navedite puni naziv projekta, ugovora ili poziva za podno$enje ponuda
i pritom se koristite iskljuc¢ivo uobicajenim kraticama.




2.12.2019. Sluzbeni list Europske unije L311/55

10. SUBJECT TO BE DISCUSSED| Ukratko navedite razloge za posjet. Nemojte upotrebljavati kratice koje
JUSTIFICATION nisu objasnjene.
Napomene:

U slucaju viSe posjeta tekst ove stavke u pogledu podataka trebalo bi
zapoleti rije¢ima ,ViSe posjeta” (npr. ViSe posjeta radi rasprave

o ).

11.  ANTICIPATED LEVEL OF CLASSI- | Po potrebi navedite SECRET UE/EU SECRET (S-UE/EU-S)
FIED INFORMATION TO BE
INVOLVED i

CONFIDENTIEL UE/EU CONFIDENTIAL (C-UE/EU-C).

12. PARTICULARS OF VISITOR Napomena: ako posjet obuhvaca vise od dva posjetitelja, potrebno je
primijeniti Prilog 2.

13. THE SECURITY OFFICER OF THE U ovoj stavci potrebno je navesti ime, broj telefona, broj telefaksa

REQUESTING ENTITY i e-postu sluzbenika za sigurnost objekta koji podnosi zahtjev.
14. CERTIFICATION OF SECURITY Ovo polje ispunjava tijelo za ovjeravanje.
CLEARANCE

Napomene za tijelo za ovjeravanje:

(a) navedite naziv, adresu, broj telefona, broj telefaksa i e-postu (moze
se ispisati unaprijed);

(b) ovu stavku treba potpisati i ovjeriti pe¢atom (ako je primjenjivo).

15. REQUESTING SECURITY Ovo polje ispunjava NST/ZST.
AUTHORITY

Napomena za NST/ZST:

(a) navedite naziv, adresu, broj telefona, broj telefaksa i e-postu (moze
se ispisati unaprijed);

(b) ovu stavku treba potpisati i ovjeriti pe¢atom (ako je primjenjivo).

Potrebno je ispuniti sva polja i obrazac podnijeti putem meduvladinih kanala (%).

(* Ako je dogovoreno da se posjeti koji obuhvacaju pristup ili potencijalni pristup klasificiranim podacima EU-a stupnja tajnosti CON-
FIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET mogu organizirati neposredno, ispunjeni obrazac moZe se podnijeti
izravno sluzbeniku za sigurnost ustanove koju se posjecuje.
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1.  TYPE OF VISIT REQUEST 2. TYPE OF INFORMATION | 3. SUMMARY
O Single O C-UE/EU-C No of sites:

O Recurring O S-UE/EU-S No of visitors:

0] Emergency

[0 Amendment
[ Dates
] Visitors
[ Facility

For an amendment, insert the NSA/DSA origi-
nal RFV Reference No

4. ADMINISTRATIVE DATA:

Requester: NSA/DSA RFV Reference No

To: Date (dd/mm/yyyy): / /

5. REQUESTING ORGANISATION OR INDUSTRIAL FACILITY

NAME:
POSTAL ADDRESS:
E-MAIL ADDRESS:

FAX NO: TELEPHONE NO:

6. ORGANISATION(S) OR INDUSTRIAL FACILITY(IES) TO BE VISITED (Annex 1 to be completed)

7. DATE OF VISIT (dd/mm/yyyy): FROM / / TO / /

8. TYPE OF INITIATIVE:
O Initiated by requesting organisation or facility

O By invitation of the facility to be visited




2.12.2019. Sluzbeni list Europske unije L311/57

9.  THE VISIT RELATES TO CONTRACT:

10. SUBJECT TO BE DISCUSSED/REASONS/PURPOSE (Include details of host entity and any other relevant informa-
tion. Abbreviations should be avoided):

11. ANTICIPATED HIGHEST CLASSIFICATION LEVEL OF INFORMATION/MATERIAL OR SITE ACCESS
TO BE INVOLVED:

12. PARTICULARS OF VISITOR(S) (Annex 2 to be completed)

13. THE SECURITY OFFICER OF THE REQUESTING ORGANISATION OR INDUSTRIAL FACILITY:
NAME:

TELEPHONE NO:

E-MAIL ADDRESS:

SIGNATURE:

14. CERTIFICATION OF SECURITY CLEARANCE LEVEL:

NAME:

ADDRESS: STAMP

TELEPHONE NO:

E-MAIL ADDRESS:

SIGNATURE: DATE (dd/mm/yyyy): / /
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15. REQUESTING NATIONAL SECURITY AUTHORITY/DESIGNATED SECURITY AUTHORITY:

NAME:

ADDRESS: STAMP

TELEPHONE NO:

E-MAIL ADDRESS:

SIGNATURE: DATE (dd/mm/yyyy): / /

16. REMARKS (Mandatory justification required in the case of an emergency visit):

<Mjesto za upulivanje na primjenjivo zakonodavstvo o osobnim podacima i poveznica na obvezne informacije za
osobu ¢iji se podaci obraduju, npr. kako se provodi ¢lanak 13. Opée uredbe o zastiti podataka (*).>

(}) Uredba (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zatiti pojedinaca u vezi s obradom osobnih podataka
i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka) (SL L 119,
4.5.2016., str. 1.
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PRILOG 1. OBRASCU ZAHTJEVA ZA POSJET

1.

NAME:

ADDRESS:

TELEPHONE NO:

FAX NO:

NAME OF POINT OF CONTACT:
E-MAIL:

TELEPHONE NO:

NAME OF SECURITY OFFICER OR
SECONDARY POINT OF CONTACT:
E-MAIL:

TELEPHONE NO:

2.

NAME:

ADDRESS:

TELEPHONE NO:

FAX NO:

NAME OF POINT OF CONTACT:
E-MAIL:

TELEPHONE NO:

NAME OF SECURITY OFFICER OR
SECONDARY POINT OF CONTACT:
E-MAIL:

TELEPHONE NO:

(Continue as required)

<Mjesto za upulivanje na primjenjivo zakonodavstvo o osobnim podacima i poveznica na obvezne informacije za
osobu ¢iji se podaci obraduju, npr. kako se provodi ¢lanak 13. Opée uredbe o zastiti podataka (').>

(1) Uredba (EU) 2016679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zatiti pojedinaca u vezi s obradom osobnih podataka
i 0 slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka) (SL L 119,
4.5.2016., str. 1).
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PRILOG 2. OBRASCU ZAHTJEVA ZA POSJET

1.

SURNAME:

FIRST NAMES (as per passport):

DATE OF BIRTH (dd/mm/fyyyy): [ [
PLACE OF BIRTH:

NATIONALITY:

SECURITY CLEARANCE LEVEL:

PP/ID NUMBER:

POSITION:

COMPANY/ORGANISATION:

2.

SURNAME:

FIRST NAMES (as per passport):

DATE OF BIRTH (dd/mm/[yyyy): ___ ||
PLACE OF BIRTH:

NATIONALITY:

SECURITY CLEARANCE LEVEL:

PP/ID NUMBER:

POSITION:

COMPANY/ORGANISATION:

(Continue as required)

<Mjesto za upudivanje na primjenjivo zakonodavstvo o osobnim podacima i poveznica na obvezne informacije za

osobu ¢iji se podaci obraduju, npr. kako se provodi ¢lanak 13. Opée uredbe o zastiti podataka (').>

(1) Uredba (EU) 2016679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka
i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka) (SL L 119,

4.5.2016., str. 1.).
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Dodatak D

INFORMATIVNI OBRAZAC O UVJERENJU O SIGURNOSNOJ PROVJERI PRAVNE OSOBE (FSCIS)
(MODEL)
1. Uvod

1.1. Primjer informativnog obrasca o uvjerenju o sigurnosnoj provjeri pravne osobe (FSCIS) priloZen je radi brze raz-
mjene informacija izmedu nacionalnog sigurnosnog tijela (NST) ili zaduZenog sigurnosnog tijela (ZST), ostalih
nadleznih nacionalnih sigurnosnih tijela i Komisije (kao javnog narucitelja) u pogledu uvjerenja o sigurnosnoj
provjeri pravne osobe (USPPO) objekta ukljuc¢enog u klasificirane natjecaje, ugovore ili podugovore.

1.2. Informativni obrazac o uvjerenju o sigurnosnoj provjeri pravne osobe valjan je samo uz pecat nadleznog NST-a/
ZST-a ili drugog nadleznog tijela.

1.3. Informativni obrazac o uvjerenju o sigurnosnoj provjeri pravne osobe podijeljen je u odjeljke za zahtjev i odgovor
te se moZe upotrijebiti u prethodno utvrdene svrhe ili u bilo koje druge svrhe za koje je potreban USPPO status
odredenog objekta. NST/ZST koji podnosi zahtjev mora u polju 7. odjeljka za zahtjev navesti razlog za upit.

1.4. Pojedinosti iz informativnog obrasca o uvjerenju o sigurnosnoj provjeri pravne osobe obi¢no nisu klasificirane;
u skladu s time pozZeljno je da se informativni obrazac o uvjerenju o sigurnosnoj provjeri pravne osobe 3alje
odgovaraju¢im NST-ovima/ZST-ovima/Komisiji elektronickim putem.

1.5. NST-ovi/ZST-ovi trebali bi ulozZiti sve napore da na zahtjev za informativni obrazac o uvjerenju o sigurnosnoj
provjeri pravne osobe odgovore u roku od deset radnih dana.

1.6. Ako se u pogledu tog uvjerenja prenese bilo koji klasificirani podatak ili dodijeli ugovor, NST/ZST koji daje odgo-
vor o tome mora biti obavijesten.

Postupci i upute za upotrebu informativnog obrasca o uvjerenju o sigurnosnoj provjeri pravne osobe (FSCIS)

Detaljne upute vrijede za NST/ZST ili javnog narucitelja Komisije, koji ispunjavaju informativni obrazac o uvjerenju
o0 sigurnosnoj provjeri pravne osobe. Pozeljno je da se zahtjev ispuni velikim tiskanim slovima.

ZAGLAVLJE Podnositelj zahtjeva unosi puni naziv NST-a/ZST-a i naziv drzave.

1.  VRSTA ZAHTJEVA Javni narucitelj koji podnosi zahtjev oznacava odgovarajuéa polja
za vrstu zahtjeva za informativni obrazac o uvjerenju o sigurnos-
noj provjeri pravne osobe. Uvrstiti zahtijevani stupanj sigurnosne
provjere. Treba upotrebljavati sljedece kratice:

SECRET UE/EU SECRET = S-UE[EU-S

CONFIDENTIEL UE/EU CONFIDENTIAL = C-UE/EU-C

CIS = Komunikacijski i informacijski sustavi za obradu klasificira-

nih podataka
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2. POJEDINOSTI PREDMETA Polja od 1 do 6 ne zahtijevaju posebne razloge.

U polju 4 upotrebljava se standardna dvoslovna oznaka zemlje.
Polje 5 nije obavezno.

3. RAZLOG ZA ZAHTJEV Navedite konkretan razlog za zahtjev, pokazatelje projekta, broj
ugovora ili poziv na dostavu ponuda. Navedite potrebu u pogledu
sposobnosti Cuvanja, stupanj tajnosti CIS-a itd.

Trebalo bi uvrstiti sve rokove/datume isteka/datume dodjele koji bi
mogli utjecati na kraj USPPO-a.

4. NST/ZST KOJI PODNOSI ZAHTJEV | Navedite ime stvarnog podnositelja zahtjeva (u ime NST-a/ZST-a)
i datum zahtjeva u obliku broja (dd/mm/gggg).

5. ODJELJAK ZA ODGOVOR Polja 1-5: oznacite odgovarajuca polja.

Polje 2: ako se USPPO obraduje, preporucuje se da se podnositelju
zahtjeva naznaci potrebno vrijeme obrade (ako je poznato).

Polje 6:

(a) iako je valjanost razlicita u svakoj zemlji ili ¢ak u svakom
objektu, preporucuje se navesti datum isteka USPPO-a;

(b) ako je datum isteka potvrde o USPPO-u neodreden, ovo se
polje moze prekriziti;

(¢) u skladu s odgovarajuéim nacionalnim pravilima i propisima,
podnositelj zahtjeva odnosno ugovaratelj ili podugovaratelj
odgovoran je za podnosenje zahtjeva za produljenje USPPO-a.

6. NAPOMENE Moze se upotrijebiti za dodatne informacije u pogledu USPPO-a,
objekta ili prethodno navedene stavke.

7. NST/ZST KOJI JE IZDAO Navedite naziv tijela izdavatelja u ime NST-a/ZST-a) i datum odgo-
ODOBRENJE vora u obliku broja (dd/mm/gggg).
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INFORMATIVNI OBRAZAC O UVJERENJU O SIGURNOSNOJ PROVJERI PRAVNE OSOBE (FSCIS)
(MODEL)

Potrebno je ispuniti sva polja i obrazac podnijeti putem meduvladinih kanala ili kanala izmedu vlada i medunarodnih
organizacija.

Ispunite polja za odgovor, prema potrebi:

[] Navedite potvrdu o USPPO-u za razinu: [] S-UE/EU-S [] C-UE/EU-C

za objekt naveden u nastavku

[] uklju¢ujudi zastitu klasificiranog materijala/podataka

[] uklju¢ujuéi komunikacijske i informacijske sustave (CIS) za obradu klasificiranih podataka

[] Izravno ili na odgovarajudi zahtjev ugovaratelja ili podugovaratelja pokrenite postupak stjecanja USPPO-a do razine
i ukljucujuéi razinu s razinom Zastite i ..o.ooecerveceerreveenne razinom CIS-a, ako objekt trenu-
tacno ne posjeduje te razine sposobnosti.

Potvrdite to¢nost podataka u nastavku navedenog objekta i po potrebi navedite ispravke/nadopune.

1. Puno ime objekta: Ispravci/nadopune:

2. Puna adresa objekta:

3. Postanska adresa (ako je razlicita od adrese u tocki 2.)

4. Postanski broj/grad/drzava

5. Ime sluzbenika za sigurnost

6.  Telefon/telefaks/e-posta sluzbenika za sigurnost
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7. Ovaj je zahtjev podnesen iz sljedecih razloga: (navedite pojedinosti o fazi prije sklapanja ugovora (odabir prijed-
loga), ugovoru ili podugovoru, programu/projektu itd.)

Requesting NSA/DSA/Commission contracting authority: — ImMe: w.oveeceeeeccerennee. Datum: (dd/mm/gggg) .....cccorveecrreneces

ODGOVOR (u roku od deset radnih dana)

Potvrduje se da:

1. [] prethodno navedeni objekt posjeduje USPPO do razine i uklju¢ujuéi razinu [] S-UE[EU-S
[] C-UE/EU-C.

2. Prethodno navedeni objekt sposoban je Stititi klasificirane podatke/materijal:
[] da, razina: ......ccecovevrrrernrnnes [] ne.

3. Prethodno navedeni objekt ima akreditirani/ovlasteni CIS:

[] da, razina: .....ccccoeereerrennnnnes [] ne.

4. [] kad je rije¢ o prethodno navedenom zahtjevu, pokrenut je postupak za USPPO. Bit Cete obavijesteni kad USPPO
bude utvrden ili odbijen.

5. [] prethodno navedeni objekt ne posjeduje USPPO.

6. Ova potvrda 0 USPPO-U iStiC€: .vvemereerereerecnnnne (dd/mm/ggge), ili prema drukcijoj preporuci NST-a/ZST-a. U slucaju
ranijeg ponistenja ili bilo kakvih promjena prethodno navedenih podataka bit ¢ete obavijesteni.

7. Napomene:

NST/ZST koji daje odgovor ~ Ime: e esesnisesens Datum (dd/mm/gggg) ..

<Mjesto za upulivanje na primjenjivo zakonodavstvo o osobnim podacima i poveznica na obvezne informacije za
osobu ¢iji se podaci obraduju, npr. kako se provodi ¢lanak 13. Opée uredbe o zastiti podataka (3).>

(%) Uredba (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zatiti pojedinaca u vezi s obradom osobnih podataka
i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka) (SL L 119,
4.5.2016., str. 1.
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Dodatak E

Minimalni zahtjevi za zastitu klasificiranih podataka EU-a u elektroni¢kom obliku stupnja tajnosti RESTREINT UE/EU
RESTRICTED s kojima se postupa u CIS-u ugovaratelja

Op¢enito

1. Ugovaratelj je duzan osigurati da je zastita podataka stupnja tajnosti RESTREINT UE/EU RESTRICTED u skladu
s minimalnim sigurnosnim zahtjevima propisanima u ovoj klauzuli o sigurnosti i sa svim ostalim dodatnim zah-
tjevima koje preporucuje javni narucitelj ili, po potrebi, nacionalno sigurnosno tijelo (NST) ili zaduZeno sigur-
nosno tijelo (ZST).

2. Odgovornost je ugovaratelja da primijeni sigurnosne zahtjeve utvrdene u ovom dokumentu.

3. Za potrebe ovog dokumenta komunikacijski i informacijski sustav (CIS) obuhvaca svu opremu koja se upotrebljava
za postupanje s klasificiranim podacima EU-a, njihovo ¢uvanje i slanje, ukljuc¢ujuéi radne stanice, pisace, kopirne
uredaje, telefaks uredaje, posluzitelje, sustave za upravljanje mreZom, upravljate mreZom i upravlja¢e komunikaci-
jom, prijenosna racunala, racunala notebook, tablet racunala, pametne telefone i prijenosne uredaje za pohranu
podataka kao $to su USB-ovi, CD-ovi, SD kartice itd.

4. Posebna oprema, kao 3to su kriptografski proizvodi, mora biti zasti¢ena u skladu s odgovarajuéim sigurnosno-ope-
rativnim postupcima (SecOP-i).

5. Ugovaratelji moraju uspostaviti strukturu odgovornu za upravljanje sigurno$éu CIS-a koji postupa s podacima kla-
sificiranima stupnjem tajnosti RESTREINT UE/EU RESTRICTED i imenovati sluzbenika za sigurnost odgovornog
za doti¢an objekt.

6.  Upotreba informatickih rjeSenja (hardver, softver ili usluge) u privatnom vlasnistvu osoblja ugovaratelja za ¢uvanje
ili obradu podataka stupnja tajnosti RESTREINT UE/EU RESTRICTED nije dopustena.

7. Akreditaciju CIS-a ugovaratelja koji postupa s podacima klasificiranima stupnjem tajnosti RESTREINT UE/EU RES-
TRICTED mora odobriti tijelo za sigurnosnu akreditaciju (SAA) doti¢ne drzave ¢lanice ili je treba delegirati sluzbe-
niku za sigurnost ugovaratelja u skladu s nacionalnim zakonima i propisima.

8. Samo se s podacima klasificiranima stupnjem tajnosti RESTREINT UE/EU RESTRICTED koji su kodirani upotre-
bom odobrenih kriptografskih proizvoda moze postupati odnosno moze ih se ¢uvati ili slati (putem Zice ili bezi¢-
nim putem) kao i sve druge neklasificirane podatke u okviru ugovora. Te kriptografske proizvode mora odobriti
EU ili drzava ¢lanica.

9.  Vanjski objekti koji sudjeluju u radovima odrzavanja/popravka moraju biti ugovorno obvezani da ce postovati
primjenjive odredbe za postupanje s podacima klasificiranima stupnjem tajnosti RESTREINT UE/EU RESTRICTED,
kako je utvrdeno u ovom dokumentu.

10. Na zahtjev javnog naruditelja ili nadleznog NST-a/ZST-aJSAA-a ugovaratelj mora dostaviti dokaz o poStovanju
ugovorne klauzule o sigurnosti. Ako je za osiguranje postovanja tih zahtjeva ujedno potrebno provesti reviziju
i inspekciju postupaka i objekata ugovaratelja, ugovaratelji predstavnicima javnog narucitelja, NST-a/ZST-a/SAA-a
ili relevantnog sigurnosnog tijela EU-a dopustaju provodenje takve revizije i inspekcije.

Fizicka sigurnost

11. Podrugja na kojima se CIS upotrebljava za prikaz, Cuvanje, obradu ili slanje podataka stupnja tajnosti RESTREINT
UE[EU RESTRICTED ili podru¢ja na kojima se nalaze posluzitelji, sustavi za upravljanje mrezom, upravlja¢i mre-
zom i upravlja¢i komunikacijom za takav CIS trebala bi biti odvojena i kontrolirana mjesta s primjerenim susta-
vom za kontrolu pristupa. Pristup tim odvojenim i kontroliranim podru¢jima trebao bi se ograniciti na pojedince
s posebnim ovlastenjem. Ne dovodeli u pitanje stavak 8., oprema opisana u stavku 3. mora se ¢uvati u takvim
odvojenim i kontroliranim mjestima.

12.  Sigurnosni mehanizmi i/ili postupci moraju se provesti kako bi se uredilo uvodenje ili povezivanje uklonjivih racu-
nalnih medija za pohranu podataka (kao $to su USB-ovi, uredaji za masovnu pohranu ili CD-RW-ovi) s kompo-
nentama CIS-a.
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Pristup CIS-u
13.  Pristup CIS-u ugovaratelja koji postupa s klasificiranim podacima EU-a dopusta se na temelju stroge nuznosti pris-

tupa podacima i ovlastenja osoblja.

14. Svi CIS-ovi moraju imati aZurirane popise ovlastenih korisnika. Svi korisnici moraju na pocetku svake sesije
obrade proéi provjeru autenti¢nosti.

15. Lozinke, koje su dio veéine sigurnosnih mjera identifikacije i provjere autenticnosti, moraju sadrzavati najmanje
devet znakova i moraju sadrzavati numericke znakove i ,posebne” znakove (ako sustav to dopusta) te abecedne
znakove. Lozinke se moraju mijenjati najmanje svakih 180 dana. Moraju se promijeniti $to prije ako su ugrozene
ili otkrivene neovlastenoj osobi ili ako se sumnja na takvu ugroZenost ili otkrivanje.

16. Svi CIS-ovi moraju imati unutarnju kontrolu pristupa kako bi se sprijecilo da neovlasteni korisnici pristupe poda-
cima klasificiranima stupnjem tajnosti RESTREINT UE/EU RESTRICTED ili ih izmijene ili da izmijene kontrole
sustava i sigurnosne kontrole. Odjava korisnika iz CIS-a je automatska ako su njihovi terminali odredeno vrijeme
neaktivni ili CIS mora nakon 15 minuta neaktivnosti aktivirati ¢uvara zaslona zasti¢enog lozinkom.

17.  Svakom korisniku CIS-a dodjeljuju se jedinstven korisnicki racun i korisnicko ime. Korisnicki racuni moraju se
automatski zakljucati ako je doslo do najmanje pet uzastopnih pokusaja prijava s pogresnim podacima.

18. Svi korisnici CIS-a moraju biti svjesni svojih odgovornosti i postupaka koje trebaju slijediti kako bi zastitili
podatke koji su u CIS-u klasificirani stupnjem tajnosti RESTREINT UE/EU RESTRICTED. Odgovornosti i postupci
kojih se potrebno pridrzavati moraju biti dokumentirani te ih korisnici moraju potvrditi u pisanom obliku.

19.  SecOP-i moraju biti dostupni korisnicima i administratorima te moraju sadrZavati opis sigurnosnih uloga i pove-
zani popis zadaca, uputa i planova.

Evidencija, revizija i odgovori na incidente

20. Svaki pristup CIS-u potrebno je zabiljeziti.
21. Sljedeéi dogadaji moraju biti zabiljeZeni:
(a) svi pokusaji prijave, bez obzira na to je li prijava bila uspjesna ili neuspjesna;
(b) odjave (ukljucujuéi zbog neaktivnosti, ako je primjenjivo);
(c) stvaranje, brisanje ili izmjene prava pristupa i povlastica;
(d) stvaranje, brisanje ili izmjene lozinki.
22.  Za sve prethodno navedene dogadaje potrebno je dostaviti barem sljedece informacije:
(a) vrstu dogadaja;
(b) korisnicko ime;
(c) datum i vrijeme;
(d) identifikacijsku oznaku uredaja.

23. Zapisi iz evidencije trebali bi pomo¢i sluzbeniku za sigurnost u ispitivanju potencijalnih sigurnosnih incidenata.
Mogu se upotrijebiti i za potporu sudskim istragama u slu¢aju sigurnosnog incidenta. Trebalo bi redovito provjera-
vati sve zapise o sigurnosti kako bi se utvrdili potencijalni sigurnosni incidenti. Zapisi iz evidencije moraju biti
zastiCeni od neovlastenog brisanja ili izmjene.

24. Ugovaratelj mora imati utvrdenu strategiju za odgovor na sigurnosne incidente. Korisnicima i administratorima
treba dati upute o tome kako odgovoriti na incidente, kako ih prijaviti i $to uciniti u slu¢aju izvanredne situacije.
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25. Ugrozenost podataka klasificiranih stupnjem tajnosti RESTREINT UE/EU RESTRICTED ili sumnja na takvu ugroze-
nost mora se prijaviti javnom narucitelju. Izvjes¢e mora sadrzavati opis obuhvacenih podataka i opis okolnosti
ugrozenosti ili sumnje na ugroZenost. Svi korisnici CIS-a moraju znati kako sluzbeniku za sigurnost prijaviti stva-
ran sigurnosni incident ili sumnju na takav incident.

UmreZavanje i medusobno povezivanje

26. Ako je CIS ugovaratelja koji postupa s podacima klasificiranima stupnjem tajnosti RESTREINT UE/EU RESTRIC-
TED medusobno povezan s CIS-om koji nije akreditiran, time se znatno povecava prijetnja sigurnosti CIS-a i poda-
taka klasificiranih stupnjem tajnosti RESTREINT UE/EU RESTRICTED s kojima taj CIS postupa. To obuhvaca inter-
net i ostale javne ili privatne CIS-ove, kao $to su drugi CIS-ovi u vlasni$tvu ugovaratelja ili podugovaratelja. U tom
slucaju ugovaratelj mora provesti procjenu rizika kako bi utvrdio dodatne sigurnosne zahtjeve koje treba provesti
u okviru postupka sigurnosne akreditacije. Ugovaratelj javnom narucitelju i, ako se to zahtijeva nacionalnim zako-
nima i propisima, nadleZnom tijelu za sigurnosnu akreditaciju podnosi izjavu o sukladnosti kojom potvrduje da su
CIS ugovaratelja i povezana medusobna povezivanja akreditirana za postupanje s klasificiranim podacima EU-a
stupnja tajnosti RESTREINT UE/EU RESTRICTED.

27. Daljinski pristup LAN uslugama s drugih sustava (npr. daljinski pristup e-posti i daljinska podrska sustavu) zabra-
njen je osim ako je javni narucitelj proveo i dogovorio posebne sigurnosne mjere i ako ih je, u skladu s nacional-
nim zakonima i propisima, odobrilo nadlezno tijelo za sigurnosnu akreditaciju.

Upravljanje konfiguracijama

28. Detaljna konfiguracija hardvera i softvera, kako je navedeno u dokumentaciji za akreditaciju/odobrenje (ukljucujuci
dijagrame sustava i mreZe), mora biti dostupna i redovito se odrZavati.

29. Sluzbenik za sigurnost ugovaratelja mora provjeriti konfiguracije na hardveru i softveru kako bi se osiguralo da
nisu ugradeni neovlasteni hardver ili softver.

30. Potrebno je procijeniti kako promjene u konfiguraciji CIS-a ugovaratelja utje¢u na sigurnost, a te promjene mora
odobriti sluzbenik za sigurnost i, ako se to zahtijeva nacionalnim zakonima i propisima, tijelo za sigurnosnu
akreditaciju.

31. Potrebno je barem jedanput tromjesec¢no provjeriti sadrzava li sustav sigurnosne nedostatke. Potrebno je instalirati
softver za otkrivanje zlonamjernih programa i redovito ga azurirati. Takav bi softver po moguénosti trebao biti
priznat na nacionalnoj ili medunarodnoj razini ili barem opcepriznat industrijski standard.

32. Ugovaratelj mora izraditi plan neprekidnosti poslovanja. Potrebno je utvrditi postupke za sigurnosno kopiranje
koji bi obuhvacali sljedece:

a) ucestalost sigurnosnog kopiranja;
b) zahtjevi za pohranu na lokaciji (vatrootporni spremnici) ili izvan nje;
¢) kontrolu ovlastenog pristupa sigurnosnim kopijama.
Cis¢enje i unistavanje
33. Za CIS ili medije za pohranu podataka koji su u bilo kojem trenutku sadrzavali podatke stupnja tajnosti RESTRE-

INT UE/EU RESTRICTED potrebno je prije odlaganja provesti u nastavku opisano ¢isenje cijelog sustava ili medija
za pohranu:

a) izbrisivu memoriju (npr. USB-ovi, SD kartice, SSD diskovi, hibridni tvrdi diskovi) treba prebrisati najmanje tri
puta i zatim provjeriti da se izvorni sadrzaj ne moze vratiti ili ih treba izbrisati upotrebom odobrenog softvera
za brisanje;

b) magnetske medije (npr. tvrdi diskovi) treba prebrisati ili demagnetizirati;
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c) opticke medije (npr. CD-ovi, DVD-ovi) treba trajno unistiti ili dezintegrirati;

d) za sve ostale medije za pohranu potrebno je savjetovati se s javnim naruciteljem ili, po potrebi, NST-om/ZST-
om/SAA-om u pogledu sigurnosnih zahtjeva koje treba ispuniti.

34. Podaci klasificirani stupnjem tajnosti RESTREINT UE/EU RESTRICTED moraju se oistiti na svim medijima za
pohranu podataka prije nego $to se daju bilo kojem subjektu koji nije ovlasten pristupiti podacima klasificiranima
stupnjem tajnosti RESTREINT UE/EU RESTRICTED (npr. radi odrzavanja).
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PRILOG IV.

Uvjerenja o sigurnosnoj provjeri pravne osobe i sigurnosnoj provjeri osobe za ugovaratelje koja
obuhvaéa podatke stupnja tajnosti RESTREINT UE/EU RESTRICTED i NST-ovi/ZST-ovi koji
zahtijevaju obavijest o klasificiranim ugovorima stupnja tajnosti RESTREINT UE/EU

RESTRICTED ()

Obavijest NST-a/ZST-a o ugovoru ili
USPPO podugovoru koji obuhvaca podatke USsP
Drzava ¢lanica stupnja tajnosti R-UE/EU-R

DA NE DA NE DA NE
Belgija X X X
Bugarska X X X
Ceska X X X
Danska X X X
Njemacka X X X
Estonija X X X
Irska X X X
Greka X X X
Spanjolska X X X
Francuska X X X
Hrvatska X X X
Italija X X X
Cipar X X X
Latvija X X X

(") Tim se nacionalnim zahtjevima za USPPO/USP i obavijestima o ugovorima koji obuhvacaju podatke stupnja tajnosti RESTREINT
UE/EU RESTRICTED ne smiju odredivatinikakve dodatne obveze ostalim drzavama clanicama ili ugovarateljima u njihovoj

nadleznosti.

Napomena: Obavezno je obavijestiti o ugovorima koji obuhvacaju podatke stupnja tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL

i SECRET UE/EU SECRET.



L311/70 Sluzbeni list Europske unije 2.12.2019.
Obavijest NST-a/ZST-a o ugovoru ili
USPPO podugovoru koji obuhvaca podatke usp
Drzava ¢lanica stupnja tajnosti R-UE/EU-R

DA NE DA NE DA NE
Litva X X X
Luksemburg X X X
Madarska X X X
Malta X X X
Nizozemska X X X

(samo za ugovore (samo za ugovore
povezane povezane
s obranom) s obranom)
Austrija X X X
Poljska X X X
Portugal X X X
Rumunjska X X X
Slovenija X X X
Slovacka X X X
Finska X X X
Svedska X X X
(samo za ugovore (samo za ugovore (samo za ugovore
povezane povezane povezane
s obranom) s obranom) s obranom)

Ujedinjena X X X

Kraljevina
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PRILOG V.

POPIS SLUZBI NACIONALNIH SIGURNOSNIH TI]ELA/ZADUzENIH SIGURNOSNIH TIJELA KOJE SU ODGOVORNE ZA

POSTUPKE POSTUPANJA POVEZANE S GOSPODARSKOM SIGURNOSCU

BELGIJA

National Security Authority

FPS Foreign Affairs

Rue des Petits Carmes 15

1000 Bruxelles

Tel. +32 25014542 (tajnistvo)
Faks +32 25014596

E-posta: nvo-ans@diplobel.fed.be

BUGARSKA

1.

State Commission on Information Security — National Security Authority
4 Kozloduy Street

1202 Sofia

Tel. +359 29835775

Faks +359 29873750

E-posta: dksi@government.bg

Defence Information Service at the Ministry of Defence (security service)
3 Dyakon Ignatiy Street

1092 Sofia

Tel. +359 29227002

Faks +359 29885211

E-posta: office@iksbg.org

State Intelligence Agency (security service)
12 Hajdushka Polyana Street

1612 Sofia

Tel. +359 29813221

Faks +359 29862706

E-posta: office@dar.bg

State Agency for Technical Operations (security service)
29 Shesti Septemvri Street

1000 Sofia

Tel. +359 29824971

Faks +359 29461339

E-posta: dato@dato.bg

(Prethodno navedena nadlezna tijela provode postupke provjere za izdavanje USPPO-ova pravhim subjektima koji se prijav-
liuju za sklapanje Klasificiranog ugovora, kao i za izdavanje USP-ova pojedincima koji provode klasificirani ugovor za potrebe

tih tijela.)

State Agency National Security (security service)
45 Cherni Vrah Blvd.

1407 Sofia

Tel. +359 28147109

Faks +359 29632188, +359 28147441
E-posta: dans@dans.bg

(Prethodno navedena sigurnosna sluzba provodi postupke provjere za izdavanje USPPO-ova i USP-ova svim ostalim pravnim

subjektima i osobama u zemlji koji se prijavijuju za sklapanje klasificiranog ugovora ili provode klasificirani ugovor.)

CESKA

National Security Authority
Industrial Security Department
PO BOX 49

150 06 Praha 56

Tel. +420 257283129
E-posta: sbr@nbu.cz
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DANSKA

1. Politiets Efterretningstjeneste
(Danish Security Intelligence Service)
Klausdalsbrovej 1
2860 Sgborg
Tel. +45 33148888
Faks +45 33430190

2. Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30
2100 Copenhagen @

Tel. +45 33325566
Faks +45 33931320

NJEMACKA

1. Za pitanja o politici gospodarske sigurnosti, USPPO-ovima, planovima prijevoza (osim za kriptomaterijal/CCI):
Federal Ministry of Economic Affairs and Energy

Industrial Security Division - ZB3
Villemombler Str. 76

53123 Bonn

Tel. +49 228996154028

Faks +49 228996152676

E-posta: dsagermany-zb3@bmwi.bund.de (adresa e-poste ureda)

2. For standard visit requests from/to German companies:
Federal Ministry of Economic Affairs and Energy

Industrial Security Division — ZB2
Villemombler Str. 76

53123 Bonn

Tel. +49 228996152401

Faks +49 228996152603

E-posta: zb2-international@bmwi.bund.de (adresa e-poste ureda)

3. Planovi prijevoza za kriptomaterijal:
Federal Office for Information Security (BSI)
National Distribution Agency/NDA-EU DEU
Mainzer Str. 84
53179 Bonn
Tel. +49 2289995826052
Faks +49 228991095826052
E-posta: NDAEU@bsi.bund.de

ESTONIJA

National Security Authority Department
Estonian Foreign Intelligence Service
Rahumie tee 4B

11316 Tallinn

Tel. +372 6939211

Faks +372 6935001

E-posta: nsa@fis.gov.ee

IRSKA

National Security Authority Ireland
Department of Foreign Affairs and Trade
76-78 Harcourt Street

Dublin 2

D02 DX45

Tel. +353 14082724

E-posta: nsa@dfa.ie
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GRCKA

Hellenic National Defence General Staff

E’ Division (Security INTEL, CI BRANCH)
E3 Directorate

Industrial Security Office

227-231 Mesogeion Avenue

15561 Holargos, Athens

Tel. +30 2106572022, +30 2106572178
Faks +30 2106527612

E-posta: daa.industrial@hndgs.mil.gr

SPANJOLSKA

Autoridad Nacional de Seguridad

Oficina Nacional de Seguridad

Calle Argentona 30

28023 Madrid

Tel. +34 913725000

Faks +34 913725808

E-posta: nsa-sp@areatec.com

Za pitanja o uvjerenju o sigurnosnoj provjeri osobe: asip@areatec.com
Za planove prijevoza i medunarodne posjete: sp-ivtco@areatec.com

FRANCE

National Security Authority (NSA) (za politiku i provedbu u podrucjima koja nisu obrambena industrija)
Secrétariat général de la défense et de la sécurité nationale

Sous-direction Protection du secret (SGDSN/PSD)

51 boulevard de la Tour-Maubourg

75700 Pariz 07 SP

Tel. +33 171758193

Faks +33 171758200

E-posta: ANSFrance@sgdsn.gouv.fr

Designated Security Authority (za provedbu u obrambenoj industriji)
Direction Générale de I'’Armement

Service de la Sécurité de Défense et des systemes d’Information (DGA/SSDI)
60 boulevard du général Martial Valin

CS 21623

75509 Pariz Cedex 15

Tel. +33 988670421

E-posta: za obrasce i poslane zahtjeve za posjet: dga-ssdi.ai.fct@intradef.gouv.fr
za zaprimljene zahtjeve za posjet: dga-ssdi.visit.fct@intradef.gouv.fr

HRVATSKA

Ured Vijeca za nacionalnu sigurnost
Croatian NSA

Jurjevska 34

10000 Zagreb

Tel. +385 14681222

Faks +385 14686049

E-posta: NSACroatia@uvns.hr

ITALIJA

Presidenza del Consiglio dei Ministri
D.IS. - U.CSe.

Via di Santa Susanna 15

00187 Rim

Tel. +39 0661174266

Faks +39 064885273
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CIPAR

YITOYPTEIO AMYNAZ

Edvikr) Apxni Acgdhewag (EAA)

Aew@opog Ztpofolou, 172-174

Stpofohog, 2048, Asukwoia

TnAégova: +357 22807569, +357 22807764
Tnheopootuno: +357 22302351

E-posta: cynsa@mod.gov.cy

Ministry of Defence

National Security Authority (NSA)
172-174, Strovolos Avenue

2048 Strovolos, Nicosia

Tel. +357 22807569, +357 22807764
Faks +357 22302351

E-posta: cynsa@mod.gov.cy

LATVIJA

National Security Authority

Constitution Protection Bureau of the Republic of Latvia
P.O. Box 286

Riga LV-1001

Tel. +371 67025418, +371 67025463

Faks +371 67025454

E-posta: ndi@sab.gov.lt, ndi@zd.gov.lv

LITVA

Lietuvos Respublikos paslapéiy apsaugos koordinavimo komisija

(The Commission for Secrets Protection Coordination of the Republic of Lithuania)
National Security Authority

Gedimino 40/1

LT-01110 Vilnius

Tel. +370 70666703, +370 70666701

Faks +370 70666700

E-posta: nsa@vsd.It

LUKSEMBURG

Autorité Nationale de Sécurité
207, route d’Esch

L-1471 Luxembourg

Tel. +352 24782210

E-posta: ans@me-.etat.lu

MADARSKA

National Security Authority of Hungary
H-1399 Budapest P.O. Box 710/50

H-1024 Budapest, Szildgyi Erzsébet fasor 11/B
Tel. +36 13911862

Faks +36 13911889

E-posta: nbf@nbf.hu

MALTA

Director of Standardisation

Designated Security Authority for Industrial Security
Standards & Metrology Institute

Malta Competition and Consumer Affairs Authority
Mizzi House

National Road

Blata I-Bajda HMR9010

Tel.+356 23952000

Faks +356 21242406

E-posta: certification@mccaa.org.mt
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NIZOZEMSKA

1. Ministry of the Interior and Kingdom Relations
PO Box 20010
2500 EA The Hague
Tel. +31 703204400
Faks +31 703200733
E-posta: nsa-nl-industry@minbzk.nl

2. Ministry of Defence
Industrial Security Department
PO Box 20701
2500 ES The Hague
Tel. +31 704419407
Faks +31 703459189
E-posta: indussec@mindef.nl

AUSTRIJA

1. Federal Chancellery of Austria
Department I/12, Office for Information Security
Ballhausplatz 2
1014 Vienna
Tel. +43 153115202594
E-posta: isk@bka.gv.at

2. ZST u vojnom podrudju:
BMLVS/Abwehramt
Postfach 2000
1030 Vienna
E-posta: abwa@bmlvs.gv.at

POLJSKA

Internal Security Agency

Department for the Protection of Classified Information
Rakowiecka 2 A

00-993 Warsaw

Tel. +48 225857944

Faks +48 225857443

E-posta: nsa@abw.gov.pl

PORTUGAL

Gabinete Nacional de Seguranga

Servico de Seguranca Industrial

Rua da Junqueira n° 69

1300-342 Lisbon

Tel. +351 213031710

Faks +351 213031711

E-posta: sind@gns.gov.pt, franco@gns.gov.pt

RUMUNJSKA

Oficiul Registrului Nagional al Informatiilor Secrete de Stat - ORNISS
Romanian NSA — ORNISS — National Registry Office for Classified Information
4th Mures Street

012275 Bucharest

Tel. +40 212075115

Faks +40 212245830

E-posta: relatii.publice@orniss.ro, nsa.romania@nsa.ro

SLOVENIJA

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27

1000 Ljubljana

Tel. +386 14781390

Faks +386 14781399

E-posta: gp.uvtp@gov.si
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SLOVACKA

Nérodny bezpec¢nostny tirad
(National Security Authority)
Security Clearance Department
Budatinska 30

851 06 Bratislava

Tel. +421 268691111

Faks +421 268691700
E-posta: podatelna@nbu.gov.sk

FINSKA

National Security Authority
Ministry for Foreign Affairs
P.O. Box 453

FI-00023 Government
E-posta: NSA@formin.fi

SVEDSKA

1. National Security Authority
Utrikesdepartementet (Ministry for Foreign Affairs)
UD SAK/NSA
SE-103 39 Stockholm
Tel. +46 84051000
Faks +46 87231176
E-posta: ud-nsa@gov.se

2.  DSA
Forsvarets Materielverk (Swedish Defence Materiel Administration)
FMV Sikerhetsskydd
SE-115 88 Stockholm
Tel. +46 87824000
Faks +46 87826900
E-posta: security@fmv.se

UJEDINJENA KRALJEVINA

UK National Security Authority

Room 335, 3rd Floor

70 Whitehall

London

SW1 A 2AS

Tel. +44 2072765497, +44 2072765645
E-posta: UK-NSA@cabinet-office.x.gsi.gov.uk
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