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VYKONAVACIE NARIADENIE KOMISIE (EU) 2025/1943
z 29. septembra 2025,

ktorym sa stanovujd pravidld uplatiiovania nariadenia Eurépskeho parlamentu a Rady (EU)
¢.910/2014, pokial ide o referenéné normy pre kvalifikované certifikdty pre elektronické podpisy
a kvalifikované certifikity pre elektronické pecate

EUROPSKA KOMISIA,

so zretelom na Zmluvu o fungovani Eurépskej dnie,

so zretelom na nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 910/2014 z 23. jdla 2014 o elektronickej identifikacii
a doveryhodnych sluzbach pre elektronické transakcie na vndtornom trhu a o zrudeni smernice 1999/93/ES ('), a najma
na jeho ¢ldnok 28 ods. 6 a ¢lanok 38 ods. 6,

kedZe:

(1)

®)

()

0

0)

V)

Kvalifikované certifikdty pre elektronické podpisy a kvalifikované certifikity pre elektronické pecate zohravaju
kldcovii dlohu v digitdlnom podnikatelskom prostredi tym, Ze podporuji prechod od tradi¢nych procesov
vyuzivajacich papierové dokumenty k ich elektronickym ekvivalentom. Prepojenim validaénych ddajov
elektronického podpisu s fyzickou osobou alebo valida¢nych tdajov elektronickej pecate s pravnickou osobou
a potvrdenim mena alebo ndzvu tejto osoby zvysuju kvalifikované certifikdty istotu, pokial ide o totoZnost
podpisovatela a povodcu pecate.

Domnienka stiladu s poziadavkami stanovend v ¢ldnku 28 ods. 6 a ¢lanku 38 ods. 6 nariadenia (EU) ¢. 910/2014 by
sa mala uplatiiovat len vtedy, ak kvalifikované doveryhodné sluzby na vydavanie kvalifikovanych certifikdtov pre
elektronické podpisy a kvalifikované doveryhodné sluzby na vyddvanie kvalifikovanych certifikdtov pre elektronické
pecate spliiajii normy stanovené v tomto nariadeni. Tieto normy by mali odrdzat zavedené postupy a mali by byt
vieobecne uzndvané v prislusnych odvetviach. Mali by sa upravit tak, aby zahfnali dodato¢né kontroly, ktoré zaistia
bezpecnost a doveryhodnost kvalifikovanych doveryhodnych sluzieb a obsahu kvalifikovanych certifikdtov.

Ak poskytovatel doveryhodnych sluzieb dodrziava poZziadavky stanovené v prilohe k tomuto nariadeniu, orgdny

dohladu by mali predpokladat stlad s prislusnymi poziadavkami nariadenia (EU) ¢ 910/2014 a nalezite zvazit

takdto domnienku pri udelovan{ alebo potvrdzovani kvalifikovaného Statiitu doveryhodne] sluzby. Kvalifikovany

poskytovatel doveryhodnych sluzieb vSak moZe pri preukazovani siladu s poZziadavkami nariadenia (EU)
¢. 910/2014 stéle vyuzivat aj iné postupy.

Komisia pravidelne posudzuje nové technolégie, postupy, normy alebo technické 3pecifikicie. V sdlade
s odovodnenim 75 nariadenia Eurépskeho parlamentu a Rady (EU) 2024/1 183 (3) by Komisia mala toto nariadenie
podla potreby preskiimat a aktualizovat, aby bolo v stilade s globdlnym vyvojom, novymi technolégiami, normami
alebo technickymi $pecifikdciami a aby sa na vnttornom trhu dodrziavali najlepsie postupy.

Na ¢innosti spractivania osobnych tdajov podla tohto nariadenia sa vztahuje nariadenie Eurépskeho parlamentu
a Rady (EU) 2016/679 () a v relevantnych pripadoch smernica Eurépskeho parlamentu a Rady 2002/58/ES (¥).

U.v.EUL 257, 28.8.2014, 5. 73, ELL http: //data.curopa.eu/elifreg/2014/910/oj.
Nariadenie Eurépskeho parlamentu a Rady (EU) 2024/1183 z 11. aprila 2024, ktorym sa meni nariadenie (EU) ¢. 910/2014, pokial

ide o zriadenie eurépskeho ramca digitalnej identity (U. v. EU L, 2024/1183, 30.4.2024, ELL: http://data.curopa.eu/elijreg/2024]
1183/0j).

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri spractivani osobnych
tidajov a o volnom pohybe takychto tidajov, ktorym sa zrusuje smernica 95/46[ES (vSeobecné nariadenie o ochrane tdajov)

(U.v.EUL 119, 4.5.2016, . 1, ELL http://data.europa.eu/elireg/2016/679/0j).

Smernica Eurdpskeho parlamentu a Rady 2002/58/ES z 12. jila 2002, tykajiica sa spracovdvania osobnych tdajov a ochrany
stikromia v sektore elektronickych komunikécii (smernica o stikromi a elektronickych komunikacidch) (U. v. ES L 201 31.7.2002,
s. 37, ELL http:/|data.europa.eu/eli/dir[2002/58/0j).

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj
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(6) V stlade s ¢lankom 42 ods. 1 nariadenia Eurépskeho parlamentu a Rady (EU) 2018/1725 () sa konzultovalo
s eur6pskym dozornym tradnikom pre ochranu tidajov, ktory vydal 6. jiina 2025 svoje stanovisko.

(7)  Opatrenia stanovené v tomto nariadeni st v stlade so stanoviskom vyboru uvedeného v ¢lanku 48 nariadenia (EU)
& 910/2014,

PRIJALA TOTO NARIADENIE:

Cldnok 1
Referentné normy a $pecifikicie pre kvalifikované certifikdty pre elektronické podpisy a elektronické pecate

1. Referenéné normy a 3pecifikicie uvedené v ¢linku 28 ods. 6 nariadenia (EU) & 910/2014 st stanovené
v prilohe I k tomuto nariadeniu.

2. Referen¢né normy a 3pecifikicie uvedené v clanku 38 ods. 6 nariadenia (EU) ¢. 910/2014 sii stanovené v prilohe II
k tomuto narjadeniu.
Cldnok 2
Nadobudnutie d¢innosti

Toto nariadenie nadobtida G¢innost dvadsiatym diiom nasledujicim po jeho uverejneni v Uradnom vestniku Eurdpskej tinie.

Toto nariadenie je zdvdzné v celom rozsahu a priamo uplatnitelné vo vietkych clenskych
Statoch.

V Bruseli 29. septembra 2025

Za Komisiu
predsednicka
Ursula VON DER LEYEN

() Nariadenie Europskeho parlamentu a Rady (EU) 201 8/1725 z 23. oktébra 2018 o ochrane fyzickych oséb pri spracivani osobnych
tidajov institdciami, orgdnmi, dradmi a agentirami Unie a o volnom pohybe takychto tdajov, ktorym sa zruiuje nariadenie (ES)
¢.45/2001 a rozhodnutie ¢. 1247/2002/ES (U.v. EUL 295, 21.11.2018, s. 39, ELL: http://data.europa.eu/elijreg/2018/1725/0j).

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj
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PRILOHA I

Zoznam referenénych noriem a $pecifikicii pre kvalifikované certifikity pre elektronické podpisy

Uplatiiuji sa normy ETSIEN 319 411-2 V2.6.1 (dalej len ,ETSI EN 319 411-2), ETSIEN 319 412-1 V1.6.1 (dalej len ,ETSI
EN 319 412-1%), ETSTEN 319 412-2 V2.4.1 (dalej len ,ETST EN 319 412-2%) a ETSTEN 319 412-5 V2.5.1 (dalej len ,ETSI
EN 319 412-5) s tymito Gpravami:

1.  Pokial ide o normu ETSI EN 319 411-2:

1. 2.1. Normativne odkazy

— [1]ETSIEN 319 401 V3.1.1 (2024-06) ,Elektronické podpisy a infrastruktiry dovery (ESI); vSeobecné
poziadavky tykajice sa politiky pre poskytovatelov déveryhodnych sluzieb®,

— [2] ETSI EN 319411-1 V1.5.1 (2025-04) ,Elektronické podpisy a infrastruktiry dévery (ESI);
poziadavky tykajice sa politiky a bezpetnosti pre poskytovatelov doveryhodnych sluzieb
vydavajucich certifikaty; Cast 1: v§eobecné poziadavky” s tymito dpravami:

bod 2.1. Normativne odkazy normy ETSTEN 319 411-1 V1.5.1 sa men{ takto:

— [9] ETSI EN 319 401 V3.1.1 (2024-06) ,Elektronické podpisy a infrastruktary dovery (ESI);
vieobecné poziadavky tykajiice sa politiky pre poskytovatelov doveryhodnych sluzieb®,

—  [10] ETSIEN 319 412-2 V2.4.1 ,Elektronické podpisy a infrastruktiry (ESI); profily certifikdtov;
Cast 2: profil certifikdtu pre certifikdty vyddvané fyzickym osobdm®,

—  [14] ETSIEN 319 412-1 V1.6.1 ,Elektronické podpisy a infrastruktiry (ESI); profily certifikdtov;
¢ast 1: prehlad a spolo¢né Struktary tidajov®,

— [3] ETSI EN 319412-5 V2.5.1 ,Elektronické podpisy a infraStruktary dovery (ESI); profily
certifikdtov; ¢ast 5: QCStatements*,

— [5] ETSI EN 319412-1 V1.6.1 ,Elektronické podpisy a infrastruktiry dovery (ESI); profily
certifikdtov; ast 1: prehlad a spolo¢né $truktary tdajov®,

—  [6] CENJTS 419261:2015 ,Bezpecnostné poziadavky na doveryhodné systémy spravujtce certifikdty
a Casové peciatky*,

—  [7] eurdpska skupina pre certifikdciu kybernetickej bezpecnosti, podskupina pre kryptografiu: Agreed
Cryptographic Mechanisms (Dohodnuté kryptografické mechanizmy), uverejnené Agentirou Eurdpskej
tinie pre kyberneticka bezpe¢nost (ENISA) ('),

—  [8] vykondvacie nariadenie Komisie (EU) 2024/482 (), ktorym sa stanovuju pravidld uplatfiovania
nariadenia Eurépskeho parlamentu a Rady (EU) 2019/881, pokial ide o prijatie eurdpskej schémy
certifikdcie kybernetickej bezpecnosti zaloZenej na spolo¢nych kritériach (EUCC),

— 9] vykonévacie nariadenie Komisie (EU) 20243144 (}), ktorym sa meni vykonédvacie nariadenie (EU)
2024/482, pokial ide o uplatnitelné medzindrodné normy, a ktorym sa opravuje uvedené
vykondvacie nariadenie,

— [10] ISOJIEC 15408:2022 (Casti 1 az 5): ,Bezpecnost informdcii, kybernetickd bezpe¢nost a ochrana
stikromia — kritérid na hodnotenie bezpec¢nosti IT,

—  [11] FIPS PUB 140-3 (2019) ,Bezpecnostné poziadavky na kryptografické moduly*.

() https:/[certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en.
() U.v.EUL, 2024/482,7.2.2024, ELL http://data.curopa.culelijreg_impl/2024/482oj.
() U.v.EUL, 2024/3144, 19.12.2024, ELL http:|/data.curopa.cu/eli/reg_impl/2024/3144/oj.

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj
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7.

5.2. Poziadavky na vyhldsenie o postupoch tykajiicich sa certifikatov

OVR-5.2-02 V politike (politikdch) v oblasti certifikdtov [dalej len ,CP(s)“] identifikovanej
(identifikovanych) v dokumentdcii poskytovatela doveryhodnych sluzieb (dalej len , TSP) sa uvddzaji
poziadavky na profily certifikdtov, ktoré sa maji pouzit.

5.3. Nédzov a identifikdcia politiky v oblasti certifikdtov

OVR-5.3-01 Ak sa v politike v oblasti certifikdtov (dalej len ,CP“) vykonaji akékolvek zmeny opisané
v bode 4.2.2, ktoré ovplyviiuji uplatnitelnost, zmeni sa identifikdtor politiky.

6.1. Zodpovednosti v oblasti uverejiiovania a uchovavania informdcif

6.2.2.

6.3.3.

6.3.5

OVR-6.1-02 Informdcie identifikované v poZiadavke DIS-6.1-04 normy ETSI EN 319 411-1 [2] sa
verejne a medzindrodne dostupné.

Prvotnd validdcia totoznosti

REG-6.2.2-01A Zhromazdovanie atribttov a evidencie o totoznosti subjektu, ako aj ich validdcia sa
vykondvaji v silade s vykondvacimi aktmi prijatymi podla ¢linku 24 ods. lc nariadenia (EU)
€ 910/2014 [i.1].

REG-6.2.2-02 [QCP-n] a [QCP-n-gscd] Totoznost fyzickej osoby a pripadne akékolvek osobitné
atribtity osoby sa overujii v stilade s vykondvacimi aktmi prijatymi podla ¢linku 24 ods. 1c
nariadenia (EU) ¢. 910/2014 [i.1].

POZNAMKA ¢. 1: neplatné.

Vydavanie certifikdtov

GEN-6.3.3-01 Uplatiujii sa poziadavky GEN-6.3.3-01 az GEN-6.3.3-10 urcené v bode 6.3.3 normy
ETSIEN 319 411-1 [2].

GEN-6.3.3-02 [PODMIENECNE] Ak sa certifikit vydd fyzickej osobe identifikovanej v spojeni
s pravnickou osobou, potom atribiity subjektu identifikujice organizdciu v certifikdte predstavujia
pravnickil osobu alebo podsubjekt tejto pravnickej osoby a identifikdtorom subjektu v certifikéte je
dand fyzickd osoba.

GEN-6.3.3-03 Identifikdtor CP [VYBER]:
a)  [QCP-n]
—  zodpoveda $pecifikdcii v bode 5.3 pism. a) afalebo
—  je objektovy identifikdtor (dalej len ,OID), ktory pridelil TSP, ind prislusnd zainteresovand

strana alebo dalsia normalizdcia pre politiku v oblasti certifikitov posiliiujicu
zodpovedajtice platné poziadavky tykajiice sa politiky vymedzené v tomto dokumente;

b)  [QCP-n-gscd]
—  zodpovedd $pecifikécii v bode 5.3 pism. ¢) a/alebo
— je OID, ktory pridelil TSP, ind prislu$nd zainteresovand strana alebo dalsia normalizicia

pre politiku v oblasti certifikdtov posiliiujicu zodpovedajtce platné poziadavky tykajiice
sa politiky vymedzené v tomto dokumente.

. Pouzivanie kli¢ového pdru a certifikdtu

SDP-6.3.5-02A [PODMIENECNE] Ak TSP spravuje zariadenie na vyhotovenie kvalifikovaného
elektronického podpisu/pecate (dalej len ,QSCD*) pre dany subjekt, TSP je kvalifikovany
poskytovatel doveryhodnych sluzieb poskytujiici kvalifikovant déveryhodnd sluzbu na spravu
zariadenia na vyhotovenie kvalifikovaného elektronického podpisu na dialku v sidlade
s nariadenim (EU) ¢. 910/2014 [i.1].

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj
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8.

10.

11.

SDP-6.3.5-11A Ak ziadatel alebo subjekt generuje kltice subjektu, medzi povinnosti Ziadatela
(pozri bod 6.3.4) patri:

a)  povinnost generovat kltuce subjektu pomocou algoritmu v sdlade s dohodnutymi
kryptografickymi mechanizmami schvdlenymi eurépskou skupinou pre certifikdciu
kybernetickej bezpecnosti [7] a uverejnenymi agentirou ENISA na dcely pouzitia
certifikovaného kltica identifikované v CP;

b)  povinnost pouzivat dizku kltca a algoritmus v sdlade s dohodnutymi kryptografickymi
mechanizmami schvélenymi eurépskou skupinou pre certifikdciu kybernetickej bezpe¢nosti
[7] a uverejnenymi agentiirou ENISA na acely pouzitia certifikovaného kltica identifikované
v CP pocas platnosti certifikatu.

6.3.10. Sluzby stvisiace so Stattitom certifikdtu

6.4.4.

6.4.9.

6.5.1.

(CSS-6.3.10-08 [PODMIENECNE] Ak st k dispozicii zoznamy zrusenych certifikitov (dalej len ,CRL),
TSP zachovd integritu a dostupnost posledného CRL aspon pocas obdobia uvedeného vo vyhldseni
o postupoch tykajtcich sa certifikdtov (dalej len ,CPS®), ako sa pozaduje v poziadavke CSS-6.3.10-12.

Persondlne opatrenia

OVR-6.4.4-02 Persondl TSP v doveryhodnych roldch a pripadne jeho subdoddvatelia
v doveryhodnych rolich st schopni splnit poziadavku na ,odborné znalosti, skiisenosti
a kvalifikdciu“ na zdklade formdlnej odbornej pripravy a povereni alebo redlnych skisenosti, alebo
kombindcie oboch moznosti.

OVR-6.4.4-03 Splnenie poziadavky OVR-6.4.4-02 zahfna pravidelné (aspori kazdych 12 mesiacov)
aktualne informdcie o novych hrozbach a si¢asnych bezpe¢nostnych postupoch.

OVR-6.4.4-04 Okrem déveryhodnych roli identifikovanych v norme ETSI EN 319 401 [1] (body 7.2
az 15) st podporované doveryhodné roly pracovnikov zodpovednych za registriciu a zrusenie so
zodpovednostami podla vymedzenia v norme TS 419261 [6]. V pripadoch, ked je kvalifikovany
poskytovatel doveryhodnych sluzieb (dalej len ,QTSP“) priamo riadeny alebo prevddzkovany v mene
¢lenského $titu alebo subjektu verejného sektora, tieto dodatocné déveryhodné roly méze plnit jeden
alebo viacero formdlnych zdstupcov konajtcich v mene pracovnikov zodpovednych za registraciu
a zruSenie, ktori vykondvaju ¢innost v miestnej alebo regiondlnej sprave.

Ukoncenie ¢innosti certifikacného orgdnu (dalej len ,CA) alebo registratného orgdnu (dalej len ,RA%)

OVR-6.4.9-02 Plan ukonéenia ¢innosti TSP spfﬁa poziadavky stanovené vo vykondvacich aktoch
prijatych podla ¢linku 24 ods. 5 nariadenia (EU) ¢. 910/2014 [i.1].

Generovanie a instaldcia klicovych parov

OVR-6.5.1-01A CA generuje kltGcové piry pomocou algoritmu v stilade s dohodnutymi
kryptografickymi mechanizmami schvdlenymi eurdépskou skupinou pre certifikdciu kybernetickej
bezpecnosti a uverejnenymi agenttrou ENISA [7] na tcely podpisovania CA.

OVR-6.5.1-01B Zvolen dizka kl'ica a algoritmus pre podpisovy klti¢ CA st v stilade s dohodnutymi
kryptografickymi mechanizmami schvdlenymi eurépskou skupinou pre certifikdciu kybernetickej
bezpecnosti a uverejnenymi agentirou ENISA [7] na ticely podpisovania CA.

OVR-6.5.1-01C [PODMIENECNE] Ak CA vygeneruje klace subjektu, klice subjektu vygenerované
CA st v stlade s dohodnutymi kryptografickymi mechanizmami schvalenymi eurépskou skupinou
pre certifikdciu kybernetickej bezpecnosti a uverejnenymi agentirou ENISA [7] na tcely uvedené
v CP pocas platnosti certifikatu.

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj
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12. 6.5.2. Ochrana sikromného kltica a technické kontroly kryptografickych modulov

—  GEN-6.5.2-01 Platia v3etky poZiadavky urcené v bode 6.5.2 normy ETSI EN 319 411-1 [2] okrem
poziadaviek OVR-6.5.2-01, OVR-6.5.2-03 a OVR-6.5.2-04.

—  GEN-6.5.2-02 Generovanie kltcovych parov TSP vritane klGc¢ov pouzivanych sluzbami zrusenia
a registrdcie sa vykondva v rdmci zabezpeCeného kryptografického zariadenia, ktoré je
doveryhodnym systémom certifikovanym v stlade:

—  so spolo¢nymi kritériami hodnotenia bezpecnosti informaénych technoldgii, ako sa stanovuje
v norme ISO[IEC 15408 [10] alebo v casti 1 aZ 5 spolo¢nych kritérii hodnotenia bezpe¢nosti
informacnych technoldgii, verzii CC:2002, ktoré uverejnili d¢astnici dohody o uzndvani certifikdtov
spolo¢nych kritérii v oblasti hodnotenia bezpec¢nosti informa¢nych technolégii, a certifikovanym na
trovni EAL 4 alebo vy$3ej alebo

— s eurdpskou schémou certifikdcie kybernetickej bezpecnosti zalozenou na spolo¢nych kritéridch
(EUCC) [8][9], a certifikovanym na Grovni EAL 4 alebo vy33ej, alebo

— do 31.12.2030 s normou FIPS PUB 140-3 [11] na tirovni 3.

Této certifikicia zodpovedd bezpecnostnému cielu alebo profilu ochrany, alebo koncepcii modulu
a bezpecnostnej dokumentécii, ktora splia poziadavky tohto dokumentu, a to na ziklade analyzy
rizik a s prihliadnutim na fyzické a iné netechnické bezpe¢nostné opatrenia.

Ak md zabezpecené kryptografické zariadenie certifikdciu EUCC [8][9], potom sa toto zariadenie
nakonfiguruje a pouziva v stlade s uvedenou certifikdciou.

—  GEN-6.5.2-03 Stikromny podpisovy kld¢ CA sa uschovdva a pouziva v rdmci zabezpeceného
kryptografického zariadenia, ktoré spliia poziadavky GEN-6.5.2-01 a GEN-6.5.2-02.

13. 6.5.7. Kontroly sietovej bezpecnosti

—  OVR-6.5.7-02 Skenovanie zranitelnosti pozadované v ramci poziadavky REQ-7.8-13 normy ETSI EN
319 401 [1] sa vykonéva aspon raz za §tvrtrok.

— OVR-6.5.7-03 Penetracny test poZadovany v rdmci poziadavky REQ-7.8-17X normy ETSI EN
319 401 [1] sa vykondva aspon raz za rok.

—  OVR-6.5.7-04 Firewally st konfigurované tak, aby sa zabranilo vietkym protokolom a pristupom,
ktoré nie st potrebné na prevadzku TSP.

14. 6.6.1. Profil certifikdtu

—  GEN-6.6.1-05 Certifikdt obsahuje jeden z identifikdtorov politiky identifikovanych v poziadavke
GEN-6.3.3-03 [VYBER]. Certifikit moze obsahovat aj iné OID pridelené TSP.

2. Pokial ide o normu ETSI EN 319 412-2:

1. 2.1. Normativne odkazy

— [2] ETSI EN 319 412-5 V2.5.1 ,Elektronické podpisy a infrastruktiry dévery (ESI); profily certifikdtov;
Cast 5: QCStatements®,

—  [9] eurdpska skupina pre certifikdciu kybernetickej bezpecnosti, podskupina pre kryptografiu: Agreed
Cryptographic Mechanisms (Dohodnuté kryptografické mechanizmy), uverejnené agenttirou ENISA.

2. 4.2.2.Podpis

—  GEN-4.2.2-2 Podpisovy algoritmus sa vybera v stlade s dohodnutymi kryptografickymi mechanizmami
schvélenymi eurdpskou skupinou pre certifikdciu kybernetickej bezpe¢nosti a uverejnenymi agentirou
ENISA [9].

—  POZNAMKA: neplatné.

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj



U.v. EU L, 30.9.2025

SK

4.2.3.1. Vydavatelia-pravnické osoby

—  GEN-4.2.3.1-3 Ak je zndme, Ze existuje prislusné registra¢né ¢islo, totoznost vydavatela obsahuje atribut
organizationldentifier s hodnotou tohto registra¢ného ¢isla, ako sa uvadza v prislusnom dradnom
zdzname stanovujiicom toto registratné &islo.

4.2.5. Informécie o verejnom klt¢i subjektu

—  GEN-4.2.5-2 Verejny kla¢ subjektu sa vyberd v stilade s dohodnutymi kryptografickymi mechanizmami
schvélenymi eurépskou skupinou pre certifikdciu kybernetickej bezpe¢nosti a uverejnenymi agentiirou
ENISA [9].

—  POZNAMKA: neplatné.

4.2.6. Sériové &islo

—  GEN-4.2.6-01 Atribtt serialNumber certifikdtu (ako sa uvddza v bode 4.1.2.2 normy IETF RFC 5280 [1])
je jedine¢ny pre kazdy certifikat vydany TSP.

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj
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PRILOHA II

Zoznam referen¢nych noriem a $pecifikdcii pre kvalifikované certifikdty pre elektronické pecate

Uplattiuja sa normy ETSIEN 319 411-2 V2.6.1 (dalej len ,ETSTEN 319 411-2%), ETSTEN 319 412-1 V1.6.1 (dalej len ,ETSI
EN 319 412-1%), ETSIEN 319 412-3 V1.3.1 (dalej len ,ETSI EN 319 412-3%), ETSIEN 319 412-2 V2.4.1 (dalej len ,ETSI EN
319 412-2“)a ETSIEN 319 412-5V2.5.1 (dalej len ,ETSIEN 319 412-5%) s tymito Gipravami:

1.  Pokial ide o normu ETSIEN 319 411-2:

1. 2.1. Normativne odkazy

— [1]ETSIEN 319 401 V3.1.1 (2024-06) ,Elektronické podpisy a infrastruktiry dovery (ESI); vSeobecné
poziadavky tykajice sa politiky pre poskytovatelov doveryhodnych sluzieb®,

— [2] ETSI EN 319411-1 V1.5.1 (2025-04) ,Elektronické podpisy a infrastruktiry dovery (ESI);
poziadavky tykajice sa politiky a bezpecnosti pre poskytovatelov doveryhodnych sluzieb
vydavajucich certifikdty; Cast 1: vieobecné poziadavky“ s tymito dpravami:

bod 2.1. Normativne odkazy normy ETSIEN 319 411-1 V1.5.1 sa meni takto:

— [9] ETSI EN 319 401 V3.1.1 (2024-06) ,Elektronické podpisy a infrastruktiry dovery (ESI);
vieobecné poziadavky tykajiice sa politiky pre poskytovatelov doveryhodnych sluzieb®,

—  [10] ETSIEN 319 412-2 V2.4.1 ,Elektronické podpisy a infrastruktiry (ESI); profily certifikdtov;
Cast 2: profil certifikdtu pre certifikdty vydavané fyzickym osobdm*,

—  [14] ETSIEN 319 412-1 V1.6.1 ,Elektronické podpisy a infrastruktiry (ESI); profily certifikdtov;
Cast 1: prehlad a spolo¢né Struktary tidajov®,

— [3] ETSI EN 319412-5 V2.5.1 ,Elektronické podpisy a infrastruktiry dovery (ESI); profily
certifikdtov; Cast 5: QCStatements",

— [5] ETSI EN 319412-1 V1.6.1 ,Elektronické podpisy a infrastruktiry dovery (ESI); profily
certifikdtov; Cast 1: prehlad a spolo¢né $truktiry tidajov®,

—  [6] CENJTS 419261:2015 ,Bezpecnostné poziadavky na doveryhodné systémy spravujtce certifikdty
a Casové peciatky” (vypracovand vyborom CEN),

—  [7] eurdpska skupina pre certifikdciu kybernetickej bezpe¢nosti, podskupina pre kryptografiu: Agreed
Cryptographic Mechanisms (Dohodnuté kryptografické mechanizmy), uverejnené agenttrou ENISA,

—  [8] vykonévacie nariadenie (EU) 2024/482, ktorym sa stanovujii pravidld uplatfiovania nariadenia
Eurdpskeho parlamentu a Rady (EU) 2019/881, pokial ide o prijatie eurdpskej schémy certifikdcie
kybernetickej bezpecnosti zaloZenej na spolo¢nych kritéridch (EUCC),

—  [9] vykondvacie nariadenie (EU) 2024/3144, ktorym sa men{ vykondvacie nariadenie (EU) 2024/482,
pokial ide o uplatnitelné medzindrodné normy, a ktorym sa opravuje uvedené vykondvacie
nariadenie,

— [10] ISOJIEC 15408:2022 (Casti 1 aZ 5) ,Bezpecnost informécii, kybernetickd bezpecnost a ochrana
stikromia — kritérid na hodnotenie bezpe¢nosti IT,

—  [11] FIPS PUB 140-3 (2019) ,Bezpecnostné poziadavky na kryptografické moduly*.

2. 5.2. Poziadavky na vyhldsenie o postupoch tykajiicich sa certifikdtov

— OVR-5.2-02 V CP(s) v oblasti certifikatov identifikovanej (identifikovanych) v dokumentacii TSP sa
uvadzaji poziadavky na profily certifikdtov, ktoré sa majii pouZit.
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3.

4.

5.3. Ndzov a identifikdcia politiky v oblasti certifikatov

OVR-5.3-01 Ak sa v CP vykonaju akékolvek zmeny opisané v bode 4.2.2, ktoré ovplyviiuja
uplatnitelnost, zmen sa identifikator politiky.

6.1. Zodpovednosti v oblasti uverejiiovania a uchovavania informdcii

6.2.2.

6.3.3.

6.3.5.

OVR-6.1-02 Informdcie identifikované v poziadavke DIS-6.1-04 normy ETSI EN 319 411-1 [2] sa
verejne a medzindrodne dostupné.

Prvotnd validdcia totoznosti

REG-6.2.2-01A Zhromazdovanie atribtitov a evidencie o totoznosti subjektu, ako aj ich validicia sa
vykondvaji v sdlade s vykondvacimi aktmi prijatymi podla ¢linku 24 ods. 1c nariadenia (EU)
€ 910/2014 [i.1].

REG-6.2.2-03 [QCP-l] a [QCP-l-gscd] Totoznost pravnickej osoby a pripadne akékolvek osobitné
atriblity osoby sa overujii v stlade s vykondvacimi aktmi prijatymi podla clinku 24 ods. 1c
nariadenia (EU) ¢. 910/2014 [i.1].

POZNAMKA ¢&. 3: Pozri pozndmku ¢. 2.

Vydévanie certifikatov

GEN-6.3.3-01 Uplatiujii sa poziadavky GEN-6.3.3-01 az GEN-6.3.3-10 urcené v bode 6.3.3 normy
ETSIEN 319 411-1 [2].

GEN-6.3.3-02 Identifiktor CP [VYBER]:
a) [QCP-]
—  zodpovedd $pecifikdcii v bode 5.3 pism. b) a/alebo

— je OID, ktory pridelil TSP, ind prislusnd zainteresovand strana alebo dalSia normalizdcia
pre politiku v oblasti certifikdtov posilfiujicu zodpovedajiice platné poziadavky tykajice
sa politiky vymedzené v tomto dokumente;

b)  [QCP-l-gscd]
—  zodpovedad $pecifikdcii v bode 5.3 pism. d) afalebo

—  je OID, ktory pridelil TSP, ind prislusnd zainteresovand strana alebo dalSia normalizdcia
pre politiku v oblasti certifikdtov posiliujicu platné poziadavky tykajiice sa politiky
vymedzené v tomto dokumente.

Pouzivanie kli¢ového péru a certifikdtu

SDP-6.3.5-02A [PODMIENECNE] Ak TSP spravuje QSCD pre dany subjekt, TSP je kvalifikovany
poskytovatel doveryhodnych sluzieb poskytujici kvalifikovand doéveryhodnd sluzbu na spravu
zariadenia na vyhotovenie kvalifikovanej elektronickej pecate na dialku v stlade s nariadenim (EU)
¢.910/2014 [i.1].

SDP-6.3.5-11A Ak ziadatel alebo subjekt generuje klice subjektu, medzi povinnosti Ziadatela (pozri
bod 6.3.4) patri:

a)  povinnost generovat kluce subjektu pomocou algoritmu v silade s dohodnutymi
kryptografickymi mechanizmami schvalenymi eurdpskou skupinou pre certifikdciu
kybernetickej bezpecnosti a uverejnenymi agentirou ENISA [7] na dcely pouZitia
certifikovaného kl'ic¢a identifikované v CP a takisto

b)  povinnost pouzivat dizku kltca a algoritmus v silade s dohodnutymi kryptografickymi
mechanizmami schvalenymi eurdpskou skupinou pre certifikdciu kybernetickej bezpe¢nosti
a uverejnenymi agentdirou ENISA [7] na tcely pouzitia certifikovaného klica identifikované
v CP pocas platnosti certifikdtu.

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj
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8. 6.3.10. Sluzby stvisiace so $tatGtom certifikdtu

—  (SS$-6.3.10-08 [PODMIENECNE] Ak st k dispozicii CRL, TSP zachové integritu a dostupnost
posledného CRL asponl pocas obdobia uvedeného v CPS, ako sa pozaduje v poziadavke
(CSS-6.3.10-12.

9. 6.4.4. Persondlne opatrenia

— OVR-6.4.4-02 Persondl TSP v doveryhodnych rolich a pripadne jeho subdoddvatelia
v doveryhodnych rolich st schopni splnit poziadavku na ,odborné znalosti, skiisenosti
a kvalifikdciu“ na zdklade formdlnej odbornej pripravy a povereni alebo redlnych skiisenosti, alebo
kombindcie oboch moznosti.

—  OVR-6.4.4-03 Splnenie poziadavky OVR-6.4.4-02 zahfiia pravidelné (aspon kazdych 12 mesiacov)
aktudlne informdcie o novych hrozbéch a sticasnych bezpecnostnych postupoch.

—  OVR-6.4.4-04 Okrem déveryhodnych roli identifikovanych v norme ETSI EN 319 401 [1] (body 7.2
aZ 15) st podporované doveryhodné roly pracovnikov zodpovednych za registriciu a zrusenie so
zodpovednostami podla vymedzenia v norme TS 419261 [6]. V pripadoch, ked je QTSP priamo
riadeny alebo prevddzkovany v mene ¢lenského 3tatu alebo subjektu verejného sektora, tieto
dodato¢né doveryhodné roly moze plnit jeden alebo viacero formdlnych zdstupcov konajicich
v mene pracovnikov zodpovednych za registrciu a zrusenie, ktori vykondvajii ¢innost v miestnej
alebo regiondlnej spréve.

10. 6.4.9. Ukoncenie Cinnosti CA alebo RA

—  OVR-6.4.9-02 Plin ukoncenia ¢innosti TSP spfﬁa poziadavky stanovené vo vykonavacich aktoch
prijatych podla ¢linku 24 ods. 5 nariadenia (EU) ¢. 910/2014 [i.1].

11. 6.5.1. Generovanie a intaldcia kli¢ovych parov

— OVR-6.5.1-01A CA generuje klticové pdry pomocou algoritmu v silade s dohodnutymi
kryptografickymi mechanizmami schvélenymi eurépskou skupinou pre certifikdciu kybernetickej
bezpecnosti a uverejnenymi agenttrou ENISA [7] na tcely podpisovania CA.

—  OVR-6.5.1-01B Zvolend dlzka kltca a algoritmus pre podpisovy kIti¢ CA sii v silade s dohodnutymi
kryptografickymi mechanizmami schvélenymi eurépskou skupinou pre certifikdciu kybernetickej
bezpecnosti a uverejnenymi agenttrou ENISA [7] na tcely podpisovania CA.

—  OVR-6.5.1-01C [PODMIENECNE] Ak CA vygeneruje klice subjektu, klice subjektu vygenerované
CA st v stlade s dohodnutymi kryptografickymi mechanizmami schvélenymi eurépskou skupinou
pre certifikdciu kybernetickej bezpecnosti a uverejnenymi agentirou ENISA [7] na tcely uvedené
v CP pocas platnosti certifikdtu.

12. 6.5.2. Ochrana sikromného klica a technické kontroly kryptografickych modulov

—  GEN-6.5.2-01 Platia vSetky poziadavky ur¢ené v bode 6.5.2 normy ETSI EN 319 411-1 [2] okrem
poziadaviek OVR-6.5.2-01, OVR-6.5.2-03 a OVR-6.5.2-04.

—  GEN-6.5.2-02 Generovanie kltcovych parov TSP vritane klticov pouzivanych sluzbami zruSenia
a registrdcie sa vykondva v rdmci zabezpeleného kryptografického zariadenia, ktoré je
doveryhodnym systémom certifikovanym v stlade:

—  so spolo¢nymi kritériami hodnotenia bezpec¢nosti informaé¢nych technoldgii, ako sa stanovuje
v norme ISO[IEC 15408 [10] alebo v Casti 1 aZ 5 spolo¢nych kritérii hodnotenia bezpe¢nosti
informacénych technoldgii, verzii CC:2002, ktoré uverejnili Gcastnici dohody o uzndvani
certifikdtov spolo¢nych kritéril v oblasti hodnotenia bezpe¢nosti informacnych technolégii,
a certifikovanym na tirovni EAL 4 alebo vy33ej alebo

— s eurbpskou schémou certifikdcie kybernetickej bezpecnosti zalozenou na spolocnych
kritéridch (EUCC) [8][9], a certifikovanym na trovni EAL 4 alebo vyssej, alebo

— do 31.12.2030 s normou FIPS PUB 140-3 [11] na tirovni 3.
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13.

14.

6.5.7.

6.6.1.

Této certifikdcia zodpovedd bezpecnostnému cielu alebo profilu ochrany, alebo koncepcii modulu
a bezpecnostnej dokumentdcii, ktord spliia poziadavky tohto dokumentu, a to na zaklade analyzy
rizik a s prihliadnutim na fyzické a iné netechnické bezpe¢nostné opatrenia.

Ak mé zabezpecené kryptografické zariadenie certifikdciu EUCC [8][9], potom sa toto zariadenie
nakonfiguruje a pouziva v stlade s uvedenou certifikdciou.

GEN-6.5.2-03 Stkromny podpisovy kli¢ CA sa uschovdva a pouziva v rdmci zabezpeceného
kryptografického zariadenia, ktoré spliia poziadavky GEN-6.5.2-01 a GEN-6.5.2-02.

Kontroly sietovej bezpe¢nosti

OVR-6.5.7-02 Skenovanie zranitelnosti pozadované v rdimci poziadavky REQ-7.8-13 normy ETSI EN
319 401 [1] sa vykondva aspon raz za $tvrtrok.

OVR-6.5.7-03 Penetraény test pozadovany v rdmci poziadavky REQ-7.8-17X normy ETSI EN
319 401 [1] sa vykondva aspon raz za rok.

OVR-6.5.7-04 Firewally st konfigurované tak, aby sa zabrdnilo vSetkym protokolom a pristupom,
ktoré nie st potrebné na prevadzku TSP.

Profil certifikdtu

GEN-6.6.1-05 Certifikdt obsahuje jeden z identifikdtorov politiky identifikovanych v poZiadavke
GEN-6.3.3-02 [VYBER].

2. Pokial ide o normu ETSI EN 319 412-3:

1.

2.

2.1. Normativne odkazy

[2] ETSI EN 319 412-2 V2.4.1 ,Elektronické podpisy a infrastruktiry (ESI); profily certifikdtov; cast 2:
profil certifikdtu pre certifikdty vydavané fyzickym osobdm®.

4.2.1. Subjekt

LEG-4.2.1-6 Atribit organizationldentifier obsahuje int identifikdciu organizicie, ktord je subjektom,
neZ je ndzov organizacie. Ak je zndme, Ze existuje prisluiné registratné ¢islo, atribiit organizationl-
dentifier obsahuje hodnotu tohto registra¢ného ¢isla, ako sa uvddza v prislusnom tradnom zdzname
stanovujiicom toto registracné &islo.

3. Pokial ide o normu ETSI EN 319 412-2:

1.

2.

3.

2.1. Normativne odkazy

[2] ETSI EN 319 412-5 V2.5.1 ,Elektronické podpisy a infrastruktiry dovery (ESI); profily certifikdtov;
cast 5: QCStatements®,

[9] eurdpska skupina pre certifikdciu kybernetickej bezpe¢nosti, podskupina pre kryptografiu: Agreed
Cryptographic Mechanisms (Dohodnuté kryptografické mechanizmy), uverejnené agenttirou ENISA,

2.2. Informativne odkazy

[i.7] neplatné.

4.2.2. Podpis

GEN-4.2.2-2 Podpisovy algoritmus sa vyberd v stlade s dohodnutymi kryptografickymi mechanizmami
schvalenymi eurépskou skupinou pre certifikdciu kybernetickej bezpecnosti a uverejnenymi agenttrou
ENISA [9].

POZNAMKA: neplatné.

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj
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4. 4.2.3.1. Vydavatelia-pravnické osoby

—  GEN-4.2.3.1-3 Ak je zndme, Ze existuje prislusné registra¢né ¢islo, totoznost vydavatela obsahuje atribut
organizationldentifier s hodnotou tohto registra¢ného ¢isla, ako sa uvadza v prislusnom dradnom
zdzname stanovujiicom toto registratné &islo.

5. 4.2.5. Informdcie o verejnom kIi¢i subjektu

—  GEN-4.2.5-2 Verejny kla¢ subjektu sa vyberd v stilade s dohodnutymi kryptografickymi mechanizmami
schvélenymi eurépskou skupinou pre certifikdciu kybernetickej bezpe¢nosti a uverejnenymi agentiirou
ENISA [9].

—  POZNAMKA: neplatné.

6.  4.2.6. Sériové &islo

—  GEN-4.2.6-01 Atribtt serialNumber certifikdtu (ako sa uvddza v bode 4.1.2.2 normy IETF RFC 5280 [1])
je jedine¢ny pre kazdy certifikat vydany TSP.
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