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el Oficialais Véstnesis L sérija

2025/1943 30.9.2025.

KOMISIJAS ISTENOSANAS REGULA (ES) 2025/1943
(2025. gada 29. septembris),

kas nosaka Eiropas Parlamenta un Padomes Regulas (ES) Nr. 910/2014 piemérosanu kvalificétu
elektronisko parakstu sertifikatu un kvalificetu elektronisko zimogu sertifikatu atsauces standartiem

EIROPAS KOMISIJA,
nemot véra Ligumu par Eiropas Savienibas darbibu,

nemot véra Eiropas Parlamenta un Padomes Regulu (ES) Nr. 910/2014 (2014. gada 23. julijs) par elektronisko identifikaciju

un uzticamibas pakalpojumiem elektronisko darfjumu veikSanai iek$€ja tirgai un ar ko atce] Direktivu 1999/93/EK (!), un jo
ipasi tas 28. panta 6. punktu un 38. panta 6. punktu,

ta ka:

(1) Kvalificétiem elektronisko parakstu sertifikatiem un kvalificétiem elektronisko zimogu sertifikatiem ir izskirosa
nozime digitalaja uznémgjdarbibas vidé, jo tie veicina pareju no tradicionaliem papira formata procesiem uz
lidzvertigiem elektroniskiem procesiem. Sasaistot elektroniska paraksta validacijas datus vai elektroniska zimoga
validacijas datus attiecigi ar fizisku vai juridisku personu un apstiprinot minétas personas vardu un uzvardu,
kvalificéti sertifikati uzlabo noteiktibu attieciba uz parakstitaja un zimoga raditaja identitati.

(2) Regulas (ES) Nr. 910/2014 28. panta 6. punkta un 38. panta 6. punkta paredzétais pienémums par noteikumu
ievérofanu bitu japieméro tikai tad, ja kvalificéti uzticamibas pakalpojumi kvalificétu elektronisko parakstu
sertifikatu izdoSanai un kvalificéti uzticamibas pakalpojumi kvalificétu elektronisko zimogu sertifikatu izdo$anai
atbilst 3aja regula noteiktajiem standartiem. Siem standartiem biitu jaatspogulo iedibinata prakse un jabiit plasi
atzitiem attiecigajas nozarés. Tie batu japielago, lai ieklautu papildu kontroles, kas nodrosina kvalificéto uzticamibas
pakalpojumu un kvalificéto sertifikatu satura drosibu un uzticamibu.

(3)  Ja uzticamibas pakalpojumu sniedzgjs ievéro $is regulas pielikuma noteiktas prasibas, uzraudzibas iestadém bitu
japienem, ka ir ievérotas attiecigas Regulas (ES) Nr. 910/2014 prasibas, un $ads pienémums pienacigi janem veéra,
pieskirot vai apstiprinot uzticamibas pakalpojuma kvalificéto statusu. Tomer kvalificétu uzticamibas pakalpojumu
sniedzgjs joprojam var palauties uz citu praksi, lai pieraditu atbilstibu Regulas (ES) Nr. 910/2014 prasibam.

(4) Komisija regulari noveérté jaunas tehnologijas, praksi, standartus vai tehniskas specifikacijas. Saskana ar Eiropas
Parlamenta un Padomes Regulas (ES) 2024/1183 (¥ 75. apsverumu Komisijai §1 regula vajadzibas gadijuma batu
japarskata un jaatjaunina, lai ta atbilstu globalajam norisém, jaunam tehnologijam, standartiem vai tehniskajam

(5) Saja regula noteiktajam personas datu apstrides darbibam pieméro Eiropas Parlamenta un Padomes Regulu
] g ) p P P P g
(ES) 2016/679 (*) un, attieciga gadijuma, Eiropas Parlamenta un Padomes Direktivu 2002/58 [EK (¥).

() OVL257,28.8.2014., 73.Ipp., ELL http://data.curopa.eu/elijreg/2014/910/oj.

() Eiropas Parlamenta un Padomes Regula (ES) 20241183 (2024. gada 11. aprilis), ar ko groza Regulu (ES) Nr. 910/2014 attieciba uz
Eiropas digitalas identitates satvara izveidi (OV L, 20241183, 30.4.2024., ELL: http:|/data.europa.eu/eli/reg/2024/1183/0j).

() Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku personu aizsardzibu attieciba uz personas
datu apstradi un $adu datu brivu apriti un ar ko atce] Direktivu 95/46[EK (Vispariga datu aizsardzibas regula) (OV L 119, 4.5.2016.,
1. Ipp., ELL http://data.europa.eu/eli/reg/2016/679/0j).

() Eiropas Parlamenta un Padomes Direktiva 2002/58/EK (2002. gada 12. jlijs) par personas datu apstradi un privatas dzives aizsardzibu
elektronisko komunikaciju nozaré (Direktiva par privato dzivi un elektronisko komunikaciju) (OV L 201, 31.7.2002., 37. lpp., ELL
http://data.europa.eu/eli/dir/2002/580j).

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj


http://data.europa.eu/eli/reg/2014/910/oj
http://data.europa.eu/eli/reg/2024/1183/oj
http://data.europa.eu/eli/reg/2016/679/oj
http://data.europa.eu/eli/dir/2002/58/oj
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(6)  Saskana ar Eiropas Parlamenta un Padomes Regulas (ES) 2018/1725 (°) 42. panta 1. punktu ir notikusi apspriesanas
ar Eiropas Datu aizsardzibas uzraudzitaju, kas 2025. gada 6. janija sniedza atzinumu.

(7)  Saja regula noteiktie pasakumi saskan ar atzinumu, ko sniegusi ar Regulas (ES) Nr. 910/2014 48. pantu izveidota
komiteja,

IR PIENEMUSI SO REGULU.

1. pants
Kvalificétu elektronisko parakstu un elektronisko zimogu sertifikatu atsauces standarti un specifikacijas

1. Regulas (ES) Nr. 910/2014 28. panta 6. punkta minétie atsauces standarti un specifikacijas ir izklastitas §is regulas
[ pielikuma.

2. Regulas (ES) Nr. 910/2014 38. panta 6. punkta minétie atsauces standarti un specifikacijas ir izklastitas sis regulas
II pielikuma.
2. pants
Stasanas speka

Siregula stajas speka divdesmitaja diena péc tas publicéSanas Eiropas Savienibas Oficialaja Vestnest.

Si regula uzliek saistibas kopuma un ir tiesi piemérojama visas dalibvalstis.

Brisele, 2025. gada 29. septembri

Komisijas varda —
priekssedetaja
Ursula VON DER LEYEN

() Eiropas Parlamenta un Padomes Regula (ES) 2018/1725 (2018. gada 23. oktobris) par fizisku personu aizsardzibu attieciba uz
personas datu apstradi Savienibas iestades, struktairas, birojos un agentiiras un par $adu datu brivu apriti un ar ko atce] Regulu (EK)
Nr. 45/2001 un Lémumu Nr. 1247/2002/EK (OV L 295, 21.11.2018., 39. Ipp., ELL: http:|/data.europa.eu/elijreg/2018/1725/0j).

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj
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I PIELIKUMS

Kvalificetu elektronisko parakstu sertifikatu atsauces standartu un specifikaciju saraksts

Standartus ETST EN 319 411-2 V2.6.1 (“‘ETSIEN 319 411-2"), ETSI EN 319 412-1 V1.6.1 (“ETSI EN 319 412-17), ETSI EN
319 412-2 V2.4.1 (“ETSI EN 319 412-2") un ETSI EN 319 412-5 V2.5.1 (“ETSI EN 319 412-5") pieméro ar $adiem
pielagojumiem:

1. ETSIEN 319 411-2

1) 2.1. Normativas atsauces

— [1] ETSI EN 319 401 V3.1.1 (2024-06) “Elektroniskie paraksti un uzticamibas infrastrukttiras (ESI);
vispargjas politikas prasibas uzticamibas pakalpojumu sniedzgjiem”.

— [2]ETSIEN 319 411-1 V1.5.1 (2025-04) “Elektroniskie paraksti un uzticamibas infrastruktiiras (ESI)”;
politikas un drosibas prasibas uzticamibas pakalpojumu sniedzgjiem, kas izdod sertifikatus; 1. dala.
Visparigas prasibas” ar $adiem pielagojumiem:

Standarta ETSTEN 319 411-1 V1.5.1 2.1. punktu “Normativas atsauces” groza $adi:

— [9] ETSI EN 319 401 V3.1.1 (2024-06) “Elektroniskie paraksti un uzticamibas infrastruktiiras
(ESI); vispargjas politikas prasibas uzticamibas pakalpojumu sniedzéjiem”.

— [10] ETSI EN 319 412-2 V2.4.1 “Elektroniskie paraksti un infrastruktdras (ESI)”; sertifikatu
profili; 2. dala. Sertifikatu profils fiziskam personam izdotiem sertifikatiem”.

—  [14] ETSI EN 319 412-1 V1.6.1 “Elektroniskie paraksti un infrastrukttiras (ESI)”; sertifikatu
profili; 1. dala. Parskats un kopigas datu struktiiras”.

—  [3]ETSIEN 319 412-5 V2.5.1 “Elektroniskie paraksti un uzticamibas infrastruktiras (ESI)”; sertifikatu
profili; 5. dala. QCStatements”.

— [5] ETSIEN 319 412-1 V1.6.1 “Elektroniskie paraksti un uzticamibas infrastruktiras (ESI)”; sertifikatu
profili; 1. dala. Parskats un kopigas datu struktiras”.

—  [6] CENJTS 419261:2015 “Drosibas prasibas uzticamam sistémam, kas parvalda sertifikatus un laika
zimogus”.

— [7] Eiropas Kiberdrosibas sertifikacijas grupas apaksSgrupa kriptografijas jautdjumos: “Saskanoti
kriptografijas mehanismi”, ko publicgjusi Eiropas Savienibas Kiberdrosibas agentiira (‘ENISA”) ().

—  [8] Komisijas Istenosanas regula (ES) 2024/482 (3) par to, ka vienotos kritérijos balstitas Eiropas
kiberdrosibas sertifikacijas shémas (EUCC) pienemsanas sakara piemérojama Eiropas Parlamenta un
Padomes Regula (ES) 2019/881.

— [9] Komisijas Istenodanas regula (ES) 2024/3144 () par IstenoSanas regulas (ES) 2024[482
grozijumiem attieciba uz piemeérojamajiem starptautiskajiem standartiem un par tas labojumiem.

— [10] ISOJIEC 15408:2022 (1.-5. dala): “Informacijas droSiba, kiberdrosiba un privatuma aizsardziba.
Kritériji informacijas tehnologiju drosibas novertésanai”.

—  [11] FIPS PUB 140-3 (2019) “Drosibas prasibas kriptografijas moduliem”.

(") https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en.
() OVL,2024[482,7.2.2024., ELL http://data.europa.eufelijreg_impl/2024/482/oj.
() OVL,2024/3144,19.12.2024., ELL http://data.curopa.eu/elifreg_impl/2024/3144/oj.

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj


https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en
http://data.europa.eu/eli/reg_impl/2024/482/oj
http://data.europa.eu/eli/reg_impl/2024/3144/oj
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7)

5.2. Sertifikacijas prakses pazinojuma prasibas

OVR-5.2-02 TSP dokumentacija noraditas SP nosaka prasibas attieciba uz izmantojamo sertifikatu
profiliem.

5.3. Sertifikata politikas nosaukums un identifikacija

OVR-5.3-01 Ja SP tiek izdaritas izmainas, ka aprakstits 4.2.2. punkta, un tas ietekme politikas
piemérojamibu, tad jamaina politikas identifikators.

6.1. PublicéSanas un repozitorija pienakumi

6.2.2.

6.3.5

OVR-6.1-02 ETSI EN 319 411-1 [2] DIS-6.1-04 noradita informacija ir publiski un starptautiski
pieejama.

Sakotnéja identitates validacija

REG-6.2.2-01A Pazimju un pieradijumu apkopo$anu, ka ari to validaciju veic atbilstosi istenoSanas
aktiem, kas piepemti saskana ar Regulas (ES) Nr. 910/2014 [i.1] 24. panta 1.c punkta noteikumiem.

REG-6.2.2-02 [QCP-n] un[QCP-n-qscd] Fiziskas personas identitati un attieciga gadijuma personas
raksturigas pazimes parbauda saskana ar istenosanas aktiem, kas piepemti saskana ar Regulas (ES)
Nr. 910/2014 [i.1] 24. panta 1.c punktu.

1. PIEZIME nav spéka.

. Sertifikata izdoSana

GEN-6.3.3-01 Pieméro ETSI EN 319411-1 [2] 6.3.3. punktd noteiktas GEN-6.3.3-01.—
GEN-6.3.3.-10. punkta prasibas.

GEN-6.3.3-02 [AR NOSACTJUMIEM] Ja sertifikats tiek izsniegts fiziskai personai, kas ir identificéta
saistiba ar juridisku personu, tad sertifikata noraditas subjekta iezimes, kas identificé organizaciju,
attiecas uz 3o juridisko personu vai tas apaksstruktiiru un sertifikata noraditais subjekta identifikators
ir fiziska persona.

GEN-6.3.3-03 SP identifikators ir [IZVELE]:
a) [QCP-n]:
—  kanoteikts 5.3. punkta a) apakspunkta, un/vai

— OID, ko pieskiris TSP, cita attieciga ieintereséta puse vai kas noteikts turpmaka
standartizacija, attieciba uz sertifikata politiku, kas papildina attiecigas piemérojamas
politikas prasibas, kadas noteiktas $aja dokumenta;

b)  [QCP-n-QSCD]:
—  kanoteikts 5.3. punkta c) apak$punkta, un/vai

— OID, ko pieskiris TSP, ita attieciga ieintereséta puse vai kas noteikts turpmaka
standartizacija, attieciba uz sertifikata politiku, kas papildina attiecigas piemérojamas
politikas prasibas, kadas noteiktas $aja dokumenta.

. Atslégu paris un sertifikata izmantoSana

SDP-6.3.5-02A [AR NOSACIJUMIEM] Ja TSP parvalda attieciga subjekta QSCD, TSP ir kvalificéts
uzticamibas pakalpojumu sniedz€js, kas sniedz kvalificétu uzticamibas pakalpojumu attalinatas
kvalificéta elektroniska paraksta radiSanas ierices parvaldibai saskana ar Regulu (ES)
Nr. 910/2014 [i.1].

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj
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8)

9)

10)

11)

SDP-6.3.5-11A Abonenta pienakumi (sk. 6.3.4. punktu), ja abonents vai subjekts generé subjekta
atslégas, ietver:

a)  pienakumu attieciba uz sertificétas atslégas izmantojumiem, ka noteikts SP, generét subjekta
atslégas, izmantojot algoritmu, kas atbilst saskanotajiem kriptografijas mehanismiem, ko
apstiprinajusi Eiropas Kiberdrosibas sertifikacijas grupa [7] un public&jusi ENISA;

b)  pienakumu attieciba uz sertificétas atslégas izmantojumiem, kas noraditi SP, sertifikata
deriguma laika izmantot atslégas garumu un algoritmu, kas atbilst dokumentam
saskanotajiem kriptografijas mehanismiem, kurus apstiprinajusi Eiropas Kiberdrosibas
sertifikacijas grupa [7] un public&jusi ENISA.

6.3.10. Sertifikata statusa pakalpojumi

6.4.4.

6.4.9.

6.5.1.

(SS-6.3.10-08 [AR NOSACIJUMIEM] Ja ir nodrosinati CRL, TSP saglaba pédgja CRL integritati un
pieejamibu vismaz CPS noraditaja laikposma, ka prasits CSS-6.3.10-12.

Personala kontroles

OVR-6.4.4-02 TSP darbinieki uzticamas lomas un attieciga gadjjuma ta apakSuznéméji uzticamas
lomas spgj izpildit prasibu par “ekspertu zinasanam, pieredzi un kvalifikaciju”, izmantojot oficialu
apmacibu un apliecinajumus vai faktisku pieredzi, vai abu kombinaciju.

OVR-6.4.4-03 Atbilstiba OVR-6.4.4-02 ietver regularus (vismaz reizi 12 méne$os) atjauninajumus par
jauniem apdraud&jumiem un pasreizéjo drosibas praksi.

OVR-6.4.4-04 Papildus uzticamam lomam, kas noteiktas ETSI EN 319 401 [1] (7.2-15 punkta),
atbalsta registracijas un atsaukSanas amatpersonu uzticamas lomas, kas noteiktas TS 419261 [6].
Gadijumos, kad QTSP tiesi parvalda dalibvalsts vai publiska sektora struktiira vai tas darbojas
dalibvalsts vai publiska sektora struktiiras varda, minétas papildu uzticamas lomas var pildit viens vai
vairaki oficialie parstavji, kas darbojas registracijas un atsaukSanas amatpersonu varda un uzdevuma
vietgjas vai regionalas parvaldes iestadeés.

CA vai RA izbeigSana

OVR-6.4,9-02: TSP darbibas izbeigsanas plans atbilst prasibam, kas noteiktas istenosanas aktos, kuri
pienemti saskana ar Regulas (ES) Nr. 910/2014 24. panta 5. punktu [i.1].

Atslégu para generéSana un instalé$ana

OVR-6.5.1-01A CA atslégu para generésanu CA parakstisanas vajadzibam veic, izmantojot algoritmu,
kas atbilst Eiropas Kiberdrosibas sertifikacijas grupas apstiprinatajiem un ENISA publicétajiem
saskanotajiem kriptografijas mehanismiem [7].

OVR-6.5.1-01B Izraudzitais CA parakstiSanas atslégas garums un algoritms CA parakstiSanas
noliikiem atbilst Eiropas Kiberdrosibas sertifikacijas grupas apstiprinatajiem un ENISA publicétajiem
saskanotajiem kriptografijas mehanismiem [7].

OVR-6.5.1-01C [AR NOSACIJUMIEM] Ja CA §eneré subjekta atslégas, CA generétas subjekta atslégas
SP noraditajos noliikos sertifikata deriguma laika atbilst Eiropas Kiberdrosibas sertifikacijas grupas
apstiprinatajiem un ENISA publicétajiem saskanotajiem kriptografijas mehanismiem [7].

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj
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12) 6.5.2. Privato atslégu aizsardzibas un kriptografijas modulu inZeniertehniskas vadibas ierices

—  GEN-6.5.2-01 Pieméro visas ETSI EN 319 411-1 [2] 6.5.2. punkta noteiktas prasibas, izpemot
prasibas OVR-6.5.2-01, OVR-6.5.2.-03 un OVR-6.5.2.-04.

—  GEN-6.5.2-02 TSP atslegu para generéSanu, ieskaitot atslégas, ko izmanto atsaukSanas un registracijas
dienesti, veic drosa kriptografiska iericg, kas ir uzticama sistéma, kura sertificéta saskana ar:

—  vienotajiem informacijas tehnologiju drosibas izvértéSanas kritérijiem, ka izklastits ISO/IEC 15408
[10], vai vienoto informacijas tehnologiju dro$ibas izvértéSanas metodiku (versija CC:2002,
1.-5. dala), ko publicgjusi Vienosanos par kopgjo kritériju sertifikatu atziSanu IT drosibas joma
dalibnieki un kas sertificéti saskana ar EAL 4 vai augstaka [imena EAL; vai

—  vienotos kritérijos balstitu Eiropas kiberdrogibas sertifikacijas shému (EUCC) [8][9], kas sertificéta
atbilstosi EAL 4 vai augstaka limena EAL; vai

— Iidz 31.12.2030. FIPS PUB 140-3 [11] 3. limeni.

Si sertifikacija attiecas uz drosibas mérki vai aizsardzibas profilu, vai modula dizainu un drosibas
dokumentaciju, kas atbilst §3 dokumenta prasibam, pamatojoties uz riska analizi un pemot véra
fiziskos un citus netehniskos drosibas pasakumus.

Ja drosajai kriptografiskajai iericei pieméro EUCC [8][9] sertifikaciju, $o ierici konfiguré un izmanto
saskana ar minéto sertifikaciju.

—  GEN-6.5.2-03 CA privato parakstiSanas atslégu tur un izmanto drosa kriptografiska iericg, kas atbilst
GEN-6.5.2-01 un GEN-6.5.2-02 prasibam.

13) 6.5.7. Tikla drogibas kontroles

—  OVR-6.5.7-02 Ievainojamibas skenéSanu, kas prasita ETSI EN 319 401 [1] REQ-7.8-13, veic vismaz
reizi ceturksni.

—  OVR-6.5.7-03 lelausanas testu, kas prasits ETSTEN 319 401 [1] REQ-7.8-17X, veic vismaz reizi gada.

—  OVR-6.5.7-04 Ugunsmiiri ir konfigureti ta, lai novérstu visus tos protokolus un piekluves, kas nav
vajadzigas uzticamibas pakalpojuma sniedzgja darbibai.

14) 6.6.1. Sertifikata profils

—  GEN-6.6.1-05 Sertifikata ieklauj vienu no politikas identifikatoriem, kas noraditi GEN-6.3.3-03
[IZVELE]. Sertifikata var ieklaut citus TPS pieskirtos OID.

ETSIEN 319 412-2:

1)  2.1. Normativas atsauces

—  [2] ETSI EN 319 412-5 V2.5.1 “Elektroniskie paraksti un uzticamibas infrastruktiiras (ESI)"; sertifikatu
profili; 5. dala. QCStatements”.

— [9] Eiropas Kiberdrosibas sertifikacijas grupas Kriptografijas apakSgrupas “Saskanotie kriptografijas
mehanismi”, ko public&jusi ENISA.

2)  4.2.2.Paraksts

—  GEN-4.2.2-2 Paraksta algoritmu izraugas saskana ar Eiropas Kiberdrosibas sertifikacijas grupas
apstiprinatajiem un ENISA publicétajiem saskanotajiem kriptografijas mehanismiem [9].

—  PIEZIME nav spéka.

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj
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4.2.3.1. Izsniedzgji, kas ir juridiskas personas

—  GEN-4.2.3.1-3 Ja zinams, ka pastav atbilsto§s registracijas numurs, tad izsniedzgja identitate ietver
“organizationldentifier” ar §a registracijas numura vértibu, ka noradits attiecigaja oficialaja ieraksta, ar ko
izveido mingto registracijas numuru.

4.2.5. Informacija par subjekta publisko atslegu

—  GEN-4.2.5-2 Subjekta publisko atslégu izraugas saskana ar Eiropas Kiberdrosibas sertifikacijas grupas
apstiprinatajiem un ENISA publicétajiem saskanotajiem kriptografijas mehanismiem [9].

—  PIEZIME nav spéka.
4.2.6. Sérijas numurs

—  GEN-4.2.6-01 Sertifikata “serialNumber” (ka noradits IETF RFC 5280 [1] 4.1.2.2. punkta) ir unikals
katram TSP izdotajam sertifikatam.

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj
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11 PIELIKUMS

Kvalificetu elektronisko zimogu sertifikatu atsauces standartu un specifikaciju saraksts

Standartus ETST EN 319 411-2 V2.6.1 (“‘ETSI EN 319 411-2"), ETSI EN 319 412-1 V1.6.1 (“ETSI EN 319 412-17), ETSI EN
319 412-3 V1.3.1 (‘ETSIEN 319 412-3"), ETSIEN 319 412-2 V2.4.1 (ETSIEN 319 412-2") un ETSIEN 319 412-5V2.5.1
(‘ETSIEN 319 412-5") pieméro ar $adiem pielagojumiem:

1. ETSIEN 319411-2

1) 2.1. Normativas atsauces

— [1] ETSI EN 319 401 V3.1.1 (2024-06) “Elektroniskie paraksti un uzticamibas infrastrukttiras (ESI);
vispargjas politikas prasibas uzticamibas pakalpojumu sniedzgjiem”.

— [2]ETSIEN 319 411-1 V1.5.1 (2025-04) “Elektroniskie paraksti un uzticamibas infrastruktiiras (ESI)”;
politikas un drosibas prasibas uzticamibas pakalpojumu sniedz&jiem, kas izdod sertifikatus; 1. dala.
Visparigas prasibas” ar $adiem pielagojumiem:

Standarta ETSTEN 319 411-1 V1.5.1 2.1. punktu “Normativas atsauces” groza $adi:

— [9] ETSI EN 319 401 V3.1.1 (2024-06) “Elektroniskie paraksti un uzticamibas infrastruktiiras
(ESI); vispargjas politikas prasibas uzticamibas pakalpojumu sniedzéjiem”.

— [10] ETSI EN 319 412-2 V2.4.1 “Elektroniskie paraksti un infrastruktaras (ESI)”; sertifikatu
profili; 2. dala. Sertifikatu profils fiziskam personam izdotiem sertifikatiem”.

—  [14] ETSI EN 319 412-1 V1.6.1 “Elektroniskie paraksti un infrastruktaras (ESI)”; sertifikatu
profili; 1. dala. Parskats un kopigas datu struktiiras”.

— [3]ETSIEN 319 412-5V2.5.1 “Elektroniskie paraksti un uzticamibas infrastruktiras (ESI)”; sertifikatu
profili; 5. daJa. QCStatements”.

—  [5] ETSIEN 319 412-1 V1.6.1 “Elektroniskie paraksti un uzticamibas infrastruktiras (ESI)”; sertifikatu
profili; 1. dala. Parskats un kopigas datu struktiiras”.

—  [6] CENJTS 419261:2015 “Drosibas prasibas uzticamam sistémam, kas parvalda sertifikatus un laika
zimogus” (sagatavojusi CEN).

— [7] Eiropas Kiberdrosibas sertifikacijas grupas apaksgrupa kriptografijas jautajumos: “Saskanotie
kriptografijas mehanismi”, ko publicgjusi ENISA.

—  [8] Istenosanas regula (ES) 2024482 par to, ka vienotos kritérijos balstitas Eiropas kiberdrosibas
sertifikacijas shémas (EUCC) pienemsanas sakara piemérojama Eiropas Parlamenta un Padomes
Regula (ES) 2019/881.

—  [9] Istenosanas regula (ES) 20243144 par Istenoanas regulas (ES) 2024/482 grozijumiem attieciba
uz piemérojamajiem starptautiskajiem standartiem un par tas labojumiem.

— [10] ISO/IEC 15408:2022 (1.-5. dala) “Informacijas droSiba, kiberdrogiba un privatuma aizsardziba.
IT drosibas vértésanas kritériji”.

—  [11] FIPS PUB 140-3 (2019) “Drosibas prasibas kriptografijas moduliem”.
2) 5.2. Sertifikacijas prakses pazinojuma prasibas

—  OVR-5.2-02 TSP dokumentacija noraditas SP nosaka prasibas attieciba uz izmantojamo sertifikatu
profiliem.
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3)

4)

5.3. Sertifikata politikas nosaukums un identifikacija

OVR-5.3-01 Ja SP tiek izdaritas izmainas, ka aprakstits 4.2.2. punktd, un tas ietekmé politikas
piemérojamibu, tad jamaina politikas identifikators.

6.1. PublicéSanas un repozitorija pienakumi

6.3.5.

OVR-6.1-02 ETSI EN 319 411-1 [2] DIS-6.1-04 noradita informacija ir publiski un starptautiski
pieejama.

. Sakotngja identitates validacija

REG-6.2.2-01A Pazimju un pieradijumu apkoposanu, ka ari to validaciju veic atbilstosi istenosanas
aktiem, kas pienemti saskana ar Regulas (ES) Nr. 910/2014 [i.1] 24. panta 1.c punkta noteikumiem.

REG-6.2.2-03 [QCP-n] un [QCP-n-qscd] Juridiskas personas identitati un attieciga gadijuma personas
raksturigas pazimes parbauda saskana ar istenoSanas aktiem, kas pienemti saskana ar Regulas (ES)
Nr. 910/2014 [i.1] 24. panta 1.c punktu.

3. PIEZIME. Sk. 2. piezimi.

. Sertifikata izdoSana

GEN-6.3.3-01 Pieméro ETSI EN 319411-1 [2] 6.3.3. punktd noteiktas GEN-6.3.3-01.—
GEN-6.3.3.-10. punkta prasibas.

GEN-6.3.3-02 SP identifikators ir [IZVELE]:
a)  [QCP]
—  kanoteikts 5.3. punkta b) apak$punkta, un/vai

— OID, ko pieskiris TSP, cita attieciga ieintereséta puse vai kas noteikts turpmaka
standartizacija, attieciba uz sertifikata politiku, kas papildina attiecigas piemerojamas
politikas prasibas, kadas noteiktas $aja dokumentz;

b)  [QCP-l-gscd]
—  kanoteikts 5.3. punkta d) apak$punkta, un/vai

— OID, ko pieskiris TSP, cita attieciga ieinteresétd puse vai kas noteikts turpmaka
standartizacija, attieciba uz sertifikata politiku, kas papildina attiecigas piemérojamas
politikas prasibas, kadas noteiktas $aja dokumenta.

Atslégu paris un sertifikata izmantosana

SDP-6.3.5-02A [AR NOSACIJUMIEM] Ja TSP parvalda attieciga subjekta QSCD, TSP ir kvalificéts
uzticamibas pakalpojumu sniedzéjs, kas sniedz kvalificétu uzticamibas pakalpojumu attalinatas
kvalificeta elektroniska zimoga radiSanas ierices parvaldibai saskana ar Regulu (ES) Nr. 910/2014 [i.1].

SDP-6.3.5-11A Abonenta pienakumi (sk. 6.3.4. punktu), ja abonents vai subjekts generé subjekta
atslégas, ietver:

a)  pienakumu generét subjekta atslégas, izmantojot algoritmu, kas atbilst Eiropas Kiberdrosibas
sertifikacijas grupas apstiprinatajiem un ENISA publicétajiem saskanotajiem kriptografijas
mehanismiem [7], lai izmantotu sertificéto atslegu ta, ka noteikts SP; un

b)  pienakumu izmantot atslégas garumu un algoritmu, kas atbilst Eiropas Kiberdroibas
sertifikacijas grupas apstiprinatajiem un ENISA publicétajiem saskanotajiem kriptografijas
mehanismiem [7], lai sertifikata deriguma laika izmantotu sertificéto atslégu ta, ka noteikts SP.
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8) 6.3.10. Sertifikata statusa pakalpojumi

—  (SS-6.3.10-08 [AR NOSACIJUMIEM] Ja ir nodrosinati CRL, TSP saglaba pédéja CRL integritati un
pieejamibu vismaz CPS noraditaja laikposma, ka prasits CSS-6.3.10-12.

9) 6.4.4. Personala kontroles

—  OVR-6.4.4-02 TSP darbinieki uzticamas lomas un attieciga gadijuma ta apakSuzneméji uzticamas
lomas spgj izpildit prasibu par “ekspertu zina§anam, pieredzi un kvalifikaciju”, izmantojot oficialu
apmacibu un apliecinajumus vai faktisku pieredzi, vai abu kombinaciju.

—  OVR-6.4.4-03 Atbilstiba OVR-6.4.4-02 ietver regularus (vismaz reizi 12 méne$os) atjauninajumus par
jauniem apdraud&jumiem un pasreizéjo drosibas praksi.

—  OVR-6.4.4-04 Papildus uzticamam lomam, kas noteiktas ETSI EN 319 401 [1] (7.2-15 punkta),
atbalsta registracijas un atsaukSanas amatpersonu uzticamas lomas, kas noteiktas TS 419261 [6].
Gadijumos, kad QTSP tiesi parvalda dalibvalsts vai publiska sektora struktiira vai tas darbojas
dalibvalsts vai publiska sektora strukttiras varda, minétas papildu uzticamas lomas var pildit viens vai
vairaki oficialie parstavji, kas darbojas registracijas un atsaukSanas amatpersonu varda un uzdevuma
vietgjas vai regionalas parvaldes iestades.

10) 6.4.9. CA vai RA izbeig8ana

—  OVR-6.4.9-02 TSP darbibas izbeigsanas plans atbilst prasibam, kas noteiktas istenosanas aktos, kuri
pienemti saskana ar Regulas (ES) Nr. 910/2014 24. panta 5. punktu [i.1].

11) 6.5.1. Atslegu para generé$ana un instalésana

—  OVR-6.5.1-01A CA atslégu para generéSanu CA parakstiSanas vajadzibam veic, izmantojot algoritmu,
kas atbilst Eiropas Kiberdrosibas sertifikacijas grupas apstiprinatajiem ENISA publicétajiem
saskanotajiem kriptografijas mehanismiem [7].

— OVR-6.5.1-01B Izraudzitais CA parakstiSanas atslégas garums un algoritms CA parakstiSanas
noliikiem atbilst Eiropas Kiberdrosibas sertifikacijas grupas apstiprinatajiem ENISA publicétajiem
saskanotajiem kriptografijas mehanismiem [7].

—  OVR-6.5.1-01C [AR NOSACIJUMIEM] Ja CA generé subjekta atslégas, CA generétas subjekta atslégas
SP noraditajos noliikos sertifikata deriguma laika atbilst Eiropas Kiberdrosibas sertifikacijas grupas
apstiprinatajiem ENISA publicétajiem saskanotajiem kriptografijas mehanismiem [7].

12) 6.5.2. Privato atslégu aizsardzibas un kriptografijas modulu inZeniertehniskas vadibas ierices

—  GEN-6.5.2-01 Pieméro visas ETSI EN 319 411-1 [2] 6.5.2. punkta noteiktas prasibas, iznemot
prasibas OVR-6.5.2-01, OVR-6.5.2.-03 un OVR-6.5.2.-04.

—  GEN-6.5.2-02 TSP atslegu para generésanu, ieskaitot atslégas, ko izmanto atsaukSanas un registracijas
dienesti, veic drosa kriptografiska iericg, kas ir uzticama sistéma, kura sertificéta saskana ar:

—  vienotajiem informacijas tehnologiju drosibas izvértéSanas kritérijiem, ka izklastits ISO/IEC
15408 [10], vai vienoto informacijas tehnologiju drosibas izvérteSanas metodiku
(versija CC:2002, 1.-5. dala), ko publicéjusi VienoSanos par kopé€jo kritériju sertifikatu atzisanu
IT drosibas joma dalibnieki un kas sertificéti saskana ar EAL 4 vai augstaka limena EAL; vai

—  vienotos kritérijos balstitu Eiropas kiberdrosibas sertifikacijas shemu (EUCC) [8][9], kas
sertificéta atbilstosi EAL 4 vai augstaka [imena EAL; vai

—  lidz 31.12.2030. FIPS PUB 140-3 [11] 3. limeni.
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13)

14)

Si sertifikacija attiecas uz drosibas mérki vai aizsardzibas profilu, vai modula dizainu un drosibas
dokumentaciju, kas atbilst §3 dokumenta prasibam, pamatojoties uz riska analizi un pemot véra
fiziskos un citus netehniskos drosibas pasakumus.

Ja drosajai kriptografiskajai iericei pieméro EUCC [8][9] sertifikaciju, So ierici konfiguré un izmanto
saskana ar mingto sertifikaciju.

—  GEN-6.5.2-03 CA privato parakstiSanas atslégu tur un izmanto drosa kriptografiska ieric€, kas atbilst
GEN-6.5.2-01 un GEN-6.5.2-02 prasibam.

6.5.7. Tikla drosibas kontroles

—  OVR-6.5.7-02 Ievainojamibas skenéSanu, kas prasita ETSI EN 319 401 [1] REQ-7.8-13, veic vismaz
reizi ceturksni.

—  OVR-6.5.7-03 lelausanas testu, kas prasits ETSTEN 319 401 [1] REQ-7.8-17X, veic vismaz reizi gada.

—  OVR-6.5.7-04 Ugunsmiiri ir konfigureti ta, lai novérstu visus tos protokolus un piekluves, kas nav
vajadzigas uzticamibas pakalpojuma sniedzgja darbibai.

6.6.1. Sertifikata profils

—  GEN-6.6.1-05 Sertifikata ieklauj vienu no politikas identifikatoriem, kas noraditi GEN-6.3.3-02
[IZVELE].

2. ETSIEN 319 412-3:

1)

2.1. Normativas atsauces

[2] ETSIEN 319 412-2 V2.4.1 “Elektroniskie paraksti un infrastruktiiras (ESI)"; sertifikatu profili; 2. dala.
Sertifikata profils fiziskam personam izdotiem sertifikatiem”.

4.2.1. Subjekts

LEG-4.2.1-6 Atribiits “Organizationldentifier” ietver subjekta organizacijas identifikaciju, kas at3kiras no
organizacijas nosaukuma. Ja zinams, ka pastav atbilstoss registracijas numurs, tad atribiits “organizationl-
dentifier” ietver $a registracijas numura vértibu, ka noradits attiecigaja oficialaja ieraksta, ar ko nosaka $o
registracijas numuru.

3. ETSIEN 319 412-2:

)

2)

3)

2.1. Normativas atsauces

[2] ETSI EN 319 412-5 V2.5.1 “Elektroniskie paraksti un uzticamibas infrastruktiiras (ESI)”; sertifikatu
profili; 5. dala. QCStatements”.

[9] Eiropas Kiberdrosibas sertifikacijas grupas apaksgrupa kriptografijas jautajumos: “Saskanotie
kriptografijas mehanismi”, ko public&jusi ENISA.

2.2. Informativas atsauces

[i.7] nav spéeka.

4.2.2. Paraksts

GEN-4.2.2-2 Paraksta algoritmu izraugas saskana ar Eiropas Kiberdrosibas sertifikacijas grupas
apstiprinatajiem un ENISA publicétajiem saskanotajiem kriptografijas mehanismiem [9].

PIEZIME nav speka.
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4)  4.2.3.1. Izsniedzgji, kas ir juridiskas personas

—  GEN-4.2.3.1-3 Ja zinams, ka pastav atbilsto§s registracijas numurs, tad izsniedzgja identitate ietver
“organizationldentifier” ar §a registracijas numura vértibu, ka noradits attiecigaja oficialaja ieraksta, ar ko
izveido mingto registracijas numuru.

5)  4.2.5.Informacija par subjekta publisko atslegu

—  GEN-4.2.5-2 Subjekta publisko atslégu izraugas saskana ar Eiropas Kiberdrosibas sertifikacijas grupas
apstiprinatajiem un ENISA publicétajiem saskanotajiem kriptografijas mehanismiem [9].

—  PIEZIME nav spéka.
6)  4.2.6. Serijas numurs

—  GEN-4.2.6-01 Sertifikata “serialNumber” (ka noradits IETF RFC 5280 [1] 4.1.2.2. punkta) ir unikals
katram TSP izdotajam sertifikatam.
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