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2 910/2014/EU eurdpai parlamenti és tandcsi rendeletnek az elektronikus aldirdsok mindgsitett
tandsitvanyaira és az elektronikus bélyegz8k mindsitett tandsitvinyaira vonatkozé
referenciaszabvanyok tekintetében torténd alkalmazdsira vonatkozo szabalyok megdllapitdsarol

AZ EUROPAI BIZOTTSAG,

tekintettel az Eurdpai Uni6é mikodésérdl szol6 szerzGdésre,

tekintettel a bels piacon torténd elektronikus tranzakcidkhoz kapcsol6dé elektronikus azonositdsrél és bizalmi szolgdlta-
tasokrol, valamint az 1999/93/EK irdnyelv hatdlyon kiviil helyezésérdl sz6l6, 2014. jilius 23-i 910/2014/EU eurbpai
parlamenti és tandcsi rendeletre () és kiillondsen annak 28. cikke (6) bekezdésére és 38. cikke (6) bekezdésére,

mivel:

(1)

Az elektronikus aldirdsok mindsitett tanusitvanyai és az elektronikus bélyegz6k mindsitett tanusitvinyai
kulcesszerepet toltenek be a digitdlis tizleti kornyezetben, elésegitve a hagyomdnyos papiralapt eljardsokrdl az
elektronikus megfelelSikre valé atallast. Az elektronikus aldirdst érvényesitd adatoknak vagy az elektronikus
bélyegzbt érvényesits adatoknak egy természetes vagy jogi személyhez kapcsoldsdval, valamint e személy nevének
igazoldsaval a minGsitett tanusitvanyok fokozzdk az aldirénak és a bélyegz§ létrehozdjanak a személyazonossagaval
kapcsolatos bizonyossagot.

A 910/2014/EU rendelet 28. cikkének (6) bekezdésében és 38. cikkének (6) bekezdésében elSirt megfelelési vélelem
csak akkor alkalmazandd, ha az elektronikus aldirdsok mindsitett tantisitvanyainak kibocsitdsa céljabdl nydjtott
mindsitett bizalmi szolgdltatdsok, valamint az elektronikus bélyegz6k mindsitett tanisitvanyainak kibocsdtdsa
céljabdl nytjtott minGsitett bizalmi szolgaltatdsok megfelelnek az e rendeletben meghatdrozott szabvinyoknak. E
szabvanyoknak titkrozniitk kell a bevett gyakorlatokat, és széles korben elismertnek kell lenniikk az érintett
dgazatokban. A szoban forgd szabvanyokat ki kell igazitani oly médon, hogy magukban foglaljanak a mindsitett
bizalmi szolgaltatasoknak és a mindsitett tandsitvanyok tartalmanak a biztonsdgit és megbizhatésagat garantald
tovabbi ellendrzéseket.

Ha a bizalmi szolgiltatd megfelel az e rendelet mellékletében meghatdrozott kovetelményeknek, a feliigyeleti
szerveknek vélelmezniiik kell a 910/2014/EU rendelet vonatkozd kovetelményeinek valé megfelelést, és ezt a
vélelmet kell6képpen figyelembe kell venniitk a bizalmi szolgdltatds mindsitett stdtuszdnak megaddsa vagy
megerGsitése sordn. A mindsitett bizalmi szolgdltatok azonban tovdbbra is alkalmazhatnak mds gyakorlatot
a 910/2014/EU rendelet kovetelményeinek valé megfelelés igazoldsdhoz.

A Bizottsdg rendszeresen értékel 4j technolbgidkat, gyakorlatokat, szabvanyokat és technikai specifikdciokat. Az
(EU) 2024/1183 eurdpai parlamenti és tanacsi rendelet (%) (75) preambulumbekezdése értelmében a Bizottsdgnak
rendszeresen feliil kell vizsgdlnia, és sziikség esetén aktualizdlnia kell ezt a rendeletet, hogy az folyamatosan
megfeleljen a globalis fejleményeknek, az 4j technoldgidknak, a szabvdnyoknak és a technikai specifikdciéknak,
illetve igazodjon a belsg piaci bevélt gyakorlatokhoz.

Az e rendelet szerinti személyesadat-kezelési tevékenységre az (EU) 2016/679 eurdpai parlamenti és tandcsi
rendelet () és adott esetben a 2002/58EK eurdpai parlamenti és tandcsi irdnyelv (*) alkalmazandé.

HLL 257.,2014.8.28., 73. o., ELL http:|/data.europa.eu/eli/reg/2014/910/o0j.

Az Eur6pai Parlament és a Tandcs (EU) 2024/1183 rendelete (2024. dprilis 11.) a 910/2014/EU rendeletnek az eurdpai digitalis
személyazonosségi keret létrehozdsa tekintetében torténd modositdsardl (HL L, 2024/1183, 2024.4.30., ELL: http://data.curopa.eu/elif
reg/2024/1183/0j).

Az Eur6pai Parlament és a Tandcs (EU) 2016/679 rendelete (2016. dprilis 27.) a természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelmérdl és az ilyen adatok szabad dramldsdrdl, valamint a 95/46[EK irdnyelv hatdlyon kiviil helyezésér6l
(ltaldnos adatvédelmi rendelet) (HL L 119., 2016.5.4., 1. o., ELL http://data.europa.eu/eli/reg/2016/679/0j).

Az Eurépai Parlament és a Tandcs 2002/58/EK irdnyelve (2002. jilius 12.) az elektronikus hirkozlési dgazatban a személyes adatok
kezelésérdl, feldolgozasardl és a maganélet védelmérdl (Elektronikus hirkozlési adatvédelmi irdnyelv) (HL L 201., 2002.7.31., 37. o.,
ELL http://data.europa.eu/eli/dir/2002/58/0j).

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj
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(6) Az (EU) 2018/1725 eurépai parlamenti és tandcsi rendelet (°) 42. cikkének (1) bekezdésével osszhangban
konzultdciéra keriilt sor az eurdpai adatvédelmi biztossal, aki 2025. jinius 6-dn véleményt nyilvénitott.

(7) Az e rendeletben el6irt intézkedések 6sszhangban vannak a 910/2014/EU rendelet 48. cikkével létrehozott bizottsdg
véleményével,

ELFOGADTA EZT A RENDELETET:

1. cikk

Az elektronikus aldirdsok és elektronikus bélyegzGk mindsitett taniisitvinyaira vonatkozo referenciaszabvinyok
és specifikdciok

(1) A 910/2014/EU rendelet 28. cikkének (6) bekezdésében emlitett referenciaszabvanyokat és specifikdciokat e rendelet
I. melléklete tartalmazza.

(2) A 910/2014/EU rendelet 38. cikkének (6) bekezdésében emlitett referenciaszabvanyokat és specifikacidkat e rendelet
II. melléklete tartalmazza.

2. cikk
Hatélybalépés

Ez a rendelet az Eurdpai Unid Hivatalos Lapjdban valé kihirdetését kovetd huszadik napon 1ép hatdlyba.

Ez a rendelet teljes egészében kotelezd és kozvetleniil alkalmazandé valamennyi tagdllamban.

Kelt Briisszelben, 2025. szeptember 29-én.

a Bizottsdg részérdl
az elnok
Ursula VON DER LEYEN

() Az Eurdpai Parlament és a Tandcs (EU) 2018/1725 rendelete (2018. oktdber 23.) a természetes személyeknek a személyes adatok

uni6s intézmények, szervek, hivatalok és tigynokségek dltali kezelése tekintetében valé védelmérdl és az ilyen adatok szabad
dramldsdrdl, valamint a 45/2001/EK rendelet és az 1247/2002/EK hatdrozat hatdlyon kiviil helyezésérdl (HL L 295., 2018.11.21,,
39. 0., ELL http:|/data.europa.cu/eli/reg/2018/1725/0j).

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj
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I. MELLEKLET

Az elektronikus aldirdsok mindsitett tandsitvinyaira vonatkozé referenciaszabvinyok és specifikiciok jegyzéke

Az ETSIEN 319 411-2 V2.6.1 (a tovabbiakban: ETST EN 319 411-2), az ETSI EN 319 412-1 V1.6.1 (a tovabbiakban: ETSI
EN 319 412-1), az ETSI EN 319 412-2 V2.4.1 (a tovabbiakban: ETSI EN 319 412-2) és az ETSI EN 319 412-5 V2.5.1 (a
tovdbbiakban: ETSI EN 319 412-5) szabvany alkalmazand6, a kovetkez§ kiigazitdsokkal:

1. Az ETSIEN 319 411-2 esetében
1. 2.1. Normativ hivatkozdsok

[1] ETSIEN 319 401 V3.1.1 (2024-06) ,Electronic Signatures and Trust Infrastructures (ESI); General
Policy Requirements for Trust Service Providers” (Elektronikus aldirdsok és bizalmi infrastruktirdk
(ES]). Bizalmi szolgaltatékra vonatkozé édltaldnos szabélyzati rend kovetelményei).

[2] ETSIEN 319 411-1 V1.5.1 (2025-04) ,Electronic Signatures and Trust Infrastructures (ESI); Policy
and security requirements for trust service providers issuing certificates; Part 1: General requirements”
(Elektronikus aldirdsok és infrastruktarak (ESI). Tandsitvanyokat kibocsdtd bizalmi szolgéltatdkra
vonatkoz6 szabilyzati rend és biztonsigi kovetelmények. 1. rész: Altalinos kovetelmények), a
kovetkezd kiigazitasokkal:

Az ETSI EN 319411-1 V1.5.1 szabvdny ,2.1. Normativ hivatkozdsok” cimd szakasza a
kovetkezSképpen médosul:

— [9] ETSI EN 319 401 V3.1.1 (2024-06) ,Electronic Signatures and Trust Infrastructures (ESI);
General Policy Requirements for Trust Service Providers” (Elektronikus aldirdsok és bizalmi
infrastruktirdk  (ESI). Bizalmi szolgdltatokra vonatkozé dltaldnos szabdlyzati rend
kovetelményei).

— [10] ETSI EN 319 412-2 V2.4.1 ,Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 2: Certificate profile for certificates issued to natural persons” (Elektronikus
alairasok és infrastruktardk (ESI). Tandsitvanyprofilok. 2. rész: Tanusitvanyprofil a természetes
személyek szdmdra kibocsatott tandsitvanyokhoz).

—  [14] ETSI EN 319 412-1 V1.6.1 ,Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 1: Overview and common data structures” (Elektronikus aldfrdsok és
infrastruktirdk (ESI). Tanusitvanyprofilok. 1. rész: Attekintés és kozos adatszerkezetek).

[3] ETSIEN 319 412-5V2.5.1 ,Electronic Signatures and Infrastructures (ESI). Certificate Profiles. Part
5: QCStatements” (Elektronikus aldirdsok és infrastruktirdk (ESI). Tandsitvanyprofilok. 5. rész:
QCStatements).

[5] ETSI EN 319 412-1 V1.6.1 ,Electronic Signatures and Trust Infrastructures (ESI); Certificate
Profiles; Part 1: Overview and common data structures” (Elektronikus aldirdsok és bizalmi
infrastruktirdk (ESI). Tandsitvanyprofilok. 1. rész: Attekintés és kozos adatszerkezetek).

[6] CENJTS 419261:2015 ,Security requirements for trustworthy systems managing certificates and
time-stamps” (A tandsitvinyokat és idGbélyegeket kezel6 megbizhaté rendszerek biztonsagi
kovetelményei).

[7] Eurdépai kiberbiztonsdgi tandsitdsi csoport, kriptografiai alcsoport: ,Agreed Cryptographic
Mechanisms”  (Elfogadott ~kriptografiai mechanizmusok), az Eurépai Uniés Kiberbiztonsdgi
Ugynokség (ENISA) kiadvanya ().

[8] A Bizottsag (EU) 2024482 végrehajtasi rendelete () a kozos kritériumokon alapuld eurépai
kiberbiztonsdgi tantsitdsi rendszer (EUCC) elfogaddsa tekintetében az (EU) 2019/881 eurdpai
parlamenti és tandcsi rendelet alkalmazdsara vonatkozé szabédlyok megéllapitdsardl.

[9] A Bizottsdg (EU) 2024/3144 végrehajtisi rendelete (*) az (EU) 2024/482 végrehajtasi rendeletnek
az alkalmazandé nemzetkozi szabvanyok tekintetében tortén6 modositdsirdl és az emlitett
végrehajtasi rendelet helyesbitésérél.

[10] ISO[IEC 15408:2022 (1-5. rész): ,Information security, cybersecurity and privacy protection —
Evaluation criteria for IT security” (Informdacidbiztonsdg, kiberbiztonsdg és a maganélet védelme. Az
informatikai biztonsagértékelés kritériumai).

[11] FIPS PUB 140-3 (2019) ,Security Requirements for Cryptographic Modules” (Kriptografiai
modulok biztonsdgi kovetelményei).

() https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en.
() HLL, 2024/482,2024.2.7., ELL http:|/data.europa.eu/eli/reg_impl/2024/482/oj.
() HLL, 2024/3144, 2024.12.19., ELL http:|/data.europa.cu/eli/reg_impl/2024/3144/oj.

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj
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5.2. A tanusitvanyalkalmazasi nyilatkozatra vonatkozé kovetelmények

OVR-5.2-02 A bizalmi szolgéltaté (TSP) dokumentacidjaban meghatdrozott hitelesitési rend(ek) (CP)
feltiinteti(k) az alkalmazandé tantsitvanyprofilokra vonatkoz6 kovetelményeket.

5.3 A hitelesitési rend neve és azonositdsa

OVR-5.3-01 Ha a 4.2.2. szakaszban ismertetett CP olyan véltoztatdsdra keriil sor, amely kihat az
alkalmazhatdsdgra, akkor médositani kell a hitelesitési rend azonositdjat.

6.1. Kozzétételi és adattarral kapcsolatos felel8sségi korok

6.2.2.

6.3.3.

6.3.5

OVR-6.1-02 Az ETSI EN 319 411-1 szabvany [2] DIS-6.1-04 kovetelményében meghatdrozott
informdcidk nyilvanosan és nemzetkozileg hozzaférhetSk.

Kezdeti azonossag-ellenSrzés

REG-6.2.2-01A Az alany azonossagdra vonatkoz attribitumok és bizonyitékok gyfjtése és validdlasa
a 910/2014/EU rendelet [i.1] 24. cikkének (1c) bekezdése alapjin elfogadott végrehajtdsi jogi
aktusokban megadottakkal 6sszhangban torténik.

REG-6.2.2-02 [QCP-n] és [QCP-n-qscd] A természetes személy azonossiganak és — adott esetben —
egyedi attribitumainak ellenérzése a 910/2014/EU rendelet [i.1] 24. cikkének (1c) bekezdése alapjan
elfogadott végrehajtdsi jogi aktusokkal 6sszhangban torténik.

1. MEGJEGYZES érvénytelen.
Tandsitvanykibocsatas

GEN-6.3.3-01 Az ETSI EN 319411-1 szabviny [2] 6.3.3. szakaszdban meghatdrozott
GEN-6.3.3-01-GEN-6.3.3-10 kovetelmények alkalmazandok.

GEN-6.3.3-02 [FELTETELES] Ha egy, a jogi személlyel kapcsolatban azonositott természetes személy
részére tanusitvanyt bocsatanak ki, a tandsitvanyban a szervezetet azonosité alanyattribitumok a jogi
személyt vagy az adott jogi személy alszervezetét jelolik, a tanisitvanyban szerepld alanyazonositd
pedig a természetes személynek felel meg.

GEN-6.3.3-03 A CP azonosit6ja [VALASZTHATO]:
)  [QCP]
— az 5.3. szakasz a) pontjaban meghatdrozottak szerint, és/vagy

— a TSP, més relevans érdekelt fél vagy mds szabvdnyositdsi szervezet dltal az e
dokumentumban meghatdrozott alkalmazandé kovetelményeket pontositd hitelesitési
rendhez kiosztott objektumazonosit6 (OID);

b)  [QCP-n-gscd]
— az 5.3. szakasz c) pontjdban meghatdrozottak szerinti, és/vagy

— a TSP, mds relevdns érdekelt fél vagy mds szabvdnyositdsi szervezet dltal az e
dokumentumban meghatirozott alkalmazandé kovetelményeket pontositd hitelesitési
rendhez kiosztott objektumazonosit6 (OID).

. Kulespar- és tantisitvanyhasznalat

SDP-6.3.5-02A [FELTETELES] Ha a TSP kezeli az alany helyett a mindsitett aldirast létrehozo
eszkozt (QSCD), a TSP olyan mindsitett bizalmi szolgaltatd, amely a 910/2014/EU rendelettel [i.1]
osszhangban tdvoli mindsitett elektronikus aldirast létrehozo eszkoz kezelésére iranyulé mindsitett
bizalmi szolgdltatast nyuijt.

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj
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10.

11.

SDP-6.3.5-11A Az el6fizetd kotelezettségei (ldsd a 6.3.4. szakaszt), ha az el6fizet§ vagy az alany
létrehozza az alany kulcsait:

a)  arra vonatkoz6 kotelezettség, hogy az alany kulcsait az eurdpai kiberbiztonsagi tandsitdsi
csoport altal jovahagyott és az ENISA dltal kozzétett elfogadott kriptografiai
mechanizmusoknak [7] megfelel§ algoritmus haszndlatdval hozzak létre a tandsitott
kulcsnak a CP-ben meghatdrozott felhaszndlasi céljaira;

b)  arra vonatkozd kotelezettség, hogy az eurdpai kiberbiztonsdgi tantisitdsi csoport altal
jovahagyott és az ENISA dltal kozzétett elfogadott kriptografiai mechanizmusoknak [7]
megfelel§ kulcshosszt és algoritmust hasznaljanak a tandsitvany érvényességi ideje sordn a
tanusitott kulcsnak a CP-ben meghatdrozott felhasznaldsi céljaira.

6.3.10. Tandsitvanystatusz-szolgéltatdsok

6.4.4.

6.4.9.

6.5.1.

(CSS-6.3.10-08 [FELTETELES] Ha rendelkezésre 4ll tandsitviny-visszavondsi lista (CRL), a TSP
gondoskodik arrél, hogy legaldbb a CSS-6.3.10-12 pontban el8irt tantsitvdnyalkalmazdsi
nyilatkozatban (CPS) meghatdrozott ideig megmaradjon az utolsé CRL integritdsa és rendelkezésre
allésa.

Személyzeti ellenSrzések

OVR-6.4.4-02 A TSP bizalmi szerepet betoltd személyzete és adott esetben bizalmi szerepet bet6ltd
alvallalkozo6i képesek teljesiteni a formdlis képzés és bizonyitvanyok, illetve a tényleges szakmai
tapasztalat, vagy pedig a kett6 kombinacidja révén szerzett szaktuddsra, tapasztalatra és képesitésre
vonatkozé kovetelményt.

OVR-6.4.4-03 Az OVR-6.4.4-02 kovetelmény betartdsa magdban foglalja az 4j fenyegetésekre és a
jelenlegi biztonsagi gyakorlatokra vonatkozé rendszeres (legaldbb 12 havi) tdjékoztatast.

OVR-6.4.4-04 Az ETSI EN 319401 szabvdnyban [1] (7.2-15. szakasz) meghatdrozott bizalmi
szerepek mellett a TS 419261 szabvanyban [6] meghatdrozott felelGsségi korokkel rendelkezd,
nyilvdntartasba vételért és visszavondsért felel@s tisztvisel6k bizalmi szerepei is tdmogatanddk.
Azokban az esetekben, amikor a mindsitett bizalmi szolgdltatét (QTSP) egy tagdllam vagy
kozigazgatdsi szerv kozvetlenil irdnyitja, illetve az utobbiak nevében mds miikodteti, ezeket a tovabbi
bizalmi szerepeket a helyi vagy regiondlis kozigazgatasban feladatot ellatd, nyilvantartasba vételért és
visszavondsért felels tisztviselGket helyettesité és azok nevében eljaré egy vagy tobb hivatalos
képviseld is betoltheti.

Tanusité vagy nyilvantarté hatdsag ltali megsziintetés

OVR-6.4.9-02 A TSP-nek a szolgéltatds megsziintetésére vonatkozo terve megfelel a 910/2014/EU
rendelet [i.1] 24. cikkének (5) bekezdése alapjin elfogadott végrehajtdsi jogi aktusokban
meghatdrozott kovetelményeknek.

Kulcsparok létrehozésa és telepitése

OVR-6.5.1-01A A tantsité hatdsdg (CA) kulcsparjanak generdldsit az eurdpai kiberbiztonsagi
tandsitdsi csoport dltal jévdhagyott és az ENISA dltal kozzétett elfogadott kriptografiai
mechanizmusoknak [7] a CA aldirdsi célja tekintetében megfelel§ algoritmus alkalmazdsaval kell
végezni.

OVR-6.5.1-01B A CA aldirasi kulcsdhoz kivélasztott kulcshossz és algoritmus a CA aldirdsi célja
tekintetében megfelel az eurdpai kiberbiztonsdgi tanusitasi csoport dltal jovahagyott és az ENISA altal
kozzétett elfogadott kriptografiai mechanizmusoknak [7].

OVR-6.5.1-01C [FELTETELES] Ha a CA generdlja az alany kulcsait, a CA dltal létrehozott alanykulcsok
a tanusitvany érvényességi ideje alatt a CP-ben meghatdrozott célok tekintetében megfelelnek az
eurdpai kiberbiztonsdgi tandsitasi csoport altal jovdhagyott és az ENISA dltal kozzétett elfogadott
kriptografiai mechanizmusoknak [7].

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj
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13.

14.

6.5.2.

6.5.7.

6.6.1.

A személyes kulcs védelme és a kriptografiai modulok mdszaki ellen8rzései

GEN-6.5.2-01 Az ETSI EN 319411-1 szabvany [2] 6.5.2. szakaszdban meghatdrozott Osszes
kovetelmény alkalmazandd, az OVR-6.5.2-01, OVR-6.5.2-03 és OVR-6.5.2-04 kovetelmények
kivételével.

GEN-6.5.2-02 A TSP kulcspdrjanak generdldsdt — beleértve a visszavondsi és nyilvantartdsba vételi
szolgaltatdsok altal haszndlt kulcsokét is — olyan biztonsdgos kriptogrifiai eszkozon belil kell
végrehajtani, amely az aldbbiaknak megfelelGen tantsitott, megbizhaté rendszer:

az informatikai biztonsagértékelés k6z0s kritériumai az ISO[IEC 15408 szabvany [10] szerint vagy az
informatikai biztonsdgértékelés kozos kritériumainak megfelelSen, CC:2002 verzid, 1-5. rész,
kozzétéve az informatikai biztonsdg teriiletén a kozos kritériumokra vonatkozé tandsitvinyok
elismerésérdl sz6l6 megallapodds résztvevdi dltal, EAL 4 vagy magasabb szintii tandsitdssal, vagy

a kozos kritériumokon alapuld eurdpai kiberbiztonsdgi tansitasi rendszer (EUCC) [8][9], EAL 4 vagy
magasabb szint( tantsitdssal, vagy

2030.12.31-ig a FIPS PUB 140-3 szabvany [11] 3. szintje.

A tanusitds kockazatelemzés alapjdn, fizikai és egyéb, nem technikai biztonsdgi intézkedések
figyelembevételével torténik, olyan biztonsdgi cél vagy védelmi profil, illetve modulterv- és biztonsdgi
dokumentdci6 szerint, amely megfelel a jelen dokumentumban szerepld kovetelményeknek.

Ha a biztonsdgos kriptogréfiai eszkoz EUCC [8][9] tanusitdssal rendelkezik, akkor ezt az eszkozt az
emlitett tandsitdsnak megfelel6en konfiguraljak és hasznaljak.

GEN-6.5.2-03 A CA személyes aldirdsi kulcsit a GEN-6.5.2-01 és a GEN-6.5.2-02 pont
kovetelményeinek megfeleld biztonsagos kriptografiai eszk6zon belill taroljak és haszndljdk.

Halézatbiztonsagi ellenérzések

OVR-6.5.7-02 Az ETSI EN 319 401 szabvény [1] REQ-7.8-13 kévetelményében el8irt sebezhetSségi
vizsgalatot negyedévente legaldbb egyszer elvégzik.

OVR-6.5.7-03 Az ETSI EN 319 401 szabvéany [1] REQ-7.8-17X kovetelményében el6irt behatoldsi
tesztelést évente legaldbb egyszer elvégzik.

OVR-6.5.7-04 A t(izfalakat agy konfigurdljdk, hogy megakaddlyozzdk a TSP miikodéséhez nem
szitkséges protokollok hasznalatdt és hozzaférést.

Tanusitvanyprofil

GEN-6.6.1-05 A tanusitvany tartalmazza a GEN-6.3.3-03 [VALASZTHATO] pontban meghatdrozott
hitelesitésirend-azonositok egyikét. A tantsitvany a TSP dltal kiosztott mds OID-ket is tartalmazhat.

2. Az ETSI EN 319 412-2 esetében

1.  2.1. Normativ hivatkozdsok

[2] ETSIEN 319 412-5 V2.5.1 ,Electronic Signatures and Infrastructures (ESI). Certificate Profiles. Part 5:
QCStatements”  (Elektronikus aldirdsok és infrastruktirak (ESI). Tanusitvdnyprofilok. 5. rész:
QCStatements).

[9] Eurbpai kiberbiztonsdgi tandisitdsi csoport, kriptografiai alcsoport: ,Agreed Cryptographic
Mechanisms” (Elfogadott kriptografiai mechanizmusok), az ENISA kiadvanya.

2. 4.2.2. Aléiras

GEN-4.2.2-2 Az alairési algoritmus kivélasztdsa az eurdpai kiberbiztonsdgi tandsitdsi csoport éltal
jovahagyott és az ENISA dltal kozzétett elfogadott kriptografiai mechanizmusokkal [9] 6sszhangban
torténik.

MEGJEGYZES érvénytelen.

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj
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4.2.3.1. Jogi személynek mindsiil§ kibocsatok

—  GEN-4.2.3.1-3 Ha ismert megfelel8 nyilvantartsi szdm, akkor a kibocsdté azonosité adataiban szerepld
organizationldentifier értéke a nyilvantartdsi szimot megéllapité hivatalos nyilvantartasban feltiintetett
nyilvantartdsi szdmot tartalmazza.

4.2.5. Az alany nyilvanos kulcsdnak adatai

—  GEN-4.2.5-2 Az alany nyilvdnos kulcsdnak kivélasztdsa az eurdpai kiberbiztonsdgi tandsitdsi csoport
altal jovdhagyott és az ENISA dltal kozzétett elfogadott kriptografiai mechanizmusokkal [9] 6sszhangban
torténik.

—  MEGJEGYZES érvénytelen.

4.2.6. Sorozatszam

— GEN-4.2.6-01 A tanusitvany (IETF RFC 5280 szabvdny [1] 4.1.2.2. szakaszdban meghatdrozott)
serialNumber értéke a TSP dltal kibocsatott minden egyes tanusitvany esetében egyedi.

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj
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II. MELLEKLET

Az elektronikus bélyegz6k mindsitett tandsitvdnyaira vonatkozé referenciaszabvanyok és specifikdciok jegyzéke

Az ETSI EN 319 411-2 V2.6.1 (a tovdbbiakban: ETSI EN 319 411-2), az ETSI EN 319 412-1 V1.6.1 (a tovdbbiakban: ETSI
EN 319 412-1), az ETSI EN 319 412-3 V1.3.1 (a tovdbbiakban: ETSI EN 319 412-3), az ETSI EN 319 412-2 V2.4.1 (a
tovabbiakban: ETSI EN 319 412-2) és az ETSI EN 319 412-5 V2.5.1 (a tovébbiakban: ETSI EN 319 412-5) szabvény
alkalmazandé, a kovetkez§ kiigazitdsokkal:

1. Az ETSI EN 319 411-2 esetében

1. 2.1. Normativ hivatkozdsok

— [1] ETSIEN 319 401 V3.1.1 (2024-06) ,Electronic Signatures and Trust Infrastructures (ESI); General
Policy Requirements for Trust Service Providers” (Elektronikus aldirdsok és bizalmi infrastruktirdk
(ESI). Bizalmi szolgdltatokra vonatkozo altalanos szabalyzati rend kovetelményei).

— [2] ETSIEN 319 411-1 V1.5.1 (2025-04) ,Electronic Signatures and Trust Infrastructures (ESI); Policy
and security requirements for trust service providers issuing certificates; Part 1: General requirements”
(Elektronikus aldirdsok és infrastruktarak (ESI). Tandsitvanyokat kibocsdtd bizalmi szolgéltatokra
vonatkozé szabilyzati rend és biztonsigi kovetelmények. 1. rész: Altalinos kovetelmények), a
kovetkezd kiigazitasokkal:

Az ETSI EN 319411-1 V1.5.1 szabvdny ,2.1. Normativ hivatkozdsok” cimd szakasza a
kovetkez6képpen méddosul:

— [9] ETSI EN 319 401 V3.1.1 (2024-06) ,Electronic Signatures and Trust Infrastructures (ESI);
General Policy Requirements for Trust Service Providers” (Elektronikus aldirdsok és bizalmi
infrastrukttrdk (ESI). Bizalmi szolgéltatokra vonatkozé daltaldnos szabdlyzati rend
kovetelményei).

— [10] ETSI EN 319 412-2 V2.4.1 ,Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 2: Certificate profile for certificates issued to natural persons” (Elektronikus
aldirdsok és infrastruktardk (ESI). Tandsitvanyprofilok. 2. rész: Tantsitvanyprofil a természetes
személyek szamadra kibocsdtott tanusitvanyokhoz).

—  [14] ETSI EN 319 412-1 V1.6.1 ,Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 1: Overview and common data structures” (Elektronikus aldirdsok és
infrastruktirdk (ESI). Tanusitvanyprofilok. 1. rész: Attekintés és kozos adatszerkezetek).

—  [3]ETSIEN 319 412-5V2.5.1 ,Electronic Signatures and Infrastructures (ESI). Certificate Profiles. Part
5: QCStatements” (Elektronikus aldirdsok és infrastruktirdk (ESI). Tandsitvanyprofilok. 5. rész:
QCStatements).

— [5] ETSI EN 319 412-1 V1.6.1 ,Electronic Signatures and Trust Infrastructures (ESI); Certificate
Profiles; Part 1: Overview and common data structures” (Elektronikus aldirdsok és bizalmi
infrastruktirdk (ESI). Tandsitvanyprofilok. 1. rész: Attekintés és kozos adatszerkezetek).

—  [6] CENJTS 419261:2015 ,Security requirements for trustworthy systems managing certificates and
time-stamps” (A tandsitvinyokat és id6bélyegeket kezel§ megbizhaté rendszerek — CEN dltal
kidolgozott — biztonsagi kovetelményei).

— [7] Eurdpai kiberbiztonsdgi tanusitdsi csoport, kriptogréfiai alcsoport: ,Agreed Cryptographic
Mechanisms” (Elfogadott kriptografiai mechanizmusok), az ENISA kiadvanya.

—  [8] Az (EU) 2024/482 végrehajtasi rendelet a kozos kritériumokon alapulé eurépai kiberbiztonsagi
tanusitdsi rendszer (EUCC) elfogaddsa tekintetében az (EU) 2019/881 eurdpai parlamenti és tandcsi
rendelet alkalmazdsara vonatkozé szabélyok megéllapitdsarol.

— [9] Az (EU) 2024/3144 végrehajtdsi rendelet az (EU) 2024/482 végrehajtdsi rendeletnek az
alkalmazand6 nemzetkozi szabvanyok tekintetében torténé médositasardl és az emlitett végrehajtasi
rendelet helyesbitésérél.

— [10] ISOJIEC 15408:2022 (1-5. rész) ,Information security, cybersecurity and privacy protection —
Evaluation criteria for IT security” (Informaci6biztonsag, kiberbiztonsdg és a maganélet védelme. Az
informatikai biztonsagértékelés kritériumai).

— [11] FIPS PUB 140-3 (2019) ,Security Requirements for Cryptographic Modules” (Kriptografiai
modulok biztonsdgi kovetelményei).

2. 5.2. A tantsitvanyalkalmazasi nyilatkozatra vonatkoz6 kévetelmények

s

—  OVR-5.2-02 A bizalmi szolgéltaté (TSP) dokumentacidjaban meghatdrozott hitelesitési rend(ek) (CP)
feltiinteti(k) az alkalmazandé tantsitvanyprofilokra vonatkoz6 kovetelményeket.

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj
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3. 5.3 A hitelesitési rend neve és azonositdsa

OVR-5.3-01 Ha a 4.2.2. szakaszban ismertetett CP olyan véltoztatdsara keriil sor, amely kihat az
alkalmazhatdsdgra, akkor médositani kell a hitelesitési rend azonositéjat.

4. 6.1. Kozzétételi és adattarral kapcsolatos felelGsségi korok

5. 6.2.2.

6. 6.3.3.

7. 6.3.5.

OVR-6.1-02 Az ETSI EN 319 411-1 szabvany [2] DIS-6.1-04 kovetelményében meghatdrozott
informacidk nyilvanosan és nemzetkozileg hozzaférhetk.

Kezdeti azonossdg-ellenSrzés

REG-6.2.2-01A Az alany azonossagara vonatkoz attributumok és bizonyitékok gyfjtése és validdlasa
a 910/2014/EU rendelet [i.1] 24. cikkének (1c) bekezdése alapjin elfogadott végrehajtdsi jogi
aktusokban megadottakkal 6sszhangban torténik.

REG-6.2.2-03 [QCP-]] és [QCP-l-qscd] A jogi személy azonossdgdnak és — adott esetben — egyedi
attribGtumainak ellen6rzése a 910/2014/EU rendelet [i.1] 24. cikkének (1c) bekezdése alapjin
elfogadott végrehajtasi jogi aktusokkal 6sszhangban torténik.

3. MEGJEGYZES Ldsd a 2. megjegyzést.

Tandusitvanykibocsatds

GEN-6.3.3-01 Az ETSI EN 319411-1 szabviny [2] 6.3.3. szakaszdban meghatdrozott
GEN-6.3.3-01-GEN-6.3.3-10 kovetelmények alkalmazandok.

GEN-6.3.3-02 A CP azonositéja [VALASZTHATOY:
) [QC)
— az 5.3.szakasz b) pontjdban meghatdrozottak szerinti, és/vagy

— a TSP, mds relevdns érdekelt fél vagy mds szabvdnyositdsi szervezet dltal az e
dokumentumban meghatdrozott alkalmazandé kovetelményeket pontositd hitelesitési
rendhez kiosztott objektumazonosit6 (OID);

b)  [QCP-l-gscd]
— az 5.3.szakasz d) pontjdban meghatarozottak szerinti, és/vagy

— a TSP, mds relevdns érdekelt fél vagy mds szabvdnyositdsi szervezet dltal az e
dokumentumban meghatdrozott alkalmazand6 kovetelményeket pontosité hitelesitési
rendhez kiosztott objektumazonosité (OID).

Kulcspar- és tandsitvanyhasznalat

SDP-6.3.5-02A [FELTETELES] Ha a TSP kezeli az alany helyett a QSCD-t, a TSP olyan mindsitett
bizalmi szolgéltat6, amely a 910/2014/EU rendelettel [i.1] dsszhangban tdvoli mindsitett bélyegzst
létrehoz6 eszkoz kezelésére irdanyulé mindsitett bizalmi szolgaltatdst nyujt.

SDP-6.3.5-11A Az eldfizet6 kotelezettségei (ldsd a 6.3.4. szakaszt), ha az el6fizet§ vagy az alany
létrehozza az alany kulcsait:

a)  arra vonatkozd kotelezettség, hogy az alany kulcsait az eurdpai kiberbiztonsdgi tandsitdsi
csoport dltal jovahagyott és az ENISA dltal kozzétett elfogadott kriptografiai
mechanizmusoknak [7] megfelel8 algoritmus hasznalataval hozzak létre a tanusitott kulcsnak a
CP-ben meghatarozott felhasznéldsi céljaira; valamint

b)  arra vonatkozd kotelezettség, hogy az eurdpai kiberbiztonsdgi tantsitdsi csoport éltal
jovahagyott és az ENISA dltal kozzétett elfogadott kriptografiai mechanizmusoknak [7]
megfelel§ kulcshosszt és algoritmust haszndljanak a tanusitvany érvényességi ideje sordn a
tanusitott kulcsnak a CP-ben meghatdrozott felhasznaldsi céljaira.

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj
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8. 6.3.10. Tanusitvanystatusz-szolgaltatasok

—  (SS$-6.3.10-08 [FELTETELES] Ha rendelkezésre 4ll tandisitvany-visszavonasi lista (CRL), a TSP
gondoskodik arr6l, hogy legaldbb a (CSS-6.3.10-12 pontban el8irt tanusitvdnyalkalmazdsi
nyilatkozatban (CPS) meghatdrozott ideig megmaradjon az utolsé CRL integritdsa és rendelkezésre
allésa.

9. 6.4.4. Személyzeti ellendrzések

—  OVR-6.4.4-02 A TSP bizalmi szerepet betolt6 személyzete és adott esetben bizalmi szerepet betolté
alvallalkozéi képesek teljesiteni a formadlis képzés és bizonyitvanyok, illetve a tényleges szakmai
tapasztalat, vagy pedig a kett6 kombindcidja révén szerzett szaktuddsra, tapasztalatra és képesitésre
vonatkoz6 kovetelményt.

—  OVR-6.4.4-03 Az OVR-6.4.4-02 kovetelmény betartdsa magaban foglalja az 4j fenyegetésekre és a
jelenlegi biztonsdgi gyakorlatokra vonatkoz6 rendszeres (legaldbb 12 havi) tdjékoztatdst.

— OVR-6.4.4-04 Az ETSI EN 319401 szabvanyban [1] (7.2-15. szakasz) meghatdrozott bizalmi
szerepek mellett a TS 419261 szabvdnyban [6] meghatdrozott felelGsségi korokkel rendelkezd,
nyilvintartdsba vételért és visszavondsért felelGs tisztvisel6k bizalmi szerepei is tdmogatanddk.
Azokban az esetekben, amikor a mindsitett bizalmi szolgéltatot (QTSP) egy tagdllam vagy
kozigazgatdsi szerv kozvetlenil irdnyitja, illetve az utobbiak nevében mds miikodteti, ezeket a tovabbi
bizalmi szerepeket a helyi vagy regiondlis kozigazgatasban feladatot ellatd, nyilvantartasba vételért és
visszavondsért felelGs tisztviselGket helyettesité és azok nevében eljaré egy vagy tobb hivatalos
képviseld is betoltheti.

10. 6.4.9. Tantsitd vagy nyilvantart6 hatésdg altali megsziintetés

— OVR-6.4.9-02 A TSP-nek a szolgaltatds megsziintetésére vonatkozé terve megfelel a 910/2014/EU
rendelet [i.1] 24. cikkének (5) bekezdése alapjin elfogadott végrehajtdsi jogi aktusokban
meghatdrozott kovetelményeknek.

11. 6.5.1. Kulcspérok létrehozdsa és telepitése

— OVR-6.5.1-01A A tanusité hatésdg (CA) kulcspdrjanak generdldsit az eurdpai kiberbiztonsagi
tandsitdsi csoport dltal jovahagyott, az ENISA dltal kozzétett elfogadott kriptografiai
mechanizmusoknak [7] a CA aldirdsi célja tekintetében megfelel§ algoritmus alkalmazdsdval kell
végezni.

— OVR-6.5.1-01B A CA aldirdsi kulcsdhoz kivélasztott kulcshossz és algoritmus a CA aldirdsi célja
tekintetében megfelel az eurdpai kiberbiztonsdgi tandsitdsi csoport altal jovahagyott, az ENISA éltal
kozzétett elfogadott kriptografiai mechanizmusoknak [7].

—  OVR-6.5.1-01C [FELTETELES] Ha a CA generdlja az alany kulcsait, a CA dltal létrehozott alanykulcsok
a tanusitvany érvényességi ideje alatt a CP-ben meghatdrozott célok tekintetében megfelelnek az
eurdpai kiberbiztonsdgi tantisitdsi csoport altal jévdhagyott, az ENISA dltal kozzétett elfogadott
kriptografiai mechanizmusoknak [7].

12. 6.5.2. A személyes kulcs védelme és a kriptografiai modulok miiszaki ellendrzései

—  GEN-6.5.2-01 Az ETSI EN 319411-1 szabvidny [2] 6.5.2. szakaszdban meghatdrozott Osszes
kovetelmény alkalmazandd, az OVR-6.5.2-01, OVR-6.5.2-03 és OVR-6.5.2-04 kovetelmények
kivételével.

—  GEN-6.5.2-02 A TSP kulcspdrjinak generdldsit — beleértve a visszavondsi és nyilvantartdsba vételi
szolgaltatdsok altal haszndlt kulcsokét is — olyan biztonsdgos kriptogrifiai eszkozon belill kell
végrehajtani, amely az aldbbiaknak megfelelSen tantsitott, megbizhat6 rendszer:

—  az informatikai biztonsdgértékelés kozos kritériumai az ISO[IEC 15408 szabvény [10] szerint
vagy az informatikai biztonsdgértékelés kozos kritériumainak megfelel6en, CC:2002 verzid,
1-5. rész, kozzétéve az informatikai biztonsdg teriiletén a kozos kritériumokra vonatkozé
tandsitvanyok elismerésérdl sz6l6 megéllapodds résztvevdi altal, EAL 4 vagy magasabb szint(
tandsitassal, vagy

—  akozos kritériumokon alapulé eur6pai kiberbiztonsagi tantisitdsi rendszer (EUCC) [8][9], EAL 4
vagy magasabb szint(i tandsitdssal, vagy

— 2030.12.31-ig a FIPS PUB 140-3 szabvany [11] 3. szintje.

10/12 ELL http://data.europa.eu/elijreg_impl/2025/1943/oj
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A tansitds kockdzatelemzés alapjan, fizikai és egyéb, nem technikai biztonsdgi intézkedések
figyelembevételével torténik, olyan biztonsdgi cél vagy védelmi profil, illetve modulterv- és biztonsagi
dokumentdci6 szerint, amely megfelel a jelen dokumentumban szerepld kovetelményeknek.

Ha a biztonsdgos kriptogréfiai eszk6z EUCC [8][9] tantsitdssal rendelkezik, akkor ezt az eszkozt az
emlitett tandsitdsnak megfelelSen konfigurdljak és haszndljdk.

— GEN-6.5.2-03 A CA személyes aldirdsi kulcsit a GEN-6.5.2-01 és a GEN-6.5.2-02 pont
kovetelményeinek megfeleld biztonsagos kriptografiai eszk6zon belill tdroljak és hasznaljak.

13. 6.5.7. Hal6zatbiztonsdgi ellenSrzések

— OVR-6.5.7-02 Az ETSI EN 319 401 szabvdny [1] REQ-7.8-13 kovetelményében el6irt sebezhet8ségi
vizsgalatot negyedévente legaldbb egyszer elvégzik.

— OVR-6.5.7-03 Az ETSI EN 319 401 szabvany [1] REQ-7.8-17X kévetelményében el6irt behatoldsi
tesztelést évente legaldbb egyszer elvégzik.

— OVR-6.5.7-04 A tfizfalakat gy konfigurdljak, hogy megakadalyozzdk a TSP mikodéséhez nem
sziikséges protokollok haszndlatdt és hozzaférést.

14. 6.6.1. Tanusitvanyprofil

—  GEN-6.6.1-05 A tansitvany tartalmazza a GEN-6.3.3-02 [VALASZTHATO] pontban meghatarozott
hitelesitésirend-azonositok egyikét.

2. Az ETSIEN 319 412-3 esetében

1.  2.1. Normativ hivatkozasok

—  [2] ETSIEN 319 412-2 V2.4.1 ,Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 2:
Certificate Profile for certificates issued to natural persons” (Elektronikus aldirdsok és infrastruktarak
(ESD). Tantsitvanyprofilok. 2. rész: Tanusitvanyprofil a természetes személyek szdmdra kibocsdtott
tantsitvanyokhoz).

2. 4.2.1. Alany

—  LEG-4.2.1-6 Az organizationldentifier attribiitum tartalmazza az alany szervezetnek a szervezet nevétsl
eltér azonositéjat. Ha ismert megfelel§ nyilvantartasi szdm, akkor az organizationldentifier attribatum
értéke a nyilvantartdsi szimot megéllapitd hivatalos nyilvantartasban feltiintetett nyilvantartdsi szdmot
tartalmazza.

3. Az ETSI EN 319 412-2 esetében:

1.  2.1. Normativ hivatkozdsok

—  [2] ETSIEN 319 412-5 V2.5.1 ,Electronic Signatures and Infrastructures (ESI). Certificate Profiles. Part 5:
QCStatements”  (Elektronikus aldirdsok ¢és infrastruktardk (ESI). Tandsitvanyprofilok. 5. rész:
QCStatements).

— [9] Eurdpai kiberbiztonsdgi tantsitdsi csoport, kriptografiai alcsoport: ,Agreed Cryptographic
Mechanisms” (Elfogadott kriptografiai mechanizmusok), az ENISA kiadvanya.

2. 2.2. Téjékoztatd hivatkozdsok
—  [i.7] érvénytelen.

3. 4.2.2. Aldirds
—  GEN-4.2.2-2 Az aléirdsi algoritmus kivalasztdsa az eurdpai kiberbiztonsdgi tandsitdsi csoport altal
jovahagyott és az ENISA dltal kozzétett elfogadott kriptografiai mechanizmusokkal [9] 6sszhangban

torténik.

—  MEGJEGYZES érvénytelen.
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4. 4.2.3.1.Jogi személynek mindsiil§ kibocsatok

—  GEN-4.2.3.1-3 Ha ismert megfelel8 nyilvantartsi szdm, akkor a kibocsdté azonosité adataiban szerepld
organizationldentifier értéke a nyilvantartdsi szimot megéllapité hivatalos nyilvantartasban feltiintetett
nyilvantartdsi szdmot tartalmazza.

5. 4.2.5. Az alany nyilvanos kulcsdnak adatai

—  GEN-4.2.5-2 Az alany nyilvdnos kulcsdnak kivélasztdsa az eurdpai kiberbiztonsdgi tandsitdsi csoport
altal jovdhagyott és az ENISA dltal kozzétett elfogadott kriptografiai mechanizmusokkal [9] 6sszhangban
torténik.

—  MEGJEGYZES érvénytelen.

6. 4.2.6. Sorozatszam

— GEN-4.2.6-01 A tanusitvany (IETF RFC 5280 szabvdny [1] 4.1.2.2. szakaszdban meghatdrozott)
serialNumber értéke a TSP dltal kibocsatott minden egyes tanusitvany esetében egyedi.
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