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PROVADECI NARIZENI KOMISE (EU) 2025/1943
ze dne 29. z4ii 2025,

kterym se stanovi provddéci pravidla k nafizeni Evropského parlamentu a Rady (EU) €& 910/2014,
pokud jde o referen¢ni normy pro kvalifikované certifikity pro elektronické podpisy a kvalifikované
certifikdty pro elektronické peceté

EVROPSKA KOMISE,

s ohledem na Smlouvu o fungovéni Evropské unie,

s ohledem na nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014 o elektronické
identifikaci a sluzbdch vytvafejicich duvéru pro elektronické transakce na vnitinim trthu a o zruSeni
smérnice 1999/93/ES (), a zejména na ¢l. 28 odst. 6 a ¢l. 38 odst. 6 uvedeného nafizeni,

vzhledem k témto diivodiim:

(1)

®)

Kvalifikované certifikity pro elektronické podpisy a kvalifikované certifikity pro elektronické peceté hraji
v digitdlnim podnikatelském prostedi kli¢ovou roli, nebot podporuji pfechod od tradi¢nich postupti zaloZenych na
papirovych dokumentech k rovnocennym elektronickym postuptim. Tim, Ze spojuji data pro ovéfovani platnosti
elektronickych podpist nebo data pro ovéfovani platnosti elektronickych peceti s fyzickou nebo pravnickou osobou
a potvrzuji jméno této osoby, zvysuji kvalifikované certifikdty jistotu ohledné totoZnosti podepisujici osoby a pecetici
osoby.

Predpoklad shody stanoveny v ¢l. 28 odst. 6 a ¢l. 38 odst. 6 nafizeni (EU) ¢. 910/2014 by mél platit pouze tehdy,
pokud kvalifikované sluzby vytvéfejici divéru pro vydavani kvalifikovanych certifikdtd pro elektronické podpisy
a kvalifikované sluzby vytvéfejici davéru pro vyddvani kvalifikovanych certifikdt pro elektronické peceté spliuji
normy stanovené v tomto nafizeni. Tyto normy by mély odrdzet zavedené postupy a mély by byt v pfislusnych
odvétvich Siroce uzndvany. Mély by byt upraveny tak, aby zahrnovaly dalsi kontroly zajistujici bezpecnost
a duvéryhodnost kvalifikovanych sluzeb vytvéiejicich davéru a obsahu kvalifikovanych certifikatd.

Pokud poskytovatel sluzeb vytvafejicich divéru spliiuje pozadavky stanovené v piiloze tohoto nafizeni, mély b
organy dohledu predpoklddat shodu s pfislusnymi pozadavky nafizeni (EU) ¢. 910/2014 a tento predpoklad fddné
zohlednit pfi udélovdni nebo potvrzovani statusu kvalifikované sluzby vytvafejici divéru. Kvalifikovany
poskytovatel sluzeb vytvéfejicich divéru viak muaze pfi prokazovani shody s pozadavky nafizeni (EU) ¢. 910/2014
nadale vyuzivat i jinych postupt.

Komise pravidelné posuzuje nové technologie, postupy, normy nebo technické specifikace. V souladu se 75. bodem
odtivodnéni naf{zeni Evropského parlamentu a Rady (EU) 2024/1183 () by Komise méla toto nafizeni
piezkoumadvat a v ptipadé potieby ho aktualizovat, aby bylo v souladu s globdlnim vyvojem, novymi technologiemi,
normami nebo technickymi specifikacemi a aby byly dodrzovany osvéd¢ené postupy na vnitinim trhu.

Na vSechny ¢innosti zpracovani osobnich tidaji podle tohoto nafizeni se vztahuje nafizeni Evropského parlamentu
a Rady (EU) 2016/679 () a v piislusnych piipadech smérnice Evropského parlamentu a Rady 2002/58/ES (¥.

() Ut vést. L 257, 28.8.2014, s. 73, ELL http://data.europa.eu/elifreg/2014/910/oj.

0

0)

V)

Natizeni Evropského parlamentu a Rady (EU) 2024/1183 ze dne 11. dubna 2024, kterym se méni nafizeni (EU) ¢. 910/2014, pokud
jde o zifzeni evropského ramce pro digitdlni identitu (UF. vést. L, 2024/1183, 30.4.2024, ELL http://data.curopa.cu/elireg/2024/
1183/0j).

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gidajii a o volném pohybu téchto ddajii a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
tidajty) (U. vést. L 119, 4.5.2016, s. 1, ELL http://data.europa.eu/eli/reg/2016/679/0j).

Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002 o zpracovéni osobnich tidajii a ochrané soukromi
v odvétvi elektronickych komunikaci (smérnice o soukromi a elektronickych komunikacich) (U, vést. L 201, 31.7.2002, s. 37, ELL:
http://data.europa.eu/eli/dir/2002/580j).
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(6) V souladu s ¢l. 42 odst. 1 nafizeni Evropského parlamentu a Rady (EU) 2018/1725 () byl konzultovin evropsky
inspektor ochrany tdajt, ktery vydal stanovisko dne 6. ¢ervna 2025.

(7)  Opatieni stanovend timto nafizenim jsou v souladu se stanoviskem vyboru zfizeného ¢lankem 48 nafizeni (EU)
& 910/2014,

PRIJALA TOTO NARIZENI:

Cldnek 1

Referen¢ni normy a specifikace pro kvalifikované certifikdty pro elektronické podpisy a kvalifikované certifikdty
pro elektronické peceté

1. Referen¢ni normy a specifikace uvedené v ¢l. 28 odst. 6 nafizeni (EU) ¢. 910/2014 jsou stanoveny v piiloze I tohoto
nafizeni.

2. Referen¢ni normy a specifikace uvedené v ¢l. 38 odst. 6 nafizeni (EU) ¢. 910/2014 jsou stanoveny v piiloze II tohoto
nafizeni.
Cldnek 2
Vstup v platnost

Toto naifzeni vstupuje v platnost dvacitym dnem po vyhldseni v Urednim véstniku Evropské unie.

Toto nafizent je zdvazné v celém rozsahu a pfimo pouZzitelné ve vech ¢lenskych statech.

V Bruselu dne 29. z4fi 2025.

Za Komisi
predsedkyné
Ursula VON DER LEYEN

() Nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fjna 2018 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich daji orgdny, institucemi a jinymi subjekty Unie a o volném pohybu téchto ddajii a o zruSeni nafizenf (ES)
¢.45/2001 a rozhodnuti ¢. 1247/2002[ES (Ut. vést. L 295, 21.11.2018, s. 39, ELL http://data.europa.eu/elijreg/2018/1725/0j).
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PRILOHA I

Seznam referen¢nich norem a specifikaci pro kvalifikované certifikity pro elektronické podpisy

Normy ETSI EN 319 411-2 V2.6.1 (dédle jen ,ETSI EN 319 411-2), ETSI EN 319 412-1 V1.6.1 (déle jen ,ETSI EN
319 412-1%), ETSL EN 319 412-2 V2.4.1 (dale jen ,ETSI EN 319 412-2¢) a ETSI EN 319 412-5 V2.5.1 (dale jen ,ETSI EN
319 412-5) se pouziji s témito dpravami:

1. Pronormu ETSIEN 319 411-2

1) 2.1 Normativni odkazy

— [1] ETSI EN 319 401 V3.1.1 (2024-06) ,Elektronické podpisy a diivéryhodné infrastruktury (ESI);
Obecné politické pozadavky na poskytovatele sluzeb vytvafejicich davéru*.

— [2] ETSI EN 319 411-1 V1.5.1 (2025-04) ,Elektronické podpisy a divéryhodné infrastruktury (ESI);
Politické a bezpecnostni pozadavky na poskytovatele sluzeb vytvéfejicich divéru vyddvajici
certifikdty; Cést 1: Obecné pozadavky“ s témito tipravami:

Bod 2.1 ,Normativni odkazy“ normy ETSI EN 319 411-1 V1.5.1 se méni takto:

— [9] ETSI EN 319 401 V3.1.1 (2024-06) ,Elektronické podpisy a divéryhodné infrastruktury
(ESI); Obecné politické pozadavky na poskytovatele sluzeb vytvaiejicich davéru®.

— [10] ETSIEN 319 412-2 V2.4.1 ,Elektronické podpisy a infrastruktury (ESI); Profily certifikdtd;
Cést 2: Profil certifikdtu pro certifikdty vyddvané fyzickym osobdm*;

—  [14] ETSIEN 319 412-1 V1.6.1 ,Elektronické podpisy a infrastruktury (ESI); Profily certifikdtd;
Cést 1: Prehled a spole¢né datové struktury®.

— [3] ETSI EN 319 412-5 V2.5.1 ,Elektronické podpisy a divéryhodné infrastruktury (ESI); Profily
certifikdtfi; Cdst 5: ProhldSeni ,QCStatements®.

— [5] ETSI EN 319 412-1 V1.6.1 ,Elektronické podpisy a divéryhodné infrastruktury (ESI); Profily
certifikatt; Cdst 1: Pfehled a spolec¢né datové struktury®.

— [6] CENJTS 419261:2015 ,Bezpecnostni pozadavky na divéryhodné systémy spravujici certifikdty
a Casovd razitka“.

—  [7] Evropska skupina pro certifikaci kybernetické bezpecnosti, podskupina pro Sifrovani: ,Dohodnuté
kryptografické mechanismy“ zvefejnéné Agenturou Evropské unie pro kybernetickou bezpecnost
(ENISA) (1).

—  [8] Provadéci natizeni Komise (EU) 2024/482 (3, kterym se stanovi provadéci pravidla k nafizeni
Evropského parlamentu a Rady (EU) 2019/881, pokud jde o pfijeti evropského systému certifikace
kybernetické bezpecnosti zalozeného na spole¢nych kritériich (EUCC).

—  [9] Provadéci nafizeni Komise (EU) 2024/3144 (), kterym se méni provadéci nafizeni (EU) 2024/482,
pokud jde o pouzitelné mezindrodni normy, a kterym se uvedené provadéci natizeni opravuje.

— [10] ISOJIEC 15408:2022 (¢asti 1 az 5): ,Bezpecnost informaci, kybernetickd bezpecnost a ochrana
soukromi — Kritéria hodnoceni bezpe¢nosti IT*.

—  [11] FIPS PUB 140-3 (2019) ,Bezpe¢nostni pozadavky na kryptografické moduly*.

() https:/[certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en.
() UR. vést. L, 2024/482,7.2.2024, ELL: http://data.europa.eufelifreg_impl/2024/482/oj.
() U vést.L, 2024/3144, 19.12.2024, ELL http://data.europa.eu/elijreg_impl/2024/3144/oj.
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7)

5.2 Pozadavky na prohlaeni o certifika¢nich postupech

—  OVR-5.2-02 Certifika¢ni postupy uvedené v dokumentaci poskytovatele sluzeb vytvétejicich divéru
specifikuji pozadavky na profily certifikdtd, které maji byt pouzity.

5.3 Nézev a identifikace certifikacni politiky

—  OVR-5.3-01 Pokud jsou v certifika¢nich postupech provedeny jakékoli zmény popsané v bodé 4.2.2,
které maji vliv na pouzitelnost, musi byt zménén identifikator politiky.

6.1 Povinnosti v oblasti zvefejiiovani a tlozist

—  OVR-6.1-02 Informace uvedené v ustanoveni DIS-6.1-04 normy ETSI EN 319 411-1 [2] musi byt
vefejné a mezinarodné dostupné.

6.2.2 Pocate¢ni ovéfeni totoZnosti

—  REG-6.2.2-01A Shromazdovéni atributti a diikazd o totoznosti subjektu, jakoz i jejich ovéfovani se
provadi v souladu s provadécimi akty pfijatymi podle ¢l. 24 odst. 1¢ nafizeni (EU) ¢. 910/2014 [i.1].

—  REG-6.2.2-02 [QCP-n] a [QCP-n-gscd] TotoZnost fyzické osoby a v pfislusnych piipadech zvldstni
atributy této osoby se ovéfuji v souladu s provadécimi akty pfijatymi podle ¢l. 24 odst. 1c nafizeni
(EU) €. 910/2014 [i.1];

—  POZNAMKA 1 neplatné.

6.3.3 Vydavani certifikdta

—  GEN-6.3.3-01 Pouziji se pozadavky GEN-6.3.3-01 az GEN-6.3.3-10 uvedené v normé ETSI EN
319 411-1 [2], bodé 6.3.3.

—  GEN-6.3.3-02 [PODMINENE] Pokud je certifikit vydan fyzické osobé identifikované ve spojent
s pravnickou osobou, pak atributy subjektu identifikujici organizaci v certifikdtu pFedstavuji
pravnickou osobu nebo diléi subjekt této pravnické osoby a identifikitor subjektu v certifikdtu
pfedstavuje fyzickou osobu.

—  GEN-6.3.3-03 Identifikdtor certifika¢ni politiky je [VOLBA]:
2  [QCP]
—  jak je uvedeno v bodé 5.3 pism. a), a/nebo

— identifikdtor objektu pfidéleny poskytovatelem sluzeb vytvafejicich davéru, jinou
piislusnou zicastnénou stranou nebo dalsi normalizaci v oblasti certifikaéni politiky,
kterd rozsifuje pfislusné platné pozadavky na politiku vymezené v tomto dokumentu;

b)  [QCP-n-gscd]
— jakje uvedeno v bodé 5.3 pism. ¢), ajnebo

— identifikdtor objektu pfidéleny poskytovatelem sluzeb vytvafejicich davéru, jinou
piislusnou zicastnénou stranou nebo daldi normalizaci v oblasti certifika¢ni politiky,
ktera rozsifuje ptislusné platné pozadavky na politiku vymezené v tomto dokumentu.

6.3.5 Pouziti para kli¢a a certifikatt

— SDP-6.3.5-02A [PODMINENE] Pokud poskytovatel sluzeb vytvéfejicich dvéru spravuje pro
subjekt kvalifikovany prostredek pro vytvéfeni elektronickych podpisti, musi byt kvalifikovanym
poskytovatelem sluzeb vytvatejicich davéru, ktery poskytuje kvalifikovanou sluzbu vytvéiejici
davéru pro spravu kvalifikovaného prostiedku pro vytvareni elektronickych podpisti na dalku
v souladu s nafizenim (EU) ¢ 910/2014 [i.1].

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj
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SDP-6.3.5-11A Povinnosti drzitele certifikdtu (viz bod 6.3.4), pokud drZitel nebo subjekt generuje
klice subjektu, zahrnujt:

a)  povinnost generovat klice subjektu pomoci algoritmu, ktery je v souladu s dohodnutymi
kryptografickymi mechanismy piijatymi Evropskou skupinou pro certifikaci kybernetické
bezpecnosti [7] a zvefejnénymi agenturou ENISA pro pouziti certifikovaného klice, jak je
uvedeno v certifika¢ni politice;

b)  povinnost pouzivat délku klice a algoritmus, které jsou v souladu s dohodnutymi
kryptografickymi mechanismy piijatymi Evropskou skupinou pro certifikaci kybernetické
bezpecnosti [7] a zvefejnénymi agenturou ENISA pro pouziti certifikovaného klice, jak je
uvedeno v certifika¢ni politice, po dobu platnosti certifikatu.

8) 6.3.10 Sluzby pro ovéfeni statusu certifikdtu

(CS$S-6.3.10-08 [PODMINENE] Jsou-li poskytnuty seznamy zneplatnénych certifikatd, poskytovatel
sluzeb vytvéfejicich divéru zajisti integritu a dostupnost posledniho seznamu zneplatnénych
certifikatt alespont po dobu stanovenou v prohldSeni o certifika¢nich postupech, jak je pozadovino
v CSS-6.3.10-12.

9) 6.4.4 Kontroly persondlu

OVR-6.4.4-02 Pracovnici poskytovatele sluzeb vytvafejicich divéru na davéryhodnych pozicich
a v piislusnych ptipadech jeho subdodavatelé na divéryhodnych pozicich musi byt schopni splnit
pozadavek na ,odborné znalosti, zkuenosti a kvalifikaci“ prostfednictvim formélni odborné ptipravy
a povéfeni nebo skute¢nych zkusenosti nebo kombinace obojiho.

OVR-6.4.4-03 Soulad s OVR-6.4.4-02 musi zahrnovat pravidelné (alespon kazdych dvandct mésict)
aktualni informace o novych hrozbéch a stavajicich bezpe¢nostnich postupech.

OVR-6.4.4-04 Kromé davéryhodnych pozic uvedenych v normé ETSI EN 319 401 [1] (bodech
7.2-15) musi byt podporoviny divéryhodné pozice dfednikGi pro registraci a zneplatnéni
s povinnostmi vymezenymi v normé TS 419261 [6]. V piipadech, kdy je systém kvalifikovanych
poskytovateld sluzeb vytvéfejicich diivéru pfimo spravovdn ¢lenskym stitem nebo subjektem
vefejného sektoru nebo je provozovan jejich jménem, mize tyto dalsi davéryhodné pozice zastavat
jeden nebo vice formalnich zdstupct, kteff jednaji jménem tfednikli pro registraci a zneplatnéni
pusobicich v mistni nebo regiondlni spravé.

10) 6.4.9 Ukonceni ¢innosti certifikaénim nebo registracnim orgdnem

OVR-6.4.9-02 Plan ukonceni ¢innosti poskytovatele sluzeb vytvérejicich davéru musi spliiovat
pozadavky stanovené v provadécich aktech pfijatych podle ¢l. 24 odst. 5 nafizeni (EU)
& 910/2014 [i.1].

11) 6.5.1 Generovani a instalace pard klict

OVR-6.5.1-01A Generovani paru kli¢a certifika¢ntho orgdnu se provadi pomoci algoritmu, ktery je
v souladu s dohodnutymi kryptografickymi mechanismy pfijatymi Evropskou skupinou pro
certifikaci kybernetické bezpecnosti a zvefejnénymi agenturou ENISA [7] pro dcely podepisovani
certifika¢niho orgdnu.

OVR-6.5.1-01B Zvolend délka klice a algoritmus pro podpisovy kli¢ certifika¢niho orgdnu musi byt
v souladu s dohodnutymi kryptografickymi mechanismy pfijatymi Evropskou skupinou pro
certifikaci kybernetické bezpecnosti a zvefejnénymi agenturou ENISA [7] pro ucely podepisovani
certifika¢niho organu.

OVR-6.5.1-01C [PODMINENE] Pokud klice subjektu generuje certifikacni orgdn, musi byt klice
subjektu generované certifika¢nim orgdnem v souladu s dohodnutymi kryptografickymi mechanismy
piijatymi Evropskou skupinou pro certifikaci kybernetické bezpe¢nosti a zvefejnénymi agenturou
agentury ENISA [7] pro téely uvedené v certifika¢ni politice po dobu platnosti certifiktu.
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12) 6.5.2 Ochrana soukromého klice a technické kontroly kryptografického modulu

—  GEN-6.5.2-01 Pouziji se v§echny pozadavky uvedené v normé ETSI EN 319 411-1 [2], bod¢ 6.5.2,
kromé pozadavkd OVR-6.5.2-01, OVR-6.5.2-03 a OVR-6.5.2-04.

—  GEN-6.5.2-02 Generovani pdrt klich poskytovatele sluzeb vytvafejicich davéru, véetné klica
pouzivanych sluzbami zneplatnéni a registrace, se provadi v ramci bezpe¢ného kryptografického
prostiedku, ktery pfedstavuje divéryhodny systém certifikovany v souladu s/se:

—  spole¢nymi kritérii pro hodnoceni bezpecnosti informacnich technologii stanovenymi
v normé ISO/IEC 15408 [10] nebo ve spole¢nych kritériich pro hodnoceni bezpec¢nosti informacnich
technologii, verzi CC:2002, ¢asti 1 az 5, zvefejnénych ucastniky dohody o uznavani certifikatd
o spole¢nych kritériich v oblasti bezpecnosti IT a certifikovanych na tirovni EAL 4 nebo vyssi, nebo

—  evropskym systémem certifikace kybernetické bezpecnosti zaloZenym na spole¢nych kritériich
(EUCC) [8][9] a certifikovanym na tGrovni EAL 4 nebo vyssi, nebo

— do 31.12.2030 s normou FIPS PUB 140-3 [11] drovné 3.

Tato certifikace musi odpovidat bezpe¢nostnimu cili nebo profilu ochrany nebo dokumentaci navrhu
modulu a jeho bezpecnosti, kterd splituje pozadavky tohoto dokumentu na zdkladé analyzy rizik
a s prihlédnutim k fyzickym a jinym netechnickym bezpe¢nostnim opatfenim.

Pokud je bezpecny kryptograficky prostfedek certifikovin podle EUCC [8][9], musi byt tento
prostiedek nakonfigurovdn a pouzivan v souladu s touto certifikaci.

—  GEN-6.5.2-03 Soukromy podpisovy kli¢ certifikacniho orgdnu musi byt uloZen a pouzivin v rdmci
bezpecného kryptografického prostiedku, ktery spliiuje pozadavky GEN-6.5.2-01 a GEN-6.5.2-02.

13) 6.5.7 Bezpecnostni kontroly sité

—  OVR-6.5.7-02 Skenovéni zranitelnosti poZadované v rdmci pozadavku REQ-7.8-13 normy ETSI EN
319 401 [1] se provadi nejméné jednou za Ctvrtletd.

—  OVR-6.5.7-03 Penetracni test pozadovany v ramci pozadavku REQ-7.8-17X normy ETSIEN 319 401
[1] se provadi nejméné jednou ro¢né.

— OVR-6.5.7-04 Firewally musi byt nakonfiguroviny tak, aby zabrdnily veskerym protokoliim
a piistuptum, které nejsou nezbytné pro provoz poskytovatele sluzeb vytvéafejicich davéru.

14) 6.6.1 Profil certifikatu

—  GEN-6.6.1-05 Certifikdt musi obsahovat jeden z identifikdtorti politiky uvedenych v GEN-6.3.3-03
[VOLBA]. Certifikat mtize obsahovat dal$i identifikdtory objektu pfidélené poskytovatelem sluzeb
vytvétejicich davéru.

Pro normu ETSI EN 319 412-2

1) 2.1 Normativni odkazy

— [2] ETSI EN 319 412-5 V2.5.1 ,Elektronické podpisy a divéryhodné infrastruktury (ESI); Profily
certifikdtd; Cést 5: Prohldseni ,QCStatements*,

—  [9] Evropska skupina pro certifikaci kybernetické bezpecnosti, podskupina pro Sifrovéni, ,Dohodnuté
kryptografické mechanismy* zvefejnéné agenturou ENISA.

2)  4.2.2 Podpis
—  GEN-4.2.2-2 Podpisovy algoritmus se zvoli v souladu s dohodnutymi kryptografickymi mechanismy
pHjatymi Evropskou skupinou pro certifikaci kybernetické bezpecnosti a zvefejnénymi agenturou

ENISA [9];

—  POZNAMKA neplatné.
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3)  4.2.3.1 Vydavatelé — pravnické osoby

—  GEN-4.2.3.1-3 Pokud je zndma existence piislusného registratniho ¢isla, pak identita vydavatele
obsahuje atribut organizationldentifier s hodnotou tohoto registratntho ¢&isla, jak je uvedeno
v piislu§ném dfednim zdznamu, ktery toto registra¢ni ¢islo stanovi.

4)  4.2.5 Informace o vefejném kli¢i subjektu

—  GEN-4.2.5-2 Vefejny kli¢ subjektu se zvoli v souladu s dohodnutymi kryptografickymi mechanismy
piijatymi Evropskou skupinou pro certifikaci kybernetické bezpecnosti a zvefejnénymi agenturou
ENISA [9];
—  POZNAMKA neplatné.
5)  4.2.6 Sériové Cislo

—  GEN-4.2.6-01 Sériové ¢islo certifikdtu (jak je uvedeno v normé IETF RFC 5280 [1], bodé 4.1.2.2) musi
byt jedine¢né pro kazdy certifikat vydany poskytovatelem sluzeb vytvarejicich davéru.
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PRILOHA II

Seznam referen¢nich norem a specifikaci pro kvalifikované certifikdty pro elektronické peceté

Normy ETSI EN 319 411-2 V2.6.1 (ddle jen ,ETSI EN 319 411-2), ETSI EN 319 412-1 V1.6.1(ddle jen ,ETSI EN
319 412-1%), ETSI EN 319 412-3 V1.3.1 (dale jen ,ETSI EN 319 412-3%), ETSI EN 319 412-2 V2.4.1 (dile jen ,ETSI EN
319 412-2%), a ETSIEN 319 412-5 V2.5.1 (déle jen ,ETSI EN 319 412-5%) se pouZiji s témito Gpravami:

1. Pronormu ETSIEN 319 411-2

1) 2.1 Normativni odkazy

— [1] ETSI EN 319 401 V3.1.1 (2024-06) ,Elektronické podpisy a divéryhodné infrastruktury (ESI);
Obecné politické pozadavky na poskytovatele sluzeb vytvarejicich divéru“.

— [2] ETSIEN 319 411-1 V1.5.1 (2025-04) ,Elektronické podpisy a duvéryhodné infrastruktury (ESI);
Politické a bezpecnostni pozadavky na poskytovatele sluzeb vytvifejicich divéru vydavajici
certifikdty; Cast 1: Obecné pozadavky“ s témito tpravami:

Bod 2.1 ,Normativni odkazy“ normy ETSI EN 319 411-1 V1.5.1 se méni takto:

— [9] ETSI EN 319 401 V3.1.1 (2024-06) ,Elektronické podpisy a divéryhodné infrastruktury
(ESI); Obecné politické pozadavky na poskytovatele sluzeb vytvéfejicich davéru®.

— [10] ETSIEN 319 412-2 V2.4.1 ,Elektronické podpisy a infrastruktury (ESI); Profily certifikat;
Cdst 2: Profil certifikdtu pro certifikdty vyddvané fyzickym osobdm®;

—  [14] ETSIEN 319 412-1 V1.6.1 ,Elektronické podpisy a infrastruktury (ESI); Profily certifikdt(;;
Cast 1: Pfehled a spole¢né datové struktury*.

— [3] ETSI EN 319 412-5 V2.5.1 ,Elektronické podpisy a diivéryhodné infrastruktury (ESI); Profily
certifikdtd; Cést 5: Prohldseni ,QCStatements*,

— [5] ETSI EN 319 412-1 V1.6.1 ,Elektronické podpisy a divéryhodné infrastruktury (ESI); Profily
certifikatt; Cdst 1: Pfehled a spole¢né datové struktury®.

— [6] CENJTS 419261:2015 ,Bezpecnostni pozadavky na divéryhodné systémy spravujici certifikdty
a Casovd razitka“, (vyhotovené Evropskym vyborem pro normalizaci).

—  [7] Evropska skupina pro certifikaci kybernetické bezpecnosti, podskupina pro Sifrovani: ,Dohodnuté
kryptografické mechanismy* zvefejnéné agenturou ENISA.

—  [8] Provadéci nafizeni Komise (EU) 2024/482, kterym se stanovi provadéci pravidla k nafizeni
Evropského parlamentu a Rady (EU) 2019/881, pokud jde o pfijeti evropského systému certifikace
kybernetické bezpecnosti zalozeného na spole¢nych kritériich (EUCC).

—  [9] Provadéci nafizeni (EU) 20243144, kterym se méni provadéci nafizen{ (EU) 2024/482, pokud jde
o pouzitelné mezindrodni normy, a kterym se uvedené provddéci nafizeni opravuje.

— [10] ISOJIEC 15408:2022 (Casti 1 az 5) ,Bezpec¢nost informaci, kybernetickd bezpecnost a ochrana
soukromi — Kritéria hodnoceni bezpecnosti IT*.

—  [11] FIPS PUB 140-3 (2019) ,Bezpe¢nostni poZadavky na kryptografické moduly*.

2) 5.2 Pozadavky na prohldsen o certifika¢nich postupech

—  OVR-5.2-02 Certifika¢ni postupy uvedené v dokumentaci poskytovatele sluzeb vytvatejicich divéru
specifikuji pozadavky na profily certifikatd, které maji byt pouzity.
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3) 5.3 Nazev a identifikace certifika¢ni politiky

—  OVR-5.3-01 Pokud jsou v certifika¢nich postupech provedeny jakékoli zmény popsané v bodé 4.2.2,
které maji vliv na pouzitelnost, musi byt zménén identifikator politiky.

4) 6.1 Povinnosti v oblasti zvefejiiovani a tlozist

—  OVR-6.1-02 Informace uvedené v ustanoveni DIS-6.1-04 normy ETSI EN 319 411-1 [2] musi byt
vefejné a mezindrodné dostupné.

5) 6.2.2 Pocate¢ni ovéfeni totoZnosti

—  REG-6.2.2-01A Shromazdovani atributti a diikaz o totoZnosti subjektu, jakozZ i jejich ovéfovani se
provadi v souladu s provadécimi akty pfijatymi podle ¢l. 24 odst. 1c nafizeni (EU) ¢. 910/2014 [i.1].

—  REG-6.2.2-03 [QCP-1] a [QCP-l-gscd] Totoznost pravnické osoby a v pfislusnych ptipadech zvldstni
atributy této osoby se ovéfuji v souladu s provadécimi akty pfijatymi podle ¢l. 24 odst. 1c nafizeni
(EU) €. 910/2014 [i.1];

—  POZNAMKA 3 viz pozndmka 2.

6) 6.3.3 Vydavani certifikdta

—  GEN-6.3.3-01 Pouziji se pozadavky GEN-6.3.3-01 az GEN-6.3.3-10 uvedené v normé ETSI EN
319 411-1 [2], bodé 6.3.3.

—  GEN-6.3.3-02 Identifikator certifika¢ni politiky je [VOLBA]:
) [QCh)
— jakje uvedeno v bodé 5.3 pism. b), a/nebo

— identifikdtor objektu pfidéleny poskytovatelem sluzeb vytvarejicich davéru, jinou
piislusnou zicastnénou stranou nebo dal$i normalizaci v oblasti certifikacni politiky,
kterd rozsifuje pfislusné platné pozadavky na politiku vymezené v tomto dokumentu;

b)  [QCP-l-gscd]
— jak je uvedeno v bodé 5.3 pism. d), a/nebo

—  identifikdtor objektu pfidéleny poskytovatelem sluzeb vytvéiejicich divéru, jinou
pfislusnou ziicastnénou stranou nebo daldi normalizaci v oblasti certifikacni politiky,
kterd rozsifuje platné poZadavky na politiku vymezené v tomto dokumentu.

7) 6.3.5 Pouziti parti klict a certifikdtt

—  SDP-6.3.5-02A [PODMINENE] Pokud poskytovatel sluzeb vytvétejicich dévéru spravuje pro subjekt
kvalifikovany prostfedek pro vytvdfeni elektronickych peceti, musi byt kvalifikovanym
poskytovatelem sluzeb vytvéfejicich davéru, ktery poskytuje kvalifikovanou sluzbu vytvéiejici davéru
pro spravu kvalifikovaného prostiedku pro vytvéifeni elektronickych peceti na dilku v souladu
s nafizenim (EU) ¢. 910/2014 [i.1].

—  SDP-6.3.5-11A Povinnosti drzitele certifikdtu (viz bod 6.3.4), pokud drzZitel nebo subjekt generuje
klice subjektu, zahrnujt:

a)  povinnost generovat klice subjektu pomoci algoritmu, ktery je v souladu s dohodnutymi
kryptografickymi mechanismy pfijatymi Evropskou skupinou pro certifikaci kybernetické
bezpecnosti a zvefejnénymi agenturou ENISA [7] pro pouziti certifikovaného klice, jak je
uvedeno v certifika¢ni politice; a

b)  povinnost pouzivat délku klice a algoritmus, které jsou v souladu s dohodnutymi
kryptografickymi mechanismy pfijatymi Evropskou skupinou pro certifikaci kybernetické
bezpecnosti a zvefejnénymi agenturou ENISA [7] pro pouZiti certifikovaného klice, jak je
uvedeno v certifika¢ni politice, po dobu platnosti certifikdtu.
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10)

11)

12)

6.3.10 Sluzby pro ovéfen statusu certifikdtu

—  (S$8-6.3.10-08 [PODMINENE] Jsou-li poskytnuty seznamy zneplatnénych certifikat, poskytovatel
sluzeb vytvéfejicich divéru zajisti integritu a dostupnost posledniho seznamu zneplatnénych
certifikdtt alespoit po dobu stanovenou v prohldseni o certifikacnich postupech, jak je pozadovino
v CS§-6.3.10-12.

6.4.4 Kontroly personalu

— OVR-6.4.4-02 Pracovnici poskytovatele sluzeb vytvéfejicich divéru na davéryhodnych pozicich
a v piislusnych ptipadech jeho subdodavatelé na divéryhodnych pozicich musi byt schopni splnit
pozadavek na ,odborné znalosti, zkuSenosti a kvalifikaci“ prostfednictvim formélni odborné p¥ipravy
a povéfeni nebo skute¢nych zkusenosti nebo kombinace obojiho.

—  OVR-6.4.4-03 Soulad s OVR-6.4.4-02 musi zahrnovat pravidelné (alespon kazdych dvandct mésict)
aktualni informace o novych hrozbéch a stavajicich bezpe¢nostnich postupech.

—  OVR-6.4.4-04 Kromé divéryhodnych pozic uvedenych v normé ETSI EN 319 401 [1] (bodech
7.2-15) musi byt podporoviny divéryhodné pozice dfednikGi pro registraci a zneplatnéni
s povinnostmi vymezenymi v normé TS 419261 [6]. V piipadech, kdy je systém kvalifikovanych
poskytovateld sluzeb vytvéfejicich davéru piimo spravovdn clenskym stitem nebo subjektem
vefejného sektoru nebo je provozovén jejich jménem, mize tyto dalsi davéryhodné pozice zastdvat
jeden nebo vice formalnich zdstupct, kteff jednaji jménem tfednikti pro registraci a zneplatnéni
ptisobicich v mistni nebo regiondln{ spravé.

6.4.9 Ukonceni ¢innosti certifikaénim nebo registracnim orgdnem

— OVR-6.4.9-02 Plin ukonceni ¢innosti poskytovatele sluzeb vytvéfejicich divéru musi spliovat
pozadavky stanovené v provadécich aktech prijatych podle ¢l. 24 odst. 5 nafizeni (EU)
¢.910/2014 [i.1].

6.5.1 Generovani a instalace pard klict

—  OVR-6.5.1-01A Generovani paru klica certifika¢ntho orgdnu se provadi pomoci algoritmu, ktery je
v souladu s dohodnutymi kryptografickymi mechanismy pfijatymi Evropskou skupinou pro
certifikaci kybernetické bezpecnosti a zvefejnénymi agenturou ENISA [7] pro dcely podepisovani
certifika¢niho organu.

—  OVR-6.5.1-01B Zvolend délka kli¢e a algoritmus pro podpisovy kli¢ certifika¢niho organu musi byt
v souladu s dohodnutymi kryptografickfmi mechanismy pfijatymi Evropskou skupinou pro
certifikaci kybernetické bezpecnosti a zvefejnénymi agenturou ENISA [7] pro dcely podepisovani
certifika¢niho orgdnu.

—  OVR-6.5.1-01C [PODMINENE] Pokud klice subjektu generuje certifikacni orgdn, musi byt klice
subjektu generované certifika¢nim orgdnem v souladu s dohodnutymi kryptografickymi mechanismy
piijatymi Evropskou skupinou pro certifikaci kybernetické bezpe¢nosti a zvefejnénymi agenturou
agentury ENISA [7] pro tcely uvedené v certifika¢ni politice po dobu platnosti certifikdtu.

6.5.2 Ochrana soukromého klice a technické kontroly kryptografického modulu

—  GEN-6.5.2-01 Pouziji se v§echny pozadavky uvedené v normé ETSI EN 319 411-1 [2], bod¢ 6.5.2,
kromé pozadavkd OVR-6.5.2-01, OVR-6.5.2-03 a OVR-6.5.2-04.

—  GEN-6.5.2-02 Generovani part kli¢ct poskytovatele sluzeb vytvatejicich divéru, véetné klica
pouzivanych sluzbami zneplatnéni a registrace, se provadi v rdmci bezpec¢ného kryptografického
prostiedku, ktery predstavuje diivéryhodny systém certifikovany v souladu s/se:

—  spoleénymi kritérii pro hodnoceni bezpecnosti informacnich technologii stanovenymi
v normé ISO[IEC 15408 [10] nebo ve spole¢nych kritériich pro hodnoceni bezpecnosti
informacnich technologii, verzi CC:2002, ¢isti 1 az 5, zvefejnénych wcastniky dohody
o uznavani certifikdtd o spole¢nych kritériich v oblasti bezpe¢nosti IT a certifikovanych na
trovni EAL 4 nebo vyssi, nebo

—  evropskym systémem certifikace kybernetické bezpecnosti zaloZzenym na spole¢nych kritériich
(EUCCQ) [8][9] a certifikovanym na tirovni EAL 4 nebo vyssi, nebo

— do 31.12.2030 s normou FIPS PUB 140-3 [11] drovné 3.
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Tato certifikace musi odpovidat bezpe¢nostnimu cili nebo profilu ochrany nebo dokumentaci navrhu
modulu a jeho bezpe¢nosti, kterd spliiuje poZadavky tohoto dokumentu na zdkladé analyzy rizik
a s piihlédnutim k fyzickym a jinym netechnickym bezpe¢nostnim opatienim.

Pokud je bezpecny kryptograficky prostiedek certifikovan podle EUCC [8][9], musi byt tento
prostiedek nakonfigurovin a pouzivan v souladu s touto certifikaci.

—  GEN-6.5.2-03 Soukromy podpisovy kli¢ certifika¢niho organu musi byt uloZen a pouzivan v ramci
bezpecného kryptografického prostiedku, ktery spliiuje pozadavky GEN-6.5.2-01 a GEN-6.5.2-02.

13) 6.5.7 Bezpec¢nostni kontroly sité

—  OVR-6.5.7-02 Skenovéni zranitelnosti poZadované v rdmci pozadavku REQ-7.8-13 normy ETSI EN
319 401 [1] se provadi nejméné jednou za Ctvrtleti.

—  OVR-6.5.7-03 Penetracni test pozadovany v ramci pozadavku REQ-7.8-17X normy ETSI EN 319 401
[1] se provadi nejméné jednou ro¢né.

— OVR-6.5.7-04 Firewally musi byt nakonfigurovny tak, aby zabrdnily veskerym protokoliim
a pristupim, které nejsou nezbytné pro provoz poskytovatele sluzeb vytvéfejicich davéru.

14) 6.6.1 Profil certifikdtu

—  GEN-6.6.1-05 Certifikat musi obsahovat jeden z identifikdtor politiky uvedenych v GEN-6.3.3-02
[VOLBA].

2. Pro normu ETSI EN 319 412-3

1) 2.1 Normativni odkazy

—  [2] ETSI EN 319 412-2 V2.4.1 ,Elektronické podpisy a infrastruktury (ESI); Profily certifikatd; Cést 2:
Profil certifikdtu pro certifikdty vyddvané fyzickym osobdm®.

2)  4.2.1 Subjekt

—  LEG-4.2.1-6 Atribut organizationldentifier musi obsahovat identifikaci organizace subjektu odlisnou od
nazvu organizace. Pokud je zndma existence piislusného registra¢niho ¢isla, pak atribut organizationl-
dentifier obsahuje hodnotu tohoto registra¢nitho ¢isla uvedenou v pfislusném tfednim zdznamu, ktery
toto registracni ¢islo stanovi.

3. Pronormu ETSIEN 319 412-2

1) 2.1 Normativni odkazy

— [2] ETSI EN 319412-5 V2.5.1 ,Elektronické podpisy a divéryhodné infrastruktury (ESI); Profily
certifikdtd; Cést 5: Prohldseni ,QCStatements*.

—  [9] Evropskd skupina pro certifikaci kybernetické bezpecnosti, podskupina pro Sifrovani: ,Dohodnuté
kryptografické mechanismy*“ zvetejnéné agenturou ENISA.

2) 2.2 Informativni odkazy
—  [i.7] neplatné.

3)  4.2.2 Podpis

—  GEN-4.2.2-2 Podpisovy algoritmus se zvoli v souladu s dohodnutymi kryptografickymi mechanismy
pfijatymi Evropskou skupinou pro certifikaci kybernetické bezpecnosti a zvefejnénymi agenturou
ENISA [9];

—  POZNAMKA neplatné.
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4.2.3.1 Vydavatelé — pravnické osoby

—  GEN-4.2.3.1-3 Pokud je zndma existence piislusného registratniho ¢isla, pak identita vydavatele
obsahuje atribut organizationldentifier s hodnotou tohoto registratntho ¢&isla, jak je uvedeno
v piislu§ném dfednim zdznamu, ktery toto registra¢ni ¢islo stanovi.

4.2.5 Informace o vefejném kli¢i subjektu

—  GEN-4.2.5-2 Vefejny kli¢ subjektu se zvoli v souladu s dohodnutymi kryptografickymi mechanismy
piijatymi Evropskou skupinou pro certifikaci kybernetické bezpecnosti a zvefejnénymi agenturou
ENISA [9];

—  POZNAMKA neplatné.

4.2.6 Sériové ¢&islo

—  GEN-4.2.6-01 Sériové ¢islo certifikdtu (jak je uvedeno v normé IETF RFC 5280 [1], bodé 4.1.2.2) musi
byt jedine¢né pro kazdy certifikat vydany poskytovatelem sluzeb vytvarejicich davéru.

12/12

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj



	Prováděcí nařízení Komise (EU) 2025/1943 ze dne 29. září 2025, kterým se stanoví prováděcí pravidla k nařízení Evropského parlamentu a Rady (EU) č. 910/2014, pokud jde o referenční normy pro kvalifikované certifikáty pro elektronické podpisy a kvalifikované certifikáty pro elektronické pečetě 
	PŘÍLOHA I 
	PŘÍLOHA II 


