Iris Oifigidil GA
an Aontais Eorpaigh Sraith L

2026/589 16.3.2026

RIALACHAN CUR CHUN FEIDHME (AE) 2026/589 ON gCOMHAIRLE
an 16 Marta 2026

lena gcuirtear chun feidhme Rialachdn (AE) 2019/796 a bhaineann le bearta sriantacha i gcoinne
cibirionsaithe lena mbagraitear ar an Aontas né ar a Bhallstdit

TA COMHAIRLE AN AONTAIS EORPAIGH,
Ag féachaint don Chonradh ar Fheidhmiti an Aontais Eorpaigh,

Ag féachaint do Rialachdn (AE) 2019/796 6n gCombhairle an 17 Bealtaine 2019 a bhaineann le bearta sriantacha i gcoinne
cibirionsaithe lena mbagraitear ar an Aontas né ar a Bhallstdit ('), agus go hdirithe Airteagal 13(1) de,

Ag féachaint don togra 6 Ardionadai an Aontais do Ghnéthai Eachtracha agus don Bheartas Slandala,
De bharr an mhéid seo a leanas:
(1)  An 17 Bealtaine 2019, ghlac an Chomhairle Rialachdn (AE) 2019/796.

(2)  Mar chuid den ghniomhaiocht leandnach, oiritinaithe agus chomhordaithe 6n Aontas i gcoinne gniombhaithe
a bhionn i mbun cibearbhagairti ar bhonn leantinach, ba cheart beirt daoine ndddrtha agus trf eintiteas a direamh ar
liosta na ndaoine nadurtha agus dlitheanacha, na n-eintiteas agus na gcomhlachtai atd faoi réir na mbeart sriantach
a leagtar amach in larscribhinn I a ghabhann le Rialachdn (AE) 2019/796. Td na daoine naddrtha agus na heintitis
sin freagrach as cibirionsaithe a rinne mérdhiobhdil agus ar bagairt sheachtrach iad ar an Aontas né ar a Bhallstdit,
no ta siad péirteach iontu.

(3) D4 bhri sin, ba cheart Iarscribhinn I a ghabhann le Rialachdn (AE) 2019/796 a least dé réir sin,
TAR EIS AN RIALACHAN SEO A GHLACADH:

Airteagal 1

Leasaitear larscribhinn I a ghabhann le Rialachdn (AE) 2019/796 i gcomhréir leis an Iarscribhinn a ghabhann leis an
Rialachan seo.

Airteagal 2

Tiocfaidh an Rialachdn seo i bhfeidhm ar dhéta a thoilsithe in Iris Oifigitiil an Aontais Eorpaigh.

Beidh an Rialachdn seo ina cheangal go huile agus go hiomldn agus beidh sé infheidhme go direach i ngach
Ballstat.

Arna dhéanamh sa Bhruiséil, an 16 Marta 2026.

Thar ceann na Comhairle
An tUachtardn
K. KALLAS

() I10L1291, 17.5.2019, Ich. 1, ELL: http:|/data.europa.eu/eli/reg/2019/796/oj.
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Leasaitear larscribhinn I a ghabhann le Rialachdn (AE) 2019/796 mar seo a leanas:

IARSCRIBHINN

(1) cuirtear na hiontrélacha seo a leanas isteach faoin gceannteideal ‘A. Daoine nddurtha’:

Ainm Faisnéis aitheantais Cuiseanna ].:)éta.an
liostaithe
‘18. | CHEN Cheng PRI Is fear gné Sineach, comhbhunaitheoir agus duine de bhainisteoir{ ginearalta 16.3.2026

(Litria Sinise)

Ar a dtugtar freisin:

Jesse Chen

lengmo

13n6m0

Dita breithe:20.10.1984

Ait bhreithe: Yancheng, Jiangsu, an tSin
Ndisitintacht: Sineach

Inscne: fireann

(Priomhoifigeach Oibritichdin) Anxun Information Technology Co. Ltd é Chen
Cheng. Is ionadai dlithitil é freisin do bhrainse na cuideachta sin in Sichuan.

Is cuideachta atd lonnaithe i nDaon-Phoblacht na Sine é Anxun Information
Technology Co. Ltd., ar a dtugtar i-Soon freisin, a thairgeann seirbhisi “haicedil ar
fruilia”. T4 spriocdhiriti déanta ag Anxun Information Technology Co. Ltd. ar
bhonneagar criticitil agus feidhmeanna criticitila Stit na mBallstdt agus rinne s
faisnéis ranaicmithe a rochtain agus a dhiol. Ina theannta sin, td ionsai déanta ag
Anxun Information Technology Co. Ltd.ar rialtais triti Stdit éagstila, ar bagairt iad,
dd bhri sin, ar chuspdiri chomhbheartas eachtrach agus slanddla (CBES) an
Aontais, mar a leagtar amach in Airteagal 21(2), pointf (a) go (c), den Chonradh ar
an Aontas Eorpach.

Baineann Anxun Information Technology Co. Ltd. tairbhe eacnamaioch
thdbhachtach as na seirbhisi a sholdthraitear.

Daé bhri sin, t4 Anxun Information Technology Co. Ltd. freagrach as cibirionsaithe
nach beag a dtionchar agus ar bagairt sheachtrach iad ar an Aontas agus ar
a Bhallstdit agus ionsaithe ar thriti Stdit.

Sa rdl sin, td Chen Cheng freagrach as cibirionsaithe nach beag a dtionchar agus ar
bagairt sheachtrach iad ar na Ballstdit chomh maith le cibirionsaithe nach beag
a dtionchar ar thrit Stdit agus bionn sé rannphdirteach sna cibirionsaithe sin.
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19.

Ainm Faisnéis aitheantais Cuiseanna Data‘an
liostaithe
WU Haibo e Is fear gn6 Sineach, comhbhunaitheoir agus duine de bhainisteoiri gineardlta 16.3.2026";

(Litria Sinise)

Ar a dtugtar freisin:
shutdown

shutdOwn

Ait bhreithe: an tSin
Ndisiuntacht: Sineach

Inscne: fireann

(Priomhoifigeach Feidhmitchdin) Anxun Information Technology Co. Ltd é Wu
Haibo. T4 sé ina ionadai dlithitil, ina chathaoirleach agus ina bhainisteoir
ginearalta ar bhrainse Shang-hai (“an mhdathairchuideachta”) de Anxun
Information Technology Co. Ltd. Thairis sin, td sé ag gniomhd mar an t-ionadai
dlithitil ar son bhrainse Sichuan den chuideachta sin.

Is cuideachta atd lonnaithe i nDaon-Phoblacht na Sine é Anxun Information
Technology Co. Ltd., ar a dtugtar i-Soon freisin, a thairgeann seirbhisi “haicedil ar
fruilia”. T4 spriocdhiriti déanta ag Anxun Information Technology Co. Ltd ar
bhonneagar criticitil agus feidhmeanna criticitila Stit na mBallstdt agus rinne s
faisnéis ranaicmithe a rochtain agus a dhiol. Ina theannta sin, td ionsai déanta ag
Anxun Information Technology Co. Ltd. ar rialtais triii stait éagsdla, ar bagairt iad,
dd bhri sin, ar chuspdiri chomhbheartas eachtrach agus slanddla (CBES) an
Aontais, mar a leagtar amach in Airteagal 21(2), pointi (a) go (c), den Chonradh ar
an Aontas Eorpach.

Baineann Anxun Information Technology Co. Ltd. tairbhe eacnamaioch
thabhachtach as na seirbhisi a sholdthraitear.

D bhri sin, t4 Anxun Information Technology Co. Ltd. freagrach as cibirionsaithe
nach beag a dtionchar ar bagairt sheachtrach iad ar Bhallstdit an Aontais agus
ionsaithe ar thria Stait.

Bhi Wu Haibo pdirteach i stitiradh agus spreagadh iarrachtaf ar chibirionsaithe ag
a raibh éifeacht shuntasach i gcoinne na mBallstat.

Sa rdl sin, td sé freagrach as cibirionsaithe nach beag a dtionchar agus ar bagairt
sheachtrach iad ar na Ballstdit chomh maith le cibirionsaithe nach beag
a dtionchar ar thrit Stdit agus bionn sé rannphdirteach sna cibirionsaithe sin.
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(2) cuirtear na hiontrélacha seo a leanas isteach faoin gceannteideal ‘B. Daoine dlitheanacha,

eintitis agus comhlachta”

Ainm Faisnéis aitheantais Cuiseanna ].:)éta.an
liostaithe
KXEEWRHRERARNBIRAE Is fiontar cibearshlénddla é Integrity Technology Group, atd lonnaithe 16.3.2026

Integrity Technology Group

(Litria Sinise)
Ar a dtugtar freisin:

Beijing Integrity Technology Company Limited,
Yongxin Zhicheng Technology Group
Company Limited

Seoladh: Fenghao East Road, Room 103,
Building 6, No. 9, Beijing Haidian District, an
tSin

Lathair an chldraithe: Béising, an tSin
Dita clartichdin: 2.9.2010

Céd Creidmheasa Soisialta Aontaithe:
91110108562135265P

i nDaon-Phoblacht na Sine, a d’éascaigh cibirionsaithe a bhaineann le Advanced
Persistent Threat (APT) Flax Typhoon. D'isdid Advanced Persistent Threat (APT)
Flax Typhoon tdirgi agus teicneolaiocht de chuid Integrity Technology Group
chun a ghniomhaiochtai dishaothraithe lionra riomhaireachta a chur in tsdid. O
shin i leith, baineadh dsdid as tairgi de chuid Integrity Technology Group chun
gléasanna de chuid Idirlion na Rudai Nithitila a chur i mbaol agus chun rochtain
a théil orthu sna Ballstdit, agus i dtiortha ar fud na hEorpa agus ar fud an
dombhain. Idir 2022 agus 2023, fuair Flax Typhoon rochtain ar 65 600 gléas de
chuid Idirlion na Rudai Nithitila, ar a laghad, i sé Bhallstt trf Gisdid a bhaint as
tdirgl de chuid Integrity Technology Group.

Da bhrf sin, dsdideadh tdirgf agus bonneagar trachtéla Integrity Technology Group
go rialta i gcibirionsaithe ar na Ballstdit agus tri Stdit. D4 bhri sin, tri thionchar
a imirt ar choérais faisnéise a bhaineann leis an mbonneagar digiteach, ta Integrity
Technology Group ag cur tacaiocht theicnitil agus dbhartha ar fail do
chibirionsaithe a dhéanann moérdhiobhail agus ar bagairt sheachtrach iad ar na
Ballstdit agus ar thriti stdit.
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Ainm Faisnéis aitheantais Cuiseanna Data‘an
liostaithe
Emmenet Pasargad Ainmneacha dé ngairtear freisin: Is cibirghniomhaf lardnach (cuideachta) é Emennet Pasargad a dhirigh ar go leor | 16.3.2026

Anzu Team, Holy Souls, Aria Sepehr
Ayandehsazan, Haywire Kitten

Lithair an chldraithe: Tehran, an lardin
Uimbhir Chlartchdin: 554267

Priomhionad gné: Tehran, an lardin

eintiteas, go hdirithe, sna Ballstdit agus sna Stdit Aontaithe.

Dhirigh Emennet Pasargard, agus ¢ ag oibrit faoin ainm “Anzu Team”, ar
bhonneagar digiteach sa tSualainn agus chuir sé seirbhis SMS na Sualainne

i mbaol, rud ag a raibh mérthionchar ar lion mér daoine. Ina theannta sin, tri
ghniomh faoin ainm eile “Holy Souls”, chuir an t-eintiteas sin bunachar sonrai
sintis6iri na hirise aorai Francai Charlie Hebdo i mbaol agus d’fhégair sé go raibh
an bunachar le diol ar an ngréasan dorcha. Fuair Emennet Pasargad rochtain
neamhcheadaithe ar chldir fograi fégraiochta le linn Chluichi Oilimpeacha Phdras
agus thaispedin sé feachtais bhréagaisnéise orthu. Rinne Emennet Pasargard
iarracht freisin cur isteach ar thoghchdin uachtardnachta na Stat Aontaithe in
2020, rud a chuir an daonlathas agus an smacht reachta i mbaol, tri thaisnéis
randa a fhéil 6 vétdlaithe na Stat Aontaithe agus tri rochtain neamhudaraithe

a fhail ar lionra riomhaireachta cuideachta medn de chuid na Stdt Aontaithe.

Dé bhri sin, td Emennet Pasargard freagrach as cibirionsaithe nach beag

a dtionchar agus ar bagairt sheachtrach iad ar na Ballstdit chomh maith le
cibirionsaithe nach beag a dtionchar ar thriti Stat agus bionn sé rannphdirteach
sna cibirionsaithe sin.
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Anxun Information Technology

Co. Ltd

Ainm Faisnéis aitheantais Ctiiseanna Data‘an
liostaithe
ZHEERARERAE Is cuideachta atd lonnaithe i nDaon-Phoblacht na Sine é Anxun Information 16.3.2026".

(Litria Sinise)

Ar a dtugtar freisin: i-Soon

Seoladh: Room 1002, Qianggiang Building, No.

1318 Qixin Road, Minhang District, Shanghai

C6d Creidmheasa Soisialta Aontaithe:
91510105332025597A (brainse Sichuan)

C6d Creidmheasa Soisialta Aontaithe:
91310116561906136G (brainse Shang-hai)

Sufomh gréasdin: i-soon.net, isoon.net, i-soon.
com.cn, isoonren.com, isoon.win

Uimhreacha teileaf6in: +862161119992,
+8605645893417, +8613761671735,
+864000665915

Rphost: shutdown@163.com, isoon2015@126.

com, tao_tingting@i-soon.net, li_ping@i-soon.
net

Technology Co. Ltd. a thairgeann seirbhisi “haicedil ar fruilit”. T4 spriocdhirit
déanta ag an gcuideachta ar bhonneagar criticitil agus feidhmeanna criticitla Stdit
na mBallstdt agus rinne si faisnéis rinaicmithe a rochtain agus a dhiol. Ina
theannta sin, t4 ionsai déanta ag Anxun Information Technology ar rialtais trit
stdit éagstla, ar bagairt iad, dd bhrf sin, ar chuspéiri chomhbheartas eachtrach
agus slinddla (CBES) an Aontais, mar a leagtar amach in Airteagal 21(2), pointi (a)
20 (c), den Chonradh ar an Aontas Eorpach. Baineann Anxun Information
Technology Co. Ltd tairbhe eacnamaioch thabhachtach as na seirbhis

a sholathraitear.

D4 bhri sin, td Anxun International Technology Co. Ltd. freagrach as
cibirionsaithe nach beag a dtionchar agus ar bagairt sheachtrach iad ar na Ballstdit
chomh maith le cibirionsaithe nach beag a dtionchar ar thrit Stat agus bionn sé
rannphdirteach sna cibirionsaithe sin.
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