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W Rattsfallssamlingen

DOMSTOLENS DOM (tredje avdelningen)

den 20 juni 2024 *

"Begdran om forhandsavgorande — Skydd for fysiska personer med avseende pa behandling av
personuppgifter — Forordning (EU) 2016/679 — Artikel 82 — Riitt till ersdttning for skada som
orsakats av att uppgifter har behandlats pa ett satt som strider mot denna forordning— Begreppet

‘immateriell skada’ — Fraga huruvida ersittningen har en bestraffande funktion eller en rent
kompenserande och uppriéttande funktion — Fraga huruvida erséttningen kan bestammas till ett
endast ringa eller symboliskt belopp — Stold av personuppgifter som registrerats i en trading
-app — lIdentitetsstold eller identitetsbedrégeri”

I de forenade malen C-182/22 och C-189/22,

angaende beslut att begidra forhandsavgorande enligt artikel 267 FEUF, fran Amtsgericht
Miinchen (Distriktsdomstolen i Miinchen, Tyskland), av den 3 mars 2022, som inkom till
domstolen den 10 och 11 mars 2022, i malen

JU (C-182/22),

SO (C-189/22)

mot

Scalable Capital GmbH,

meddelar

DOMSTOLEN (tredje avdelningen)

sammansatt av avdelningsordféranden K. Jiirimde samt domarna N. Picarra och N. Jadskinen
(referent),

generaladvokat: A.M. Collins,
justitiesekreterare: A. Calot Escobar,

efter det skriftliga forfarandet,

med beaktande av de yttranden som avgetts av:

— SO, genom M. Ruigrok van de Werve, Rechtsanwalt,

* Rattegangssprak: tyska.

SV
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— Scalable Capital GmbH, genom C. Mekat, Rechtsanwalt,

— Irland, genom M. Browne, Chief State Solicitor, A. Joyce och M. Tierney, samtliga i egenskap av
ombud, bitrddda av D. Fennelly, BL,

— Europeiska kommissionen, genom A. Bouchagiar, M. Heller och H. Kranenborg, samtliga i
egenskap av ombud,

och efter att den 26 oktober 2023 ha hort generaladvokatens forslag till avgorande,

foljande

Dom

Respektive begdran om forhandsavgorande avser tolkningen av artikel 82 i Europaparlamentets
och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om
upphévande av direktiv 95/46/EG (allmén dataskyddsférordning) (EUT L 119, 2016, s. 1, och
rattelse i EUT L 127, 2018, s. 2) (nedan kallad dataskyddsférordningen).

Respektive begdran har framstallts i tvd mal mellan, & ena sidan, JU respektive SO och, a andra
sidan, Scalable Capital GmbH. Malen ror ersittning for den immateriella skada som JU och SO
pastar sig ha lidit till foljd av att en tredje part, vars identitet &r okdnd, stulit deras
personuppgifter som registrerats i en trading-applikation som administreras av Scalable Capital
GmbH.

Tillampliga bestimmelser
Skélen 75, 85 och 146 i dataskyddsfoérordningen har foljande lydelse:

”(75) Risken for fysiska personers réttigheter och friheter, av varierande sannolikhetsgrad och
allvar, kan uppkomma till f6ljd av personuppgiftsbehandling som skulle kunna medféra
fysiska, materiella eller immateriella skador, i synnerhet om behandlingen kan leda till
diskriminering, identitetsstold eller [identitets]bedrédgeri, ekonomisk forlust, skadat
anseende, forlust av konfidentialitet nédr det giller personuppgifter som omfattas av
tystnadsplikt, obehorigt hivande av pseudonymisering eller annan betydande ekonomisk
eller social nackdel, om registrerade kan berovas sina réttigheter och friheter eller hindras
att utova kontroll 6ver sina personuppgifter, om personuppgifter behandlas som avslojar
ras eller etniskt ursprung, politiska ésikter, religion eller overtygelse eller medlemskap i
fackférening, om genetiska uppgifter, uppgifter om hilsa eller sexualliv eller fillande
domar i brottmédl samt lagovertradelser som innefattar brott eller dédrmed
sammanhdngande sakerhetsatgirder behandlas, om personliga aspekter bedéms, framfor
allt analyser eller forutsagelser betrédffande sddant som ror arbetsprestationer, ekonomisk
stiallning, hélsa, personliga preferenser eller intressen, tillforlitlighet eller beteende,
vistelseort eller forflyttningar, i syfte att skapa eller anvinda personliga profiler, om det
sker behandling av personuppgifter rorande sarbara fysiska personer, framfor allt barn,
eller om behandlingen inbegriper ett stort antal personuppgifter och giller ett stort antal
registrerade.
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(85) En personuppgiftsincident som inte snabbt éatgdrdas pa lampligt séitt kan for fysiska
personer leda till fysisk, materiell eller immateriell skada, sdsom forlust av kontrollen &ver
de egna personuppgifterna eller till begriansning av deras rittigheter, diskriminering,
identitetsstold eller [identitets]bedrédgeri, ekonomisk forlust, obehorigt hévande av
pseudonymisering, skadat anseende, forlust av konfidentialitet nidr det géller
personuppgifter som omfattas av tystnadsplikt, eller till annan ekonomisk eller social
nackdel for den berorda fysiska personen. ...

(146) ... Den personuppgiftsansvarige eller personuppgiftsbitradet bor dock befrias fran
skadestandsskyldighet om den kan visa att den inte pa nagot sétt dr ansvarig for skadan.
Begreppet skada bor tolkas brett mot bakgrund av domstolens rattspraxis pa ett satt som
fullt ut aterspeglar denna forordnings mal. ... Registrerade bor fa full och effektiv
ersittning for den skada de lidit. ...”

I artikel 4 i dataskyddsforordningen, som har rubriken "Definitioner”, foreskrivs féljande:
"I denna forordning avses med

1) personuppgifter: varje upplysning som avser en identifierad eller identifierbar fysisk person
(nedan kallad en registrerad), ...

7) personuppgiftsansvarig: den fysiska eller juridiska person, den myndighet, den institution eller
det andra organ som ensamt eller tillsammans med andra bestimmer dndamalen och medlen
for behandlingen av personuppgifter. ...

10) tredje part: en fysisk eller juridisk person, offentlig myndighet, institution eller organ som inte
ar den registrerade, den personuppgiftsansvarige, personuppgiftsbitradet eller de personer
som under den personuppgiftsansvariges eller personuppgiftsbitridets direkta ansvar é&r
behoriga att behandla personuppgifterna,

12) personuppgiftsincident: en sikerhetsincident som leder till oavsiktlig eller olaglig forstoring,
forlust eller &ndring eller till obehorigt rojande av eller obehorig atkomst till de
personuppgifter som 6verforts, lagrats eller pa annat sitt behandlats,
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Artikel 82 i dataskyddsforordningen har rubriken "Ansvar och ratt till ersdttning”, och dir
foreskrivs foljande i punkterna 1-3:

”1. Varje person som har lidit materiell eller immateriell skada till foljd av en overtréddelse av
denna forordning ska ha rdtt till ersdttning fran den personuppgiftsansvarige eller
personuppgiftsbitradet for den uppkomna skadan.

2. Varje personuppgiftsansvarig som medverkat vid behandlingen ska ansvara for skada som
orsakats av behandling som strider mot denna foérordning. Ett personuppgiftsbitrade ska ansvara
for skada uppkommen till f6ljd av behandlingen endast om denne inte har fullgjort de skyldigheter
i denna forordning som specifikt riktar sig till personuppgiftsbitrdden eller agerat utanfor eller i
strid med den personuppgiftsansvariges lagenliga anvisningar.

3. Den personuppgiftsansvarige eller personuppgiftsbitradet ska undgé ansvar enligt punkt 2 om
den visar att den inte pa nagot sitt dr ansvarig for den héndelse som orsakade skadan.”

Malen vid den nationella domstolen och tolkningsfragorna

Scalable Capital, ett bolag bildat enligt tysk rétt, driver en trading app (en app for att handla med
vardepapper) i vilken kdrandena i det nationella malet, JU och SO, hade 6ppnat ett konto. For
detta dndamal registrerade JU och SO vissa personuppgifter pa sina respektive konton, sarskilt
namn, fodelsedatum, postadress, e-postadress och en digital kopia av sina identitetskort. JU och
SO hade inbetalat ett belopp pa flera tusen euro, vilket var nodvéandigt for att 6ppna dessa konton.

Under ar 2020 stals personuppgifter och uppgifter om JU:s och SO:s viardepappersportfolj av
tredje parter vilkas identiteter fortfarande ar okdnda. Enligt Scalable Capital har de ndmnda
personuppgifterna hittills inte anvénts pa ett bedragligt satt.

Mot denna bakgrund vickte JU och SO talan vid Amtsgericht Miinchen (Distriktsdomstolen i
Miinchen, Tyskland), som ar den hénskjutande domstolen, och yrkade ersdttning for den
immateriella skada som de pastar sig ha lidit till f6ljd av stolden av deras personuppgifter.

For det forsta foljer den hdnskjutande domstolens fragor av de tyska domstolarnas skilda
tillvidgagangssétt vid bedomningen av det skadestind som ska faststdllas i denna typ av
situationer. Skillnaderna i tillvigagangssiatt medfor att storleken pa den ekonomiska ersattning
som faststélls i fall som liknar det som &r i fraga i det nationella malet varierar kraftigt, i
synnerhet beroende pa om en eventuell avskridckande verkan har beaktats eller inte. Den
hianskjutande domstolen har angett att tiotusentals personer i forevarande fall paverkas av
forlusten av de aktuella personuppgifterna och att det darfor ar lampligt att anvdnda en enhetlig
beddomningsmetod.

For det andra, vad giller bedomningen av den immateriella skadan, har den hénskjutande
domstolen hénvisat till tysk rétt for att skilja mellan en "kompenserande” funktion och en
"upprittande” funktion hos skadestindet. Skadestandets kompenserande funktion syftar till att
kompensera for konkreta och forutsebara skadeféljder, medan dess uppriattande funktion syftar
till att neutralisera den kénsla av ordttvisa som upplevs till foljd av skadan. Den hénskjutande
domstolen har angett att denna upprittelsefunktion hos skadestdndet endast har en underordnad
roll i tysk rétt, och den anser att denna funktion i forevarande fall inte ska ha ndgon som helst
inverkan pa berdkningen av det av kdrandena yrkade skadestandet.
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For det tredje finns det i tysk rétt inte ndgon skala som gor det mojligt att faststdlla storleken pa
det skadestand som ska utdomas beroende pa i vilka situationer de har yrkats. Det stora antalet
enskilda beslut som meddelats gor det emellertid mojligt att faststdlla en ram att utgd ifran, vilket
leder till en form av systematisering av kompensationen. I den tyska réttsordningen beviljas
ekonomisk erséttning for att kompensera for krankningar av personlighetsskyddet endast om
krankningarna ar sérskilt allvarliga. Det ar enklare att gora en objektiv ekonomisk vardering nar
det giller kompensation for kroppsskador. Den hénskjutande domstolen anser saledes att en
forlust av personuppgifter bor tillmatas mindre vikt 4n kroppsskador.

For det fjarde vill den hénskjutande domstolen f& klarhet i huruvida det ar mojligt att bestimma
ersdttningen till ett endast ringa belopp, vilket skulle kunna uppfattas som symboliskt, i fall déar
den skada som uppkommit till f6ljd av en overtrédelse av dataskyddsforordningen ér ringa.

For det femte har den hénskjutande domstolen papekat att parterna i det nationella malet har
tolkat begreppet identitetsstold pa olika sitt. Harvidlag anser den hdnskjutande domstolen att
det endast dr fraga om en identitetsstold ndr de uppgifter som erhallits olagligen anvéinds av en
tredje part for att ta 6ver den registrerades identitet.

Mot denna bakgrund beslutade Amtsgericht Miinchen (Distriktsdomstolen i Miinchen), i mélen
C-182/22 och C-189/22, att vilandeforklara malen och stélla foljande fragor, vilka &r identiska i
de bada malen, till EU-domstolen:

”1) Ska artikel 82 i [dataskyddsforordningen] tolkas pé sa sétt att ritten till ersattning, inbegripet
berdkningen av ersittningens storlek, inte har en bestraffande funktion, och i synnerhet inte
en allméin- eller individualpreventiv funktion, utan endast syftar till att kompensera skadan
och under vissa omstandigheter ge den skadelidande upprittelse?

2) Ska ersdttningen for immateriell skada faststillas med utgangspunkt i att ersiattningen dven
syftar till individuell upprittelse — i detta sammanhang i betydelsen den skadelidandes
personliga intresse av att se att beteendet som orsakat skadan bestraffas — eller &r syftet med
ritten till ersattning endast att kompensera skadan, i detta sammanhang i bemaérkelsen att
ersattning ska utges for den kriankning som orsakats?

Om ratten till ersdttning for immateriell skada bade syftar till att kompensera skadan och ge
den skadelidande upprittelse, ska da berdkningen av ersittningen for immateriell skada ske
med utgangspunkt i att den kompenserande funktionen har ett strukturellt foretréde, eller
atminstone foretrdde i form av huvudregel i forhallande till upprattelsefunktionen, som utgor
ett undantag? Innebér detta att syftet att ge den skadelidande upprittelse endast ska beaktas
vid skada som orsakats uppsétligen eller genom grov oaktsamhet?

Om ritten till ersdttning for immateriell skada inte syftar till att ge den skadelidande
upprittelse, ska da endast personuppgiftsincidenter till f6ljd av uppsatligt handlande eller
grov oaktsamhet tillmédtas sdrskild betydelse inom ramen for bedomningen av hur mycket
[ett visst handlande] bidragit till skadan nér ersattningsbeloppet ska faststéllas?

3) Ska ersittningen for immateriell skada berdknas pa grundval av ett hierarkiskt strukturellt
forhallande eller atminstone ett forhallande mellan huvudregel och undantag, dér
upplevelsen av krankning till f6ljd av en personuppgiftsincident ska tillméatas mindre
betydelse dn upplevelsen av krankning och smérta i samband med en kroppsskada?

ECLI:EU:C:2024:531 5
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4) Far en nationell domstol, i fall ddr en skada anses foreligga och denna skada inte é&r allvarlig,
bestdmma ersdttningen till ett belopp som i materiellt hinseende endast &r ringa och som
ddrmed eventuellt av den skadelidande eller rent allméant kan uppfattas som rent symboliskt?

5) Ska rittsfoljderna vid immateriell skada faststéllas pa grundval av att en identitetsstold, i den
mening som avses i skdl 75 i [dataskyddsforordningen], anses foreligga forst nédr en
garningsman faktiskt har overtagit den registrerades identitet, det vill sédga i ndgon form har
utgett sig for att vara den registrerade, eller ska redan den omstédndigheten att en
girningsman nu har tillgang till personuppgifter som gor det mojligt att identifiera den
registrerade personen anses utgora identitetsstold?”

Forfarandet vid EU-domstolen

Domstolens ordférande beslutade den 19 april 2022 att forena malen C-182/22 och C-189/22 vad
giller det skriftliga och det muntliga forfarandet samt domen.

Domstolens ordforande avslog den 1 juni 2022 Scalable Capitals begédran om anonymisering i
enlighet med artikel 95.2 i domstolens rattegangsregler i forevarande mal.

Huruvida respektive begiran om forhandsavgorande kan tas upp till provning

Scalable Capital har i huvudsak gjort géllande att respektive begdran om forhandsavgorande inte
kan tas upp till provning, eftersom de saknar betydelse for utgéngen i de nationella malen.
Scalable Capital anser att en abstrakt forlust av kontroll 6ver personuppgifter av nu aktuellt slag
inte ska anses utgora skada i den mening som avses i artikel 82.1 i dataskyddsforordningen i fall
dér en sadan forlust inte haft nagra konkreta foljder och dér villkoren for att tillimpa ndmnda
artikel 82 ddarmed inte dr uppfyllda. Annars skulle ndmligen varje 6vertrédelse av forordningen ge
upphov till en presumtion om skada, i strid med savdl ordalydelsen och den allmdnna
systematiken i artikel 82 i dataskyddsforordningen som med artikelns tillkomsthistoria.

EU-domstolen gor i denna del foljande bedémning. Enligt fast rdttspraxis ankommer det
uteslutande pa den nationella domstolen, vid vilken malet anhéngiggjorts och vilken har ansvaret
for det rattsliga avgorandet, att mot bakgrund av de sdrskilda omstédndigheterna i malet bedoma
savdl om ett forhandsavgorande dr nodvandigt for att doma i saken som relevansen av de fragor
som stidlls till EU-domstolen, vilka presumeras vara relevanta. EU-domstolen ar foljaktligen i
princip skyldig att meddela ett forhandsavgorande nar de fragor som stallts avser tolkningen eller
giltigheten av en unionsrattslig regel, sdvida det inte dr uppenbart att den begérda tolkningen inte
har ndgot samband med de verkliga omstdndigheterna eller saken i det nationella malet eller da
fragestillningen &ar hypotetisk eller EU-domstolen inte har tillgang till sddana uppgifter om de
faktiska eller rittsliga omstédndigheterna som &dr nédvandiga for att kunna ge ett anvandbart svar
pa de fragor som stéllts (se dom av den 5 maj 2022, Zagrebacka banka, C-567/20, EU:C:2022:352,
punkt 43, och dom av den 4 maj 2023, Osterreichische Post (Ideell skada pa grund av behandling
av personuppgifter), C-300/21, EU:C:2023:370, punkt 23).

I forevarande fall riacker det att erinra om att nér det inte dr uppenbart att tolkningen av en
unionsbestimmelse inte har ndgot samband med de verkliga omstandigheterna eller saken i det
nationella malet, maste det anses att invindningen att denna bestimmelse inte &r tillimplig i det
nationella malet inte har nagot att géra med huruvida begéran om forhandsavgorande kan tas upp
till provning utan tvirtom ror sjilva sakprovningen av tolkningsfragorna (se, for ett liknande
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resonemang, dom av den 13 juli 2006, Manfredi m.fl., C-295/04—C-298/04, EU:C:2006:461,
punkt 30, dom av den 4 juli 2019, Kirschstein, C-393/17, EU:C:2019:563, punkt 28, och dom av
den 24 juli 2023, Lin, C-107/23 PPU, EU:C:2023:606, punkt 66).

Harav foljer att respektive begdran om férhandsavgorande kan tas upp till prévning.
Provning av tolkningsfragorna

Den forsta fragan och den forsta delen av den andra fragan

Den hianskjutande domstolen har stéllt den forsta fragan och den forsta delen av den andra fragan,
vilka ska provas tillsammans, for att fa klarhet i huruvida artikel 82.1 dataskyddsforordningen ska
tolkas pa sa sdtt att den ratt till ersdttning som foreskrivs i denna bestimmelse har en
kompenserande funktion i det att ekonomisk ersdttning som beviljas med stéd av denna
bestdmmelse ska gora det mojligt att fullt ut kompensera den skada som uppkommit till f6ljd av
overtradelsen av forordningen, eller om ratten till ersdttning dven har en bestraffande funktion
som bland annat syftar till att tillgodose den registrerades individuella intressen.

Harvidlag har domstolen redan slagit fast att artikel 82 i dataskyddsférordningen inte har en
bestraffande utan en kompenserande funktion, till skillnad fran andra bestammelser i
forordningen som ocksa aterfinns i kapitel VIII i forordningen, ndmligen artiklarna 83 och 84.
Dessa bestimmelser har huvudsakligen ett bestraffande syfte, eftersom de gor det mojligt att
aldgga administrativa sanktionsavgifter och andra sanktioner. Forhallandet mellan de regler som
anges i nimnda artikel 82 och reglerna i artiklarna 83 och 84 visar att det foreligger en skillnad
mellan dessa bada kategorier av bestimmelser, men dven att de kompletterar varandra vad géller
de incitament att iaktta dataskyddsforordningen som de innebdr. Ratten for var och en att begéra
ersiattning for skada stirker den &ndamalsenliga verkan av de skyddsregler som faststills i
forordningen och dr dgnade att avskriacka fran att 6vertradelser upprepas (se, bland annat, dom
av den 4 maj 2023, Osterreichische Post (Ideell skada p& grund av behandling av
personuppgifter), C-300/21, EU:C:2023:370, punkterna 38 och 40, och dom av den 11 april 2024,
juris, C-741/21, EU:C:2024:288, punkt 59).

Foljaktligen har artikel 82.1 i dataskyddsforordningen tolkats sd, att den ritt till erséttning som
foreskrivs i denna bestimmelse, bland annat i samband med immateriell skada, har en rent
kompenserande funktion, och inte en bestraffande funktion, i det att ekonomisk ersattning som
beviljas med stod av denna bestimmelse ska gora det mojligt att fullt ut kompensera den skada
som faktiskt uppkommit till f6ljd av en dvertradelse av férordningen (se, bland annat, dom av den
4 maj 2023, Osterreichische Post (Ideell skada pa grund av behandling av personuppgifter),
C-300/21, EU:C:2023:370, punkterna 57 och 58, och dom av den 11 april 2024, juris, C-741/21,
EU:C:2024:288, punkt 61).

Den forsta fragan och den forsta delen av den andra fragan ska foljaktligen besvaras enligt foljande.
Artikel 82.1 dataskyddsforordningen ska tolkas pa sa sdtt att den rétt till ersattning som foreskrivs
i denna bestimmelse har en rent kompenserande funktion, i det att ekonomisk erséttning som
beviljas med stod av denna bestimmelse ska gora det mojligt att fullt ut kompensera den
uppkomna skadan.
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Den andra delen av den andra frdagan

Med hédnsyn till svaret pa den forsta fragan och den forsta delen av den andra fragan saknas
anledning att besvara den andra delen av den andra fragan.

Den tredje delen av den andra fragan

Den hinskjutande domstolen har stéllt den tredje delen av den andra fragan for att fa klarhet i
huruvida artikel 82.1 i dataskyddsforordningen ska tolkas pa sa sitt att denna artikel kraver att
det i samband med fragan om ersittning for skada pa grundval av denna bestdmmelse tas hansyn
till allvaret i den personuppgiftsansvariges Overtradelse av forordningen och till huruvida
overtradelsen eventuellt har skett uppsatligen.

Nér det géller bedomningen av det skadestand som eventuellt ska betalas enligt artikel 82 i
dataskyddsforordningen ska de nationella domstolarna, i avsaknad av en bestimmelse med ett
sadant syfte i forordningen, tillimpa varje medlemsstats interna regler om den ekonomiska
ersattningens omfattning, under forutsiattning att principerna om likvardighet och effektivitet i
unionsritten iakttas (se, bland annat, dom av den 4 maj 2023, Osterreichische Post (Ideell skada
pé grund av behandling av personuppgifter), C-300/21, EU:C:2023:370, punkterna 53, 54 och 59,
och dom av den 25 januari 2024, MediaMarktSaturn, C-687/21, EU:C:2024:72, punkt 53).

Det ska emellertid understrykas att en forutséittning for att den personuppgiftsansvarige ska
kunna hallas ansvarig enligt artikel 82 i dataskyddsforordningen &r att denne har gjort fel, varvid
det foreligger en presumtion om ett sidant fel om inte den personuppgiftsansvarige visar att
denne inte pa nagot sitt kan tillskrivas ansvar for den héndelse varigenom skadan uppkom.
Vidare krdvs det enligt denna artikel 82 inte att felets svarighetsgrad beaktas vid berdkningen av
det skadestandsbelopp som ska utgd som ersittning for immateriell skada med stéd av denna
bestaimmelse (dom av den 21 december 2023, Krankenversicherung Nordrhein, C-667/21,
EU:C:2023:1022, punkt 103, och av den 25 januari 2024, MediaMarktSaturn, C-687/21,
EU:C:2024:72, punkt 52).

Hartill kommer att rétten till ersattning enligt artikel 82.1 i dataskyddsférordningen har en rent
kompenserande funktion, vilket utgoér hinder for att det vid berdkningen av det
skadestiandsbelopp som ska utgd som ersdttning for immateriell skada med stéd av denna
bestimmelse tas hidnsyn till huruvida den Overtradelse av forordningen som den
personuppgiftsansvarige presumeras ha gjort sig skyldig till eventuellt har skett uppsatligen.
Detta belopp ska emellertid faststillas pa ett sidant sétt att det fullt ut kompenserar den skada
som faktiskt uppkommit till f6ljd av overtrddelsen av forordningen (se, analogt, dom av den
21 december 2023, Krankenversicherung Nordrhein, C-667/21, EU:C:2023:1022, punkt 102, och
dom av den 25 januari 2024, MediaMarktSaturn, C-687/21, EU:C:2024:72, punkt 54).

Mot bakgrund av ovanstdende ska den tredje delen av den andra fragan besvaras enligt f6ljande.
Artikel 82.1 i dataskyddsforordningen ska tolkas pa sa sdtt att denna artikel inte kraver att det i
samband med fragan om erséttning for skada pa grundval av denna bestimmelse tas hénsyn till
allvaret i den personuppgiftsansvariges oOvertradelse av forordningen och till huruvida
overtradelsen eventuellt har skett uppsatligen.
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Den tredje fragan

Den hinskjutande domstolen har stéllt den tredje fragan for att fa klarhet i huruvida artikel 82.1 i
dataskyddsforordningen ska tolkas pa sa sdtt att det vid berdkningen av det skadestandsbelopp
som ska betalas pad grund av ritten till ersittning for immateriell skada ska anses att en
immateriell skada som orsakats av en personuppgiftsincident till sin natur ar mindre allvarlig dn
en kroppsskada.

Det ska hirvidlag erinras om att det framgar av fast réttspraxis att det i avsaknad av sérskilda
processuella regler i unionsréitten ankommer pa varje medlemsstat att i sin réttsordning faststélla
de processuella regler som giller for taleformer som syftar till att sakerstélla skyddet av enskildas
rattigheter, enligt principen om processuell autonomi. Detta giller dock under forutséttning att
dessa regler, i situationer som omfattas av unionsritten, inte &r mindre féormanliga &n i liknande
situationer som regleras av nationell ritt (likvardighetsprincipen) och att de inte medfor att det i
praktiken blir omdjligt eller orimligt svart att utova réttigheter som foljer av unionsritten
(effektivitetsprincipen) (se, for ett liknande resonemang, dom av den 13 december 2017, El
Hassani, C-403/16, EU:C:2017:960, punkt 26, och dom av den 4 maj 2023, Osterreichische Post
(Ideell skada pa grund av behandling av personuppgifter), C-300/21, EU:C:2023:370, punkt 53).

I forevarande fall ska det papekas att dataskyddsforordningen inte innehaller nagon bestammelse
som har till syfte att faststélla regler for berdkningen av det skadestand som en registrerad, i den
mening som avses i artikel 4 led 1 i forordningen, kan gora ansprak pé enligt artikel 82 i
forordningen, om en 6vertriddelse av forordningen har orsakat vederborande skada. I avsaknad av
unionsrittsliga bestimmelser pa omradet ankommer det séledes pa varje medlemsstat att i sin
rattsordning faststdlla villkoren for att vdacka talan for att sidkerstdlla skyddet av enskildas
rattigheter enligt artikel 82 och, i synnerhet, de kriterier som gor det mdjligt att faststélla
omfattningen av den ersittning som ska utgd i detta sammanhang, under forutséttning att
principerna om likvirdighet och effektivitet iakttas (dom av den 4 maj 2023, Osterreichische Post
(Ideell skada pa grund av behandling av personuppgifter), C-300/21, EU:C:2023:370, punkt 54).

Eftersom det inte finns nagra uppgifter i handlingarna i malet som tyder pa att
likvardighetsprincipen skulle kunna vara relevant i de nationella malen, ska provningen baseras pa
effektivitetsprincipen. Det ankommer i detta sammanhang pa den hénskjutande domstolen att
faststdlla huruvida de villkor som foreskrivs i tysk ritt for berdkning av skadestand pa grund av
ratten till ersattning enligt artikel 82 i dataskyddsforordningen inte gor det i praktiken omojligt
eller orimligt svart att utdva réttigheter som fdljer av unionsrétten, och sidrskilt av denna
forordning.

Det framgar hirvidlag av den réttspraxis som det erinrats om i punkt 23 ovan att med hénsyn till
att den rétt till ersdttning som foreskrivs i artikel 82.1 i dataskyddsférordningen uteslutande har en
kompensatorisk funktion, sa ska en ekonomisk erséttning som grundas pa denna bestimmelse
anses vara “full och effektiv’ om den gor det mojligt att fullt ut ersitta den skada som faktiskt har
uppkommit till f6ljd av 6vertrédelsen av férordningen.

I detta hidnseende anges det for 6vrigt i skdl 146 i forordningen att ”[b]egreppet skada bor tolkas

brett mot bakgrund av domstolens réttspraxis pa ett sitt som fullt ut aterspeglar denna
forordnings mal” och att ”[r]egistrerade bor fa full och effektiv ersattning for den skada de lidit”.
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Det ska dven papekas att det i skdlen 75 och 85 i dataskyddsforordningen anges olika
omstiandigheter som kan kvalificeras som "fysiska, materiella eller immateriella skador”, utan att
det gors nagon rangordning dem emellan eller anges att en skada som orsakats av en
personuppgiftsincident till sin natur d&r mindre allvarlig &n en kroppsskada.

Att generellt anta att en kroppsskada till sin natur ar allvarligare én en immateriell skada skulle
riskera att undergréva principen om full och effektiv ersattning fér den uppkomna skadan.

Mot bakgrund av det ovan anforda ska den tredje fragan besvaras enligt foljande. Artikel 82.1 i
dataskyddsforordningen ska tolkas pa sa sitt att en immateriell skada som orsakats av en
personuppgiftsincident inte till sin natur ska anses vara mindre allvarlig d&n en kroppsskada vid
berdkningen av det skadestandsbelopp som ska betalas pa grund av rétten till ersdttning for
immateriell skada.

Den fjdrde fragan

Den hinskjutande domstolen har stallt den fjarde fragan for att fa klarhet i huruvida artikel 82.1 i
dataskyddsforordningen ska tolkas pa sa sitt att vid en konstaterad skada kan en nationell
domstol, om skadan inte &r allvarlig, kompensera skadan genom att bestimma erséttningen till
den registrerade till ett endast ringa belopp, vilket kan uppfattas som symboliskt.

Det ska inledningsvis erinras om att det foljer av fast réttspraxis att artikel 82.1 i
dataskyddsforordningen ska tolkas pa sa sétt att enbart en 6vertradelse av denna férordning inte
ar tillracklig for att ge rétt till ersdttning, eftersom forekomsten av en materiell eller immateriell
"skada” eller “skada” som ”lidits” utgor ett av villkoren for den ratt till ersdttning som foreskrivs i
artikel 82.1, liksom att det ska foreligga en Overtradelse av forordningen och ett orsakssamband
mellan skadan och overtrddelsen. Dessa tre villkor &r kumulativa (dom av den 4 maj 2023,
Osterreichische Post (Ideell skada pid grund av behandling av personuppgifter), C-300/21,
EU:C:2023:370, punkt 32, och dom av den 11 april 2024, juris, C-741/21, EU:C:2024:288,
punkt 34).

Den som begir ersittning for immateriell skada med stdd av denna bestimmelse maste
foljaktligen styrka inte bara att bestimmelserna i denna férordning har overtritts, utan dven att
denna Overtrddelse har orsakat vederborande en sadan skada, vilken saledes inte kan presumeras
enbart pa grund av nimnda 6vertradelse (se, bland annat, dom av den 4 maj 2023, Osterreichische
Post (Ideell skada pa grund av behandling av personuppgifter), C-300/21, EU:C:2023:370,
punkterna 42 och 50, och dom av den 11 april 2024, juris, C-741/21, EU:C:2024:288, punkt 35).

Nir en person visat att overtrdadelsen av dataskyddsforordningen har orsakat vederborande en
skada, i den mening som avses i artikel 82 i forordningen, framgar det av punkt 33 ovan att de
kriterier som ska anvédndas for att berdkna den ersittning som ska utgé inom ramen for en talan
for att sdkerstélla skyddet av enskildas rdttigheter enligt denna artikel ska faststillas i varje
medlemsstats rittsordning, varvid denna erséttning ska vara full och effektiv.

Domstolen har harvidlag slagit fast att det enligt artikel 82.1 i dataskyddsforordningen inte kréavs
att den skada som den registrerade pastar sig ha lidit, till foljd av en konstaterad 6vertrddelse av
forordningens bestimmelser, maste uppna en "troskelniva” for att skadan ska kunna ge ratt till
ersattning (se, for ett liknande resonemang, dom av den 14 december 2023, Gemeinde
Ummendorf, C-456/22, EU:C:2023:988, punkt 18).
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Det nu sagda utesluter dock inte att det enligt nationell lagstiftning ska utga en ersittning med ett
ringa belopp, forutsatt att denna ersittning fullt ut kompenserar den aktuella skadan, vilket det
ankommer pa den hénskjutande domstolen att kontrollera, med iakttagande av de principer som
anges i punkt 43 ovan.

Mot bakgrund av ovanstaende ska den fjirde fragan besvaras enligt foljande. Artikel 82.1
dataskyddsforordningen ska tolkas pa sa sitt att vid en konstaterad skada kan en nationell
domstol, om skadan inte &r allvarlig, kompensera skadan genom att bestimma erséttningen till
den registrerade till ett endast ringa belopp. Detta giller dock under forutséttning att denna
ersattning fullt ut kompenserar den uppkomna skadan.

Den femte fragan

Huruvida tolkningsfragan kan tas upp till prévning

Europeiska kommissionen har i sitt skriftliga yttrande ifragasatt huruvida den femte fragan ar
relevant for utgangen i de nationella malen, eftersom kommissionen konstaterar att den
hanskjutande domstolen inte har ndmnt ndgon konkret bestimmelse i unionsratten.

EU-domstolen gor i denna del foljande beddémning. Den femte fragan avser begreppet
”identitetsstold” i den mening som avses i skil 75 i dataskyddsférordningen och ror inte formellt
artikel 82 i denna forordning. Enbart den omstindigheten att domstolen har att uttala sig i
abstrakta och allménna ordalag kan emellertid inte medféra att en begdran om
forhandsavgorande ska avvisas (dom av den 15 november 2007, International Mail Spain,
C-162/06, EU:C:2007:681, punkt 24).

Den hiénskjutande domstolen har stillt denna fraga for att EU-domstolen ska tolka begreppet
"identitetsstold” i skdl 75 i dataskyddsforordningen for att den hénskjutande domstolen ska
kunna faststéilla storleken pa den ekonomiska ersdttning som foreskrivs i artikel 82 i
dataskyddsforordningen. Fragan avser saledes en unionsrattslig bestimmelse. Svaret pa denna
fraga ar for Ovrigt dven relevant, eftersom den hanskjutande domstolen och parterna i det
nationella malet inte dr 6verens om hur detta begrepp ska definieras vid bedomningen av den
uppkomna skadan i de nationella malen.

Mot denna bakgrund finner EU-domstolen att den femte fragan kan tas upp till prévning.

Provning i sak

Det framgér av fast rdttspraxis att det enligt det forfarande for samarbete mellan nationella
domstolar och EU-domstolen som inforts genom artikel 267 FEUF ankommer p& EU-domstolen
att ge den nationella domstolen ett anvandbart svar, som gor det mojligt for den domstolen att
avgora det mal som den ska prova. I detta syfte kan EU-domstolen behova omformulera de
fragor som hanskjutits. EU-domstolen kan dessutom behdva ta héansyn till unionsbestammelser
som den nationella domstolen inte har hénvisat till i sin fraga (dom av den 7 september 2023,
Groenland Poultry, C-169/22, EU:C:2023:638, punkt 47 och dér angiven rattspraxis).
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I forevarande fall avser den femte fragan rdtten till erséittning enligt artikel 82.1 i
dataskyddsforordningen, och ndrmare bestdmt begreppet identitetsstold i skial 75 i
dataskyddsforordningen. Det ska emellertid papekas att utover i detta skl ndmns detta begrepp
dven i skal 85 i forordningen.

Den hinskjutande domstolen far foljaktligen anses ha stéllt den femte fragan for att fa klarhet i
huruvida artikel 82.1 i dataskyddsfoérordningen, jamford med skilen 75 och 85 i forordningen,
ska tolkas pa sa sdtt att en forutsdttning for att det ska kunna anses vara fraga om
"identitetsstold”, i forordningens mening, och for att identitetsstolden ska kunna ge ritt till
ersattning for immateriell skada enligt ndimnda bestaimmelse, dr att en tredje part faktiskt har
tagit over identiteten hos en registrerad som berdrs av en stold av personuppgifter, eller om en
sadan identitetsstold kan anses foreligga redan nér en tredje part forfogar 6ver uppgifter som gor
det moijligt att identifiera den registrerade.

Begreppet “identitetsstold” definieras inte i dataskyddsférordningen. I skal 75 i férordningen
anges dock identitetsstold” eller “identitetsbedrageri” som icke uttommande exempel pa
konsekvenser av behandling av personuppgifter som kan orsaka fysisk, materiell eller immateriell
skada. I skdl 85 i forordningen ndmns “identitetsstold” eller "identitetsbedrigeri” pa nytt
tillsammans i en férteckning 6ver fysisk, materiell eller immateriell skada som kan orsakas av en
personuppgiftsincident.

Sasom generaladvokaten har papekat i punkt 29 i sitt forslag till avgorande talas i de olika
sprakversionerna av skdlen 75 och 85 i dataskyddsférordningen om identitetsstold,
identitetsbedrégeri, identitetskapning, identitetsmissbruk och 6vertagande av identitet, och dessa
ord anvéinds dér utan atskillnad. Begreppen "identitetsstold” och ”identitetsbedrageri” ar saledes
utbytbara och ingen atskillnad kan goras mellan dem. Dessa tva begrepp ger upphov till en
presumtion om en vilja att tilligna sig identiteten hos en person vars personuppgifter tidigare har
stulits.

Vidare gors det, saisom generaladvokaten dven har papekat i punkt 30 i sitt forslag till avgorande,
bland de begrepp som anges i forteckningarna Over exempel i skdlen 75 och 85 i
dataskyddsforordningen atskillnad mellan a ena sidan "forlust av kontroll”, eller hinder att "utéva
kontroll”, 6ver personuppgifter och & andra sidan "identitetsstold” eller ”identitetsbedréigeri”.
Hiarav foljer att atkomst till och Overtagande av kontrollen &ver personuppgifter, som ar
handlingar som skulle kunna likstéllas med stold av personuppgifter, inte i sig kan likstdllas med
”identitetsstold” eller “identitetsbedrédgeri”. Med andra ord utgér inte stold av personuppgifter i
sig en identitetsstold eller ett identitetsbedrageri.

Det ska emellertid preciseras att mojligheterna till ersdttning enligt artikel 82.1 i
dataskyddsforordningen for immateriell skada som orsakats av stold av personuppgifter inte far
begriansas till fall diar det visas att personuppgiftsstolden direfter har gett upphov till en
identitetsstold eller ett identitetsbedrageri. Stold av en registrerad persons personuppgifter ger
namligen ritt till ersdattning enligt artikel 82.1 i dataskyddsforordningen for den immateriella
skada som uppkommit om de tre villkor som anges i denna bestimmelse dr uppfyllda, det vill
sdga att det varit fraga om en behandling av personuppgifter som utférs i strid med
bestémmelserna i dataskyddsforordningen, att den registrerade har lidit skada som och att det
finns ett orsakssamband mellan den olagliga personuppgiftsbehandlingen och skadan (se, for ett
liknande resonemang, dom av den 4 maj 2023, Osterreichische Post (Ideell skada p& grund av
behandling av personuppgifter), C-300/21, EU:C:2023:370, punkterna 32 och 36).
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Mot denna bakgrund ska den femte fragan besvaras enligt foljande. Artikel 82.1 i
dataskyddsforordningen, jamford med skélen 75 och 85 i férordningen, ska tolkas pa sa sétt att
en forutsittning for att det ska kunna anses vara fraga om “identitetsstold”, i forordningens
mening, och for att identitetsstolden ska kunna ge ratt till ersattning for immateriell skada enligt
denna bestdmmelse, dr att en tredje part faktiskt har tagit 6ver identiteten hos en registrerad som
berérs av en stold av personuppgifter. Mdjligheterna till erséttning enligt bestimmelsen for
immateriell skada som orsakats av en stold av personuppgifter far emellertid inte begrénsas till
fall dér det visas att personuppgiftsstolden dérefter har gett upphov till en identitetsstold eller ett
identitetsbedrégeri.

Rittegangskostnader

Eftersom forfarandet i forhallande till parterna i det nationella malet utgor ett led i beredningen av
samma mal, ankommer det pa den héanskjutande domstolen att besluta om
rattegdngskostnaderna. De kostnader for att avge yttrande till domstolen som andra 4n ndmnda
parter har haft dr inte erséttningsgilla.

Mot denna bakgrund beslutar domstolen (tredje avdelningen) foljande:

1) Artikel 82.1 i Europaparlamentets och radets forordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana uppgifter och om upphivande av
direktiv 95/46/EG (allmin dataskyddsforordning)

ska tolkas pa foljande sitt:
Den ritt till ersittning som foreskrivs i denna bestaimmelse har en rent kompenserande
funktion, i det att ekonomisk ersidttning som beviljas med stod av denna bestimmelse
ska gora det mojligt att fullt ut kompensera den uppkomna skadan.

2) Artikel 82.1 i forordning 2016/679
ska tolkas pa foljande sitt:
Denna bestimmelse kriver inte att det i samband med fragan om ersittning for skada pa
grundval av denna bestimmelse tas hinsyn till allvaret i den personuppgiftsansvariges
overtriadelse av forordningen och till huruvida overtridelsen eventuellt har skett
uppsatligen.

3) Artikel 82.1 i forordning 2016/679
ska tolkas pa foljande sitt:
Vid beridkningen av det skadestindsbelopp som ska betalas pa grund av ritten till
ersittning for immateriell skada ska en immateriell skada som orsakats av en

personuppgiftsincident inte till sin natur anses vara mindre allvarlig dn en kroppsskada.

4) Artikel 82.1 i forordning 2016/679
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ska tolkas pa foljande sitt:

Vid en konstaterad skada kan en nationell domstol, om skadan inte iar allvarlig,
kompensera skadan genom att bestimma ersidttningen till den registrerade till ett
endast ringa belopp. Detta giller dock under forutsittning att denna ersittning fullt ut
kompenserar den uppkomna skadan.

5) Artikel 82.1 i forordning 2016/679, jamford med skilen 75 och 85 i forordningen,

ska tolkas pa foljande sitt:

En forutsittning for att det ska kunna anses vara fraga om ”identitetsstold”, i
forordningens mening, och for att identitetsstolden ska kunna ge ritt till ersiattning for
immateriell skada enligt denna bestimmelse, dr att en tredje part faktiskt har tagit over
identiteten hos en registrerad som berors av en stold av personuppgifter. Mojligheterna
till ersittning enligt bestimmelsen for immateriell skada som orsakats av en stold av
personuppgifter far emellertid inte begriansas till fall dar det visas att
personuppgiftsstolden direfter har gett upphov till en identitetsstold eller ett
identitetsbedrigeri.

Underskrifter
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