g

W Oikeustapauskokoelma

UNIONIN TUOMIOISTUIMEN TUOMIO (kolmas jaosto)

20 péivana kesakuuta 2024 *

Ennakkoratkaisupyynté — Luonnollisten henkildiden suojelu henkilotietojen késittelyssda —
Asetus (EU) 2016/679 — 82 artikla — Oikeus korvauksen saamiseen vahingosta, joka aiheutuu
kyseisen asetuksen vastaisesta tietojenkdsittelystd — Aineettoman vahingon késite —
Rankaiseva korvaus vai yksinomaan vahingon korvaamiseen ja intressien tyydyttdmiseen
tarkoitettu korvaus — Vihdinen korvaus tai symbolinen korvaus —
Kaupankayntisovellukseen tallennettujen henkilotietojen varastaminen — Identiteettivarkaus
tai -petos

Yhdistetyissa asioissa C-182/22 ja C-189/22,
joissa on kyse SEUT 267 artiklaan perustuvista ennakkoratkaisupyynndoistd, jotka Amtsgericht
Miinchen (Miinchenin alioikeus, Saksa) on esittidnyt 3.3.2022 tekemillddn paatoksilld, jotka ovat
saapuneet unionin tuomioistuimeen 10. ja 11.3.2022, saadakseen ennakkoratkaisun asioissa
JU (C-182/22) ja
SO (C-189/22)
vastaan
Scalable Capital GmbH,
UNIONIN TUOMIOISTUIN (kolmas jaosto),

toimien kokoonpanossa: jaoston puheenjohtaja K. Jirimde sekd tuomarit N. Picarra ja
N. Jadskinen (esitteleva tuomari),

julkisasiamies: A. M. Collins,

kirjaaja: A. Calot Escobar,

ottaen huomioon kirjallisessa kisittelyssa esitetyn,

ottaen huomioon huomautukset, jotka sille ovat esittaneet

— SO, edustajanaan M. Ruigrok van de Werve, Rechtsanwalt,

— Scalable Capital GmbH, edustajanaan C. Mekat, Rechtsanwalt,

* Oikeudenkéyntikieli: saksa.
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— Irlanti, asiamiehindédn M. Browne, Chief State Solicitor, A. Joyce ja M. Tierney, avustajanaan
D. Fennelly, BL,

— Euroopan komissio, asiamiehinddn A. Bouchagiar, M. Heller ja H. Kranenborg,
kuultuaan julkisasiamiehen 26.10.2023 pidetyssé istunnossa esittdiman ratkaisuehdotuksen,

on antanut seuraavan

tuomion

Ennakkoratkaisupyynnét koskevat luonnollisten henkiloiden suojelusta henkilGtietojen
kasittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta
27.4.2016 annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen
tietosuoja-asetus) (EUVL 2016, L 119, s. 1) 82 artiklan tulkintaa.

Nédmaé pyynnot on esitetty kahdessa asiassa, joissa vastakkain ovat yhtdaltd JU ja SO ja toisaalta
Scalable Capital GmbH ja joissa on kyse sellaisen aineettoman vahingon korvaamisesta, jota JU ja
SO viittdavit aiheutuneen siitd, ettd kolmas osapuoli, jonka identiteetti ei ole tiedossa, on
varastanut heiddn kyseisen yhtion hallinnoimaan kaupankédyntisovellukseen tallennetut
henkil6tietonsa.

Asiaa koskevat oikeussdiannot

Yleisen tietosuoja-asetuksen johdanto-osan 75, 85 ja 146 perustelukappaleessa todetaan
seuraavaa:

”(75) Néama todennikoisyydeltddn ja vakavuudeltaan vaihtelevat luonnollisten henkildiden
oikeuksiin ja vapauksiin kohdistuvat riskit voivat aiheutua henkilotietojen kasittelysta,
joka voi aiheuttaa fyysisid, aineellisia tai aineettomia vahinkoja, erityisesti jos késittely
saattaa johtaa syrjintddn, identiteettivarkauteen tai petokseen, taloudellisiin menetyksiin,
maineen  vahingoittumiseen, salassapitovelvollisuuden alaisten  henkilotietojen
luottamuksellisuuden menetykseen, pseudonymisoinnin luvattomaan purkautumiseen tai
aiheuttaa muuta merkittdvaa taloudellista tai sosiaalista haittaa; jos rekisteroidyiltd
saatetaan evdtd heiddn oikeuksiaan ja vapauksiaan tai estdd heitd hallitsemasta omia
henkildtietojaan; jos kisitellddn sellaisia henkildtietoja, jotka paljastavat rodun tai etnisen
alkuperédn, poliittisia mielipiteitd, uskonnollisen tai filosofisen vakaumuksen ja
ammattiliiton jasenyyden, tai kasitellddn geneettisia tietoja tai terveyttd ja seksuaalista
kayttdytymistd tai rikostuomioita ja rikoksia tai niihin liittyvid turvaamistoimenpiteitd
koskevia tietoja; jos arvioidaan henkilokohtaisia ominaisuuksia, erityisesti jos kyseessd on
henkiloprofiilin luomista tai kdyttdmistd varten suoritettu analyysi tai ennakointi
tyosuorituksesta,  taloudellisesta tilanteesta, terveydesta, henkilokohtaisista
mieltymyksista tai kiinnostuksen kohteista, luotettavuudesta tai kayttdytymisests,
sijainnista tai liikkeistd; jos kasitellddn heikossa asemassa olevien luonnollisten
henkiloiden, erityisesti lasten, henkilotietoja; tai jos kasitellddn suuria maéadria
henkilotietoja ja kasittely koskee suurta rekisterdityjen maaraa.

2 ECLI:EU:C:2024:531



Tuomio 20.6.2024 — YHDISTETYT ASIAT C-182/22 ja C-189/22
ScaLABLE CAPITAL

(85) Jos henkilotietojen tietoturvaloukkaukseen ei puututa riittdvin tehokkaasti ja nopeasti, siitd
voi aiheutua luonnollisille henkiléille fyysisid, aineellisia tai aineettomia vahinkoja, kuten
omien henkil6tietojen hallitsemiskyvyn menettdminen tai omien oikeuksien rajoittaminen,
syrjintdd, identiteettivarkaus tai petos, taloudellisia menetyksid, pseudonymisoinnin
luvaton purkautuminen, maineen vahingoittuminen, salassapitovelvollisuuden alaisten
henkilotietojen luottamuksellisuuden menetys tai muuta merkittdvdd taloudellista tai
sosiaalista vahinkoa. — —

(146) —— Rekisterinpitdjin tai henkilotietojen kasittelijan olisi korvattava luonnollisille
henkiloille vahingot, jotka ovat aiheutuneet tietojenkésittelystd, jossa on rikottu téta
asetusta. Vahingon kasite olisi tulkittava laajasti unionin tuomioistuimen
oikeuskdytinnon perusteella ja tavalla, jossa tdmdn asetuksen tavoitteet otetaan kaikilta
osin huomioon. —— Rekisterdityjen olisi saatava tédysi ja tosiasiallinen korvaus
aiheutuneesta vahingosta. — —”

Kyseisen asetuksen 4 artiklassa, jonka otsikko on "Maédritelmét”, sdiddetddn seuraavaa:
e .
Tassd asetuksessa tarkoitetaan

1) ’henkilotiedoilla’ kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n,
jaljempédna 'rekisteroity’, liittyvia tietoja; — —

7) ’rekisterinpitéjdlld’ luonnollista henkiloa tai oikeushenkil6d, viranomaista, virastoa tai muuta
elintd, joka yksin tai yhdessi toisten kanssa méérittelee henkil6tietojen kasittelyn tarkoitukset
ja keinot;

10) ’kolmannella osapuolella’ luonnollista henkil6a tai oikeushenkild, viranomaista, virastoa tai
muuta toimielintd kuin rekisterdityd, rekisterinpitdjad, henkilotietojen kasittelijaa ja
henkil64, joilla on oikeus kasitelld henkil6tietoja suoraan rekisterinpitdjan tai henkil6tietojen
kasittelijan valittomén vastuun alaisena,

12) ’henkilotietojen tietoturvaloukkauksella’ tietoturvaloukkausta, jonka seurauksena on
siirrettyjen, tallennettujen tai muuten kisiteltyjen henkilotietojen vahingossa tapahtuva tai
lainvastainen tuhoaminen, hévidminen, muuttaminen, luvaton luovuttaminen taikka paasy
tietoihin,

”»
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Yleisen tietosuoja-asetuksen 82 artiklan, jonka otsikko on ”Vastuu ja oikeus korvauksen
saamisen”, 1-3 kohdassa sdddetédédn seuraavaa:

”1. Jos henkilolle aiheutuu timéin asetuksen rikkomisesta aineellista tai aineetonta vahinkoa,
hanelld on oikeus saada rekisterinpitdjalta tai henkilotietojen kasittelijéltd korvaus aiheutuneesta
vahingosta.

2. Kukin tietojenkisittelyyn osallistunut rekisterinpitdja on vastuussa vahingosta, joka on
aiheutunut kasittelystd, jolla on rikottu tdtd asetusta. HenkilGtietojen kasittelija on vastuussa
kasittelystd aiheutuneesta vahingosta vain, jos se ei ole noudattanut nimenomaisesti
henkilotietojen kasittelijoille osoitettuja tdmén asetuksen velvoitteita tai jos se on toiminut
rekisterinpitdjén lainmukaisen ohjeistuksen ulkopuolella tai sen vastaisesti.

3. Rekisterinpitdja tai henkilotietojen kasittelija on vapautettava vastuusta 2 kohdan nojalla, jos se
osoittaa, ettei se ole milldén tavoin vastuussa vahingon aiheuttaneesta tapahtumasta.”

Pddasiat ja ennakkoratkaisukysymykset

Scalable Capital, joka on Saksan oikeuden mukaan perustettu yhtio, hallinnoi
kaupankdyntisovellusta (trading app), jossa padasioiden kantajat JU ja SO olivat avanneet tilin. JU
ja SO tallensivat tdtd varten omille tileilleen tiettyja henkilotietoja, joita olivat erityisesti heidan
nimensd, syntymdaikansa, posti- ja sdhkopostiosoitteensa sekd sdhkoinen jiljennds heiddn
henkilotodistuksestaan. Péddasioiden kantajat maksoivat ndiden tilien avaamiseen edellytetyn
useiden tuhansien eurojen suuruisen summan.

Vuoden 2020 aikana pédasioiden kantajien henkilotiedot ja arvopaperitalletuksia koskevat tiedot
joutuivat kolmansien osapuolten, joiden identiteetti ei edelleenkddn ole tiedossa, hakkeroinnin
kohteeksi. Scalable Capitalin mukaan kyseisid henkilotietoja ei ole tdhdn pdivddn mennessd
kaytetty vadrin.

Tassd tilanteessa padasioiden kantajat nostivat Amtsgericht Miinchenissd (Miinchenin alioikeus,
Saksa), joka on ennakkoratkaisua pyytanyt tuomioistuin, kanteen, jossa vaaditaan korvaamaan se
aineeton vahinko, jonka he viittdvit heille aiheutuneen heiddn henkilotietojensa varastamisen
vuoksi.

Ennakkoratkaisua pyytinyt tuomioistuin toteaa ensinndkin esittdneensd kysymyksensd sen
johdosta, ettd saksalaisissa tuomioistuimissa on omaksuttu erilaisia ldhestymistapoja arvioitaessa
tdman tyyppisessi tilanteessa myonnettavad vahingonkorvausta. Tamén seurauksena tapauksissa,
jotka vastaavat padasioissa kyseessd olevia tapauksia, myonnetyn rahamaiirdisen korvauksen
madrd on vaihdellut merkittévésti etenkin siitd riippuen, onko mahdollinen varoittava vaikutus
otettu huomioon. Ennakkoratkaisua pyytanyt tuomioistuin huomauttaa, ettd nyt kasiteltavissa
asioissa kyseessd olevien tietojen menettdminen koskee useita kymmenid tuhansia henkiloita ja
ettd yhtendisen arviointimenetelméan vahvistaminen on siis tarpeen.

Ennakkoratkaisua pyytdnyt tuomioistuin nojautuu toiseksi aineettoman vahingon arvioinnin
osalta Saksan oikeuteen ja tekee eron ”vahingon korvaamista” koskevan tehtdvin ja
“henkilokohtaista tyydyttdmistd” koskevan tehtdvén vililla. Vahingonkorvaustehtévélla pyritdan
sen mukaan viitetystd vahingosta aiheutuneiden ja odotettavissa olevien seurauksien
korvaamiseen, kun taas henkilokohtaista tyydyttdmistd koskevalla tehtdvalld pyritdéan vahingon
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aiheutumisesta johtuvan epdoikeudenmukaisuuden tunteen neutralisoimiseen. Se toteaa, ettd
Saksan oikeuden mukaan tdma tyydyttdmistehtdvd on vain liitdnndisessd osassa, ja katsoo, ettd
nyt kisiteltdvissd asioissa télld tehtdvalld ei saa olla mitddn vaikutusta kantajien vaatiman
vahingonkorvauksen laskemiseen.

Ennakkoratkaisua pyytdnyt tuomioistuin selittdd kolmanneksi, ettei Saksan oikeudessa ole
taulukkoa, jonka avulla voitaisiin vahvistaa myonnettdavan vahingonkorvauksen mééré riippuen
niistd tilanteista, joissa sitd vaaditaan. On kuitenkin olemassa useita yksittdistapauksissa annettuja
paatoksid, jotka mahdollistavat viitekehyksen vahvistamisen, mika johtaa korvausten maarien
jonkinlaiseen systematisoitavuuteen. Saksan oikeusjdrjestyksen mukaan
persoonallisuusoikeuksien loukkaukset korvataan taltd osin rahassa ainoastaan, jos nama
loukkaukset ovat erityisen vakavia. Arvioiminen rahana on objektiivisempaa ruumiinvammoista
suoritettavien korvausten osalta. Ennakkoratkaisua pyytanyt tuomioistuin on siis sitd mielta, etta
tietojen menettdmiselld pitdisi olla vihemman painoarvoa kuin fyysisillda vammoilla.

Ennakkoratkaisua pyytdnyt tuomioistuin pohtii neljanneksi mahdollisuutta myontaa véhdisia
korvauksia, jotka voitaisiin kokea symbolisiksi, jos yleisen tietosuoja-asetuksen rikkomiseen
liittyvéd vahinko on véhéinen.

Ennakkoratkaisua pyytdnyt tuomioistuin huomauttaa viidenneksi, ettd pddasioiden
oikeudenkdynnin asianosaiset tulkitsevat eri tavalla identiteettivarkauden kasitettd. Se katsoo télta
osin, ettd kyseessd on identiteettivarkaus vasta silloin, kun kolmas osapuoli kayttda laittomasti
saatuja tietoja anastaakseen asianomaisen henkilon identiteetin.

Amtsgericht Miinchen on paattanyt tédssd tilanteessa lykétd asian kasittelyd asioissa C-182/22
ja C-189/22 ja esittdd unionin tuomioistuimelle seuraavat ennakkoratkaisukysymykset, jotka on
muotoiltu samalla tavalla ndissda kummassakin asiassa:

”1) Onko yleisen tietosuoja asetuksen 82 artiklaa tulkittava siten, ettd oikeus korvauksen
saamiseen ei ole luonteeltaan seuraamus myOskddn mitattaessa sen madadrdd, eikd silla
varsinkaan ole yleis- tai erityisestdvdaa tehtdvdd, vaan oikeudella korvauksen saamiseen on
vain vahingonkorvaustehtdva ja tilanteen mukaan tyydyttdmistehtéva?

2) Onko mitattaessa oikeutta korvaukseen aineettomasta vahingosta ldhdettdva siitd, ettd
oikeudella korvauksen saamiseen on my®ds erillinen tyydyttamistehtdvd — milld tarkoitetaan
tissd tapauksessa vahinkoa kérsineen yksityiseldmén piiriin kuuluvaa intressiad siihen, etté
vahingon aiheuttaneesta kayttdytymisestd maddrdtdadn rangaistus, vai onko oikeudella
korvauksen saamiseen vain vahingonkorvaustehtdvd — milld tarkoitetaan tédssé tapauksessa
aiheutuneiden vahinkojen korvaamiseen liittyvéaa tehtavaa?

Jos on ldhdettdva siitd, ettd oikeudella korvaukseen aineettomasta vahingosta on sekd
vahingonkorvaustehtdva ettd tyydyttdmistehtédva: Onko sitd mitattaessa lahdettava siitd, etté
vahingonkorvaustehtdvilld on perustavanlaatuinen tai ainakin sddnto—poikkeus—suhteeseen
perustuva etusija  tyydyttimistehtdvddn ndhden? Johtaako tdmd siihen, ettd
tyydyttdmistehtdvd tulee kyseeseen vain silloin, jos kyseessd ovat tahalliset tai torkeddn
tuottamukseen perustuvat loukkaukset?

Jos oikeudella korvaukseen aineettomasta vahingosta ei ole tyydyttamistehtdvéa: Johtavatko
sitd mitattaessa vain tahalliset tai torkeddn tuottamukseen perustuvat tietosuojaloukkaukset
syyllisyyden myotavaikutusta arvioitaessa lisaseuraamuksiin?

ECLI:EU:C:2024:531 5
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3) Onko mitattaessa aineellisesta vahingosta suoritettavaa korvausta lahdettdva siitd, ettd on
olemassa perustavanlaatuinen etusijajérjestys tai ainakin sdénto—poikkeus—suhde, jonka
yhteydesséd tietosuojaloukkauksesta johtuvalla loukkaantumiskokemuksella on vihemmaén
painoarvoa kuin ruumiinvammaan liittyvélla loukkaantumis- ja kipukokemuksella?

4) Jos on aiheutunut vahinkoa, voiko kansallinen tuomioistuin mééritd sen perusteella, ettd
vahinko ei ole vakava, aineellisesti vain vahdiseksi jaavdn ja siten tilanteen mukaan vahinkoa
kérsineen kannalta tai yleisesti vain symboliseksi koettavan vahingonkorvauksen?

5) Onko aineettomasta vahingosta suoritettavan korvauksen seurauksia arvioitaessa ldhdettava
siitd, ettd kyseessd on yleisen tietosuoja asetuksen johdanto-osan 75 perustelukappaleessa
tarkoitettu identiteettivarkaus vasta silloin, jos rikollinen on tosiasiallisesti ottanut
asianomaisen identiteetin eli on siis jollain tavoin esiintynyt asianomaisena henkil6nd, vai
muodostaako jo se, ettd rikollinen on saanut haltuunsa tietoja, joiden perusteella
asianomainen voidaan tunnistaa, téllaisen identiteettivarkauden?”

Asioiden kasittelyn vaiheet unionin tuomioistuimessa

Unionin tuomioistuimen presidentin 19.4.2022 tekemalld péaatoksella asiat C-182/22 ja C-189/22
yhdistettiin asian késittelyn kirjallista ja suullista vaihetta sekd tuomion antamista varten.

Unionin tuomioistuimen presidentti hylkasi 1.6.2022 Scalable Capitalin unionin tuomioistuimen
tyojarjestyksen 95 artiklan 2 kohdan nojalla esittdmén pyynnon tunnistetietojen poistamisesta.

Ennakkoratkaisupyyntdjen tutkittavaksi ottaminen

Scalable Capital viittda lahinnd, ettei nyt késiteltdvid ennakkoratkaisupyyntoja voida ottaa
tutkittaviksi, koska niilla ei ole vaikutusta pddasioiden ratkaisemiseen. Se katsoo, ettei sen
kaltaista tietojen hallitsemiskyvyn abstraktia menettdmistd, josta nyt késiteltdvissd asioissa on
kyse, voida luonnehtia yleisen tietosuoja-asetuksen 82 artiklan 1 kohdassa tarkoitetuksi
"vahingoksi”, kun tdllaisesta tietojen hallitsemiskyvyn menettdmisestd ei ole ollut konkreettista
seurausta ja kun siis kyseisen 82 artiklan soveltamisedellytykset eivit ole tdyttyneet. Téllainen
luonnehdinta merkitsisi néet sitd, ettd asetuksen minka tahansa rikkomisen katsotaan johtavan
siihen, ettd vahinkoa  oletetaan aiheutuneen, mikd on ristiriidassa  yleisen
tietosuoja-asetuksen 82 artiklan sanamuodon, yleisen rakenteen ja syntyhistorian kanssa.

Vakiintuneesta oikeuskdytdnnostd ilmenee téltd osin, ettd yksinomaan kansallisen
tuomioistuimen, jossa asia on vireilld ja joka vastaa annettavasta ratkaisusta, tehtdvdnd on asian
erityispiirteiden perusteella harkita, onko ennakkoratkaisu tarpeen asian ratkaisemiseksi ja onko
sen unionin tuomioistuimelle esittdmilld kysymyksilld merkitystd asian kannalta, jolloin
olettamana on, ettd niilld on merkitystd. Jos siis esitetty kysymys koskee unionin oikeussdénnon
tulkintaa tai pétevyyttd, unionin tuomioistuimella on ldhtokohtaisesti velvollisuus vastata siihen,
paitsi jos on ilmeistd, ettd pyydetyllda unionin oikeuden tulkitsemisella ei ole mitddn yhteyttd
padasian tosiseikkoihin tai kohteeseen, jos kyseinen ongelma on luonteeltaan hypoteettinen tai
jos unionin tuomioistuimella ei ole tiedossaan niité tosiseikkoja ja oikeudellisia seikkoja, jotka ovat
tarpeen, jotta se voisi antaa hyodyllisen vastauksen sille esitettyyn kysymykseen (ks. tuomio
5.5.2022, Zagrebacka banka, C-567/20, EU:C:2022:352, 43 kohta ja tuomio 4.5.2023,
Osterreichische Post (Henkildtietojen kisittelyyn liittyvd aineeton vahinko), C-300/21,
EU:C:2023:370, 23 kohta).
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Nyt késiteltavissa asioissa on muistutettava, ettd kun ei ole ilmeistd, ettei unionin oikeussdédnnon
tulkitsemisella ole mitddn yhteyttd kansallisessa tuomioistuimessa kisiteltdvdand olevan asian
tosiseikkoihin tai kohteeseen, viite, jonka mukaan kyseistd oikeussdadntoa ei sovelleta padasiassa,
ei liity ennakkoratkaisupyynnon tutkittavaksi ottamiseen vaan se koskee esitettyjen kysymysten
aineellista arviointia (ks. vastaavasti tuomio 13.7.2006, Manfredi ym., C-295/04—C-298/04,
EU:C:2006:461, 30 kohta; tuomio 4.7.2019, Kirschstein, C-393/17, EU:C:2019:563, 28 kohta ja
tuomio 24.7.2023, Lin, C-107/23 PPU, EU:C:2023:606, 66 kohta).

Téastd seuraa, ettd nyt kasiteltavind olevat ennakkoratkaisupyynnot voidaan ottaa tutkittaviksi.
Ennakkoratkaisukysymysten tarkastelu

Ensimmdinen kysymys ja toisen kysymyksen ensimmdinen osa

Ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee ensimmdiselld kysymyksellddn ja toisen
kysymyksensd ensimmaiselld osalla, jotka on tutkittava yhdessd, ldhinnd, onko yleisen
tietosuoja-asetuksen 82 artiklan 1 kohtaa tulkittava siten, ettd kyseisen sddnnoksen mukaisella
oikeudella korvauksen saamiseen on vahingonkorvaustehtdva siltd osin kuin tdhdn sédnnokseen
perustuvalla rahamaédrdiselld korvauksella on voitava korvata yleisen tietosuoja-asetuksen
rikkomisesta aiheutunut vahinko tdysiméadrdisesti vai onko silld on myos rankaiseva tehtava, jolla
pyritddn etenkin tyydyttdmadn asianomaisen henkilon yksittdiset intressit.

Unionin tuomioistuin on jo katsonut tdltd osin, ettd yleisen tietosuoja-asetuksen 82 artiklan
tehtdvdnd ei ole rankaiseminen vaan vahingon korvaaminen péinvastoin kuin muiden, yhta lailla
tamdn asetuksen VIII luvussa olevien sddnnosten eli 83 ja 84 artiklan, joiden tarkoitus on
puolestaan olennaisesti rangaista, koska niiden nojalla voidaan maédrdtd hallinnollisia
seuraamusmaksuja ja muita seuraamuksia. Mainitussa 82 artiklassa vahvistettujen sddntojen ja 83
ja 84 artiklassa vahvistettujen sddntdjen vilinen suhde osoittaa, ettd ndiden kahden
sadnnosryhmén vélilla on ero ja ettd ne myos tdydentdvat toisiaan siltd osin kuin on kyse
kannustimista noudattaa yleistd tietosuoja-asetusta, kun otetaan huomioon, ettd jokaisen oikeus
vaatia korvausta vahingosta vahvistaa kyseisessd asetuksessa sdddettyjen suojasddntdjen
toimivuutta ja on omiaan tekemé&idn lainvastaisen toiminnan toistamisen vihemmaén
houkuttelevaksi (ks. mm. tuomio 4.5.2023, Osterreichische Post (Henkildtietojen kisittelyyn
liittyvé aineeton vahinko), C-300/21, EU:C:2023:370, 38 ja 40 kohta sekd tuomio 11.4.2024, juris,
C-741/21, EU:C:2024:288, 59 kohta).

Yleisen tietosuoja-asetuksen 82 artiklan 1 kohtaa on siis tulkittava siten, ettd kyseisen sddnnoéksen
mukaisella oikeudella korvauksen saamiseen on etenkin aineettoman vahingon tapauksessa
yksinomaan vahingonkorvaustehtdvd siltd osin kuin tdhdn sadnnokseen perustuvalla
rahamadariisella korvauksella on voitava korvata tdmédn asetuksen rikkomisesta konkreettisesti
aiheutunut vahinko tdysimdardisesti, eikd silld ole varoittavaa tai rankaisevaa tehtdvaa (ks.
vastaavasti tuomio 4.5.2023, Osterreichische Post (Henkiltietojen kisittelyyn liittyvé aineeton
vahinko), C-300/21, EU:C:2023:370, 57 ja 58 kohta sekd tuomio 11.4.2024, juris, C-741/21,
EU:C:2024:288, 61 kohta).
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Ensimmadiseen kysymykseen ja toisen kysymyksen ensimmaéiseen osaan on néin ollen vastattava,
ettd yleisen tietosuoja-asetuksen 82 artiklan 1 kohtaa on tulkittava siten, ettd kyseisen
sadnnoksen mukaisella oikeudella korvauksen saamiseen on yksinomaan
vahingonkorvaustehtdvi, koska tdahdn sddnnokseen perustuvalla rahamaariisella korvauksella on
voitava korvata aiheutunut vahinko tdysimééardisesti.

Toisen kysymyksen toinen osa

Kun otetaan huomion ensimmaiiseen kysymykseen ja toisen kysymyksen ensimmdiseen osaan
annettu vastaus, toisen kysymyksen toiseen osaan ei ole tarpeen vastata.

Toisen kysymyksen kolmas osa

Ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee toisen kysymyksensd kolmannella osalla
lahinnd, onko yleisen tietosuoja-asetuksen 82 artiklan 1 kohtaa tulkittava siten, ettd siind
edellytetddn, ettd kyseisen asetuksen rikkomisen, johon rekisterinpitdja on syyllistynyt,
vakavuusaste ja mahdollinen tahallisuus otetaan huomioon maééritettdessd tdiman sdannoksen
perusteella vahingosta maksettavaa korvausta.

Yleisen tietosuoja-asetuksen 82 artiklan nojalla mahdollisesti suoritettavan korvauksen
arvioinnista on todettava, ettd koska tdssa asetuksessa ei ole tiatd koskevaa sadnnostd, kansallisten
tuomioistuinten on sovellettava kunkin jasenvaltion kansallisia oikeussddntjd, jotka koskevat
rahamairdisen  korvauksen suuruutta, kunhan unionin oikeuden vastaavuus- ja
tehokkuusperiaatetta noudatetaan (ks. vastaavasti tuomio 4.5.2023, Osterreichische Post
(Henkilotietojen kasittelyyn liittyvéd aineeton vahinko), C-300/21, EU:C:2023:370, 53, 53 ja 40
kohta seka tuomio 25.1.2024, MediaMarktSaturn, C-687/21, EU:C:2024:72, 53 kohta).

On kuitenkin korostettava yhtddltd, ettd yleisen tietosuoja-asetuksen 82 artiklaan perustuvan
rekisterinpitdjéan korvausvastuun syntymisen edellytyksend on muun muassa sen tuottamus, joka
on olettamana, ellei rekisterinpitdja osoita, ettei vahinkoa aiheuttanutta tekoa voida miltdén osin
lukea sen syyksi, ja toisaalta, ettd kyseisessd 82 artiklassa ei edellytetd, ettd tdmén tuottamuksen
vakavuusaste otetaan huomioon madritettdessd tdmdn sddnnoksen perusteella aineettomasta
vahingosta maksettavan korvauksen maédrdd (tuomio 21.12.2023, Krankenversicherung
Nordrhein, C-667/21, EU:C:2023:1022, 103 kohta ja tuomio 25.1.2024, MediaMarktSaturn,
C-687/21, EU:C:2024:72, 52 kohta).

Se, ettd yleisen tietosuoja-asetuksen 82 artiklan 1 kohdassa sdddetylld korvauksen saamista
koskevalla oikeudella on yksinomaan vahingonkorvaustehtévé, estéa lisdksi ottamasta huomioon
kyseisen asetuksen rikkomisen, johon rekisterinpitdjan oletetaan syyllistyneen, mahdollisen
tahallisuuden madritettdessd tdmén sddnnoksen perusteella aineettomasta vahingosta
maksettavan korvauksen mdaardd. Kyseinen maara on kuitenkin maédritettdva siten, ettd taméan
asetuksen rikkomisesta konkreettisesti aiheutunut vahinko korvataan tdysimddardisesti (ks.
analogisesti tuomio 21.12.2023, Krankenversicherung Nordrhein, C-667/21, EU:C:2023:1022,
102 kohta ja tuomio 25.1.2024, MediaMarktSaturn, C-687/21, EU:C:2024:72, 54 kohta).
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Edelld esitetyn perusteella toisen kysymyksen kolmanteen osaan on vastattava, ettd yleisen
tietosuoja-asetuksen 82 artiklan 1 kohtaa on tulkittava siten, ettd siind ei edellytetd, ettd kyseisen
asetuksen rikkomisen, johon rekisterinpitdja on syyllistynyt, vakavuusaste ja mahdollinen
tahallisuus otetaan huomioon maidritettdessd tdmédn sddnnoksen perusteella vahingosta
maksettavaa korvausta.

Kolmas kysymys

Ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee kolmannella kysymykselldén ldhinnd, onko
yleisen tietosuoja-asetuksen 82 artiklan 1 kohtaa tulkittava siten, ettd korvauksen saamista
aineettomasta vahingosta koskevan oikeuden nojalla maksettavan vahingonkorvauksen méaraa
madritettdessd on katsottava, ettd téllainen henkilGtietojen tietoturvaloukkauksesta aiheutuva
vahinko on luonteeltaan vahemman tiarked kuin ruumiinvamma.

Taltd osin on syytd muistuttaa, ettd vakiintuneen oikeuskdytinnén mukaan asiaa koskevien
unionin  sddntdjen  puuttuessa  kunkin  jdsenvaltion asiana on  menettelyllisen
itseméddraamisoikeuden periaatteen nojalla vahvistaa sisdisessd oikeusjdrjestyksessdadn
menettelysddnnot sellaisia oikeussuojakeinoja varten, joilla pyritddn turvaamaan vyksityisilla
olevien oikeuksien suojaaminen, kuitenkin silld edellytykselld, ettd ndmé menettelysddnnot eivét
ole unionin oikeuden alaisuuteen kuuluvissa tilanteissa epdedullisempia kuin samankaltaisia
kansallisen oikeuden piiriin kuuluvia tilanteita koskevat saidannot (vastaavuusperiaate) eivitka ne
ole sellaisia, ettd unionin oikeudessa annettujen oikeuksien kdyttdiminen on kaytdnnossé
mahdotonta tai suhteettoman vaikeaa (tehokkuusperiaate) (ks. vastaavasti tuomio 13.12.2017, El
Hassani, C-403/16, EU:C:2017:960, 26 kohta ja tuomio 4.5.2023, Osterreichische Post
(Henkilotietojen kasittelyyn liittyvé aineeton vahinko), C-300/21, EU:C:2023:370, 53 kohta).

Nyt kasiteltavissd asioissa on korostettava, ettd yleisesséd tietosuoja-asetuksessa ei ole sddnndsta,
jolla madritettdisiin sdédnnot, jotka koskevat sen vahingonkorvauksen arviointia, jota kyseisen
asetuksen 4 artiklan 1 alakohdassa tarkoitettu rekisterdity voi vaatia sen 82 artiklan nojalla, jos
mainitun asetuksen rikkomisesta on aiheutunut hinelle vahinkoa. Koska unioni ei ole antanut
asiaa koskevia sddntojd, jokaisen jasenvaltion sisdisessd oikeusjérjestyksessé on siten vahvistettava
kanteita, joilla pyritddn turvaamaan yksityisten kyseiseen 82 artiklaan perustuvat oikeudet,
koskevat yksityiskohtaiset sdadnnoét ja erityisesti perusteet tédssd yhteydessd maksettavan
korvauksen suuruuden madrittamiseksi, silld edellytykselld, ettd mainittuja vastaavuus- ja
tehokkuusperiaatteita noudatetaan (tuomio 4.5.2023, Osterreichische Post (Henkil6tietojen
kasittelyyn liittyva aineeton vahinko), C-300/21, EU:C:2023:370, 54 kohta).

Koska mikddn unionin tuomioistuimen kaytettédvissd olevaan asiakirja-aineistoon siséltyva seikka
ei viittaa siihen, ettd vastaavuusperiaatteella voisi olla merkitystd nyt esilld olevissa padasioissa, on
keskityttavd tehokkuusperiaatteeseen. Ennakkoratkaisua pyytineen tuomioistuimen on taltd
kannalta katsoen selvitettdvd, ovatko Saksan oikeudessa sdddetyt yksityiskohtaiset sddnnot yleisen
tietosuoja-asetuksen 82 artiklassa vahvistettuun korvauksen saamista koskevaan oikeuteen
perustuvien vahingonkorvausten tuomioistuimessa tapahtuvaa maérittdmistd varten sellaisia, ettd
unionin oikeudessa ja tarkemmin sanottuna kyseisessd asetuksessa annettujen oikeuksien
kayttaminen on kdytdnndssd mahdotonta tai suhteettoman vaikeaa.
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Tamédn tuomion 23 kohdassa esitetystd oikeuskdytdnnostd seuraa téltd osin, ettd kun otetaan
huomioon se, ettd yleisen tietosuoja-asetuksen 82 artiklan 1 kohdassa sdddetylld korvauksen
saamista koskevalla oikeudella on yksinomaan vahingonkorvaustehtdvd, tihdn sddnnokseen
perustuvaa rahamaddrdistd korvausta on pidettivd “tdytend ja tosiasiallisena”, jos silld voidaan
korvata mainitun asetuksen rikkomisesta konkreettisesti aiheutunut vahinko taysimaaraisesti.

Taltd kannalta katsoen mainitun asetuksen johdanto-osan 146 perustelukappaleessa todetaan niin
ikddn, ettd "vahingon kasite olisi tulkittava laajasti unionin tuomioistuimen oikeuskdyténnon
perusteella ja tavalla, jossa timidn asetuksen tavoitteet otetaan kaikilta osin huomioon”, ja ettd
“rekisteroityjen olisi saatava téysi ja tosiasiallinen korvaus aiheutuneesta vahingosta”.

On  myos  korostettava, ettd yleisen  tietosuoja-asetuksen  johdanto-osan 75
ja 85 perustelukappaleessa esitetddn eri seikkoja, jotka voidaan luonnehtia "fyysisiksi, aineellisiksi
tai aineettomiksi vahingoiksi”, asettamatta niitd etusijajirjestykseen tai toteamatta, ettd
tietoturvaloukkauksesta johtuvat haitat olisivat luonteeltaan vdhemmén tédrkeita kuin
ruumiinvammat.

Jos lahtokohtaisesti oletetaan, ettd ruumiinvamma on luonteeltaan tirkedmpi kuin aineeton
vahinko, tdlld saatettaisiin kuitenkin kyseenalaistaa periaate, jonka mukaan aiheutuneesta
vahingosta on saatava téysi ja tosiasiallinen korvaus.

Edelld esitetyn perusteella kolmanteen kysymykseen on vastattava, ettd yleisen
tietosuoja-asetuksen 82 artiklan 1 kohtaa on tulkittava siten, ettd korvauksen saamista
aineettomasta vahingosta koskevan oikeuden nojalla maksettavan vahingonkorvauksen maéaraa
madritettdessd on katsottava, ettd téllainen henkilGtietojen tietoturvaloukkauksesta aiheutuva
vahinko ei ole luonteeltaan vahemman tiarked kuin ruumiinvamma.

Neljds kysymys

Ennakkoratkaisua pyytdnyt tuomioistuin pohtii neljannelld kysymykselldan ldhinng, onko yleisen
tietosuoja-asetuksen 82 artiklan 1 kohtaa tulkittava siten, ettd jos on aiheutunut vahinkoa,
kansallinen tuomioistuin voi, jos vahinko ei ole vakava, maaritd sen korvattavaksi myontamalla
rekisteroidylle vahdisen korvauksen, joka voitaisiin kokea symboliseksi

Heti alkuun on huomautettava, ettd vakiintuneen oikeuskdytdnnon mukaan vyleisen
tietosuoja-asetuksen 82 artiklan 1 kohtaa on tulkittava siten, ettd pelkkd kyseisen asetuksen
rikkominen ei riitd antamaan oikeutta korvauksen saamiseen, koska aineellisen tai aineettoman
vahingon aiheutuminen on yksi tietosuoja-asetuksen 82 artiklan 1 kohdassa sdddetyn korvauksen
saamista koskevan oikeuden kolmesta kumulatiivisesta edellytyksestd samoin kuin se, ettd kyseisté
asetusta on rikottu ja ettd vahingon ja rikkomisen vililld on syy-yhteys (tuomio 4.5.2023,
Osterreichische Post (Henkilotietojen kisittelyyn liittyvd aineeton vahinko), C-300/21,
EU:C:2023:370, 32 kohta ja tuomio 11.4.2024, juris, C-741/21, EU:C:2024:288, 34 kohta).

Niéin ollen henkilon, joka vaatii tdmdn sddnnoksen perusteella korvausta aineettomasta
vahingosta, on osoitettava paitsi timdn asetuksen sddnndsten rikkominen myos se, ettd téstd
rikkomisesta on aiheutunut hénelle tédllaista vahinkoa, jota ei siis voida olettaa aiheutuneen
pelkéstddn siitd syystd, ettd nditd sddannoksid on rikottu (ks. vastaavasti tuomio 4.5.2023,
Osterreichische Post (Henkilotietojen kisittelyyn liittyvd aineeton vahinko) C-300/21,
EU:C:2023:370, 42 ja 50 kohta ja tuomio 11.4.2024, juris, C-741/21, EU:C:2024:288, 35 kohta).
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Kun henkild onnistuu nédyttdmain, ettd yleisen tietosuoja-asetuksen rikkominen on aiheuttanut
hinelle kyseisen asetuksen 82 artiklassa tarkoitettua vahinkoa, tdimén tuomion 33 kohdasta
ilmenee ldhinng, ettd vahingonkorvauksen, joka méaratadn maksettavaksi sellaisten kanteiden
yhteydessd, joilla pyritddn turvaamaan yksityisten kyseiseen artiklaan perustuvat oikeudet,
arviointiperusteet on vahvistettava jokaisen jasenvaltion sisdisesséd oikeusjarjestyksessa siten, ettd
téllaisen vahingonkorvauksen on oltava tdysi ja tosiasiallinen.

Unionin tuomioistuin on todennut tiltd osin, ettd yleisen

tietosuoja-asetuksen 82 artiklan 1 kohdassa ei edellytetd, ettd kun tdmén asetuksen sddnndsten
rikkominen on  ndytetty toteen, vahinko, johon rekisterdity vetoaa, ylittda
"vihimmadiskynnyksen”, jotta sen perusteella voidaan saada korvausta (ks. vastaavasti tuomio
14.12.2003, Gemeinde Ummendorf, C-456/22, EU:C:2023:988, 18 kohta).

Tallaiset seikat eivét kuitenkaan sulje pois sitd, ettd kansalliset tuomioistuimet voivat myontaa
madraltddn vdhdisen vahingonkorvauksen, kunhan kyseinen vahingonkorvaus korvaa
tdysimadrdisesti vahingon, miké ennakkoratkaisua pyytdneen tuomioistuimen asiana on selvittaa
tdméan tuomion 43 kohdassa mieleen palautettuja periaatteita noudattaen.

Tastd  seuraa, ettd  neljinteen  kysymykseen @ on  vastattava, ettd  yleisen
tietosuoja-asetuksen 82 artiklan 1 kohtaa on tulkittava siten, ettd jos on aiheutunut vahinkoa,
kansallinen tuomioistuin voi, jos vahinko ei ole vakava, maaritd sen korvattavaksi myontamalla
rekisteroidylle védhdisen korvauksen, kunhan korvauksella voidaan tdysimdadrdisesti korvata
aiheutunut vahinko.

Viides kysymys

Tutkittavaksi ottaminen

Euroopan komissio on pohtinut kirjallisissa huomautuksissaan viidennen kysymyksen
merkityksellisyyttd péddasioissa annettavan vastauksen kannalta siltd osin kuin se toteaa, ettei
ennakkoratkaisua pyytdnyt tuomioistuin ole viitannut mihinkddn unionin oikeuden
konkreettiseen sadnnoksen tai méadraykseen.

Taltd osin on todettava, ettd viides kysymys koskee vyleisen tietosuoja-asetuksen
johdanto-osan 75 perustelukappaleessa tarkoitettua identiteettivarkauden kasitettd eika siiné ole
kyse muodollisesti kyseisen asetuksen 82 artiklasta. Pelkéstddn se, ettd unionin tuomioistuinta
pyydetddn lausumaan  abstraktisti ja  yleisesti, ei voi kuitenkaan aiheuttaa
ennakkoratkaisupyynnon tutkimatta jattamistd (tuomio 15.11.2007, International Mail Spain,
C-162/06, EU:C:2007:681, 24 kohta).

Ennakkoratkaisua pyytdnyt tuomioistuin pyytdd kuitenkin tdlla kysymykselld unionin
tuomioistuinta tulkitsemaan yleisen tietosuoja-asetuksen johdanto-osan 75 perustelukappaleessa
olevaa identiteettivarkauden késitettd yleisen tietosuoja-asetuksen 82 artiklassa sdddetyn
rahamaardisen korvauksen miadrdn madrittdmiseksi. Mainittu kysymys koskee siis todellakin
unionin oikeuden sddnnodstd. Vastauksella tdhdn kysymykseen on lisdksi merkitystd myos siltd
osin kuin ennakkoratkaisua pyytanyt tuomioistuin ja pddasioiden oikeudenkéyntien asianosaiset
eivit ole yhtd mieltd tdmén kisitteen madritelméstd arvioitaessa pddasioissa aiheutunutta
vahinkoa.
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Viides kysymys on ndin ollen otettava tutkittavaksi.

Asiakysymys

Vakiintuneen oikeuskdytdnnén mukaan kansallisten tuomioistuinten ja unionin tuomioistuimen
vilille SEUT 267 artiklalla luodussa yhteistydmenettelyssa unionin tuomioistuimen tehtdavana on
antaa kansalliselle tuomioistuimelle hyddyllinen vastaus, jonka perusteella kansallinen
tuomioistuin voi ratkaista siind vireilld olevan asian. Unionin tuomioistuimen on téta silmalla
pitden tarvittaessa muotoiltava sille esitetyt kysymykset uudelleen. Unionin tuomioistuin saattaa
my0s joutua ottamaan huomioon sellaisia unionin oikeussddntojd, joihin kansallinen
tuomioistuin ei ole ennakkoratkaisukysymyksessdén viitannut (tuomio 7.9.2023, Groenland
Poultry, C-169/22, EU:C:2023:638, 47 kohta oikeuskayténtoviittauksineen).

Nyt kasiteltdvissd asioissa viides kysymys koskee yleisen

tietosuoja-asetuksen 82 artiklan 1 kohdassa sdéddettya oikeutta korvauksen saamiseen ja erityisesti
yleisen tietosuoja-asetuksen johdanto-osan 75 perustelukappaleessa olevaa identiteettivarkauden
kasitettd. On kuitenkin huomautettava, ettd 75 perustelukappaleen lisdksi tdmé késite mainitaan
myos kyseisen asetuksen johdanto-osan 85 perustelukappaleessa.

On siis katsottava, ettd ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee viidennelld
kysymykselldédn ldhinng, onko yleisen tietosuoja-asetuksen 82 artiklan 1 kohtaa, luettuna kyseisen
asetuksen johdanto-osan 75 ja 85 perustelukappaleen valossa, tulkittava siten, ettd
identiteettivarkauden késitteen tunnusmerkiston tdyttyminen ja oikeuden saaminen korvaukseen
aineettomasta vahingosta kyseisen sddnnoksen nojalla edellyttaa, ettd kolmas osapuoli todella
anastaa sen rekisterdidyn identiteetin, jonka henkilotiedot on varastettu, vai tayttyyko tallaisen
identiteettivarkauden tunnusmerkisto, jos kyseisessd kolmannella osapuolella on tietoja, joiden
nojalla rekisterdity voidaan tunnistaa.

Identiteettivarkauden kisitettd ei ole maddritelty yleisessd tietosuoja-asetuksessa. Kyseisen
asetuksen johdanto-osan 75 perustelukappaleessa mainitaan kuitenkin "identiteettivarkaus” ja
”[identiteetti]petos” osana luetteloa, joka ei ole tyhjentdva, niistd henkilotietojen kasittelyn
seurauksista, jotka voivat aiheuttaa fyysisid, aineellisia tai aineettomia vahinkoja. Asetuksen
johdanto-osan 85 perustelukappaleessa viitataan uudelleen ”identiteettivarkauteen” tai
”[identiteetti]petokseen” yhdessd sellaisten fyysisten, aineellisten tai aineettomien vahinkojen
luettelossa, jotka voivat aiheutua henkil6tietojen tietoturvaloukkauksesta.

Kuten julkisasiamies on ratkaisuehdotuksensa 29 kohdassa huomauttanut, yleisen
tietosuoja-asetuksen johdanto-osan 75 ja 85 perustelukappaleen eri kieliversioissa mainitaan
ilmaisut identiteettivarkaus”, “identiteetin anastaminen”, “identiteettipetos”, “identiteetin
vadrinkdyttd” ja “identiteetin kaytto lainvastaisiin tarkoituksiin”, joita kaytetddn niissd
erotuksetta. Identiteettivarkauden ja identiteettipetoksen kasitteet ovat siis padllekkaisia eika
niiden vélilld voida tehdd mitddn eroa. Naméa kaksi viimeksi mainittua kasitettd perustelevat
olettaman, joka koskee tahtoa ottaa haltuunsa sellaisen henkilon identiteetti, jonka henkilotiedot
on aiemmin varastettu.

Kuten myos julkisasiamies on ratkaisuehdotuksensa 30 kohdassa huomauttanut, yleisen
tietosuoja-asetuksen johdanto-osan 75 ja 85 perustelukappaleessa olevissa luetteloissa
mainituista eri kasitteiden joukossa "hallitsemiskyvyn menettdminen” tai se, ettd "est[etddn] — —
hallitsemasta” henkil6tietoja, on lisdksi erotettu “identiteettivarkaudesta” tai
”[identiteetti]petoksesta”. Téstd seuraa, ettei padsya henkilotietoihin ja niiden hallitsemista, jotka
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voitaisiin rinnastaa henkilotietojen varkauteen, voida sinéllddn rinnastaa "identiteettivarkauteen”
tai ”[identiteetti]petokseen”. Henkilotietojen varkaus ei toisin sanoen merkitse sindlladn
identiteettivarkautta tai -petosta.

Taltd osin on kuitenkin tdsmennettivd, ettd henkilotietojen varastamisesta aiheutuneen
aineettoman vahingon korvaamista yleisen tietosuoja-asetuksen 82 artiklan 1 kohdan nojalla ei
voida rajoittaa niihin tapauksiin, joissa osoitetaan, ettéd tillainen tietovarkaus on tdmén jilkeen
johtanut identiteettivarkauteen tai -petokseen. Rekisterdidyn henkildtietojen varastamisen
johdosta syntyy nédet oikeus saada korvausta aiheutuneesta aineettomasta vahingosta yleisen
tietosuoja-asetuksen 82 artiklan 1 kohdan nojalla, jos kolme kyseisessa sadnnoksessd vahvistettua
edellytysta tayttyvdat eli henkilotietoja on kasitelty yleisen tietosuoja-asetuksen sdadnnosten
vastaisesti, rekisterdidylle on aiheutunut vahinkoa ja tdmaén lainvastaisen késittelyn ja vahingon
vililldi on syy-yhteys (ks. vastaavasti tuomio 4.5.2.2023, Osterreichische Post (Henkilotietojen
kasittelyyn liittyva aineeton vahinko) (C-300/21, EU:C:2023:370, 32 ja 36 kohta).

Tamdn vuoksi viidenteen kysymykseen on vastattava, ettd yleisen tietosuoja-asetuksen
82 artiklan 1 kohtaa, luettuna kyseisen asetuksen johdanto-osan 75 ja 85 perustelukappaleen
valossa, on tulkittava siten, ettd identiteettivarkauden késitteen tunnusmerkiston tédyttyminen ja
oikeuden saaminen korvaukseen aineettomasta vahingosta kyseisen sddnndksen nojalla
edellyttad, ettd kolmas osapuoli todella anastaa sen rekisterdidyn identiteetin, jonka henkilotiedot
on varastettu. Henkilotietojen varastamisesta aiheutuneen aineettoman vahingon korvaamista
kyseisen sddnnoksen nojalla ei kuitenkaan voida rajoittaa niihin tapauksiin, joissa osoitetaan, ettd
téllainen tietovarkaus on tdman jilkeen johtanut identiteettivarkauteen tai -petokseen.

Oikeudenkiyntikulut

Padasioiden asianosaisten osalta asian kisittely unionin tuomioistuimessa on vilivaihe

kansallisessa tuomioistuimessa vireilld olevien asioiden kasittelyssd, minkd vuoksi kansallisen

tuomioistuimen asiana on paittdd oikeudenkédyntikulujen korvaamisesta. Oikeudenkayntikuluja,
jotka ovat aiheutuneet muille kuin niille asianosaisille huomautusten esittdmisestd unionin
tuomioistuimelle, ei voida maariata korvattaviksi.

Nailld perusteilla unionin tuomioistuin (kolmas jaosto) on ratkaissut asiat seuraavasti:

1) Luonnollisten henkiloiden suojelusta henkilotietojen kisittelyssd sekd nididen tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27.4.2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen
tietosuoja-asetus) 82 artiklan 1 kohtaa

on tulkittava siten, etti

kyseisen sddnnoksen mukaisella oikeudella korvauksen saamiseen on yksinomaan
vahingonkorvaustehtivda, koska tihidn sddnnokseen perustuvalla rahamaéiriisella
korvauksella on voitava korvata aiheutunut vahinko taysimaaraisesti.

2) Asetuksen 2016/679 82 artiklan 1 kohtaa

on tulkittava siten, etta
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siind ei edellytetd, etti kyseisen asetuksen rikkomisen, johon rekisterinpitija on
syyllistynyt, vakavuusaste ja mahdollinen tahallisuus otetaan huomioon maaritettiessa
taman sddnnoksen perusteella vahingosta maksettavaa korvausta.

3) Asetuksen 2016/679 82 artiklan 1 kohtaa

on tulkittava siten, etta

korvauksen saamista aineettomasta vahingosta koskevan oikeuden nojalla maksettavan
vahingonkorvauksen miirai mairitettiessi on katsottava, etti tillainen henkilotietojen
tietoturvaloukkauksesta aiheutuva vahinko ei ole luonteeltaan vihemman tirked kuin
ruumiinvamma.

4) Asetuksen 2016/679 82 artiklan 1 kohtaa

on tulkittava siten, etta

jos on aiheutunut vahinkoa, kansallinen tuomioistuin voi, jos vahinko ei ole vakava,
midritd sen korvattavaksi myontamaélla rekisteroidylle vihdisen korvauksen, kunhan
korvauksella voidaan tiysiméiriisesti korvata aiheutunut vahinko.

5) Asetuksen 2016/679 82 artiklan 1 kohtaa, luettuna kyseisen asetuksen johdanto-osan 57

ja 85 perustelukappaleen valossa,

on tulkittava siten, etta

identiteettivarkauden kisitteen tunnusmerkiston tiayttyminen ja oikeuden saaminen
korvaukseen aineettomasta vahingosta kyseisen sddnnoksen nojalla edellyttia, etti
kolmas osapuoli todella anastaa sen rekisteroidyn identiteetin, jonka henkilotiedot on
varastettu. Henkilotietojen varastamisesta aiheutuneen aineettoman vahingon
korvaamista kyseisen sddnnoksen nojalla ei kuitenkaan voida rajoittaa niihin
tapauksiin, joissa osoitetaan, etti tillainen tietovarkaus on timin jilkeen johtanut
identiteettivarkauteen tai -petokseen.

Allekirjoitukset
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