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KOMMISSIONENS GENOMFORANDEFORORDNING (EU) nr 463/2014
av den 5 maj 2014

om faststillande av villkoren for det elektroniska systemet for datautbyte mellan medlemsstaterna
och kommissionen i enlighet med Europaparlamentets och ridets férordning (EU) nr 223/2014 om
fonden for europeiskt bistand till dem som har det simst stillt

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och rddets forordning (EU) nr 223/2014 av den 11 mars 2014 om fonden for
europeiskt bistdnd till dem som har det samst stillt (), sarskilt artikel 30.4, och

av foljande skal:

(1) I enlighet med artikel 30.4 i férordning (EU) nr 2232014 ska allt officiellt informationsutbyte mellan medlems-
staterna och kommissionen ske via ett elektroniskt system f6r datautbyte. De villkor som systemet mdste uppfylla
bor dirfor faststdllas.

(2)  For att garantera en hogre kvalitet pd informationen om genomférandet av de operativa programmen, ett mer
anvindbart system och en forenkling maste man faststilla grundlidggande krav pa form och syfte for den informa-
tion som ska utvixlas.

(3)  Det dr nodvindigt att faststédlla principer och regler for driften av systemet, nir det giller att avgora vilken part
som dr ansvarig for att ladda upp dokument och att uppdatera dem.

(4)  For att minska den administrativa bordan for medlemsstaterna och kommissionen och samtidigt sdkerstilla ett
effektivt elektroniskt informationsutbyte bor tekniska krav faststillas for systemet.

(5)  Medlemsstaterna och kommissionen bor ocksd ha majlighet att mata in och fora éver information pd tva olika
sitt som ska faststillas. Regler bor ocksd inforas for ndr force majeure hindrar anvandningen av det elektroniska
systemet for datautbyte, sd att bdde medlemsstaterna och kommissionen kan fortsitta att utvixla information pé
annat satt.

(6)  Medlemsstaterna och kommissionen bor sikerstilla att overforingen av information genom det elektroniska
systemet for datautbyte sker pa ett sikert satt, for att garantera att uppgifterna ar tillgingliga, fullstindiga, auten-
tiska, sekretesskyddade och oavvisliga. Darfor bor sikerhetsregler faststillas.

(7)  Denna forordning bor respektera de grundliggande rittigheterna och principerna i Europeiska unionens stadga
om de grundliggande rittigheterna, sirskilt ritten till skydd av personuppgifter. Denna férordning bér dérfor
tillimpas i enlighet med dessa rattigheter och principer. For de personuppgifter som behandlas av medlemssta-
terna giller Europaparlamentets och radets direktiv 95/46/EG (3. For behandlingen av personuppgifter vid unio-
nens institutioner och organ och den fria rorligheten for sddana uppgifter giller Europaparlamentets och rddets
forordning (EG) nr 45/2001 (3).

() EUTL72,12.3.2014,s. 1.

(*) Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pd behandling
av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 23.11.1995, 5. 31).

(*) Europaparlamentets och rédets forordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda d4 gemenskapsinstitutio-
nerna och gemenskapsorganen behandlar personuppgifter och om den fria rorligheten for sddana uppgifter (EGT L 8, 12.1.2001, s. 1).
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(8)  For att man snabbt ska kunna genomfora de dtgirder som foreskrivs i denna forordning bor den trada i kraft
dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.

(9)  De éatgirder som foreskrivs i denna forordning 4r forenliga med yttrandet frin kommittén f6r Fonden for europe-
iskt bistand till dem som har det sdmst stallt.

HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL 1

TILLAMPNINGSFORESKRIFTER FOR FORORDNING (EU) nr 223/2014 NAR DET GALLER FONDEN FOR EUROPEISKT
BISTAND TILL DEM SOM HAR DET SAMST STALLT

ELEKTRONISKT SYSTEM FOR DATAUTBYTE
(Bemyndigande enligt artikel 30.4 i forordning (EU) nr 223/2014)
Artikel 1
Inrittande av ett elektroniskt system f6r datautbyte

Kommissionen ska inritta ett elektroniskt system for datautbyte for allt officiellt informationsutbyte mellan medlemssta-
terna och kommissionen.

Artikel 2
Innehdll i det elektroniska systemet for datautbyte

Det elektroniska systemet for datautbyte (nedan kallat SFC2014) ska innehélla dtminstone de uppgifter som anges i de
mallar och format som faststillts i enlighet med férordning (EU) nr 223/2014. Uppgifterna i de elektroniska formulir
som ingdr i SFC2014 (nedan kallade strukturerade data) far inte ersittas av ostrukturerade data, vilket omfattar linkar och
andra typer av ostrukturerade data, t.ex. bifogade dokument eller bilder. Nir en medlemsstat limnar in samma uppgifter
bade i form av strukturerade data och ostrukturerade data och dessa inte Overensstimmer ska strukturerade data
anvindas.

Artikel 3
Driften av SFC2014

1. Kommissionen, de myndigheter som utsetts av medlemsstaterna i enlighet med artikel 59.3 i Europaparlamentets
och rédets forordning (EU, Euratom) nr 966/2012 (') och artikel 31 i férordning (EU) nr 223/2014 samt de organ till
vilka dessa myndigheter delegerat uppgifter ska i SFC2014 mata in den information som de har ansvar for att fora over
och eventuella uppdateringar.

2. Information som ska foras 6ver till kommissionen ska kontrolleras och skickas av en annan person 4n den som
matade in uppgifterna. En sddan ansvarsfordelning ska stodjas av SFC2014 eller av medlemsstaternas forvaltnings- och
kontrollsystem som automatiskt kopplas till SFC2014.

3. Medlemsstaterna ska pd nationell nivd utse en eller flera personer som ska hantera dtkomstrittigheterna for
SFC2014 och som ska gora foljande:

a) Identifiera de anvindare som begir dtkomst och faststilla att dessa ar anstdllda av organisationen.

b) Informera anvindarna om att de dr skyldiga att bevara systemets sikerhet.

(") Europaparlamentets och ridets férordning (EU, Euratom) nr 966/2012 av den 25 oktober 2012 om finansiella regler f6r unionens
allmdnna budget och om upphédvande av rddets forordning (EG, Euratom) nr 1605/2002 (EUT L 298, 26.10.2012,s. 1).



L 134/34 Europeiska unionens officiella tidning 7.5.2014

¢) Kontrollera att anvindarna ar berittigade till den begirda dtkomstnivin, med hinsyn till deras arbetsuppgifter och
befattning.

d) Begira att dtkomstrattigheterna upphor nér de inte lingre behovs eller 4r motiverade.
¢) Omedelbart rapportera misstankta hindelser som kan hota systemets sikerhet.
f) Sakerstilla att anvindaruppgifterna hélls uppdaterade, genom att rapportera alla dndringar.

g) Vidta alla nodvindiga forsiktighetsatgirder, bade ndr det giller uppgiftsskydd och affarshemligheter, i enlighet med
unionens och medlemsstaternas bestimmelser.

h) Informera kommissionen om dndringar som péverkar kapaciteten hos de nationella myndigheterna eller SFC2014:s
anvindare att fullgora de uppgifter som avses i forsta stycket eller deras personliga forméga att fullgora de uppgifter
som avses i leden a—g.

4. Vid datautbyte och overforingar ska en elektronisk signatur anvindas i enlighet med Europaparlamentets och radets
direktiv 1999/93/EG ('). Medlemsstaterna och kommissionen ska erkdnna den elektroniska signaturens rittsliga verkan
och giltighet som bevis vid rittsliga forfaranden.

Behandlingen av uppgifter i SFC2014 ska respektera skyddet av integritet och personuppgifter for enskilda personer och
av affirshemligheter for juridiska personer i enlighet med Europaparlamentets och rddets direktiv 2002/58/EG (%), Euro-
paparlamentets och rddets direktiv 2009/136EG (), direktiv 95/46/EG och férordning (EG) nr 45/2001.

Artikel 4
Tekniska krav pd SFC2014

For att sikerstilla ett effektivt elektroniskt informationsutbyte ska f6ljande tekniska krav for SFC2014 beaktas:

a) Interaktiva formulir eller formuldr som fylls i automatiskt med utgangspunkt pd grundval av de uppgifter som tidi-
gare matats in i systemet.

b) Automatiska berdkningar, som underldttar inmatningen for anviandarna.

¢) Inbyggda kontroller av att de inmatade uppgifterna overensstimmer inbordes respektive med tillimpliga bestim-
melser.

d) Automatiska meddelanden nir anvindarna kan eller inte kan gora vissa dtgarder i SFC2014.
e) En onlinetjanst som visar hur lingt behandlingen av de inmatade uppgifterna hunnit.

f) Tillgdng till historiken for alla uppgifter som matats in for ett operativt program.

Artikel 5
Overforing av uppgifter genom SFC2014

1. SFC2014 ska vara dtkomligt for medlemsstaterna och kommissionen antingen direkt genom ett interaktivt grins-
snitt (dvs. en webbtillimpning) eller via ett tekniskt grénssnitt med pd forhand faststillda protokoll (dvs. webbtjinster)
som gor det mojligt att automatiskt synkronisera och overfora data mellan medlemsstaternas datasystem och SFC2014.

(") Europaparlamentets och rddets direktiv 1999/93/EG av den 13 december 1999 om ett gemenskapsramverk for elektroniska signaturer
(EGTL13,19.1.2000,s. 12).

(*) Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, 5. 37).

(*) Europaparlamentets och ridets direktiv 2009/136/EG av den 25 november 2009 om dndring av direktiv 2002/22/EG om samhillsom-
fattande tjdnster och anvindares rdttigheter avseende elektroniska kommunikationsnit och kommunikationstjanster, direktiv
2002/58/EG om behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation och férordning (EG)
nr 2006/2004 om samarbete mellan de nationella tillsynsmyndigheter som ansvarar fér konsumentskyddslagstiftningen (EUT L 337,
18.12.2009,s.11).
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2. Dagen dd den elektroniska overforingen av information mellan medlemsstaten och kommissionen 4gde rum giller
som inldmningsdag for dokumentet.

3. Vid force majeure, dd SFC2014 fungerar déligt eller ndr det saknas uppkoppling till SFC2014 mer 4n en arbetsdag
under den sista veckan for en faststalld frist for inlimnande av uppgifter eller under perioden 23-31 december eller mer
an fem arbetsdagar vid ovriga tidpunkter, kan informationsutbytet mellan medlemsstaterna och kommissionen ske pé
papper, med hjélp av de mallar och format som avses i artikel 2 i denna forordning.

Nir det elektroniska systemet for datautbyte fungerar vl igen, ndr det dr uppkopplat pd nytt eller nir force majeure
upphort ska berorda parter omedelbart mata in de uppgifter i SFC2014 som redan sints pd papper.

4. Ide fall som avses i punkt 3 giller poststimpelns datum som inlimningsdag for dokumentet i fraga.

Artikel 6
Sikerhet foér uppgifter som overfors genom SFC2014

1.  Kommissionen ska faststilla en it-sikerhetspolicy for SFC2014 (nedan kallad SFC:s it-sikerhetspolicy) som ska gilla
for personal som anvinder SFC2014 i enlighet med relevanta unionsbestimmelser, sirskilt kommissionens beslut C
(2006) 3602 (") och dess genomforandebestimmelser. Kommissionen ska utse en eller flera personer som ska faststilla,
uppritthélla och sikerstilla en korrekt tillimpning av SFC:s it-sikerhetspolicy.

2. Medlemsstater och andra unionsinstitutioner 4n kommissionen som har fatt dtkomstrattigheter till SFC2014 ska
folja de it-sakerhetsvillkor som finns pd SFC2014:s portal och de tgiarder som kommissionen infort i SFC2014 for att
sikra datadverforingen, sirskilt i samband med anvdndningen av det tekniska granssnitt som avses i artikel 5.1 i denna
forordning.

3. Medlemsstaterna och kommissionen ska genomfora antagna sakerhetsdtgirder och sikerstilla att de ar effektiva for
att skydda de uppgifter som de lagrar i och overfor genom SFC2014.

4. Medlemsstaterna ska anta nationella, regionala eller lokala it-sdkerhetspolicyer for dtkomst till SFC2014 och auto-
matisk inmatning av data, och garantera ett minimum av sikerhetskrav. Dessa nationella, regionala eller lokala it-siker-
hetspolicyer kan hinvisa till andra sikerhetsdokument. Varje medlemsstat ska sikerstilla att it-sikerhetspolicyerna
tillimpas vid alla myndigheter som anvinder SFC2104.

5. Dessa nationella, regionala eller lokala it-sikerhetspolicyer ska omfatta foljande:

a) It-sdkerhetsaspekterna pd det arbete som utfors av den eller de personer som hanterar dtkomstrittigheterna och som
avses i artikel 3.3 i denna forordning, vid en interaktiv tillimpning.

b) Sikerhetsdtgirder for nationella, regionala eller lokala it-system som kopplas upp mot SFC2014 genom det tekniska
granssnitt som avses i artikel 5.1 i denna forordning, sd att dessa system kan anpassas till sikerhetskraven for
SFC2014.

[ forsta stycket led b avses foljande aspekter som i tillimpliga fall ska omfattas:

a) Fysisk sdkerhet.

b) Datamedier och atkomstkontroll.

¢) Lagringskontroll.

d) Atkomst och l6senordskontroll.

e) Overvakning.

f) Sammankoppling med SFC2014.

(") Commission Decision C(2006) 3602 of 16 August 2006 concerning the security of information systems used by the European Commis-
sion (ej Oversatt till svenska).
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g) Kommunikationsinfrastruktur.
h) Personaladministration fore, under och efter anstillning.
i) Tillbudshantering.

6.  Dessa nationella, regionala eller lokala it-sikerhetspolicyer ska bygga pa en riskbedomning och de beskrivna tgir-
derna ska std i proportion till de risker som identifierats.

7. Dokument som innehaller nationella, regionala eller lokala it-sakerhetspolicyer ska pd begiran stllas till forfogande
for kommissionen.

8. Medlemsstaterna ska péd nationell nivd utse en eller flera personer som ska uppritthalla de nationella, regionala
eller lokala it-sikerhetspolicyerna och se till att de tillimpas korrekt. Den eller de personerna ska fungera som kontakt-
punkt for den eller de personer som utsetts av kommissionen och som avses i artikel 6.1 i denna forordning.

9.  Béde SFC:s it-sikerhetspolicy och relevanta nationella, regionala och lokala it-sikerhetspolicyer ska uppdateras vid
tekniska dndringar, nya hot eller andra relevanta handelser. Under alla omstindigheter ska de ses 6ver drligen for att
garantera ett fortsatt lampligt skydd.

KAPITEL I
SLUTBESTAMMELSER
Artikel 7

Denna forordning trider i kraft dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.

Denna forordning ar till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfdrdad i Bryssel den 5 maj 2014.

Pd kommissionens vignar
José Manuel BARROSO
Ordférande
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