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REGULAMENTUL DE PUNERE IN APLICARE (UE) NR. 463/2014 AL COMISIEI
din 5 mai 2014

de stabilire, in conformitate cu Regulamentul (UE) nr. 223/2014 al Parlamentului European si al
Consiliului privind Fondul de ajutor european pentru cele mai defavorizate persoane, clauzele
si conditiile aplicabile sistemului de schimb electronic de date intre statele membre si Comisie

COMISIA EUROPEANA,
avind in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) nr. 223/2014 al Parlamentului European si al Consiliului din 11 martie 2014 privind
Fondul de ajutor european destinat celor mai defavorizate persoane (!), in special articolul 30 alineatul (4),

intrucat:

(1) In conformitate cu articolul 30 alineatul (4) din Regulamentul (UE) nr. 223/2014, toate schimburile oficiale de
informatii intre statul membru si Comisie sunt efectuate utilizind un sistem de schimb electronic de date. Prin
urmare, este necesar s se stabileascd termenii si conditiile pe care respectivul sistem de schimb electronic de date
trebuie s3 le respecte.

(2)  Pentru a garanta o calitate sporitd a informatiilor privind implementarea programelor operationale, pentru a
imbunatati utilitatea sistemului si a-1 simplifica, este necesar sd se precizeze cerintele de bazi referitoare la forma
si domeniul de aplicare al informatiilor care urmeazi a fi schimbate.

(3)  Este necesar si se specifice principiile, precum si normele aplicabile pentru operarea sistemului in ceea ce priveste
identificarea partii responsabile cu incdrcarea documentelor si actualizarea acestora.

(4)  Pentru a garanta reducerea sarcinii administrative pentru statele membre si Comisie, asigurdndu-se in acelasi timp
eficienta si eficacitatea schimbului electronic de informatii, este necesar si se stabileascd caracteristicile tehnice ale
sistemului.

(5)  Statele membre §i Comisia ar trebui, de asemenea, s aibi posibilitatea de a codifica si de a transfera date in doud
moduri diferite, care urmeazd a fi precizate. De asemenea, este necesar si se prevadd norme pentru cazul in care
utilizarea sistemului de schimb electronic de date ar fi impiedicatd de un caz de fortd majord, pentru a se garanta
cd atat statele membre, cit si Comisia pot in continuare si facd schimb de informatii prin mijloace alternative.

(6)  Statele membre si Comisia ar trebui sd se asigure cd transferul de date prin sistemul de schimb electronic de date
se realizeazd intr-un mod securizat care sd garanteze disponibilitatea, integritatea, autenticitatea, confidentialitatea
si nerepudierea informatiilor. Prin urmare, ar trebui si se stabileascd norme in materie de securitate.

(7)  Prezentul regulament ar trebui sd respecte drepturile fundamentale si principiile recunoscute prin Carta dreptu-
rilor fundamentale a Uniunii Europene, in special dreptul la protectia datelor cu caracter personal. Prin urmare,
prezentul regulament ar trebui si se aplice in conformitate cu drepturile si principiile respective. in ceea ce
priveste datele cu caracter personal prelucrate de citre statele membre, se aplicd Directiva 95/46/CE a Parlamen-
tului European si a Consiliului (3). Tn ceea ce priveste prelucrarea datelor cu caracter personal de citre institutiile
si organele Uniunii si libera circulatie a acestor date, se aplicd Regulamentul (CE) nr. 45/2001 al Parlamentului
European si al Consiliului ().

() JOL72,12.3.2014,p.1.

(*) Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date JO L 281, 23.11.1995, p. 31).

(®) Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din 18 decembrie 2000 privind protectia persoanelor fizice
cu privire la prelucrarea datelor cu caracter personal de citre institutiile si organele comunitare si privind libera circulatie a acestor date
(OL8,12.1.2001,p. 1).
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(8)  Pentru a se asigura aplicarea cu promptitudine a masurilor previzute de prezentul regulament, acesta ar trebui si
intre in vigoare in ziua urmitoare datei publicdrii in Jurnalul Oficial al Uniunii Europene.

(9)  Mdsurile previzute in prezentul regulament sunt conforme cu avizul Comitetului pentru Fondul de ajutor euro-
pean pentru cele mai defavorizate persoane,

ADOPTA PREZENTUL REGULAMENT:

CAPITOLUL I

DISPOZITII DE PUNERE IN APLICARE A REGULAMENTULUI (UE) NR. 223/2014 iN CEEA CE PRIVESTE FONDUL DE
AJUTOR EUROPEAN PENTRU CELE MAI DEFAVORIZATE PERSOANE (FEAD)

SISTEMUL DE SCHIMB ELECTRONIC DE DATE
[Competentd conferitd in temeiul articolului 30 alineatul (4) din Regulamentul (UE) nr. 223/2014]
Articolul 1
Instituirea sistemului de schimb electronic de date

Comisia instituie un sistem de schimb electronic de date pentru toate schimburile oficiale de informatii intre statul
membru si Comisie.

Articolul 2
Continutul sistemului de schimb electronic de date

Sistemul de schimb electronic de date (denumit in continuare ,SFC2014”) contine cel putin informatiile mentionate in
modelele, formatele si formularele stabilite in conformitate cu Regulamentul (UE) nr. 223/2014. Informatiile furnizate in
formularele electronice integrate in SFC2014 (denumite in continuare ,date structurate”) nu pot fi inlocuite cu date
nestructurate, incluzand utilizarea de hyperlinkuri sau alte tipuri de date nestructurate, de exemplu documente sau
imagini anexate. In cazul in care un stat membru transmite aceleasi informatii sub forma de date structurate si sub forma
de date nestructurate, in cazul unor neconcordante trebuie utilizate datele structurate.

Articolul 3
Functionarea SFC2014

(1)  Comisia, autoritdtile desemnate de statul membru in temeiul articolului 59 alineatul (3) din Regulamentul (UE,
Euratom) nr. 966/2012 al Parlamentului European si al Consiliului () si al articolului 31 din Regulamentul (UE)
nr. 223/2014, precum si organismele cdrora le-au fost delegate sarcini de citre respectivele autoritdti introduc in
SFC2014 informatiile de a cdror transmitere sunt responsabile, precum si orice actualizdri ale acestora.

(2)  Orice transmitere de informatii cdtre Comisie este verificatd si prezentatd de citre o altd persoand decat cea care a
introdus datele pentru transmitere. Aceastd separare a sarcinilor este facilitatd de SFC2014 sau de sistemele informatice
de gestionare si control ale statului membru conectate automat la SFC2014.

(3)  Statele membre desemneazd, la nivel national, una sau mai multe persoane responsabile cu gestionarea drepturilor
de acces la SFC2014 care indeplinesc urmdtoarele sarcini:

(a) identificd utilizatorii care solicitd acces, asigurdndu-se i utilizatorii respectivi sunt angajati ai organizatiei;
(b) informeazd utilizatorii cu privire la obligatiile care le revin pentru a mentine securitatea sistemului;

(") Regulamentul (UE, Euratom) nr. 966/2012 al Parlamentului European si al Consiliului din 25 octombrie 2012 privind normele finan-
ciare aplicabile bugetului general al Uniunii si de abrogare a Regulamentului (CE, Euratom) nr. 1605/2002 al Consiliului (JO L 298,
26.10.2012, p. 1).
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(4)
19

verificd dacd utilizatorii au dreptul si dispund de nivelul de privilegii solicitat, in functie de sarcinile si pozitia lor
ierarhicd;

solicitd suprimarea drepturilor de acces atunci cand respectivele drepturi de acces nu mai sunt necesare sau justifi-
cate;

raporteazd in mod prompt evenimentele suspecte care pot cauza un prejudiciu securitdtii sistemului;
asigurd exactitatea constantd a datelor de identificare a utilizatorilor, prin raportarea oriciror schimbari;

iau mdsurile necesare de precautie cu privire la protectia datelor si la confidentialitatea comerciald, in conformitate
cu legislatia Uniunii si cu normele nationale;

informeazd Comisia cu privire la orice schimbdri care afecteazd capacitatea autoritdtilor din statele membre sau a
utilizatorilor SFC2014 de a-si exercita responsabilititile mentionate la alineatul (1) sau capacitatea lor personald de a-
si exercita responsabilitdtile mentionate la literele (a)-(g).

Schimburile de date si tranzactiile sunt insotite de o semniturd electronici obligatorie in sensul Directivei
99/93/CE a Parlamentului European si a Consiliului (!). Statele membre si Comisia recunosc eficienta juridicd si admi-

sibilitatea semndturii electronice utilizate in cadrul SFC2014 ca probd in procedurile judiciare.

Informatiile prelucrate prin intermediul SFC2014 respectd protectia vietii private si a datelor cu caracter personal in
cazul persoanelor fizice si confidentialitatea comerciald in cazul persoanelor juridice, in conformitate cu Directiva
2002/58/CE a Parlamentului European si a Consiliului (3, cu Directiva 2009/136/CE a Parlamentului European si a
Consiliului (), cu Directiva 1995/46/CE si cu Regulamentul (CE) nr. 45/2001.

Articolul 4

Caracteristicile SFC2014

Pentru a asigura eficienta si eficacitatea schimbului electronic de informatii, SFC2014 prezintd urmdtoarele caracteristici:

(@)

(1)

formulare interactive sau formulare completate in mod automat de sistem pe baza datelor deja inregistrate in sistem;
calcule automate, daci acestea reduc efortul de codificare din partea utilizatorilor;

controale automate integrate pentru a verifica coerenta internd a datelor transmise §i coerenta acestor date cu
normele aplicabile;

alerte generate de sistem pentru a avertiza utilizatorii SFC2014 ¢ anumite actiuni pot sau nu pot fi efectuate;
urmdrirea online a stadiului de tratare a informatiilor introduse in sistem;

disponibilitatea datelor istorice in ceea ce priveste toate informatiile introduse pentru un program operational.

Articolul 5
Transmiterea datelor prin intermediul SFC2014

SFC2014 poate fi accesat de statele membre si de Comisie fie direct printr-o interfatd interactivd pentru utilizatori

(de exemplu, o aplicatie web), fie printr-o interfatd tehnicd ce utilizeazd protocoale prestabilite (de exemplu, servicii
internet) §i care permite sincronizarea automata §i transmiterea datelor intre sistemele informatice ale statelor membre
si SFC2014.

Directiva 1999/93/CE a Parlamentului European si a Consiliului din 13 decembrie 1999 privind un cadru comunitar pentru semndturile
electronice JO L 13,19.1.2000, p. 12).

Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 julie 2002 privind prelucrarea datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor publice (Directiva asupra confidentialitdtii si comunicatiilor electronice) (JO L 201,
31.7.2002, p. 37).

Directiva 20%9 | 1)3 6/CE a Parlamentului European si a Consiliului din 25 noiembrie 2009 de modificare a Directivei 2002/22/CE privind
serviciul universal si drepturile utilizatorilor cu privire la retelele si serviciile de comunicatii electronice, a Directivei 2002/58/CE privind
prelucrarea datelor personale si protejarea confidentialitatii in sectorul comunicatiilor publice si a Regulamentului (CE) nr. 2006/2004
privind cooperarea dintre autoritdtile nationale insircinate si asigure aplicarea legislatiei in materie de protectie a consumatorului
(JOL337,18.12.2009, p. 11).
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(2)  Data transmiterii electronice a informatiilor de citre statul membru Comisiei si invers se considerd a fi data depu-
nerii documentului in cauza.

(3) In eventualitatea unui caz de fortd majord, a functionarii defectuoase a SFC2014 sau a intreruperii legiturii cu
SFC2014 pentru o perioadd care depdseste o zi lucritoare in ultima siptimand inainte de termenul-limitd obligatoriu
pentru transmiterea de informatii sau in perioada 23-31 decembrie ori cinci zile lucrdtoare in alte perioade, schimbul de
informatii intre statul membru si Comisie poate avea loc pe suport de hartie utilizdnd modelele, formatele si formularele
mentionate la articolul 2 alineatul (1) din prezentul regulament.

Atunci cand sistemul de schimb electronic functioneazd din nou in mod corespunzitor, cind este restabilitd legitura cu
sistemul respectiv sau cand situatia de fortd majord inceteazd, partea in cauzd introduce fdrd intirziere in SFC2014 infor-
matiile deja transmise pe suport de hartie.

(4)  In cazurile mentionate la alineatul (3), data postei este considerati data depunerii documentului in cauza.

Articolul 6
Securitatea datelor transmise prin SFC2014

(1)  Comisia instituie o politici de securitate a tehnologiei informatiei (denumitd in continuare ,politica de securitate
informaticd a SFC”) pentru SFC2014, aplicabild personalului care utilizeazd SFC2014, in conformitate cu normele rele-
vante ale Uniunii, in special cu Decizia C(2006) 3602 a Comisiei (') si cu normele sale de aplicare. Comisia desemneazd
una sau mai multe persoane responsabile cu definirea, mentinerea si asigurarea aplicirii corecte a politicii de securitate
in cazul SFC2014.

(2)  Statele membre si institutiile europene, altele decat Comisia, care au primit drepturi de acces la SFC2014, respectd
clauzele si conditiile de securitate informaticd publicate pe portalul SFC2014, precum si misurile care sunt puse in apli-
care in cadrul SFC2014 de citre Comisie pentru a securiza transmiterea datelor, in special in ceea ce priveste utilizarea
interfetei tehnice mentionate la articolul 5 alineatul (1) din prezentul regulament.

(3)  Statele membre §i Comisia pun in aplicare si asigurd eficacitatea mdsurilor de securitate adoptate pentru a proteja
datele care sunt stocate si transmise prin intermediul SFC2014.

(4)  Statele membre adoptd politici de securitate informaticd la nivel national, regional sau local privind accesul la
SFC2014 si introducerea automatd de date in acest sistem, asigurdnd un set minim de cerinte in materie de securitate.
Aceste politici de securitate informatica la nivel national, regional sau local pot face referire la alte documente de securi-
tate. Fiecare stat membru se asigurd cd aceste politici de securitate informaticd se aplicd tuturor autoritdtilor care utili-
zeazd SFC2014.

(5)  Aceste politici de securitate informaticd la nivel national, regional sau local se refera la:

(a) aspectele de securitate informaticd a activititii desfdsurate de persoana sau persoanele responsabile de gestionarea
drepturilor de acces mentionate la articolul 3 alineatul (3) din prezentul regulament, in cazul unei utilizdri directe;

(b) in cazul sistemelor informatice nationale, regionale sau locale conectate la SFC2014 printr-o interfatd tehnicd
mentionatd la articolul 5 alineatul (1) din prezentul regulament, masurile de securitate aplicabile sistemelor respec-
tive, care trebuie sd poatd fi aliniate cerintelor de securitate aplicabile SFC2014.

In sensul primului paragraf litera (b), trebuie sa fie acoperite urmétoarele aspecte, dupa caz:

(a) securitatea fizicg;

(b) controlul suporturilor de date si al accesului;

(¢) controlul stocarii;

(d) controlul accesului si al parolelor;

(e) monitorizarea;

(f) interconectarea cu SFC2014;

(") Decizia C(2006) 3602 a Comisiei din 16 august 2006 privind securitatea sistemelor informatice utilizate de Comisia Europeana.
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(¢) infrastructura de comunicati;
(h) gestionarea resurselor umane inainte de angajare, pe durata contractului de munci si dupd incetarea acestuia;
(i) gestionarea incidentelor.

(6)  Aceste politici de securitate informaticd la nivel national, regional sau local se bazeazd pe o evaluare a riscului, iar
misurile descrise sunt proportionale cu riscurile identificate.

(7)  Documentele care definesc politicile de securitate informaticd la nivel national, regional sau local sunt puse la
dispozitia Comisiei la cerere.

(8)  Statele membre desemneazi la nivel national una sau mai multe persoane responsabile cu mentinerea si asigurarea
aplicdrii politicilor de securitate informaticd la nivel national, regional sau local. Persoana sau persoanele respective
servesc drept punct de contact cu persoana sau persoanele desemnate de Comisie si mentionate la articolul 6 alineatul (1)
din prezentul regulament.

(9)  Atat politica de securitate informaticd a SFC, cat si politicile de securitate informaticd relevante la nivel national,
regional si local sunt actualizate pentru a tine seama de schimbdrile tehnologice, de identificarea unor noi amenintari

sau de alte evolutii relevante. In orice caz, ele trebuie sd fie revizuite anual, pentru a se asigura faptul ci oferd in conti-
nuare un rspuns adecvat.

CAPITOLUL II
DISPOZITIE FINALA
Articolul 7

Prezentul regulament intrd in vigoare in ziua urmdtoare datei publicdrii in Jurnalul Oficial al Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplica direct in toate statele
membre.

Adoptat la Bruxelles, 5 mai 2014.

Pentru Comisie
Presedintele
José Manuel BARROSO
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