g

W Samling af Afgerelser

RETTENS DOM (Sjette Udvidede Afdeling)
8 januar 2025*

[Tekst berigtiget ved kendelse af 3. juni 2025]

»Behandling af personoplysninger — beskyttelse af fysiske personer i forbindelse med behandling
af personoplysninger i Unionens institutioner, organer, kontorer og agenturer — forordning
(EU) 2018/1725 — begrebet »overforsel af personoplysninger til et tredjeland« — overforsel af
personoplysninger i forbindelse med besog pa et websted — EU Login — annullationssegsmal —
retsakt, der ikke kan gores til genstand for et spgsmal — afvisning — passivitetssogsmal — en
stillingtagen, der afbryder passiviteten — uforngdent at treeffe afgerelse — erstatningssegsmal —
tilstreekkeligt kvalificeret tilsideseettelse af en bestemmelse, som tilleegger borgerne rettigheder —
arsagsforbindelse — ikke-gkonomisk skade«

I sag T-354/22,
Thomas Bindl, Miinchen (Tyskland), ved advokat T. Herbrich,
sagsoger,

mod

Europa-Kommissionen ved A. Bouchagiar, B. Hofstoétter og H. Kranenborg, som
befuldmeegtigede,

sagsogt,

RETTEN (Sjette Udvidede Afdeling),

sammensat af afdelingsformanden M.]. Costeira (refererende dommer), og dommerne M.
Kancheva, U. Oberg, P. Zilgalvis og E. Tichy-Fisslberger,

justitssekreteer: fuldmeegtig S. Jund,
pa grundlag af den skriftlige forhandling af sagen,
under henvisning til foranstaltningen med henblik pa sagens tilretteleeggelse af 21. juli 2023 og

svarene fra Kommissionen og sagsegeren, der blev indleveret til Rettens Justitskontor
henholdsvis den 7. og den 8. september 2023,

* Processprog: tysk.
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efter retsmgdet den 17. oktober 2023,

under henvisning til foranstaltningen med henblik pa sagens tilretteleeggelse af 9. februar 2024 og
svarene fra Kommissionen og sagsegeren, der blev indleveret til Rettens Justitskontor henholdsvis
den 12. og den 13. marts 2024,

afsagt folgende

Dom

Med sit segsmal, der er anlagt i henhold til artikel 263 TEUF, 265 TEUF og 268 TEUF, har
sagsogeren, Thomas Bindl, nedlagt pastand om for det forste annullation af overforslerne af sine
personoplysninger til tredjelande, der ikke har et tilstreekkeligt beskyttelsesniveau, for det andet
at det fastslas, at Europa-Kommissionen ulovligt undlod at tage stilling til hans anmodning af
1. april 2022 om oplysninger, og for det tredje erstatning for den ikke-gkonomiske skade, som
han har lidt som folge af dels en tilsideseettelse af sin ret til indsigt i oplysningerne, dels
overforslen af sine personoplysninger.

Tvistens baggrund og de faktiske omstendigheder efter sogsmalets anlaeggelse

Sagspgeren er en tysk statsborger, der interesserer dig for spergsmal vedrerende
informationsteknologi og beskyttelse af personoplysninger.

Kommissionens Generaldirektorat for Kommunikation er ansvarlig for behandlingen af
personoplysninger i forbindelse med webstedet for konferencen om Europas fremtid pa adressen
»https://futureu.europa.eu« (herefter »konferencens websted«).

Sagsegeren besogte konferencens websted flere gange i 2021 og 2022. Han besegte bla. dette
websted den 30. marts 2022 og tilmeldte sig ved hjelp af sin Facebook-konto begivenheden
»GoGreens, som fremgik af webstedet, og den 8. juni 2022 besggte han pa ny det neevnte websted.

Ved e-mail af 9. november 2021 (herefter »anmodningen af 9. november 2021 om oplysninger«)
anmodede sagsegeren Kommissionens databeskyttelsesansvarlige om oplysninger i henhold til
Europa-Parlamentets og Radets forordning (EU) 2018/1725 af 23. oktober 2018 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger i Unionens institutioner,
organer, kontorer og agenturer og om fri udveksling af sddanne oplysninger og om opheevelse af
forordning (EF) nr. 45/2001 og afgerelse nr. 1247/2002/EF (EUT 2018, L 295, s. 39).

I den neevnte e-mail anforte sagsogeren for det forste, at han havde bemeerket, at der var blevet
aktiveret en forbindelse til tredjepartsudbydere, sasom den amerikanske virksomhed Amazon
Web Services, da han loggede ind pa konferencens websted, for det andet anmodede han om at fa
oplyst, hvilke personoplysninger vedrorende ham der var blevet behandlet eller lagret og i givet
fald overfort til tredjemand, og for det tredje anmodede han om oplysninger om retsgrundlaget
for en sddan overforsel og om eventuelle garantier angdende overforslen til tredjelande, der ikke
havde et tilstreekkeligt beskyttelsesniveau.

Ved e-mail af 3. december 2021 sendte Kommissionens Generaldirektorat for Kommunikation

sagsogeren et elektronisk link og oplyste ham om, at dette link gjorde det muligt for ham direkte
at generere en liste over de personoplysninger, der var blevet behandlet i forbindelse med besaget

2 ECLI:EU:T:2025:4



10

11

12

13

Dowm AF 8.1.2025 — saG T-354/22
BinDL MOD KOMMISSIONEN

pad konferencens websted. Kommissionen oplyste endvidere sagsegeren om dels, at hans
personoplysninger ikke var blevet overfort til modtagere uden for Den Europzeiske Union, dels at
de var lagret og behandlet pa konferencens websted, som anvendte et indholdsleveringsnetveerk,
der forvaltes af Amazon Web Services EMEA SARL (herefter »AWS EMEA«), der har hjemsted i
Luxembourg (Luxembourg). Kommissionen preciserede endvidere, at den dataansvarlige inden
for rammerne af de kontraktlige aftaler, der var indgéet mellem Kommissionen og AWS EMEA,
ikke benytter tjenester, der kreever overforsel af oplysninger til AWS EMEA’s partnere i USA, og
at overforsel af oplysninger uden for Unionens omrade principielt ikke er tilladt.

[Som berigtiget ved kendelse af 3. juni 2025] Ved e-mail af 1. april 2022 anmodede sagsogeren i
henhold til forordning 2018/1725 Kommissionen om oplysninger om behandlingen af sine
personoplysninger (herefter »anmodningen af 1. april 2022 om oplysninger«). Han anforte for det
forste, at han havde bemeerket, at der, da han loggede pa konferencens websted, blev etableret en
forbindelse til tredjepartsudbydere sasom AWS EMEA, og at der blev etableret en forbindelse til
virksomheden Meta Platforms, da han brugte sine Facebook-loginoplysninger til at registrere sig
pa dette websted. For det andet anmodede han om at fa oplyst, hvilke personoplysninger
vedrerende ham, der var blevet behandlet eller lagret, og hvilke der i givet fald var blevet overfort
til tredjemand. For det tredje anmodede han om oplysninger om retsgrundlaget for en sadan
overforsel og om eventuelle garantier for overferslen til tredjelande, der ikke havde et
tilstreekkeligt beskyttelsesniveau. For det fjerde anmodede han om en kopi af sine oplysninger,
herunder oplysninger, der var lagret eller behandlet af tredjeparter sasom Facebook.

Ved e-mails af 22. april og 2. maj 2022 anmodede sagsgpgeren Kommissionen om et svar pa
anmodningen af 1. april 2022 om oplysninger.

Ved steevning indleveret til Rettens Justitskontor den 9. juni 2022 anlagde sagsogeren neerveerende
sag.

Ved e-mail af 30. juni 2022 meddelte Kommissionen sagsogeren, at den var af den opfattelse, at
anmodningen af 1. april 2022 om oplysninger var neesten identisk med anmodningen af
9. november 2021 om oplysninger, og at den allerede havde besvaret den sidstneevnte anmodning
ved e-mail af 3. december 2021.

Amazon Web Services er en virksomhed med hjemsted i USA, og AWS EMEA er en virksomhed

med hjemsted i Luxembourg. Disse to virksomheder er datterselskaber af den amerikanske
virksomhed Amazon.com, Inc.

Parternes pastande
Sagsogeren har nedlagt folgende pastande:

— Overforslerne af sagsogerens personoplysninger til tredjelande, der ikke har et tilstreekkeligt
beskyttelsesniveau, som fandt sted den 30. marts og den 8. juni 2022, annulleres.

— Det fastslas, at Kommissionen retsstridigt har undladt at tage stilling til anmodningen af
1. april 2022 om oplysninger.

— Kommissionen tilpligtes at betale sagsogeren et belgb pa 1 200 EUR med tilleeg af renter, svar-
ende til dels et belob pa 800 EUR som erstatning for den ikke-gkonomiske skade, som han har
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lidt som folge af tilsideseettelsen af sin ret til indsigt i oplysninger, dels et belob pa 400 EUR som
erstatning for den ikke-gkonomiske skade, som han har lidt som felge af de neevnte overforsler
af sine personoplysninger.

— Kommissionen tilpligtes at betale sagsomkostningerne.

Kommissionen har nedlagt folgende pastande:

Annullationspastanden og passivitetspastanden afvises.

Subsidieert fastslas det, at det er ufornedent at traeffe afgorelse om passivitetspastanden.

Frifindelse for erstatningspastandene, idet de er ugrundede.

Sagsegeren tilpligtes at betale sagsomkostningerne.

Retlige bemaerkninger

Indledende betragtninger om beskyttelse af personoplysninger i Unionens institutioner,
organer, kontorer og agenturer

Artikel 16, stk. 1, TEUF og artikel 8, stk. 1, i Den Europeeiske Unions charter om grundleeggende
rettigheder (herefter »chartret«) bestemmer, at enhver har ret til beskyttelse af personoplysninger,
der vedrorer den pageeldende.

Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger og om opheevelse af direktiv 95/46/EF (generel forordning om
databeskyttelse) (EUT 2016, L 119, s. 1) fastseetter generelle regler om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne
oplysninger (artikel 1, stk. 1, i forordning 2016/679).

Forordning 2018/1725 fastseetter regler om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger i Unionens institutioner og organer og regler om fri udveksling
af personoplysninger mellem disse eller med andre modtagere, der er etableret i Unionen
(artikel 1, stk. 1, i forordning 2018/1725). Denne forordning beskytter fysiske personers
grundleeggende rettigheder og frihedsrettigheder, navnlig deres ret til beskyttelse af
personoplysninger (artikel 1, stk. 2, i forordning 2018/1725). Den finder anvendelse pa
behandling af personoplysninger i alle Unionens institutioner og organer (artikel 2, stk. 1, i
forordning 2018/1725).

Det fremgar af femte betragtning til forordning 2018/1725, at det folger af Domstolens praksis, at
nar bestemmelserne i forordning 2018/1725 folger de samme principper som bestemmelserne i
forordning 2016/679, ber disse to set bestemmelser fortolkes ensartet, navnlig fordi ordningen i
forordning 2018/1725 skal betragtes som svarende til ordningen i forordning 2016/679. I denne
henseende folger det endvidere af bestemmelserne i artikel 2, stk. 3, i forordning 2016/679,
sammenholdt med artikel 99 i forordning 2018/1725, at sidstneevnte forordning er tilpasset
principperne og reglerne i forordning 2016/679.

4 ECLI:EU:T:2025:4



19

20

21

22

23

24

25

26

Dowm AF 8.1.2025 — saG T-354/22
BinDL MOD KOMMISSIONEN

Formaliteten

Formaliteten vedrorende annullationspdstanden

Med sin forste pastand har sagsegeren nedlagt pastand om annullation af de overfersler af sine
personoplysninger til tredjelande, der ikke har et tilstreekkeligt beskyttelsesniveau, som fandt sted
den 30. marts og den 8. juni 2022 (herefter »de omtvistede overforsler«).

Kommissionen har i sit svarskrift gjort geeldende, at denne annullationspéstand ikke kan antages
til realitetsbehandling med den begrundelse, at den ikke er rettet mod en anfeegtelig retsakt som
omhandlet i artikel 263 TEUF, men tilsigter at meddele Kommissionen et pabud.

Sagsogeren har gjort geeldende, at annullationspastanden kan antages til realitetsbehandling, idet
han har henvist til, at de omtvistede overforsler er retsakter, som har bindende retsvirkninger, og
som pavirker hans retsstilling ved at kreenke hans grundleggende ret til beskyttelse af
personoplysninger, som er sikret ved chartrets artikel 8. Enhver anden fortolkning ville veere
uforenelig med den grundleeggende ret til en effektiv domstolsbeskyttelse, selv om artikel 64,
stk. 1, i forordning 2018/1725 udtrykkeligt anerkender denne ret.

Som det fremgar af artikel 64, stk. 1, i og 79. betragtning til forordning 2018/1725, har enhver ret
til effektive retsmidler ved Den Europeiske Unions Domstol i overensstemmelse med traktaterne,
hvis den pageeldende finder, at vedkommendes rettigheder i henhold til den neevnte forordning er
blevet kreaenket.

Det folger heraf, at enhver berort person inden for rammerne af forordning 2018/1725 bl.a. har ret
til at anleegge et annullationssegsmal pa de betingelser, der er fastsat i artikel 263 TEUF.

I henhold til fast retspraksis kan et annullationssegsmal i henhold til artikel 263 TEUF anleegges
med hensyn til enhver retsakt fra institutionerne, uanset deres art eller form, som er bestemt til
at affede bindende retsvirkninger, der kan berore sagsogerens interesser gennem en veesentlig
eendring af sidstneevntes retsstilling (jf. dom af 19.1.2017, Kommissionen mod Total og EIf
Aquitaine, C-351/15 P, EU:C:2017:27, preemis 35 og 36 og den deri neevnte retspraksis, og af
16.7.2020, Inclusion Alliance for Europe mod Kommissionen, C-378/16 P, EU:C:2020:575,
preemis 71 og den deri neevnte retspraksis).

Ved afgorelsen af, om en retsakt har bindende retsvirkninger, skal der i overensstemmelse med
Domstolens faste praksis leegges veegt pa denne retsakts indhold, og de neevnte virkninger skal
vurderes ud fra objektive kriterier, sésom nzevnte retsakts indhold, i givet fald under hensyn til den
sammenheeng, hvori den er blevet vedtaget, samt til befgjelserne for den af EU’s institutioner,
organer, kontorer eller agenturer, som har udstedt den (jf. dom af 15.7.2021, FBF, C-911/19,
EU:C:2021:599, preemis 38 og den deri neevnte retspraksis).

I den foreliggende sag har sagsegeren nedlagt pastand om annullation af de omtvistede
overforsler, som ifplge sagsogeren fandt sted tre gange. For det forste blev sagsogerens
personoplysninger, bl.a. hans IP-adresse og oplysninger om hans browser og terminal, overfort til
den amerikanske virksomhed Amazon Web Services i dennes egenskab af operater af
indholdsleveringsnetveerket kendt som Amazon CloudFront, der blev anvendt af konferensens
websted, i forbindelse med, at sagsogeren besogte nevnte websted den 30. marts 2022 (herefter
»den omtvistede overforsel i forbindelse med besgget pa konferencens websted den 30. marts

2022«).
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For det andet blev sagsagerens personoplysninger, herunder hans IP-adresse samt oplysninger om
hans browser og terminal, overfort til den amerikanske virksomhed Meta Platforms, Inc., da
sagsogeren den 30. marts 2022 loggede ind via Kommissionens brugergodkendelsestjeneste EU
Login ved hjeelp af sin Facebook-konto med henblik pa at tilmelde sig begivenheden »GoGreen«
pé konferencens websted (herefter »den omtvistede overforsel ved tilslutningen via EU Login den
30. marts 2022«).

For det tredje blev sagsogerens personoplysninger overfort til en server tilhorende Amazon
CloudFront i Newark (New Jersey, USA) i forbindelse med sagsegerens besog pa konferencens
websted den 8. juni 2022 (herefter »den omtvistede overforsel i forbindelse med besggene pa
konferencens websted den 8. juni 2022«).

Sagsegeren har i steevningen endvidere anfert, at han fik adgang til konferencens websted den
9. november 2021, og at han pa dette tidspunkt loggede ind pa konferencens websted ved hjaelp
af sin Facebook-konto. Sagsegeren har imidlertid ikke paberabt sig noget konkret forhold, der
gor det muligt at konkludere, at disse omstendigheder er omfattet af hans pastand om
annullation af de omtvistede overforsler. Der skal sidledes kun tages hensyn til de omtvistede
overforsler, der er neevnt i preemis 26-28 ovenfor.

Det bemeerkes, at de omtvistede overforsler, som sagsogeren gnsker annulleret, og som er neevnt i
preemis 26-28 ovenfor, ifolge sagsogeren selv svarer til databehandling i forbindelse med
migration af data, som blev udfert af Kommissionens IT-systemer eller -tjenester, bla.
konferencens websted, til servere tilhgrende tredjepartsvirksomheder etableret uden for
Unionens omrade.

Det er ganske vist korrekt, at den transaktion, der bestar i at overfore personoplysninger fra en
EU-institution eller et EU-organ til et tredjeland, som sddan udger en behandling af
personoplysninger som omhandlet i artikel 3, nr. 3), i forordning 2018/1725, som er foretaget pa
Unionens omréde, og som forordningen finder anvendelse pa i henhold til dens artikel 2, stk. 5
(jf. analogt dom af 16.7.2020, Facebook Ireland og Schrems, C-311/18, herefter »Schrems
[I-dommen«, EU:C:2020:559, preemis 83).

Det er imidlertid ikke alle transaktioner, som kan fore til en overforsel af personoplysninger som
omhandlet i artikel 3, nr. 3), i forordning 2018/1725, der udger anfeegtelige retsakter som
omhandlet i artikel 263 TEUF som fortolket i den retspraksis, der er neevnt i preemis 24 ovenfor.

Selv hvis de omtvistede overforsler i den foreliggende sag anses for godtgjorte, ma det konstateres,
at de udger faktiske handlinger og ikke retsakter. De omtvistede overforsler, siledes som de er
beskrevet i steevningen, er nemlig IT-transaktioner til overforsel af data fra en terminal eller en
server til en anden, som folger af samspillet mellem sagsogeren og Kommissionens IT-systemer
eller -tjenester i forbindelse med sagsegerens besog pa konferencens websted eller anvendelse af
tienesten EU Login. De omtvistede overforsler er derimod ikke retsakter fra Kommissionen med
bindende retsvirkninger, dvs. at de ikke har til formal at regulere en retlig situation, og som det
folger af selve deres karakter, har Kommissionen pa ingen mdde haft til hensigt at tilleegge dem
sadanne virkninger.

De omtvistede overforsler er derfor ikke bestemt til at affode bindende retsvirkninger, der kan
bergre sagsogerens interesser gennem en veesentlig eendring af hans retsstilling i
overensstemmelse med den retspraksis, der er neevnt i preemis 24 ovenfor. De kan derfor ikke
anses for anfegtelige retsakter som omhandlet i artikel 263 TEUF.
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Det folger heraf, at sagsegerens annullationspastand skal afvises.

Formaliteten vedrorende passivitetspdstanden

Med sin anden pastand har sagsegeren nedlagt péstand om, at Retten skal fastsla, at
Kommissionen ulovligt har undladt at tage stilling til anmodningen af 1. april 2022 om
oplysninger.

Kommissionen har i sit svarskrift gjort geeldende, at passivitetspastanden ikke kan antages til
realitetsbehandling, idet der ikke foreligger en opfordring til at handle som omhandlet i
artikel 265, stk. 2, TEUF. Kommissionen har subsidieert gjort geeldende, at det ikke leengere er
fornedent at treeffe afgorelse om passivitetspastanden, henset til dens svar til sagsegeren ved
e-mail af 30. juni 2022.

Sagsogeren har i det veesentlige gjort geeldende, at Kommissionen stadig er forpligtet til at besvare
anmodningen af 1. april 2022 om oplysninger, eftersom de oplysninger, som den fremsendte i sin
e-mail af 30. juni 2022, er utilstreekkelige og upreecise.

Ifolge fast retspraksis bygger det i artikel 265 TEUF fastsatte retsmiddel pa den tankegang, at den
pageeldende institutions retsstridige undladelse af at handle giver mulighed for at anlegge sag ved
Unionens retsinstanser med pastand om, at det statueres, at undladelsen af at handle er
traktatstridig, for sa vidt den pégeeldende institution ikke har radet bod pa undladelsen (dom af
12.7.1988, Parlamentet mod Radet, 377/87, EU:C:1988:387, preemis 9; jf. ogsd dom af 16.12.2015,
Sverige mod Kommissionen, T-521/14, ikke trykt i Sml., EU:T:2015:976, preemis 33 og den deri
neevnte retspraksis).

Safremt den handling, hvis undladelse er genstand for retssagen, er foretaget efter sagsanlegget,
men inden dommens afsigelse, kan en afgerelse fra Domstolen, der fastslar, at den oprindelige
undladelse er retsstridig, ikke leengere fd de i artikel 266 TEUF nzevnte retsvirkninger. Heraf
folger, at sogsmalets genstand er bortfaldet i et sddant tilfeelde, hvorfor det ikke leengere er
forngdent at treeffe afgorelse (dom af 12.7.1988, Parlamentet mod Radet, 377/87, EU:C:1988:387,
preemis 10 og 11; jf. ogsd kendelse af 13.12.2000, Sodima mod Kommissionen, C-44/00 P,
EU:C:2000:686, preemis 83 og den deri neevnte retspraksis).

I det foreliggende tilfeelde skal det fastslas, at Kommissionen ved sin e-mail af 30. juni 2022
besvarede anmodningen af 1. april 2022 om oplysninger (jf. preemis 11 ovenfor). Efter
anleggelsen af dette spgsmal har Kommissionen saledes bragt den af sagsegeren pastaede
passivitet til opher i forbindelse med den foreliggende sag. Genstanden for den anden pastand
om, at det pa grundlag af artikel 265 TEUF skal fastslas, at Kommissionen har udvist passivitet
ved ikke at besvare anmodningen af 1. april 2022 om oplysninger, er saledes bortfaldet.

Den omsteendighed, at indholdet af Kommissionens e-mail af 30. juni 2022 ikke svarer til det svar,
som sagsogeren onskede, er i denne henseende uden betydning. Den omstendighed, at
institutionens stillingtagen ikke giver sagsogeren medhold, er saledes irrelevant, da artikel 265
TEUF vedrorer passivitet i form af en undladelse af at treeffe afgorelse eller tage stilling og ikke i
form af vedtagelse af en anden retsakt end den, som denne part matte enske eller anse for
nodvendig (kendelse af 6.4.2017, Alsharghawi mod Réadet, T-203/16, ikke trykt i Sml,,
EU:T:2017:279, preemis 22 og den deri neevnte retspraksis).
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Det folger heraf, at det ikke lengere er fornedent at treffe afgorelse om sagsogerens
passivitetspastand, og at det ikke er nodvendigt at tage stilling Kommissionens afvisningspastand.

Om erstatningspdstanden

Med sin tredje pastand har sagsegeren fremsat to erstatningskrav. For det forste har han kreevet
800EUR i erstatning for den ikke-okonomiske skade, som han har lidt som folge af
Kommissionens manglende overholdelse af sin ret til indsigt i oplysninger, hvilket er i strid med
artikel 14, stk. 3 og 4, og artikel 17, stk. 1 og 2, i forordning 2018/1725 samt med
gennemsigtighedsprincippet, der er fastsat i neevnte forordnings artikel 4, stk. 1, litra a). For det
andet har han kreevet 400 EUR i erstatning for den ikke-gkonomiske skade, som han har lidt som
folge af de omtvistede overfersler, der er foretaget i strid med artikel 46 og artikel 48, stk. 1, og
artikel 48, stk. 2, litra b), i forordning 2018/1725.

Kommissionen har nedlagt pastand om frifindelse for erstatningspéstanden.

Indledende betragtninger om betingelserne for, at Unionen kan ifalde ansvar uden for
kontraktforhold inden for rammerne af forordning 2018/1725

Artikel 65 i forordning 2018/1725 bestemmer, at enhver, som har lidt materiel eller immateriel
skade som folge af en overtraedelse af neevnte forordning, har ret til erstatning for den forvoldte
skade fra den eller det pageeldende af Unionens institutioner eller organer »pa de betingelser, der
er fastsat i traktaterne«.

Artikel 65 i forordning 2018/1725 skal fortolkes saledes, at den fastseetter, at retten til at opna
erstatning fra EU-institutionen eller -organet for skade som folge af en overtreedelse af
forordningen er underlagt betingelserne i artikel 340, stk. 2, TEUF, hvorefter Unionen i
overensstemmelse med de almindelige retsgrundseetninger, der er feelles for medlemsstaternes
retssystemer, skal erstatte skader forvoldt af dets institutioner eller af dets ansatte under
udevelsen af deres hverv.

Ifolge fast retspraksis skal tre kumulative betingelser veere opfyldt, for at Unionen kan ifalde
ansvar uden for kontraktforhold, nemlig at den adfeerd, som EU-institutionerne leegges til last,
har veeret retsstridig, at der foreligger et virkeligt tab, og at der er en arsagssammenheeng mellem
denne adfeerd og det heevdede tab (jf. i denne retning dom af 4.7.2000, Bergaderm og Goupil mod
Kommissionen, C-352/98 P, EU:C:2000:361, preemis 39-42, og af 28.10.2021, Vialto Consulting
mod Kommissionen, C-650/19 P, EU:C:2021:879, preemis 138).

Disse betingelsers kumulative karakter indebeerer, at sa snart en af dem ikke er opfyldt, ma
sagsogte frifindes i det hele for erstatningssegsmalet, uden at det er nedvendigt at undersoge de
ovrige betingelser (dom af 9.9.1999, Lucaccioni mod Kommissionen, C-257/98 P, EU:C:1999:402,
preemis 14 og 63; jf. ogsd dom af 25.2.2021, Dalli mod Kommissionen, C-615/19 P, EU:C:2021:133,
preemis 42 og den deri naevnte retspraksis).

Hvad angar den forste betingelse kreaeves det ifolge retspraksis, at det godtgeres, at der foreligger
en tilstreekkelig kvalificeret tilsideseettelse af en bestemmelse, som har til formal at tillegge
borgerne rettigheder (jf. dom af 4.7.2000, Bergaderm og Goupil mod Kommissionen, C-352/98 P,
EU:C:2000:361, preemis 42 og den deri neevnte retspraksis).
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Dette krav har — uanset hvilken slags retsstridig handling der er tale om — til formal at forhindre,
at risikoen for at skulle beere de tab, de bererte personer paberéaber sig, heemmer den omhandlede
institutions evne til at udeve sine kompetencer fuldt ud i den almene interesse, bade inden for
rammerne af sin retsanordnende virksomhed eller sin virksomhed, der indebeerer skonomiske
afgorelser, og i forbindelse med institutionens administrative kompetence, uden at lade andre
beere konsekvenserne af abenbare og uundskyldelige tilsideseettelser (jf. i denne retning dom af
14.12.2018, East West Consulting mod Kommissionen (T-298/16), EU:T:2018:967, preemis 124
og den deri naevnte retspraksis).

Det afggrende kriterium for, om en tilsideseettelse kan anses for tilstreekkelig kvalificeret, er om
den pageeldende EU-institution &benbart og groft har overskredet greenserne for sine
skensbefgjelser. Safremt institutionen har et steerkt begreenset eller intet sken, kan selve den
omstendighed, at der er begaet en overtreedelse af fellesskabsretten, veere tilstreekkelig til at
bevise, at der foreligger en tilstreekkelig kvalificeret kreenkelse (jf. dom af 10.12.2002,
Kommissionen mod Camar og Tico, C-312/00 P, EU:C:2002:736, preemis 54 og den deri neevnte
retspraksis). Denne retspraksis indferer imidlertid ikke en automatisk forbindelse mellem
manglende skonsbefojelse hos den bergrte institution pa den ene side og kvalificeringen af
overtreedelsen som en tilstreekkelig kvalificeret tilsideseettelse af EU-retten pa den anden side
(dom af 3.10.2010, Artegodan mod Kommissionen, T-429/05, EU:T:2010:60, preemis 59). Selv om
omfanget af den kompetente institutions skensbefgjelse efter sin karakter er af afgerende
betydning, udger det nemlig ikke det eneste kriterium. Domstolen har i den forbindelse til
stadighed fastholdt, at den ordning, den har udviklet i medfer af artikel 340, stk. 2, TEUF, bl.a.
tager hensyn til kompleksiteten af de forhold, der skal reguleres, og de vanskeligheder, der er
forbundet med anvendelsen eller fortolkningen af bestemmelserne (jf. dom af 23.11.2011, Sison
mod Rédet, T-341/07, EU:T:2011:687, preemis 36 og 37 og den deri neevnte retspraksis) eller
mere generelt det omrade, de betingelser og den sammenheng, hvori den tilsidesatte regel er
bindende for den pageeldende EU-institution eller det pageeldende EU-organ (jf. dom af 4.4.2017,
Ombudsmanden mod Staelen, C-337/15 P, EU:C:2017:256, preemis 40 og den deri neevnte
retspraksis).

Det folger heraf, at det alene er konstateringen af en uregelmaessighed, som under tilsvarende
omstendigheder ikke ville veere blevet begdet af en normalt forsigtig og papasselig
administration, der kan paddrage Unionen ansvar. Det pahviler herefter Unionens retsinstanser,
efter forst at have fastlagt, om den bergrte institution rddede over en skensbefgjelse,
efterfolgende at tage hensyn til kompleksiteten af de forhold, der skal reguleres, vanskeligheden
ved at anvende eller fortolke bestemmelserne, hvor klar og preecis den tilsidesatte bestemmelse
er, og om overtredelsen er begaet forseetligt eller uagtsomt (dom af 3.3.2010, Artegodan mod
Kommissionen, T-429/05, EU:T:2010:60, preemis 62).

Hvad angar betingelsen om, at der skal veere lidt et tab, skal dette veere faktisk og reelt, hvilket det
pahviler sagsogeren at godtgere (jf. dom af 9.11.2006, Agraz m.fl. mod Kommissionen,
C-243/05 P, EU:C:2006:708, preemis 27 og den deri neevnte retspraksis). Derimod kan der ikke
ydes erstatning for et rent hypotetisk og ubestemt tab (jf. dom af 26.10.2011, Dufour mod ECB,
T-436/09, EU:T:2011:634, preemis 192 og den deri neevnte retspraksis).

Hvad angér betingelsen om arsagsforbindelse vedrgrer denne sporgsmalet om, hvorvidt der er
tilstreekkelig direkte sammenheeng mellem EU-institutionernes adferd og skaden, hvilket det
pahviler sagsogeren at bevise, séledes at den anfeegtede adfeerd skal veere den afggrende arsag til
skaden (jf. dom af 13.12.2018, Den Europeeiske Union mod ASPLA og Armando Alvarez,
C-174/17 P og C-222/17 P, EU:C:2018:1015, preemis 23 og den deri neevnte retspraksis).
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Det bemeerkes, at det fremgar af fast retspraksis, at et erstatningssegsmal pa grundlag af
artikel 340, stk. 2, TEUF er indfert som et selvsteendigt middel med en seerlig funktion i forhold
til andre retsmidler og er underlagt betingelser, som er udformet med henblik pa dets specielle
formdl, hvorfor afvisningen af annullationspastanden ikke automatisk medforer, at
erstatningspastanden afvises (jf. dom af 5.9.2019, Den Europeeiske Union mod Guardian Europe
og Guardian Europe mod Den Europeiske Union, C-447/17 P og C-479/17 P, EU:C:2019:672,
preemis 49 og den deri neevnte retspraksis).

Det folger heraf, at afvisning af realitetsbehandling af annullationspastanden og af
passivitetspastanden, fordi det er ufornedent at tage stilling til denne, som det fremgar af
preemis 35 og 43 ovenfor, ikke har som konsekvens, at erstatningspastandene naevnt i preemis 44
ovenfor skal afvises.

Det er i lyset af disse betragtninger, at de klagepunkter, som sagsegeren har gjort geldende i
forbindelse med sine erstatningspastande, skal undersoges.

Det forste erstatningskrav om erstatning for ikke-okonomisk skade som folge af tilsidescettelse af
retten til indsigt i oplysninger

Med sit forste erstatningskrav har sagsegeren kreevet Kommissionen tilpligtet at betale ham
800 EUR i erstatning for den ikke-gkonomiske skade, han har lidt som folge af tilsideseettelsen af
sin ret til indsigt i oplysninger.

Sagsegeren har indledningsvis kritiseret Kommissionen for ikke at have besvaret anmodningen af
1. april 2022 om oplysninger inden for den fastsatte frist og for ikke at have meddelt sagsogeren en
begrundelse for denne passivitet, hvilket er i strid med artikel 14, stk. 3 og 4, og artikel 17, stk. 1
og 2, i forordning 2018/1725 samt med gennemsigtighedsprincippet, der er fastsat i samme
forordnings artikel 4, stk. 1, litra a). Desuden overholdt Kommissionen ikke artikel 17, stk. 1,
litra c), og artikel 17, stk. 2, i forordning 2018/1725, for s& vidt som erkleeringen om beskyttelse af
privatlivets fred, der fandtes pa konferencens websted, ikke indeholdt oplysninger om overforsel af
personoplysninger til tredjelande og eventuelle forngdne garantier med henblik pa denne
overforsel, siledes som det kraeves i henhold til den neevnte forordnings artikel 48. Endvidere gav
Kommissionen i e-mailen af 3. december 2021 fejlagtige oplysninger, for s& vidt som den neegtede,
at sagsegerens personoplysninger var overfort til modtagere i USA.

Dernzest har sagsegeren gjort geeldende, at Kommissionens uberettigede passivitet forhindrede
ham i at kontrollere behandlingen af sine personoplysninger, hvilket udger en ikke-ekonomisk
skade som omhandlet i 46. betragtning til forordning 2018/1725. Endelig har han gjort geeldende,
at dette ikke-gkonomiske tab, som han har opgjort til 800 EUR, er direkte forarsaget af
Kommissionens retsstridige adferd.

Kommissionen har bestridt disse argumenter, idet den i det veesentlige har gjort geldende, at
ingen af betingelserne for at ifalde ansvar uden for kontraktforhold er opfyldt i det foreliggende
tilfeelde.

Hvad indledningsvis angar betingelsen om, at den foreholdte adfeerd var retsstridig, skal det
undersoges, om sagsegeren har paberabt sig en tilsideseettelse af retsregler, der har til formal at
tilleegge borgerne rettigheder.

10 ECLI:EU:T:2025:4



64

65

66

67

68

69

70

Dowm AF 8.1.2025 — saG T-354/22
BinDL MOD KOMMISSIONEN

I denne henseende bemeerkes, at artikel 17, stk. 1, litra c), i forordning 2018/1725 fastseetter en ret
for den registrerede til at fa indsigt i oplysninger om de modtagere, som vedkommendes
personoplysninger er overfert til, navnlig modtagere i tredjelande. Denne bestemmelse
konkretiserer saledes det princip, der er fastsat i artikel 4, stk. 1, litra a), i forordning 2018/1725,
hvorefter alle oplysninger og meddelelser om behandling af personoplysninger skal vere let
tilgeengelige.

Desuden fastseetter artikel 14, stk. 3, i forordning 2018/1725 en frist pdA en maned for den
dataansvarlige til at besvare anmodninger om indsigt i oplysninger. Endvidere paleegger denne
forordnings artikel 14, stk. 4, den dataansvarlige, hvis denne beslutter ikke at treeffer
foranstaltninger i anledning af anmodningen, inden for en maned at underrette den, der har
fremsat anmodningen, om arsagen hertil og om muligheden for at indgive en klage til Den
Europeiske Tilsynsferende for Databeskyttelse (EDPS) og indbringe sagen for en retsinstans.
Disse bestemmelser er saledes administrative procedureregler, som bidrager til gennemferelsen
af retten til indsigt i oplysninger om den registreredes personoplysninger ved at konkretisere og
tilpasse denne ret. Disse bestemmelser bidrager endvidere til en konkretisering af den ret, som
enhver i henhold til chartrets artikel 41 har til at fa sin sag behandlet inden for en rimelig frist af
Unionens institutioner og organer.

Folgelig udger bestemmelserne i artikel 4, stk. 1, litra a), artikel 14, stk. 3 og 4, og artikel 17, stk. 1,
litra c), i forordning 2018/1725, tilsammen retsregler, der har til formal at tilleegge borgerne
rettigheder som omhandlet i den retspraksis, der er neevnt i preemis 50 ovenfor.

Det skal dernzest underseges, om det er godtgjort, at Kommissionen har tilsidesat disse
bestemmelser i det foreliggende tilfeelde.

Sagsegeren har for det forste gjort geeldende, at Kommissionen har tilsidesat artikel 17, stk. 1,
litra c), og artikel 17, stk. 2, i forordning 2018/1725, for sa vidt som erkleeringen om beskyttelse af
privatlivets fred, der fandtes pa konferencens websted, ikke indeholdt oplysninger om overforsel af
personoplysninger til modtagere i tredjelande, om eventuelle fornedne garantier i forbindelse med
denne overforsel eller om identifikation af kontrahenterne som modtagere af disse oplysninger.

Som neevnt i preemis 64 ovenfor bestemmer artikel 17, stk. 1, litra c), og artikel 17, stk. 2, i
forordning 2018/1725, at den registrerede bl.a. har ret til at fa oplysninger om modtagere, der er
etableret i tredjelande, til hvem personoplysningerne er overfort, og om de forngdne garantier for
overforsel af oplysninger til disse modtagere.

Det folger heraf, at disse bestemmelser fastsaetter en ret for den bererte person til indsigt i visse
oplysninger, men ikke fastseetter, at de naevnte oplysninger obligatorisk skal fremga af et givent
dokument eller af en erklering om beskyttelse af privatlivets fred som den, der fandtes pa
konferencens websted. Det folger med andre ord ikke af disse bestemmelser, at de omhandlede
oplysninger skal udbredes ved hjelp af den neevnte erkleering. Néar dette er sagt, bevarer
sagsogeren ligesom enhver bergrt person retten til at fi sadanne oplysninger ved at udeve sin ret
til indsigt i oplysninger, der er fastsat i artikel 17, stk. 1, litra c), og artikel 17, stk. 2, i forordning
2018/1725, hvilket sporgsmal gar ud over reekkevidden af den ulovlighed, som sagsegeren har
foreholdt Kommissionen, og som er begreenset til indholdet af erkleeringen om beskyttelse af
privatlivets fred (jf. preemis 68 ovenfor).
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Under alle omsteendigheder fremgar det i det foreliggende tilfeelde af ordlyden af den neevnte
erkleering om beskyttelse af privatlivets fred, der er vedlagt som bilag til steevningen, at den
indeholder oplysninger om de modtagere eller kategorier af modtagere, som
personoplysningerne er eller vil blive overfort til. Det er saledes bl.a. nsevnt i punkt 7 i neevnte
erkleering, at der gives »adgang til oplysningerne til [Kommissionens] bemyndigede personale og
dens kontrahenter, der har til opgave at udfere den omhandlede databehandling, i
overensstemmelse med princippet om »need to know««. Endvidere er sagsegerens argument om,
at den neevnte erkleering ikke indeholder oplysninger om overforsel af personoplysninger til
modtagere i tredjelande, baseret pa den antagelse, at besog pa konferencens websted indebeerer
en overforsel af personoplysninger om brugerne til et tredjeland. Det foreliggende
erstatningskrav er imidlertid stottet pa en tilsideseettelse af retten til indsigt i oplysninger og ikke
pé en tilsidesaettelse af bestemmelserne om overforsel af personoplysninger til tredjelande, som i
ovrigt ligger til grund for den anden erstatningspastand.

Det er derfor ikke i det foreliggende tilfeelde godtgjort, at Kommissionen tilsidesatte artikel 17,
stk. 1, litra c), og artikel 17, stk. 2, i forordning 2018/1725 for sa vidt angér erkleringen om
beskyttelse af privatlivets fred, der findes pa konferencens websted.

For det andet har sagsegeren kritiseret Kommissionen for ikke at have besvaret anmodningen af
1. april 2022 om oplysninger inden for den fastsatte frist og for ikke at have givet ham en
begrundelse for denne passivitet, hvilket er i strid med artikel 14, stk. 3 og 4, og artikel 17, stk. 1
og 2, i forordning 2018/1725 samt med gennemsigtighedsprincippet. Endvidere meddelte
Kommissionen sagsogeren urigtige oplysninger i e-mailen af 3. december 2021.

Det skal indledningsvis bemeerkes, at sagsogeren ikke har fremfort noget konkret argument til
stotte for en tilsideseettelse af gennemsigtighedsprincippet. Dette argument har séledes ikke
noget selvsteendigt indhold i forhold til klagepunktet om den manglende overholdelse af fristen
for at besvare anmodningen om oplysninger og forpligtelsen til at give en begrundelse for
overskridelsen af denne frist.

Endvidere er sagsogerens argumenter om en tilsideseettelse af artikel 17, stk. 1 og 2, i forordning
2018/1725 og den omstendighed, at Kommissionen meddelte ham urigtige oplysninger i
e-mailen af 3. december 2021, baseret pa den antagelse, at besog pa konferencens websted
indebar en overfersel af personoplysninger om brugerne til et tredjeland. Som neevnt i preemis 71
ovenfor, er det foreliggende erstatningskrav imidlertid stottet pa en tilsideseettelse af retten til
indsigt i oplysninger og ikke pa den tilsideseettelse af bestemmelserne om overforsel af
personoplysninger til tredjelande, som ligger til grund for den anden erstatningspastand.

Det er derfor ikke i det foreliggende tilfeelde godtgjort, at Kommissionen har tilsidesat artikel 17,
stk. 1 og 2, i forordning 2018/1725.

Hvad angar sagsegerens klagepunkt om tilsideseettelse af artikel 14, stk. 3 og 4, i forordning
2018/1725 fremgar det af sagsakterne, at Kommissionen besvarede anmodningen af
9. november 2021 om oplysninger inden for den frist pd en méned, der er fastsat i artikel 14,
stk. 3, i forordning 2018/1725 (jf. preemis 5 og 7 ovenfor). Hvad angar anmodningen af
1. april 2022 om oplysninger meddelte Kommissionen ved e-mail af 30. juni 2022 sagsegeren, at
den var af den opfattelse, at anmodningen af 1. april 2022 om oplysninger var neesten identisk
med anmodningen af 9. november 2021 om oplysninger, og at den allerede havde besvaret den
sidstneevnte anmodning ved e-mail af 3. december 2021 (jf. preemis 11 ovenfor).
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Det folger heraf, at Kommissionen for sa vidt angar anmodningen af 1. april 2022 om oplysninger
ikke overholdt den frist pa en maned, der er fastsat i artikel 14, stk. 4, i forordning 2018/1725 (jf.
preemis 65 ovenfor).

Det fremgar af preemis 68-78 ovenfor, at den eneste ulovlighed, der foreholdes Kommissionen i
den foreliggende sag, og som er godtgjort, er den manglende overholdelse af den frist, der er
fastsat i artikel 14, stk. 4, i forordning 2018/1725.

Under disse omstendigheder, og uanset om Kommissionens manglende overholdelse af den
neevnte frist udger en tilstreekkeligt kvalificeret tilsideseettelse af en retsregel, skal det forst
undersgges, om den manglende overholdelse af denne frist har pafert sagsegeren en faktisk og reel
ikke-gkonomisk skade som omhandlet i den retspraksis, der er neevnt i preemis 54 ovenfor.

Hvad angér spergsmalet, om den angiveligt lidte ikke-gkonomiske skade er reel, skal der henvises
til, at selv om fremlaeggelse eller angivelse af beviser ikke nedvendigvis betragtes som en betingelse
for at anerkende en sadan skade, pahviler det i det mindste den sagsegende part at godtgere, at
den adfeerd, der leegges den bergrte institution til last, kan pafere den pageeldende en sddan skade
(dom af 16.7.2009, SELEX Sistemi Integrati mod Kommissionen, C-481/07 P, ikke trykt i Sml.,
EU:C:2009:461, preemis 38; jf. ligeledes dom af 2.7.2019, Fulmen mod Radet, T-405/15,
EU:T:2019:469, preemis 188 og den deri neevnte retspraksis).

I det foreliggende tilfeelde har sagsegeren kreevet 800 EUR i erstatning for en ikke-gkonomisk
skade, idet han har gjort geeldende, at den adfeerd, som Kommissionen foreholdes, har forhindret
ham i at kontrollere behandlingen af sine personoplysninger.

Det ma imidlertid konstateres, at en sddan ikke-gkonomisk skade ikke er godtgjort i det
foreliggende tilfeelde. Den eneste ulovlighed, der er fastslaet i den foreliggende sag, er nemlig
Kommissionens manglende overholdelse af den frist pa en maned, der er fastsat i artikel 14,
stk. 4, i forordning 2018/1725 (jf. preemis 79 ovenfor). Denne frist er imidlertid ikke blevet
overskredet med mere end to maneder (jf. preemis 77 ovenfor). Endvidere var anmodningerne af
9. november 2021 og af 1. april 2021 om oplysninger grundleeggende ens (jf. preemis 5 og 8
ovenfor), siledes at sagsogeren allerede havde modtaget et svar pa i det mindste en del af sin
anmodning om oplysninger den 3. december 2021, hvor Kommissionen besvarede anmodningen
af 9. november 2021 om oplysninger (jf. preemis 7 ovenfor).

Sagsegerens argument om, at han fik forkerte oplysninger (jf. preemis 75 ovenfor) vedrerer i gvrigt
oplysningernes rigtighed og ikke overholdelse af den procedureregel, hvis tilsideseettelse er
fastslaet i preemis 78 ovenfor, og er derfor ikke relevant med henblik pa at godtgere den paberabte
ikke-gkonomiske skade.

Det folger heraf, at det ikke er godtgjort, at Kommissionens manglende overholdelse af fristen i
artikel 14, stk. 4, i forordning 2018/1725 kunne péfore sagspgeren den heevdede ikke-skonomiske
skade.

Eftersom en af de kumulative betingelser for, at Unionen ifalder ansvar uden for kontraktforhold,

der er fastsat i artikel 340, stk. 2, TEUF, herefter ikke er opfyldt, skal sagsegerens forste
erstatningspastand forkastes.
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Det andet erstatningskrav om erstatning for den ikke-okonomiske skade, der er lidt som folge af de
omtvistede overforsler

Med det andet erstatningskrav har sagsogeren kreevet 400 EUR i erstatning for den
ikke-gkonomiske skade, som han har lidt som folge af de omtvistede overforsler, der er neevnt i
preemis 26-28 ovenfor, nemlig den omtvistede overforsel ved bespget pa konferencens websted
den 30. marts 2022, den omtvistede overforsel ved tilslutningen via EU Login den 30. marts 2022
og den omtvistede overforsel ved besggene pa konferencens websted den 8. juni 2022.

Sagsegeren har i det vesentlige gjort geeldende, at de omtvistede overforsler fandt sted til
modtagere i USA, som ikke har et tilstraekkeligt beskyttelsesniveau. Kommissionen har ikke givet
nogen af de fornedne garantier, der kan begrunde disse overforsler, som fastsat i kapitel V i
forordning 2018/1725, og har séledes tilsidesat denne forordnings artikel 46, artikel 48, stk. 1, og
artikel 48, stk. 2, litra b), samt chartrets artikel 7, 8 og 47. De omtvistede overforsler indebar en
risiko for, at sikkerheds- og efterretningstjenesterne i USA kunne fa adgang til sagsegerens
personoplysninger, og de forvoldte ham folgelig en ikke-okonomisk skade som omhandlet i 46.
betragtning til forordning 2018/1725, for sa vidt som han blev frataget sine rettigheder og
friheder og forhindret i at udeve kontrol med sine personoplysninger.

Kommissionen har bestridt disse argumenter, idet den i det veesentlige har gjort geeldende, at
betingelserne for at ifalde ansvar uden for kontraktforhold ikke er opfyldt i det foreliggende
tilfeelde.

— Indledende bemcerkninger om bestemmelserne om overforsel af personoplysninger til et
tredjeland

For det forste bemeerkes, at forordning 2018/1725 i henhold til dens artikel 2, stk. 5, finder
anvendelse pa behandling af personoplysninger, der helt eller delvis foretages ved hjelp af
automatisk databehandling, og pa anden ikke-automatisk behandling af personoplysninger, der
er eller vil blive indeholdt i et register.

For det andet bemeerkes, at begrebet »personoplysninger« skal fortolkes saledes, at det omfatter
enhver form for information om en identificeret eller identificerbar fysisk person i
overensstemmelse med artikel 3, nr. 1), i forordning 2018/1725.

For det tredje bemeerkes, at overforsel af oplysninger udger en »behandling« af oplysninger som
omhandlet i artikel 3, nr. 3), i forordning 2018/1725.

For det fijerde bemeerkes, at »overforsler af personoplysninger til tredjelande eller internationale
organisationer« er reguleret i kapitel V i forordning 2018/1725, som imidlertid ikke definerer
disse.

Det fremgar imidlertid af 63. betragtning til forordning 2018/1725, at de overfersler, der er
omfattet af bestemmelserne i denne forordnings kapitel V, vedrerer personoplysninger, der
overfores fra Unionens institutioner og organer til dataansvarlige, databehandlere eller andre
modtagere i tredjelande eller til internationale organisationer.

Endvidere folger det af en systematisk fortolkning af forordning 2018/1725, at overfersel af

personoplysninger til tredjelande som omhandlet i forordningens artikel 46 kraever for det forste,
at den dataansvarlige for de omhandlede oplysninger tilherer en af Unionens institutioner eller et
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af Unionens organer og derfor er omfattet af neevnte forordning (artikel 1 i forordning 2018/1725),
for det andet, at den dataansvarlige ved overforsel eller pa anden made stiller personoplysninger til
radighed for en modtager, herunder en anden fysisk eller juridisk person [artikel 3, nr. 3) og 13), i
forordning 2018/1725], og for det tredje, at modtageren har hjemsted i et tredjeland (artikel 46 i
forordning 2018/1725), dvs. et land, der hverken er medlem af Unionen eller Det Europeiske
@konomiske Samarbejdsomrade (EQS).

For det femte skal det fastslds, at bestemmelserne i kapitel V i forordning 2018/1725 har til formal
i forbindelse med overforsel af personoplysninger til tredjelande eller internationale
organisationer at garantere det beskyttelsesniveau, som fysiske personer sikres i Unionen, i
overensstemmelse med det formal, der er preeciseret i 63. betragtning hertil.

For det sjette fastseetter artikel 46 i forordning 2018/1725 et generelt princip, hvorefter enhver
overforsel af personoplysninger til et tredjeland eller en international organisation kun ma finde
sted, hvis betingelserne i forordningens kapitel V, med forbehold af de gvrige bestemmelser i
denne forordning, opfyldes af den dataansvarlige og databehandleren.

Hvad for det syvende angar de betingelser, der er fastsat i kapitel V i forordning 2018/1725, skal
det bemeerkes, at denne forordnings artikel 47, stk. 1, bestemmer, at en overforsel af
personoplysninger til et tredjeland eller en international organisation kan finde sted, hvis
Kommissionen ved en afgerelse om tilstreekkeligheden af beskyttelsesniveauet, der er vedtaget
bl.a. i henhold til artikel 45, stk. 3, i forordning 2016/679, har fastsldet, at det pageeldende
tredjeland eller den pageldende internationale organisation sikrer et tilstreekkeligt
beskyttelsesniveau, og hvis personoplysningerne kun overfores, for at der kan udferes opgaver,
som henhgrer under den dataansvarliges kompetence.

Det skal i denne forbindelse bemaerkes, at Kommissionens to beslutninger om tilstreekkeligheden
af beskyttelsesniveauet vedrerende USA blev erkleeret ugyldige. Dels fastslog Domstolen ved dom
af 6. oktober 2015, Schrems (C-362/14, EU:C:2015:650), at Kommissionens afgerelse 2000/520/EF
af 26. juli 2000 i overensstemmelse med Europa-Parlamentets og Radets direktiv 95/46/EF om
tilstreekkeligheden af den beskyttelse, der var opnaet ved hjeelp af safe harbor-principperne og de
dertil horende hyppige spergsmal fra det amerikanske handelsministerium (EFT 2000, L 215, s. 7),
var ugyldig. Dels fastslog Domstolen i Schrems II-dommen, at Kommissionens
gennemforelsesafgorelse (EU) 2016/1250 af 12. juli 2016 i henhold til Europa-Parlamentets og
Radets direktiv 95/46/EF om tilstreekkeligheden af den beskyttelse, der opnas ved hjeelp af EU’s
og USA’s veern om privatlivets fred (EUT 2016, L 207, s. 1), var ugyldig.

Det folger heraf, at der pa tidspunktet for de omtvistede overforsler ikke foreld nogen afgerelse om
tilstreekkeligheden af beskyttelsesniveauet som omhandlet i artikel 47 i forordning 2018/1725 for
sa vidt angar USA.

Da Kommissionen ikke har vedtaget en afgerelse om tilstreekkeligheden af beskyttelsesniveauet
for USA, finder artikel 48, stk. 1, i forordning 2018/1725 anvendelse, efter hvilken bestemmelse
overforsel af personoplysninger til et tredjeland eller en international organisation kun ma finde
sted, hvis den dataansvarlige eller databehandleren har givet forngdne garantier, og pa betingelse
af at de registrerede har rettigheder, der kan handheeves, og effektive retsmidler.
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De fornedne garantier, der er omhandlet i artikel 48, stk. 1, i forordning 2018/1725, og som er
opregnet i forordningens artikel 48, stk. 2 og 3, kan bl.a. sikres ved standardbestemmelser om
databeskyttelse vedtaget af Kommissionen i overensstemmelse med forordningens artikel 48,
stk. 2, litra b).

De standardbestemmelser om databeskyttelse, der er fastsat i artikel 48, stk. 2, litra b), i forordning
2018/1725, kan imidlertid gore det nedvendigt at vedtage yderligere foranstaltninger for at sikre
overholdelsen af det passende beskyttelsesniveau i henhold til EU-retten (jf. analogt Schrems
II-dommen, preemis 133 og 134).

Desuden kan de forngdne garantier, der er omhandlet i artikel 48, stk. 1, i forordning 2018/1725,
bl.a. sikres ved kontraktbestemmelser som fastsat i neevnte forordnings artikel 48, stk. 3, litra a),
der er indgaet mellem den dataansvarlige eller databehandleren pa den ene side og den
dataansvarlige, databehandleren eller modtageren af personoplysningerne i tredjelandet pa den
anden side, med forbehold af godkendelse fra EDPS.

Det skal i ovrigt bemeerkes, at chartrets artikel 7, 8 og 47 fastseetter henholdsvis retten til respekt
for privatlivet, retten til beskyttelse af personoplysninger og retten til adgang til effektive
retsmidler og til en upartisk domstol.

I det foreliggende tilfeelde skal det forst bemzerkes, at sagsogerens anden erstatningspastand er
stottet pA Kommissionens tilsideseettelse af bestemmelserne i artikel 46, artikel 48, stk. 1, og
artikel 2, stk. 7, litra b), i forordning 2018/1725 samt af chartrets artikel 7, 8 og 47. Det fremgar
imidlertid af preemis 91-105 ovenfor, at de neevnte bestemmelser i forordning 2018/1725
konkretiserer grundleeggende rettigheder som dem, der er fastsat i chartrets artikel 7 og 8, og
samlet set har til formal at sikre kontinuiteten i det hoje beskyttelsesniveau for
personoplysninger i tilfeelde af overforsel af disse oplysninger til tredjelande eller internationale
organisationer.

Det folger heraf, at de bestemmelser, hvis tilsideseettelse sagsegeren har paberabt sig til stotte for
sin andet krav om erstatning, har til formal at beskytte de berorte personers individuelle interesser
og siledes udger retsregler, der har til formal at tilleegge borgerne rettigheder som omhandlet i
den retspraksis, der er nevnt i preemis 50 ovenfor.

Det skal herefter underseges, om betingelserne for, at Kommissionen ifalder ansvar uden for
kontraktforhold, er opfyldt for hver af de tre omtvistede overforsler, der er naevnt i preemis 87
ovenfor.

Eftersom de omtvistede overfersler, der er neevnt i preemis 26 og 28 ovenfor, fandt sted, som folge
af at konferencens websted anvendte indholdsleveringsnetveerket (eller pad engelsk »content
delivery network« eller »CDN«) bensevnt Amazon CloudFront (herefter »Amazon
CloudFront-tjenesten«), skal betingelserne for denne tjenestes funktion inden for rammerne af
dette websted forst undersoges.

— Om Amazon CloudFront-tjenestens funktion inden for rammerne af konferencens websted
I det foreliggende tilfeelde er det wubestridt, at konferencens websted anvendte

indholdsleveringsnetveerket Amazon CloudFront, og at dette netveerk aktiveredes ved hvert
besog af en bruger pa det neevnte websted.
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Det fremgar af sagsakterne, navnlig af parternes svar pa foranstaltningen med henblik pa sagens
tilretteleeggelse af 21. juli 2023 samt af deres mundtlige indleeg og svar i retsmodet den
17. oktober 2023, for det forste, at Amazon CloudFront-tjenesten er en internettjeneste, der
accelererer overforsel af internetindhold, i det foreliggende tilfeelde indholdet af konferencens
websted, til brugerne. Amazon CloudFront-tjenesten udbreder indholdet gennem et
verdensomspaendende netveerk af servere eller datacentre, der kaldes »perifere lokationer« eller
»perifere servere«.

For det andet er Amazon CloudFront-tjenesten baseret pa en rutemekanisme, som retter
foresporgslen fra en bruger af konferencens websted mod den perifere server, der leverer den
korteste latenstid i henhold til et princip om neerhed til brugerens terminal, séledes at indholdet
overfores til brugeren under de bedst mulige betingelser. Hvis den perifere server med den
korteste latenstid af tekniske arsager ikke er tilgeengelig, etableres forbindelsen til den, der har
den neestkorteste latenstid, og sa fremdeles.

For det tredje anvendes Amazon CloudFront-tjenesten til konferencens websted pa grundlag af
kontrakt 2020-1742, der er indgdet mellem Kommissionen og AWS EMEA, som er et
datterselskab, der ejes af den amerikanske virksomhed Amazon.com og har hjemsted i
Luxembourg (jf. preemis 12 ovenfor).

For det fjerde valgte Kommissionen inden for rammerne af denne kontrakt for sa vidt angar
konferencens websted det geografiske omrade »Nordamerika (USA, Mexico, Canada), Europa og
Israel«. Dette betyder, at indholdet af dette websted ikke spredes gennem Amazon CloudFronts
verdensomspaendende netveerk af perifere lokationer, men udelukkende gennem dem, der
befinder sig i de ovenneevnte geografiske omrader, dvs. USA, Mexico, Canada, Europa og Israel.

For det femte er foresporgsler fra brugere i EU som felge af det neerhedsprincip, der er neevnt i
preemis 112 ovenfor, seedvanligvis rettet mod perifere servere i Amazon CloudFront-netveerket,
der befinder sig pa dette omréde, mens de tilfeelde, hvor disse anmodninger rettes mod servere
uden for EU, er sjeeldne.

Hvad for det sjette angar infrastrukturen i Amazon CloudFronts netveerk af perifere lokationer
fremgar det af sagsakterne, at den leveres af en reekke virksomheder, hvoraf nogle tilhorer
Amazon-koncernen, og andre er tredjepartsvirksomheder, for hvilke en liste kan findes pa
Amazon Web Services’ websted atheengigt af det pageldende geografiske omrade. For sa vidt
angar det geografiske omrade »Nordamerika (USA, Mexico, Canada), Europa og Israel« er de
pageeldende virksomheder etableret bade i EU-medlemsstater og uden for Unionen, herunder
USA, Israel, Mexico, Schweiz eller Det Forenede Kongerige. Hver virksomhed driver servere i det
land, hvor den er etableret, og dermed afheenger den geografiske placering af de servere, der er
involveret i leveringen af Amazon CloudFront-tjenesten, ogsa af de pageeldende virksomheders
beliggenhed.

For det syvende fastseetter bestemmelserne i kontrakten mellem Kommissionen og AWS EMEA

bl.a. felgende:

— AWS EMEA skal veere i stand til at sikre, at data i hvile og i transit forbliver inden for E@S
(kontraktens afsnit 11.2).

— AWS EMEA har ikke ret til at eendre databehandlingens placering uden forudgaende tilladelse
fra Kommissionen [kontraktens afsnit 12.2.3, litra a)].
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— Enhver overforsel af personoplysninger i henhold til kontrakten til tredjelande eller
internationale organisationer skal veere i fuld overensstemmelse med kravene i kapitel V i
forordning 2018/1725 [kontraktens afsnit 12.2.3, litra b)].

— AWS EMEA kan ikke overfore personoplysninger til et land uden for EQS, medmindre
Kommissionen har givet sin forudgaende skriftlige tilladelse til en sadan overfersel, og
overforslen sker under overholdelse af betingelserne i neevnte kapitel V (kontraktens
afsnit 1.8.9).

— AWS EMEA Vvideresender enhver anmodning om indsigt i personoplysninger til
Kommissionen, og AWS EMEA skal anvende alle de retsmidler, der er til radighed mod
sadanne anmodninger (kontraktens afsnit 1.8.3, 1.8.4 og 1.8.5).

— AWS EMEA sikrer, at disse foranstaltninger ogsd gennemfores i tilfeelde af anvendelse af
underleveranderer (kontraktens afsnit 1.8.8).

For det ottende horte Kommissionen EDPS om de ovenneevnte kontraktbestemmelser, men de
var ikke formelt godkendt af neevnte tilsynsforende i henhold til artikel 48, stk. 3, litra a), i
forordning 2018/1725.

— Den omtvistede overforsel i forbindelse med besoget pa konferencens websted den 30. marts 2022

[Som berigtiget ved kendelse af 3. juni 2025] Sagsegeren har i det vaesentlige gjort geeldende, at
han i forbindelse med besgget pa konferencens websted den 30. marts 2022 konstaterede, at visse
af hans personoplysninger, navnlig hans IP-adresse og oplysninger om hans browser og terminal,
var blevet overfort til USA. For det forste anvendte det nzevnte websted nemlig
indholdsleveringsnetveerket kaldet »Amazon CloudFront«, hvis operater er Amazon Web
Services, en amerikansk virksomhed, der er datterselskab af den amerikanske virksomhed
Amazon.com. For det andet blev sagsegerens personoplysninger i forbindelse med dette besog
sendt til tjenesten Amazon CloudFront, neermere bestemt til Amazon.coms server etableret i
Seattle (Washington, USA), hvis IP-adresse er 18.66.192.74. For det tredje blev den
sikkerhedsnegle, som blev anvendt pa konferencens websted (bensevnt »SSL-certifikatet«),
leveret af Amazon, hvorfor det ma antages, at Amazon havde mulighed for at dekryptere alle
sagsegerens personoplysninger, som var overfort til Amazons servere, herunder hans holdninger
til Europas fremtid. For det fjerde er den virksomhed, der udbyder Amazon CloudFront-tjenesten,
underlagt amerikansk lovgivning, og den er derfor forpligtet til at videregive oplysninger til USA’s
sikkerheds- og overvagningstjenester, endda selv hvis serverne befinder sig uden for USA.
Endvidere vedtog Kommissionen ikke »supplerende foranstaltninger« som omhandlet i Schrems
[I-dommen med henblik pa at sikre et tilstreekkeligt beskyttelsesniveau for de oplysninger, der
blev overfort til USA.

Kommissionen har bestridt disse argumenter.

Hvad angar besoget pa konferencens websted den 30. marts 2022 fremgar det af sagsakterne, at
sagsogeren besogte dette websted pa denne dato (jf. preemis 3 ovenfor), og at en overforsel af hans
IP-adresse og oplysninger om hans browser og hans terminal fandt sted.

I denne henseende skal det fastslas, at [P-adressen skal kvalificeres som en personoplysning som

omhandlet i artikel 3, nr. 1), i forordning 2018/1725, eftersom den opfylder de to betingelser, der
er fastsat heri. For det forste er det en oplysning om en fysisk person, og for det andet er personen,
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i dette tilfeelde sagsegeren, identificeret eller identificerbar (dom af 26.4.2023, Afviklingsinstansen
mod EDPS, T-557/20, under appel, EU:T:2023:219, preemis 59; jf. i denne retning og analogt dom
af 24.11.2011, Scarlet Extended, C-70/10, EU:C:2011:771, preemis 51, og af 19.10.2016, Breyer,
C-582/14, EU:C:2016:779, preemis 49). Selv de sékaldte »dynamiske« IP-adresser, der i sagens
natur er foranderlige, svarer nemlig til en preecis identitet pa et givet tidspunkt, som i det
foreliggende tilfeelde er sammenfaldende med det tidspunkt, hvor besoget pa konferencens
websted fandt sted.

Det er ligeledes godtgjort, at den overforsel af oplysninger, der er neevnt i preemis 121 ovenfor, blev
iveerksat af konferencens websted via Amazon CloudFront-tjenesten til en server med
IP-adressen 18.66.192.74.

Det er endvidere godtgjort, at IP-adressen 18.66.192.74 pa tidspunktet for de faktiske
omstendigheder var tildelt en server i Miinchen (Tyskland), og at denne server tilhorte
virksomhed A 100 ROW GmbH, der var etableret i Tyskland og var en del af den ovenfor i
preemis 116 neevnte liste over virksomheder.

Det folger heraf, at der ganske vist i forbindelse med besoget pa konferencens websted den
30. marts 2022 skete en overforsel af sagsegerens personoplysninger som omhandlet i artikel 3,
nr. 1), i forordning 2018/1725, herunder hans IP-adresse.

I det foreliggende tilfeelde er det imidlertid ikke godtgjort, at der i forbindelse med besoget pa
konferencens websted den 30. marts 2022 skete en overforsel af personoplysninger fra
sagsogeren til et tredjeland, navnlig til USA.

Det fremgar derimod af preemis 121-124 ovenfor, at overforslen af sagsegerens personoplysninger
i forbindelse med besoget pa konferencens websted den 30. marts 2022 blev iveerksat pa
konferencens websted via Amazon CloudFront-tjenesten og skete til en server i Miinchen.
Serveren tilhorte en virksomhed med hjemsted i Tyskland, som var en del af netveerket af
udbydere af infrastruktur til Amazon CloudFront-tjenesten, som leveres til Kommissionen pa
grundlag af en kontrakt med AWS EMEA, der er en virksomhed med hjemsted i Luxembourg.

Det folger heraf, at sagsogerens personoplysninger i forbindelse med besgget pa konferencens
websted den 30. marts 2022 blev overfort til en modtager, der var etableret i Unionen.

Selv om det antages, at sagsegerens personoplysninger ikke har forladt Unionens omrade, er disse
oplysninger desuden alligevel blevet overfort til en server, der tilherer netveerket af perifere
lokationer i Amazon CloudFront-tjenesten, der hvad angir udbredelse af indholdet pa
konferencens websted omfatter et netveerk af perifere lokationer, som ikke er begreenset til
E@S-omradet, men som gar ud over dette omrade (jf. preemis 116 ovenfor).

De konkrete omstendigheder, der er beskrevet i preemis 127 ovenfor, godtger imidlertid ikke, at
der foreligger en overforsel af personoplysninger til modtagere, der er etableret uden for EQS,
navnlig i USA.

Den omtvistede overforsel i forbindelse med besoget pa konferencens websted den 30. marts 2022
udger saledes ikke en overfersel af personoplysninger til et tredjeland som omhandlet i artikel 46 i
forordning 2018/1725, eftersom begrebet overforsel til et tredjeland kreever, at
personoplysningerne stilles til radighed for en modtager uden for EQS (jf. preemis 93 ovenfor).
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Sagsogerens argument om, at AWS EMEA som datterselskab af en amerikansk virksomhed er
forpligtet til at videregive personoplysninger til de amerikanske myndigheder, selv nar disse
oplysninger er lagret pd Unionens omréde, rejser ikke tvivl om denne konklusion.

Selv om det ganske vist er korrekt, at adgang til personoplysninger, der i EQS behandles af
myndighederne i et tredjeland i henhold til dette lands lovgivning, udger en overforsel af
personoplysninger til et tredjeland som omhandlet i artikel 46 i forordning 2018/1725, forholder
det sig ikke desto mindre séledes, at det i det foreliggende tilfeelde ikke er godtgjort, at en sadan
adgang har fundet sted. Sagsegeren har nemlig hverken godtgjort eller heevdet, at der til de
amerikanske myndigheder er videregivet nogen af hans personoplysninger, eller godtgjort eller
heevdet, at der foreligger en anmodning fra disse myndigheder vedrerende de oplysninger, der er
blevet overfort til den neevnte server, som tilherer Amazon CloudFront, og som befinder sig i
Miinchen.

Sagsogerens argument vedrorer derfor ikke en direkte tilsideseettelse af bestemmelserne i
kapitel V i forordning 2018/1725, men udelukkende risikoen for en sadan tilsideseettelse, safremt
AWS EMEA pa grund af sin egenskab af datterselskab af en amerikansk virksomhed ikke er i stand
til at modszette sig en anmodning fra de amerikanske myndigheder om adgang til data, der er gemt
pa servere, der befinder sig pa E@S-omradet.

Den blotte risiko for, at et tredjeland far indsigt i personoplysninger, svarer imidlertid ikke til en
overforsel af oplysninger som omhandlet i artikel 46 i forordning 2018/1725, som fortolket i
preemis 93 ovenfor, eftersom det ikke er godtgjort, at sagsegerens personoplysninger blev
overfort til eller stillet til radighed for en modtager, der var etableret i et tredjeland. Risikoen for
en tilsideseettelse af naevnte artikel 46 kan med andre ord ikke sidestilles med en direkte
tilsideseettelse af denne bestemmelse.

Det skal endvidere bemeerkes, at Rettens undersogelse i forbindelse med det foreliggende
erstatningskrav vedrorer efterprovelse af betingelserne for, at Kommissionen ifalder ansvar uden
for kontraktforhold, og navnlig betingelsen om, at Kommissionens adfeerd skal veere retsstridig,
hvilken betingelse kraever, at det skal godtgeres, at der foreligger en tilstreekkeligt kvalificeret
tilsideseettelse af de bestemmelser i forordning 2018/1725 og chartret, som sagsogeren har
paberabt sig.

I denne henseende er den blotte risiko for en tilsideseettelse af bestemmelserne i kapitel V i
forordning 2018/1725 under alle omstendigheder ikke tilstreekkelig til at fastsla, at
Kommissionen har udvist en retsstridig adfeerd, der svarer til en tilstreekkelig kvalificeret
tilsideseettelse af disse bestemmelser.

Denne konklusion kan ikke drages i tvivl af sagsegerens argument vedrerende Schrems
II-dommen. Det skal nemlig bemserkes, at Domstolen i denne dom udtalte sig om visse af de
betingelser, hvorunder personoplysninger kan overfores til USA, og ikke om de betingelser,
hvorunder sadanne oplysninger kan behandles pd E@S-omradet af amerikanske datterselskaber
sasom AWS EMEA.

Det folger af det ovenstdende, at sagsegeren hvad angar den omtvistede overforsel i forbindelse
med besgget pa konferencens websted den 30. marts 2022 ikke har godtgjort, at Kommissionen
begik en tilstreekkeligt kvalificeret tilsideseettelse som omhandlet i den retspraksis, der er neevnt i
preemis 50 ovenfor, af bestemmelserne i artikel 46, artikel 48, stk. 1, og artikel 48, stk. 2, litra b), i
forordning 2018/1725 eller af chartrets artikel 7, 8 og 47.
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Eftersom en af de kumulative betingelser for, at Unionen ifalder ansvar uden for kontraktforhold,
som er fastsat i artikel 340, stk. 2, TEUF, ikke er opfyldt, skal det andet erstatningskrav forkastes
for sa vidt angar den omtvistede overforsel i forbindelse med segningen pé konferencens websted
den 30. marts 2022, uden at det er ngdvendigt at undersoge sagsegerens gvrige argumenter.

— Den omtvistede overforsel i forbindelse med besagene pad konferencens websted den 8. juni 2022

Sagsogeren har gjort geeldende, at der i forbindelse med besggene pa konferencens websted den
8. juni 2022 skete en overforsel af hans personoplysninger, bl.a. af hans IP-adresse, til Amazon
CloudFronts servere i USA. Ifolge sagsogeren var disse overforsler ikke en folge af hans aktivitet
som bruger af webstedet, men var et resultat af driften af Amazon CloudFront-tjenesten, hvor
risikoen for, at data overfores til USA, er indbygget i den globale infrastruktur, som denne
tjeneste er baseret pa. Sagsegerens situation adskiller sig ikke fra situationen for en unionsborger,
der besgger konferencens websted f.eks. under en arbejdsrelateret rejse til USA. Kommissionen
har ikke udvist den fornedne omhu for at undga overforsel af oplysninger til USA, eftersom den
har valgt et indholdsleveringsnetveerk, der er baseret pa en global struktur, i stedet for en rent
europeeisk hostinglesning.

Ifolge sagsogeren paforte den neevnte overforsel af personoplysninger ham en ikke-gkonomisk
skade som omhandlet i 46. betragtning til forordning 2018/1725, for sa vidt som han mistede
kontrollen med sine oplysninger, som blev overfort til USA og underlagt de amerikanske
myndigheders ulovlige tilsyn, og blev frataget sine rettigheder og friheder.

Kommissionen har bestridt disse argumenter.

Det skal indledningsvis, og henset til sagsegerens argumentation, bemeerkes, at Rettens provelse
inden for rammerne af det foreliggende erstatningskrav ikke direkte vedrerer lovligheden af
Kommissionens afgerelse om at anvende tjenesten Amazon CloudFront til at udbrede indholdet
af konferencens websted, men vedrorer efterprovelsen af betingelserne for, at Kommissionen kan
ifalde ansvar uden for kontraktforhold for sa vidt angar den omtvistede overforsel i forbindelse
med besggene pa konferencens websted den 8. juni 2022.

I det foreliggende tilfeelde finder Retten det hensigtsmeessigt forst at behandle betingelsen om, at
der skal veere arsagsforbindelse mellem Kommissionens angiveligt retsstridige adfeerd og det
paberabte ikke-gkonomiske tab.

Det folger af den retspraksis, der er neevnt i preemis 54 ovenfor, at betingelsen om
arsagsforbindelse vedrorer tilstedeveerelsen af en tilstreekkelig direkte arsagsforbindelse mellem
den adfeerd, der foreholdes institutionen, og skaden, hvilket det pahviler sagsegeren at fore bevis
for, saledes at den foreholdte adfeerd skal veere den afgerende arsag til skaden.

Det folger endvidere af retspraksis, at den arsagsforbindelse, der kraeves for, at Unionen ifalder
ansvar uden for kontraktforhold som omhandlet i artikel 340, stk. 2, TEUF, foreligger, nar skaden
er den direkte folge af den omhandlede culpgse adfeerd (dom af 28.6.2007, Internationaler
Hilfsfonds mod Kommissionen, C-331/05 P, EU:C:2007:390, preemis 23).

Hvad angar den direkte karakter af arsagsforbindelsen har Retten allerede fastslaet, at tabet skal
veere en direkte konsekvens af den paberabte ulovlighed og ikke sagsegerens valg med hensyn til,
hvordan der skal reageres pa den angiveligt ulovlige retsakt. Det er saledes fastsldet, at den blotte
omstendighed, at den ulovlige adfeerd har udgjort en nedvendig betingelse (conditio sine qua
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non) for tabets opstéen, siledes at forstd, at dette ikke ville veere opstéet, hvis ikke der var fulgt en
sadan adfeerd, ikke er tilstraekkeligt for at godtgere en tilstraekkelig direkte arsagsforbindelse i
henhold til Unions retspraksis (jf. i denne retning og analogt dom af 30.11.2011, Transnational
Company »Kazchrome« og ENRC Marketing mod Réadet og Kommissionen, T-107/08,
EU:T:2011:704, preemis 80 og den deri neevnte retspraksis, og af 23.5.2019, Remag Metallhandel
og Jaschinsky mod Kommissionen, T-631/16, ikke trykt i Sml., EU:T:2019:352, preemis 52 og den
deri neevnte retspraksis).

Det folger saledes af retspraksis, at en sadan arsagsforbindelse ikke er godtgjort, nér den paberabte
skade er den direkte folge af sagsegerens egen beslutning eller frie valg og derfor ikke kan tilregnes
den pageeldende institution eller det pageeldende organ (jf. i denne retning og analogt dom af
28.6.2007, Internationaler Hilfsfonds mod Kommissionen, C-331/05 P, EU:C:2007:390,
preemis 22-29, af 17.2.2017, Novar mod EUIPO, T-726/14, EU:T:2017:99, preemis 31 og 32, og af
28.2.2018, Vakakis kai Synergates mod Kommissionen, T-292/15, EU:T:2018:103, preemis 173 og
den deri neevnte retspraksis).

I det foreliggende tilfeelde skal det derfor underseges, om den adfeerd, der foreholdes
Kommissionen, nemlig brugen af Amazon CloudFront-tjenesten som indholdsleveringsnetveerk
pa konferencens websted, er den direkte arsag til den paberabte ikke-gkonomiske skade, der
bestar i mistet kontrol over sagsegerens personoplysninger, som angiveligt blev overfort til USA i
forbindelse med sagsogerens besog pa det naevnte websted den 8. juni 2022.

I denne henseende fremgar det for det forste af sagsakterne og af parternes svar pa de spergsmal,
der blev stillet i retsmedet, at sagsogeren den 8. juni 2022 var i Miinchen, og at han besogte
konferencens websted flere gange. I forbindelse med disse besag etablerede sagsogerens
IP-adresse flere pa hinanden folgende forbindelser til forskellige servere i Amazon
CloudFront-tjenesten, som var geografisk langt fra hinanden. IP-adressen tilsluttede sig saledes
kl. 7.13 en server i Miinchen, kl. 11.13 en server i London (Det Forenede Kongerige), kl. 12.56 en
server i Hillsboro (Oregon, USA), kl. 13.05 en server i Newark og kl. 19.12 en server i Frankfurt am
Main (Tyskland).

For det andet fremgar det af sagsakterne, at sagsogerens IP-adresse blev overfort til de forskellige
servere i Amazon CloudFront-tjenesten, der er neevnt i preemis 151 ovenfor, herunder dem, der
befinder sig i USA.

For det tredje bemeerkes, at sagsogerens IP-adresse udger en personoplysning.

For det fjerde bemeerkes, at konferencens websted den 8. juni 2022 opregnede 4 548 adgange og 18
forskellige IP-adresser. Blandt disse har en enkelt IP-adresse, nemlig sagsegerens, etableret en for-
bindelse til servere uden for Unionen, nemlig i USA og Det Forenede Kongerige. Det skal i denne
forbindelse bemzerkes, at det hverken er blevet godtgjort eller gjort geldende, at Amazon
CloudFront-tjenesten pa konferencens websted den 8. juni 2022 havde tekniske eller andre
problemer, saledes at der var en hindring for den normale funktion af tjenestens rutemekanisme i
henhold til neerhedsprincippet, som retter brugernes foresporgsler pa konferencens websted mod
den perifere server, der giver den korteste latenstid alt efter brugerens geografiske placering (jf.
preemis 112 ovenfor).

Hvad for det femte angdr omstendighederne omkring de forbindelser, som sagsogerens

IP-adresse etablerede til servere i USA, fremgar det af sagsakterne og af parternes svar i
retsmodet, pa den ene side, at sagsogeren har gjort geldende, at disse forbindelser var et resultat
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af Amazon CloudFronts funktionsmade og ikke af nogen form for manipulation, som sagsegeren
havde foretaget. P4 den anden side har Kommissionen bemzerket, at disse forbindelser var
atypiske og kun kan forklares med en teknisk manipulation fra sagsegerens side.

Hvad dette angar viser de omsteendigheder, der er beskrevet i preemis 151 ovenfor, at de
forskellige lokaliseringer for de servere, som sagsegerens IP-adresse tilsluttede sig, ikke kan
skyldes, at sagsegeren fysisk har flyttet sig samme dag, hvilket ville veere umuligt pa grund af de
omhandlede afstande og tidsintervaller. Det er endvidere ikke blevet pavist eller heevdet, at
Amazon CloudFront-tjenesten ikke fungerede, hvorfor det kan konkluderes, at denne tjeneste den
8. juni 2022 fungerede i henhold til princippet om neerhed til brugerens terminal, hvorved
tjenestens rutemekanisme ledte foresporgslerne fra brugerne af konferencens websted mod den
perifere server, som gav den korteste latenstid (jf. preemis 154 ovenfor).

Under disse omsteendigheder kan forbindelserne mellem sagsogerens IP-adresse og servere i USA
pa et tidspunkt, hvor han befandt sig i Tyskland, ikke veere resultatet af den normale drift af
Amazon CloudFront-tjenesten, men snarere af en teknisk sendring foretaget af sagsogeren med
henblik pa at eendre sin tilsyneladende placering, idet han i det digitale domzene fremstod, som
om han pa samme dag successivt befandt sig i neerheden af Miinchen, London, Hillsboro,
Newark og Frankfurt am Main.

Det folger heraf, at det ganske vist er driften af Amazon CloudFront-tjenesten med dens
rutemekanisme, der fungerer i henhold til neerhedsprincippet, og som deekker et storre
geografisk omrdde end EQS’ omrade, herunder navnlig USA (jf. preemis 112 og 114 ovenfor), som
har gjort det muligt for sagsegerens IP-adresse at skabe forbindelse til Amazon CloudFronts
servere placeret i USA i forbindelse med besggene pa konferencens websted.

Selv. om Kommissionens anvendelse af Amazon CloudFront-tjenesten var en nedvendig
betingelse for, at de i preemis 152 ovenfor neevnte overforsler af personoplysninger til USA fandt
sted, er dette forhold under de foreliggende omsteendigheder imidlertid ikke tilstraekkeligt til at
godtgere en tilstreekkelig direkte arsagsforbindelse mellem den ikke-gkonomiske skade, som
sagsogeren har paberabt sig, og Kommissionens angiveligt ulovlige adfeerd, der bestar i
anvendelsen af en sadan tjeneste i strid med bestemmelserne i kapitel V i forordning 2018/1725.

Det er nemlig sagsegerens adfeerd, der skal anses for at veere den direkte og umiddelbare arsag til
den hezevdede ikke-gkonomiske skade og ikke den fejl, som Kommissionen angiveligt har begaet
ved at benytte Amazon CloudFront-tjenesten.

Det var saledes sagsogeren, der skabte de nedvendige betingelser for at fremprovokere
forbindelser til servere i USA gennem driften af Amazon CloudFront-tjenesten. Det var
sagsogerens adfeerd, der gav anledning til, at rutemekanismen for tjenesten Amazon CloudFront
henviste hans foresporgsler ved besag pa konferencens websted til servere, der befandt sig i USA,
eftersom det var disse servere, der havde kortest latenstid i forhold til sagsegerens tilsyneladende
lokalisering i det digitale domeene, selv om denne lokalisering ikke svarede til hans faktiske
placering.

Endvidere har sagsogeren ikke ret til at udvise en adfeerd, der har til formal at fremkalde et
bestemt resultat (nemlig overforsel af hans personoplysninger til et tredjeland), og efterfolgende
kreeve erstatning for det tab, som angiveligt er forarsaget af dette resultat, som hans adfeerd var
den direkte arsag til. I modseetning til hvad sagsegeren har gjort geeldende, kan hans situation i
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forbindelse med et erstatningssegsmal som det foreliggende saledes ikke bedommes p& samme
made som en bruger, der faktisk befandt sig i USA, og som derfor ville have faet adgang til
konferencens websted fra dette land.

Det folger af det ovenstaende, at der for sa vidt angar den omtvistede overforsel i forbindelse med
besagene pa konferencens websted den 8. juni 2022 ikke er godtgjort en tilstreekkelig direkte
arsagsforbindelse mellem Kommissionens angiveligt ulovlige adfeerd og det paberabte
ikke-okonomiske tab.

Eftersom en af de kumulative betingelser for, at Unionen ifalder ansvar uden for kontraktforhold,
ikke er opfyldt, skal kravet om erstatning for s& vidt angar den omtvistede overforsel i forbindelse
med besggene pa konferencens websted den 8. juni 2022 forkastes, uden at det er nodvendigt at
undersage de gvrige betingelser for at padrage sig dette ansvar.

— Den omtvistede overforsel ved tilslutningen via EU Login den 30. marts 2022

Sagsegeren har gjort geeldende, at hans IP-adresse samt oplysninger om hans browser og terminal
blev overfert til virksomheden Meta Platforms, der er etableret i USA, og som ejer det sociale
netveerk Facebook, den 30. marts 2022, da han tilmeldte sig begivenheden »GoGreen, der var
tilgeengelig pa konferencens websted. I forbindelse med denne tilmelding blev sagsegeren nemlig
omdirigeret til EU Logins autentificeringstjeneste, som bla. foresldr, at man kan oprette
forbindelse via forskellige sociale netveerk. Sagsegeren valgte at oprette forbindelse via sin
Facebook-konto, og da han klikkede pa hyperlinket, forte dette til en overforsel af hans
IP-adresse til Facebook. Sagsegeren accepterede kun Facebooks »nedvendige cookies«. Andre
personoplysninger om sagsogeren, nemlig hans e-mailadresse, efternavn, fornavn og profil, blev
indsamlet af Facebook ved hjelp af cookies, navnlig en cookie kaldet »sb«, og overfort til Meta
Platforms servere. Det fremgar af retspraksis, at de webstedsoperatorer, der bruger Facebook pa
deres websteder, som det er tilfeeldet med Kommissionen, sammen med Facebook er ansvarlige
for overholdelsen af EU-retten om databeskyttelse. Kommissionen er saledes medansvarlig for
placeringen af de cookies, som lagres af Facebook. Sagsegeren mistede kontrollen med sine
personoplysninger, der blev overfert til Facebook, og blev frataget sine rettigheder og
frihedsrettigheder, hvilket udger en ikke-gkonomisk skade som omhandlet i 46. betragtning til
forordning 2018/1725.

Kommissionen har bestridt disse argumenter. Den har i det veesentlige gjort geeldende, at den
hverken foretog eller iveerksatte overfersler af oplysninger til Meta Platforms. Det var ikke
obligatorisk at lade sig registrere via EU Login for at deltage i begivenheden »GoGreen, og selv
ved anvendelse af EU Login har sagsegeren haft forskellige muligheder for autentificering,
herunder muligheder, som ikke kreever, at der anvendes en konto pa sociale medier. Det var
saledes sagsogerens valg at oprette forbindelse til EU Login-tjenesten ved hjelp af sin
Facebook-konto, og det var dermed sagsegeren og ikke Kommissionen, der etablerede adgangen
til Facebooks websted. Pa det tekniske plan gennemfores muligheden for autentificering via
Facebook desuden ved hjelp af et hyperlink, der vises pa EU Logins websted, og som ikke
indeholder brugerens personoplysninger. I modseetning til hvad sagsegeren har gjort geeldende,
bliver de data, der indsamles af cookies, og som anvendes af Facebook, ikke overfort til
Kommissionen i forbindelse med tilslutningen til EU Login og er ikke omfattet af dennes ansvar.
Disse cookies er resultatet af udvekslinger mellem Facebook og sagsegeren pa grundlag af
sagsogerens samtykke, og Kommissionen var ikke involveret i denne udveksling. Kommissionen
har endvidere gjort geeldende, at den retspraksis, som sagsegeren har paberabt sig, ikke finder
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anvendelse i den foreliggende sag, og at sagsegerens argument om, at Kommissionen og Meta
Platforms angiveligt har et feelles ansvar, under alle omstendigheder er et nyt anbringende, der
er fremsat for forste gang i replikken, og som derfor ikke kan antages til realitetsbehandling.

I det foreliggende tilfeelde skal der forst foretages en undersogelse af de faktiske omsteendigheder,
som den omtvistede overfersel indgik i pa tidspunktet for tilslutningen via EU Login den
30. marts 2022, under hensyntagen til de oplysninger, der fremgéar af sagsakterne, samt til
parternes svar pa de spergsmal, som Retten stillede i retsmedet, og ved foranstaltningen med
henblik pa sagens tilretteleeggelse af 9. februar 2024.

Det skal i denne forbindelse fastslas, at begivenheden »GoGreen«, der var organiseret af et organ
med hjemsted i Nederlandene, blev annonceret pa konferencens websted. Tilmelding til denne
begivenhed kunne bl.a. ske pa konferencens websted via tjenesten EU Login.

Sagsegeren valgte at lade sig registrere pa konferencens websted ved hjeelp af EU Login.

EU Login er Kommissionens brugerautentificeringstjeneste, som beskytter flere hundrede
EU-websteder og -applikationer. I det foreliggende tilfeelde var formalet med anvendelsen af EU
Login med henblik pa tilmelding til begivenheden »GoGreen« at sikre, at denne tilmelding blev
foretaget ved hjeelp af en verificeret e-mailadresse, idet risikoen forbundet med registrering af
falske brugere eller identitetsmisbrug derved blev mindsket.

EU Login viser flere login-muligheder pa sin webside. Den forste mulighed er at koble sig direkte
til EU Login, enten ved at udfylde forbindelsesdata for en eksisterende EU Login-konto eller ved at
oprette en EU Login-konto. Den anden mulighed er at anvende et elektronisk identitetskort
»elD«, som er tilgeengeligt for borgere i visse medlemsstater. Den tredje mulighed, der er
tilgeengelig for et begreenset antal tjenester, bestér i at anvende en konto, som brugeren allerede
har pa Facebook, Twitter eller Google, ved at klikke pa det tilsvarende hyperlink pa EU Logins
websted.

Muligheden for at tilslutte sig EU Login via en Facebook-konto skyldes, at Kommissionen har
vurderet, at brugerne ber have mulighed for at tilslutte sig EU Login via allerede eksisterende
konti pa platforme for at give dem let og hurtig adgang samt mulighed for at autentificere sig
uden behov for at oprette en EU Login-konto og saledes undgé at ege antallet af konti og
enheder, som brugerne skal dele deres personoplysninger med. Kommissionen fandt i evrigt, at
Facebook var palidelig med henblik pa at kontrollere brugernes e-mailadresser i lyset af de
foranstaltninger, som Facebook havde truffet. Det hyperlink, der gor det muligt at logge ind via
en eksisterende Facebook-konto, er imidlertid kun tilgeengeligt pa EU Login for websteder eller
apps, der kun kreever et grundleeggende sikkerhedsniveau.

Sagsogeren valgte muligheden for at tilslutte sig EU Login via sin Facebook-konto ved hjeelp af
hyperlinket »Sign in with Facebook«, der blev vist pa EU Logins websted (herefter »hyperlinket
»Sign in with Facebook««).

Hyperlinket »Sign in with Facebook« indeholder et link til et websted uden for Kommissionen.

Nar dette hyperlink aktiveres ved et klik herpa, giver det adgang til en URL-adresse pa Facebooks
websted, dvs. til en individuel adresse pa dette websted.
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Adgangen til URL-adressen p& Facebooks websted giver anledning til en kommunikation mellem
brugerens browser og det nsevnte websted, hvor browseren overforer brugerens IP-adresse til
webstedet. Denne overforsel svarer til den, der finder sted, nar brugeren indtaster en hvilken som
helst internetsides URL-adresse direkte i sin browser, for s& vidt som IP-adressen nedvendigvis
skal overfores af enhver internetbruger, der gnsker at fa adgang til en internetside.

Via hyperlinket »Sign in with Facebook« sender EU Login Facebook visse oplysninger, som er
nedvendige for autentifikationsprocessen, og som tager form af folgende som eksempel:

https://www.facebook.com/v3.0/dialog/oauth?response type=code&

client id=1200572836629487&

redirect uri=https%3A%2F%2Fecas.ec.europa.eu%2Fcas%2FoAuthCallback&scope=em
all&

state=useFacebook%7CECAS T R-5249395-

yOYTtdmuQF7PyfSbvEk42T t0Zm6 AmMYrUIJTVUSFIsrtkYNTaFX552FQShXP90ggHF9]l
EUohJx6I4ACrQJ0zPJ4-rSOvSrmBGY CzOpBivViNak-
93Am7vhIDrqgH4FT9cBOzViGrSdq4b2 TrFkbOxzHB4zyingpuKF 1 6KQiMnmuSizfXzUII
DHx1HgNS9QGEFVWzoeq0

Nermere bestemt indgér felgende oplysninger i hyperlinket »Sign in with Facebook«:

— For det forste indeholder sekvensen »client id=1200572836629487« en »unik
identifikationskode«, = der  identificerer = EU Login som  applikation.  Dette
identifikationsnummer er det samme for alle brugere, der gnsker at autentificere sig pd EU
Login ved hjeelp af Facebook.

— For det andet indeholder sekvensen
»redirect_uri=https%3A%2F%2Fecas.ec.europa.eu%2Fcas%2FoAuthCallback« ~ EU  Logins
generelle URL-adresse, som Facebook skal sende tilbage til, efter at brugeren har givet sit
samtykke til, at dennes personoplysninger overfores fra Facebook til EU Login.

— For det tredje indeholder sekvensen »scope=email« de oplysninger, som Facebook skal overfore
til EU Login for at sikre en vellykket autentifikation af brugeren, herunder brugerens
e-mailadresse og det for- og efternavn, der er angivet pa Facebooks websted i forbindelse med
oprettelsen af en Facebook-konto.

— For det fjerde angiver sekvensen »state=useFacebooky, at den efterfolgende lange keede af tegn
er en tilfeeldig sikkerhedsveerdi, som anvendes til at undga sikkerhedsangreb og har en
tidsbegreenset gyldighedsperiode. Denne tilfeeldige sikkerhedsveerdi genereres vilkarligt af EU
Login og fungerer som en hemmelig setning, som Facebook skal gentage i forbindelse med
dataoverforslen til EU Login, for at gere det muligt for EU Login at vide, at den meddelte
e-mailadresse, fornavn og efternavn vedrerer den bruger, der har igangsat
autentificeringsmetoden. Nar fristen er udlgbet, eller brugeren allerede er bekreeftet, er det
ikke leengere muligt at anvende sikkerhedsveerdien.

— For det femte fremgar det af sekvensen »response_type=code, at Facebooks overforsel af data
til EU Login stadig ledsages af en unik kode. Denne unikke kode indeholder ovennzevnte
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tilfeeldige sikkerhedsveerdi. Den unikke kode svarer til et unikt registreringsnummer eller et
serienummer, der autentificerer de oplysninger, som Facebook overforer til EU Login.

Nar brugeren kommer ind pa Facebooks URL-adresse, befinder vedkommende sig pa dette
websted, hvor der forst vises et vindue, hvor brugeren anmodes om at acceptere Facebooks brug af
»cookies«. Hvis cookies accepteres, dbnes et andet vindue, der gor det muligt at udfylde
brugernavnet og adgangskoden til brugerens Facebook-konto. Endelig kan brugeren efter at veere
logget ind pd sin Facebook-konto give Facebook tilladelse til at anvende cookies pa andre
applikationer og websteder ved at besvare spergsmalet »Allow Facebook to use cookies and
similar technologies placed on other apps and websites?«. Hvis brugeren giver sit samtykke
hertil, vil vedkommende efterfolgende blive opfordret til at give samtykke til, at Facebook ma
overfore fornavn, efternavn, profilbillede og e-mailadresse, der er knyttet til brugerens
Facebook-konto, til EU Login. I lgbet af denne proces kan brugeren i ovrigt afbryde
autentificeringen via Facebook-kontoen ved at veelge »Cancel«. I sa fald omdirigeres brugeren til
EU Logins websted, hvor siden med forbindelsesmulighederne vises igen.

Da sagsegeren i det foreliggende tilfeelde klikkede pa hyperlinket »Sign in with Facebooks, fik hans
internetbrowser adgang til Facebooks websteds URL-adresse og overforte folgelig hans IP-adresse
til dette websted. Da sagsogeren derefter befandt sig pa Facebooks websted, valgte han at give
Facebook tilladelse til kun at anvende nedvendige cookies, hvorefter han loggede ind pa sin
Facebook-konto, og sluttelig gav han Facebook tilladelse til at overfere sit fornavn, efternavn,
profilbillede og e-mailadresse, sdledes som han havde oplyst disse pa sin Facebook-konto, til EU
Login.

Efter at sagsogeren havde givet disse tilladelser, sendte Facebook ham tilbage til EU Logins
websted i overensstemmelse med oplysningerne i hyperlinket »Sign in with Facebook« (jf.
preemis 177, forste og andet led, ovenfor).

Samtidig videregav Facebook den tilfeeldige sikkerhedsveerdi og den unikke kode, der er neevnt i
preemis 177, fjerde og femte led, ovenfor, til EU Login. Denne kommunikation fra Facebook gav
dels EU Login mulighed for at vide, at de personoplysninger, som Facebook stillede til radighed
for EU Login, vedrerte den bruger, der havde iveerksat autentifikationsprocessen, dvs. i det
foreliggende tilfeelde sagsogeren. Dels gav den EU Login mulighed for i en begraenset periode at
fa adgang til de personoplysninger, der er nezevnt i preemis 177, tredje led, ovenfor, dvs. bla.
sagsogerens fornavn, efternavn og e-mailadresse, saledes som sagsogeren havde oplyst disse pa sin
Facebook-konto. Facebooks overforsel af disse oplysninger til EU Login blev foretaget ved hjeelp af
en krypteret forbindelse. Pa grundlag af de oplysninger, som Facebook stillede til radighed,
autentificerede EU Login sagsegerens e-mailadresse.

Det skal i avrigt bemeerkes, at det sociale netveerk Facebook ejes af Meta Platforms, en virksomhed
med hjemsted i USA.

Det skal desuden bemeerkes, at visningen af neevne hyperlink pa EU Logins websted er reguleret af
Facebook-platformens generelle betingelser, som er offentliggjort pa internetadressen

»https://developers.facebook.com/terms«.

I lyset af disse betragtninger skal det underseges, om betingelserne for, at Kommissionen ifalder
ansvar uden for kontraktforhold, er opfyldt.
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Sagsogeren har i det veesentlige gjort geeldende, at da han loggede pa via EU Login den
30. marts 2022, blev hans personoplysninger, bl.a. hans IP-adresse, overfert til servere i det
sociale netveerk Facebook, hvis ejervirksomhed har hjemsted i USA. Denne overforsel skete i
strid med artikel 46 i forordning 2018/1725 og forvoldte sagsogeren en ikke-gkonomisk skade,
der bestod i tab af kontrollen med hans oplysninger og en fratagelse af hans rettigheder og
frihedsrettigheder.

Indledningsvis bemaerkes, séledes som det fremgér af preemis 95 ovenfor, at en overforsel af
personoplysninger til et tredjeland som omhandlet i artikel 46 i forordning 2018/1725 kreever, at
en EU-institution, et EU-agentur eller et EU-organ ved overforsel eller pd anden made stiller
personoplysninger til radighed for en modtager med hjemsted i et tredjeland, dvs. et land, der
hverken er medlem af Unionen eller E@S.

I det foreliggende tilfeelde er det for det forste godtgjort, at sagsegeren blandt mulighederne for at
logge pa EU Login valgte at logge pa med sin Facebook-konto. For det andet indeholdt hyperlinket
»Sign in with Facebook« et link til en URL-adresse pa Facebooks websted. Da sagsegeren for det
tredje aktiverede dette hyperlink ved at klikke pa det, fik hans browser adgang til URL-adressen pa
Facebooks websted og overforte derved hans IP-adresse til Facebook (jf. preemis 173-175 ovenfor).

Det folger heraf, at Kommissionen ved hjeelp af hyperlinket »Sign in with Facebook, der blev vist
pa EU Logins internetside, skabte de betingelser, der gjorde det muligt at overfore sagsegerens
IP-adresse til Facebook. Denne IP-adresse udger personoplysninger for sagsegeren (jf.
preemis 122 ovenfor), som via det neevnte hyperlink blev overfort til Meta Platforms, en
virksomhed med hjemsted i USA. Denne overforsel indebar saledes en overforsel af
personoplysninger til et tredjeland som omhandlet i artikel 46 i forordning 2018/1725.

Endvidere er det i det foreliggende tilfeelde godtgjort, at der pa tidspunktet for denne overforsel af
oplysninger, dvs. den 30. marts 2022, ikke forela nogen afgerelse om tilstreekkeligheden af
beskyttelsesniveauet som omhandlet i artikel 47 i forordning 2018/1725 for sa vidt angar USA (jf.
preemis 100 ovenfor).

Nar Kommissionen ikke har vedtaget en afgerelse om tilstreekkeligheden af beskyttelsesniveauet i
forhold til USA, finder artikel 48, stk. 1, i forordning 2018/1725 anvendelse, hvorefter en
dataansvarlig eller databehandler kun ma overfore personoplysninger til et tredjeland eller en
international organisation, hvis vedkommende har givet de forngdne garantier, og pa betingelse
af at rettigheder, som kan handhzeves, og effektive retsmidler for registrerede er tilgeengelige i
overensstemmelse med artikel 48, stk. 1, i forordning 2018/1725 (jf. preemis 101 ovenfor).

I det foreliggende tilfeelde har Kommissionen hverken godtgjort eller heevdet, at der foreligger
fornodne garantier, sasom en standardbestemmelse om databeskyttelse eller en
kontraktbestemmelse, der er vedtaget pa de betingelser, der er fastsat i artikel 48, stk. 2 og 3, i
forordning 2018/1725 (jf. preemis 102-104 ovenfor). Det er derimod godtgjort, at visningen af
hyperlinket »Sign in with Facebook« pad EU Logins websted ganske enkelt er reguleret af
Facebook-platformens generelle betingelser (jf. preemis 183 ovenfor).

Kommissionen har folgelig skabt forudseetningerne for, at en overforsel af sagsegerens

personoplysninger til et tredjeland kunne finde sted, dog uden at overholde de betingelser, der er
fastsat i artikel 46 i forordning 2018/1725.

28 ECLI:EU:T:2025:4



193

194

195

196

197

198

199

200

201

202

Dowm AF 8.1.2025 — saG T-354/22
BinDL MOD KOMMISSIONEN

Det ma derfor fastslas, uden at det er nedvendigt at undersege sagsegerens gvrige argumenter, at
Kommissionen har begaet en tilstraekkeligt kvalificeret tilsideseettelse som omhandlet i den
retspraksis, der er neevnt i preemis 50 ovenfor, af artikel 46 i forordning 2018/1725 for sa vidt
angar den omtvistede overforsel i forbindelse med tilslutningen via EU Login den 30. marts 2022.

Det skal derfor underseges, om de ovrige betingelser med hensyn til skade og arsagsforbindelse
for, at Kommissionen ifalder ansvar uden for kontraktforhold, er opfyldt i det foreliggende
tilfeelde.

Sagsogeren har gjort geldende, at den ulovlige overforsel af hans IP-adresse til en virksomhed
med hjemsted i USA har pafert ham en ikke-gkonomisk skade, der bestar i, at han har mistet
kontrollen med sine oplysninger og er frataget sine rettigheder og friheder.

I denne henseende skal det fastslas, at artikel 65 i forordning 2018/1725 giver ret til erstatning ikke
blot for gkonomisk skade, men ogsa for ikke-gkonomisk skade, der er lidt som felge af en
tilsideseettelse af denne forordning, uden at det er nodvendigt at godtgere nogen som helst
alvorsgrad (jf. i denne retning og analogt dom af 4.5.2023, Osterreichische Post (Immateriel
skade i forbindelse med behandling af personoplysninger), C-300/21, EU:C:2023:370, preemis 45
og 51).

I det foreliggende tilfeelde skal den ikke-gkonomiske skade, som sagsegeren har paberabt sig, anses
for at veere faktisk og reel som omhandlet i den retspraksis, der er neevnt i preemis 54 ovenfor, for
sa vidt som den overforsel, der er naevnt i preemis 188 ovenfor, og som blev foretaget i strid med
artikel 46 i forordning 2018/1725, bragte sagsegeren i en usikker situation med hensyn til
behandlingen af hans personoplysninger, herunder hans IP-adresse.

Endvidere er der en tilstreekkelig direkte arsagsforbindelse som omhandlet i den retspraksis, der er
nevnt i premis 55 ovenfor, mellem Kommissionens tilsideseettelse af artikel 46 i forordning
2018/1725 og den ikke-gkonomiske skade, som sagsggeren har lidt.

Under de foreliggende omsteendigheder ber den ikke-gkonomiske skade, som Kommissionen har
forvoldt, efter ret og billighed opgeres til 400 EUR.

Folgelig skal Kommissionen tilpligtes at betale sagsegeren et beleb pa 400 EUR for den
ikke-gkonomiske skade, der er lidt som folge af den omtvistede overforsel i forbindelse med
tilslutningen via EU Login den 30. marts 2022.

Sagsomkostninger

Artikel 134, stk. 3, i Rettens procesreglement bestemmer, at hvis hver af parterne henholdsvis
taber eller vinder pa et eller flere punkter, beerer hver part sine egne omkostninger. Retten kan
dog, hvis dette efter omsteendighederne findes begrundet, beslutte, at en part, ud over at beere
sine egne omkostninger, skal betale en del af modpartens omkostninger.

I det foreliggende tilfeelde har sagsegeren tabt sagen for sa vidt angar den forste og den anden
pastand samt en del af den tredje pastand. Den tredje pastand er imidlertid delvist taget til folge,
idet Kommissionen demmes til at betale den erstatning, som sagsegeren har kreevet for den
ikke-gkonomiske skade, som han har lidt som folge af den omtvistede overforsel i forbindelse
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med tilslutningen via EU Login den 30. marts 2022. Det bestemmes under disse omstendigheder,
at Kommissionen beerer sine egne omkostninger og betaler halvdelen af de af sagsogeren atholdte
omkostninger. Sagsegeren baerer halvdelen af sine egne omkostninger.
Pa grundlag af disse preemisser

udtaler og bestemmer
RETTEN (Sjette Udvidede Afdeling):

1) Segsmalet afvises for sa vidt angar annullationspastanden.

2) Det er ufornedent at tage stilling til pastanden om, at Europa-Kommissionen retsstridigt
undlod at besvare Thomas Bindls anmodning af 1. april 2022 om oplysninger.

3) Kommissionen skal til Thomas Bindl betale 400 EUR som erstatning for ikke-okonomisk
skade.

4) Kommissionen frifindes i ovrigt for erstatningspastanden.

5) Kommissionen bzerer sine egne omkostninger og betaler halvdelen af de af Thomas Bindl
afholdte omkostninger.

6) Thomas Bindl beerer halvdelen af sine egne omkostninger.

Costeira Kancheva Oberg

Zilgalvis Tichy-Fisslberger

Afsagt i offentligt retsmede i Luxembourg den 8. januar 2025.

Underskrifter
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