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W Rattsfallssamlingen

TRIBUNALENS DOM (sjitte avdelningen i utokad sammansittning)
den 8 januari 2025 *

[Text rattad genom beslut av den 3 juni 2025]

"Behandling av personuppgifter — Skydd for fysiska personer med avseende pa behandling av
personuppgifter som utférs av unionens institutioner, organ och byrder — Forordning
(EU) 2018/1725 — Begreppet 'overforing av personuppgifter till ett tredjeland’ — Overforing av
personuppgifter vid besok pa en webbplats — EU Login — Talan om ogiltigforklaring —
Réttsakt mot vilken talan inte kan vackas — Avvisning — Passivitetstalan —
Stallningstagande som innebdr att passiviteten ska anses ha upphort — Anledning saknas att
doma i saken — Skadestdndstalan — Tillrackligt klar overtréddelse av en réttsregel som ger
enskilda réttigheter — Orsakssamband — Ideell skada”
I mal T-354/22,
Thomas Bindl, Miinchen (Tyskland), foretradd av advokaten T. Herbrich,
sokande,

mot

Europeiska kommissionen, foretrddd av A. Bouchagiar, B. Hofstotter och H. Kranenborg,
samtliga i egenskap av ombud,

svarande,

meddelar
TRIBUNALEN (sjatte avdelningen i utokad sammanséttning),

sammansatt av ordféranden M.]J. Costeira (referent), samt domarna M. Kancheva, U. Oberg,
P. Zilgalvis och E. Tichy-Fisslberger,

justitiesekreterare: handldggaren S. Jund,
efter den skriftliga delen av forfarandet,

med beaktande av atgidrden for processledning av den 21 juli 2023 och kommissionens och
sokandens svar som inkom till tribunalens kansli den 7 respektive den 8 september 2023,

* Rattegangssprak: tyska.
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efter forhandlingen den 17 oktober 2023,

med beaktande av atgidrden for processledning av den 9 februari 2024 och kommissionens och
sokandens svar som inkom till tribunalens kansli den 12 respektive den 13 mars 2024,

foljande

Dom

Thomas Bindl har genom sin talan med stod av artiklarna 263, 265 och 268 FEUF yrkat att
tribunalen for det forsta ska ogiltigforklara overforingen av hans personuppgifter till tredjelénder
som inte har en adekvat skyddsniva, for det andra ska faststilla att Europeiska kommissionen
rattsstridigt underlatit att ta stéllning till hans begidran om uppgifter av den 1 april 2022 och, for
det tredje, ska ersitta den ideella skada som han pastar sig ha lidit till foljd av dels ett
asidosdttande av hans rétt att fa tillgang till uppgifter, dels 6verforingen av hans personuppgifter.

Bakgrund till tvisten och omstindigheter som intriffat sedan talan vicktes

Sokanden dr en tysk medborgare som dr intresserad av dmnen inom omrédena
informationsteknik och skydd av personuppgifter.

Kommissionens generaldirektorat for kommunikation ansvarar for behandlingen av
personuppgifter pa webbplatsen for Konferensen om Europas framtid pa adressen
“https://futureu.europa.eu” (nedan kallad Konferensens webbplats).

Sokanden besokte Konferensens webbplats vid flera tillfillen under aren 2021 och 2022. Han
besokte bland annat webbplatsen den 30 mars 2022 och anmailde sig till det dar angivna
evenemanget "GoGreen” med hjalp av sitt Facebook-konto. Den 8 juni 2022 besokte han pa nytt
webbplatsen.

Genom ett e-postmeddelande av den 9 november 2021 (nedan kallad begéran om uppgifter av den
9 november 2021) ansokte sokanden hos kommissionens dataskyddsombud om att erhalla
uppgifter enligt Europaparlamentets och radets forordning (EU) 2018/1725 av den
23 oktober 2018 om skydd for fysiska personer med avseende pa behandling av personuppgifter
som utfors av unionens institutioner, organ och byraer och om det fria flodet av sddana uppgifter
samt om upphédvande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG
(EUT L 295, 2018, s. 39).

I ndimnda e-postmeddelande angav sokanden, for det forsta, att han hade uppmaérksammat att en
anslutning med utomstdende leverantorer, sisom det amerikanska foretaget Amazon Web
Services, hade aktiverats nédr han kopplade upp sig mot Konferensens webbplats. For det andra
begirde han att fa veta vilka personuppgifter som rorde honom som hade behandlats eller lagrats
och vilka, i forekommande fall, hade 6verforts till tredje man. For det tredje begirde han uppgifter
om den réttsliga grunden for en sddan overforing och om eventuella skyddsatgérder med avseende
pa overforing till tredjelander som inte har en adekvat skyddsniva.

Genom e-postmeddelande av den 3 december 2021 6versinde kommissionens generaldirektorat

for kommunikation en elektronisk lank till sokanden och informerade honom om att den lanken
gjorde det mojligt for honom att direkt upprétta en forteckning 6ver de personuppgifter som hade
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behandlats vid besok pa Konferensens webbplats. Kommissionen péapekade dessutom for
sOkanden dels att hans personuppgifter inte hade 6verforts till mottagare utanfér Europeiska
unionen, dels att de lagrades och behandlades pa Konferensens webbplats, vilken anvidnde ett
natverk for leverans av innehdll som forvaltades av Amazon Web Services EMEA SARL (nedan
kallat AWS EMEA), med hemvist i Luxemburg (Luxemburg). Kommissionen preciserade
dessutom att den personuppgiftsansvarige inom ramen for de avtal som ingatts mellan
kommissionen och AWS EMEA inte anvéinde sig av tjanster som krdvde en overféring av
uppgifter till AWS EMEA:s partner i Forenta staterna och att dverforing av uppgifter utanfor
unionens territorium i princip inte var tillaten.

[I rattad lydelse enligt beslut av den 3 juni 2025] Genom e-postmeddelande av den 1 april 2022
begirde s6kanden, med stod av férordning 2018/1725, att kommissionen skulle ldimna uppgifter
om behandlingen av hans uppgifter (nedan kallad begéran om uppgifter av den 1 april 2022). For
det forsta angav sokanden att han hade uppmérksammat att det hade etablerats en anslutning till
utomstaende leverantorer saisom AWS EMEA nir han kopplade upp sig mot Konferensens
webbplats och att en anslutning till foretaget Meta Platforms hade upprittats nér han anvinde
sina Facebook-inloggningsuppgifter for att registrera sig pa denna webbplats. For det andra
begérde han att fi veta vilka personuppgifter som rorde honom som hade behandlats eller lagrats
och vilka, i forekommande fall, hade 6verforts till tredje man. For det tredje begérde han uppgifter
om den rittsliga grunden for en sddan overforing och om eventuella skyddsatgérder med avseende
pa overforing till tredjeldinder som inte har en adekvat skyddsniva. For det fjarde begirde han en
kopia av sina uppgifter, inklusive dem som lagrats eller behandlats av tredje man, sdsom Facebook.

Genom e-postmeddelanden av den 22 april och den 2 maj 2022 insisterade sokanden pa att
kommissionen skulle besvara begiran om uppgifter av den 1 april 2022.

Sokanden har vickt forevarande talan genom ansokan som inkom till tribunalens kansli den
9 juni 2022.

Genom e-postmeddelande av den 30 juni 2022 underréttade kommissionen sokanden om att den
ansag att begdran om uppgifter av den 1 april 2022 var néstan identisk med begiaran om uppgifter
av den 9 november 2021 och att den redan hade besvarat sistnimnda begdran genom ett
e-postmeddelande av den 3 december 2021.

Amazon Web Services ér ett foretag med hemvist i Forenta staterna och AWS EMEA ir ett

foretag med hemvist i Luxemburg. Bada foretagen ar dotterbolag till det foretaget Amazon.com,
Inc., som dr bildat enligt amerikansk rétt.

Parternas yrkanden
Sokanden har yrkat att tribunalen ska

— ogiltigforklara de 6verforingar av hans personuppgifter till tredjelénder som inte har en adekvat
skyddsniva som dgde rum den 30 mars och den 8 juni 2022,

— faststilla att kommissionen rittsstridigt har underlatit att ta stéllning till begdran om uppgifter
av den 1 april 2022,
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— forplikta kommissionen att till sokanden erlédgga ett belopp pa 1200 euro jamte rinta, vilket
motsvarar dels 800 euro, i ersdttning for den ideella skada som sokanden lidit till f5ljd av att
sOkandens ratt att fa tillgang till uppgifter har asidosatts, dels 400 euro, i ersittning for den
ideella skada som sokanden lidit till f6ljd av ndimnda 6verféringar av uppgifter, och

— forplikta kommissionen att ersitta rattegangskostnaderna.

Kommissionen har yrkat att tribunalen ska

— avvisa bade yrkandet om ogiltigférklaring och yrkandet om passivitet,

— alternativt faststélla att det inte langre finns anledning att préva yrkandet om passivitet,
— ogilla yrkandet om skadestand, och

— forplikta sokanden att ersdtta rattegangskostnaderna.

Rittslig bedomning

Inledande anmdrkningar om unionens institutioners, organs och byrders skydd av
personuppgifter

I artikel 16.1 FEUF och artikel 8.1 i Europeiska unionens stadga om de grundldggande
rattigheterna (nedan kallad stadgan) foreskrivs att var och en har ritt till skydd av de
personuppgifter som ror honom eller henne.

I Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pé behandling av personuppgifter och om det fria flodet av sdédana
uppgifter och om upphédvande av direktiv 95/46/EG (allmdn dataskyddsférordning)
(EUT L 119, 2016, s. 1) faststills bestaimmelser om skydd for fysiska personer med avseende pa
behandlingen av personuppgifter och om det fria flodet av personuppgifter (artikel 1.1 i
forordning 2016/679).

I férordning 2018/1725 faststills bestaimmelser om skydd for fysiska personer med avseende pa
behandling av personuppgifter som utférs av unionsinstitutioner och unionsorgan samt
bestammelser om det fria flodet av personuppgifter mellan dem eller till andra mottagare som ar
etablerade i unionen (artikel 1.1 i férordning 2018/1725). Denna férordning skyddar fysiska
personers grundliaggande rittigheter och friheter, sérskilt deras ritt till skydd av personuppgifter
(artikel 1.2 i forordning 2018/1725). Denna forordning ar tillimplig pa alla unionsinstitutioners
och unionsorgans behandling av personuppgifter (artikel 2.1 i férordning 2018/1725).

I skél 5 i forordning 2018/1725 erinras om att nér en bestdmmelse i forordning 2018/1725 foljer
samma principer som en bestimmelse i forordning 2016/679, bor dessa bada bestammelser,
enligt réttspraxis fran domstolen, tolkas enhetligt, sdrskilt eftersom den systematik som
forordning 2018/1725 bygger pa bor uppfattas som en motsvarighet till systematiken i férordning
2016/679. Det framgar aven av artikel 2.3 i forordning 2016/679 jamford med artikel 99 i
forordning 2018/1725 att sistndmnda forordning &r anpassad till principerna och
bestammelserna i forordning 2016/679.
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Upptagande till provning

Huruvida talan om ogiltigforklaring kan tas upp till provning

Sokanden har genom sitt forsta yrkande yrkat ogiltigforklaring av de overforingar av hans
personuppgifter till tredjelinder som inte har en adekvat skyddsnivd som &dgde rum den
30 mars och den 8 juni 2022 (nedan kallade de omtvistade dverféringarna).

Kommissionen har i sitt svaromal gjort géllande att detta yrkande om ogiltigférklaring inte kan tas
upp till provning, eftersom det inte avser en rattsakt mot vilken talan kan vickas, i den mening
som avses i artikel 263 FEUF, utan syftar till att ett foreldggande riktas till kommissionen.

Sokanden har gjort géllande att yrkandet om ogiltigforklaring kan tas upp till prévning. Han har
gjort gillande att de omtvistade Overforingarna ar rattsakter som har bindande réttsverkningar
och som péaverkar hans rittsliga stéllning genom att de innebdr en krdnkning av hans
grundldggande ritt till skydd av personuppgifter, vilken garanteras i artikel 8 i stadgan. Alla
andra tolkningar skulle vara oforenliga med den grundliggande ritten till ett effektivt
domstolsskydd, en réatt som uttryckligen erkénns i artikel 64.1 i férordning 2018/1725.

Sasom det erinras om i artikel 64.1 och skél 79 i férordning 2018/1725 bor alla registrerade ha ratt
till ett effektivt rattsmedel infor Europeiska unionens domstol i enlighet med férdragen, om den
registrerade anser att hans eller hennes réttigheter enligt den férordningen har krankts.

Harav foljer att alla registrerade, inom ramen for férordning 2018/1725, bland annat har rétt att
vicka talan om ogiltigforklaring pa de villkor som foreskrivs i artikel 263 FEUF.

Enligt fast rattspraxis kan en talan om ogiltigforklaring enligt artikel 263 FEUF vickas mot varje
rattsakt fran institutionerna, oavsett dess form, som dr avsedd att ha sadana bindande
rattsverkningar som kan péaverka sokandens intressen, genom att klart forandra dennes rittsliga
stéllning (se dom av den 19 januari 2017, kommissionen/Total och Elf Aquitaine, C-351/15 P,
EU:C:2017:27, punkterna 35 och 36 och dir angiven rittspraxis, och dom av den 16 juli 2020,
Inclusion Alliance for Europe/kommissionen, C-378/16 P, EU:C:2020:575, punkt 71 och dir
angiven rattspraxis).

For att avgora huruvida en rattsakt har bindande réttsverkningar ar det enligt domstolens fasta
praxis nodvéndigt att se till rattsaktens innebord och att bedoma dessa verkningar mot bakgrund
av objektiva kriterier, sdsom réttsaktens innehall, i forekommande fall med beaktande av det
sammanhang i vilket den antogs och den antagande unionsinstitutionens befogenheter (se dom
av den 15 juli 2021, FBF, C-911/19, EU:C:2021:599, punkt 38 och dir angiven réttspraxis).

I forevarande fall har sokanden yrkat att de omtvistade 6verforingarna, som han anser har dgt rum
vid tre tillfdllen, ska ogiltigforklaras. For det forsta overfordes, i samband med hans besok pa
Konferensens webbplats den 30 mars 2022 (nedan kallad den omtvistade Overforingen vid
besoket pa Konferensens webbplats den 30 mars 2022), personuppgifter som tillhérde honom,
bland annat hans ip-adress samt uppgifter om hans webblédsare och terminal, till det amerikanska
foretaget Amazon Web Services, i dess egenskap av operator av det ndtverk for leverans av
innehall med namnet Amazon CloudFront som anviands pa naimnda webbplats.

ECLI:EU:T:2025:4 5
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For det andra 6verfordes sokandens personuppgifter, bland annat hans ip-adress och uppgifter om
hans webblasare och terminal, till det amerikanska foretaget Meta Platforms, Inc., under den
anslutning som s6kanden upprittade den 30 mars 2022 med EU Logins autentiseringstjanst med
hjalp av sitt Facebook-konto, for att anméla sig till evenemanget "GoGreen” pa Konferensens
webbplats (nedan kallad den omtvistade 6verforingen i samband med anslutningen till EU Login
av den 30 mars 2022).

For det tredje Overfordes, i samband med att sokanden gjorde sokningar pa Konferensens
webbplats den 8 juni 2022 (nedan kallad den omtvistade overforingen vid sokningar pa
Konferensens webbplats den 8 juni 2022), sokandens personuppgifter till en server tillhorande
Amazon CloudFront i Newark (New Jersey, Forenta staterna).

Sokanden har dessutom i sin ansokan ndmnt att han gick in pa Konferensens webbplats den
9 november 2021 och att han samma dag registrerade sig pa Konferensens webbplats med hjilp
av sitt Facebook-konto. Han har emellertid inte aberopat ndgon konkret omstdndighet som gor
det mojligt att dra slutsatsen att dessa omstdndigheter omfattas av hans yrkande om
ogiltigforklaring av de omtvistade 6verforingarna. Saledes ska endast de omtvistade dverforingar
som ndmns i punkterna 26—28 ovan beaktas.

Det ska papekas att de omtvistade 6verforingar som sokanden har yrkat ska ogiltigférklaras och
som ndmns i punkterna 26—28 ovan, enligt sokanden sjalv motsvarar datadverforing av uppgifter
som har gjorts av kommissionens datasystem eller IT-tjanster, bland annat Konferensens
webbplats, till servrar som tillhor utomstaende foretag som ar etablerade utanfér unionen.

Det ér visserligen riktigt att atgdrden att lata 6verfora personuppgifter fran en unionsinstitution
eller ett unionsorgan till ett tredjeland i sig utgor en behandling av personuppgifter, i den mening
som avses i artikel 3 led 3 i forordning 2018/1725, som utférs inom unionen och pa vilken denna
forordning ér tillamplig enligt artikel 2.5 i forordningen (se, analogt, dom av den 16 juli 2020,
Facebook Ireland och Schrems, C-311/18, nedan kallad domen Schrems II, EU:C:2020:559,
punkt 83).

Alla atgédrder som kan leda till en 6verforing av personuppgifter, i den mening som avses i artikel 3
led 3 i forordning 2018/1725, utgor emellertid inte akter mot vilka talan kan vickas, i den mening
som avses i artikel 263 FEUF, sdsom den tolkats i den rdttspraxis som det erinrats om i
punkt 24 ovan.

Aven om det i forevarande fall antas att de omtvistade overféringarna dr styrkta, kan det
konstateras att de utgor materiella atgiarder och inte réttsakter. De omtvistade overforingarna,
sasom de beskrivits i ansokan, utgor namligen datadverforingar av uppgifter fran en terminal
eller fran en server till en annan, vilka dr en foljd av interaktionen mellan sokanden och
kommissionens datasystem eller IT-tjanster, i samband med att sokanden gjorde sokningar pa
Konferensens webbplats eller anvénde sig av tjansten EU Login. De omtvistade 6verforingarna ar
ddremot inte réttsakter fran kommissionen som har bindande réttsverkningar, det vill sdga de har
inte till syfte att reglera ett réttslige och kommissionen har, sasom framgar av deras beskaffenhet,
inte pa nagot sdtt haft for avsikt att ge dem sadana verkningar.

De omtvistade 6verforingarna kan foljaktligen inte ha bindande rattsverkningar som kan paverka
sOkandens intressen genom att klart forandra hans rattsliga stéllning, i enlighet med den
rittspraxis som det erinrats om i punkt 24 ovan. Det ror sig saledes inte om rattsakter mot vilka
talan kan véckas i den mening som avses i artikel 263 FEUF.
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Av detta foljer att sokandens talan om ogiltigférklaring ska avvisas.

Upptagande till provning av passivitetstalan

Sokanden har genom sitt andra yrkande begirt att tribunalen ska faststélla att kommissionen
rattsstridigt har underlatit att ta stillning till begdran om uppgifter av den 1 april 2022.

Kommissionen har i sitt svaromal gjort gillande att passivitetstalan inte kan tas upp till provning,
eftersom det saknas en anmodan att vidta atgérder i den mening som avses i artikel 265 andra
stycket FEUF. Kommissionen har i andra hand gjort géllande att det inte lingre finns anledning
att prova passivitetstalan, med hansyn till kommissionens svar till sokanden i e-postmeddelandet
av den 30 juni 2022.

Sokanden har i huvudsak gjort gillande att kommissionen fortfarande &ar skyldig att besvara
begdran om uppgifter av den 1 april 2022, eftersom de uppgifter som kommissionen lamnade i
sitt e-postmeddelande av den 30 juni 2022 ér otillriackliga och felaktiga.

Enligt fast rattspraxis grundar sig det rattsmedel som foreskrivs i artikel 265 FEUF pa tanken att
det vid rdttsstridig passivitet fran den berérda institutionens sida ska vara mojligt att vicka talan
vid unionsdomstolen for att fa faststéllt att underlatenheten att vidta atgérder strider mot
fordraget, ndr den berorda institutionen inte har avhjélpt denna underldtenhet (dom av den
12 juli 1988, parlamentet/radet, 377/87, EU:C:1988:387, punkt 9; se dven dom av den
16 december 2015, Sverige/kommissionen, T-521/14, ej publicerad, EU:T:2015:976, punkt 33 och
dér angiven rattspraxis).

Om den underlatna atgdrd som dr foremal for tvisten har vidtagits efter det att talan har vackts
men innan dom har avkunnats, kan en forklaring fran domstolen som faststiller att den
ursprungliga underlatenheten &r rattsstridig inte lingre fa de foljder som foreskrivs i artikel 266
FEUF. Av detta foljer att talan i ett sadant fall inte langre har nagot féoremal, varfor det inte langre
finns anledning att doma i saken (dom av den 12 juli 1988, parlamentet/radet, 377/87,
EU:C:1988:387, punkterna 10 och 11; se é&ven beslut av den 13 december 2000,
Sodima/kommissionen, C-44/00 P, EU:C:2000:686, punkt 83 och dér angiven rattspraxis).

I forevarande fall besvarade kommissionen begdran om uppgifter av den 1 april 2022 genom sitt
e-postmeddelande av den 30 juni 2022 (se punkt 11 ovan). Kommissionen upphorde saledes med
den passivitet som sokanden gjort gillande inom ramen for forevarande talan, efter det att denna
talan hade vickts. Det andra yrkandet om faststillelse, med stod av artikel 265 FEUF, av
kommissionens passivitet i avsaknad av svar pa begdran om uppgifter av den 1 april 2022 har
saledes forlorat sitt foremal.

Den omsténdigheten att innehallet i kommissionens e-postmeddelande av den 30 juni 2022 inte
overensstaimmer med det svar som s6kanden 6nskade saknar betydelse i detta avseende. Den
omstdndigheten att sokanden inte anser att institutionens stillningstagande ér tillfredsstallande
saknar i detta hdnseende betydelse, eftersom artikel 265 FEUF avser passivitet som bestar i
underlatenhet att vidta atgarder eller att ta stillning och inte i antagandet av en annan réttsakt dn
den som sokanden skulle ha funnit 6nskvérd eller nédvéindig (se beslut av den 6 april 2017,
Brancheforeningen for Regulerkraft i Danmark/kommissionen, T-203/16, ej publicerat,
EU:T:2017:279, punkt 22 och dér angiven rattspraxis).
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Av detta foljer att det inte ldngre finns anledning att prova sokandens passivitetstalan och att det
saknas anledning att prova kommissionens invdndning om att talan inte kan tas upp till prévning.

Skadestdndstalan

Sokanden har inom ramen for sitt tredje yrkande framstallt tvd skadestiandsyrkanden. For det
forsta har han yrkat om 800 euro i ersdttning for den ideella skada som han pastar sig ha lidit till
foljd av att kommissionen inte har iakttagit hans rétt att fa tillgang till uppgifter, i strid med
artikel 14.3 och 14.4 samt artikel 17.1 och 17.2 i férordning 2018/1725 samt principen om
oppenhet i artikel 4.1 a i samma foérordning. For det andra har han yrkat om 400 euro i ersittning
for den ideella skada som han pastar sig ha lidit till f6ljd av de omtvistade overforingarna, vilka
skett i strid med artiklarna 46, 48.1 och 48.2 b i forordning 2018/1725.

Kommissionen har yrkat att skadestandstalan ska ogillas.

Inledande synpunkter om villkoren for unionens utomobligatoriska ansvar inom ramen for
forordning 2018/1725

I artikel 65 i forordning 2018/1725 anges att varje person som har lidit materiell eller immateriell
skada till foljd av en Overtrddelse av denna férordning ska ha rétt till ersdattning fran
unionsinstitutionen eller unionsorganet for den uppkomna skadan, med forbehall for ”de villkor
som anges i fordragen”.

Artikel 65 i férordning nr 2018/1725 ska tolkas sd, att den foreskriver att rétt till ersattning fran
unionsinstitutionen eller unionsorganet for skada till foljd av en Overtridelse av denna
forordning ar underkastad villkoren i artikel 340 andra stycket FEUF. I sistndmnda artikel anges
att unionen ska ersitta skada som orsakats av dess institutioner eller av dess anstillda under
tjidnsteutovning i enlighet med de allménna principer som dr gemensamma fér medlemsstaternas
rittsordningar.

Enligt fast rattspraxis forutsétter unionens utomobligatoriska skadestandsansvar att flera villkor ar
uppfyllda, ndmligen att det handlande som laggs institutionen till last ar rattsstridigt, att det
verkligen foreligger en skada och att det finns ett orsakssamband mellan handlandet och den
aberopade skadan (se, for ett liknande resonemang, dom av den 4 juli 2000, Bergaderm och
Goupil/kommissionen, C-352/98 P, EU:C:2000:361, punkterna 39-42, och dom av den
28 oktober 2021, Vialto Consulting/kommissionen, C-650/19 P, EU:C:2021:879, punkt 138).

Villkorens kumulativa karaktér innebér att talan ska ogillas i sin helhet nir ett av dessa villkor inte
ar uppfyllt, utan att det dr nodvandigt att prova de andra villkoren f6r namnda ansvar (dom av den
9 september 1999, Lucaccioni/kommissionen, C-257/98 P, EU:C:1999:402, punkterna 14 och 63;
se, dven, dom av den 25 februari 2021, Dalli/kommissionen, C-615/19 P, EU:C:2021:133,
punkt 42 och dér angiven réttspraxis).

Savitt avser det forsta villkoret kravs enligt rdttspraxis att det har skett en tillrackligt klar
overtrddelse av en réttsregel som syftar till att ge enskilda rattigheter (se dom av den 4 juli 2000,
Bergaderm och Goupil/kommissionen, C-352/98 P, EU:C:2000:361, punkt 42 och dir angiven
rattspraxis).
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Kravet pa en tillrackligt klar 6vertrddelse av unionsritten, oberoende av den aktuella rittsstridiga
atgdrdens natur, avser att forhindra att risken for att institutionen ska behdva ersétta de skador
som har dberopats av de berérda personerna ska utgora ett hinder for institutionens mojlighet att
till fullo utéva sina befogenheter i allménhetens intresse, savil inom ramen for sin normgivande
verksamhet eller verksamhet som innebiar ekonomiskt-politiska val, som inom ramen for sina
administrativa befogenheter, utan att enskilda dérigenom tvingas béra konsekvenserna av
flagranta och ourséktliga brister (se, for ett liknande resonemang, dom av den 14 december 2018,
East West Consulting/kommissionen, T-298/16, EU:T:2018:967, punkt 124 och diar angiven
rattspraxis).

Det avgorande kriteriet for att en 6vertradelse av unionsrétten ska anses vara tillrackligt klar &r att
unionsinstitutionen eller unionsorganet uppenbart och allvarligt har dverskridit granserna for sitt
utrymme for skonsmassig bedomning. Om institutionen eller organet endast forfogar dver ett i
hog grad begrinsat, eller till och med obefintligt, utrymme for skonsmaéssig bedomning, kan
redan den omsténdigheten att unionsrétten har asidosatts i sig racka for att det ska vara fraga om
en tillrackligt klar overtrédelse (se dom av den 10 december 2002, kommissionen/Camar och Tico,
C-312/00 P, EU:C:2002:736, punkt 54 och dir angiven réttspraxis). Denna rattspraxis innebar
emellertid inte att det automatiskt ska anses foreligga en tillrackligt klar oOvertridelse av
unionsratten nir den berorda institutionen saknar utrymme for skonsméssig bedomning (dom av
den 3 mars 2010, Artegodan/kommissionen, T-429/05, EU:T:2010:60, punkt 59). Aven om
omfattningen av den berdrda institutionens utrymme for skonsmissig bedomning ar av
avgorande betydelse dr det inte det enda kriteriet. Domstolen har genomgéende erinrat om att
enligt det system som den har utarbetat vad avser artikel 340 andra stycket FEUF ska dessutom
daven komplexiteten hos de situationer som ska regleras och svarigheterna att tillampa eller att
tolka rattsakter beaktas (se dom av den 23 november 2011, Sison/raddet, T-341/07,
EU:T:2011:687, punkterna 36 och 37 samt dir angiven réttspraxis) eller, mer allmint, det
omréde, de villkor och det sammanhang i vilket den asidosatta regeln giller for den berérda
unionsinstitutionen eller det berorda unionsorganet (se dom av den 4 april 2017,
ombudsmannen/Staelen, C-337/15 P, EU:C:2017:256, punkt 40 och dir angiven réttspraxis).

Nir en oegentlighet konstateras, vilken under liknande omstdndigheter inte skulle ha begétts av en
normalt forsiktig och aktsam administration, kan unionen f6ljaktligen &dra sig skadestdndsansvar.
Det ankommer saledes pa unionsdomstolen att, efter att ha faststillt huruvida den berérda
institutionen forfogade over ett utrymme for skonsmaissig bedomning, beakta komplexiteten hos
den situation som skulle regleras, svarigheterna att tillimpa eller att tolka rattsakter, den
overtrddda regelns grad av klarhet och precision samt huruvida misstaget var avsiktligt eller
ourséktligt (dom av den 3 mars 2010, Artegodan/kommissionen, T-429/05, EU:T:2010:60,
punkt 62).

Vad giller villkoret att det verkligen foreligger en skada, ska skadan vara faktisk och siker, vilket
det ankommer pa sokanden att bevisa (se dom av den 9 november 2006, Agraz
m.fl./kommissionen, C-243/05 P, EU:C:2006:708, punkt 27 och dar angiven réttspraxis). En skada
som endast dr hypotetisk och obestimd ger ddremot ingen ritt till skadestand (se dom av den
26 oktober 2011, Dufour/ECB, T-436/09, EU:T:2011:634, punkt 192 och dir angiven rittspraxis).

Vad betriffar villkoret avseende ett orsakssamband, ror det férekomsten av ett tillrackligt direkt

orsakssamband mellan unionsinstitutionernas handlande och skadan — ett samband som det
ankommer pa sokanden att bevisa — pa sa sitt att det handlande som institutionen pastas ha
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gjort sig skyldig till & den avgorande orsaken till skadan (se dom av den 13 december 2018,
Europeiska unionen/ASPLA och Armando Alvarez, C-174/17 P och C-222/17 P,
EU:C:2018:1015, punkt 23 och dér angiven réttspraxis).

Det ska dessutom erinras om att en skadestandstalan, grundad pa artikel 340 andra stycket FEUF,
har inréttats som en sjélvstindig form av talan, som har en sérskild funktion i raittsmedelssystemet
och som dr underkastad villkor som utformats med hdnsyn till dess sdrskilda syfte, sa att
forklaringen om att talan inte kan tas upp till provning inte automatiskt leder till att begéran om
ersattning avvisas (se dom av den 5 september 2019, Europeiska unionen/Guardian Europe och
Guardian Europe/Europeiska unionen, C-447/17 P och C-479/17 P, EU:C:2019:672, punkt 49 och
dér angiven réttspraxis).

Hérav foljer att den omstidndigheten att talan om ogiltigforklaring avvisas och passivitetstalan
ogillas i enlighet med punkterna 35 och 43 ovan inte innebér att skadestandstalan som ndmns i
punkt 44 ovan ska avvisas.

Det dr mot bakgrund av dessa Overviganden som tribunalen ska prova de anmérkningar som
s6kanden har framfort inom ramen for sina skadestdndsyrkanden.

Det forsta skadestandsyrkandet: Ersdttning for ideell skada till foljd av dsidosdttande av rdtten att
fa tillgang till information

Sokanden har genom sitt forsta skadestandsyrkande yrkat att kommissionen ska forpliktas att till
honom utge 800 euro i ersdttning for den ideella skada han lidit till f6ljd av att hans ratt att fa
tillgang till information har asidosatts.

Sokanden har for det forsta kritiserat kommissionen for att inte ha besvarat begaran om uppgifter
av den 1 april 2022 inom den foreskrivna fristen och for att inte ha underréttat honom om skélen
for dess passivitet, vilket strider mot artikel 14.3 och 14.4 samt artikel 17.1 och 17.2 i férordning
2018/1725 samt mot principen om Oppenhet i artikel 4.1 a i samma forordning. Enligt sokanden
har kommissionen inte heller iakttagit artikel 17.1 ¢ och 17.2 i férordning 2018/1725, eftersom
forklaringen om skydd for privatlivet, som finns pa Konferensens webbplats, inte innehaller
nagra uppgifter om overforing av personuppgifter till tredjelénder eller om eventuella ldmpliga
skyddsatgirder for ndmnda oOverforing, sasom kravs enligt artikel 48 i forordningen. I
e-postmeddelandet av den 3 december 2021 limnade kommissionen dessutom felaktiga
uppgifter, eftersom den fornekade overforingen av sokandens personuppgifter till mottagare i
Forenta staterna.

Sokanden har vidare havdat att kommissionens ansvarsgrundande passivitet hindrade honom fran
att kontrollera behandlingen av hans personuppgifter, vilket utgor en ideell skada i den mening
som avses i skél 46 i forordning 2018/1725. Slutligen har sokanden gjort gillande att denna ideella
skada, som han uppskattar till 800 euro, ar en direkt f6ljd av kommissionens felaktiga handlande.

Kommissionen har bestritt dessa argument och gjort gillande att inget av villkoren for
utomobligatoriskt skadestandsansvar ér uppfyllt i férevarande fall.

Vad for det forsta giller villkoret att det kritiserade handlandet ska vara rattsstridigt, ska det

provas huruvida sokanden har aberopat en Gvertradelse av réttsregler som har till syfte att ge
enskilda réttigheter.
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Det ska hérvidlag framhaéllas att det i artikel 17.1 c i forordning 2018/1725 faststills en rétt for den
registrerade att fa tillgdng till information om de mottagare till vilka hans eller hennes
personuppgifter har ldmnats ut, sdrskilt mottagare i tredjelinder. I denna bestdmmelse
konkretiseras saledes den princip som slas fast i artikel 4.1 a i férordning 2018/1725, enligt vilken
all information och all kommunikation som roér behandling av personuppgifter ska vara
lattillgénglig.

I artikel 14.3 i férordning 2018/1725 faststélls dessutom en tidsfrist pd en manad inom vilken den
personuppgiftsansvarige ska besvara en begdran om uppgifter. Enligt artikel 14.4 i férordningen
ska den personuppgiftsansvarige dessutom, om han eller hon beslutar att inte vidta atgiarder pa
den registrerades begdran, inom en ménad informera sékanden om orsaken till att atgérder inte
vidtas och om mojligheten att lamna in ett klagomal till Europeiska datatillsynsmannen och
begira réttslig provning. Dessa bestimmelser ar saledes forvaltningsprocessrittsliga regler som
bidrar till att genomfdra rétten att fa tillgdng till information om den registrerades
personuppgifter, genom att konkretisera och anpassa denna rdtt. Dessa bestimmelser bidrar
dessutom till att konkretisera den ratt som tillkommer enskilda enligt artikel 41 i stadgan att fa
sina angeldgenheter behandlade inom skilig tid av unionens institutioner och organ.

Bestimmelserna i artikel 4.1 a, artikel 14.3 och 14.4 samt artikel 17.1 c i forordning 2018/1725,
jamforda med varandra, utgor foljaktligen rattsregler som har till syfte att ge enskilda rattigheter i
den mening som avses i den réttspraxis som anges i punkt 50 ovan.

Det ska dérefter provas huruvida det ar styrkt att kommissionen har asidosatt dessa bestaimmelser
i forevarande fall.

Sokanden har for det forsta gjort gillande att kommissionen har &sidosatt artikel 17.1 coch 17.2 i
forordning 2018/1725, eftersom forklaringen om skydd for privatlivet pa Konferensens webbplats
inte innehaller ndgon information om dverforing av personuppgifter till mottagare i tredjeldnder,
om eventuella lampliga skyddsétgarder i samband med denna 6verforing eller om identifieringen
av avtalsparter sasom mottagare av dessa uppgifter.

Sasom anges i punkt 64 ovan foreskrivs i artikel 17.1 c och 17.2 i férordning 2018/1725 att den
registrerade bland annat ska ha rétt att fa information om de mottagare i tredjeliander till vilka
personuppgifterna har ldmnats ut och om ldmpliga skyddsitgdrder som vidtagits vid
overforingen av uppgifter till dessa mottagare.

Av detta foljer att det i dessa bestimmelser foreskrivs att den registrerade har ratt att fa tillgang till
vissa uppgifter, men det anges inte att dessa uppgifter med nédvéndighet maste anges i en viss
handling eller till och med i en férklaring om skydd for privatlivet, sdisom den som finns pa
Konferensens webbplats. Med andra ord foljer det inte av dessa bestimmelser att de aktuella
uppgifterna ska ldimnas ut genom nidmnda forklaring. Sokanden bibehaller emellertid, i likhet
med alla registrerade, rétten att erhalla sidana uppgifter genom att utova sin ritt att fa tillgang till
information, vilken faststlls i artikel 17.1 ¢ och 17.2 i férordning 2018/1725. Denna fraga gar
utover omfattningen av den rattsstridighet som sokanden har lagt kommissionen till last, vilken
ar begrdnsad till innehallet i forklaringen om skydd for privatlivet (se punkt 68 ovan).

I forevarande fall framgar det under alla omsténdigheter av ordalydelsen i ndmnda férklaring om
skydd for privatlivet, vilken bifogats ansdkan, att den innehéller uppgifter om de mottagare eller
kategorier av mottagare till vilka personuppgifterna har lamnats ut eller ska ldimnas ut. Det anges
bland annat i punkt 7 i ndmnda férklaring att tillgang till uppgifterna "ges till behorig personal vid
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[kommissionen] och dess uppdragstagare som har till uppgift att utféra den aktuella
behandlingen, i enlighet med principen om ’behov av kdnnedom™. Sékandens argument att
ndmnda forklaring inte innehaller nagon information om Overféringen av personuppgifter till
mottagare i tredjelander grundar sig dessutom pa antagandet att ett besok pa Konferensens
webbplats innebér en overforing av anvindarnas personuppgifter till ett tredjeland. Forevarande
skadestiandsyrkande grundar sig emellertid pa ett asidosdttande av ritten att fa tillgang till
information och inte pé ésidosdttandet av bestimmelserna om 6verforing av personuppgifter till
tredjelander, vilket for ovrigt ligger till grund for det andra skadestdndsyrkandet.

Det har i forevarande fall sdledes inte visats att kommissionen har asidosatt artikel 17.1 coch 17.2 i
forordning 2018/1725 vad géller forklaringen om skydd for privatlivet pa Konferensens webbplats.

Vidare har sokanden kritiserat kommissionen for att inte ha besvarat begédran om uppgifter av den
1 april 2022 inom den foreskrivna fristen och for att inte ha informerat sokanden om skalen till
dess passivitet, vilket strider mot artikel 14.3 och 14.4 samt artikel 17.1 och 17.2 i férordning
2018/1725 samt principen om Oppenhet. Enligt sokanden limnade kommissionen dessutom
felaktiga uppgifter i e-postmeddelandet av den 3 december 2021.

Det ska inledningsvis papekas att sokanden inte har anfort nagot konkret argument till stod for ett
asidosdttande av 6ppenhetsprincipen. Detta argument har saledes inte nagot sjalvstandigt innehall
i forhallande till invindningen om att tidsfristen for att besvara begiran om uppgifter och
skyldigheten att meddela skélen till att tidsfristen 6verskridits inte har iakttagits.

Sokandens argument att artikel 17.1 och 17.2 i férordning 2018/1725 har asidosatts och att
kommissionen lamnade felaktiga uppgifter i e-postmeddelandet av den 3 december 2021 grundar
sig dessutom pa antagandet att ett besok pa Konferensens webbplats innebdr en overféring av
anviandarnas personuppgifter till ett tredjeland. Sdsom anges i punkt 71 ovan grundar sig
forevarande skadestandsyrkande pa asidosdttandet av rétten att fa tillgdng till information och
inte pa asidosittandet av de bestimmelser om 6verforing av personuppgifter till tredjelander som
ligger till grund for det andra skadestandsyrkandet.

Det har i forevarande fall foljaktligen inte visats att kommissionen har asidosatt artikel 17.1
och 17.2 i férordning 2018/1725.

Nér det giller sokandens invindning om asidosédttande av artikel 14.3 och 14.4 i forordning
2018/1725, framgar det av handlingarna i malet att kommissionen besvarade begiran om
uppgifter av den 9 november 2021 inom den frist pd en ménad som anges i artikel 14.3 i
forordning 2018/1725 (se punkterna 5 och 7 ovan). Nar det géller begéran om uppgifter av den
1 april 2022 underrittade kommissionen sokanden, genom e-postmeddelande av den
30 juni 2022, om att den ansag att begdran om uppgifter av den 1 april 2022 var néstan identisk
med begidran om uppgifter av den 9 november 2021 och att den redan hade besvarat denna
begédran genom ett e-postmeddelande av den 3 december 2021 (se punkt 11 ovan).

Harav foljer att kommissionen, vad géller begidran om uppgifter av den 1 april 2022, inte iakttog
den frist pa en manad som foreskrivs i artikel 14.4 i forordning 2018/1725 (se punkt 65 ovan).

Det foljer av punkterna 68—78 ovan att den enda réattsstridighet som har lagts kommissionen till

last och som har faststéllts i forevarande fall dr att kommissionen inte iakttagit den frist som
foreskrivs i artikel 14.4 i férordning 2018/1725.
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Under dessa omsténdigheter, och oberoende av fragan huruvida kommissionens underlatenhet att
iaktta ndmnda frist utgor en tillrackligt klar overtrddelse av en rittsregel, ska det forst provas
huruvida underlatenheten att iaktta denna frist har orsakat sokanden en faktisk och séker ideell
skada i den mening som avses i den rattspraxis som det erinrats om i punkt 54 ovan.

Betrdffande huruvida den pastddda ideella skadan ar faktisk, ska det erinras om att dven om
forebringandet av bevis eller bevisuppgifter inte nédvindigtvis ska betraktas som ett villkor for
erkinnande av en sadan skada, ankommer det atminstone pa sokanden att faststélla att det
handlande som lagts institutionen till last var av sddan art att det orsakade sokanden en sddan
skada (dom av den 16 juli 2009, SELEX Sistemi Integrati/kommissionen, C-481/07 P, ej
publicerad, EU:C:2009:461, punkt 38; se, dven, dom av den 2 juli 2019, Fulmen/radet, T-405/15,
EU:T:2019:469, punkt 188 och dir angiven rittspraxis).

I forevarande fall har s6kanden yrkat erséttning for ideell skada med ett belopp pa 800 euro, med
hanvisning till att det handlande som lagts kommissionen till last hindrade honom fran att
kontrollera behandlingen av hans personuppgifter.

Det kan emellertid konstateras att ndgon sadan ideell skada inte har visats i forevarande fall. Den
enda rattsstridighet som har konstaterats i forevarande fall 4r ndmligen att kommissionen inte
iakttagit den frist pA en manad som foreskrivs i artikel 14.4 i forordning 2018/1725 (se
punkt 79 ovan). Denna frist har emellertid inte overskridits med mer dn tvd ménader (se
punkt 77 ovan). Dessutom var begidran om uppgifter av den 9 november 2021 och begéran av den
1 april 2022 i huvudsak desamma (se punkterna 5 och 8 ovan), vilket innebér att sokanden redan
hade fatt svar pa atminstone en del av sin begdran om uppgifter av den 3 december 2021, da
kommissionen besvarade begiaran om uppgifter av den 9 november 2021 (se punkt 7 ovan).

Vidare vad betriffar sokandens argument om att felaktiga uppgifter meddelats (se punkt 75 ovan)
ror det fragan huruvida uppgifterna ér vilgrundade och inte huruvida den forfaranderegel vars
asidosdttande har faststdllts i punkt 78 ovan har iakttagits och ér saledes inte relevant for att
styrka den &beropade ideella skadan.

Hérav foljer att det inte har visats att kommissionens underlatenhet att iaktta den frist som
foreskrivs i artikel 14.4 i forordning 2018/1725 kunde orsaka sokanden den pastadda ideella
skadan.

Eftersom ett av de kumulativa villkoren fér unionens utomobligatoriska skadestandsansvar i
artikel 340 andra stycket FEUF inte ar uppfyllt, ska sokandens forsta skadestandsyrkande ogillas.

Det andra skadestindsyrkandet: Ersdttning for ideell skada till foljd av de omtvistade
overforingarna

Sokanden har genom sitt andra skadestandsyrkande yrkat ersdttning med 400 euro for den ideella
skada som han pastar sig ha lidit till foljd av de omtvistade &verforingarna som ndmns i
punkterna 26-28 ovan, det vill siga den omtvistade 6verforingen vid besoket pa Konferensens
webbplats den 30 mars 2022, den omtvistade overforingen vid anslutningen till EU Login den
30 mars 2022 och den omtvistade overforingen vid sokningar pa Konferensens webbplats den
8 juni 2022.
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Sokanden har i huvudsak gjort gillande att de omtvistade 6verforingarna dgde rum till mottagare i
Forenta staterna, ett land som inte har en adekvat skyddsniva. Kommissionen har inte hdnvisat till
nagon av de lampliga skyddsatgirder som kan motivera dessa overforingar, vilka foreskrivs i
kapitel V i forordning 2018/1725, och har séledes asidosatt artiklarna 46, 48.1 och 48.2 b i denna
forordning samt artiklarna 7, 8 och 47 i stadgan. De omtvistade 6verforingarna gav upphov till en
risk for att sdkerhets- och underrittelsetjdnsterna i det landet skulle fa tillgdng till sokandens
uppgifter och foljaktligen orsaka honom en ideell skada, i den mening som avses i skél 46 i
forordning 2018/1725, eftersom han frantogs sina rattigheter och friheter och hindrades fran att
utova kontroll 6ver sina uppgifter.

Kommissionen har bestritt dessa argument och i huvudsak gjort géllande att villkoren for
utomobligatoriskt skadestandsansvar inte dr uppfyllda i forevarande fall.

— Inledande 6verviganden om bestdmmelserna om overforing av personuppgifter till ett tredjeland

Det ska for det forsta framhallas att enligt artikel 2.5 i forordning 2018/1725 ska férordningen
tillaimpas pé sddan behandling av personuppgifter som helt eller delvis foretas pa automatisk vag
samt pa annan behandling dn automatisk av personuppgifter som ingar i eller kommer att inga i
ett register.

For det andra ska begreppet "personuppgifter” tolkas som varje upplysning som avser en
identifierad eller identifierbar fysisk person i enlighet med artikel 3 led 1 i férordning 2018/1725.

For det tredje ska det papekas att overforingen av uppgifter utgoér en "behandling” av uppgifter i
den mening som avses i artikel 3 led 3 i férordning 2018/1725.

For det fjarde regleras "0verforing av personuppgifter till tredjelinder eller internationella
organisationer” i kapitel V i forordning 2018/1725, i vilket de emellertid inte definieras.

Det framgar emellertid av skdl 63 i forordning 2018/1725 att de overforingar som avses i
bestaimmelserna i kapitel V i forordningen avser personuppgifter som oOverfors fran
unionsinstitutioner och unionsorgan till personuppgiftsansvariga, personuppgiftsbitraden eller
andra mottagare i tredjeldnder eller internationella organisationer.

Det foljer dessutom av en systematisk tolkning av forordning 2018/1725 att foljande ska vara
uppfyllt vad giller 6verforingen av personuppgifter till tredjelander, i den mening som avses i
artikel 46 i forordningen: For det forsta krdvs det att den personuppgiftsansvarige tillhér en
unionsinstitution eller ett unionsorgan och séledes omfattas av ndmnda férordning (artikel 1 i
forordning 2018/1725). For det andra ska den personuppgiftsansvarige genom 6verforing eller pa
annat sitt tillhandahalla personuppgifter till en mottagare, bland annat en annan fysisk eller
juridisk person (artikel 3 leden 3 och 13 i forordning 2018/1725). For det tredje ska mottagaren
vara etablerad i ett tredjeland (artikel 46 i forordning 2018/1725), det vill sdga ett land som
varken dr medlem i unionen eller Europeiska ekonomiska samarbetsomradet (EES).

For det femte ska det konstateras att bestaimmelserna i kapitel V i férordning 2018/1725 syftar till
att, vid overforing av personuppgifter till tredjelinder eller internationella organisationer,
garantera den skyddsniva som sédkerstills for fysiska personer inom unionen, i enlighet med det
mal som anges i skil 63 i forordningen.
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For det sjitte foreskrivs i artikel 46 i forordning 2018/1725 en allmén princip enligt vilken en
overforing av personuppgifter till ett tredjeland eller en internationell organisation endast far ske
om den personuppgiftsansvarige och personuppgiftsbitradet uppfyller villkoren i kapitel V i
forordningen, med forbehall f6r 6vriga bestimmelser i forordningen.

Vad for det sjunde giller de villkor som anges i kapitel V i férordning 2018/1725, ska det papekas
att det i artikel 47.1 i denna forordning foreskrivs att personuppgifter far Gverforas till ett
tredjeland eller en internationell organisation om kommissionen, genom ett beslut om adekvat
skyddsniva som antagits med stod av bland annat artikel 45.3 i férordning 2016/679, har faststallt
att landet eller den internationella organisationen i fraga sékerstiller en adekvat skyddsniva och
att overforingen av personuppgifter sker uteslutande for att gora det mojligt att utféra uppgifter
som omfattas av den personuppgiftsansvariges behorighet.

Det ska i detta hdnseende erinras om att kommissionens tva beslut om adekvat skyddsniva
avseende Forenta staterna har forklarats ogiltiga. Genom domen av den 6 oktober 2015, Schrems
(C-362/14, EU:C:2015:650), ogiltigforklarade domstolen kommissionens beslut 2000/520/EG av
den 26 juli 2000 med stod av Europaparlamentets och radets direktiv 95/46 om huruvida ett
adekvat skydd sikerstdlls genom de principer om integritetsskydd (Safe Harbor Privacy
Principles) i kombination med fragor och svar som Forenta staternas handelsministerium utfirdat
(EGT L 215, 2000, s. 7). Vidare ogiltigférklarade domstolen, genom domen i malet Schrems II,
kommissionens genomforandebeslut (EU) 2016/1250 av den 12 juli 2016 enligt
Europaparlamentets och radets direktiv 95/46/EG om huruvida ett adekvat skydd sékerstélls
genom skolden for skydd av privatlivet i EU och Forenta staterna (EUT L 207, 2016, s. 1).

Harav foljer att det vid tidpunkten for de omtvistade overforingarna inte fanns nagot beslut om
adekvat skyddsniva, i den mening som avses i artikel 47 i férordning 2018/1725, med avseende pa
Forenta staterna.

I avsaknad av ett kommissionsbeslut om adekvat skyddsniva avseende Forenta staterna ar
artikel 48.1 i féorordning 2018/1725 tillamplig, enligt vilken en personuppgiftsansvarig eller ett
personuppgiftsbitrade far overfora personuppgifter till ett tredjeland eller en internationell
organisation endast efter att ha vidtagit lampliga skyddsatgiarder, och pa villkor att lagstadgade
rattigheter for registrerade och effektiva rittsmedel for registrerade finns tillgéngliga.

De lampliga skyddsétgédrder som avses i artikel 48.1 i forordning 2018/1725, vilka rdknas upp i
artikel 48.2 och 48.3 i férordningen, kan bland annat tillhandahallas genom standardiserade
dataskyddsbestammelser som antas av kommissionen i enlighet med artikel 48.2 b i férordningen.

De standardiserade dataskyddsbestammelserna i artikel 48.2 b i férordning 2018/1725 kan
emellertid kréva att ytterligare atgérder vidtas for att sikerstdlla iakttagandet av den ldmpliga

skyddsnivan, mot bakgrund av unionsridtten (se, analogt, domen i malet Schrems II,
punkterna 133 och 134).

De lampliga skyddsatgdrder som avses i artikel 48.1 i forordning 2018/1725 kan dessutom bland
annat tillhandahallas genom avtalsklausuler som foreskrivs i artikel 48.3 a i férordningen och
som ingds mellan, & ena sidan, den personuppgiftsansvarige eller personuppgiftsbitriddet och, a
andra sidan, den personuppgiftsansvarige, personuppgiftsbitridet eller mottagaren av
personuppgifterna i tredjelandet, med forbehéall for Europeiska datatillsynsmannens
godkdannande.
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Det ska dessutom erinras om att artiklarna 7, 8 och 47 i stadgan faststéller rétten till respekt for
privatlivet, rétten till skydd av personuppgifter och ratten till ett effektivt réttsmedel och till en
opartisk domstol.

I forevarande fall ska det inledningsvis papekas att sokandens andra skadestandsyrkande grundar
sig pa att kommissionen har asidosatt bestimmelserna i artikel 46, artikel 48.1 och 48.2 b i
forordning 2018/1725 samt artiklarna 7, 8 och 47 i stadgan. Det framgar emellertid av
punkterna 91-105 ovan att dessa bestimmelser i forordning 2018/1725 konkretiserar
grundldggande rattigheter, sasom de som faststills i artiklarna 7 och 8 i stadgan, och att de i sin
helhet syftar till att sikerstdlla att den hoga skyddsnivan for personuppgifter upprétthalls vid
overforing av dessa uppgifter till tredjeldnder eller internationella organisationer.

Av detta foljer att de bestimmelser som sokanden har aberopat till stod for sitt andra
skadestiandsyrkande syftar till att skydda de registrerades enskilda intressen och saledes utgor
rattsregler som har till syfte att ge enskilda rattigheter i den mening som avses i den rattspraxis
som det erinrats om i punkt 50 ovan.

Det ska nu prévas huruvida villkoren f6r kommissionens utomobligatoriska skadestandsansvar ar
uppfyllda for var och en av de tre omtvistade 6verforingarna som ndmns i punkt 87 ovan.

Eftersom de omtvistade dverféringar som ndmns i punkterna 26 och 28 ovan dgde rum pé grund
av att Konferensens webbplats anvinde nétverket for leverans av innehall (pa engelska "content
delivery network” eller "CDN”) kallat Amazon CloudFront (nedan kallat tjansten Amazon
CloudFront), ar det lampligt att forst undersoka hur denna tjanst fungerar inom ramen fér denna
webbplats.

— Verksamheten vid Amazon CloudFront inom ramen for Konferensens webbplats

I forevarande fall dr det utrett att Konferensens webbplats anvdnder nétverket for leverans av
innehdll Amazon CloudFront och att detta ndtverk aktiveras varje gang en anviandare besoker
webbplatsen.

Det framgar av handlingarna i malet, bland annat av parternas svar pa atgérden for processledning
av den 21 juli 2023 samt av deras framstéllningar och svar vid férhandlingen den 17 oktober 2023,
att tjansten Amazon CloudFront for det forsta ar en internettjanst som paskyndar spridningen av
internetinnehall, i forevarande fall innehallet pd& Konferensens webbplats, till anvandarna.
Tjansten Amazon CloudFront sprider innehallet via ett globalt nédtverk av servrar eller
datacentraler som kallas perifera platser eller perifera servrar.

For det andra grundar sig tjansten Amazon CloudFront pa en rotationsmekanism som leder
forfragan fran en anvidndare av Konferensens webbplats till den perifera server som
tillhandahaller den kortaste latenstiden, enligt en princip om nérhet till anvindarens terminal, sa
att innehallet 6verfors till anvindaren under basta mdojliga forhallanden. Om, bland annat pa
grund av tekniska svérigheter, den perifera server som har den kortaste latensen inte ar
tillganglig, upprittas anslutningen till den med den nést kortaste latensen och sé vidare.

For det tredje anvdnds tjansten Amazon CloudFront f6r Konferensens webbplats pa grundval av
avtal nr 2020-1742, som ingatts mellan kommissionen och AWS EMEA. AWS EMEA iér ett
dotterbolag som &gs av foretaget Amazon.com, bildat enligt amerikansk ratt och med hemvist i
Luxemburg.
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For det fjarde valde kommissionen, vad géller Konferensens webbplats, inom ramen for detta avtal
det geografiska omradet "Nordamerika (Forenta staterna, Mexiko, Kanada), Europa och Israel”.
Detta innebér att innehallet pa denna webbplats inte sprids via Amazon CloudFronts globala
nitverk av perifera platser, utan endast via dem som é&r beldgna i ovanndmnda geografiska
omréaden, ndmligen Forenta staterna, Mexiko, Kanada, Europa och Israel.

For det femte styrs, pa grund av den nédrhetsprincip som ndmnts ovan i punkt 112,
unionsanvindarnas begiran om att fa besoka Konferensens webbplats vanligtvis till perifera
servrar i Amazon CloudFront som dr beldgna i detta omrade, medan det dr ovanligt att sadana
begédranden styrs till servrar utanfér unionen.

Vad for det sjitte giller infrastrukturen i Amazon CloudFronts ndtverk av perifera platser,
framgar det av handlingarna i mélet att den tillhandahalls av ett antal foretag, varav vissa tillhor
Amazon-koncernen och andra dr utomstdende foretag. En forteckning 6ver dessa foretag finns
pa Amazon Web Services webbplats, beroende pa det berérda geografiska omradet. Néar det
giller det geografiska omradet "Nordamerika (Forenta staterna, Mexiko, Kanada), Europa och
Israel” dr de berorda foretagen etablerade bade i unionens medlemsstater och utanfoér unionen,
bland annat Forenta staterna, Israel, Mexiko, Schweiz och Forenade kungariket. Varje foretag
driver servrar i det land ddr det ar etablerat och fdljaktligen beror dven den geografiska
placeringen av de servrar som ér inblandade i tillhandahallandet av tjansten Amazon CloudFront
pa var de berorda foretagen ar beldgna.

For det sjunde foreskrivs bland annat féljande i avtalet mellan kommissionen och AWS EMEA:

— AWS EMEA maste kunna garantera att uppgifterna forblir vilande och under transitering inom
EES (avsnitt 11.2 i avtalet).

— AWS EMEA far inte dndra lokaliseringen for uppgiftsbehandlingen utan férhandsgodkénnande
fran kommissionen (avsnitt 12.2.3 (a) i avtalet).

— varje Overforing av personuppgifter enligt avtalet till tredjelinder eller internationella
organisationer maste till fullo uppfylla kraven i kapitel V i foérordning 2018/1725
(avsnitt 12.2.3 b i avtalet).

— AWS EMEA far inte overfora nagra personuppgifter till ett land utanfor EES, savida inte
kommissionen i forviag har gett sitt skriftliga forhandsgodkénnande till en sddan 6verforing
och overforingen sker i enlighet med villkoren i kapitel V (avsnitt 1.8.9 i avtalet).

— AWS EMEA ska vidarebefordra alla ansokningar om tillgdng till personuppgifter till
kommissionen och ska anvidnda alla tillgingliga rdttsmedel mot sadana ansékningar
(avsnitten 1.8.3, 1.8.4 och 1.8.5 i avtalet).

— AWS EMEA maste se till att dessa atgdrder dven genomfors om underleverantorer anlitas
(avsnitt 1.8.8 i avtalet).

For det attonde samradde kommissionen med Europeiska datatillsynsmannen om ovanndmnda
avtalsklausuler, men de blev inte féoremal for nagot formellt tillstdnd frdn densamme enligt
artikel 48.3 a i forordning 2018/1725.
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— Den omtvistade overforingen vid besok pd Konferensens webbplats den 30 mars 2022

[I rattad lydelse enligt beslut av den 3 juni 2025] Sokanden har i huvudsak gjort gillande att han
vid besoket pa Konferensens webbplats den 30 mars 2022 konstaterade att vissa av hans
personuppgifter, sarskilt hans ip-adress och uppgifter om webbldsaren och hans terminal, hade
overforts till Forenta staterna. For det forsta anvands ndmligen pa namnda webbplats ett nédtverk
for leverans av innehall kallat Amazon CloudFront, vars operator &r Amazon Web Services, ett
amerikanskt dotterbolag till det amerikanska foretaget Amazon.com. For det andra skickades
sOkandens personuppgifter vid besoket till tjansten Amazon CloudFront, ndrmare bestdmt
servern for Amazon.com, med site i Seattle (Washington, Forenta staterna), vars ip-adress &r
18.66.192.74. For det tredje tillhandaholl Amazon den sidkerhetsnyckel som anvidndes pa
Konferensens webbplats (SSL-certifikat), varfor det ska antas att Amazon hade mojlighet att
dekryptera samtliga personuppgifter om sokanden som overforts till dess servrar, inbegripet
dennes asikter om Europas framtid. For det fjirde omfattas det foretag som tillhandahaller
tjansten Amazon CloudFront av amerikansk lagstiftning och &r saledes skyldigt att lamna
information till Forenta staternas sdkerhets- och tillsynsmyndigheter, d&ven om servrarna &r
beligna utanfor Forenta staterna. Kommissionen har inte heller vidtagit nagra “ytterligare
atgirder”, i den mening som avses i domen Schrems II, for att sdkerstéilla en adekvat skyddsniva
for uppgifter som 6verfors till Férenta staterna.

Kommissionen har bestritt dessa pastaenden.

Vad betriffar besoket pa Konferensens webbplats den 30 mars 2022, foljer det av handlingarna i
malet att sokanden besokte den webbplatsen vid den tidpunkten (se punkt 3 ovan) och att det
skedde en 6verforing av hans ip-adress samt uppgifter om hans webblédsare och terminal vid det
besoket.

Det ska i detta hianseende konstateras att ip-adressen ska anses utgora en personuppgift i den
mening som avses i artikel 3 led 1 i forordning 2018/1725, eftersom den uppfyller de bada villkor
som anges dir. Dels avser denna information en fysisk person, dels avser den en identifierad eller
identifierbar person, i forevarande fall sokanden (dom av den 26 april 2023, SRB/Europeiska
datatillsynsmannen, T-557/20, overklagad, EU:T:2023:219, punkt 59; se &dven, for ett liknande
resonemang och analogt, dom av den 24 november 2011, Scarlet Extended, C-70/10,
EU:C:2011:771, punkt 51, och dom av den 19 oktober 2016, Breyer, C-582/14, EU:C:2016:779,
punkt 49). Aven si kallade dynamiska ip-adresser, som till sin natur 4r vixlande, motsvarar
ndamligen en exakt identitet vid en viss tidpunkt, vilken i forevarande fall sammanfaller med den
tidpunkt da Konferensens webbplats besoktes.

Det har édven visats att den Overforing av uppgifter som ndmns i punkt 121 ovan inleddes pa
Konferensens webbplats och genomfordes via tjansten Amazon CloudFront till en server med
ip-adress 18.66.192.74.

Det har vidare visats att ip-adressen 18.66.192.74, vid tidpunkten for de faktiska
omstdndigheterna, hade tilldelats en server i Miinchen (Tyskland) och att servern tillhorde
foretaget A 100 ROW GmbH, med hemvist i Tyskland och som ingick i den ovan i punkt 116
ndamnda forteckningen over foretag.

Av detta foljer att det visserligen skedde en Overforing av s6kandens personuppgifter, i den

mening som avses i artikel 3.1 i forordning 2018/1725, bland annat dennes ip-adress, nir han
besokte Konferensens webbplats den 30 mars 2022.
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I forevarande fall har det emellertid inte visats att det vid besoket pa Konferensens webbplats den
30 mars 2022 skedde en overforing av sokandens personuppgifter till ett tredjeland, och i
synnerhet till Forenta staterna.

Det framgar ddremot av punkterna 121-124 ovan att 6verforingen av sokandens personuppgifter,
vid besoket pa Konferensens webbplats den 30 mars 2022, inleddes pa Konferensens webbplats
och genomfordes via tjdnsten Amazon CloudFront till en server i Miinchen. Servern tillhoérde ett
foretag med hemvist i Tyskland som ingick i nétverket av leverantorer av infrastrukturen for
tjansten Amazon CloudFront, som tillhandahélls kommissionen pa grundval av ett avtal med
AWS EMEA, ett foretag med hemvist i Luxemburg.

Av detta foljer att sokandens personuppgifter, i samband med bestket pa Konferensens webbplats
den 30 mars 2022, 6verfordes till en mottagare med hemvist i unionen.

Aven om det antas att sékandens personuppgifter inte har limnat unionens territorium, har dessa
uppgifter andd overforts till en server som tillhor tjdnsten Amazon CloudFronts nédtverk for
perifera platser, vilket, vad géller spridningen av innehallet pd Konferensens webbplats, omfattar
ett nédtverk av perifera platser som inte &r begrdnsat till EES, utan gar utéver detta (se
punkt 116 ovan).

De konkreta omsténdigheter som beskrivs i punkt 127 ovan visar emellertid inte att det skett en
overforing av personuppgifter till mottagare med hemvist utanféor EES, bland annat Forenta
staterna.

Den omtvistade oOverforingen i samband med besoket pd Konferensens webbplats den
30 mars 2022 motsvarar siledes inte en 6verforing av personuppgifter till ett tredjeland i den
mening som avses i artikel 46 i forordning 2018/1725, eftersom begreppet 6verforing till ett
tredjeland kréver att personuppgifterna gors tillgingliga for en mottagare som dr etablerad
utanfor EES (se punkt 93 ovan).

Sokandens argument att AWS EMEA, i egenskap av dotterbolag till ett amerikanskt foretag, ar
skyldigt att Overfora personuppgifter till de amerikanska myndigheterna, &ven nir dessa
uppgifter lagras pa unionens territorium, paverkar inte denna slutsats.

Det ar visserligen riktigt att tillgang till personuppgifter som behandlas inom EES av
myndigheterna i ett tredjeland enligt lagstiftningen i det landet utgér en Overforing av
personuppgifter till ett tredjeland i den mening som avses i artikel 46 i férordning 2018/1725. 1
forevarande fall har det emellertid inte visats att det har getts sadan tillgdng till ndmnda
personuppgifter. Sokanden har namligen varken visat eller pastatt att ndgon av hans personliga
uppgifter har overforts till de amerikanska myndigheterna, eller visat eller pastitt att det
foreligger en begéran fran dessa myndigheter om de uppgifter som har overforts till Amazon
CloudFronts server, i Miinchen.

Sokandens argument avser saledes inte ett direkt dsidosdttande av bestimmelserna i kapitel V i
forordning 2018/1725, utan endast risken for ett sadant ésidoséttande, for det fall AWS EMEA,
pa grund av sin egenskap av dotterbolag till ett amerikanskt foretag, inte skulle kunna motsitta
sig en begdran frdn amerikanska myndigheter om tillgang till uppgifter lagrade pa servrar som ar
beldgna inom EES.
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Enbart risken for att ett tredjeland far tillgang till personuppgifter kan emellertid inte anses
motsvara en overforing av uppgifter i den mening som avses i artikel 46 i forordning 2018/1725,
sasom den tolkats i punkt 93 ovan, eftersom det inte har visats att sokandens personuppgifter har
overforts till eller gjorts tillgdngliga for en mottagare som ar etablerad i ett tredjeland. Med andra
ord kan risken for ett asidosiattande av artikel 46 inte likstéllas med ett direkt asidosédttande av
denna bestdmmelse.

Det ska dessutom erinras om att tribunalens prévning, inom ramen f{o6r forevarande
skadestandsyrkande, avser en provning av villkoren for att kommissionen ska &dra sig
utomobligatoriskt skadestandsansvar och sarskilt villkoret att kommissionens handlande ska vara
rattsstridigt, vilket innebér att det ska visas att det foreligger en tillriackligt klar 6vertrédelse av de
bestammelser i forordning 2018/1725 och stadgan som sokanden har aberopat.

Enbart risken for ett asidosiattande av bestimmelserna i kapitel V i férordning 2018/1725 ar under
alla omsténdigheter inte tillracklig for att visa att kommissionen har handlat felaktigt och att det
utgor en tillriackligt klar 6vertradelse av dessa bestaimmelser.

Denna slutsats paverkas inte av sokandens argument som grundas pa domen i malet Schrems II.
Det ska namligen papekas att domstolen i den domen uttalade sig om vissa av de villkor under
vilka personuppgifter far 6verforas till Forenta staterna och inte om under vilka villkor sddana
uppgifter far behandlas inom EES av dotterbolag till bolag bildade enligt amerikansk rétt, sasom
AWS EMEA.

Av det ovan anforda foljer att sokanden, vad giller den omtvistade 6verféringen vid besoket pa
Konferensens webbplats den 30 mars 2022, inte har visat att kommissionen gjort sig skyldig till
en tillrackligt klar 6vertrddelse, i den mening som avses i den rattspraxis som det erinrats om i
punkt 50 ovan, av bestimmelserna i artiklarna 46, 48.1 och 48.2 b i férordning 2018/1725 samt
artiklarna 7, 8 och 47 i stadgan.

Eftersom ett av de kumulativa villkoren i artikel 340 andra stycket FEUF for att unionen ska adra
sig utomobligatoriskt skadestandsansvar inte dr uppfyllt, ska det andra skadestindsyrkandet
avseende den omtvistade overféringen vid besoket pa Konferensens webbplats den 30 mars 2022
ogillas, utan att det dr nodvéndigt att prova sokandens 6vriga argument.

— Den omtvistade overforingen vid sokningar pa Konferensens webbplats den 8 juni 2022

Sokanden har gjort géllande att det vid sokningar pd Konferensens webbplats den 8 juni 2022
skedde en oOverforing av hans personuppgifter, bland annat hans ip-adress, till Amazon
CloudFronts servrar i Forenta staterna. Enligt sokanden &r dessa 6verforingar inte en foljd av
hans agerande som anvindare av webbplatsen, utan &r ett resultat av hur tjansten Amazon
CloudFront fungerar, inom ramen for vilken risken for o6verforing av uppgifter till Forenta
staterna dr inneboende i den globala infrastruktur som tjénsten bygger pa. Sokandens situation
skiljer sig inte fran situationen fér en unionsmedborgare som besoker Konferensens webbplats
vid exempelvis en tjinsteresa till Forenta staterna. Kommissionen har inte iakttagit all
vederborlig omsorg for att undvika overforing av uppgifter till Forenta staterna, eftersom den har
valt ett nétverk for leverans av innehall som bygger pa en global struktur, i stillet for en rent
europeisk serverlosning.
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Enligt sokanden har denna oOverforing av personuppgifter orsakat honom ideell skada i den
mening som avses i skil 46 i forordning 2018/1725. Han har namligen forlorat kontrollen 6ver sina
uppgifter, vilka har 6verforts till Forenta staterna och varit foremal for olaglig 6vervakning av de
amerikanska myndigheterna, och frantagits sina réttigheter och friheter.

Kommissionen har bestritt dessa pastaenden.

Med beaktande av sokandens argument ska det inledningsvis erinras om att tribunalens provning,
inom ramen for forevarande skadestandsyrkande, inte direkt avser lagenligheten av
kommissionens beslut att anvianda tjansten Amazon CloudFront for leverans av innehallet pa
Konferensens webbplats, utan bedéomningen av villkoren for att kommissionen ska adra sig
utomobligatoriskt skadestandsansvar med avseende pa den omtvistade 6verforingen i samband
med sokningarna pa Konferensens webbplats den 8 juni 2022.

I forevarande fall anser tribunalen att det ar lampligt att forst behandla villkoret att det ska finnas
ett orsakssamband mellan kommissionens pastatt felaktiga handlande och den &beropade ideella
skadan.

Det foljer av den rittspraxis som det erinrats om i punkt 55 ovan att villkoret avseende
orsakssambandet avser forekomsten av ett tillrdckligt direkt orsakssamband mellan
unionsinstitutionernas handlande och skadan, pa sa sitt att det patalade handlandet ar den
avgorande orsaken till skadan. Det ankommer pa sokanden att visa forekomsten av ett sadant
samband.

Det foljer dessutom av rittspraxis att det orsakssamband som kravs for att unionen ska adra sig
utomobligatoriskt skadestandsansvar i den mening som avses i artikel 340 andra stycket FEUF
foreligger ndr skadan &dr en direkt foljd av det felaktiga handlandet i fraga (dom av den
28 juni 2007, Internationaler Hilfsfonds/kommissionen, C-331/05, EU:C:2007:390, punkt 23).

Vad betréffar den omsténdigheten att det ska foreligga ett direkt orsakssamband, har tribunalen
redan slagit fast att skadan ska vara en direkt f6ljd av den dberopade rittsstridigheten och inte
folja av hur sokanden valjer att reagera pa det pastatt rattsstridiga beteendet. Det har salunda
fastslagits att blott det faktum att det rattsstridiga handlandet var en nédvandig forutsittning for
att skadan ska uppstd, i sa matto att skadan inte skulle ha uppstatt om detta handlande inte
foreldg, inte racker for att det ska anses att det finns ett tillrackligt direkt orsakssamband i den
mening som avses i unionsrdtten (se, for ett liknande resonemang och analogt, dom av den
30 november 2011, Transnational Company "Kazchrome” och ENRC Marketing/radet och
kommissionen, T-107/08, EU:T:2011:704, punkt 80 och dér angiven réttspraxis, och dom av den
23 maj 2019, Remag Metallhandel och Jaschinsky/kommissionen, T-631/16, ej publicerad,
EU:T:2019:352, punkt 52 och dér angiven rattspraxis).

Det foljer saledes av rittspraxis att ett sadant orsakssamband inte har visats nar den dberopade
skadan ar en direkt f6ljd av sokandens eget beslut eller fria val och f6ljaktligen inte kan tillskrivas
den berorda institutionen eller det berorda organet (se, for ett liknande resonemang och analogt,
dom av den 28 juni 2007, Internationaler Hilfsfonds/kommissionen, C-331/05 P, EU:C:2007:390,
punkterna 22-29; dom av den 17 februari 2017, Novar/EUIPO, T-726/14, EU:T:2017:99,
punkterna 31 och 32, och dom av den 28 februari 2018, Vakakis kai Synergates/kommissionen,
T-292/15, EU:T:2018:103, punkt 173 och dir angiven rittspraxis).
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I forevarande fall ska det saledes undersokas huruvida det handlande som laggs kommissionen till
last, det vill siga anvdndningen av tjansten Amazon CloudFront som nitverk for leverans av
innehallet pa Konferensens webbplats, dr den direkta orsaken till den aberopade ideella skadan,
vilken bestar i forlorad kontroll 6ver sokandens personuppgifter som overforts till Forenta
staterna vid dennes sokningar pd nimnda webbplats den 8 juni 2022.

For det forsta framgér det av handlingarna i malet och av parternas svar pa de fragor som stélldes
vid forhandlingen att s6kanden var i Miinchen den 8 juni 2022 och att han flera ganger besokte
Konferensens webbplats. Vid dessa besok upprattade sokandens ip-adress pa varandra foljande
anslutningar till olika servrar hos tjansten Amazon CloudFront, vilka geografiskt ligger mycket
langt fran varandra. Ip-adressen kopplades upp mot en server i Miinchen kl. 7.13, en server i
London (Forenade kungariket) kl.11.13, en server i Hillsboro (Oregon, Forenta staterna) kl. 12.56,
en server i Newark kl. 13.05 och en server i Frankfurt am Main (Tyskland) kl. 19.12.

For det andra framgar det av handlingarna i malet att sokandens ip-adress 6verfordes till de olika
servrar som tillhor tjansten Amazon CloudFront som ndmns i punkt 151 ovan, inbegripet de
servrar som dr beldgna i Forenta staterna.

For det tredje ska det erinras om att sokandens ip-adress utgor en personuppgift.

For det fjarde registrerades 4 548 besok av 18 olika ip-adresser pa Konferensens webbplats den
8 juni 2022. Bland dessa har en enda ip-adress, ndmligen sokandens adress, upprattat anslutningar
till servrar utanfér unionen, namligen i Forenta staterna och Férenade kungariket. Det ska i detta
hinseende papekas att det inte har visats eller ens pastatts att tjansten Amazon CloudFront, med
avseende pa Konferensens webbplats, den 8 juni 2022 skulle ha haft tekniska eller andra problem,
som kunde hindra dess rotationsmekanism frdn att fungera normalt enligt nédrhetsprincipen,
vilken leder begdran fran anvindarna av Konferensens webbplats till den perifera server som till-
handahaller den kortaste latensen beroende pa anvindarens geografiska ldge (se punkt 112 ovan).

Vad for det femte giller omstiandigheterna kring de anslutningar som sokandens ip-adress har
uppriéttat till servrar i Forenta staterna, framgar det av handlingarna i malet och av parternas svar
vid foérhandlingen att s6kanden har hévdat att dessa anslutningar var resultatet av Amazon
CloudFront funktionssitt och inte av ndgon manipulation som sékanden gjort. Kommissionen
har vidare papekat att dessa anslutningar var atypiska och endast kan forklaras av en teknisk
manipulation fran s6kandens sida.

Tribunalen konstaterar att de omstédndigheter som beskrivs i punkt 151 ovan visar att de olika
servrar, beldgna pa olika platser, till vilka s6kandens ip-adress har anslutits inte kan folja av
sOkandens fysiska resor samma dag. Det 4r omdjligt med hénsyn till de aktuella avstanden och
tidsintervallen. Dessutom har det inte visats eller ens pastatts att tjansten Amazon CloudFront var
bristfallig, vilket gor det mojligt att dra slutsatsen att denna tjénst, den 8 juni 2022, fungerade
enligt principen om nirhet till anvindarens terminal, eftersom dess rotationsmekanism ledde
begdran fran anvdndarna av Konferensens webbplats till den perifera server som tillhandaholl
den kortaste latenstiden (se punkt 154 ovan).

Under dessa omstandigheter kan sokandens ip-adress anslutningar till servrar i Forenta staterna
ndr han befann sig i Tyskland inte vara en foljd av att tjansten Amazon CloudFront fungerar
normalt, utan snarare av en teknisk instillning som s6kanden gjort for att éndra sin synbara plats
genom att i den digitala varlden lata paskina att han under en och samma dag befann sig pa platser
niara Miunchen, London, Hillsboro, Newark och Frankfurt am Main.
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Av detta foljer att det visserligen dr funktionen hos tjansten Amazon CloudFront, med dess
rotationsmekanism som fungerar enligt narhetsprincipen och som omfattar ett storre geografiskt
omrade én EES, vilket bland annat omfattar Forenta staterna (se punkterna 112 och 114 ovan),
som mojliggjorde att sokandens ip-adress, vid besoken pa Konferensens webbplats, uppréttade
anslutningar till Amazons CloudFronts servrar i Forenta staterna.

Aven om kommissionens anvindning av tjinsten Amazon CloudFront ir en noédvindig
forutséttning for att overforingar av personuppgifter till Forenta staterna ska ske, vilka ndmns i
punkt 152 ovan, dr denna omsténdighet, under omsténdigheterna i forevarande fall, emellertid
inte tillracklig for att faststalla ett tillrackligt direkt orsakssamband mellan den ideella skada som
sokanden har aberopat och kommissionens pastatt rittsstridiga handlande, bestdende i att en
sadan tjanst anvands i strid med bestimmelserna i kapitel V i forordning 2018/1725.

Det ar namligen sokandens handlande som ska anses utgora den direkta och omedelbara orsaken
till den pastadda ideella skadan och inte det fel som kommissionen pastas ha begatt genom att
anvianda sig av tjansten Amazon CloudFront.

Det ar siledes sokanden som har skapat de nédvandiga forutsattningarna for att anslutningar till
servrar i Forenta staterna ska uppréttas genom tjansten Amazon CloudFronts funktionssitt. Det
var sokandens handlande som orsakade att tjansten Amazon CloudFronts rotationsmekanism
aterforvisade hans begidran om besok pa Konferensens webbplats till servrar i Forenta staterna,
eftersom det var dessa servrar som hade den kortaste latensen i forhallande till s6kandens
synbara plats i den digitala virlden, trots att denna inte motsvarade sokandens faktiska plats.

Vidare har sokanden inte fog for att agera i syfte att astadkomma ett visst resultat (ndmligen
overforingen av hans personuppgifter till ett tredjeland) och dérefter begira erséttning for den
skada som han pastar sig ha lidit till f6ljd av detta resultat, nar det &r hans handlande som var
den direkta orsaken till resultatet. I motsats till vad sokanden har gjort géllande kan hans
situation, inom ramen for en sddan skadestandstalan som den i forevarande mal, saledes inte
bedémas pa ett liknande sdtt som situationen for en anvdndare som faktiskt har begett sig till
Forenta staterna och som foljaktligen har fatt tilltrade till Konferensens webbplats fran detta land.

Av det ovan anforda foljer att det inte har visats att det foreligger ett tillrickligt direkt
orsakssamband mellan kommissionens pastatt rattsstridiga handlande och den &beropade ideella
skadan nér det giller den omtvistade 6verforingen vid sokningar pa Konferensens webbplats den
8 juni 2022.

Eftersom ett av de kumulativa villkoren for att unionen ska adra sig utomobligatoriskt
skadestandsansvar inte &ar uppfyllt, ska skadestandsyrkandet avseende den omtvistade
overforingen vid sokningarna pa Konferensens webbplats den 8 juni 2022 ogillas, utan att det ar
nodvindigt att prova de ovriga villkoren for ndimnda ansvar.

— Den omtvistade overforingen vid anslutningen till EU Login den 30 mars 2022

Sokanden har gjort géllande att hans ip-adress samt information om hans webblédsare och terminal
den 30 mars 2022 dverfordes till foretaget Meta Platforms, som har sin hemvist i Forenta staterna
och som dger det sociala nétverket Facebook, ndr han anmalde sig till evenemanget "GoGreen”
som var tillgangligt pd Konferensens webbplats. Nar sokanden anmalde sig leddes han namligen
till EU Logins autentiseringstjanst, vilken bland annat erbjuder mdojligheten att ansluta sig via
olika sociala néatverk. Sokanden valde att ansluta sig via sitt Facebook-konto och, ndr han
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klickade pa hyperldnken som omdirigerade honom till Facebook, innebar detta att hans ip-adress
overfordes till Facebook. Sokanden har endast godtagit Facebooks "vésentliga kakor”. Andra
personuppgifter avseende sokanden, ndmligen hans e-postadress, for- och efternamn och
profilfoto, samlades in av Facebook med hjélp av kakor, bland annat en kaka med beteckningen
”sb”, och overfordes till Meta Platforms servrar. Det framgar av rattspraxis att de som driver
webbplatser och som anvinder Facebook pa sina webbplatser, sasom é&r fallet med
kommissionen, tillsammans med Facebook ar ansvariga for efterlevnhaden av unionsréitten om
skydd av personuppgifter. Kommissionen ér saledes medansvarig for placeringen av de kakor
som lagras av Facebook. Sokanden har forlorat kontrollen Over sina personuppgifter som
overforts till Facebook och har frantagits sina réttigheter och friheter, vilket utgor en ideell skada
i den mening som avses i skil 46 i férordning 2018/1725.

Kommissionen har bestritt dessa pastdenden. Kommissionen har i huvudsak gjort gillande att den
varken har genomfort eller inlett nagon 6verforing av uppgifter till Meta Platforms. Det var inte
nodvandigt att anmadla sig via EU Login for att delta i evenemanget "GoGreen” och, dven vid
anvandning av EU Login, hade sokanden olika autentiseringsmajligheter, ddaribland mdojligheter
som inte krdver att ett konto pa ett socialt niatverk anvinds. Det var saledes sokandens val att
ansluta sig till EU Logins tjdnst med sitt Facebook-konto och det var saledes sokanden, och inte
kommissionen, som tog initiativ till atkomsten till Facebooks webbplats. Ur teknisk synvinkel
anvinds dessutom vid autentiseringsalternativet via Facebook en hyperlink som visas pa
webbplatsen EU Login, som inte innehéller anvindarens personuppgifter. I motsats till vad
sOkanden har hévdat overfors de uppgifter som samlats in genom kakor som Facebook anvinder
inte till kommissionen vid anslutningen till EU Login och omfattas inte av kommissionens ansvar.
Dessa kakor var en foljd av informationsutbytet mellan Facebook och sokanden pa grundval av
dennes samtycke, eftersom kommissionen inte var inblandad i dessa utbyten. Kommissionen har
dessutom havdat att den réttspraxis som sokanden har aberopat inte ér tillamplig i férevarande fall
och att sokandens argument att kommissionen och Meta Platforms har ett gemensamt ansvar
under alla omstdndigheter utgor en ny grund som &beropats for forsta gangen i repliken och som
foljaktligen inte kan tas upp till provning.

I forevarande fall ska tribunalen forst préva de faktiska omstéandigheter som lag till grund for den
omtvistade dverforingen vid anslutningen till EU Login av den 30 mars 2022, med beaktande av de
uppgifter som framgar av handlingarna i malet samt parternas svar pa de fragor som tribunalen
stéllde vid forhandlingen och genom étgérden for processledning av den 9 februari 2024.

Tribunalen konstaterar att evenemanget "GoGreen”, som anordnades av ett organ etablerat i
Nederldnderna, tillkdinnagavs pa Konferensens webbplats. Anmaélan till evenemanget kunde
bland annat goéras pa Konferensens webbplats genom tjédnsten EU Login.

Sokanden valde att anmala sig pd Konferensens webbplats med hjélp av EU Login.

EU Login dr kommissionens tjanst for autentisering av anvindare, som skyddar flera hundra
EU-relaterade webbplatser och applikationer. I forevarande fall var syftet med anslutningen till EU
Login, for att anmala sig till evenemanget "GoGreen”, att sdkerstilla att denna anmaélan gjordes
med hjélp av en kontrollerad e-postadress, genom att minska de risker som &r forenade med
anmalan av falska anvédndare eller identitetsstolder.

EU Login visar flera anslutningsalternativ pa sin webbsida. Det forsta alternativet &r att ansluta sig

direkt till EU Login, antingen genom att fylla i uppkopplingsuppgifter for ett redan befintligt EU
Login-konto eller genom att skapa ett konto for denna tjdnst. Det andra alternativet dr att
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anvinda ett elektroniskt identitetskort, ett sa kallat "eID”, som ér tillgédngligt for medborgare i
vissa medlemsstater. Det tredje alternativet, som dr tillgdngligt for ett begrénsat antal tjénster,
bestar i att anvidnda ett konto som anvidndaren redan har pa Facebook, Twitter eller Google
genom att klicka pa motsvarande hyperlank som visas pa EU Logins webbplats.

172 Mdjligheten att ansluta sig till EU Login via ett Facebook-konto beror pa att kommissionen ansag
att anvindarna bor ges mojlighet att ansluta sig till EU Login genom redan befintliga konton pa
plattformar, for att ge dem enklare och snabbare atkomst och mojlighet att autentisera sig utan
att behova skapa ett EU Login-konto och dérigenom att undvika att ha alltfor manga konton och
enheter med vilka anvindarna maste dela sina personuppgifter. Kommissionen ansag dessutom
att Facebook var tillforlitligt vad géller kontroll av anvédndarnas e-postadresser, med hénsyn till
de dtgédrder som Facebook vidtagit. Den hyperlank som gor det mojligt att logga in via ett redan
befintligt Facebook-konto finns dock endast tillginglig pa EU Login for webbplatser eller
applikationer som endast kriaver en grundlidggande sikerhetsniva.

173 Sokanden valde alternativet att ansluta sig till EU Login via sitt Facebook-konto med hjilp av
hyperlanken ”Sign in with Facebook” som visas pd EU Logins webbplats (nedan kallad
hyperlianken "logga in via Facebook”).

174 Hyperldnken "logga in via Facebook” innehaller en lank till en webbplats som inte tillhor
kommissionen. Nar hyperldnken aktiveras genom att man klickar pa den ger den tillgang till en
URL-adress pa Facebooks webbplats, det vill sdga till en individuell adress pa denna webbplats.

175 Tillgdngen till URL-adressen pa Facebooks webbplats ger upphov till kommunikation mellan
anviandarens webbldsare och ndimnda webbplats, genom vilken webbladsaren 6verfor anviandarens
ip-adress till den aktuella webbplatsen. Denna 6verforing liknar den som dger rum nér anvandaren
direkt anger URL-adressen till vilken webbplats som helst i sin webblésare, eftersom ip-adressen
nodvandigtvis maste formedlas av varje internetanviandare som onskar logga in pa en webbplats.

176 Genom hyperlianken "logga in via Facebook” skickar EU Login viss information till Facebook, som
ar nodvandig for autentiseringsprocessen och har utformats pa foljande sitt:

https://www.facebook.com/v3.0/dialog/oauth?response type=code&

client id=1200572836629487&

redirect uri=https%3A%2F%2Fecas.ec.europa.eu%2Fcas%2FoAuthCallback&scope=em
all&

state=useFacebook%7CECAS T R-5249395-

yOYTtdmuQFE7PyfSbvEK42T t0Zm6AmMY rUIJTVUSFisrkYNTaFX552FQShXP90ggHF9jl
EUohJx6I4ACrQJ0zPJ4-rSOvSrmBGY CzOpBivViNak-
93Am7vhIDrqgH4FT9cBOzViGrSdq4b2 TrFkbOxzHB4zyingpuKF 1 6KQiMnmuSizfXzUII
DHx1HgNS9QGEFVWzoeq0

177 Nérmare bestamt dr den information som finns i hyperlanken "logga in via Facebook” f6ljande:
— For det forsta innehaller delen "client_id = 1200572836629487” en "unik identifieringskod” som

identifierar EU Login som applikation. Detta identifieringsnummer dr detsamma for alla
anviandare som vill autentisera sig pa EU Login med hjélp av Facebook.
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— For det andra innehaller delen "redirect_uri = https% 3A% 2F% 2Fecas.ec.europa.eu% 2Fcas%
2FoAuthCallback” den allménna URL-adressen for EU Login, som &r den adress till vilken
Facebook ska hénvisa anvindaren efter det att denne har samtyckt till att hans eller hennes
personuppgifter verfors fran Facebook till EU Login.

— For det tredje innehaller delen "scope = email” de uppgifter som Facebook ska 6verfora till EU
Login for att sdkerstdlla en framgangsrik autentisering av anvéndaren, sdrskilt anvdndarens
e-postadress samt for- och efternamn som anges pa Facebooks webbplats i samband med
skapandet av ett Facebook-konto.

— For det fjarde anges i delen "state = useFacebook” att den langa teckenkedja som foljer ar ett
slumpmassigt sikerhetsvirde som anviands for att undvika sékerhetsangrepp och har en
tidsbegransad giltighetstid. Detta slumpmassiga sidkerhetsvirde genereras slumpmaissigt av EU
Login och fyller funktionen som hemlig mening, som Facebook ska upprepa vid 6verforingen
av uppgifter till EU Login, for att EU Login ska kunna veta att den e-postadress, det fornamn
och det efternamn som meddelats avser den anvindare som har valt autentiseringsmetoden.
Nar tidsfristen har lopt ut eller anvindaren redan har autentiserats ér det inte langre moijligt
att anvidnda sékerhetsvirdet.

— For det femte anges i delen "response_type = kod” att 6verforingen av uppgifter fran Facebook
till EU Login fortfarande atfoljs av en enda kod. Namnda kod omfattar det ovan nidmnda
slumpmassiga sdkerhetsvirdet. Koden &r ett unikt registreringsnummer eller ett serienummer
som autentiserar de uppgifter som overfors fran Facebook till EU Login.

Nér anvindaren vil har fitt tillgang till Facebooks URL-adress finns han eller hon pa denna
webbplats, pa vilken det forst visas ett fonster diar anviandaren uppmanas att godkanna Facebooks
anviandning av kakor eller “cookies”. Om kakorna accepteras 6ppnas ett annat fonster som gor det
moijligt att fylla i anvindarnamnet och losenordet for anvindarens konto pa Facebook. Nér
anvindaren val dr ansluten till sitt Facebook-konto kan han eller hon slutligen tillata Facebook
att anvianda kakor pa andra applikationer och webbplatser genom att besvara fragan "Allow
Facebook to use cookies and similar technologies placed on other apps and websites?”. Om
anvandaren samtycker till denna anvindning uppmanas han eller hon dérefter att samtycka till
att Facebook tillhandahéller EU Login férnamn, efternamn, profilfoto och e-postadress som ar
kopplade till anvindarens Facebook-konto. Under hela denna process kan anvandaren for 6vrigt
avbryta autentiseringen via sitt Facebook-konto genom att vilja alternativet "Cancel”. I ett sadant
fall omdirigeras anvdndaren till EU Logins webbplats, déar sidan med anslutningsalternativen visas
pa nytt.

Nar sokanden i forevarande fall klickade pa hyperlinken "logga in via Facebook” fick hans
webblasare tillgang till URL-adressen for Facebooks webbplats och 6versidnde foljaktligen sin
ip-adress till denna webbplats. Nér sokanden befann sig pa Facebooks webbplats valde han
dérefter de alternativ som gjorde det majligt for Facebook att endast anvdnda vasentliga kakor.
Direfter anslot han sig till sitt Facebook-konto och gav Facebook tillstaind att ldmna ut hans
fornamn, efternamn, profilfoto och e-postadress till EU Login, sésom de hade angetts pa hans
Facebook-konto.

Efter det att sokanden beviljat dessa tillstdnd hanvisade Facebook vidare honom till EU Logins

webbplats, i enlighet med uppgifterna i hyperldnken "logga in via Facebook” (se punkt 177 forsta
och andra strecksatserna ovan).
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Samtidigt informerade Facebook EU Login om det slumpmassiga sakerhetsviardet och den kod
som ndmns i punkt 177 fjirde och femte strecksatserna ovan. For det forsta gjorde denna
information fran Facebook det mojligt for EU Login att fia kinnedom om att de personuppgifter
som Facebook stillde till dess forfogande avsag den anvindare som hade inlett
autentiseringsprocessen, det vill sdga i forevarande fall s6kanden. For det andra mojliggjorde den
for EU Login att under en begriansad tid fa tillgang till de personuppgifter som ndmns i punkt 177
tredje strecksatsen ovan, det vill sdga bland annat sokandens férnamn, efternamn och
e-postadress, sdsom de hade angetts pa hans Facebook-konto. Overforingen av dessa uppgifter
fran Facebook till EU Login skedde genom en krypterad anslutning mellan dem. Det ar pa
grundval av de uppgifter som Facebook har tillhandahallit som EU Login har autentiserat
sokandens e-postadress.

Det ska for ovrigt papekas att det sociala natverket Facebook dgs av Meta Platforms, ett foretag
med hemvist i Forenta staterna.

Tribunalen framhéller dessutom att visningen av denna hyperlink pa EU Logins webbplats
regleras av Facebook-plattformens allmdnna villkor, vilka offentliggérs pa webbadressen
"https://developers.facebook.com/terms”.

Det dr mot bakgrund av dessa Overviganden som det ska provas huruvida villkoren for
kommissionens utomobligatoriska skadestandsansvar &r uppfyllda.

Sokanden har i huvudsak gjort gillande att det vid anslutningen till EU Login den 30 mars 2022
skedde en overforing av hans personuppgifter, bland annat hans ip-adress, till servrar tillhorande
det sociala nétverket Facebook, vars dgarbolag har sin hemvist i Forenta staterna. Sokanden anser
att overforingen skedde i strid med artikel 46 i forordning 2018/1725 och orsakade sokanden en
ideell skada bestdende i att han forlorade kontrollen 6ver sina uppgifter och frantogs sina
rattigheter och friheter.

Tribunalen erinrar inledningsvis om att, sdsom framgar av punkt 95 ovan, en overféring av
personuppgifter till ett tredjeland, i den mening som avses i artikel 46 i forordning 2018/1725,
kraver att en unionsinstitution, en unionsbyra eller ett unionsorgan, genom overforing eller pa
annat sétt, lamnar ut personuppgifter till en mottagare som ar etablerad i ett tredjeland, det vill
sdga ett land som varken dr medlem i unionen eller i EES.

I férevarande fall har det for det forsta visats att sokanden bland alternativen f6r anslutning till EU
Login valde att ansluta sig via sitt Facebook-konto. For det andra innehéller hyperldnken "logga in
via Facebook” en ldnk till en URL-adress pa Facebooks webbplats. For det tredje, niar sokanden
aktiverade hyperldnken genom att klicka pa den, fick hans webbldsare tillgang till URL-adressen
for Facebooks webbplats och oversinde dérefter hans ip-adress till Facebook (se
punkterna 173-175 ovan).

Av detta foljer att kommissionen, genom hyperlidnken "logga in via Facebook”, som visas pa EU
Logins webbsida, har skapat forutsédttningarna for att sokandens ip-adress ska 6versdndas till
Facebook. Ip-adressen utgor emellertid en personuppgift om sokanden (se punkt 122 ovan) — en
uppgift som via hyperldnken 6versénts till Meta Platforms, som ar ett bolag med hemvist i Férenta
staterna. Denna 6verforing motsvarar saledes en overféring av personuppgifter till ett tredjeland i
den mening som avses i artikel 46 i forordning 2018/1725.
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I forevarande fall har det dessutom visats att det vid tidpunkten for denna 6verforing av uppgifter,
det vill sdga den 30 mars 2022, inte foreldg nagot beslut om adekvat skyddsniva i den mening som
avses i artikel 47 i forordning 2018/1725 vad géller Forenta staterna (se punkt 100 ovan).

I avsaknad av ett kommissionsbeslut om adekvat skyddsnivd avseende Forenta staterna far en
personuppgiftsansvarig eller ett personuppgiftsbitrade endast dverféra personuppgifter till ett
tredjeland eller en internationell organisation efter att ha vidtagit lampliga skyddsatgarder, och
pa villkor att lagstadgade réttigheter for registrerade och effektiva rattsmedel for registrerade finns
tillgangliga, i enlighet med artikel 48.1 i forordning 2018/1725 (se punkt 101 ovan).

I forevarande fall har kommissionen inte visat eller ens pastatt att det finns en lamplig garanti,
bland annat en standardbestimmelse om uppgiftsskydd eller en avtalsklausul som antagits pa de
villkor som foreskrivs i artikel 482 och 483 i forordning 2018/1725 (se
punkterna 102-104 ovan). Det har ddremot visats att visningen av hyperlinken "logga in via
Facebook” pa EU Logins webbplats helt enkelt regleras av Facebook-plattformens allménna villkor
(se punkt 183 ovan).

Kommissionen har foljaktligen skapat forutsiattningarna for en Overféring av sokandens
personuppgifter till ett tredjeland, utan att f6r den skull uppfylla villkoren i artikel 46 i férordning
2018/1725.

Tribunalen finner séledes, utan att det dr nodvandigt att prova sokandens Ovriga argument, att
kommissionen gjorde sig skyldig till en tillrackligt klar 6vertrddelse, i den mening som avses i den
rattspraxis som det erinrats om i punkt 50 ovan, av artikel 46 i forordning 2018/1725, vad géller
den omtvistade overforingen vid anslutningen till EU Login den 30 mars 2022.

Det ska saledes provas huruvida de ovriga villkoren fér kommissionens utomobligatoriska
skadestidndsansvar, avseende skadan och orsakssambandet, ar uppfyllda i forevarande fall.

Sokanden har gjort géllande att den réttsstridiga overforingen av hans ip-adress till ett foretag med
hemvist i Forenta staterna har orsakat honom ideell skada genom att han forlorat kontrollen 6ver
sina uppgifter och frantagits sina fri- och réttigheter.

Det ska hérvidlag framhallas att artikel 65 i forordning nr 2018/1725 ger ritt till erséttning inte
bara for ekonomisk skada, utan éven for den ideella skada som lidits till foljd av ett asidoséttande
av denna forordning, utan att det krdvs bevis pa en viss allvarlighetsgrad (se, for ett liknande
resonemang och analogt, dom av den 4 maj 2023, Osterreichische Post (Ideell skada till f5ljd av
behandling av personuppgifter), C-300/21, EU:C:2023:370, punkterna 45 och 51).

I forevarande fall ska den ideella skada som sokanden har dberopat anses vara faktisk och siker, i
den mening som avses i den rittspraxis som det erinrats om i punkt 54 ovan, eftersom den
overforing som namns i punkt 188 ovan, och som genomfdrts med asidosattande av artikel 46 i
forordning 2018/1725, har forsatt sokanden i en osdker situation vad giller behandlingen av hans
personuppgifter, bland annat hans ip-adress.

Det finns dessutom ett tillrackligt direkt orsakssamband, i den mening som avses i den rattspraxis

som det erinrats om i punkt 55 ovan, mellan kommissionens asidosidttande av artikel 46 i
forordning 2018/1725 och den ideella skada som s6kanden lidit.
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Mot bakgrund av omstdndigheterna i forevarande fall ska den ideella skada som kommissionen
orsakat i 6verensstimmelse med ritt och billighet (ex aequo et bono) uppskattas till 400 euro.

Kommissionen ska foljaktligen forpliktas att till sokanden utge 400 euro i ersittning for den ideella
skada som han lidit till f5ljd av den omtvistade 6verforingen i samband med anslutningen till EU
Login den 30 mars 2022.

Rittegangskostnader

Enligt artikel 134.3 i tribunalens réttegangsregler ska vardera ridttegangsdeltagaren bdra sina
rattegangskostnader, om deltagarna 6msom tappar malet pa en eller flera punkter. Tribunalen
far emellertid besluta att en rattegangsdeltagare — forutom att bara sina réattegdngskostnader —
delvis ska ersdtta en annan deltagares réttegdngskostnader, om det framstar som skiligt med
hansyn till omstédndigheterna i malet.

I forevarande fall har sokanden tappat malet savitt avser det forsta och det andra yrkandet samt en
del av det tredje yrkandet. Talan bifolls emellertid delvis savitt avser det tredje yrkandet och
kommissionen forpliktas att utge den ersiattning som sokanden har begirt for den ideella skada
som han lidit till f6ljd av den omtvistade 6verforingen i samband med anslutningen till EU Login
den 30 mars 2022. Under dessa omstidndigheter beslutar tribunalen att kommissionen ska béra
sina réttegangskostnader och ersétta hilften av sokandens réttegangskostnader. Sokanden ska
béra halften av sina rattegangskostnader.
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Mot denna bakgrund beslutar
TRIBUNALEN (sjdtte avdelningen i utokad sammanséttning),
foljande:
1) Talan avvisas savitt avser yrkandet om ogiltigforklaring.
2) Det finns inte lingre anledning att doma i saken savitt avser yrkandet om att det ska
faststillas att Europeiska kommissionen rittsstridigt har underlatit att ta stillning till

Thomas Bindls begidran om uppgifter av den 1 april 2022.

3) Kommissionen forpliktas att till Thomas Bindl utge 400 euro i ersittning for den ideella
skada som vederborande har lidit.

4) Talan ogillas i ovrigt.

5) Kommissionen ska bédra sina rittegangskostnader och ersitta hilften av de
rattegangskostnader som uppkommit for Thomas Bindl.

6) Thomas Bindl ska bira hilften av sina rittegangskostnader.

Costeira Kancheva Oberg

Zilgalvis Tichy-Fisslberger

Avkunnad vid offentligt sammantrdde i Luxemburg den 8 januari 2025.

Underskrifter
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