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KAANNOS

Turvallisuusluokiteltujen tietojen vaihtoon sovellettavia turvallisuusmenettelyji koskeva Euroopan
unionin ja Liechtensteinin ruhtinaskunnan vilinen

SOPIMUS

EUROOPAN UNIONI, jiliempini 'EU, ja

LIECHTENSTEININ RUHTINASKUNTA, jiljempini ‘Liechtenstein’,

jaljempdna ‘osapuolet’, jotka

OTTAVAT HUOMIOON, ettd osapuolten yhteisend tavoitteena on parantaa kaikin tavoin omaa turvallisuuttaan ja huo-
lehtia kansalaistensa korkeatasoisesta suojasta turvallisuuteen perustuvalla alueella,

OTTAVAT HUOMIOON, ettd osapuolet ovat yhtd mieltd siitd, ettd niiden vilistd neuvonpitoa ja yhteistyotd olisi kehi-

tettdvd yhteistd etua koskevissa turvallisuuskysymyksiss,

OTTAVAT HUOMIOON, ettd timin vuoksi on olemassa jatkuva tarve vaihtaa turvallisuusluokiteltuja tietoja osapuolten

vlilld,

TUNNUSTAVAT, ettd tdysipainoinen ja tehokas neuvonpito ja yhteisty6 voivat edellyttdid EU:n ja Liechtensteinin turvalli-
suusluokiteltujen tietojen ja aineiston saamista kdyttoon sekd turvallisuusluokiteltujen tietojen ja niihin liittyvdn aineiston

vaihtoa osapuolten kesken,

OVAT TIETOISIA siitd, ettd turvallisuusluokiteltujen tietojen ja niihin liittyvdn aineiston kdyttoon saaminen ja vaihto

edellyttdvit asianmukaisia turvatoimia,

OVAT SOPINEET SEURAAVAA:

1 artikla

Kummankin osapuolen turvallisuuden kaikinpuolista paranta-
mista koskevien tavoitteiden saavuttamiseksi titd Liechtensteinin
ruhtinaskunnan ja Euroopan unionin vilistd sopimusta turvalli-
suusluokiteltujen tietojen vaihtoon sovellettavista turvallisuus-
menettelyistd, jiljempdnd ‘sopimus’, sovelletaan missd tahansa
muodossa oleviin turvallisuusluokiteltuihin tietoihin tai aineis-
toon, joita osapuolet joko toimittavat toisilleen tai vaihtavat
keskenain.

2 artikla

Tassd sopimuksessa turvallisuusluokitelluilla tiedoilla tarkoite-
taan tietoja (jotka voidaan vilittdd missd tahansa muodossa) ja
aineistoa, jotka on suojattava luvatonta ilmaisemista vastaan ja
joille jompikumpi osapuoli on antanut tita tarkoittavan turvalli-
suusluokituksen.

3 artikla

Tatd sopimusta sovelletaan seuraaviin EU:n toimielimiin ja ta-
hoihin: Eurooppa-neuvosto, Euroopan unionin neuvosto (jiljem-
pdnd 'neuvosto’), neuvoston padsihteeristd, unionin ulkoasioiden
ja turvallisuuspolitiikan korkea edustaja, Euroopan ulkosuhde-
hallinto sekd Euroopan komissio. Tédssd sopimuksessa niistd
toimielimistd ja tahoista kdytetddn nimitystd "EU.

4 artikla

Kumpikin osapuoli

a) suojaa ja turvaa toisen osapuolen timin sopimuksen nojalla
toimittamat tai vaihtamat turvallisuusluokitellut tiedot;

b) varmistaa, ettd timin sopimuksen nojalla toimitetut tai vaih-
detut turvallisuusluokitellut tiedot siilyttaviat sen turvallisuus-
luokitusmerkinndn, jonka luovuttava osapuoli on niille anta-
nut. Vastaanottava osapuoli suojaa ja turvaa turvallisuusluo-
kitellut tiedot 11 artiklan mukaisesti luotavissa turvallisuus-
jarjestelyissd kuvatulla tavalla omien turvallisuussddntojensd
niiden médrdysten mukaisesti, jotka koskevat tietoja tai ai-
neistoa, joilla on vastaava turvallisuusluokitus;

¢) kdyttdd tillaisia turvallisuusluokiteltuja tietoja ainoastaan tie-
tojen luovuttajan méarittelemiin tarkoituksiin tai niihin tar-
koituksiin, joita varten tiedot on toimitettu tai vaihdettu;

=

sitoutuu siithen, ettei se ilman luovuttavan osapuolen kirjal-
lista etukiteissuostumusta ilmaise tillaisia turvaluokiteltuja
tietoja kolmansille osapuolille eikd sellaiselle EU:n toimieli-
melle tai taholle, jota ei ole tarkoitettu 3 artiklassa;

e) kieltad padsyn tillaisiin turvallisuusluokiteltuihin tietoihin yk-
sittdisiltd henkiloiltd, ellei heilld ole tehtivien mukaista val-
tuutusta ja ellei heistd ole tehty asianmukaista turvallisuus-
selvitysta.
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5 artikla

1. Toinen osapuoli (luovuttava osapuoli) voi ilmaista tai
luovuttaa turvallisuusluokiteltuja tietoja toiselle osapuolelle (vas-
taanottava osapuoli’) "toimittaja valvoo” -periaatteen (originator
control) mukaisesti.

2. Vastaanottava osapuoli tekee luovuttavan osapuolen kirjal-
lisella suostumuksella pdatoksen turvallisuusluokiteltujen tieto-
jen ilmaisemisesta tai luovuttamisesta muille kuin timén sopi-
muksen osapuolille luovuttavan osapuolen turvallisuussdin-
noissd mdédritellyn “toimittaja valvoo” -periaatteen (originator
control) mukaisesti.

3. Edelld olevaa 1 ja 2 kohtaa sovellettaessa tietojen auto-
maattinen luovuttaminen on mahdollista ainoastaan, jos osa-
puolet sopivat menettelyistd tiettyjen sellaisten tietojen osalta,
jotka ovat olennaisia niiden operatiivisten vaatimusten kannalta.

6 artikla

Kumpikin osapuoli sekd timidn sopimuksen 3 artiklassa tarkoi-
tetut toimielimet ja tahot varmistavat, ettd niilli on kdytossd
turvallisuusjdrjestelmi ja turvatoimia, jotka perustuvat niiden
lainsdddannossd tai sddnnodissd madrdttyihin perusperiaatteisiin
ja turvallisuutta koskeviin viahimmaisvaatimuksiin ja jotka ote-
taan huomioon 11 artiklan mukaisesti luotavissa jarjestelyissd,
jotta varmistetaan, ettd timin sopimuksen nojalla toimitettaviin
tai vaihdettaviin turvallisuusluokiteltuihin tietoihin sovelletaan
samantasoista suojaa.

7 artikla

1. Osapuolet varmistavat, ettd kaikille sellaisille henkiloille,
joiden on virkatehtdviensd hoitamiseksi saatava kayttoonsd ta-
min sopimuksen nojalla toimitettuja tai vaihdettuja turvallisuus-
luokiteltuja tietoja tai joilla voi tehtdvdnsd tai asemansa perus-
teella olla oikeus saada kyseisid tietoja kdyttoonsd, tehddin asi-
anmukainen turvallisuusselvitys ennen kuin heille annetaan
pddsy turvallisuusluokiteltuihin tietoihin.

2. Turvallisuusselvitystd koskevien menettelyjen tarkoituk-
sena on selvittdd, voidaanko henkilolle antaa oikeus saada tur-
vallisuusluokiteltuja tietoja kdyttoonsd hianen lojaaliutensa, rehel-
lisyytensa ja luotettavuutensa huomioon ottaen.

8 artikla

Osapuolet antavat toisilleen apua timdn sopimuksen nojalla
toimitettavien tai vaihdettavien turvallisuusluokiteltujen tietojen
turvaamista sekd yhteisida turvallisuusetuja koskevissa asioissa.
Turvallisuusjirjestelyjen tehokkuuden arvioimiseksi
11 artiklassa tarkoitetut viranomaiset kuulevat toisiaan turvalli-
suutta koskevissa kysymyksissd ja suorittavat vastavuoroisesti
turvatarkastuksia kyseisessd artiklassa méiriteltyjen vastuualuei-
densa puitteissa.

9 artikla

1. Titd sopimusta sovellettaessa

a) EUn osalta kaikki kirjeenvaihto lahetetidn neuvoston ylikir-
jaajan (Chief Registry Officer) kautta ja toimitetaan hinen
toimestaan edelleen jdsenvaltioille ja 3 artiklassa tarkoitetuille
toimielimille tai tahoille, jollei 2 kohdasta muuta johdu.

b) Liechtensteinin osalta kaikki kirjeenvaihto ldhetetddn Lie-
chtensteinin sisdasiainministerion ylikirjaajalle (Chief Registry
Officer) ja toimitetaan tarvittaessa edelleen Liechtensteinin
EU:n edustuston valitykselld.

2. Toisen osapuolen kirjeenvaihto, joka vain tietyilld kyseisen
osapuolen toimivaltaisilla virkamiehilld, elimilld tai yksikoilld on
oikeus saada kdyttoonsd, voidaan operatiivisista syistd poikkeuk-
sellisesti osoittaa ainoastaan tietyille toisen osapuolen toimival-
taisille virkamiehille, elimille tai yksikoille, jotka on erikseen
nimetty vastaanottajiksi, ja antaa vain niiden yksinomaiseen
kayttoon ndiden toimivaltuudet huomioon ottaen ja tiedonsaan-
titarpeen periaatteen mukaisesti. EUin osalta tallainen kirjeen-
vaihto toimitetaan tilanteen mukaan neuvoston ylikirjaajan, Eu-
roopan komission ylikirjaajan tai Euroopan ulkosuhdehallinnon
ylikirjaajan kautta. Liechtensteinin osalta tillainen kirjeenvaihto
toimitetaan Liechtensteinin unionin edustuston kautta.

10 artikla

Liechtensteinin sisdasiainministeri, neuvoston paasihteeri ja tur-
vallisuusasioista vastaava Euroopan komission jdsen valvovat
timdn sopimuksen tdytintoonpanoa.

11 artikla

1. Tamin sopimuksen tdytintoon panemiseksi 2, 3 ja 4 koh-
dassa nimetyt kolme viranomaista sopivat turvallisuusjarjes-
telyistd timédn sopimuksen mukaista turvallisuusluokiteltujen tie-
tojen vastavuoroista suojelua koskevien normien vahvistami-
seksi.

2. Liechtensteinin sisdasiainministeri6 laatii turvallisuusjirjes-
telyt Liechtensteinille tdiman sopimuksen nojalla toimitettavien
turvallisuusluokiteltujen tietojen suojaamiseksi ja turvaamiseksi.

3. Neuvoston pdaasihteeriston turvallisuusyksikko laatii neu-
voston padsihteerin johdolla ja puolesta sekd neuvoston nimissd
ja alaisuudessa turvallisuusjdrjestelyt timadn sopimuksen nojalla
EUlle toimitettavien turvallisuusluokiteltujen tietojen suojaa-
miseksi ja turvaamiseksi.
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4. Euroopan komission turvallisuustoimisto, joka toimii tur-
vallisuusasioista vastaavan Euroopan komission jasenen alaisuu-
dessa, laatii turvallisuusjirjestelyt timdn sopimuksen nojalla toi-
mitettavien tai vaihdettavien turvallisuusluokiteltujen tietojen
suojaamiseksi Euroopan komissiossa ja sen tiloissa.

5. EUn osalta 1 kohdassa mainitut turvallisuusjirjestelyt hy-
viksyy neuvoston turvallisuuskomitea.

12 artikla

Edelld 11 artiklassa tarkoitetut viranomaiset vahvistavat menet-
telyt, joita noudatetaan, jos kdy ilmi, ettd timan sopimuksen
mukaisesti toimitettuja tai vaihdettuja turvallisuusluokiteltuja tie-
toja on todistettavasti vaarannettu tai ettd on syytd epiilld ndin
tapahtuneen.

13 artikla

Kumpikin osapuoli vastaa omista timdn sopimuksen tdytin-
toonpanosta aiheutuvista kustannuksistaan.

14 artikla

Ennen kuin osapuolet toimittavat tai vaihtavat turvallisuusluoki-
teltuja tietoja tdmin sopimuksen nojalla, 11 artiklassa tarkoitet-
tujen asiasta vastaavien turvallisuusviranomaisten on oltava yhtd
mieltd siitd, ettd vastaanottava osapuoli kykenee suojaamaan ja
turvaamaan tiedot tavalla, joka on kyseisen artiklan nojalla luo-
tavien jdrjestelyjen mukainen.

15 artikla

Tdmd sopimus ei estd osapuolia tekemdstd muita turvallisuus-
luokiteltujen tietojen toimittamista tai vaihtoa koskevia sopi-
muksia edellyttden, ettd ne eivit ole ristiriidassa timin sopimuk-
sen madrdysten kanssa.

16 artikla

Kaikki tdmin sopimuksen tulkintaa tai soveltamista koskevat
mahdolliset riidat Liechtensteinin ja EU:n valilld ratkaistaan osa-
puolten vilisin neuvotteluin.

17 artikla

1.  Tdmi sopimus tulee voimaan sen kuukauden ensimmii-
send pdivand, joka seuraa osapuolten toisilleen antamaa ilmoi-
tusta siitd, ettd ne ovat saattaneet pddtokseen tdtd varten tarvit-
tavat sisdiset menettelyt.

2. Kumpikin osapuoli ilmoittaa toiselle osapuolelle kaikista
mahdollisista lainsdddint6dan ja sddntojddn koskevista muutok-
sista, jotka voisivat vaikuttaa tdssd sopimuksessa tarkoitettuun
turvallisuusluokiteltujen tietojen suojaan.

3. Tatd sopimusta voidaan jommankumman osapuolen
pyynnostd tarkastella uudelleen mahdollisten muutosten harkit-
semiseksi.

4. Tamin sopimuksen muutokset on tehtdva kirjallisesti osa-
puolten yhteiselld sopimuksella. Sopimus tulee voimaan sen jil-
keen, kun osapuolet ovat toimittaneet toisilleen 1 kohdan mu-
kaiset ilmoitukset.

18 artikla

Osapuoli voi irtisanoa timdn sopimuksen ilmoittamalla siitd
kirjallisesti toiselle osapuolelle. Irtisanominen tulee voimaan
kuuden kuukauden kuluttua siitd, kun toinen osapuoli on otta-
nut ilmoituksen vastaan, mutta se ei vaikuta niihin velvoitteisiin,
joihin osapuolet jo ovat timidn sopimuksen mukaisesti sitoutu-
neet. Erityisesti kaikki turvallisuusluokitellut tiedot, jotka on toi-
mitettu tai vaihdettu timin sopimuksen nojalla, on edelleen
suojattava timin sopimuksen mdairdysten mukaisesti.

Tamin vakuudeksi alla mainitut tdysivaltaiset edustajat ovat al-
lekirjoittaneet timan sopimuksen.

Tehty Brysselissd kuudentena péivinid heindkuuta vuonna kaksi-
tuhattakymmenen kahtena englanninkielisend kappaleena.

Liechtensteinin ruhtinaskunnan Euroopan unionin puolesta

puolesta




