L 1872

Jurnalul Oficial al Uniunii Europene

21.7.2010

TRADUCERE
ACORD

intre Uniunea Europeand si Principatul Liechtenstein privind procedurile de securitate pentru
schimbul de informatii clasificate

Uniunea Europeand, denumitd in continuare ,UE”, si

Principatul Liechtenstein, denumit in continuare ,Liechtenstein”,

denumite in continuare ,pdrtile”,

AVAND IN VEDERE CA pirtile au in comun obiectivul de consolidare a securititii prin orice mijloace, precum si
obiectivul de a oferi cetdtenilor lor un grad inalt de sigurantd in cadrul unei zone de securitate,

AVAND IN VEDERE CA pirtile sunt de acord ci ar trebui si-si dezvolte consultirile si cooperarea in domenii de interes

comun legate de securitate,

AVAND IN VEDERE CA, in acest context, existd o necesitate permanentd de a realiza schimburi de informatii clasificate

intre parti,

RECUNOSCAND CA pentru o consultare si o cooperare deplin si eficientd poate fi necesar accesul la informatiile si
materialele clasificate ale UE i ale Liechtensteinului, precum si schimbul de informatii clasificate si materiale aferente intre

parti,

CONSTIENTE cd accesul si schimbul de informatii clasificate si materiale aferente necesitd masuri de securitate cores-

punzdtoare,

CONVIN DUPA CUM URMEAZA:

Articolul 1

in scopul indeplinirii obiectivele de consolidare a securititii
fiecdreia dintre parti prin orice mijloace, prezentul Acord intre
Principatul Liechtenstein si Uniunea Europeand privind proce-
durile de securitate pentru schimbul de informatii clasificate
(denumit in continuare ,acordul”) se aplicd informatiilor sau
materialelor clasificate, sub orice formd, furnizate sau
schimbate intre parti.

Articolul 2

in sensul prezentului acord, ,informatii clasificate” inseamna
orice informatii (si anume cunostinte care pot fi comunicate
sub orice formd) sau materiale considerate de citre oricare
dintre pdrti ca necesitand protectie impotriva divulgdrii neauto-
rizate si care au fost desemnate astfel printr-o clasificare de
securitate.

Articolul 3

Institutiile §i entitdtile UE cirora li se aplicd prezentul acord
sunt: Consiliul European, Consiliul Uniunii Europene (denumit
in continuare ,Consiliul”), Secretariatul General al Consiliului,
Inaltul Reprezentant al Uniunii pentru afaceri externe si
politica de securitate, Serviciul european pentru actiune
externd (denumit in continuare: ,SEAE”) si Comisia Europeand.
In scopul prezentului acord, la aceste institutii si entititi se face
referire in continuare drept ,UE”.

Articolul 4

Fiecare parte:

(a) protejeazd si salvgardeazd informatiile clasificate care sunt
furnizate sau schimbate de citre cealalti parte in temeiul
prezentului acord;

(b) se asigurd ci informatiile clasificate care sunt furnizate sau
schimbate in temeiul prezentului acord isi pastreazd clasi-
ficarea de securitate atribuitd de citre partea emitentd. Partea
care primeste informatiile clasificate le protejeazd si le
salvgardeazd in conformitate cu dispozitiile previzute in
propriul sdu regulament privind securitatea informatiilor
sau a materialelor care detin un grad de securitate echi-
valent, conform dispozitiilor de securitate ce urmeazd si
fie instituite in temeiul articolului 11;

(c) nu foloseste aceste informatii clasificate in alte scopuri decat
cele stabilite de partea emitentd si decat cele pentru care
sunt furnizate sau schimbate respectivele informatii;

(d) nu divulga aceste informatii clasificate tertilor i nici vreunei
institutii sau entitdti UE care nu este mentionatd la
articolul 3, fird consimgdmantul prealabil in scris al partii
emitente;

(e) nu permite accesul la informatii clasificate persoanelor decat
dacd acestea au o necesitate de a le cunoaste si dacd
persoanele respective au primit autorizatia de securitate
pentru nivelul corespunzitor de acces.
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Articolul 5

(1)  Informatiile clasificate pot fi dezviluite sau divulgate, in
conformitate cu principiul controlului exercitat de partea
emitentd, de ctre una dintre parti (partea care furnizeazd infor-
matiile) celeilalte parti (partea care primeste informatiile).

(2)  In scopul divulgirii citre alti destinatari decat partile,
partea care primeste informatiile emite o decizie privind
divulgarea sau transmiterea de informatii clasificate, dupd
primirea acordului in scris al pdrtii care a furnizat informatiile,
in conformitate cu principiul controlului exercitat de partea
emitentd, astfel cum este definit in regulamentul de securitate
al acesteia.

(3) In conformitate cu alineatele (1) si (2), nu este posibila
nicio transmitere automatd, cu exceptia cazului in care partile
instituie §i convin asupra unor proceduri privind anumite
categorii de informatii care sunt relevante pentru cerintele lor
operationale.

Articolul 6

Fiecare dintre parti, precum si institutiile si entitdtile mentionate
la articolul 3 din prezentul acord, se asigurd cd dispun de un
sistem de securitate si de mdsuri de securitate, intemeiate pe
principiile de bazd si standardele minime de securitate stabilite
in actele lor cu putere de lege sau in actele lor administrative si
care sunt reflectate in mecanismele care urmeaza si fie instituite
in temeiul articolului 11, in scopul asigurdrii aplicirii unui nivel
de protectie echivalent informatiilor clasificate furnizate sau
schimbate in temeiul prezentului acord.

Articolul 7

(1)  Pértile se asigurd ci toate persoanele care, in indeplinirea
indatoririlor lor oficiale, necesiti accesul sau ale ciror indatoriri
sau functii le permit accesul la informatii clasificate furnizate sau
schimbate in temeiul prezentului acord detin autorizatia de
securitate corespunzdtoare inainte de a li se acorda accesul la
informatiile respective.

(2)  Procedurile de autorizare de securitate sunt menite sd
stabileascd dacd o persoand fizicd poate avea acces la informatii
clasificate, avand in vedere nivelul siu de loialitate si de
incredere.

Articolul 8

Pirtile isi oferd asistentd reciprocd in ceea ce priveste securitatea
informatiilor clasificate furnizate sau schimbate in temeiul
prezentului acord si chestiunile de interes comun in domeniul
securitdtii. Autoritdtile mentionate la articolul 11 efectueazi
consultdri si controale reciproce in domeniul securitdtii pentru
a evalua eficienta mecanismelor de securitate care tin de
competenta lor si care urmeazd a fi stabilite in temeiul arti-
colului respectiv.

Articolul 9

(1) In scopul prezentului acord:

(a) in ceea ce priveste UE, intreaga corespondentd se transmite
sefului Biroului de registraturd al Consiliului care o
transmite statelor membre si institutiilor sau entitdtilor
mentionate la articolul 3, sub rezerva alineatului (2);

(b) in ceea ce priveste Liechtenstein, intreaga corespondentd se
adreseazd sefului Biroului de registraturd al Ministerului de
Interne al Liechtenstein si se transmite mai departe, dupd
caz, prin intermediul Misiunii Liechtensteinului pe langa UE.

(2)  In mod exceptional, corespondenta trimisd de citre una
dintre parti, care este accesibili numai anumitor functionari,
organe sau servicii cu competente specifice ale partii respective,
poate fi adresatd si poate fi accesibild, din motive operationale,
numai anumitor functionari, organe sau servicii cu competente
specifice ale celeilalte parti, desemnati in mod specific ca desti-
natari, tindnd seama de competentele acestora si in conformitate
cu principiul necesititii de a cunoaste. In ceea ce priveste UE,
aceastd corespondentd este transmisd prin intermediul sefului
Biroului de registraturd al Consiliului, sefului Biroului de regis-
traturd al Comisiei Europene sau prin intermediul sefului
Biroului de registraturd al SEAE, dupi caz. In ceea ce priveste
Liechtensteinul, aceastd corespondentd se transmite prin inter-
mediul Misiunii Liechtensteinului pe langd UE.

Articolul 10

Ministrul de interne al Principatului Liechtenstein, Secretarul
General al Consiliului si membrul Comisiei Europene
responsabil cu chestiunile de securitate supravegheazd punerea
in aplicare a prezentului acord.

Articolul 11

(1)  In scopul punerii in aplicare a prezentului acord, se
instituie mecanisme de securitate intre cele trei autorititi
desemnate la alineatele (2), (3) si (4) in vederea stabilirii stan-
dardelor de protectie reciprocd a informatiilor clasificate care fac
obiectul prezentului acord.

(2)  Ministrul de interne al Principatului Liechtenstein
elaboreazd dispozitiile de securitate pentru protejarea si
salvgardarea informatiilor clasificate furnizate Principatului
Liechtenstein in temeiul prezentului acord.

(3)  Biroul de securitate din cadrul Secretariatului General al
Consiliului, sub directia si in numele Secretarului General al
Consiliului, actionand in numele si sub autoritatea Consiliului,
elaboreazd dispozitiile de securitate pentru protejarea si
salvgardarea informatiilor clasificate furnizate citre UE in
temeiul prezentului acord.
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(4)  Directia de securitate a Comisiei Europene, actionand sub
autoritatea membrului Comisiei Europene responsabil cu
problemele de securitate, elaboreazd dispozitiile de securitate
pentru protejarea informatiilor clasificate  furnizate sau
schimbate in temeiul prezentului acord in cadrul Comisiei
Europene si la sediul acesteia.

(5)  Pentru UE, dispozitile de securitate mentionate la
alineatul (1) sunt supuse aprobdrii Comitetului de securitate al
Consiliului.

Articolul 12

Autoritdtile mentionate la articolul 11 instituie proceduri ce
trebuie urmate in cazul compromiterii dovedite sau suspectate
a informatiilor clasificate furnizate sau schimbate in temeiul
prezentului acord.

Atrticolul 13

Fiecare parte isi acoperd costurile rezultate din punerea in
aplicare a prezentului acord.

Atrticolul 14

Inaintea furnizirii sau schimbului de informatii clasificate intre
parti in temeiul prezentului acord, autorititile de securitate
competente mentionate la articolul 11 convin cu privire la
faptul cd partea care primeste informatiile poate sd asigure
protectia si salvgardarea informatiilor intr-o manierd corespun-
zdtoare cu mecanismele care urmeazd si fie instituite in temeiul
respectivului articol.

Articolul 15

Prezentul acord nu impiedicd partile si incheie alte acorduri
privind furnizarea sau schimbul de informatii clasificate, cu
conditia ca acestea si nu fie in contradictie cu dispozitiile
prezentului acord.

Articolul 16

Orice diferend intre Liechtenstein si UE in ceea ce priveste
interpretarea sau aplicarea prezentului acord se solutioneazd
prin negociere intre parti.

Articolul 17

(1)  Prezentul acord intrd in vigoare in prima zi a primei luni
urmitoare datei la care partile isi notificd reciproc indeplinirea
formalitdtilor interne necesare acestui scop.

(2)  Fiecare parte notificd celeilalte parti orice modificari ale
normelor si reglementdrilor proprii care ar putea aduce atingere
protectiei informatiilor clasificate care fac obiectul prezentului
acord.

(3)  Prezentul acord poate fi revizuit la cererea uneia dintre
parti in vederea modificirii eventuale a acestuia.

(4)  Orice modificare a prezentului acord se face numai in
scris si cu acordul comun al partilor. Aceasta intrd in vigoare
prin notificare reciprocd, astfel cum se prevede la alineatul (1).

Articolul 18

Prezentul acord poate fi denuntat de citre o parte printr-o
notificare scrisdi de denuntare adresatd celeilalte parti.
Denuntarea produce efecte la sase luni de la data primirii noti-
ficdrii de citre cealaltd parte, insd nu afecteazd obligatiile deja
asumate in temeiul prezentului acord. In special, toate infor-
matiile clasificate furnizate sau schimbate in temeiul prezentului
acord continui si fie protejate in conformitate cu dispozitiile
prezentului acord.

Drept care subsemnatii, autorizati in mod corespunzdtor, au
semnat prezentul acord.

incheiat la Bruxelles, la data de sase iulie doud mii zece, in doui
exemplare, ambele in limba engleza.

Pentru Principatul Liechtenstein Pentru Uniunea Europeand




