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RADETS GENOMFORANDEBESLUT

om godkannande av stod fran EU-cybersakerhetsreserven till Ukraina

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssatt,

med beaktande av Europaparlamentets och radets forordning (EU) 2025/38 av den 19
december 2024 om atgarder for att starka solidariteten och kapaciteten i unionen att upptacka,
forbereda sig infor och hantera cyberhot och cybersakerhetsincidenter och om andring av
forordning (EU) 2021/694 (cybersolidaritetsforordningen)?, sarskilt artikel 19.4,

med beaktande av Europeiska kommissionens forslag, och

av foljande skal:
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Den 23 juni 2022 beviljade Europeiska radet Ukraina status som kandidatland.
Beslutet grundades pa att Ukraina uppfyllde villkoren i kommissionens yttrande fran
juni 2022 om Ukrainas ansékan om medlemskap. Den 14 december 2023 beslutade
Europeiska  radet, efter ~ kommissionens  rekommendation, att inleda
anslutningsférhandlingar med Ukraina.

Den 19 december 2024 bekraftade Europeiska radet aterigen sitt orubbliga stod for
Ukrainas suveranitet och territoriella integritet och betonade tillhandahéllandet av
politiskt, finansiellt, ekonomiskt, humanitart, militart och diplomatiskt stod sa lange
som det behdvs. Dessa atgarder understryker unionens fasta vilja att uppratthalla
sékerheten i Europa och visar att stodet till Ukraina &r en integrerad del av unionens
sakerhetsmal.

Cybersakerhetsincidenter fortsdtter att orsaka ekonomiska och samhaélleliga
konsekvenser i hela unionen och &ven globalt. Cyberhoten utvecklas sérskilt snabbt
ivissa  EU-kandidatlander, dar  mojliga  betydande  eller  storskaliga
cybersékerhetsincidenter potentiellt kan stéra och skada kritisk infrastruktur, hindra
deras ekonomi och institutioner fran att fungera korrekt eller medféra allvarliga risker
for den allmanna sdkerheten och tryggheten for entiteter och medborgare. | detta
sammanhang kan cybersdkerhetsattacker dven orsaka ytterligare geopolitiska
spanningar och hota kritisk infrastruktur, demokratiska processer och valinfrastruktur.

Rysslands anfallskrig mot Ukraina har haft en skadlig och stérande inverkan pa
Ukrainas natverks- och informationssystem for samhallsviktiga tjanster, sasom
Ukrainas jarnvag och statliga register. Den militdra aggressionen har atfoljts av
konstanta ryska cyberattacker riktade mot Ukrainas kritiska infrastruktur, daribland
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satellitndtet Ka-Sat, som &gs av Viasat, kvéllen fore den fullskaliga invasionen i
februari 2022.

Med tanke pa att cybersakerhetsangrepp ar oforutsagbara, att de séllan &r begransade
till ett visst geografiskt omrade och att de har en hog risk for spridningseffekter, bidrar
en forstarkning av grannlandernas resiliens och deras kapacitet att hantera betydande
och storskaliga cybersékerhetsincidenter pa ett andamalsenligt satt till skyddet av
unionen, sarskilt den inre marknaden och industrin. | férordning (EU) 2025/38 anges
darfor att ett tredjeland som &r part i ett associeringsavtal med unionen som mojliggor
dess deltagande i programmet for ett digitalt Europa (tredjelander som ar associerade
till programmet for ett digitalt Europa) kan fa stod fran EU-cybersékerhetsreserven
(reserven), i hela eller delar av sitt territorium, om detta foreskrivs i det avtal genom
vilket det ar associerat till programmet for ett digitalt Europa.

| enlighet med artikel 19 i férordning (EU) 2025/38 far ett tredjeland som &r associerat
till programmet for ett digitalt Europa endast begéra stod fran reserven om det avtal
genom vilket det &r associerat till programmet for ett digitalt Europa féreskriver detta.
Vidare behaller dessa tredjelander endast den ratten om de tre kriterier som anges i
artikel 19.3 i forordning (EU) 2025/38 uppfylls. For det forsta ska tredjelandet till
fullo uppfylla de relevanta villkoren i det avtalet. FOr det andra ska tredjelandet, med
tanke pa reservens kompletterande karaktdr, ha vidtagit lampliga atgarder som
forberedelse infor betydande eller storskaliga cybersékerhetsincidenter. For det tredje
ska stodet fran reserven vara férenligt med unionens politik gentemot, och de
overgripande forbindelserna med, det landet och med annan unionspolitik pa
sakerhetsomradet.

Ukraina &r part i ett associeringsavtal med Europeiska union om deltagande i
programmet for ett digitalt Europa (2021-2027), undertecknat den 5 september 2022. |
enlighet med artikel 1 i associeringsavtalet till programmet for ett digitalt Europa har
Ukraina ratt att delta i det programmet och att fa stod fran reserven. Avtalet innehaller
bestammelser som kréver att Ukraina uppfyller de skyldigheter som anges i artikel
19.2 och 19.9 i forordning (EU) 2025/38.

Tillhandahallandet av stod till tredjelander som &r associerade till programmet for ett
digitalt Europa kan paverka forbindelserna med tredjelander och unionens
sékerhetspolitik, inbegripet inom ramen fér den gemensamma utrikes- och
sakerhetspolitiken och den gemensamma sakerhets- och forsvarspolitiken. Radet
agerar pa grundval av ett forslag fran kommissionen, med vederborligt beaktande av
kommissionens bedémning av de tre kriterier som anges i artikel 19.3 i foérordning
(EU) 2025/38.

Unionen har inréttat en rad mekanismer, finansieringsinstrument och faciliteter for att
stodja Ukrainas sékerhet, forsvar och resiliens, déribland den europeiska
fredsfaciliteten, som finansierar militart stod, och stoédfonden for Ukraina, som
lanserades 2024. Unionen inledde 2022 ocksa Europeiska unionens uppdrag for
militart bistand till Ukraina, for att utbilda den ukrainska forsvarsmakten och starka
Europeiska unionens radgivande uppdrag for reform av den civila sékerhetssektorn i
Ukraina, vilket varit verksamt sedan 2014. Tillsammans utgor alla dessa initiativ en
samordnad och robust svarsatgard for att starka Ukrainas sakerhet, forsvar och
resiliens. | juni 2024 antog unionen och Ukraina gemensamma sakerhetsataganden,
som innebar att bada parterna bekréftade sin avsikt att bland annat starka samarbetet
om resiliens, med fokus pa att motverka hybridhot och cyberhot samt utlandsk
informationsmanipulering och inblandning, och att skydda Kkritisk infrastruktur.
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Cyberdialogen mellan EU och Ukraina, som inréttades 2022, fortsatter att fungera som
en central plattform for det politiska och tekniska samarbetet om cyberfragor.

Kommissionen har med avseende pd Ukraina bedomt de tre kriterier som anges
i artikel 19.3 i forordning (EU) 2025/38 och anser att de &r uppfyllda. | samband med
denna beddmning har kommissionen ocksa samratt med unionens hdga representant
for utrikes fragor och sakerhetspolitik.

| enlighet med artikel 19.6 i férordning (EU) 2025/38 har radet bedomt att Ukraina
uppfyller de relevanta villkoren i det avtal genom vilket Ukraina ar associerat till
programmet for ett digitalt Europa och att Ukraina har vidtagit lampliga atgarder som
forberedelse infor betydande cybersdkerhetsincidenter och incidenter som &r
likvardiga med storskaliga cybersakerhetsincidenter. Dessutom har radet bedomt att
stodet fran reserven ar forenligt med unionens politik gentemot, och de 6vergripande
forbindelserna med, Ukraina, och att det ar forenligt med annan unionspolitik pa
sakerhetsomradet, sarskilt de faktorer som anges i skal 8.

Stod till Ukraina fran reserven bor darfor godkannas.

For att sakerstalla att omedelbart bistand mojliggors enligt de kriterier som anges i den
grundlaggande rattsakten bor detta beslut trada i kraft sa snart som mojligt. For att
mojliggora lampligt stod i ratt tid bor beslutet gélla i ett ar.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Tillhandahallande av stod fran EU-cybersdkerhetsreserven till Ukraina i den mening som
avses i artikel 19 i férordning (EU) 2025/38 godkénns harmed.

Artikel 2

Detta beslut trader i kraft samma dag som det offentliggors i Europeiska unionens officiella
tidning.

Det ska tillampas till och med [Publikationsbyran: for in datumet for detta besluts
ikrafttradande + ett ar]

Utfardat i Bryssel den

Pa radets vagnar
Ordférande
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