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DECIZJONI TAL-KUNSILL (PESK) 2025/171
tas-27 ta’ Jannar 2025

li temenda d-Decizjoni (PESK) 2019/797 dwar mizuri restrittivi kontra attakki ¢ibernetici li jheddu
lill-Unjoni jew l-Istati Membri taghha

IL-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidra t-Trattat dwar I-Unjoni Ewropea, u b'mod partikolari I-Artikolu 29 tieghu,

Wara li kkunsidra I-proposta tar-Rapprezentant Gholi tal-Unjoni ghall-Affarijiet Barranin u I-Politika ta’ Sigurta,
Billi:

(1)  Fis-17 ta’ Mejju 2019, il-Kunsill adotta d-Decizjoni (PESK) 2019/797 ().

() I-mizuri restrittivi mmirati kontra l-attakki ciberneti¢i beffett sinifikanti li jikkostitwixxu theddida esterna
ghall-Unjoni jew ghall-Istati Membri taghha huma wahda mill-mizuri inkluzi fil-qafas tal-Unjoni ghal rispons
diplomatiku kongunt ghal attivitajiet ¢iberneti¢i malizzjuzi, jigifieri s-Sett ta’ Ghodod ta¢-Ciberdiplomazija, u huma
strument vitali biex attivitajiet bhal dawn jigu evitati, ikunu ta’ deterrent, skoragguti u jinghata rispons ghalihom.

(3)  L-attivitajiet ciberneti¢i malizzjuzi kontra infrastruttura kritika jew servizzi essenzjali, inkluz permezz tal-uzu ta’
ransomware u wipers, l-immirar tal-ktajjen tal-provvista u l-ispjunagg cibernetiku, inkluz attivitajiet ta’ serq
tal-proprjeta intellettwali, qed jizdiedu fl-ghadd, fil-frekwenza u fis-sofistikazzjoni. Bl-effetti fixkiela u distruttivi
taghhom, dawk l-attivitajiet huma ta’ theddida sistemika ghas-sigurta, l-ekonomija u d-demokrazija u s-soc¢jeta
tal-Unjoni b'mod generali.

(4 Fl-2020, twettqu attakki c¢ibernetici beffett sinifikanti kontra 1-Estonja. Twettqu attakki ¢ibernetici mmirati lejn
is-sistemi tal-kompjuter ta’ diversi istituzzjonijiet bl-ghan li d-data tintuza biex thedded is-sigurta tal-Estonja. Dawk
l-attakki cibernetici jikkonc¢ernaw il-hzin ta’ informazzjoni klassifikata.

(5)  Bhala parti mill-azzjoni sostnuta, imfassla u koordinata tal-Unjoni kontra atturi persistenti ta’ theddid ¢ibernetiku,

restrittivi stabbilita fl-Anness tad-Decizjoni (PESK) 2019/797. Dawk il-persuni huma responsabbli ghal attakki
cibernetici beeffett sinifikanti jew involuti fihom Ii jikkostitwixxu theddida esterna ghall-Unjoni jew ghall-Istati
Membri taghha.

(6)  Ghalhekk, jenhtieg li d-Decizjoni (PESK) 2019/797 tigi emendata skont dan,
ADOTTA DIN ID-DECIZJONI:

Artikolu 1

L-Anness tad-Decizjoni (PESK) 2019/797 huwa emendat fkonformita mal-Anness ta’ din id-Decizjoni.

Artikolu 2
Din id-Decizjoni ghandha tidhol fis-sehh fid-data tal-pubblikazzjoni taghha f1I-Gurnal Uffi¢jali tal-Unjoni Ewropea.

Maghmul fi Brussell, is-27 ta’ Jannar 2025.

Ghall-Kunsill
Il-President
K. KALLAS

() Id-Decizjoni tal-Kunsill (PESK) 2019/797 tas-17 ta’ Mejju 2019 dwar mizuri restrittivi kontra attakki cibernetici li jheddu lill-Unjoni
jew l-Istati Membri taghha (GU L 129 [, 17.5.2019, p. 13, ELL http://data.europa.eu/eli/dec/2019/797 [oj).
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ANNESS

Fl-Anness tad-Decizjoni (PESK) 2019/797, l-entrati li gejjin jizdiedu taht l-intestatura “A. Persuni fizici”:

Isem

Informazzjoni identifikattiva

Ragunijiet

Data tal-elenkar

“15.

Nikolay Alexandrovich
KORCHAGIN

Hukonaii Anexcannposuy Kopuarun
Data tat-twelid: 16.9.1997
Nazzjonalita: Russa

Sess: ragel

Entita assocjata: Direttorat Ewlieni tal-Istat Maggur
tal-Forzi Armati tal-Federazzjoni Russa

Nikolay Korchagin huwa involut u responsabbli ghal attakki ¢ibernetici b'effett
sinifikanti permezz tat-twettiq ta’ attivitajiet ta’ intelligence diretti kontra
|-Estonja u permezz ta’ access illegali ghal sistema tal-kompjuter.

Nikolay Korchagin huwa uffi¢jal tal-military unit 29155 tad-Direttorat Ewlieni
tal-Istat Maggur tal-Forzi Armati tal-Federazzjoni Russa (GRU). Fdak ir-rwol,
huwa involut u responsabbli ghal attakki ¢ibernetici kontra sistemi tal-kompju-
ter bl-ghan li jigbor data mis-sistemi tad-data ta’ diversi istituzzjonijiet, li b'mod
indipendenti jew flimkien, jaghtu harsa generali tal-politika tac-¢ibersigurta
tal-Estonja, il-mezzi ¢ibernetici tal-istat, data personali sensittiva u data sensittiva
ohra, bl-ghan li d-data tintuza biex thedded is-sigurta tal-Estonja. L-attakki
ghalhekk jikkoncernaw il-hzin ta’ informazzjoni klassifikata. L-attakki kkoncer-
naw alleati u shab tal-Estonja.

Ghalhekk, Nikolay Korchagin huwa involut u responsabbli ghal attakki
¢iberneti¢i bleffett sinifikanti li jikkostitwixxu theddida esterna ghal Stat
Membru.

27.1.2025

16.

Vitaly SHEVCHENKO

Buranmit LllepueHko

Data tat-twelid: 1.9.1997
Nazzjonalita: Russa

Sess: ragel

Entita assocjata: Direttorat Ewlieni tal-Istat Maggur
tal-Forzi Armati tal-Federazzjoni Russa

Vitaly Shevchenko huwa involut responsabbli ghal attakki ¢ibernetici beffett
sinifikanti permezz tat-twettiq ta’ attivitajiet ta’ intelligence diretti kontra
l-Estonja u permezz ta’ access illegali ghal sistema tal-kompjuter.

Vitaly Shevchenko huwa uffi¢jal tal-military unit 29155 tad-Direttorat Ewlieni
tal-Istat Maggur tal-Forzi Armati tal-Federazzjoni Russa (GRU). Fdak ir-rwol,
huwa involut u responsabbli ghal attakki ¢ibernetici kontra sistemi tal-kompju-
ter bl-ghan li jigbor data mis-sistemi tad-data ta’ diversi istituzzjonijiet, li b’'mod
indipendenti jew flimkien, jaghtu harsa generali tal-politika tac-¢ibersigurta
tal-Estonja, il-mezzi ¢ibernetici tal-istat, data personali sensittiva u data sensittiva
ohra, bl-ghan li d-data tintuza biex thedded is-sigurta tal-Estonja. L-attakki
ghalhekk jikkoncernaw il-hzin ta’ informazzjoni klassifikata. L-attakki kkoncer-
naw alleati u shab tal-Estonja.

Ghalhekk, Vitaly Shevchenko huwa involut u responsabbli ghal attakki
¢ibernetici bleffett sinifikanti 1i jikkostitwixxu theddida esterna ghal Stat
Membru.

27.1.2025
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Isem

Informazzjoni identifikattiva

Ragunijiet

Data tal-elenkar

17.

Yuriy Fedorovich DENI-

SOV

10puit Qemopormu Menncos
Data tat-twelid: 17.6.1980
Nazzjonalita: Russa

Sess: ragel

Entita assocjata: Direttorat Ewlieni tal-Istat Maggur
tal-Forzi Armati tal-Federazzjoni Russa

Yuriy Denisov huwa involut u responsabbli ghal attakki cibernetici b'effett
sinifikanti permezz tat-twettiq ta’ attivitajiet ta’ intelligence diretti kontra
|-Estonja u permezz ta’ access illegali ghal sistema tal-kompjuter.

Yuriy Denisov huwa uffi¢jal tal-military unit 29155 tad-Direttorat Ewlieni
tal-Istat Maggur tal-Forzi Armati tal-Federazzjoni Russa (GRU). Fdak ir-rwol,
huwa involut u responsabbli ghal attakki ¢ibernetici kontra sistemi tal-kompju-
ter bl-ghan li jigbor data mis-sistemi tad-data ta’ diversi istituzzjonijiet, li b'mod
indipendenti jew flimkien, jaghtu harsa generali tal-politika tac-cibersigurta
tal-Estonja, il-mezzi ¢ibernetici tal-istat, data personali sensittiva u data sensittiva
ohra, bl-ghan li d-data tintuza biex thedded is-sigurta tal-Estonja. L-attakki
ghalhekk jikkonc¢ernaw il-hzin ta’ informazzjoni klassifikata. L-attakki kkoncer-
naw alleati u shab tal-Estonja.

Ghalhekk, Yuriy Denisov huwa involut u responsabbli ghal attakki ¢ibernetici
bleffett sinifikanti li jikkostitwixxu theddida esterna ghal Stat Membru.

27.1.2025".
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