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2025 m. sausio 27 d.

kuriuo i§ dalies kei¢iamas Sprendimas (BUSP) 2019/797 dél ribojamyjy priemoniy, skirty kovai su
Sajungai ar jos valstybéms naréms gresianciais kibernetiniais iSpuoliais

EUROPOS SAJUNGOS TARYBA,

atsizvelgdama | Europos Sajungos sutartj, ypac i jos 29 straipsni,

atsizvelgdama j Sajungos vyriausiojo jgaliotinio uzsienio reikalams ir saugumo politikai pasitilymg,
kadangi:

(1) 2019 m. geguzés 17 d. Taryba priémé Sprendima (BUSP) 2019/797 (V);

(2)  tikslinés ribojamosios priemoneés, nukreiptos prie§ didelio poveikio kibernetinius i$puolius, keliancius iSorés grésme
Sajungai ar jos valstybéms naréms, yra viena i§ priemoniy, jtraukty j Bendro diplomatinio atsako j kiberneting
kenkimo veiklg Sajungos sistema, t. y. Kibernetinio saugumo diplomatijos priemoniy rinkinj, ir yra gyvybiskai
svarbios siekiant uzkirsti kelig tokiai veiklai, nuo jos sulaikyti, atgrasyti ir j ja reaguoti;

(3)  kibernetinés kenkimo veiklos, nukreiptos pries ypatingos svarbos infrastruktiira ar esmines paslaugas, be kita ko,
naudojant i$pirkos reikalavimo ir duomeny naikinimo programing jranga, imantis veiksmy, nukreipty prie§ tiekimo
grandines, ir vykdant kibernetinj $nipinéjima, jskaitant intelektinés nuosavybés vagystes, atvejy vis daugéja, jie tampa
vis daznesni ir sudétingesni. Dél tos veiklos trikdomojo ir ardomojo poveikio ji kelia sisteming grésme Sajungos
saugumui, ekonomikai ir demokratijai ir visai visuomenei;

(4 2020 m. buvo jvykdyti didelio poveikio kibernetiniai i$puoliai pries Estija. [vykdyti kibernetiniai i§puoliai buvo
nukreipti prie$ jvairiy institucijy kompiuteriy sistemas, siekiant panaudoti duomenis sudarant grésme Estijos
saugumui. Tie i§puoliai buvo susije su jslaptintos informacijos saugojimu;

(5)  vykdant ilgalaikius, pritaikytus ir koordinuojamus Sajungos veiksmus pries testiniy kibernetiniy grésmiy subjektus,
i Sprendimo (BUSP) 2019/797 priede pateikiamg fiziniy ir juridiniy asmeny, subjekty ir organizacijy, kuriems
taikomos ribojamosios priemonés, sgrasg turéty bati jtraukti dar trys fiziniai asmenys. Tie asmenys yra atsakingi uz
didelio poveikio kibernetinius i§puolius, keliancius iSorés grésme Sajungai ar jos valstybéms naréms, arba dalyvavo
juos vykdant;

(6)  todél Sprendimas (BUSP) 2019/797 turéty bati atitinkamai i dalies pakeistas,
PRIEME S| SPRENDIMA:

1 straipsnis

Sprendimo (BUSP) 2019/797 priedas i§ dalies keiciamas pagal $io sprendimo prieda.

2 straipsnis
Sis sprendimas jsigalioja jo paskelbimo Europos Sgjungos oficialiajame leidinyje dieng.
Priimta Briuselyje 2025 m. sausio 27 d.
Tarybos vardu
Pirmininké

K. KALLAS

() 2019 m. geguzés 17 d. Tarybos sprendimas (BUSP) 2019/797 dél ribojamuyjy priemoniy, skirty kovai su Sajungai ar jos valstybéms
naréms gresianciais kibernetiniais i§puoliais (OL L 129 I, 2019 5 17, p. 13, ELL http://data.europa.eu/eli/dec/2019/797 [oj).
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PRIEDAS

Sprendimo (BUSP) 2019/797 priedo antrastiné dalis ,A. Fiziniai asmenys” papildoma Siais jrasais:

Vardas, pavardé

Identifikuojamoji informacija

[traukimo j sgra$y priezastys

[traukimo j sgrasg
data

»15.

Nikolay Alexandrovich
KORCHAGIN

Hukonaii Anexcannposuy Kopuarun
Gimimo data: 1997 9 16
Pilietybé: Rusijos

Lytis: vyras

Susijes subjektas: Main Directorate of the General Staff of
the Armed Forces of the Russian Federation (Rusijos
Federacijos ginkluotyjy pajégy generalinio $tabo vy-
riausioji valdyba)

Nikolay Korchagin dalyvauja vykdant didelio poveikio kibernetinius i$puolius ir
yra uZ juos atsakingas — vykdo prie$ Estija nukreipta Zvalgybos veiklg ir
neteisétai gavo prieiga prie kompiuteriy sistemos.

Nikolay Korchagin yra Rusijos Federacijos ginkluotyjy pajégy generalinio stabo
vyriausiosios valdybos (GRU) karinio dalinio Nr. 29155 karininkas. Eidamas tas
pareigas jis dalyvauja vykdant kibernetinius i$puolius pries kompiuteriy sistemas
ir yra uZ juos atsakingas; Siy iSpuoliy tikslas — rinkti i§ jvairiy institucijy
duomeny sistemy duomenis, kurie pavieniui ar kartu sudéjus duoda Estijos
kibernetinio saugumo politikos, valstybés kibernetiniy pajégumy, neskelbtiny
asmens duomeny ir kity neskelbting duomeny vaizda, siekiant duomenis
panaudoti sudarant grésme Estijos saugumui. Todél iSpuoliai yra susije su
islaptintos informacijos saugojimu. I§puoliai buvo susij¢ su Estijos sajungininkais
ir partneriais.

Todél Nikolay Korchagin dalyvauja vykdant didelio poveikio kibernetinius
i$puolius, keliancius iSorés grésme valstybei narei, ir yra uZ juos atsakingas.

20251 27

16.

Vitaly SHEVCHENKO

Buranmit LlleBueHko
Gimimo data: 1997 9 1
Pilietybé: Rusijos

Lytis: vyras

Susijes subjektas: Main Directorate of the General Staff of
the Armed Forces of the Russian Federation (Rusijos
Federacijos ginkluotyjy pajégy generalinio Stabo vy-
riausioji valdyba)

Vitaly Shevchenko dalyvauja vykdant didelio poveikio kibernetinius iSpuolius ir
yra uZ juos atsakingas — vykdo prie§ Estija nukreipta Zvalgybos veiklg ir
neteisétai gavo prieiga prie kompiuteriy sistemos.

Vitaly Shevchenko yra Rusijos Federacijos ginkluotyjy pajégy generalinio Stabo
vyriausiosios valdybos (GRU) karinio dalinio Nr. 29155 karininkas. Eidamas tas
pareigas jis dalyvauja vykdant kibernetinius i§puolius prie§ kompiuteriy sistemas
ir yra uz juos atsakingas; Siy iSpuoliy tikslas — rinkti i§ jvairiy institucijy
duomeny sistemy duomenis, kurie pavieniui ar kartu sudéjus duoda Estijos
kibernetinio saugumo politikos, valstybés kibernetiniy pajégumy, neskelbtiny
asmens duomeny ir kity neskelbting duomeny vaizdg, siekiant duomenis
panaudoti sudarant grésme Estijos saugumui. Todél iSpuoliai yra susije su
jslaptintos informacijos saugojimu. I$puoliai buvo susij¢ su Estijos sajungininkais
ir partneriais.

Todél Vitaly Shevchenko dalyvauja vykdant didelio poveikio kibernetinius
i$puolius, keliancius iSorés grésme valstybei narei, ir yra uZ juos atsakingas.
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Vardas, pavardé

Identifikuojamoji informacija

[traukimo j sgra$g priezastys

[traukimo i sgrasg
data

17.

Yuriy Fedorovich DENI-

SOV

10puit Qemopormu Menncos
Gimimo data: 1980 6 17
Pilietybé: Rusijos

Lytis: vyras

Susijes subjektas: Main Directorate of the General Staff of
the Armed Forces of the Russian Federation (Rusijos
Federacijos ginkluotyjy pajégy generalinio stabo vy-
riausioji valdyba)

Yuriy Denisov dalyvauja vykdant didelio poveikio kibernetinius i§puolius ir yra
uZ juos atsakingas — vykdo pries Estija nukreipta zvalgybos veikla ir neteisétai
gavo prieigg prie kompiuterinés sistemos.

Yuriy Denisov yra Rusijos Federacijos ginkluotyjy pajégy generalinio $tabo
vyriausiosios valdybos (GRU) karinio dalinio Nr. 29155 karininkas. Eidamas tas
pareigas jis dalyvauja vykdant kibernetinius iSpuolius pries kompiuteriy sistemas
ir yra uz juos atsakingas; Siy iSpuoliy tikslas — rinkti i§ jvairiy institucijy
duomeny sistemy duomenis, kurie pavieniui ar kartu sudéjus duoda Estijos
kibernetinio saugumo politikos, valstybés kibernetiniy pajégumy, neskelbtiny
asmens duomeny ir kity neskelbting duomeny vaizda, siekiant duomenis
panaudoti sudarant grésme Estijos saugumui. Todél i§puoliai yra susije su
islaptintos informacijos saugojimu. I$puoliai buvo susije su Estijos sgjungininkais
ir partneriais.

Todél Yuriy Denisov dalyvauja vykdant didelio poveikio kibernetinius i§puolius,
keliancius iSorés grésme valstybei narei, ir yra uz juos atsakingas.
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