Az Eur6pai Unid HU
Hivatalos Lapja L sorozat

2025171 2025.1.27.

A TANACS (KKBP) 2025/171 HATAROZATA
(2025. janudr 27.)

az Uniot vagy annak tagdllamait fenyegetd kibertdmaddsok elleni korlitozo6 intézkedésekrdl sz616
(KKBP) 2019/797 hatirozat médositdsirol

AZ EUROPAI UNIO TANACSA,

tekintettel az Eurépai Uniorol sz6l6 szerzédésre és kiilondsen annak 29. cikkére,
tekintettel az Unid kiiluigyi és biztonsagpolitikai f6képviselGjének javaslatara,
mivel:

(1) A Tandcs 2019. mdjus 17-én elfogadta a (KKBP) 2019/797 hatarozatot (!).

(2) Az Unibra vagy annak tagallamaira nézve kiilsé fenyegetést jelentd, jelentSs hatdst kibertdmaddsok elleni, célzott
korlatoz6 intézkedések a rossz szandéki kibertevékenységekkel szembeni kozos diplomadciai reagdlds unids keretébe,
nevezetesen a kiberdiplomdciai eszkoztdrba tartozd intézkedések egyikét jelentik, és kulcsfontossdgi eszkoziil
szolgalnak az ilyen tevékenységek megel6zésére, az azoktdl vald elrettentésre, eltdntoritisra és az azokra vald
reagdldsra.

(3)  Egyre nagyobb szdmban, egyre gyakrabban és egyre kifinomultabb médon fordulnak el§ kritikus infrastruktarak
vagy alapvetd szolgéltatasok elleni, tobbek kozott zsarolovirusok és torl6programok hasznalata révén megval6suld,
rossz szandéka kibertevékenységek, az ellatdsi lancok célbavétele és a kiberkémkedés, ideértve a szellem-
itulajdon-lopdsra irdnyulé tevékenységeket is. Az emlitett tevékenységek — zavart keltd és rombol6 hatdsuk révén —
rendszerszintl fenyegetést jelentenek az Unid biztonsdgara, gazdasigara és demokracidjara, valamint a tdrsadalom
egészére nézve.

(4 2020-ban jelentSs hatdsi kibertdmaddsokat hajtottak végre Esztorszdg ellen. Tobb intézmény szdmitogépes
rendszereit célzé kibertdmaddsokat folytattak azzal a céllal, hogy az adatokat Esztorszdg biztonsdgdnak
veszélyeztetésére haszndljak fel. Az emlitett kibertdimaddsok mindsitett adatok taroldsat érintették.

(5) A tartds kiberfenyegetés mogott allo szereplkkel szembeni lankadatlan, személyre szabott és koordindlt uniés
fellépés részeként harom természetes személyt fel kell venni a korldtozé intézkedések hatélya ald tartozé természetes
és jogi személyeknek, szervezeteknek és szerveknek a (KKBP) 2019/797 hatdrozat mellékletében foglalt jegyzékébe.
Az emlitett személyek felelGsek olyan jelentds hatdst kibertdimaddsokért, vagy részt vesznek azokban, amelyek az
Unidra vagy a tagallamaira nézve kiils§ fenyegetést jelentenek.

(6) A (KKBP) 2019/797 hatdrozatot ezért ennek megfelelSen médositani kell,
ELFOGADTA EZT A HATAROZATOT:

1. cikk

A (KKBP) 2019/797 hatdrozat melléklete e hatdrozat mellékletének megfelel6en modosul.

2. cikk

Ez a hatdrozat az Eurdpai Unié Hivatalos Lapjdban valé kihirdetésének napjdn 1ép hatélyba.
Kelt Briisszelben, 2025. janudr 27-én.

a Tandcs részérél
az elnok

K. KALLAS

() A Tandcs (KKBP) 2019/797 hatdrozata (2019. mdjus 17.) az Uniét vagy annak tagallamait fenyegetd kibertdmaddsok elleni
korldtozé intézkedésekrdl (HL L 129. L, 2019.5.17., 13. o., ELL http://data.europa.eu/eli/dec/2019/797oj).
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MELLEKLET

A (KKBP) 2019/797 hatdrozat melléklete az ,A. Természetes személyek” cim alatt a kovetkezd bejegyzésekkel egésziil ki:

A jegyzékbe vétel

Név Azonosité adatok A jegyzékbe vétel okai idspontja
,15. Nikolay Alexandrovich | Hukomait Anekcarmposiy Kopuarns Nikolay Korchagin jelentds hatdsti kibertdmaddsokban vesz részt, és felelGsség 2025.1.27.
KORCHAGIN Sziiletési id6: 1997.9.16. terheli azokért, azaltal, hogy Esztorszdg ellen 1ranyulo hirszerzési tevékenysé-
. ., geket folytat, és jogellenesen szerez hozzaférést szamitdgépes rendszerhez.
Allampolgarsag: orosz i i L )
s Nikolay Korchagin az Oroszorszdgi Foderdcié fegyveres erdi vezérkara
Nem: férfi f6igazgatésdga (Main Directorate of the General Staff of the Armed Forces of
Kapcsolddo szervezet: az Oroszorszagi Foderdcio the Russian Federation, GRU) 29155. szdmd katonai egységének tisztje.
fegyveres erdi vezérkardnak féigazgatosiga (Main E szerepében részt vesz szdmitogépes rendszerek elleni kibertdmaddsokban, és
Directorate of the General Staff of the Armed Forces of | felelgs azokért, azzal a céllal, hogy adatokat gytijtsenek tobb intézmény olyan
the Russian Federation) adatrendszereibdl, amelyek — onmagukban vagy mdsokkal egyiittesen -
dttekintést adnak Esztorszag klberb1zt0nsag1 poht1ka]ar01 az 4llam kiberképes-
ségeirdl, kiilonleges személyes adatokrdl és mds érzékeny adatokrdl, azzal
a céllal, hogy az adatokat Esztorszag biztonsdgdnak veszélyeztetésére haszndljak
fel. A tdmaddsok ezért mindsitett adatok tdroldsdt érintik. A tamadasok
Esztorszdg szovetségeseit és partnereit is érintették.
Ennélfogva, Nikolay Korchagin részt vesz egy tagallam szamara kiilsg fenyegetést
jelentd, jelentds hatdst kibertdmaddsokban, és felel6sség terheli azokért.
16. Vitaly SHEVCHENKO | Buranmit [lleBuenko Vitaly Shevchenko jelentds hatdst kibertdmaddsokban vesz részt, és felelGsség 2025.1.27.

Sziiletési id6: 1997.9.1.
Allampolgarsag: orosz
Nem: férfi

Kapcsolddo szervezet: az Oroszorszagi Foderdci6
fegyveres erdi vezérkaranak fGigazgatdsiga (Main
Directorate of the General Staff of the Armed Forces of
the Russian Federation)

terheli azokért, azdltal, hogy Esztorszdg ellen 1ranyulo hirszerzési tevékenysé-
geket folytat, és jogellenesen szerez hozzaférést szamitdgépes rendszerhez.

Vitaly Shevchenko az Oroszorszdgi Foderdcié fegyveres erdi vezérkara
f6igazgatosaga (Main Directorate of the General Staff of the Armed Forces of
the Russian Federation, GRU) 29155. szdmt katonai egységének tisztje.
E szerepében részt vesz szamitogépes rendszerek elleni kibertdmaddsokban, és
felel6s azokért, azzal a céllal, hogy adatokat gydijtsenek tobb intézmény olyan
adatrendszereibdl, amelyek — onmagukban vagy mdsokkal egyiittesen -
dttekintést adnak Esztorszdg klberb1zt0nsag1 p011t1kaJarol az dllam kiberképes-
ségeirdl, kiilonleges személyes adatokrdl és mds érzékeny adatokrdl, azzal
a céllal, hogy az adatokat Esztorszag biztonsdganak veszélyeztetésére haszndljak
fel. A timaddsok ezért minGsitett adatok tdroldsdt érintik. A tamadasok
Esztorszdg szovetségeseit és partnereit is érintették.

Ennélfogva, Vitaly Shevchenko részt vesz egy tagdllam szdmdra kiils§ fenyegetést
jelentd, jelentds hatdst kibertdmaddsokban, és felelGsség terheli azokért.
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17.

Yuriy Fedorovich DENI-

SOV

Név Azonosit6 adatok A jegyzékbe vétel okai A jegy”zekbg vétel
idépontja
Yuriy Denisov jelentSs hatdst kibertdmaddsokban vesz részt, és felelgsség terheli|  2025.1.27.”

10puit Qemopormu Menncos
Sziiletési id6: 1980.6.17.
Allampolgarsag: orosz
Nem: férfi

Kapcsolddd szervezet: az Oroszorszagi Foderaci6
fegyveres erdi vezérkaranak fSigazgatdsiga (Main
Directorate of the General Staff of the Armed Forces of
the Russian Federation)

azokért, azaltal, hogy Esztorszdg ellen irdnyulé hirszerzési tevékenységeket
folytat, és jogellenesen szerez hozzaférést szamitogépes rendszerhez.

Yuriy Denisov az Oroszorszagi Foderacié fegyveres eréi vezérkara f@igazgato-
sdga (Main Directorate of the General Staff of the Armed Forces of the Russian
Federation, GRU) 29155. szdmu katonai egységének tisztje. E szerepében részt
vesz szamitogépes rendszerek elleni kibertdmaddsokban, és felelSs azokért, azzal
a céllal, hogy adatokat gydjtsenek tobb intézmény olyan adatrendszereibdl,
amelyek - onmagukban vagy mdsokkal egylittesen — attekintést adnak
Esztorszag kiberbiztonsagi politikdjarol, az dllam kiberképességeirdl, kiilonleges
személyes adatokrél és mds érzékeny adatokrol, azzal a céllal, hogy az adatokat
Esztorszdg biztonsdgdnak veszélyeztetésére haszndljdk fel. A timaddsok ezért
minGsitett adatok tdroldsat érintik. A tdmaddsok Esztorszdg szovetségeseit és
partnereit is érintették.

Ennélfogva, Yuriy Denisov részt vesz egy tagallam szdméra kiils fenyegetést
jelentd, jelentds hatdst kibertdmaddsokban, és felelGsség terheli azokért.
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