
NEUVOSTON PÄÄTÖS (YUTP) 2025/171,

annettu 27 päivänä tammikuuta 2025,

unionia tai sen jäsenvaltioita uhkaavien kyberhyökkäysten vastaisista rajoittavista toimenpiteistä 
annetun päätöksen (YUTP) 2019/797 muuttamisesta

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan unionista tehdyn sopimuksen ja erityisesti sen 29 artiklan,

ottaa huomioon unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan ehdotuksen,

sekä katsoo seuraavaa:

(1) Neuvosto hyväksyi 17 päivänä toukokuuta 2019 päätöksen (YUTP) 2019/797 (1).

(2) Unionille tai sen jäsenvaltioille ulkoisen uhkan muodostavien vaikutukseltaan merkittävien kyberhyökkäysten 
vastaiset kohdennetut rajoittavat toimenpiteet ovat yksi yhteistä diplomaattista vastausta haitallisiin kybertoimiin 
koskevien unionin puitteiden eli kyberdiplomatian välineistön toimenpiteistä ja erittäin tärkeä väline, jolla torjutaan 
ja estetään tällainen toiminta, hillitään sitä ja vastataan siihen.

(3) Kriittiseen infrastruktuuriin tai välttämättömiin palveluihin kohdistettujen haitallisten kybertoimien, mukaan lukien 
kiristysohjelmien ja tiedostoja tuhoavien wiper-haittaohjelmien käyttö, toimitusketjuihin kohdistettujen hyökkäysten 
ja kybervakoilun, mukaan lukien teollis- ja tekijänoikeuksien varkaudet, lukumäärä, esiintymistiheys ja 
kehittyneisyys ovat nousussa. Kyseisten toimien vaikutukset ovat häiritseviä ja tuhoisia, ja ne ovat systeeminen 
uhka unionin turvallisuudelle, taloudelle ja demokratialle sekä koko yhteiskunnalle.

(4) Vuonna 2020 Viroon kohdistui vaikutuksiltaan merkittäviä kyberhyökkäyksiä. Useiden laitosten tietokonejärjestel
miin kohdistui kyberhyökkäyksiä, joiden tarkoituksena oli käyttää tietoja Viron turvallisuuden uhkaamiseen. Kyseiset 
kyberhyökkäykset liittyivät turvallisuusluokiteltujen tietojen tallentamiseen.

(5) Osana kestäviä, mukautettuja ja koordinoituja unionin toimia jatkuvan kyberuhkan muodostavia toimijoita vastaan 
kolme luonnollista henkilöä olisi sisällytettävä päätöksen (YUTP) 2019/797 liitteessä olevaan luetteloon 
luonnollisista henkilöistä, oikeushenkilöistä, yhteisöistä ja elimistä, joihin kohdistetaan rajoittavia toimenpiteitä. 
Kyseiset henkilöt ovat vastuussa vaikutukseltaan merkittävistä kyberhyökkäyksistä, jotka muodostavat ulkoisen 
uhkan unionille tai sen jäsenvaltioille, tai osallistuvat niihin.

(6) Päätös (YUTP) 2019/797 olisi sen vuoksi muutettava vastaavasti,

ON HYVÄKSYNYT TÄMÄN PÄÄTÖKSEN:

1 artikla

Muutetaan päätöksen (YUTP) 2019/797 liite tämän päätöksen liitteen mukaisesti.

2 artikla

Tämä päätös tulee voimaan päivänä, jona se julkaistaan Euroopan unionin virallisessa lehdessä.

Tehty Brysselissä 27 päivänä tammikuuta 2025.

Neuvoston puolesta

Puheenjohtaja

K. KALLAS 

Euroopan unionin 
virallinen lehti

FI 
L-sarja
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(1) Neuvoston päätös (YUTP) 2019/797, annettu 17 päivänä toukokuuta 2019, unionia tai sen jäsenvaltioita uhkaavien 
kyberhyökkäysten vastaisista rajoittavista toimenpiteistä (EUVL L 129 I, 17.5.2019, s. 13, ELI: http://data.europa.eu/eli/de
c/2019/797/oj).



LIITE

Lisätään päätöksen (YUTP) 2019/797 liitteessä olevan otsikon ”A. Luonnolliset henkilöt” alle merkinnät seuraavasti:

Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet
Luetteloon 

merkitsemisen 
päivämäärä

”15. Nikolay Alexandrovich 
KORCHAGIN

Николай Александрович Корчагин

Syntymäaika: 16.9.1997

Kansalaisuus: venäläinen

Sukupuoli: mies

Lähellä oleva yhteisö: Venäjän federaation asevoimien 
yleisesikunnan pääosasto

Nikolay Korchagin osallistuu vaikutuksiltaan merkittäviin kyberhyökkäyksiin 
toteuttamalla tiedustelutoimintaa Viroa vastaan ja tunkeutumalla laittomasti 
tietokonejärjestelmään ja on vastuussa näistä hyökkäyksistä.

Nikolay Korchagin on Venäjän federaation asevoimien yleisesikunnan pää
osaston (GRU) sotilasyksikön 29155 upseeri. Tässä tehtävässä hän osallistuu 
tietokonejärjestelmiin kohdistuviin kyberhyökkäyksiin, joiden tarkoituksena on 
kerätä tietoja useiden instituutioiden tietojärjestelmistä, jotka antavat itsenäisesti 
tai yhdessä yleiskuvan Viron kyberturvallisuuspolitiikasta, valtion kyberval
miuksista, arkaluonteisista henkilötiedoista ja muista arkaluonteisista tiedoista, 
jotta tietoja voidaan käyttää Viron turvallisuuden uhkaamiseen, ja on vastuussa 
näistä hyökkäyksistä. Hyökkäykset koskevat näin ollen turvallisuusluokiteltujen 
tietojen tallentamista. Iskut kohdistuivat Viron liittolaisiin ja kumppaneihin.

Sen vuoksi Nikolay Korchagin osallistuu vaikutukseltaan merkittäviin kyber
hyökkäyksiin, jotka muodostavat ulkoisen uhan jäsenvaltiolle, ja on vastuussa 
niistä.

27.1.2025

16. Vitaly SHEVCHENKO Виталий Шевченко

Syntymäaika: 1.9.1997

Kansalaisuus: venäläinen

Sukupuoli: mies

Lähellä oleva yhteisö: Venäjän federaation asevoimien 
yleisesikunnan pääosasto

Vitaly Shevchenko osallistuu vaikutuksiltaan merkittäviin kyberhyökkäyksiin 
toteuttamalla tiedustelutoimintaa Viroa vastaan ja tunkeutumalla laittomasti 
tietokonejärjestelmään ja on vastuussa näistä hyökkäyksistä.

Vitaly Shevchenko on Venäjän federaation asevoimien yleisesikunnan pää
osaston (GRU) sotilasyksikön 29155 upseeri. Tässä tehtävässä hän osallistuu 
tietokonejärjestelmiin kohdistuviin kyberhyökkäyksiin, joiden tarkoituksena on 
kerätä tietoja useiden instituutioiden tietojärjestelmistä, jotka antavat itsenäisesti 
tai yhdessä yleiskuvan Viron kyberturvallisuuspolitiikasta, valtion kyberval
miuksista, arkaluonteisista henkilötiedoista ja muista arkaluonteisista tiedoista, 
jotta tietoja voidaan käyttää Viron turvallisuuden uhkaamiseen, ja on vastuussa 
näistä hyökkäyksistä. Hyökkäykset koskevat näin ollen turvallisuusluokiteltujen 
tietojen tallentamista. Iskut kohdistuivat Viron liittolaisiin ja kumppaneihin.

Sen vuoksi Vitaly Shevchenko osallistuu vaikutukseltaan merkittäviin kyber
hyökkäyksiin, jotka muodostavat ulkoisen uhan jäsenvaltiolle, ja on vastuussa 
niistä.

27.1.2025
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Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet
Luetteloon 

merkitsemisen 
päivämäärä

17. Yuriy Fedorovich DENI
SOV

Юрий Федорович Денисов

Syntymäaika: 17.6.1980

Kansalaisuus: venäläinen

Sukupuoli: mies

Lähellä oleva yhteisö: Venäjän federaation asevoimien 
yleisesikunnan pääosasto

Yuriy Denisov osallistuu vaikutuksiltaan merkittäviin kyberhyökkäyksiin 
toteuttamalla tiedustelutoimintaa Viroa vastaan ja tunkeutumalla laittomasti 
tietokonejärjestelmään ja on vastuussa näistä hyökkäyksistä.

Yuriy Denisov on Venäjän federaation asevoimien yleisesikunnan pääosaston 
(GRU) sotilasyksikön 29155 upseeri. Tässä tehtävässä hän osallistuu tietokone
järjestelmiin kohdistuviin kyberhyökkäyksiin, joiden tarkoituksena on kerätä 
tietoja useiden instituutioiden tietojärjestelmistä, jotka antavat itsenäisesti tai 
yhdessä yleiskuvan Viron tasavallan kyberturvallisuuspolitiikasta, valtion 
kybervalmiuksista, arkaluonteisista henkilötiedoista ja muista arkaluonteisista 
tiedoista, jotta niitä voidaan käyttää Viron turvallisuuden uhkaamiseen, ja on 
vastuussa näistä hyökkäyksistä. Hyökkäykset koskevat näin ollen turvallisuus
luokiteltujen tietojen tallentamista. Iskut kohdistuivat Viron liittolaisiin ja 
kumppaneihin.

Sen vuoksi Yuriy Denisov osallistuu vaikutukseltaan merkittäviin kyberhyök
käyksiin, jotka muodostavat ulkoisen uhan jäsenvaltiolle, ja on vastuussa niistä.

27.1.2025”
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