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NEUVOSTON PAATOS (YUTP) 2025/171,
annettu 27 piivind tammikuuta 2025,

unionia tai sen jisenvaltioita uhkaavien kyberhyokkiysten vastaisista rajoittavista toimenpiteisti
annetun péitoksen (YUTP) 2019/797 muuttamisesta

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan unionista tehdyn sopimuksen ja erityisesti sen 29 artiklan,

ottaa huomioon unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan ehdotuksen,
seki katsoo seuraavaa:

(1) Neuvosto hyviksyi 17 péivind toukokuuta 2019 pédtoksen (YUTP) 2019/797 (').

(2)  Unionille tai sen jdsenvaltioille ulkoisen uhkan muodostavien vaikutukseltaan merkittivien kyberhyokkiysten
vastaiset kohdennetut rajoittavat toimenpiteet ovat yksi yhteistd diplomaattista vastausta haitallisiin kybertoimiin
koskevien unionin puitteiden eli kyberdiplomatian vilineiston toimenpiteisti ja erittdin tirked viline, jolla torjutaan
ja estetddn tdllainen toiminta, hillitddn sitd ja vastataan siihen.

(3)  Kiiittiseen infrastruktuuriin tai valttimattomiin palveluihin kohdistettujen haitallisten kybertoimien, mukaan lukien
kiristysohjelmien ja tiedostoja tuhoavien wiper-haittaohjelmien kaytto, toimitusketjuihin kohdistettujen hyokkaysten
ja kybervakoilun, mukaan lukien teollis- ja tekijanoikeuksien varkaudet, lukumdird, esiintymistiheys ja
kehittyneisyys ovat nousussa. Kyseisten toimien vaikutukset ovat hairitsevid ja tuhoisia, ja ne ovat systeeminen
uhka unionin turvallisuudelle, taloudelle ja demokratialle sekd koko yhteiskunnalle.

(4 Vuonna 2020 Viroon kohdistui vaikutuksiltaan merkittavid kyberhyokkayksid. Useiden laitosten tietokonejarjestel-
miin kohdistui kyberhyokkayksid, joiden tarkoituksena oli kdyttda tietoja Viron turvallisuuden uhkaamiseen. Kyseiset
kyberhyokkéykset liittyivat turvallisuusluokiteltujen tietojen tallentamiseen.

(5)  Osana kestavid, mukautettuja ja koordinoituja unionin toimia jatkuvan kyberuhkan muodostavia toimijoita vastaan
kolme luonnollista henkil6d olisi sisdllytettiva pddtoksen (YUTP) 2019/797 liitteessi olevaan luetteloon
luonnollisista henkildistd, oikeushenkiloistd, yhteisoistd ja elimistd, joihin kohdistetaan rajoittavia toimenpiteitd.
Kyseiset henkilot ovat vastuussa vaikutukseltaan merkittavistd kyberhyokkayksistd, jotka muodostavat ulkoisen
uhkan unionille tai sen jasenvaltioille, tai osallistuvat niihin.

(6)  Padtos (YUTP) 2019/797 olisi sen vuoksi muutettava vastaavasti,
ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla

Muutetaan péitoksen (YUTP) 2019/797 liite tdimédn paitoksen liitteen mukaisesti.

2 artikla

Tamd paitos tulee voimaan pdivand, jona se julkaistaan Euroopan unionin virallisessa lehdessd.
Tehty Brysselissd 27 paivand tammikuuta 2025.

Neuvoston puolesta
Puheenjohtaja
K. KALLAS

() Neuvoston péitos (YUTP) 2019/797, annettu 17 péivdnd toukokuuta 2019, unionia tai sen jisenvaltioita uhkaavien
kyberhyokkiysten vastaisista rajoittavista toimenpiteistda (EUVL L 129 I, 17.5.2019, s. 13, ELL http:[/data.europa.eu/eli/de-
¢[2019/797/0j).
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LIITE

Lisatdan padtoksen (YUTP) 2019/797 liitteessd olevan otsikon "A. Luonnolliset henkil6t” alle merkinndt seuraavasti:

Nimi

Tunnistustiedot

Luetteloon merkitsemisen perusteet

Luetteloon
merkitsemisen
pdivamaara

"15.

Nikolay Alexandrovich
KORCHAGIN

Hukonaii Anexcannposuy Kopuarun
Syntymdaika: 16.9.1997
Kansalaisuus: venaldinen
Sukupuoli: mies

Lihelld oleva yhteiso: Vendjin federaation asevoimien
yleisesikunnan péddosasto

Nikolay Korchagin osallistuu vaikutuksiltaan merkittaviin kyberhyokkayksiin
toteuttamalla tiedustelutoimintaa Viroa vastaan ja tunkeutumalla laittomasti
tietokonejdrjestelmain ja on vastuussa ndistd hyokkayksistd.

Nikolay Korchagin on Vendjin federaation asevoimien yleisesikunnan pai-
osaston (GRU) sotilasyksikon 29155 upseeri. Téssd tehtivassd han osallistuu
tietokonejdrjestelmiin kohdistuviin kyberhyokkéyksiin, joiden tarkoituksena on
keriti tietoja useiden instituutioiden tietojdrjestelmistd, jotka antavat itsendisesti
tai yhdessd yleiskuvan Viron kyberturvallisuuspolitiikasta, valtion kyberval-
miuksista, arkaluonteisista henkilotiedoista ja muista arkaluonteisista tiedoista,
jotta tietoja voidaan kéyttda Viron turvallisuuden uhkaamiseen, ja on vastuussa
ndistd hyokkéyksistd. Hyokkdykset koskevat ndin ollen turvallisuusluokiteltujen
tietojen tallentamista. Iskut kohdistuivat Viron liittolaisiin ja kumppaneihin.

Sen vuoksi Nikolay Korchagin osallistuu vaikutukseltaan merkittaviin kyber-
hyokkéyksiin, jotka muodostavat ulkoisen uhan jdsenvaltiolle, ja on vastuussa
niistd.

27.1.2025

16.

Vitaly SHEVCHENKO

Buranmit LlleBueHko
Syntymdaika: 1.9.1997
Kansalaisuus: vendldinen
Sukupuoli: mies

Lihelld oleva yhteiso: Vendjin federaation asevoimien
yleisesikunnan pddosasto

Vitaly Shevchenko osallistuu vaikutuksiltaan merkittaviin kyberhyokkayksiin
toteuttamalla tiedustelutoimintaa Viroa vastaan ja tunkeutumalla laittomasti
tietokonejdrjestelmain ja on vastuussa naistd hyokkayksista.

Vitaly Shevchenko on Venidjin federaation asevoimien yleisesikunnan paa-
osaston (GRU) sotilasyksikon 29155 upseeri. Tissd tehtdvissd hidn osallistuu
tietokonejdrjestelmiin kohdistuviin kyberhyokkéyksiin, joiden tarkoituksena on
kerita tietoja useiden instituutioiden tietojirjestelmistd, jotka antavat itsendisesti
tai yhdessd yleiskuvan Viron kyberturvallisuuspolitiikasta, valtion kyberval-
miuksista, arkaluonteisista henkilotiedoista ja muista arkaluonteisista tiedoista,
jotta tietoja voidaan kdyttdd Viron turvallisuuden uhkaamiseen, ja on vastuussa
niistd hyokkéyksistd. Hyokkdykset koskevat ndin ollen turvallisuusluokiteltujen
tietojen tallentamista. Iskut kohdistuivat Viron liittolaisiin ja kumppaneihin.

Sen vuoksi Vitaly Shevchenko osallistuu vaikutukseltaan merkittiviin kyber-
hyokkayksiin, jotka muodostavat ulkoisen uhan jasenvaltiolle, ja on vastuussa
niistd.

27.1.2025
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Luetteloon
Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet merkitsemisen
pdivamaara
17. 10pwit Penoposiu [erncos Yuriy Denisov osallistuu vaikutuksiltaan merkittaviin kyberhyokkayksiin 27.1.2025”

Yuriy Fedorovich DENI-

SOV

Syntymdaika: 17.6.1980
Kansalaisuus: veniliinen
Sukupuoli: mies

Lihelld oleva yhteiso: Vendjin federaation asevoimien
yleisesikunnan paiosasto

toteuttamalla tiedustelutoimintaa Viroa vastaan ja tunkeutumalla laittomasti
tietokonejdrjestelmddn ja on vastuussa ndistd hyokkayksista.

Yuriy Denisov on Vendjin federaation asevoimien yleisesikunnan padosaston
(GRU) sotilasyksikon 29155 upseeri. Tdssd tehtdvissd han osallistuu tietokone-
jarjestelmiin kohdistuviin kyberhyokkayksiin, joiden tarkoituksena on kerdtd
tietoja useiden instituutioiden tietojdrjestelmistéd, jotka antavat itsendisesti tai
yhdessd yleiskuvan Viron tasavallan kyberturvallisuuspolitiikasta, valtion
kybervalmiuksista, arkaluonteisista henkil6tiedoista ja muista arkaluonteisista
tiedoista, jotta niitd voidaan kdyttdd Viron turvallisuuden uhkaamiseen, ja on
vastuussa ndistd hyokkayksistd. Hyokkdykset koskevat niin ollen turvallisuus-
luokiteltujen tietojen tallentamista. Iskut kohdistuivat Viron liittolaisiin ja
kumppaneihin.

Sen vuoksi Yuriy Denisov osallistuu vaikutukseltaan merkittaviin kyberhyok-
kayksiin, jotka muodostavat ulkoisen uhan jdsenvaltiolle, ja on vastuussa niista.
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