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BESCHLUSS (GASP) 2025/171 DES RATES
vom 27. Januar 2025

zur Anderung des Beschlusses (GASP) 2019/797 iiber restriktive Manahmen gegen Cyberangriffe,
die die Union oder ihre Mitgliedstaaten bedrohen

DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag tiber die Europdische Union, insbesondere auf Artikel 29,

auf Vorschlag des Hohen Vertreters der Union fiir AufSen- und Sicherheitspolitik,

in Erwidgung nachstehender Griinde:

(1) Der Rat hat am 17. Mai 2019 den Beschluss (GASP) 2019/797 (!) angenommen.

(2)  Gezielte restriktive Mafinahmen gegen Cyberangriffe mit erheblichen Auswirkungen, die eine externe Bedrohung fiir
die Union oder ihre Mitgliedstaaten darstellen, gehoren zu den Mafinahmen des Rahmens fur eine gemeinsame
diplomatische Reaktion der Union auf boswillige Cyberaktivititen, nimlich die ,Cyber Diplomacy Toolbox*“, und
sind ein wichtiges Instrument, um solche Aktivitdten zu verhindern, von solchen Aktivititen abzuschrecken, davon
abzuhalten und darauf zu reagieren.

(3)  Boswillige Cyberaktivitdten, die gegen kritische Infrastruktur oder wesentliche Dienstleistungen gerichtet sind und zu
denen unter anderem der Einsatz von Ransomware und Wiper-Schadsoftware gehort, die gezielte Ausrichtung gegen
Lieferketten und Cyberspionage, einschliefSlich des Diebstahls geistigen Eigentums, nehmen an Zahl, Haufigkeit und
Komplexitdt zu. Durch ihre beeintrichtigenden und zerstorerischen Auswirkungen stellen diese Aktivititen eine
systemische Bedrohung fiir die Sicherheit, die Wirtschaft und die Demokratie der Union und fiir die Gesellschaft
insgesamt dar.

(4)  Im Jahr 2020 wurden Cyberangriffe mit erheblichen Auswirkungen auf Estland durchgefithrt. Es wurden
Cyberangriffe auf die Computersysteme mehrerer Institutionen durchgefiihrt, mit dem Ziel, die Daten zu verwenden,
um die Sicherheit Estlands zu bedrohen. Diese Cyberangriffe betrafen die Speicherung von Verschlusssachen.

(5)  Als Teil dauerhafter, mafigeschneiderter und koordinierter Maffnahmen der Union gegen Akteure, von denen eine
anhaltende Cyberbedrohung ausgeht, sollten drei natiirliche Personen in die im Anhang des Beschlusses (GASP)
2019/797 enthaltene Liste der natiirlichen und juristischen Personen, Organisationen und Einrichtungen, gegen die
restriktive Mafnahmen verhdngt wurden, aufgenommen werden. Diese Personen sind fur Cyberangriffe mit
erheblichen Auswirkungen, die eine externe Bedrohung fur die Union oder ihre Mitgliedstaaten darstellen,
verantwortlich oder daran beteiligt.

(6)  Der Beschluss (GASP) 2019/797 sollte daher entsprechend gedndert werden —
HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1
Der Anhang des Beschlusses (GASP) 2019/797 wird gemdfl dem Anhang des vorliegenden Beschlusses geandert.

Artikel 2

Dieser Beschluss tritt am Tag seiner Verdffentlichung im Amtsblatt der Europdischen Union in Kraft.
Geschehen zu Briissel am 27. Januar 2025.

Im Namen des Rates
Die Prisidentin

K. KALLAS

(") Beschluss (GASP) 2019/797 des Rates vom 17. Mai 2019 iiber restriktive Mafnahmen gegen Cyberangriffe, die die Union oder ihre
Mitgliedstaaten bedrohen (ABL L 129 [ vom 17.5.2019, S. 13, ELL http://data.europa.eu/eli/dec/2019/797oj).
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ANHANG

Im Anhang des Beschlusses (GASP) 2019/797 werden unter der Uberschrift ,A. Natiirliche Personen” folgende Eintrige angefiigt:

Datum der
Name Angaben zur Identitdt Griinde Aufnahme in die
Liste
,15. Nikolay Alexandro- |Hukonait Anekcaugposuy Kopuarus Nikolay Korchagin ist an Cyberangriffen mit erheblichen Auswirkungen beteiligt und 27.1.2025
vich KORCHAGIN | Geburtsdatum: 16.9.1997 dafiir verantwortlich, indem er nachrichtendienstliche Aktivititen gegen Estland
o . durchfithrt und sich illegal Zugang zu einem Computersystem verschafft hat.
Staatsangehorigkeit: russisch i o o o o
e Nikolay Korchagin ist Offizier der Militdreinheit 29155 der Hauptdirektion des
Geschlecht: mannlich Generalstabs der Streitkrifte der Russischen Foderation (GRU). In dieser Funktion ist er
Verbundene Organisation: Hauptdirektion des an Cyberangriffen auf Computersysteme beteiligt und dafiir verantwortlich mit dem
Generalstabs der Streitkrifte der Russischen Fode- | Ziel, Daten von den Datensystemen mehrerer Institutionen abzugreifen, die unabhingig
ration voneinander oder in Kombination miteinander einen Uberblick iiber die Cybersicher-
heitspolitik Estlands, die Cyberfihigkeiten des Staates, sensible personenbezogene Daten
und andere sensible Daten gewihren, mit dem Ziel, die Daten zu verwenden, um die
Sicherheit Estlands zu bedrohen. Die Angriffe betreffen daher die Speicherung von
Verschlusssachen. Die Angriffe betrafen Verbiindete und Partner Estlands.
Somit ist Nikolay Korchagin an Cyberangriffen mit erheblichen Auswirkungen, die eine
duflere Bedrohung fiir einen Mitgliedstaat darstellen, beteiligt und dafiir verantwortlich.
16. Vitaly SHEVCHEN- | Buranuit [LeBueHKO Vitaly Shevchenko ist an Cyberangriffen mit erheblichen Auswirkungen beteiligt und 27.1.2025

KO

Geburtsdatum: 1.9.1997
Staatsangehorigkeit: russisch
Geschlecht: minnlich

Verbundene Organisation: Hauptdirektion des
Generalstabs der Streitkrifte der Russischen Fode-
ration

dafur verantwortlich, indem er nachrichtendienstliche Aktivititen gegen Estland
durchfithrt und sich illegal Zugang zu einem Computersystem verschafft hat.

Vitaly Shevchenko ist Offizier der Militdreinheit 29155 der Hauptdirektion des
Generalstabs der Streitkrifte der Russischen Foderation (GRU). In dieser Funktion ist er
an Cyberangriffen auf Computersysteme beteiligt und dafiir verantwortlich mit dem
Ziel, Daten von den Datensystemen mehrerer Institutionen abzugreifen, die unabhingig
voneinander oder in Kombination miteinander einen Uberblick iiber die Cybersicher-
heitspolitik Estlands, die Cyberfihigkeiten des Staates, sensible personenbezogene Daten
und andere sensible Daten gewidhren, mit dem Ziel, die Daten zu verwenden, um die
Sicherheit Estlands zu bedrohen. Die Angriffe betreffen daher die Speicherung von
Verschlusssachen. Die Angriffe betrafen Verbiindete und Partner Estlands.

Somit ist Vitaly Shevchenko an Cyberangriffen mit erheblichen Auswirkungen, die eine
duflere Bedrohung fiir einen Mitgliedstaat darstellen, beteiligt und dafiir verantwortlich.
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Datum der
Name Angaben zur Identitit Griinde Aufnahme in die
Liste
17. Yuriy Fedorovich 10pwit Penoposiu [enncos Yuriy Denisov ist an Cyberangriffen mit erheblichen Auswirkungen beteiligt und dafir 27.1.2025*

DENISOV

Geburtsdatum: 17.6.1980
Staatsangehorigkeit: russisch
Geschlecht: mannlich

Verbundene Organisation: Hauptdirektion des
Generalstabs der Streitkrifte der Russischen Fode-
ration

verantwortlich, indem er nachrichtendienstliche Aktivititen gegen Estland durchfiihrt
und sich illegal Zugang zu einem Computersystem verschafft hat.

Yuriy Denisov ist Offizier der Militdreinheit 29155 der Hauptdirektion des Generalstabs
der Streitkrifte der Russischen Foderation (GRU). In dieser Funktion ist er an
Cyberangriffen auf Computersysteme beteiligt und dafiir verantwortlich mit dem Ziel,
Daten von den Datensystemen mehrerer Institutionen abzugreifen, die unabhingig
voneinander oder in Kombination miteinander einen Uberblick iiber die Cybersicher-
heitspolitik Estlands, die Cyberfahigkeiten des Staates, sensible personenbezogene Daten
und andere sensible Daten gewihren, mit dem Ziel, die Daten zu verwenden, um die
Sicherheit Estlands zu bedrohen. Die Angriffe betreffen daher die Speicherung von
Verschlusssachen. Die Angriffe betrafen Verbiindete und Partner Estlands.

Somit ist Yuriy Denisov an Cyberangriffen mit erheblichen Auswirkungen, die eine
dullere Bedrohung fiir einen Mitgliedstaat darstellen, beteiligt und dafiir verantwortlich.
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