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KOMMISSIONENS BESLUT (EU) 2019/236
av den 7 februari 2019

om interna regler for tillhandahallande av information till registrerade och begrinsning av vissa av
deras rittigheter i samband med Europeiska kommissionens behandling av personuppgifter, for att
garantera den interna sikerheten for unionens institutioner

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 249.1, och
av foljande skal:

(1)  Kommissionen madste arbeta i en trygg och siker miljo. For att uppnd detta behovs det en sammanhéllen,
integrerad sikerhetsstrategi som tillhandahaller limpliga skyddsnivder for personer, tillgdngar och information
i proportion till de identifierade riskerna, och garanterar att sikerheten fungerar effektivt och snabbt.
Kommissionen stdr infor stora hot och utmaningar pd sdkerhetsomrddet, sirskilt nir det giller terrorism, it-
attacker och politiskt och affarsrelaterat spionage.

(2)  For att garantera sikerheten for personer, tillgdngar och information vidtar kommissionen &tgarder, sarskilt
genom sikerhetsdirektoratet vid generaldirektoratet for personal och sikerhet, i enlighet med kommissionens
beslut (EU, Euratom) 2015/443 (') som omfattar behandling av flera kategorier av personuppgifter. Dessa
atgarder inbegriper genomforandet av sikerhetskontroller pa personer enligt artikel 7.5, riskbedomningar enligt
artikel 12 och sidkerhetsundersokningar enligt artikel 13 i beslut (EU, Euratom) 2015/443. Inom ramen for sitt
utredningsuppdrag samlar kommissionen in information av utredningsintresse, ddribland personuppgifter, frin
skilda kallor — myndigheter och fysiska personer — och utbyter dessa med unionens ovriga institutioner, organ
och byrder, med behoriga myndigheter i medlemsstater och tredjelinder samt med internationella organisationer
fore, under och efter utrednings- eller samordningsfaserna.

(3)  De kategorier av personuppgifter som behandlas av kommissionen ér till exempel uppgifter om identitet, kontakt-
uppgifter, yrkesrelaterade uppgifter och uppgifter som ror eller har limnats in i samband med en sikerhetskon-
troll, riskbedomning eller sikerhetsundersokning. Personuppgifterna lagras i en siker elektronisk miljo for att
forhindra olaglig dtkomst eller Gverforing av uppgifter till personer utanfér kommissionen. Personuppgifterna
lagras av tjansteavdelningar i kommissionen som ansvarar for undersokningen fram till dess att denna ér avslutad.
Olika lagringstider tillimpas pé olika behandling beroende pd typen av undersokning, till exempel i friga om
misstidnkta brott, kontraspionage eller terrorismbekdmpning. Vid utgdngen av lagringsperioden raderas de
drenderelaterade uppgifterna, inbegripet personuppgifter (3).

(4)  Nar kommissionen utfor sina uppgifter i egenskap av personuppgiftsansvarig, dr den skyldig att respektera fysiska
personers rittigheter i samband med den behandling av personuppgifter som erkdnns i artikel 8.1 i stadgan om
de grundldggande rittigheterna och i artikel 16.1 i fordraget om Europeiska unionens funktionssitt, liksom de
rittigheter som faststdlls i Europaparlamentets och rddets forordning (EU) 2018/1725 (°). Kommissionen ir
samtidigt skyldig att folja strikta regler om konfidentialitet i enlighet med vad som foreskrivs i artikel 9 i beslut
(EU, Euratom) 2015/443.

(5)  Under vissa omstindigheter dr det nddvindigt att sammanjimka de registrerades rittigheter enligt férordning
(EU) 2018/1725 med behovet av att kommissionen effektivt utfor sina uppgifter for att sikerstilla sikerheten for
personer, tillgdngar och information inom kommissionen enligt beslut (EU, Euratom) 2015/443, framfor allt nar
det giller siakerhetsundersokningar, samt att sikra att andra registrerades grundlidggande rittigheter och friheter

(") Kommissionens beslut (EU, Euratom) 2015/443 av den 13 mars 2015 om sikerhet inom kommissionen (EUT L 72, 17.3.2015, s. 41).

(*) Lagring av drendehandlingar i kommissionen regleras av den gemensamma bevarandeforteckningen, en rittslig handling (den senaste
versionen dr SEC(2012) 713) i form av en tidsplan som faststiller lagringsperioder for olika typer av kommissionens drendehandlingar.

(*) Europaparlamentets och rédets forordning (EU) 20181725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pa
behandling av personuppgifter som utfors av unionens institutioner, organ och byréer och om det fria flodet av sddana uppgifter samt
om upphivande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUTL 295, 21.11.2018, s. 39).
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respekteras fullt ut. I enlighet med artikel 25.1 ¢, d och h i férordning (EU) 2018/1725 kan dirfér kommissionen
begrinsa tillimpningen av artiklarna 14-17, 19, 20 och 35, samt principen om Oppenhet som faststills
i artikel 4.1 a, i den médn dess bestimmelser motsvarar de rittigheter och skyldigheter som faststills i de ovan
namnda artiklarna 14-17, 19 och 20.

(6)  For att sikerstdlla att kommissionen pa ett effektivt sitt utfér sina uppgifter for att garantera sikerheten for
personer, tillgdngar och information inom kommissionen enligt beslut (EU, Euratom) 2015/443, sirskilt dess
sikerhetsundersokningar, samtidigt som den hoga skyddsnivan f6r personuppgifter som foreskrivs i forordning
(EU) 20181725 uppritthélls, ar det nodvindigt att anta interna regler enligt vilka kommissionen fir begransa
registrerades rittigheter i enlighet med artikel 25.1 ¢, d och h i forordning (EU) 2018/1725.

(7)  Dessa interna regler bor omfatta all uppgiftsbehandling som utfors av kommissionen i fullgérandet av dess
uppgifter for att garantera sikerheten for personer, tillgdngar och information inom kommissionen enligt beslut
(EU, Euratom) 2015/443, sirskilt ndr det giller dess utredande funktion pa sikerhetsomrddet. Dessa regler bor
tillimpas pd uppgiftsbehandling som utfors innan en utredning inleds, under pégdende utredningar och
i samband med 6vervakningen av hur utredningar 6ljs upp.

(8)  For att uppfylla kraven i artiklarna 14, 15 och 16 i forordning (EU) 2018/1725 bér kommissionen informera alla
enskilda personer om dess verksamhet som innebir behandling av deras personuppgifter och om deras
rittigheter pd ett Oppet och konsekvent sitt med hjalp av ett dataskyddsmeddelande som offentliggors pé
kommissionens webbplats.

(9)  Kommissionen bor dessutom i lampligt format individuellt informera de registrerade som ér inblandade i en
sikerhetsundersokning, det vill siga berorda personer och vittnen. Kommissionen bor dessutom individuellt
informera personer vars uppgifter behandlas i samband med sikerhetsdtgirder som vidtas enligt artiklarna 7.5
och 12.1 d och e i beslut (EU, Euratom) 2015/443, det vill siga ndr det giller genomsokning av kommissionens
lokaler och kontroller av kommunikations- och informationssystem och utrustning.

(10) Kommissionen kan, pd grundval av artikel 25 i férordning (EU) 2018/1725, begrinsa tillhandahdllandet av
information till registrerade och utovandet av andra réttigheter som tillkommer registrerade, i synnerhet for att
skydda en sakerhetsundersokning, dess utredningsverktyg och utredningsmetoder, andra myndigheters sikerhets-
undersokningar och forfaranden, samt dven andra personers rittigheter i samband med ovan nimnda sikerhets-
undersokning, utredningar och/eller forfaranden.

(11) I vissa fall skulle tillhandahéllande av viss information till de registrerade, eller ett avslojande av att en
undersokning eller sakerhetsrelaterade dtgarder enligt artikel 12.1 d och e i beslut (EU, Euratom) 2015443 pégdr,
bland annat genomsokning av kommissionens lokaler och kontroller av kommunikations- och
informationssystem och utrustning, kunna omojliggora eller allvarligt skada syftet med undersokningen och
kommissionens formaga att sakerstilla sin sikerhet och i synnerhet ett effektivt utférande av sdkerhetsunder-
sokningar i framtiden.

(12)  For att uppritthalla ett effektivt samarbete, 1 enlighet med artikel 17.2 och 17.3 i beslut (EU, Euratom) 2015/443,
kan det vara nodvindigt for kommissionen att begrinsa tillimpningen av de registrerades rittigheter for att
skydda uppgiftsbehandling som genomfors av unionens Gvriga institutioner, organ och byrder eller av
medlemsstaternas behoriga myndigheter. Kommissionen bor dirfor samrdda med dessa institutioner, organ,
byrder och myndigheter om vilka skdl som ska anses vara relevanta for att infora begrinsningar och om behovet
av begransningen och dess proportionalitet.

(13) Kommissionen kan ocksd behova begrinsa tillhandahéllandet av information till registrerade och tillimpningen
av andra registrerades rattigheter nidr det giller personuppgifter som mottagits frdn tredjelinder eller
internationella organisationer, for att fullgéra sin skyldighet att samarbeta med dessa linder eller organisationer
och dirigenom trygga viktiga mal av allmint intresse for unionen. I vissa fall kan dock den registrerades intresse
eller grundliggande rittigheter viga tyngre 4n intresset av internationellt samarbete.

(14) Kommissionen bor hantera alla begriansningar pd ett 6ppet sitt och registrera varje tillimpning av begransningar
i motsvarande register.

(15) Enligt artikel 25.8 i forordning (EU) 2018/1725 kan personuppgiftsansvariga skjuta upp, utelimna eller neka
tillhandahéllande av information till den registrerade om skilen till tillimpningen av en begrinsning, om
tillhandahéllande av denna information pd ndgot sitt skulle dventyra syftet med begrinsningen. Detta giller
i synnerhet begransningar av de rittigheter som anges i artiklarna 16 och 35 i forordning (EU) 2018/1725.
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(16) Kommissionen bor regelbundet se over inforda begrinsningar for att sikerstilla att de registrerades ritt att bli
informerade i enlighet med artiklarna 16 och 35 i férordning (EU) 20181725 begrinsas endast s linge som dr
nodvindigt for att gora det mojligt for kommissionen att sikerstélla sin sikerhet och i synnerhet utfora sakerhets-
undersokningar.

(17) Om den registrerades ovriga rdttigheter begransas bor den personuppgiftsansvariga bedéma fran fall till fall
huruvida information om begransningen skulle dventyra dess syfte.

(18) Kommissionens dataskyddsombud bor genomfora en oberoende Gversyn av tillimpningen av begrinsningar for
att sikerstilla efterlevnad av detta beslut.

(19) Europeiska datatillsynsmannen avgav ett yttrande den 10 december 2018.
HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Syfte och tillimpningsomride

1. I detta beslut faststills de regler som kommissionen ska folja for att informera registrerade om behandlingen av
deras uppgifter i enlighet med artiklarna 14, 15 och 16 i férordning (EU) 20181725, nir den utfor alla sina uppgifter
enligt beslut (EU, Euratom) 2015/443.

Genom detta beslut regleras dven villkoren f6r hur kommissionen far begrinsa tillimpningen av artiklarna 4, 14-17, 19,
20 och 35 i forordning (EU) 2018/1725, i enlighet med artikel 25.1 ¢, d och h i den férordningen.

2. Detta beslut ska tillimpas pd behandling av personuppgifter som utfors av kommissionen med avseende pé eller
i friga om den verksamhet som bedrivs for att garantera sikerheten for personer, tillgdngar och information inom
kommissionen enligt beslut (EU, Euratom) nr 2015/443.

Artikel 2
Tillimpliga undantag och begrinsningar

1. Kommissionen ska, vid fullgérandet av sina skyldigheter med avseende pd de registrerades rittigheter enligt
forordning (EU) 2018/1725, 6vervdga om nagra av de undantag som anges i den forordningen ar tillimpliga.

2. Om inte annat foljer av artiklarna 3-7 i detta beslut fir kommissionen begrinsa tillimpningen av artiklarna 14-17,
19, 20 och 35 i forordning (EU) 2018/1725, samt den princip om Oppenhet som foreskrivs i artikel 4.1 a i den
forordningen, i den man dess bestimmelser motsvarar de rittigheter och skyldigheter som faststills i artiklarna 14-17,
19 och 20 i férordning (EU) 2018/1725 och ddr utévandet av sddana rittigheter och skyldigheter skulle dventyra den
interna sikerheten hos unionens institutioner, organ och byrder inbegripet dess elektroniska kommunikationsnit, bland
annat genom att avsloja dess utredningsverktyg och utredningsmetoder inom ramen for sikerhetsundersokningar, eller
skulle ha en negativ inverkan pé andra registrerades rittigheter och friheter.

3. Om inte annat foljer av artiklarna 3-7 fir kommissionen begrinsa de rittigheter och skyldigheter som avses
i punkt 2 i denna artikel nir det giller personuppgifter som erhéllits frdn unionens ovriga institutioner, organ och
byréer, behoriga myndigheter i medlemsstaterna eller tredjeldnder eller frin internationella organisationer, i féljande fall:

a) Om utovandet av dessa rittigheter och skyldigheter skulle kunna begrinsas av unionens Gvriga institutioner, organ
och byrder pd grundval av andra rittsakter som foreskrivs i artikel 25 i férordning (EU) 20181725 eller i enlighet
med kapitel IX i den férordningen eller i enlighet med Europaparlamentets och radets forordning (EU) 2016/794 (%)
eller radets forordning (EU) 2017/1939 ().

(*) Europaparlamentets och rédets forordning (EU) 2016/794 av den 11 maj 2016 om Europeiska unionens byrd for samarbete inom
brottsbekdmpning (Europol) och om ersittande och upphivande av radets beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF,
2009/936/RIF och 2009/968/RIF (EUT L 135, 24.5.2016,s. 53).

() Rédets forordning (EU) 20171939 av den 12 oktober 2017 om genomf6rande av fordjupat samarbete om inrittande av Europeiska
dklagarmyndigheten (EUT L 283, 31.10.2017, 5. 1).



8.2.2019 Europeiska unionens officiella tidning L 37/147

b) Om ut6vandet av dessa rdttigheter och skyldigheter skulle kunna begrinsas av medlemsstaternas behoriga
myndigheter pd grundval av rittsakter som avses i artikel 23 i Europaparlamentets och rddets forordning (EU)
2016679 (%), eller enligt nationella bestimmelser som inforlivar artiklarna 13.3, 15.3 eller 16.3 i Europaparlamentets
och réidets direktiv (EU) 2016/680 ().

¢) Om utdvandet av sddana rattigheter och skyldigheter skulle kunna dventyra kommissionens samarbete med tredje
lander eller internationella organisationer i samband med informationsutbyte angdende hot om potentiellt
kontraspionage och hot om terrorism samt i dess utférande av sikerhetundersokningar.

Fore tillimpningen av begridnsningar i fall som avses i forsta stycket a och b, ska kommissionen samrdda med unionens
berorda institutioner, organ och byrder eller medlemsstaters behoriga myndigheter sdvida det inte dr uppenbart for
kommissionen att tillimpningen av en begrinsning foreskrivs i ndgon av de rittsakter som avses i de punkterna eller
sddant samrad skulle dventyra syftet med dess verksamheter enligt beslut (EU, Euratom) 2015/443.

Forsta stycket ¢ i denna punkt fir inte tillimpas om kommissionens intresse att samarbeta med tredjelinder eller
internationella organisationer 6verskuggas av de registrerades intressen eller grundliggande rittigheter och friheter.

4. Punkterna 1, 2 och 3 paverkar inte tillimpningen av andra kommissionsbeslut om interna regler for tillhanda-
héllande av information till registrerade och begrinsning av vissa rittigheter enligt artikel 25 i forordning
(EU) 20181725 och artikel 23 i kommissionens arbetsordning.

Artikel 3
Tillhandahillande av information till registrerade

1.  Kommissionen ska pd sin webbplats offentliggora dataskyddsmeddelanden som informerar alla registrerade om
dess verksamheter som innebar behandling av deras personuppgifter i syfte att fullgéra kommissionens uppgifter enligt
beslut (EU, Euratom) 2015/443.

2. Kommissionen ska i limplig form enskilt informera vittnen och personer som berérs av en sikerhetsundersdkning
om att deras personuppgifter behandlas. Kommissionen ska ocksa enskilt informera personer vars uppgifter behandlas
i samband med sikerhetsdtgarder som vidtas enligt artikel 7.5 och artikel 12.1 d och e i beslut (EU, Euratom) 2015/443,
det vill sdga vid genomsokning av kommissionens lokaler och kontroller av kommunikations- och informationssystem
och utrustning.

3. Om kommissionen helt eller delvis begrdnsar tillhandahdllande av information till registrerade, sdsom avses
i punkt 2 i denna artikel, ska den dokumentera och registrera skilen till begrinsningen i enlighet med artikel 6 i detta
beslut.

Artikel 4
Registrerades ritt till tillging, ritt till radering och ritt till begrinsning av behandling

1. Om kommissionen helt eller delvis begrinsar en registrerads ritt till tillgdng till personuppgifter, ritt till radering
eller ritt till begrinsning av behandling enligt vad som avses i artiklarna 17, 19 respektive 20 i forordning (EU)
2018/1725, ska den informera den berorda registrerade i sitt svar pd begiran om tillging, radering eller begrinsning av
behandling om den begrinsning som tillimpas och om de huvudsakliga skilen till detta, samt om m&jligheten att ge in
ett klagomadl till Europeiska datatillsynsmannen eller begdra rittslig provning vid Europeiska unionens domstol.

2. Tillhandahéllandet av information om skilen for den begransning som avses i punkt 1 i denna artikel far skjutas
upp, uteldmnas eller nekas sd linge som det skulle undergriva syftet med begransningen.

3. Kommissionen ska dokumentera och registrera skilen till begransningen i enlighet med artikel 6 i detta beslut.

(°) Europaparlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pé
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95/46/EG (allmédn dataskydds-
forordning) (EUTL 119, 4.5.2016,s. 1).

() Europaparlamentets och rddets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med avseende pa behoriga
myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga
pafoljder, och det fria flodet av sddana uppgifter och om upphavande av radets rambeslut 2008/977/RIF (EUT L 119, 4.5.2016, s. 89).
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4. Om ritten till tillgdng helt eller delvis begrinsas, kan den registrerade utéva sin ratt till tillgdng via Europeiska
datatillsynsmannen, i enlighet med artikel 25.6, 25.7 och 25.8 i forordning (EU) 2018/1725.
Artikel 5
Information till den registrerade om en personuppgiftsincident

Om kommissionen begrinsar informationen om en personuppgiftsincident till den registrerade, sdsom avses i artikel 35
i forordning (EU) 2018/1725, ska den dokumentera och registrera skilen till begransningen i enlighet med artikel 6
i detta beslut.

Artikel 6

Dokumentation och registrering av begrinsningar

1.  Kommissionen ska dokumentera skilen till varje begrinsning som tillimpas enligt detta beslut, inbegripet en
bedémning av behovet av begrinsningen och dess proportionalitet, med beaktande av relevanta delar av artikel 25.2
i forordning (EU) 2018/1725.

I dokumentationen ska anges hur utévandet av rittigheten skulle dventyra syftet med kommissionens uppgifter enligt
beslut (EU, Euratom) 2015/443, eller syftet med de begransningar som tillimpas med stod av artikel 2.2 eller 2.3, eller
ha en negativ inverkan pa andra registrerades rittigheter och friheter.

2. Dokumentationen och, i tillimpliga fall, handlingar som innehéller de bakomliggande faktiska och rittsliga
omstindigheterna, ska registreras. Denna information ska pd begdran goras tillginglig for Europeiska datatill-
synsmannerl.

Artikel 7

Begrinsningarnas varaktighet

1. De begrinsningar som avses artiklarna 3, 4 och 5 i detta beslut ska fortsitta vara tillimpliga s& linge som de skal
som motiverar dem foreligger.

2. Om skilen till en begransning som avses i artiklarna 3 eller 5 i detta beslut inte lingre foreligger, ska
kommissionen upphédva begrinsningen och ange skilen till begrinsningen for den registrerade. Samtidigt ska
kommissionen informera den registrerade om mojligheten att nir som helst inge klagomal till Europeiska datatill-
synsmannen eller begdra rittslig provning vid Europeiska unionens domstol.

3. Kommissionen ska se over tillimpningen av de begrinsningar som avses i artiklarna 4 och 6 var sjitte manad frin
det att begransningarna borjade tillimpas samt vid avslutandet av den aktuella utredningen. Diarefter ska kommissionen
pa drsbasis overvaka behovet av att behdlla en eventuell begransning eller ett eventuellt uppskjutande.

Artikel 8

Omprévning av dataskyddsombudet

1.  Kommissionens dataskyddsombud ska utan onodigt dréjsmél underrittas nir registrerades rdttigheter begrinsas
i enlighet med detta beslut. P4 begiran ska dataskyddsombudet ges tillgdng till registret och alla handlingar som
innehdller bakomliggande faktiska och rittsliga omstindigheter.

2. Kommissionens dataskyddsombud kan begira att begrinsningarna ska omprévas. Dataskyddsombudet ska
underrittas om resultatet av den begidrda omprovningen.

3. Under hela forfarandet ska informationsutbytet med dataskyddsombudet registreras i en lamplig form.
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Artikel 9

Detta beslut trider i kraft den tredje dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Utfdrdat i Bryssel den 7 februari 2019.

Pi kommissionens vignar
Jean-Claude JUNCKER
Ordférande
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