KOMISSION TAYTANTOONPANOASETUS (EU) 2024/2977,
annettu 28 piivinid marraskuuta 2024,

Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 soveltamissddnnoistd
eurooppalaisille digitaalisen identiteetin lompakoille my6nnettivien henkilén tunnistetietojen ja
sihkéisten attribuuttitodistusten osalta

EUROOPAN KOMISSIO, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon sihkoisestd tunnistamisesta ja sahkoisiin transaktioihin liittyvistd luottamuspalveluista sisdimarkkinoilla ja
direktiivin 1999/93/EY kumoamisesta 23 pdivind heindkuuta 2014 annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) N:0 910/2014 (') ja erityisesti sen 5 a artiklan 23 kohdan,

seki katsoo seuraavaa:

(1)

Asetuksella (EU) N:o 910/2014 perustettu eurooppalainen digitaalisen identiteetin kehys on keskeinen osa
turvallisen ja yhteentoimivan digitaalisen identiteetin ekosysteemin luomista kaikkialla unionissa. Kehyksen
kulmakiveni ovat eurooppalaiset digitaalisen identiteetin lompakot, jdljempind lompakot’, ja sen tavoitteena on
helpottaa palvelujen saatavuutta kaikissa jasenvaltioissa ja varmistaa samalla henkilétietojen ja yksityisyyden suoja.

Kaikkiin timin asetuksen mukaisiin henkilotietojen kasittelytoimiin sovelletaan Euroopan parlamentin ja neuvoston
asetusta (EU) 2016/679 (%) ja tarvittaessa Euroopan parlamentin ja neuvoston direktiivia 2002/58/EY (*).

Asetuksen (EU) N:o 910/2014 5 a artiklan 23 kohdassa komissio valtuutetaan tarvittaessa vahvistamaan
asiaankuuluvat eritelmit ja menettelyt. Taméd saavutetaan neljalld tdytintoonpanoasetuksella, jotka koskevat
protokollia ja rajapintoja: komission tdytintoonpanoasetus (EU) 20242982 (¥), eheyttd ja ydintoimintoja:
komission tdytintoonpanoasetus (EU) 2024/2979 (), henkilon tunnistetietoja ja sihkoisid attribuuttitodistuksia:
komission tdytintoonpanoasetus (EU) 2024/2977 (%) sekd komissiolle tehtdvid ilmoituksia: komission taytint66npa-
noasetus (EU) 2024/2980 (’). Tissd asetuksessa vahvistetaan eurooppalaisille digitaalisen identiteetin lompakoille
myonnettdvid henkilon tunnistetietoja ja sahkoisid attribuuttitodistuksia koskevat asiaankuuluvat vaatimukset.

EUVLL 257, 28.8.2014, s. 73, ELL http://data.europa.eu/elijreg/2014/910/oj.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten henkiliden suojelusta
henkilotietojen kasittelyssd sekd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-
asetus) (EUVL L 119, 4.5.2016, s. 1, ELL: http://data.europa.eu/eli/reg/2016/679/oj).

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 pidivind heindkuuta 2002, henkilotietojen kasittelystd ja
yksityisyyden suojasta sihkoisen viestinnin alalla (sahkoisen viestinnin tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37, ELL http://
data.europa.eu/eli/dir/2002/580j).

Komission tdytintoonpanoasetus (EU) 2024/2982, annettu 28 piivind marraskuuta 2024, Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 910/2014 soveltamissadnnoistd eurooppalaisen digitaalisen identiteetin kehyksen tukemien protokollien ja
rajapintojen osalta (EUVL L, 2024/2982, 4.12.2024, ELI http:|/data.europa.eu/elijreg_impl/2024/2982/0j).

Komission tdytintoonpanoasetus (EU) 2024/2979, annettu 28 piivind marraskuuta 2024, Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 910/2014 soveltamissddnndistd eurooppalaisten digitaalisen identiteetin lompakoiden eheyden ja ydintoimintojen
osalta (EUVL L, 2024/2979, 4.12.2024, ELL http://data.europa.eu/elijreg_impl/2024/2979]0j).

Komission tdytintoonpanoasetus (EU) 2024/2977, annettu 28 piivind marraskuuta 2024, Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 910/2014 soveltamissddnnoistd eurooppalaisille digitaalisen identiteetin lompakoille my6nnettivien henkilon
tunnistetietojen ja sahkoisten attribuuttitodistusten osalta (EUVL L, 20242977, 4.12.2024, ELL: http://data.europa.eu/eli/reg_impl/
2024/2977/0j).

Komission tdytintoonpanoasetus (EU) 2024/2980, annettu 28 piivind marraskuuta 2024, Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 910/2014 soveltamissddnnoistd eurooppalaisten digitaalisen identiteetin lompakoiden ekosysteemistd komissiolle
tehtévien ilmoitusten osalta (EUVL L, 2024/2980, 4.12.2024, ELL: http://data.europa.eu/elifreg_impl/2024/2980/o0j).
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(4)  Komissio arvioi sadnnollisesti uusia teknologioita, kdytantojd, standardeja tai teknisid eritelmid. Jotta lompakoiden
kehittdmisessd ja sertifioinnissa voidaan varmistaa mahdollisimman suuri yhdenmukaistaminen jdsenvaltioiden
kesken, tdssd tdytintdonpanoasetuksessa vahvistetut tekniset eritelmit perustuvat tyohoén, jota on tehty unionin
yhteisestd vilineistostd eurooppalaista digitaalisen identiteetin kehystd koskevaa koordinoitua lihestymistapaa
varten 3 pdiviand kesikuuta 2021 annetun komission suosituksen (EU) 2021/946 () perusteella, ja erityisesti sithen
kuuluvaan arkkitehtuuriin ja viitekehykseen. Euroopan parlamentin ja neuvoston asetuksen (EU) 20241183 ()
johdanto-osan 75 kappaleen mukaan komission olisi tarkasteltava uudelleen ja tarvittaessa paivitettiva titd
tdytintoonpanoasetusta sen pitimiseksi maailmanlaajuisen kehityksen ja arkkitehtuurin ja viitekehyksen mukaisena
sekd sisimarkkinoiden parhaiden kiytintojen noudattamiseksi.

(5)  Sisadnrakennetun ja oletusarvoisen tietosuojan varmistamiseksi lompakoissa olisi oltava useita yksityisyyttd
parantavia ominaisuuksia, joilla estetddn sihkoisen tunnistamisen menetelmien ja sihkoisten attribuuttitodistusten
tarjoajia yhdistdmastd muita palveluja tarjotessaan saatuja henkil6tietoja henkil6tietoihin, joita kisitellddn asetuksen
(EU) N:0 910/2014 soveltamisalaan kuuluvien palvelujen tarjoamiseksi.

(6)  Yhdenmukaisuuden varmistamiseksi kaikissa lompakoissa olisi oltava saatavilla tiettyjd yhteisid toimintoja, kuten
mahdollisuus turvallisesti pyytdd, saada, valita, yhdistdd, tallentaa, poistaa, jakaa ja esittdd lompakon kayttdjin
yksinomaisessa hallinnassa henkilon tunnistetietoja ja sihkoisid attribuuttitodistuksia. Sen varmistamiseksi, ettd
henkilon tunnistetietoja ja sihkoisid attribuuttitodistuksia voidaan kasitelld jokaisen lompakkoyksikon kautta,
kaikkien lompakkoratkaisujen olisi tuettava teknisid eritelmid, jotka koskevat henkilon tunnistetietojen attribuutteja,
tietomuotoa sekd henkilon tunnistetietojen riittdvin luotettavuuden varmistamiseksi tarvittavaa infrastruktuuria.
Henkilon tunnistetietojen attribuutteja koskevilla yhteisilld eritelmilld pyritddn lisaksi varmistamaan, ettd niitd
tietoja voidaan kayttdd henkilollisyyden linkittdimiseen vaaditulla tavalla.

(7)  Jdsenvaltioiden on varmistettava, ettd lompakot voivat todentaa luottavat osapuolet, henkilon tunnistetietojen
tarjoajat ja sahkoisten attribuuttitodistusten tarjoajat riippumatta siitd, mihin ne ovat sijoittautuneet unionissa.
Tamdn saavuttamiseksi ndiden tahojen olisi kdytettivd lompakkoon luottavan osapuolen pddsyvarmenteita, kun ne
tunnistautuvat lompakkoyksikoille. Jotta voidaan taata ndiden varmenteiden yhteentoimivuus kaikissa unionissa
tarjottavissa lompakoissa, lompakkoon luottavien osapuolten pddsyvarmenteiden olisi oltava yhteisten standardien
mukaisia. Komission olisi yhteistyossd jasenvaltioiden kanssa seurattava tiiviisti sellaisten uusien tai vaihtoehtoisten
standardien kehittdmistd, joihin luottavan osapuolen padsyvarmenteet voisivat perustua. Erityisesti olisi arvioitava
luottamusmalleja, joiden toimivuus ja turvallisuus on osoitettu jisenvaltioissa.

(8)  Lapindkyvyyden varmistamiseksi lompakon kayttdjid kohtaan jasenvaltioiden olisi julkaistava tiedot, joista kdy ilmi,
mitd lompakkoratkaisuja niiden alueelle sijoittautuneet henkilén tunnistetietojen tarjoajat tukevat. Koska kayttajan
henkilollisyyden on oltava mahdollisimman luotettava, lompakon kayttdjien henkilollisyyden todistamiselle ennen
henkilon tunnistetietojen myontidmistd olisi asetettava yhteinen korkea varmuustaso, joka vastaa sihkoisen
tunnistamisen menetelmille asetuksen (EU) N:o 910/2014 nojalla asetettua korkeaa varmuustasoa. Tilld tavoin
lompakkoyksikot varmistavat, ettd tunnistamismenetelmit ovat mahdollisimman luotettavia kaikkialla unionissa.
Kun lompakon kayttdjit rekisteroidddn korkealla varmuustasolla, erilaiset suojatut prosessit ovat mahdollisia,
esimerkiksi jos lompakon kdyttdjdlli on varmennettu olevan hallussaan sen jisenvaltion hyviaksymd, mutta ei
myontdmd, valokuva tai biometrinen tunniste, jossa sahkéisen tunnistamisen menetelmaid haetaan, ja kyseinen
todiste edustaa ilmoitettua henkildllisyyttd, todiste olisi tarkistettava sen maarittamiseksi, onko se asiaankuuluvan
luotettavan lahteen mukaan voimassa.

9 Yhteentoimivuuden tukemiseksi sdhkoisten attribuuttitodistusten olisi oltava muotoseikkoja koskevien
]
yhdenmukaistettujen vaatimusten mukaisia.

(10) Lompakon kdyttdjien tietojen suojaamiseksi ja sdhkoisten attribuuttitodistusten aitouden varmistamiseksi olisi
sovellettava mekanismeja, joilla todennetaan sihkoisten attribuuttitodistusten tarjoajat ja joilla tarjoaja varmentaa
lompakkoyksikoiden aitouden ja voimassaolon, ennen todistusten myontdmistd lompakkoyksikoille.

() EUVLL 210, 14.6.2021, s. 51, ELL http://data.europa.eu/elijreco/2021/946/oj.

() Euroopan parlamentin ja neuvoston asetus (EU) 20241183, annettu 11 péivind huhtikuuta 2024, asetuksen (EU) N:o 910/2014
muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen vahvistamisen osalta (EUVL L, 2024/1183, 30.4.2024, ELL: http://
data.europa.eu/elifreg/2024/1183/0j).

ELL http://data.europa.eu/elijreg_impl/2024/2977oj


http://data.europa.eu/eli/reco/2021/946/oj
http://data.europa.eu/eli/reg/2024/1183/oj
http://data.europa.eu/eli/reg/2024/1183/oj

EUVL L, 4.12.2024

FI

(11)

(12)

Jotta viltetddn sellaisten henkilon tunnistetietojen ja sahkoisten attribuuttitodistusten kéytt ja nithin tukeutuminen,
jotka ovat menettineet oikeudellisen pitevyytensd sen jilkeen kun ne on myonnetty lompakkoyksikolle, henkilon
tunnistetietojen ja sahkoisten attribuuttitodistusten tarjoajien olisi julkaistava toimintaperiaatteet, joissa esitetddn
peruuttamista koskevat olosuhteet ja menettelyt.

Sen varmistamiseksi, ettd henkilon tunnistetiedot edustavat yksiloivasti lompakon kiyttdjad, jasenvaltioiden olisi
tdssd asetuksessa sdddettyjen henkilon tunnistetietojen pakollisten attribuuttien lisdksi tarjottava valinnaisia
attribuutteja, jotka ovat tarpeen sen varmistamiseksi, ettd henkilon tunnistetiedot ovat yksil6ivia.

Euroopan tietosuojavaltuutettua on kuultu Euroopan parlamentin ja neuvoston asetuksen (EU) 20181725 (%)
42 artiklan 1 kohdan mukaisesti, ja hidn antoi lausuntonsa 30 pdivind syyskuuta 2024.

Tassd asetuksessa sdddetyt toimenpiteet ovat asetuksen (EU) N:o 910/2014 48 artiklassa tarkoitetun komitean
lausunnon mukaiset,

ON HYVAKSYNYT TAMAN ASETUKSEN:

1 artikla

Kohde ja soveltamisala

Téssd asetuksessa vahvistetaan sddnnot, jotka koskevat henkilon tunnistetietojen ja sihkoisten attribuuttitodistusten
myontamistd lompakkoyksikoille ja joita péivitetddn sadnnoéllisesti teknologian ja standardien kehityksen sekd suosituksen
(EU) 2021/946 mukaisesti tehdyn tyon ja erityisesti arkkitehtuurin ja viitekehyksen perusteella.

2 artikla

Miiritelmit

Tissd asetuksessa tarkoitetaan:

1)
2)

‘lompakon kayttdjalld’ kdyttdjas, jonka hallinnassa lompakkoyksikko on;

‘lompakkoyksikolla’ lompakkoratkaisun ainutlaatuista konfiguraatiota, johon kuuluvat lompakon ilmentymat,
lompakon suojatut salaussovellukset ja lompakon suojatut salauslaitteet ja jonka lompakon tarjoaja tarjoaa
yksittiiselle lompakon kayttdjille;

lompakkoratkaisulla’ ohjelmistojen, laitteiden, palvelujen, asetusten ja konfiguraatioiden yhdistelmdd, mukaan
lukien lompakon ilmentymat, yksi tai useampi lompakon suojattu salaussovellus ja yksi tai useampi lompakon
suojattu salauslaite;

’henkilén tunnistetietojen tarjoajalla’ luonnollista henkilod tai oikeushenkilod, joka on vastuussa henkilon
tunnistetietojen myontdmisestd ja peruuttamisesta sekd sen varmistamisesta, ettd kayttdjalle kuuluvat henkilon
tunnistetiedot on salausteknisesti sidottu lompakkoyksikkoon;

"lompakkoyksikkotodistuksella” dataobjektia, jossa kuvataan lompakkoyksikon komponentit tai joka mahdollistaa
ndiden komponenttien todentamisen ja validoinnin;

lompakon ilmentymilld’ sovellusta, joka on asennettu ja konfiguroitu lompakon kayttdjan laitteeseen tai
ympdristoon ja on osa lompakkoyksikkod ja jota lompakon kayttdja kdyttdd ollakseen vuorovaikutuksessa
lompakkoyksikon kanssa;

lompakon suojatulla salaussovelluksella’ sovellusta, joka hallitsee kriittisid resursseja linkittymilld lompakon
suojatun salauslaitteen tarjoamiin salausteknisiin ja muihin toimintoihin ja kdyttamalld niitd toimintoja;

(") Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 pdivini lokakuuta 2018, luonnollisten henkil6iden suojelusta
unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen kisittelyssd ja ndiden tietojen vapaasta lilkkuvuudesta sekd
asetuksen (EY) N:o 45/2001 ja péitoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39, ELIL: http://data.curopa.
eu/eli/reg/2018/1725/0j).
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8)  ’lompakon suojatulla salauslaitteella’ vairinkdytoltd suojattua laitetta, joka tarjoaa lompakon suojattuun
salaussovellukseen liitetyn ja sen kayttimin ympdriston kriittisten resurssien suojaamiseksi ja salaustoimintojen
tarjoamiseksi kriittisten toimintojen turvallista suorittamista varten;

9)  ’lompakon tarjoajalla’ lompakkoratkaisuja tarjoavaa luonnollista henkil64 tai oikeushenkil6d;

10)  ’kriittisilld resursseilla’ lompakkoyksikossd olevia tai sithen liittyvid resursseja, jotka ovat niin merkittavid, ettd niiden
saatavuuden, luottamuksellisuuden tai eheyden vaarantuminen erittdin vakavasti heikentdisi kykyd luottaa
lompakkoyksikkoon;

11) ’lompakkoon luottavalla osapuolella’ luottavaa osapuolta, joka aikoo luottaa lompakkoyksikkoihin julkisten tai
yksityisten palvelujen tarjoamiseksi digitaalisen vuorovaikutuksen avulla;

12) ’lompakkoon luottavan osapuolen pddsyvarmenteella’ lompakkoon luottavan osapuolen pddsyvarmenteiden
tarjoajan myontimai sihkoisten leimojen tai allekirjoitusten varmennetta, jolla todennetaan ja validoidaan
lompakkoon luottava osapuoli;

13) ’lompakkoon luottavan osapuolen pidsyvarmenteiden tarjoajalla’ luonnollista henkil6d tai oikeushenkil6d, jonka
jasenvaltio on valtuuttanut myontimddn luottavan osapuolen pddsyvarmenteita kyseisessd jdsenvaltiossa
rekisteroidyille lompakkoon luottaville osapuolille.

3 artikla

Henkil6n tunnistetietojen mydntiminen lompakkoyksikoille

1. Henkilon tunnistetietojen tarjoajien on myonnettavd henkilon tunnistetiedot lompakkoyksikoille niiden sdhkoisen
tunnistamisen jarjestelmien mukaisesti, joiden puitteissa lompakkoratkaisuja tarjotaan.

2. Henkilon tunnistetietojen tarjoajien on varmistettava, ettd lompakkoyksikoille myonnetyt henkilon tunnistetiedot
sisdltdvit henkilon tunnistetietojen todentamiseen ja validointiin tarvittavat tiedot.

3. Henkilén tunnistetietojen tarjoajien on varmistettava, ettd lompakkoyksikoille mydnnetyt henkilon tunnistetiedot
ovat liitteessé vahvistettujen teknisten eritelmien mukaiset.

4, Jasenvaltioiden on varmistettava, ettd kulloisellekin lompakon kayttdjille myonnetyt henkilon tunnistetiedot ovat
jasenvaltion osalta yksiloivia.

5. Henkilon tunnistetietojen tarjoajien on varmistettava, ettd niiden myontimit henkilon tunnistetiedot ovat
salausteknisesti sidottuja sithen lompakkoyksikkoon, jolle ne on myonnetty.

6.  Jasenvaltioiden on asetettava julkisesti saataville luettelo lompakkoratkaisuista, joita kyseisen jasenvaltion sahkoisen
tunnistamisen jarjestelmiin kuuluvat henkilon tunnistetietojen tarjoajat tukevat.

7. Jasenvaltioiden on rekisterditivd lompakon kayttdjat komission tdytintoonpanoasetuksessa (EU) 2015/1502 (")
vahvistettujen korkealle varmuustasolle rekisterdimistd koskevien vaatimusten mukaisesti. Henkilén tunnistetietojen
tarjoajien on rekisterdintiprosessin yhteydessd tarkastettava lompakon kdyttdjan henkilollisyys henkilollisyyden
todistamista ja varmentamista koskevien vaatimusten mukaisesti ennen henkilon tunnistetietojen myontimistd
asianomaisen lompakon kiyttdjan lompakkoyksikolle.

8. Kun henkilon tunnistetietojen tarjoajat myontdvdt henkilon tunnistetietoja lompakkoyksikoille, niiden on
tunnistauduttava lompakkoyksikoille lompakkoon luottavan osapuolen pddsyvarmennettaan kiyttden tai kayttimalld
jotain muuta todentamismekanismia korkealla varmuustasolla ilmoitetun sdhkoisen tunnistamisen jirjestelméin mukaisesti.

(") Komission taytintoonpanoasetus (EU) 20151502, annettu 8 pdivind syyskuuta 2015, teknisten vihimmaiseritelmien ja -menettelyjen
vahvistamisesta sihkoisen tunnistamisen menetelmien varmuustasoja varten sihkoisestd tunnistamisesta ja sihkoisiin transaktioihin
liittyvistd luottamuspalveluista sisimarkkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 8 artiklan
3 kohdan mukaisesti (EUVL L 235, 9.9.2015, s. 7, ELL http:|/data.europa.eu/elijreg_impl/2015/1502/0j).
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9. Ennen henkilon tunnistetietojen myontimistd lompakkoyksikélle henkilon tunnistetietojen tarjoajien on
todennettava ja validoitava kyseisen lompakkoyksikon lompakkoyksikkotodistus ja varmennettava, ettd lompakkoyksikko
kuuluu henkilon tunnistetietojen tarjoajan hyviksymian lompakkoratkaisuun, tai kdytettdva jotain muuta todentamisme-
kanismia korkealla varmuustasolla ilmoitetun sdhkdisen tunnistamisen jirjestelmidn mukaisesti.

4 artikla

Sihkoisten attribuuttitodistusten myontiminen lompakkoyksikoille

1. Lompakkoyksikoille myonnettavien sdhkoisten attribuuttitodistusten on oltava vihintddn yhden taytintoonpanoa-
setuksen (EU) 2024/2979 liitteessa I luetellun standardin mukaisia.

2. Sidhkoisten attribuuttitodistusten tarjoajien on tunnistauduttava lompakkoyksikoille lompakkoon luottavan
osapuolen padsyvarmennettaan kdyttden.

3. Sihkoisten attribuuttitodistusten tarjoajien on varmistettava, ettd lompakkoyksikoille myonnetyt siahkoiset attribuut-
titodistukset sisaltavit sihkoisten attribuuttitodistusten todentamiseen ja validointiin tarvittavat tiedot.

5 artikla

Henkil6n tunnistetietojen peruuttaminen

1.  Lompakkoyksikolle myonnettyjen henkilon tunnistetietojen tarjoajilla on oltava voimassaolon hallintaa koskevat
kirjalliset ja julkisesti saatavilla olevat toimintaperjaatteet, mukaan lukien tarvittaessa edellytykset, joiden mukaisesti
téllaiset henkilon tunnistetiedot voidaan peruuttaa viipymatta.

2. Ainoastaan henkilon tunnistetietojen tai sihkoisten attribuuttitodistusten tarjoajat voivat peruuttaa itse
myontimansa henkilon tunnistetiedot tai sahkoiset attribuuttitodistukset.

3. Jos henkilon tunnistetietojen tarjoajat ovat peruuttaneet henkilon tunnistetiedot, niiden on ilmoitettava
peruuttamisesta ja peruuttamisen syistd kyseisten henkilon tunnistetietojen kohteena oleville lompakon kayttdjille 24
tunnin kuluessa tihin tarkoitukseen varattujen suojattujen kanavien kautta. Tama on tehtdvi ytimekkalld ja helppokayt-
toiselld tavalla selkedlld ja yksinkertaisella kielelld.

4. Jos henkilon tunnistetietojen tarjoajat peruuttavat lompakkoyksikoille myonnetyt henkilon tunnistetiedot, niiden on
tehtdva niin kaikissa seuraavissa tilanteissa:

a) sen lompakon kiyttdjin nimenomaisesta pyynnostd, jonka lompakkoyksikolle henkilon tunnistetiedot tai sdhkoinen
attribuuttitodistus on myonnetty;

b)  kun lompakkoyksikkotodistus, jolle henkilon tunnistetiedot on my6nnetty, on peruutettu;

0) muissa tilanteissa, jotka henkilon tunnistetietojen tai sdhkoisten attribuuttitodistusten tarjoajat ovat maarittineet 1
kohdassa tarkoitetuissa toimintaperiaatteissaan.

5. Lompakkoyksikolle my6nnettyjen henkilon tunnistetietojen tarjoajien on varmistettava, ettd peruutuksia ei voida
kumota.
6.  Peruutettujen henkilon tunnistetietojen on pysyttavé saatavilla niin kauan kuin unionin oikeudessa tai kansallisessa

lainsdddannossa edellytetddn.

7. Jos henkilon tunnistetietojen tarjoajat peruuttavat lompakkoyksikoille myonnettyja henkilon tunnistetietoja, niiden
on asetettava myontimiensd henkilon tunnistetietojen voimassaolotila julkisesti saataville yksityisyyden suojaavalla tavalla
ja ilmoitettava niiden tietojen sijainti henkilon tunnistetiedoissa.

8. Henkilon tunnistetietojen tarjoajien on mahdollistettava yksityisyyttd suojaavat tekniikat sen varmistamiseksi, ettei
tietoja yhdistelld, jos sahkoiset attribuuttitodistukset eivit edellytd kayttdjan tunnistamista.
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6 artikla
Voimaantulo

T4mad asetus tulee voimaan kahdentenakymmenentend pdivini sen jalkeen, kun se on julkaistu Euroopan unionin virallisessa
lehdessd.

Tamid asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jasenvaltioissa.

Tehty Brysselissd 28 pdivind marraskuuta 2024.

Komission puolesta
Puheenjohtaja
Ursula VON DER LEYEN
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LIITE

3 ARTIKLAN 3 KOHDASSA TARKOITETUT HENKILQN TUNNISTETIETOJA KOSKEVAT
TEKNISET ERITELMAT

1. Luonnollisen henkilén tunnistetiedot

Taulukko 1

Luonnollisen henkilon pakolliset tunnistetiedot

Tunniste Mairitelma Kiytto

Sen kayttdjan nykyinen sukunimi (sukunimet), johon

.1 o N Pakolli
henkilon tunnistetiedot liittyvat axotimen

family_name

Sen kiyttdjan nykyinen etunimi (etunimet), mukaan
given_name lukien toinen nimi (toiset nimet), johon henkilon Pakollinen
tunnistetiedot liittyvat

Piivi, kuukausi ja vuosi, jona kéyttdjd, johon henkilon

L A Pakolli
tunnistetiedot liittyvat, on syntynyt arotinen

birth_date

Maa ISO 3166-1 -standardin mukaisena
kaksikirjaimisena maakoodina tai osavaltio, provinssi,
birth_place hallintopiiri tai alue taikka kunta, kaupunki, kaupunki Pakollinen
tai kyld, jossa kiyttdjd, johon henkilon tunnistetiedot

liittyvét, on syntynyt

Yksi tai useampi ISO 3166-1 -standardin mukainen
nationality kaksikirjaiminen maakoodi, joka edustaa sen kdyttdjin Pakollinen
kansalaisuutta, johon henkilon tunnistetiedot liittyvat

Jos attribuutin arvoa ei tunneta henkilsta tai sité ei voida muutoin my6ntdd osana henkilon tunnistetietoja, jasenvaltioiden
on kiytettdva sen sijaan tilanteeseen soveltuvaa attribuuttiarvoa.

Taulukko 2

Luonnollisen henkilén valinnaiset tunnistetiedot

Tunniste Mairitelma Kiytto

Sen paikan tdydellinen osoite, jossa kiyttdjd, johon

henkil6n tunnistetiedot liittyvat, asuu talld hetkelld

tai jossa hdneen voidaan olla yhteydessi (katuosoite,
talon numero, postitoimipaikka jne.)

resident_address Valinnainen

Maa, jossa kdyttijd, johon henkilon tunnistetiedot
resident_country liittyvit, asuu tdlld hetkelld, ISO 3166-1 -standardin Valinnainen
mukaisena kaksikirjaimisena maakoodina

Osavaltio, provinssi, hallintopiiri tai alue, jossa
resident_state kayttijd, johon henkilon tunnistetiedot liittyvit, Valinnainen
asuu télld hetkelld
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Tunniste

Midritelmd

Kaytto

resident_city

Kunta, kaupunki tai kyl4, jossa kiyttijd, johon
henkil6n tunnistetiedot liittyvat, asuu tdlld hetkelld

Valinnainen

resident_postal_code

Sen paikan postinumero, jossa kdyttdjd, johon
henkil6n tunnistetiedot liittyvat, asuu tdlld hetkelld

Valinnainen

resident_street

Sen kadun nimi, jossa kéyttdjd, johon henkilon
tunnistetiedot liittyvat, asuu tdlld hetkelld

Valinnainen

resident_house_number

Sen talon numero, jossa kdyttijd, johon henkilon
tunnistetiedot liittyvat, asuu talld hetkelld, mukaan
lukien mahdolliset etu- tai jalkiliitteet

Valinnainen

personal_administrative_number

Luonnolliselle henkilolle annettu arvo, joka on
yksilollinen kaikkien henkilon tunnistetietojen
tarjoajan myontimien henkilokohtaisten
hallinnollisten numeroiden joukossa. Jos
jasenvaltiot paattavat kdyttda titd attribuuttia,
niiden on kuvattava sihkdisen tunnistamisen
jarjestelmissddn, joiden mukaisesti henkilon
tunnistetiedot myonnetdan, toimintaperiaatteet,
joita ne soveltavat timén attribuutin arvoihin,
mukaan lukien tarvittaessa kyseisen arvon
ksittelyd koskevat erityisehdot.

Valinnainen

portrait

Standardin ISO 19794-5 tai ISO 39794
vaatimusten mukainen lompakon kayttdjan
kasvokuva

Valinnainen

family_name_birth

Henkilon tunnistetietojen kdyttdjan sukunimi
(sukunimet) syntymahetkelld

Valinnainen

given_name_birth

Henkilon tunnistetietojen kdyttdjan etunimi
(etunimet), mukaan lukien toinen nimi (toiset
nimet), syntymahetkelld

Valinnainen

S€X

Arvon on oltava yksi seuraavista:
0 = ei tiedossa
1 = mies
2 = nainen
3 = muu
4 = intersukupuolinen
5 = monisukupuolinen
6 = avoin
9 = ei sovelleta
Arvoihin 0, 1, 2 ja 9 sovelletaan standardia ISO/IEC
5218.

Valinnainen

email_address

Sen kiyttdjan sihkopostiosoite, johon henkilon
tunnistetiedot liittyvat [RFC 5322:n mukaisesti].

Valinnainen

mobile_phone_number

Sen kayttdjin matkapuhelinnumero, johon
henkilon tunnistetiedot liittyvat, alkaen
ulkomaantunnuksesta "+” ja maatunnuksesta, joita
seuraavat ainoastaan numerot

Valinnainen
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2. Oikeushenkilén tunnistetiedot

Taulukko 3

Oikeushenkil6n pakolliset tunnistetiedot

Dataelementti Kaytto

Nykyinen virallinen nimi Pakollinen

Yksilollinen tunniste, jonka lahettdva jasenvaltio on luonut teknisten eritelmien mukaisesti rajat

o o L iy o . Pakollinen
ylittdvdd tunnistamista varten ja joka on mahdollisimman pitkakestoinen

Jos dataelementin arvoa ei tunneta henkilostd tai sitd ei voida muutoin myontdd osana henkilon tunnistetietoja,
jasenvaltioiden on kéytettdva sen sijaan tilanteeseen soveltuvaa attribuuttiarvoa.

Taulukko 4

Oikeushenkilén valinnaiset tunnistetiedot

Dataelementti Kiytto
Nykyinen osoite Valinnainen
Arvonlisdverotunniste Valinnainen
Verorekisterinumero Valinnainen
Euroopan parlamentin ja neuvoston direktiivissd (EU) 20171132 tarkoitettu eurooppalainen N
dar : Valinnainen
yksil6ivd tunniste
Komission tdytintdonpanoasetuksessa (EU) 2022/1860 tarkoitettu oikeushenkilotunnus (LEI) Valinnainen
Komission tdytintoonpanoasetuksessa (EU) N:o 1352/2013 tarkoitettu taloudellisen toimijan N
A . Valinnainen
rekisterointi- ja tunnistenumero (EORI-numero)
Neuvoston asetuksen (EU) N:o 389/2012 2 artiklan 12 alakohdassa tarkoitettu valmisteveronumero Valinnainen
3. Henkilon tunnistetietoja koskevat metatiedot
Taulukko 5
Henkil6n tunnistetietoja koskevat metatiedot
Tunniste Méiritelma Kiytto
. Piivimadri (ja jos mahdollista, kellonaika), jolloin .
expiry_date 1 S : Pakollinen
henkilon tunnistetietojen voimassaolo péittyy
Henkilon tunnistetiedot my6ntineen
hallintoviranomaisen nimi tai asianomaisen
o . jasenvaltion ISO 3166 -standardin mukainen .
issuing_authority e C S Pakollinen
kaksikirjaiminen maakoodi, jos ei ole erillistd
viranomaista, jolla on valtuudet myo6ntdd henkilon
tunnistetietoja
Henkilon tunnistetietojen tarjoajan maan tai alueen
issuing_country ISO 3166-1 -standardin mukainen kaksikirjaiminen Pakollinen
maakoodi
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Tunniste Miiritelma

Kiiytto

Henkilon tunnistetietojen tarjoajan antama henkilon

document_number RIS
— tunnistetietojen numero

Valinnainen

Henkilon tunnistetiedot mydntdneen lainkdyttoalueen
maakoodin alajaottelu standardin ISO 3166-2:2020
lausekkeen 8 mukaisesti. Koodin ensimmadisen osan

on oltava sama kuin my0ntdvin maan arvo.

issuing_jurisdiction

Valinnainen

Henkil6n tunnistetietojen voimassaolotilaa koskevien
location_status tietojen sijainti, kun henkilon tunnistetietojen
tarjoavat peruuttavat henkilon tunnistetiedot

Valinnainen

4. Henkilon tunnistetietojen attribuuttien koodaus

Henkilon tunnistetiedot on myonnettiva kahdessa muodossa:
1) standardissa ISO/IEC 18013-5:2021 mddritelty muoto;
2) "Verifiable Credentials Data Model 1.1.”, W3C Recommendation, 3.3.2022.

5. Luottamusinfrastruktuuria koskevat tiedot

Henkilon tunnistetietojen tarjoajien luettelo, jonka komissio asettaa saataville Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 910/2014 soveltamissddnnoistd eurooppalaisten digitaalisen identiteetin lompakoiden ekosysteemisti
komissiolle tehtdvien ilmoitusten osalta annetun tdytintdonpanoasetuksen (EU) 2024/2980 mukaisesti, mahdollistaa

henkilon tunnistetietojen todentamisen.
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