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NARIADENIE EUROPSKEHO PARLAMENTU A RADY (Elj, Euratom) 2023/2841
z 13. decembra 2023,

ktorym sa stanovujii opatrenia na zabezpecenie vysokej spolocnej drovne kybernetickej bezpecnosti
v institdcidch, organoch, dradoch a agentdrach Unie

EUROPSKY PARLAMENT A RADA EUROPSKE] UNIE,

so zretelom na Zmluvu o fungovani Eurépskej tnie, a najma na jej ¢lanok 298,

so zretelom na Zmluvu o zaloZeni Eurépskeho spolocenstva pre atémovii energiu, a najmd na jej cldnok 106a,
so zretelom na ndvrh Eurépskej komisie,

po postipeni ndvrhu legislativneho aktu nirodnym parlamentom,

konajtc v stlade s riadnym legislativnym postupom ('),

kedze:

(1)  V digitdlnom veku st informa¢né a komunikac¢né technoldgie zdkladom otvorenej, efektivnej a nezévislej eur(’)pskej
administrativy. Vyvijajiice sa technoldgie, Zvysena zloZitost a vzdjomnd prepojenost digitdlnych systémov zvicsuja
kybernetickobezpecnostné rizikd, a preto st subjekty Unie zranitelnejsie voci kybernetickym hrozbam
a incidentom, ¢o predstavuje hrozbu pre ich kontinuitu ¢innosti a schopnost zabezpecit ich udaje. Kym
intenzivnejsie pouzivanie cloudovych sluzieb, V§adepr1’tomné pouil’vanie informaén)’rch a komunika¢nych
technologn (dalej len ,IKT*), vysokd miera digitalizdcie, prdca na dialku a vyvijajdce sa technoldgie a pripojitelnost
st hlavnymi prvkami vietkych ¢innosti subjektov Unie, digitdlna odolnost zatial nie je dostatoéne vybudovand.

(2)  Panorama kybernetickych hrozieb, ktorym celia subjekty Unie, sa neustile vyvija. Taktiky, techniky a postupy, ktoré
aktéri hrozby vyuZivaji, sa neustdle vyvijaji, pricom hlavné motivy tychto titokov sa takmer nemenia, a to od
kradeze cennych nespristupnenych informdcii az po zardbanie pefiazi, manipuldciu verejnej mienky alebo nardsanie
digitélnej infrastruktiry. Tempo, akym vykondvaja aktéri hrozby svoje kybernetické titoky, sa zrychluje a ich
operdcie st Coraz sofistikovanejSie a automatizovanejsie, zacielené na stile sa zvacSujice plochy nechrdnené voci
utoku a promptne vyuZziva zranitelnosti.

(3)  Prostredia IKT subjektov Unie st Vzéjomne previazané a maju integrované toky tdajov a ich pouzivatelia Gzko
spolupracuji. Takéto prepojenie znamend, ze kazdé naruSenie dokonca aj také, ktoré sa spociatku obmedzuje na
jeden subjekt Ume moze mat Sirsie kaskddovité ucinky a mat dalek051ahly a dlhotrva)uq negativny vplyv na
ostatné subjekty Unie. Prostredia IKT niektorych subjektov. Unie st navyse prepojené s prostrediami IKT ¢lenskych
stitov, o sposobuje, Ze incident u jedného subjektu Unie predstavuje kybernetickobezpecnostné riziko pre
prostredia IKT ¢lenskych stdtov a naopak. Zdielanie informdcii o konkrétnom incidente moze ulah¢it odhalenie
podobnych kybernetickych hrozieb alebo incidentov v ¢lenskych statoch.

(4)  Subjekty Ume st atraktivne ciele, ktoré Celia kvalifikovanym aktérom hrozieb s dostato¢nymi zdrojmi, ako aj dalsim
hrozbam Uroveit a vyspelost kybernetlcke] odolnosti a schopnost odhalovat $kodlivé kybernetické cinnosti
a reagovat na ne sa v tychto subjektoch ziroveni vyrazne lisi. Z hladiska fungovania subjektov Unie je preto
potrebné, aby dosahovali vysokii spolo¢ni trovenn kybernetickej bezpe¢nosti prostrednictvom vykondvania
opatreni v oblasti kybernetickej bezpecnosti tmernym identifikovanym kybernetickobezpecnostnym rizikdm,
vymeny informdcif a spolupréce.

(") Pozicia Eurépskeho parlamentu z 21. novembra 2023 (zatial neuverejnend v Giradnom vestniku) a rozhodnutie Rady z 8. decembra
2023.
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(5)  Cielom smernice Eurépskeho parlamentu a Rady (EU) 2022/2555 () je dalsie zvySovanie kybernetickej odolnosti
a zlepSovanie schopnosti verejnych a sikromnych subjektov, prislusnych orgdnov a subjektov, ako aj Unie ako
celku reagovat na incidenty. Preto treba zabezpecit, aby ich priklad nasledovali aj subjekty Unie, a to stanovenim
pravidiel, ktoré budd v stilade so smernicou (EU) 2022/2555 a budi rovnako ambiciézne.

(6)  Dosiahnutie vysokej spolo¢nej tirovne kybernetickej bezpecnosti si vyzaduje, aby si kazdy subjekt Unie vytvoril
vniitorny rdmec riadenia, spravy a kontroly kybernetickobezpecnostnych rizik (dalej len ,rdmec”), ktorym sa
zabezpedi G¢inné a obozretné riadenie vsetkych kybernetickobezpecnostnych rizik a v ktorom sa zohladni
kontinuita ¢innosti a krizové riadenie. V rdmci by sa mali stanovit politiky kybernetickej bezpe¢nosti vratane cielov
a priorit v oblasti bezpe¢nosti sieti a informacénych systémov, ktoré sa budt vztahovat na celé verejne pristupné
prostredie IKT. Rdmec by mal byt zaloZeny na pristupe zohladfiujicom vietky rizikd, ktorého cielom je chrédnit
siete a informacné systémy a fyzické prostredie tychto systémov pred udalostami, ako sii naprﬂdad krddeze, poziare,
zéplavy, telekomunikaéné vypadky alebo vypadky energie, alebo neopravneny fyzicky pr1stup do informac¢nych
zariadenf subjektu Unie a jeho zariadeni na spractivanie informacif a ich poskodenie alebo nartisanie, ¢o by mobhlo
ohrozit dostupnost, pravost, integritu alebo dovernost dajov, ktoré sa uchovdvaji, prendsajd, spractivaji alebo
spristupiiujii prostrednictvom sieti a informacnych systémov.

(7)  Na riadenie kybernetickobezpecnostnych rizik identifikovanych v rdémci by mal kazdy subjekt Unie prijat vhodné
a primerané technické, prevadzkové a organizacné opatrenia. Uvedené opatrenia by sa mali tykat oblasti a opatreni
na riadenie kybernetickobezpecnostnych rizik stanovenych v tomto nariaden{ s cielom posilnit kybernetickd
bezpecnost kazdého subjektu Unie.

(8)  V pldne kybernetickej bezpecnosti, ktory vypracuje kazdy subjekt Unie, by sa mali zohladnit aktiva a kyberneticko-
bezpecnostné rizikd identifikované v rdmci, ako aj zdvery vyplyvajice z pravidelnych posideni vyspelosti v oblasti
kybernetickej bezpe¢nosti. Plin kybernetickej bezpecnosti by mal zahffiat prijaté opatrenia na riadenie kybernetic-
kobezpecnostnych rizik.

(9)  KedZze zabezpecenie kybernetickej bezpecnosti je nepretrzity proces, vhodnost a ti¢innost opatreni prijatych podla
tohto nariadenia by sa mala pravidelne revidovat vzhladom na meniace sa kybernetickobezpecnostné rizikd, aktiva
a vyspelost subjektov Unie v oblasti kybernetickej bezpecnosti. Rimec by sa mal pravidelne preskiimavat, a to
aspon kazdé $tyri roky, priom plan kybernetickej bezpecnosti by sa mal revidovat kazdé dva roky, alebo v pripade
potreby CastejSie, po postdeni vyspelosti v oblasti kybernetickej bezpecnosti alebo akomkolvek podstatnom
preskiimani rdmca.

(10) Opatrenia na riadenie kybernetickobezpeénostn)'rch rizik, ktoré zaviedli subjekty Unie, by mali v rdimci moznosti
zahffat pol1t1ky zamerané na zabezpecenie transparentnosti zdrojového kédu, pricom sa zohladnia zdruky
tykajlice sa prav tretich strin alebo subjektov Unie. Uvedené politiky by mali byt primerané kybernetickobez-
pecnostnym rizikdm a ich cielom je ulah¢it vykondvanie analyzy kybernetickych hrozieb bez vytvorenia povinnosti
zverejnit kod tretej strany alebo udelit prava na pristup k nemu nad rdmec uplatnitelnych zmluvnych podmienok.

(11) K vySsej miere otvorenosti moézu prispiet ndstroje a aplikdcie kybernetickej bezpecnosti s otvorenym zdrojovym
kédom. Otvorené normy ulahc¢uji interoperabilitu bezpe¢nostnych ndstrojov, ¢o je prinosom pre bezpecnost
zainteresovanych strdn. Ndstrojmi a aplikdciami kybernetickej bezpecnosti s otvorenym zdrojovym kédom sa moze
mobilizovat SirSia komunita vyvojdrov a umoznit diverzifikicia doddvatelov. Otvoreny zdrojovy kéd moéze viest
k transparentnejsiemu postupu overovania ndstrojov stvisiacich s kybernetickou bezpe¢nostou a ku komunitnému
procesu objavovania zranitelnosti. Subjekty Unie by preto mali mat moznost podporovat pouzivanie softvéru
s otvorenym zdrojovym kédom a otvorenych noriem, a to uplatiovanim politik vyuzivania otvorenych tdajov
a otvoreného zdrojového kddu ako sticasti bezpe¢nosti prostrednictvom transparentnosti.

() Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o opatreniach na zabezpecenie vysokej spolocne;

trovne kybernetickej bezpecnosti v Unii, ktorou sa menf nariadenie (EU) ¢. 910/2014 a smernica (EU) 2018/1972 a zruiuje smernica
(EU) 2016/1148 (smernica NIS 2) (U. v. EU L 333, 27.12.2022, s. 80).
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(12)

(14)

(15)

(16)

Rozdiely medzi subjektmi Unie si vyZzaduju flexibilitu pri Vykonévani tohto nariadenia. Opatrenia na zabezpecenie
vysokej spolo¢nej tGrovne kybernetickej bezpecnosti stanovené v tomto nariadeni by nemali obsahovat Ziadne
povinnosti, ktorymi by sa priamo zasahovalo do plnenia poslania subjektov Unie alebo by sa nardsala ich
instituciondlna autonémia. Uvedené subjekty by si preto mali vytvorit vlastné rdmce a mali by prijat vlastné
opatrenia na riadenie kybernetickobezpecnostnych rizik a plany kybernetickej bezpecnosti. Pri vykondvani takychto
opatrenf by sa mali nlezite zohl'adnit existujtice synergie medzi subjektmi Unie s cielom riadneho hospodarenia so
zdrojmi a 0pt1mahzac1e ndkladov. Ndlezitd pozornost by sa mala venovat aj tomu, aby opatrenia nemali negativny
vplyv na efektivnu vymenu informcif a spolupracu medzi subjektmi Unie a medzi subjektmi Unie a naprotivkami
v ¢lenskom S§tte.

V zéujme optimalizdcie vyuZivania zdrojov by sa v tomto nariadeni mala stanovit moznost, aby dva alebo viaceré
subjekty Unie s podobnymi $truktirami spolupracovali pri vykonavani postident vyspelosti v oblasti kybernetickej
bezpecnosti pre svoje prislusné subjekty.

S cielom vyhndt sa neprimeranému finanénému a administrativnemu zatazeniu subjektov Unie by poziadavky na
riadenie kybernetickobezpeénostn)’rch rizik mali byt primerané kybernetickobezpeénostnému riziku, ktorym Celi
dand sietf a informacné systémy, pricom by sa mal zohladnit najnovsi vyvoj v oblasti takychto opatreni. Cielom
kazdého subjektu Unie by malo byt pridelenie primeraného percentuilneho podielu ich rozpoétu na IKT na
Zlepseme urovne kybernetickej bezpecnosti. V dlh§om horizonte by malo byt snahou dosiahnut orienta¢ny ciel na
Grovni rddovo aspoi 10 %. V postideni vyspelosti v oblasti kybernetlcke bezpecnosti by sa malo hodnotit, ¢i st
vydavky subjektu Unie na kybernetickii bezpecnost primerané kybernetickobezpecnostnym rizikdm, ktorym celi.
Bez toho, aby boli dotknuté pravidld tyka;uce sa roéného rozpoctu Unie podla zmliv, by Komisia vo svojom
ndvrhu prvého ro¢ného rozpoctu, ktory sa md prijat po nadobudnuti G¢innosti tohto nariadenia, mala zohladnit
povinnosti vyplyvajtice z tohto nariadenia pri posudzovani rozpoctovych a persondlnych potrieb subjektov Unie,
ktoré vyplyvajii z ich odhadov vydavkov.

Vysoka spolo¢na troven kybernet1cke bezpecnosti si vyzaduje, aby nad kybernet1ckou bezpecnostou vykonaval
dohlad manazment najvyssej trovne kazdého subjektu Unie. ManaZment najvyssej trovne subjektu Unie by mal
byt zodpovedny za vykondvanie tohto nar1aden1a vratane vytvorenia rdmca, prijimania opatreni na riadenie
kybernetlckobezpecnostnych rizik a schvélenia pldnu kybernetickej bezpecnosti. Neoddelitelnou stcastou rdmca
a zodpovedajticich opatreni na riadenie kybernetickobezpeénostnych rizik u vietkych subjektov Unie je riesenie
kultary kybernetickej bezpe¢nosti, konkrétne kazdodennej praxe v oblasti kybernetickej bezpecnostl.

Bezpecnost sietf a informacnych systémov, v ktorych sa zaobchddza s utajovanymi skuto¢nostami EU, mé zdsadny
vyznam. Od subjektov Unie, ktoré zaobchddzajd s utajovanymi skutocnostami EU, sa Vyzadu]e aby uplatiiovali
zavedené komplexné regula¢né rimce na ochranu takychto informdcii vrétane osobitnej spravy, politik a postupov
riadenia rizfk. Je potrebné, aby siete a informac¢né systémy, v ktorych sa zaobchddza s utajovanymi skuto¢nostami
EU, splnali prisnejsie bezpecnostné normy ako verejne pristupné siete a informacné systémy. Siete a informacné
systémy, v ktorych sa zaobchidza s utajovanymi skutoénostami EU, si teda odolnejsie voci kybernetickym
hrozbdm a incidentom. Toto nariadenie by sa preto nemalo vztahovat na siete a informacné systémy, v ktorych sa
zaobchddza s utajovanymi skutocnostami EU, hoci sa uzndva potreba spolo¢ného rémca v tejto savislosti. Ak viak
o to subjekt Unie vyslovne poziada, tim reakcie na niidzové pocitacové situcie v eurdpskych institticidch, orgdnoch
a agenttrach (dalej len ,CERT-EU*) by mal byt schopny poskytnit tomuto subjektu Unie pomoc v stvislosti
s incidentmi v utajenych prostrediach IKT.

Subjekty Unie by mali posudzovat kybernetickobezpecnostné rizikd vztahov s doddvatelmi a poskytovatelmi sluzieb
vratane poskytovatelov sluzieb datovych dlozisk a sluzieb spractvania Gidajov alebo riadenych bezpecnostnych
sluzieb a prijimat primerané opatrenia na ich riesenie. Opatrenia v oblasti kybernetickej bezpecnosti by sa mali
podrobnejéie vymedzif v usmerneniach alebo odporﬁéaniach ktoré vydei CERT-EU. Pri stanovovani opatreni
a usmerneni by sa mal ndlezite zohladnit najnovsi technologlcky vyvoj a v nilezitych pripadoch relevantné
eurépske a medzindrodné normy, ako aj relevantné pravo a politiky Unie vrtane posideni kybernetickobezpec-
nostnych riztk a odportcani vydanych skupinou pre spolupricu zriadenou podla ¢lénku 14 smernice
(EU) 2022/2555, ako j  je napriklad koordinované postdenie rizik kybernetickej bezpecnosti sieti 5G na Grovni EU
a stiboru nastrojov EU pre kybernetickii bezpecnost 5G. Okrem toho by sa vzhladom na panordmu kybernetickych
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hrozieb a doleZitost zvySovania kybernetickej odolnosti subjektov Unie mala vyzadovat certifikicia relevantnych
produktov IKT, sluzieb IKT a postupov IKT, v rdmci Specifickych eurépskych systémov certifikdcie kybernetickej
bezpecnosti prijatych podla ¢ldnku 49 nariadenia Eurépskeho parlamentu a Rady (EU) 2019/881 ().

(18) 'V mdji 2011 sa generilni tajomnici institiicii a orgdnov Unie rozhodli vytvorit v predbeznom zoskupeni tim

CERT-EU pod dohladom medziinstituciondlnej riadiacej rady. V juli 2012 generdlni tajomnici potvrdili praktické
opatrenia a dohodli sa na zachovani CERT-EU ako stdleho subjektu s cieflom pomoct zlepsit celkovi trovei
bezpecnosti informaénych technolégif instittci, orgdnov a agentidr Unie ako priklad viditelnej medzunstltuaonalne]
spoluprdce v oblasti kybernetickej bezpecnosti. V septembri 2012 bol CERT-EU zrladeny ako pracovnd skupina
Komisie s medz11nst1tuc1onalnym mandatom. Medziinstituciondlnu dohodu o organizicii a fungovani CERT-EU
uzavreli institdcie a organy Unie v decembri 2017 (¥). Tymto nariadenim by sa mal stanovit uceleny stibor pravidiel
tykajuicich sa organizdcie a fungovania CERT-EU. Ustanovenia tohto nariadenia majui prednost pred ustanoveniami
medziinstitucionalnej dohody o organizacii a fungovani timu CERT-EU, ktord bola uzavretd v decembri 2017.

(19) CERT-EU by sa mal premenovat na Sluzbu kybernetickej bezpecnosti pre institiicie, organy, trady a agentiiry Unie,

no uz zndma skratka CERT-EU by sa mala zachovat.

(20)  Okrem toho, Ze by sa CERT-EU malo zverif viac povinnosti a mala by sa rozsirit jeho tloha, tymto nariadenim sa

zriaduje Medziintituciondlna rada pre kybernetickd bezpecnost (dalej len ,IICB*) s cielom ulahcovat dosiahnutie
vysokej spolocne] trovne kybernetickej bezpecnosti subjektov Unie. IICB by mala maf vyluénd dlohu pri
monitorovani a podpore vykondvania tohto nariadenia subjektmi Unie, a pri dohlade nad vykondvanim
vieobecnych priorit a cielov CERT-EU a pri jeho strategickom usmerfiovani. IICB by mala preto zabezpecit
zasttpenie instittcii Unie a zapojit zdstupcov orgdnov, dradov a agenttr Unie prostrednictvom siete agentir EU
(dalej len ,EUAN"). Organizicia a fungovanie IICB by sa mali dalej riadit prostrednictvom vnitorného rokovacieho
poriadku, ktory moze zahfnat dalsiu $pecifikdciu pravidelnych zasadnuti IICB vratane vyroénych zhromazdeni na
politickej Grovni, na ktorych by zastupcovia manaZmentu najvyssej trovne kazdého ¢lena IICB umoznili, aby IICB
viedla strategickt diskusiu a poskytovali jej strategické usmernenie. Okrem toho by IICB mala mat moznost zriadit
vykonny vybor, ktory jej bude pomdhat pri jej praci a delegovat nar niektoré z jej Gloh a pravomoci, najma pokial
ide o dlohy, ktoré si vyZaduji osobitné odborné znalosti jej ¢lenov, napriklad schvalenie katalogu sluzieb
a akékolvek jeho ndsledné aktualizdcie, dohody o drovni poskytovanych sluzieb, posudzovanie dokumentov
a sprav, ktoré subjekty Unie predkladajii IICB podTa tohto nariadenia, alebo tlohy stvisiace s pripravou rozhodnuti
o opatreniach na zabezpecenie dodrziavania povinnosti vydanych IICB a monitorovanim ich vykondvania. IICB by
mala stanovit rokovaci poriadok vykonného vyboru vritane jeho tloh a pravomoci.

(21) Cielom IICB je podporovat subjekty Unie pri posiliiovani ich pozicie v oblasti kybernetickej bezpecnosti

0)

V)

prostrednictvom vykondvania tohto nariadenia. S cielom podpont subjekty Unie by IICB mala vedticemu CERT-EU
poskytovat usmernenia, prijat viacrocnd stratégiu na zvy3enie drovne kybernetickej bezpecnosti v subjektoch Unie,
stanovit metodiku a iné aspekty dobrovolnych partnerskych preskimani a ulah¢it zriadenie neformélnej skupiny
miestnych dradnikov pre kyberneticki bezpecnost s podporou Agentiry Eurdpskej tnie pre kybernetickd
bezpecnost (dalej len ,ENISA) s cielom vymiefiat si najlepsie postupy a informdcie v suvislosti s vykondvanim
tohto nariadenia.

Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentire ENISA (Agenttra Eurépskej tnie pre
kybernetick bezpecnost) a o certifikicii kybernetickej bezpecnosti informacnych a komunikaénych technolégii a o zrusenf
nariadenia (EU) ¢. 526/2013 (akt o kybernetickej bezpecnosti) (U. v. EU L 151, 7.6.2019, s. 15).

Dohoda medzi Eurépskym parlamentom, Eurépskou radou, Radou Eurdpskej tnie, Eurdpskou komisiou, Sidnym dvorom Eurépskej
tnie, Eurépskou centrdlnou bankou, Eurépskym dvorom auditorov, Eurdpskou sluzbou pre vonkajsiu ¢innost, Eurépskym
hospoddrskym a socidlnym vyborom, Eurépskym vyborom regiénov a Eurépskou investicnou bankou o organizicii a fungovani timu
reakcie na nidzové pocitacové situdcie v institicidch, orgdnoch a agentirach Unie (CERT-EU) (U.v. EU C 12, 13.1.2018, s. 1).
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(22)

(23)

(24)

(25)

(26)

(27)

V zdujme dosiahnutia vysokej Grovne kybernetickej bezpecnosti vo vSetkych subjektoch Unie by zéujmy organov
tradov a agentdr Unie, ktoré prevadzku;u vlastné prostredie IKT, mali v [ICB zastupovat traja Zastupcowa urceni
siefou EUAN. Bezpe¢nost spractivania osobnych tdajov, a teda aj jeho kybernetickd bezpecnost, je zdkladom
ochrany osobnych tdajov. Vzhladom na synergie medzi ochranou tidajov a kybernetickou bezpecnostou by mal
byt eurépsky dozorny tradnik pre ochranu tdajov zastipeny v IICB ako subjekt Unie, na ktory sa vztahuje toto
nariadenie, s osobitnymi odbornymi znalostami v oblasti ochrany tdajov vritane bezpecnosti elektronickych
komunika¢nych sieti. Vzhladom na vyznam inovicii a konkurencieschopnosti v oblasti kybernetickej bezpe¢nosti
by v IICB malo byt zastGpené Eurépske centrum priemyselnych, technologickych a vyskumnych kompetencii
v oblasti kybernetickej bezpecnosti. Vzhladom na dlohu agenttry ENISA ako centra odborn)’fch znalost{ v oblasti
kybernetickej bezpecnostl a podporu, ktord agenttira ENISA poskytuje, a vzhladom na Vyznam kybernetlcke]
bezpecnosti vesmirnej infrastruktiry a sluzieb Unie by agentura ENISA a Agenttira Eurdpskej tnie pre vesmirny
program mali byt zastiipené v IICB. Vzhladom na tlohu zverenti CERT-EU podla tohto nariadenia by mal predseda
IICB pozvat vediiceho CERT-EU na vietky zasadnutia IICB okrem pripadov, ked IICB rokuje o zdleZitostiach
tykajacich sa priamo vediceho CERT-EU.

IICB by mala monitorovat dodrZiavanie tohto nariadenia, ako aj vykondvanie usmerneni a odporicani, a vyzvy na
¢innost. V technickych zéleZitostiach by IICB mala mat podporu technickych poradnych skupin v zloZeni podla
uvdzenia IICB. Uvedené technické poradne skupiny by mali podla potreby tzko spolupracovat s CERT-EU,
subjektmi Unie, ako aj s inymi zainteresovanymi stranami.

Ak TICB zisti, ze subjekt Unie tcinne nevykonal toto nariadenie alebo usmernenia, odporicania alebo vyzvy na
¢innost vydané podla neho, mala by mat moznost pristtipit k opatreniam na zabezpecenie dodrziavania povinnosti
bez toho, aby boli dotknuté vnitorné postupy dotknutého subjektu Unie. IICB by mala uplatiiovat opatrenia na
zabezpelenie dodrziavania povinnosti postupne, inymi slovami, IICB by mala najskér prijat najmenej prisne
opatrenie, a to odovodnené stanovisko, a len v pripade potreby Coraz prisnejsie opatrenia aZ najzdvaznejsie
opatrenie, a to odpordcanie na docasné pozastavenie tokov tdajov do dotknutého subjektu Unie. Takéto
odpordcanie by sa malo uplatiiovat len vo vynimo¢nych pripadoch dlhodobych tmyselnych, opakovanych alebo
zdvaznych porugovani tohto nariadenia dotknutym subjektom Unie.

Odovodnené stanovisko predstavuje najmenej zdvazné opatrenie na zabezpecenie dodrZiavania povinnosti, ktorym
sa rieia zistené nedostatky vo vykondvani tohto nariadenia. IICB by mala mat mozZnost nadviazat na odoévodnené
stanovisko usmernenim s cieflom pomoct subjektu Unie zabezpecit, aby jeho rdmec, opatrenia na riadenie
kybernetickobezpecnostnych rizik, pldn kybernetickej bezpecnosti a oznamovanie boli v silade s tymto
nariadenim, a nésledne vydanim varovania na vyriesenie 21stenych nedostatkov subjektu Unie v stanovenej lehote.
Ak nedostatky zistené vo varovani neboli dostato¢ne vyrieSené, IICB by mala mat moznost vydat odovodnene
ozndmenie.

1ICB by mala mat moZnost odporucit, aby sa vykonal audit subjektu Unie. Subjekt Unie by mal mat moznost vyuzit
na tento tcel svoju funkciu vndtorného auditu. IICB by mala mat tieZ moznost pozadovat, aby audit vykonal
auditorsky atvar tretej strany, a to aj Gtvar vzajomne dohodnutého poskytovatela sluzieb zo sikromného sektora.

Vo vynimo¢nych pripadoch dlhodobého, tmyselného, opakovaného alebo zédvazného porusovania tohto nariadenia
subjektom Unie by IICB mala mat moznost ako krajné opatrenie odpordcat Vsetkym ¢lenskym $tdtom a subjektom
Unie docasne pozastavit toky tdajov do daného subjektu Unie, ktoré bude ¢inné az kym subjekt Unie neskoncf
poruSovanie. Takéto odporicanie by sa malo ozndmit prostrednictvom vhodnych a bezpe¢nych komunika¢nych
kanélov.
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(28) S cielom zabezpecit sprdvne vykondvanie tohto nariadenia by IICB mala v pripade, Ze sa domnieva, Ze neustile

porusovanie tohto nariadenia subjektom Unie bolo priamo sposobené konanim alebo opomenutim Jeho
zamestnanca, a to aj z radov manaZmentu najvyssej tirovne, poziadat dotknuty subjekt Unie, aby prijal primerané
opatrenia a aby zvazil prijatie disciplinérneho opatrenia v stlade s pravidlami a postupmi stanovenymi
v Sluzobnom poriadku dradnikov Eur6pskej tnie a Podmienkach zamestndvania ostatnych zamestnancov
Eur6pskej Unie stanovenych v nariadeni Rady (EHS, Euratom, ESUO) ¢. 259/68 () (dalej len ,sluzobny poriadok®)
a akymikolvek inymi uplatnitelnymi pravidlami a postupmi.

(29) CERT-EU by mal prispievat k bezpecnosti prostredia IKT vSetkych subjektov Unie. Pri zvazovani, & na Ziadost

subjektu Unie poskytnt technické poradenstvo alebo informécie o relevantnych pohtlckych zaleZitostiach, by
CERT-EU mal zabezpecit, aby to nebrdnilo plneniu ostatnych tloh, ktoré mu boli zverené podla tohto nariadenia.
CERT-EU by mal konat v mene subjektov Unie ako ekvivalent koordindtora urceného na téely koordinovaného
zverejiovania zranitelnosti podla ¢ldnku 12 ods. 1 smernice (EU) 2022/2555.

(30) CERT-EU by mal podporovat vykondvanie opatreni na zabezpecenie vysokej spolo¢nej trovne kybernetickej

bezpecnosti prostrednictvom ndvrhov usmerneni a odporacani pre IICB alebo vyddvanim vyziev na ¢innost. Takéto
usmernenia a odporticania by mala schvalovat IICB. V pripade potreby by CERT-EU mal vydavat vyzvy na ¢innost
s opisom naliehavych bezpecnostnych opatreni a na subjekty Unie naliehat, aby tieto opatrenia prl]ah v stanovenej
lehote. IICB by mala dat CERT-EU pokyn na vydanie, zrusenie alebo zmenu ndvrhu usmerneni alebo odporticani
alebo vyzvy na ¢innost.

(31)  CERT-EU by mal plnit aj tilohu stanovent v smernici (EU) 2022/2555, pokial ide o spolupricu a vymenu informdcif

so sietou jednotiek pre riesenie incidentov pocitacovej bezpecnosti (dalej len ,CSIRT) zriadenou podla ¢lanku 15
uvedenej smernice. V stlade s odportcanim Komisie (EU) 2017/1584 (°) by CERT-EU mal tiez spolupracovat’
s relevantnymi zainteresovanymi stranami a s nimi koordinovat reakciu. S cielom prispiet k vysokej drovni
kybernetickej bezpecnosti v celej Unii by CERT-EU mal zdielat informicie o konkretnych incidentoch
s naprotivkami v ¢lenskom §tdte. CERT-EU by mal tieZ spolupracovat s ostatnymi verejnymi, ako aj sikromnymi
ndprotivkami vratane Organizdcie Severoatlantickej zmluvy po predchddzajicom povoleni IICB.

(32) CERT-EU by na podporu operacnej kybernetickej bezpecnosti mal vyuzivat dostupné odborné znalosti agentiry

ENISA prostrednictvom struktdrovanej spoluprce, ako sa stanovuje v nariadeni (EU) 2019/881. V nélezitych
pripadoch by sa mali medzi oboma subjektmi uzavriet Gicelové dohody o fungovani takejto spoluprice v praxi
a zabranen{ zdvojovaniu ¢innosti. CERT-EU by mal spolupracovat s agentdrou ENISA na analyze kybernetickych
hrozieb a pravidelne zdielat s agentiirou ENISA svoju spravu o panordme hrozieb.

(33) CERT-EU by mal byt schopny spolupracovat a vymiefat si informdcie s prlslusnyml komunitami v oblasti

kybernetickej bezpecnosti v ramci Unie a jej ¢lenskych Stdtov s cielom posilnit operaénti spoluprdcu a umoznit
existujlicim siefam naplno vyuzit ich potencidl pri ochrane Unie.

(34)  Kedze sluzby a tllohy CERT-EU st v zdujme subjektov Unie, kazdy subjekt Unie s vydavkami v oblasti IKT by mal na

tieto sluzby a tilohy primerane prispievat. Uvedenymi prispevkami nie je dotknutd rozpoctova autonémia subjektov
Unie.

Nariadenie Rady (EHS, Euratom, ESUO) ¢. 259/68 z 29. februdra 1968, ktorym sa ustanovuje Sluzobny poriadok a Podmienky

zamestndvania ostatnych zamestnancov Eurdpskych spolocenstiev a osobitné pravidld, ktoré sa docasne uplatiiuji na tiradnikov
Komisie (U.v. ES L 56, 4.3.1968, s. 1).

Odportcanie Komisie (EU) 2017/1584 z 13. septembra 2017 o koordinovanej reakcii na kybernetické incidenty a krizy velkého
rozsahu (U.v. EUL 239, 19.9.2017, s. 36).
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Mnohé kybernetlcke ttoky st stcastou rozsiahlejsich kampani, ktoré sa zameriavaji na skupiny subjektov Unie
alebo na vyznamné komumty, do ktorych sub;ekty Unie patria. S cielom umoznit proaktivne odhalovanie, reakciu
na incidenty alebo prijimanie zmierfiujticich opatreni a obnovu po incidentoch by subjekty Unie mali byt schopné
CERT-EU oznamovat 1nc1denty, kybernetické hrozby, zranitelnosti a udalosti odvratené v poslednej chvili a zdielat
s CERT-EU primerané technické podrobnosti, ktoré umoznia odhalovanie alebo zmierfiovanie podobnych
incidentov, kybernetickych hrozieb, zranitelnosti a udalosti odvratenych v posledneJ chvili v inych subjektoch Unie,
ako aj reakciu na ne. Na zdklade rovnakého pristupu, ako je pristup v smernici (EU) 2022/2555, by subjekty Unie
mali byt povinné do 24 hodin od momentu, ked sa dozvedia o vyznamnom incidente, podat CERT-EU v¢asné
varovanie. Takouto Vymenou informdcii by sa CERT-EU malo umozZnit poskytnit tieto informécie ostatnym
subjektom Unie, ako aj relevantnym ndprotivkom s ciefom pomoct chrénit prostredia IKT subjektov Unie
a prostredia IKT naprotlvkov Unie pred podobnymi incidentmi.

V tomto nariaden{ sa stanovuje ViacféZOV)'I pristup k oznamovaniu vyznamnych incidentov s cielom ndjst spravnu
rovnovahu medzi rychlym oznamovanim, ktoré poméha zmiernit potencidlne Sirenie vyznamnych incidentov
a umoznu;e subjektom Unie hladat pomoc, na jednej strane a podrobnym oznamovanim, pri ktorom sa Cerpaji
cenné ponaucenia z jednotlivych incidentov a ktoré postupne zvysujti kybernetickd odolnost jednotlivych
subjektov Unie a prispieva k zlepseniu celkového stavu ich kybernetickej bezpecnosti na strane druhej. V tejto
suvislosti by toto nariadenie malo zahffia oznamovanie incidentov, ktoré by na zdklade pociato¢ného postidenia
vykonaného dotknutym subjektom Unie mohli sposobif vizne prevadzkove naru$enie fungovania dotknutého
subjektu Unie alebo finan¢n stratu tomuto subjektu alebo ovplyvnit iné fyzické alebo pravnické osoby tym, Ze by
im sposobili zna¢nii majetkovt alebo nemajetkovi ujmu. V takomto pociatoénom postideni by sa okrem iného
mali zohladnit zasiahnuté siete a 1nf0rmacne systémy, najmi ich vyznam pre fungovanie subjektu Unie, zdvaznost
a technické charakteristiky kybernetickej hrozby a vSetky svisiace zranitelnosti, ktoré sa vyuZzivajd, ako aj
skiisenosti subjektu Unie s podobnymi incidentmi. Pri uréovani toho, & ide o vazne previdzkové narusenie, by
dolezitt Glohu mohli zohrdvat ukazovatele, ako je napriklad rozsah, v akom je ovplyvnené fungovanie subjektu
Unie, trvanie incidentu alebo pocet zasiahnutych fyzickych alebo pravnickych osob.

KedZe infrastruktira a siete a informaéné systémy prislusného subjektu Unie a ¢lenského $titu, v ktorom sa dany
subjekt Unie nachddza, st prepojené, je nevyhnutné, aby bol tento clensky Stdt bez zbytoéného odkladu
informovany o vyznamnom incidente v danom sub)ekte Unie. Na tento tcel by mal dotknuty subjekt Unie
informovat vietky relevantné naprotivky v ¢lenskom $tite uréené alebo zriadené podla ¢lankov 8 a 10 smernice
(EU) 2022/2555 o vyskyte vyznamného incidentu, ktory oznamuje CERT-EU. Ak sa CERT-EU dozvie
o vyznamnom incidente, ktory nastal v ¢lenskom 3tdte, mal by informovat v3etky relevantné ndprotivky v tomto
¢lenskom State.

Mal by sa zaviest mechanizmus na zabezpecenie ti¢innej vymeny informdcii, koordindcie a spoluprdce subjektov
Unie v pripade zdvaznych incidentov vritane jasného urcenia tiloh a povinnosti zainteresovanych subjektov Unie.
Zastupca Komisie v IICB by mal byt, s vyhradou plinu riadenia kybernetickych kriz, kontaktnou osobou na
ulahlenie zdielania relevantn}'rch informdcil stvisiacich so zdvaznymi incidentmi medzi [ICB a Eurépskou sietou
sty¢nych organizdcii pre kybernetlcke krizy (dalej len ,EU-CyCLONe) ako prispevok k spolocnej situacnej
informovanosti. Ulohou zistupcu Komisie v IICB ako kontaktnej osoby by nemala byt dotknutd samostatnd
a odlisn4 tloha Komisie v sieti EU-CyCLONe podla ¢lanku 16 ods. 2 smernice (EU) 2022/2555.

Na spractivanie osobnych ddajov vykondvané podla tohto nariadenia sa uplatiiuje nariadenie Eurépskeho
parlamentu a Rady (EU) 2018/1725 (). Spractivanie osobnych tidajov by sa mohlo uskuto¢niovat v stvislosti
s opatreniami prijatymi v kontexte riadenia kybernetickobezpecnostnych rizik, rieSenia zranitelnost{ a incidentov,
zdielania informdcii o incidentoch, kybernetickych hrozbdch a zranitelnostiach a v kontexte koordindcie
a spoluprace v oblasti reakcie na incidenty. Takéto opatrenia by si mohli vyzadovat spractivanie urcitych kategori
osobnych tdajov, ako st napriklad IP adresy, jednotné vyhladdvace zdrojov (URL), ndzvy domén, e-mailové adresy,
organizané ulohy dotknutej osoby, Casové peciatky, predmety e-mailov alebo ndzvy stiborov. Vsetky opatrenia

() Nariadenie Eurépskeho parlamentu a Rady (EU) 2018 1725 7. 23. oktébra 2018 o ochrane fyzickych osob pri spractivani osobnych
uda]ov inititGciami, orgdnmi, tradmi a agentrami Unie a o volnom pohybe takychto tdajov, ktorym sa zruguje nariadenie (ES)

¢ 45/2001 a rozhodnutie & 1247/2002/ES (U. v. EU L 295, 21.11.2018, 5. 39).
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prijaté podla tohto nariadenia by mali byt v stilade s rimcom ochrany tdajov a sitkromia a subjekty Unie, CERT-EU
a v relevantnych pripadoch IICB by mali prijat vSetky relevantné technické a organiza¢né zdruky na zabezpecenie
takéhoto stladu zodpovednym sposobom.

Tymto nariadenim sa stanovuje pravny ziklad pre spractvanie osobnych tdajov subjektmi Unie, CERT-EU
av relevantnych pripadoch IICB na téely plnenia ich dloh a povinnosti podla tohto nariadenia v stlade s ¢ldinkom 5
ods. 1 pism. b) nariadenia (EU) 2018/1725. CERT-EU moze konat ako sprostredkovatel alebo prevadzkovatel
v zdvislosti od tilohy, ktor vykondva podl'a nariadenia (EU) 2018/1725.

V uréitych pripadoch a na Géely plnenia svojich povinnosti podla tohto nariadenia na zabezpecenie vysokej tirovne
kybernetickej bezpecnosti, a najmé v kontexte rieSenia zranitelnosti a incidentov, moze byt potrebné, aby subjekty
Unie a CERT-EU spractvali osobitné kategdrie osobnych udajov uvedené v ¢ldnku 10 ods. 1 nariadenia
(EU) 2018/1725. Tymto nariadenfm sa stanovuje prdvny zdklad pre spractivanie osobitnych kategérii osobnych
tidajov subjektmi Unie a CERT-EU v sdlade s ¢linkom 10 ods. 2 pxsm g) nariadenia (EU) 2018/1725. Spractivanie
osobitnych kategérii osobnych tidajov podla tohto nariadenia by malo byt striktne primerané sledovanému cielu.
S vyhradou podmienok stanovenych v clanku 10 ods. 2 pism. g) uvedeného nariadenia by subjekty Unie a CERT-EU
mali mat moznost spracuvat takéto ddaje len v nevyhnutnom rozsahu a ak sa to vyslovne stanovuje v tomto
nariadeni. Pri spractvani osobitnych kategérii osobnych tidajov by subjekty Unie a CERT-EU mali respektovat
podstatu prava na ochranu tdajov a stanovit vhodné a konkrétne opatrenia na ochranu zékladnych prav a zdujmov
dotknutych osob.

Podla ¢linku 33 nariadenia (EU) 20181725 by subjekty Unie a CERT-EU mali so zretefom na najnovsie poznatky,
néklady na vykonanie opatreni a na povahu, rozsah, kontext a tcely spractivania, ako aj na rizikd s roznou
pravdepodobnostou a zdvaznostou pre prava a slobody fyzickych osob, zaviest primerané technické a organiza¢né
opatrenia s cielom zaistif primerand droveri bezpecnosti osobnych tidajov, ako je napriklad poskytovanie
obmedzenych pristupovych prav na zdklade potreby informovanosti, uplatiovanie zdsad auditorského zdznamu,
prijatie spracovatelského retazca, uchovavanie neaktivnych tidajov v kontrolovanom a kontrolovatelnom prostredsi,
Standardizované prevadzkové postupy a opatrenia na zachovanie sikromia, ako je napriklad pseudonymizdcia
alebo sifrovanie. Tieto opatrenia by sa nemali vykondvat sposobom ktory by mal vplyv na tcely riesenia incidentov
a integrity dokazov. Ak subjekt Unie alebo CERT-EU prenasa osobné tidaje tykajtice sa incidentu vritane osobitnych
kategérii osobnych tidajov protistrane alebo partnerovi na ucely tohto nariadenia, takéto prenosy by mali byt
v stlade s nariadenim (EU) 2018/1725. Ak sa tretej strane prenasaji osobitné kategdrie osobnych tdajov, subjekty
Unie a CERT-EU by mali zabezpecit, aby tretia strana uplatfiovala opatrenia tykajtice sa ochrany osobnych tdajov
na Grovni rovnocennej s nariadenim (EU) 2018/1725.

Osobné tdaje spractivané na tcely tohto nariadenia by sa mali uchovévat len tak dlho, ako je to potrebné v silade
s nariadenfm (EU) 2018/1725. Subjekty Unie a v ndlezitych pripadoch CERT-EU konajtici ako prevddzkovatel by
mali stanovit obdobia uchovavania, ktoré sa obmedzia na obdobia nevyhnutné na dos1ahnut1e konkrétnych tcelov.
Najmi v stvislosti s osobnymi tidajmi ziskanymi na tGcely rieSenia incidentov by subjekty Unie a CERT-EU mali
rozliSovat medzi osobnymi tidajmi, ktoré sa ziskavajii na G¢ely odhal'ovania kybernetickej hrozby v ich prostrediach
IKT s ciefom zabrénit incidentu, a osobnymi tidajmi, ktoré sa ziskavaji na zmiernenie incidentu, reakciu na nan
a obnovu po tiom. Pri odhalovani kybernetickej hrozby je dolezité vziat do tvahy Cas, pocas ktorého moéze aktér
hrozby zostat v systéme neodhaleny. Na zmiernenie incidentu, reakciu naf a obnovu po fiom je dolezité zvazit, Ci
st osobné udaje potrebné na vysledovanie a rieSenie opakujiiceho sa incidentu alebo incidentu podobnej povahy,
pri ktorom by sa mohla preukazat koreldcia.

Zaobchidzanie s Gdajmi zo strany subjektov Unie a CERT-EU by malo byt v silade s prislusnymi pravidlami
o informacnej bezpecnosti. Zaclenenie bezpecnosti ludskych zdrojov ako opatrenia na riadenie kybernetickobezpec-
nostnych rizik by tieZ malo byt v stlade s prislusnymi pravidlami.
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Na ticel zdiel'ania informdcif sa na oznacenie toho, Ze prijemcovia informdcii maji uplatiiovat obmedzenia zdielania
informdcii, pouzivaji viditelné oznacenia, a to najmd na zdklade dohdd o nezverejiovani informdcii alebo
neformdlnych doh6d o nezverejiiovani informdcii, ako je napriklad semaforovy protokol, alebo iné jasné oznacenia
zo strany zdroja informdcii. Semaforovy protokol sa md chdpat ako prostriedok na poskytovanie informdcii
o akychkolvek obmedzeniach, pokial ide o dalsie $irenie informdcii. Pouziva sa takmer vo vSetkych jednotkich
CSIRT a v niektorych centrdch na analyzu a zdielanie informdcii.

Toto nariadenie by sa malo pravidelne hodnotit vzhladom na budiice rokovania o viacro¢nych finanénych rdmcoch,
ktoré umoznia prijat dalsie rozhodnutia o fungovani a instituciondlnej dlohe CERT-EU vrdtane moZného stanovenia
CERT-EU za trad Unie.

IICB by s pomocou CERT-EU mala skiimat a hodnotit vykondvanie tohto nariadenia a o svojich zisteniach
informovat Komisiu. Na zéklade tychto informdcii by Komisia mala podat spravu Eurépskemu parlamentu, Rade,
Eurépskemu hospoddrskemu a socidlnemu vyboru a Vyboru regiénov. V uvedenej sprave by sa na zaklade
informdcii od 1ICB mala vyhodnotit vhodnost zahrnutia sietf a informacnych systémov, v ktorych sa zaobchddza
s utajovanymi skuto¢nostami EU, do rozsahu posobnosti tohto nariadenia, najma ak neexistuji spolocné pravidla
informacnej bezpecnosti pre subjekty Unie.

V stilade so zdsadou proporcionality je pre dosiahnutie zdkladného ciela, ktorym je dosiahnutie vysokej spolo¢nej
trovne kybernetickej bezpecnosti v rdmci subjektov Unie, potrebné a vhodné stanovit pravidld kybernetickej
bezpecnostl pre subjekty Unie. V stlade s clankom 5 ods. 4 Zmluvy o Eur6pskej tnii toto nariadenie neprekracuje
rdmec nevyhnutny na dosiahnutie sledovaného ciela.

Toto nariadenie odraza skutocnost, Ze subjekty Unie sa lisia velkostou a schopnostami, a to aj pokial ide o financné
a ludské zdroje.

V stilade s ¢ldnkom 42 ods. 1 nariadenia (EU) 2018/1725 sa konzultovalo s eurépskym dozornym tradnikom pre
ochranu tdajov, ktory vydal 17. mdja 2022 svoje stanovisko (%),

PRIJALI TOTO NARIADENIE:

KAPITOLA I

VSEOBECNE USTANOVENIA

Cldnok 1

Predmet dpravy

Tymto nariadenim sa stanovujt opatrenia, ktorych cielom je dosiahnut vysokd spolo¢nti Groven kybernetickej bezpecnosti
v subjektoch Unie, pokial ide o:

a) zriadenie vndtorného rimca riadenia, spravy a kontroly kybernetickobezpecnostnych rizik kazdym subjektom Unie
podla ¢lanku 6;

b) riadenie kybernetickobezpecnostnych rizik, ich oznamovanie a zdielanie informdcif;

¢) organiziciu, fungovanle a ¢innost Medziinstituciondlnej rady pre kyberneticki bezpecnost zriadenej podla ¢lnku 10,
ako aj organizdciu a fungovanie Sluzby kybernetickej bezpecnosti pre institiicie, orgny, drady a agenttry Unie (dalej
len ,CERT-EU*);

d) monitorovanie vykondvania tohto nariadenia.

¢) U.v.EU C 258, 5.7.2022, s. 10.

ELL http://data.europa.eu/elijreg/2023/2841/oj
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Cldnok 2
Rozsah posobnosti

1. Toto nariadenie sa vztahuje na subjekty Unie, Medziintituciondlnu radu pre kybernetickt bezpecnost zriadenti podla
¢lanku 10 a CERT-EU.

2. Toto nariadenie sa uplatiiuje bez toho, aby bola dotknutd instituciondlna autonémia podla zmlav.

3. S vynimkou ¢ldnku 13 ods. 8 sa toto nariadenie nevztahuje na siete a informacné systémy, v ktorych sa zaobchddza
s utajovanymi skutocnostami EU (EUCI).

Cldnok 3
Vymedzenie pojmov

Na tcely tohto narjadenia sa uplatiiuja tieto vymedzenia pojmov:

1. ,subjekty Unie" sti institiicie, orgny, Grady a agenttiry Unie zriadené Zmluvou o Eurépskej tnii, Zmluvou o fungovani
Eurdpskej tnie (dalej len ,ZFEU) alebo Zmluvou o zaloZeni Eurépskeho spolocenstva pre atdmovi energiu alebo na
ich zaklade;

2. ,siet a informacny systém“ je siet a informacny systém v zmysle vymedzenia v ¢linku 6 bode 1 smernice
(EU) 2022/2555;

3. ,bezpecnost sieti a 1nformacnych systémov“ je bezpecnost sieti a informaénych systémov v zmysle vymedzenia
v ¢ldnku 6 bode 2 smernice (EU) 2022/2555;

4. kybernetickd bezpecnost® je kybernetickd bezpecnost v zmysle vymedzenia v ¢ldnku 2 bode 1 nariadenia
(EU) 2019/881;

5. ,manazment najvyssej Girovne” je manazér, riadiaci orgdn alebo orgén koordinicie a dohladu, ktory je zodpovedny za
fungovanie subjektu Unie na najvyssej admlmstratwne] drovni s manddtom prijimat alebo schvalovat rozhodnutia
podla mechanizmu spravy a riadenia na vysokej trovni tohto subjektu Unie bez toho, aby boli dotknuté formdlne

povinnosti inych tirovni manazmentu za dodrZiavanie povinnosti a riadenie kybernetickobezpecnostnych rizik v im
prislachajicich oblastiach zodpovednosti;

6. ,udalost odvratend v poslednej chvili“ je udalost odvratend v poslednej chvili v zmysle vymedzenia v ¢lanku 6 bode 5
smernice (EU) 2022/2555;

7. incident* je incident v zmysle vymedzenia v ¢linku 6 bode 6 smernice (EU) 2022/2555;

8. ,zdvazny incident* je incident, ktory sposobl takd drovefi narusenia, ktord presahuje schopnost subjektu Unie
a CERT-EU reagovat nafi, alebo ktory ma vyznamny vplyv na najmenej dva subjekty Unie;

9. ,rozsiahly kyberneticky incident” je rozsiahly kyberneticky incident v zmysle vymedzenia v ¢ldnku 6 bode 7 smernice
(EU) 2022/2555;

10. ,riesenie incidentov* je riesenie incidentov v zmysle vymedzenia v ¢linku 6 bode 8 smernice (EU) 2022/2555;
11. ,kybernetickd hrozba* je kybernetickd hrozba v zmysle vymedzenia v ¢ldnku 2 bode 8 nariadenia (EU) 2019/881;

12. ,vyznamnd kybernetickd hrozba“ je vyznamnd kybernetickd hrozba v zmysle vymedzenia v ¢ldnku 6 bode 11
smernice (EU) 2022/2555;

13. ,zranitelnost* je zranitelnost v zmysle vymedzenia v ¢lanku 6 bode 15 smernice (EU) 2022/2555;
14. kybernetickobezpecnostné riziko* je riziko v zmysle vymedzenia v ¢linku 6 bode 9 smernice (EU) 2022/2555;

15. ,sluzba cloud computingu” je sluzba cloud computingu v zmysle vymedzenia v ¢ldnku 6 bode 30 smernice
(EU) 2022/2555.
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Cldnok 4
Spracidvanie osobnych idajov

1. Spracivanie osobnych tdajov podla tohto nariadenia zo strany CERT-EU, Medziinstituciondlnej rady pre
kybernetickt bezpecnost zriadenej podla clinku 10 a subjektov Unie sa vykondva v stilade s nariadenim (EU) 2018/1725.

2. Ak CERT-EU, Medziinstituciondlna rada pre kybernetickii bezpecnost zriadena podla ¢lanku 10 a subjekty Unie
vykonavajt tlohy alebo plnia povinnosti podla tohto nariadenia, spractivaji a vymienaji si osobné tidaje len v potrebnom
rozsahu a vylu¢ne na tGcely vykonu tychto tloh alebo plnenia tychto povinnosti.

3. Spractivanie osobitnych kategérii osobnych tidajov uvedenych v ¢ldnku 10 ods. 1 nariadenia (EU) 2018/1725 sa
povazuje za potrebné z dévodov vyznamného verejného zdujmu v siilade s ¢ldnkom 10 ods. 2 pism. g) uvedeného
nariadenia. Takéto tidaje sa moZu spractivat len v rozsahu potrebnom na vykondvanie opatreni na riadenie kyberneticko-
bezpec¢nostnych rizik uvedenych v ¢lankoch 6 a 8, na poskytovanie sluzieb CERT-EU podla ¢lanku 13, na zdielanie
informdcii o incidentoch podla ¢lanku 17 ods. 3 a ¢ldnku 18 ods. 3, na zdielanie informdcii podla ¢linku 20, na
oznamovacie povinnosti podla ¢lanku 21, na koordindciu a spoluprdcu v oblasti reakcie na incidenty podla ¢lanku 22
a na riadenie zdvaznych incidentov podla ¢lanku 23 tohto nariadenia. Ked subjekty Unie a CERT-EU konaji ako
prevadzkovatelia, uplatiiujd technické opatrenia na zabranenie spractvaniu osobxtnych kategorii osobnych tdajov na iné
tcely a stanovia vhodné a konkrétne opatrenia na ochranu zékladnych prav a zaujmov dotknutych oséb.

KAPITOLA II

OPATRENIA NA ZABEZPECENIE VYSOKEJ SPOLOCNEJ UROVNE KYBERNETICKE] BEZPECNOSTI

Cldnok 5
Vykondvanie opatreni

1. Medziinstituciondlna rada pre kybernetickd bezpecnost zriadend podla ¢ldnku 10 po konzultdcii s Agentirou
Eur6pskej tnie pre kybernetickti bezpecnost (dalej len ,ENISA®) a po prijati usmerneni od CERT-EU vyd4 do 8. septembra
2024 usmernenia pre subjekty Unie na ucely vykonania pociatoéného preskimania kybernetickej bezpe¢nosti
a vytvorenia vnatorného rdmca riadenia, spravy a kontroly kybernetickobezpecnostnych rizik podla ¢lanku 6,
vykondvania posideni vyspelosti v oblasti kybernetickej bezpecnosti podla ¢ldnku 7, prijatia opatreni na riadenie
kybernetickobezpecnostnych rizik podla ¢ldnku 8 a prijatia planu kybernetickej bezpecnosti podla ¢lanku 9.

2. Pri vykondvani ¢linkov 6 a7 9 subjekty Unie zohladfiuji usmernenia uvedené v odseku 1 tohto ¢ldnku, ako aj
prislusné usmernenia a odport¢ania prijaté podla cldnkov 11 a 14.

Cldnok 6
Ramec riadenia, spravy a kontroly kybernetickobezpeénostnych rizik

1. Kazdy subjekt Unie po Vykonanl’ poéiatoéného preskiimania kybernetickej bezpe¢nosti, ako je napriklad audit, zriadi
do 8. aprila 2025 vnutorny rdmec riadenia, spravy a kontroly kybernetlckobezpecnostnych rizik (dalej len ,rdmec”). Nad
vytvorenim rimca dohliada a zodpovedd zafi manazment najvyssej tirovne subjektu Unie.

2. Ramec sa vzfahuje na celé verejne pristupné prostredie IKT dotknutého subjektu Unie vritane akéhokolvek
prostredia IKT v jeho priestoroch, siete prevddzkovej technoldgie v jeho priestoroch, externe zabezpeCovanych aktiv
a sluzieb v prostrediach cloud computingu alebo sluZieb s hostingom tretich strdn, mobilnych zariadeni, korporatnych
siet{, podnikovych sieti, ktoré nie s pripojené k internetu, a akychkolvek zariadeni pripojenych k tymto prostrediam
(dalej len ,prostredie IKT). Rdmec je zaloZeny na pristupe zohladfiujicom vetky rizikd.
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3. Rdmcom sa zabezpe¢i vysokd troveit kybernetickej bezpecnosti. V rdmci sa stanovuji vnatorné politiky
kybernetickej bezpe¢nosti, vritane cielov a priorit, pre bezpecnost sieti a informaénych systémov, ako aj dlohy
a povinnosti zamestnancov sub]ektu Unie poverenych zabezpecenim Géinného vykondvania tohto nariadenia. Rimec
zahffia aj mechanizmy na meranie G¢innosti vykondvania.

4. Rdmec sa vzhladom na meniace sa kybernetickobezpecnostné rizikd pravidelne preskima, a to aspon kazdé styri
roky. V nélezitych prlpadoch a po podani ziadosti Medziinstituciondlnej rady pre kyberneticka bezpecnost zriadenej podla
¢lanku 10 mozno riamec subjektu Unie aktualizovat na ziklade usmerneni CERT-EU vychddzajicich zo zistenych
incidentov alebo moZnych nedostatkov vo vykondvani tohto nariadenia.

5. Manazment najvys$sej tirovne kazdého subjektu Unie zodpovedd za vykondvanie tohto nariadenia a dohliada na
dodrziavanie povinnosti stivisiacich s rimcom zo strany jeho organizicie.

6.  V ndlezitych pr1padoch a bez toho, aby bola dotknutd jeho zodpovednost za vykondvanie tohto nariadenia, moze
manaZment najvyssej trovne kazdého subjektu Unie delegovat osobitné povinnosti podla tohto nariadenia na riadiacich
pracovnikov v zmysle ¢linku 29 ods. 2 sluzobneho poriadku alebo inych tradnikov na rovnocenne; drovni v ramci
dotknutého subjektu Unie. Bez ohladu na takéto delegovanie moze byt manazment najvy3Sej dGrovne brany na
zodpovednost za porusenie tohto nariadenia dotknutym subjektom Unie.

7. Kazdy subjekt Unie md zavedené G¢inné mechanizmy s cielom zabezpecit, aby sa na kyberneticki bezpecnost
vynakladal primerany percentudlny podiel z rozpoctu na IKT. Pri stanoveni tohto percentudlneho podielu sa nalezite
zohladni rdmec.

8.  Kazdy subjekt Unie menuje miestneho tradnika pre kybernetickti bezpecnost alebo osobu v rovnocennej funkcii,
ktord kond ako jeho jednotné kontaktné miesto v stvislosti so vietkymi aspektmi kybernetickej bezpecnosti. Miestny
tradnik pre kybernetickd bezpe¢nost poméha s vykondvanim tohto nariadenia a pravidelne podéva spravy o stave
vykondvania priamo manaZmentu najvyssej Grovne. Bez toho, aby bola dotknutd skuto¢nost, Ze miestny dradnik pre
kybernetickd bezpecnost je jednotnym kontaktnym miestom v kazdom subjekte Unie, subjekt Unie moze delegovat urcité
ulohy miestneho pracovnfka pre kybernetickti bezpecnost v sdvislosti s vykondvanim tohto nariadenia na CERT-EU na
zdklade dohody o trovni poskytovanych sluzieb uzavretej medzi danym subjektom Unie a CERT-EU, alebo tieto tlohy
mozu spoloéne vykondvat viaceré subjekty Unie. Ak st tieto ulohy delegované na CERT-EU, Medziinstituciondlna rada pre
kybernetickil bezpe¢nost zriadend podla ¢ldnku 10 rozhodne, ¢i poskytovanie takejto sluzby bude stcastou zdkladnych
sluzieb CERT-EU, pricom zohladni Tudské a financné zdroje dotknutého subjektu Unie. Kazdy subjekt Unie bez
zbyto¢ného odkladu ozndmi CERT-EU vymenovanych miestnych tradnikov pre kybernetickii bezpe¢nost a vsetky
nasledné vykonané zmeny.

CERT-EU zostavi a pravidelne aktualizuje zoznam vymenovanych miestnych tiradnikov pre kybernetickii bezpe¢nost.

9. Riadiaci pracovnici v zmysle ¢lanku 29 ods. 2 sluzobného porladku alebo ini dradnici na rovnocennej arovni
kazdého subjektu Unie, ako aj vetci prisluini zamestnanci povereni vykonom opatreni a plnenim povinnosti v oblasti
riadenia kybernetickobezpecnostnych rizik stanovenych v tomto nariadeni sa pravidelne zdcastiiuji osobitnej odbornej
pripravy s cielom ziskat dostatocné vedomosti a zrucnosti na pochopenie a postidenie kybernetickobezpecnostnych rizik
a postupov ich riadenia, ako aj ich vplyvu na prevadzku subjektu Unie.

Cldnok 7
Postidenia vyspelosti v oblasti kybernetickej bezpecnosti

1. Kazdy subjekt Unie vykond do 8. jila 2025 a potom aspon kazdé dva roky postdenie vyspelosti v oblasti
kybernetickej bezpecnosti zahfnajice vsetky prvky jeho prostredia IKT.

2. Postdenia vyspelosti v oblasti kybernetickej bezpecnosti sa v nalezitych pripadoch vykondvaji s pomocou
$pecializovanej tretej strany.

3. Subjekty Unie s podobnymi §truktdrami mozu spolupracovat pri vykondvani postdeni vyspelosti v oblasti
kybernetickej bezpecnosti pre svoje prislusné subjekty.
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4. Nazédklade Ziadosti Medziinstituciondlnej rady pre kybernetickd bezpecnost zriadenej podla ¢linku 10 a s vyslovnym
stthlasom dotknutého subjektu Unie moze vysledky postdenia vyspelosti v oblasti kybernetickej bezpecnosti prerokovat
tato rada alebo neformdlna skupina miestnych tradnikov pre kybernetickd bezpe¢nost s ciefom poucit sa zo skidsenosti
a zdielat najlepsie postupy.

Cldnok 8
Opatrenia na riadenie kybernetickobezpetnostnych rizik

1. Bez zbyto¢ného odkladu a v kazdom pripade do 8. septembra 2025 prijme kazdy subjekt Unie pod dohladom svojho
manazmentu najvy$Sej trovne vhodné a primerané technické, prevadzkové a organiza¢né opatrenia na riadenie kybernetic-
kobezpe¢nostnych rizik identifikovanych prostrednictvom rdmca a na predchddzanie incidentom alebo minimalizaciu ich
nasledkov. S ohladom na najnovsie a v ndlezitych pripadoch relevantné eurdpske a medzindrodné normy sa uvedenymi
opatreniami zabezpeli droveni bezpecnosti sieti a informacnych systémov v celom prostredi IKT zodpovedajtica
identifikovanym kybernetickobezpecnostnym rizikdm. Pri posudzovani primeranosti tychto opatreni sa nalezite zohladni
stupeni vystavenia subjektu Unie kybernetickobezpecnostnym rizikim, jeho velkost a pravdepodobnost vyskytu
incidentov a ich zdvaznost vritane ich spolo¢enského, hospodarskeho a medziinstitucionalneho vplyvu.

2. Pri vykondvani opatreni na riadenie kybernetickobezpecnostnych rizik sa subjekty Unie zameriavaji aspon na tieto
oblasti:

a) politiku kybernetickej bezpe¢nosti vrtane opatreni potrebnych na dosiahnutie cielov a priorit uvedenych v ¢ldnku 6
a v odseku 3 tohto ¢lanku;

b) zédsady analyzy kybernetickobezpe¢nostnych rizik a bezpecnosti informacnych systémov;

c) ciele politiky tykajice sa vyuZzivania sluzieb cloud computingu;

d) v ndlezitych pripadoch audit kybernetickej bezpecnosti, ktory méze zahffiat postdenie kybernetickobezpecnostnych
rizik, zranitelnosti a kybernetickych hrozieb, a penetraéné testovanie, ktoré pravidelne vykondva doéveryhodny

sukromny poskytovatel;

e¢) vykonavanie odportcani vyplyvajucich z auditov kybernetickej bezpecnosti uvedenych v pismene d) prostrednictvom
aktualizacif kybernetickej bezpec¢nosti a politiky;

f) organiziciu kybernetickej bezpe¢nosti vratane vymedzenia tloh a povinnosti;

g) spravu aktiv vratane inventara aktiv IKT a kartografie sieti IKT;

h) bezpecnost [udskych zdrojov a kontrolu pristupy;

i) bezpecnost opericii;

j)  komunika¢nt bezpecnost;

k) nadobudnutie, vyvoj a Gdrzbu systému vritane zdsad rieSenia a zverejiiovania zranitelnostf;
) akje to mozné, zdsady transparentnosti zdrojového kédu;

m) bezpecnost doddvatel'ského retazca vritane bezpecnostnych aspektov tykajicich sa vztahov medzi kazdym subjektom
Unie a jeho priamymi doddvatel'mi alebo poskytovatelmi sluzieb;

n) rieSenie incidentov a spoluprdcu s CERT-EU, ako je napriklad idrzba monitorovania bezpecnosti a logovania;
o) riadenie kontinuity ¢innosti, ako je napriklad riadenie zdlohovania a obnova systému po havarii, a krizové riadenie; a

p) propagéciu a vyvoj programov, pokial ide o vzdeldvanie, nadobidanie zru¢nosti, zvySovanie informovanosti, cvi¢enia
a odborntl pripravu v oblasti kybernetickej bezpe¢nosti.

Na ticely prvého pododseku pism. m) subjekty Unie zohladfiuja zranitelnosti $pecifické pre kazdého priameho dodavatela
a poskytovatela sluzieb a celkovii kvalitu produktov a postupy ich doddvatelov a poskytovatelov sluzieb v oblasti
kybernetickej bezpecnosti vratane ich postupov bezpe¢ného vyvoja.
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3. Subjekty Unie prijmii aspon tieto opatrenia na riadenie kybernetickobezpecnostnych rizik:

a) technické opatrenia na umoznenie a udrzanie teleprace;

b) konkrétne kroky na prechod k zdsaddm nulovej dovery;

¢) pouzivanie dvojstupniovej autentifikdcie ako normy v sietach a informac¢nych systémoch;

d) pouzivanie kryptografie a sifrovania, najmi Sifrovania bez medzifdz, ako aj bezpe¢nych digitdlnych podpisov;

e) v ndlezitych pripadoch zavedenie zabezpecenej hlasovej, video a textovej komunikécie a zabezpecenych systémov
tiesiiovej komunikdcie v ramci subjektu Unie;

f) proaktivne opatrenia na odhalovanie a odstranovanie malvéru a $piondzneho softvéru;

g) zavedenie bezpecnosti dodavatelského retazca softvéru prostrednictvom kritérii bezpe¢ného vyvoja a hodnotenia
softvéru;

h) vypracovanie a schvilenie ucebnych planov odbornej pripravy v oblasti kybernetlckej bezpecnosti zodpovedajtice
predpisanym tlohdm a ocakdvanym sposobilostiam manazmentu najvyssej trovne a zamestnancov subjektu Unie
poverenych zaistenim tG¢inného vykondvania tohto nariadenia;

i) pravidelnd odbornd priprava zamestnancov v oblasti kybernetickej bezpecnosti;
j) v relevantnych pripadoch tcast na analyzach rizik prepojeni medzi subjektmi Unie;

k) posilnenie pravidiel obstardvania s ciefom ulah¢it dosiahnutie vysokej spolo¢nej tirovne kybernetickej bezpecnosti
prostrednictvom:

i) odstrdnenia zmluvnych prekdzok, ktoré obmedzuji zdielanie informécii CERT-EU o incidentoch, zranitelnostiach
a kybernetickych hrozbéch poskytovatelmi sluzieb IKT;

ii) zmluvnych povinnosti oznamovat incidenty, zranitelnosti a kybernetické hrozby, ako aj mat zavedené mechanizmy
primeranej reakcie na incidenty a monitorovania incidentov.

Cldnok 9

Pliny kybernetickej bezpecnosti

1.V nadviznosti na zdver postidenia vyspelosti v oblasti kybernetickej bezpeénosti vykonaného podla ¢lanku 7
a vzhladom na aktiva a kybernetlckobezpecnostne rizikd identifikované v rdmci, ako aj na opatrenia na riadenie kybernetic-
kobezpecnostnych rizik prljate podla ¢lanku 8 manaZzment najvy3Sej Grovne kazdeho subjektu Unie bez zbytoéného
odkladu a najneskor do 8. janudra 2026 schvéli plan kybernetickej bezpecnosti. Ciefom planu kybernetlcke) bezpecnosti je
zvysit celkova kybernetlcku bezpecnost subjektu Unie, a tak prispiet k zlepseniu vysokej spolocnej tirovne kybernetickej
bezpecnosti v ramci subjektov Unie. Plan kybernetickej bezpecnosti obsahuje aspof opatrenia na riadenie kybernetickobez-
pecnostnych rizik prijaté podla ¢ldnku 8. Plin kybernetickej bezpecnosti sa reviduje kazdé dva roky, alebo v pripade
potreby Castejsie, po postideniach vyspelosti v oblasti kybernetickej bezpe¢nosti vykonanych podla ¢lanku 7 alebo po
akomkolvek podstatnom preskiimani rdmca.

2. Stcastou planu kybernetickej bezpecnosti je plan riadenia kybernetickych kriz subjektu Unie pre pripad zdvaznych
incidentov.

3. Subjekt Unie predlozi vypracovany plan kybernetickej bezpeénosti Medziinstituciondlnej rade pre kybernetickd
bezpecnost zriadenej podla ¢lanku 10.
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KAPITOLA III

MEDZIINSTITUCIONALNA RADA PRE KYBERNETICKU BEZPECNOST

Cldnok 10
Medziinstituciondlna rada pre kyberneticki bezpecnost

1. Zriaduje sa Medziinstituciondlna rada pre kybernetickt bezpec¢nost (dalej len ,[ICB).

2. IICB zodpoveda za:
a) monitorovanie a presadzovanie vykondvania tohto nariadenia subjektmi Unie;

b) dohlad nad vykondvanim vSeobecnych priorit a cielov CERT-EU, ako aj strategické riadenie CERT-EU.

3. IICB tvoria:
a) jeden zdstupca vymenovany kazdym z tychto subjektov:
i)  Eurdpsky parlament;
ii)  Eurdpska rada
iif) Rada Eurdpskej tnie;
iv) Komisia;
v)  Sadny dvor Eur6pskej tGnie;
vi) Eurdpska centrdlna banka;
vii) Dvor auditorov;
viii) Eurdpska sluzba pre vonkajsiu ¢innost;
ix) Eurdpsky hospodarsky a socidlny vybor;
x)  Eurdpsky vybor regionov;
xi) Eurdpska investi¢nd banka;

xii) Eurdpske centrum priemyselnych, technologickych a vyskumnych kompetencii v oblasti kybernetickej
bezpecnosti;

xiii) agentdra ENISA;
xiv) eurdpsky dozorny dradnik pre ochranu tdajov;
xv) Agentira Eurdpskej tinie pre vesmirny program;

b) traja zastupcov1a Vymenovam siefou agenttr EU (dalej len ,EUAN“) na navrh jej poradného vyboru pre IKT, ktori
zastupuji zdujmy organov tiradov a agentdr Unie, ktoré prevadzkuji svoje vlastné prostredie IKT, ktoré sa lisi od
prostredi uvedenych v pismene a).

Subjekty Unie zastpené v IICB sa snazia dosiahnut rodovii rovnovahu vymenovanych zastupcov.

4. Clenom IICB moze poméhat néhradnik. Predseda moze pozvat inych zéstupcov subjektov Unie uvedenych v odseku
3 alebo inych subjektov Unie, aby sa zi¢astnili na zasadnutiach IICB bez hlasovacieho prava.

5. Na zasadnutiach IICB sa ako pozorovatelia mozu zdcastiovat vedici CERT-EU a predseda skupiny pre spolupricu
zriadenej podla ¢linku 14 smernice (EU) 2022/2555, predseda siete jednotiek CSIRT zriadenej podla cldnku 15
smernice 2022/2555 a predseda siete EU-CyCLONe zriadenej podla ¢lanku 16 smernice (EU) 2022/2555 alebo ich
nahradnici. Vo vynimoé¢nych pripadoch méze IICB v siilade so svojim vnatornym rokovacim poriadkom rozhodnat inak.

6.  IICB prijme svoj vnutorny rokovaci poriadok.

7. IICB v silade so svojim vnitornym rokovacim poriadkom vymenuje spomedzi svojich ¢lenov predsedu na obdobie
troch rokov. Néhradnik predsedu sa na rovnaké obdobie stdva riadnym ¢lenom IICB.
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8.  IICB zasadd aspon trikrdt do roka z iniciativy svojho predsedu, na Ziadost CERT-EU alebo na Ziadost ktoréhokolvek
zo svojich ¢lenov.

9.  Kazdy clen IICB md jeden hlas. 1ICB prijima rozhodnutia jednoduchou vécsinou, ak v tomto nariadeni nie je
stanovené inak. Predseda IICB nehlasuje, s vynimkou pripadov rovnosti hlasov, ked moze udelit rozhodujtici hlas.

10. IICB moZe konat prostrednictvom zjednodudeného pisomného postupu iniciovaného v silade s vniitornym
rokovacim poriadkom IICB. Pri uvedenom postupe sa prislusné rozhodnutie povazuje za schvalené v lehote stanovenej
predsedom, okrem pripadov, ked niektory z ¢lenov vznesie nimietku.

11.  Sekretaridt IICB zabezpecuje Komisia a zodpovedd sa predsedovi IICB.

12.  Clenom siete EUAN oznamujd rozhodnutia 1ICB zdstupcovia vymenovani siefou EUAN. Ktorykolvek ¢len siete
EUAN md pravo obrdtit sa na tychto zdstupcov alebo predsedu IICB s kazdou zdleZitostou, na ktorti by podla jeho nizoru
mala byt [ICB upozornend.

13.  IICB méze zriadif vykonny vybor, ktory jej poméha pri praci, a delegovat mu niektoré svoje tilohy a pravomoci. IICB
stanovi rokovaci poriadok vykonného vyboru vratane jeho tloh a pravomoci, ako aj funkéné obdobie jeho ¢lenov.

14.  ICB predlozi Eurépskemu parlamentu a Rade do 8. janudra 2025 a ndsledne kazdoroc¢ne spravu, v ktorej podrobne
opiSe pokrok dosiahnuty pri vykondvani tohto nariadenia a v ktorej uvedie najmd rozsah spoluprice CERT-EU
s naprot1vkam1 v ¢lenskom Stdte v kazdom clenskom Stdte. Tdto sprdva sa pouzije ako zdroj informdcii na vypracovanie
sprdvy o stave kybernetickej bezpecnosti v Unii prijimanej kazdé dva roky v stlade s clinkom 18 smernice
(EU) 2022/2555.

Cldnok 11
Ulohy IICB

IICB pri plneni svojich dloh predovsetkym:
a) poskytuje usmernenia vediicemu CERT-EU;

b) dcinne monitoruje vykondvanie tohto nariadenia, dohliada nad jeho Vykonavanlm a podporuje subjekty Unie pri
posiliiovani ich kybernetickej bezpecnosti, a to v nalezitych pripadoch aj vyziadanim ad hoc sprav od subjektov Unie
a CERT-EU;

¢) v nadviznosti na strategickd diskusiu prijima viacro¢nt stratégiu na zvySenie Grovne kybernetlcke) bezpecnosti
v subjektoch Unie, pravidelne ju posudzuje, a to aspof kazdych pit rokov, a v pripade potreby ju meni;

d) stanovuje metodiku a organizacné aspekty vykondvania dobrovol’n}’/ch partnerskych preskiimani subjektmi Unie
s cielom cerpat sa zo spolocnych skisenosti, posilnit vzdjomnd doveru, dosiahnut vysokd spolo¢nti drovei
kybernetickej bezpecnosti, ako aj posilnit sposobilosti subjektov Unie v oblasti kybernetickej bezpecnosti, pricom sa
zabezpeci, aby takéto partnerské preskimania vykondvali odbornici na kybernetickd bezpecnost urceni inym
subjektom Unie, nez je subjekt Unie podstupujici preskiimanie, a aby metodika vychddzala z ¢ldnku 19 smernice
(EU) 2022/2555 a v nalezitych pripadoch bola prisposobend subjektom Unie;

¢) na zdklade ndvrhu vediceho CERT-EU schvaluje ro¢ny pracovny program CERT-EU a monitoruje jeho vykondvanie;
f) na zdklade ndvrhu vediceho CERT-EU schvaluje katal6g sluzieb CERT-EU a vsetky jeho aktualizdcie;

g) na zaklade ndvrhu vedtceho CERT-EU schvaluje ro¢ny finanény plan prijmov a vydavkov stivisiacich s ¢innostami
CERT-EU, ktory zahffia aj plan poctu zamestnancov;

h) na zdklade ndvrhu vedtceho CERT-EU schvaluje postupy pre dohody o tirovni poskytovanych sluzieb;

i) preskimava a schvaluje vyro¢nii spriavu o Cinnostiach CERT-EU a sprdve jeho finanénych prostriedkov, ktort
vypracoval vedici CERT-EU;
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j)  schvaluje a monitoruje klticové ukazovatele vykonnosti (KPI) CERT-EU stanovené na zdklade ndvrhu veddceho
CERT-EU;

k) schvaluje dohody o spoluprici, dohody o trovni poskytovanych sluzieb alebo zmluvy medzi CERT-EU a inymi
subjektmi podla ¢lanku 18;

) prijima usmernenia a odportcania na zdklade ndvrhu CERT-EU v stlade s ¢ldinkom 14 a ddva CERT-EU pokyn na
vydanie, zru$enie alebo zmenu ndvrhu usmernenf alebo odportéani, alebo vyzvy na ¢innost;

m) zriaduje technické poradné skupiny poverené konkrétnymi tlohami na pomoc pri praci IICB, schvaluje ich mandat
a menuje ich predsedov;

n) prijima a posudzuje dokumenty a spravy predlozené subjektmi Unie podla tohto nariadenia, ako st napriklad
postidenia vyspelosti v oblasti kybernetickej bezpe¢nosti;

o) umozni zriadenie neformilnej skupiny miestnych tradnikov pre kybernetickii bezpecnost subjektov Unie,
podporovanej agentirou ENISA, s cielom vymiefiat si najlepsie postupy a informdcie v stvislosti s vykondvanim tohto
nariadenia;

p) s prihliadnutim na informdacie o identifikovanych kybernetlckobezpecnostnych rizikich a ziskané poznatky, ktoré
poskytuje CERT-EU, monitoruje primeranost dohod o prepojeni medzi prostrediami IKT subjektov Unie a poskytuje
poradenstvo o moznych zlep3eniach;

q vypracuje plén riadenia kybernetickych kriz s cielom podporit koordinované riadenie zdvaznych incidentov, ktoré
majui vplyv na subjekty Unie, na operacnej drovni a prlsplet k pravidelnej vymene relevantnych informdcii, najma
pokial ide o dosah a zdvaZnost zdvaznych incidentov a mozné sposoby zmiernenia ich vplyvov;

1) koordinuje prijimanie plinov riadenia kybernetickych kriz jednotlivych subjektov Unie uvedenych v ¢ldnku 9 ods. 2;

s) prijl’ma odporicania tykajiice sa bezpecnosti doddvatel'ského retazca uvedenej v ¢ldnku 8 ods. 2 prvom pododseku
pism. m), pricom prihliada na vysledky koordinovanych postdeni bezpecnostnych rizik kritickych dodavatelskych
retazcov na trovni Unie uvedenych v ¢ldnku 22 smernice (EU) 2022/2555, aby podporila subjekty Unie pri prijimani
tcinnych a primeranych opatreni na riadenie kybernetickobezpec¢nostnych rizik.

Cldnok 12

Dodrziavanie povinnosti

1. IICB podla ¢ldnku 10 ods. 2 a ¢ldnku 11 G¢inne monitoruje vykondvanie tohto nariadenia a prijatych usmerneni,
odporticani a vyziev na ¢innost subjektmi Unie. ICB moZe od subjektov Unie pozadovat informécie alebo dokumentaciu
potrebné na tento Gcel. Na dcely prijatia opatren{ na zabezpecenie dodrziavania povinnosti podla tohto ¢ldnku nemd
dotknuty subjekt Unie hlasovacie prava, ak je dany subjekt Unie priamo zastiipeny v IICB.

2. Ked IICB zisti, Ze subjekt Unie toto nariadenie alebo usmernenia, odportcania alebo vyzvy na ¢innost vydané podla
tohto nariadenia Uc¢inne nevykondva, bez toho, aby boli dotknuté vnitorné postupy dotknutého subjektu Unie, a po
poskytnuti moznosti dotknutému subjektu Unie predloZit svoje vyjadrenie, [ICB moze:

a) dat dotknutému subjektu Unie na vedomie odovodnené stanovisko so zistenymi nedostatkami vo vykondvani tohto
nariadenia;

b) po porade s CERT-EU poskytniit dotknutému subjektu Unie usmernenia s cielom zabezpecit stlad jeho ramca, opatreni
na riadenie kybernetickobezpe¢nostnych rizik, planu kybernetickej bezpe¢nosti a oznamovania s tymto nariadenim
v stanovenej lehote;

) vydat varovanie na vyrieSenie zistenych nedostatkov v stanovenej lehote, ktoré bude obsahovat aj odporicania na
zmenu opatren{ prijatych dotknutym subjektom Unie podla tohto nariadenia;

d) vydat odovodnené oznimenie adresované dotknutému subjektu Unie v pripade, Ze nedostatky zistené vo varovani
vydanom podla pismena c) neboli v stanovenej lehote dostato¢ne vyriesené;
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e) vydat:
i) odportcanie, aby sa vykonal audit; alebo
ii) Ziadost, aby audit vykonal auditorsky ttvar tretej strany;
f) v prislusnych pripadoch informovat Dvor auditorov v rdmci jeho mandétu o tidajnom nedodrziavani povinnosti;

g) vydat odporticanie pre vietky clenské $tdty a subjekty Unie na docasné pozastavenie tokov tidajov do dotknutého
subjektu Unie.

Na tcely prvého pododseku pism. ¢) sa primerane obmedzia adresiti varovania, v pripade potreby vzhladom na zdvazné
kybernetickobezpe¢nostné riziko.

Varovania a odportcania vydané podla prvého pododseku si adresované manazmentu najvy3sej trovne dotknutého
subjektu Unie.

3. Ak IICB prijala opatrenia podla odseku 2 prvého pododseku pism. a) az g), dotknuty subjekt Un1e poskytne
podrobny opis opatreni a krokov prijatych na vyriesenie idajnych nedostatkov, ktoré IICB zistila. Subjekt Unie predlozi
tento podrobny opis v primeranej lehote, ktort si dohodne s IICB.

4. Ak sa lICB domnieva, Ze subjekt Unie neustale porusuje toto nariadenie a Ze toto porusovanie vyplyva priamo
z konania alebo opomenutia tiradnika alebo iného zamestnanca Unie, a to aj z radov manazmentu najvy$sej Grovne, IICB
poziada dotknuty subjekt Unie, aby prijal primerané opatrenia a aby zvazil prijatie disciplindrneho opatrenia, a to v stilade
s pravidlami a postupmi stanovenymi v sluzobnom poriadku a akymikol'vek inymi uplatnitelnymi pravidlami a postupmi.
Na tento tcel IICB posttipi potrebné informécie dotknutému subjektu Unie.

5. Ak subjekty Unie ozndmia, Ze nie st schopné dodrzat lehoty stanovené v ¢lanku 6 ods. 1 a ¢ldnku 8 ods. 1, IICB
moze v riadne odovodnenych pripadoch a s prihliadnutim na velkost daného subjektu Unie povolit predizenie tychto
lehot.

KAPITOLA IV

CERT-EU

Cldnok 13

Poslanie a dlohy CERT-EU

1. Poslanim CERT-EU je prispievat k bezpecnosti verejne pristupnych prostredi IKT subjektov Unie tym, Ze im poskytuje
poradenstvo v oblasti kybernetickej bezpe¢nosti, pomaha im predchddzat incidentom, odhalovat ich, riesit ich, zmierfiovat
ich t¢inky, reagovat na ne a zotavit sa z nich a kond ako ich centrum na vymenu informdcif a koordinaciu reakcie na
incidenty v oblasti kybernetickej bezpec¢nosti.

2. CERT-EU ziskava, spravuje a analyzuje informdcie o kybernetickych hrozbdch, zranitelnostiach a incidentoch
tykajacich sa verejne prlstupnych infrastrukttr IKT a zdiela ich so subjektmi Unie. Koordinuje reakcie na incidenty na
medziinstituciondlnej drovni a na trovni subjektov Unie, a to aj poskytovanim 3pecializovanej operacnej pomoci alebo
koordindciou jej poskytovania.

3. Ako pomoc pre subjekty Unie vykoniva CERT-EU tieto dlohy:

a) podporuje ich pri vykondvani tohto nariadenia a prispieva ku koordindcii vykondvania tohto nariadenia
prostrednictvom opatreni uvedenych v ¢lanku 14 ods. 1 alebo prostrednictvom ad hoc sprav pozadovanych 1ICB;

b) pontika $tandardné sluzby jednotiek CSIRT subjektom Unie prostrednictvom balika kybernetickobezpecnostnych
sluzieb opisaného vo svojom katal6gu sluzieb (zdkladné sluzby);

¢) spravuje siet partnerov na podporu sluzieb, ako sa uvddza v ¢lankoch 17 a 18;
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d) upozorniuje IICB na problémy suavisiace s vykonavanim tohto nariadenia a vykonavanim usmerneni, odporticani
a vyziev na ¢innost;

e) na zdklade informdcii uvedenych v odseku 2 prispieva v tizkej spoluprdci s agenttirou ENISA k situacnej informovanosti
o kybernetickej bezpecnosti v Unii.

f) koordinuje riadenie zdvaznych incidentov;

g) v mene subjektov Unie kond ako ekvivalent koordindtora uréeného na tcely koordinovaného zverejiovania
zranitelnosti podla cldnku 12 ods. 1 smernice (EU) 2022/2555.

h) na Zziadost subjektu Ume zabezpecuje proaktivne nerusivé skenovanie verejne pristupnych sieti a informacnych
systémov tohto subjektu Unie.

Informdcie uvedené v prvom pododseku pism. e) sa zdielaji s IICB, siefou jednotiek CSIRT a v ndlezitych a vhodnych
pripadoch so Spravodajskym a situanym centrom Eurépskej tinie (dalej len ,EU INTCEN®), a to pri dodrzani primeranych
podmienok dévernosti.

4. CERT-EU moze v stlade s ¢lankom 17 alebo 18 spolupracovat s prislusnymi komunitami kybernetickej bezpe¢nosti
v Unii a jej clenskych statoch, a to aj v tychto oblastiach:

a) pripravenost, koordinicia pri incidentoch, vymena informdcif a reakcia na krizu na technickej drovni v pripadoch
stvisiacich so subjektmi Unie;

b) operacna spoluprica tykajiica sa siete jednotiek CSIRT, a to aj pokial ide o vzdjomnd pomoc;
c) spravodajské informadcie o kybernetickych hrozbéch vritane situacnej informovanosti;

d) akdkolvek téma, ktord si vyzaduje odborné technické znalosti CERT-EU v oblasti kybernetickej bezpe¢nosti.

5. CERT-EU v rdmci svojich pravomoci §truktirovane spolupracuje s agenttirou ENISA pri budovani kapacit, operacnej
spolupréci a dlhodobych strategickych analyzach kybernetickych hrozieb v stilade s nariadenim (EU) 2019/881. CERT-EU
moze spolupracovat a vymienat si informacie s Eurdpskym centrom boja proti pocitacovej kriminalite pri Europole.

6.  CERT-EU moze poskytovat tieto sluzby, ktoré nie st opisané v jeho katalégu sluzieb (spoplatnené sluzby):

a) iné sluzby na podporu kybernetickej bezpecnosti prostredia IKT subjektov Unie, nez s sluzby uvedené v odseku 3, na
zdklade dohod o drovni poskytovanych sluzieb a podla dostupnych zdrojov, a to najmd Sirokospektrilne
monitorovanie sieti vritane bezného nepretrzitého monitorovania kybernetickych hrozieb s vysokou zdvaznostou;

b) iné sluzby na podporu ¢innosti alebo projektov subjektov Unie v oblasti kybernetickej bezpecnosti, nez sii sluzby na
ochranu ich prostredia IKT, a to na zdklade pisomnych dohdd a s predchddzajicim povolenim IICB;

¢) na poziadanie proaktivne skenovanie sieti a informaénych systémov dotknutého subjektu Unie s cieflom odhalit
zranitelnosti s potencidlnym vyznamnym vplyvom;

d) sluzby na podporu bezpecnosti prostredia IKT organiziciam, ktoré nie st subjektmi Unie a ktoré so subjektmi Unie
Gizko spolupracujii, napriklad tak, ze maji pridelené dlohy alebo povinnosti podla priva Unie, a to na zéklade
pisomnych dohéd a s predchddzajicim povolenim IICB.

S ohladom na prvy pododsek pism. d) CERT-EU moZe vynimocne uzavriet dohody o irovni poskytovanych sluzieb s inymi
subjektmi, nez st subjekty Unie, a to s predchddzajicim povolenim IICB.

7. CERT-EU organizuje cviCenia v oblasti kybernetickej bezpecnosti a moZe sa na nich zicastiiovat alebo odporicat
Gcast na existujicich cviceniach, a to v ndlezitych pripadoch v Gzkej spoluprdci s agentirou ENISA, s cielom testovat
Groven kybernetickej bezpecnosti subjektov Unie.
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8.  CERT-EU moze subjektom Unie poskytovat pomoc s incidentmi v sietach a informacnych systémoch, v ktorych sa
zaobchidza s utajovanymi skutocnostami EU, ak o to dotknuté subjekty Unie vyslovne p021ada]u v stilade so svojimi
prislusnymi postupmi. Poskytovanim pomoci zo strany CERT-EU podla tohto odseku nie st dotknuté prislusné pravidla
tykajiice sa ochrany utajovanych skuto¢nosti.

9. CERT-EU informuje subjekty Unie o svojich postupoch a procesoch riesenia incidentov.

10.  Zachovévajic vysokii mieru dovernosti a spolahlivosti CERT-EU prispieva prostrednictvom vhodnych
mechanizmov spoluprdce a hierarchickych vztahov k relevantnym a anonymizovanym informédcidm o zdvaznych
incidentoch a o sposobe, akym boli riesené. Uvedené informacie sa zahrnti do spravy uvedenej v ¢lanku 10 ods. 14.

11.  CERT-EU v spoluprac1 s europsky dozornym tradnikom pre ochranu osobnych tdajov podporuje dotknuté
subjekty Unie pri rieSeni incidentov, ktoré maji za ndsledok porusenie ochrany osobnych tdajov, bez toho, aby boli
dotknuté kompetencie a tlohy eurépskeho dozorného dradnika pre ochranu osobnych tdajov ako orgdnu dohladu podla
nariadenia (EU) 2018/1725.

12.  CERT-EU moze subjektom Unie poskytndt technické poradenstvo alebo informdcie o relevantnych politickych
otdzkach, ak o to politické oddelenia subjektov Unie vyslovne poziadaju.

Cldnok 14
Usmernenia, odpordcania a vyzvy na ¢innost

1. CERT-EU podporuje vykondvanie tohto nariadenia vyddvanim:

a) vyziev na ¢innost s opisom naliehavych bezpecnostnych opatreni, v ktorych sa subjekty Unie naliehavo vyzyvajd, aby
tieto opatrenia prijali v stanovenej lehote;

b) ndvrhov usmerneni pre IICB adresovanych vietkym subjektom Unie alebo ich casti;

¢) navrhov odportéani pre IICB adresovanych jednotlivym subjektom Unie.

Pokial ide o prvy pododsek pism. a), dotknuty subjekt Unie bez zbyto¢ného odkladu po prijati vyzvy na cinnost informuje

CERT-EU o tom, ako vykonal nalichavé bezpecnostné opatrenia.

2. Usmernenia a odporicania moézu zahfiat:

a) spolocné metodiky a model posudzovania vyspelosti v oblasti kybernetickej bezpecnosti subjektov Unie vritane
zodpovedajicich stupnic alebo kluc¢ovych ukazovatelov vykonnosti, ktoré slizia ako referencia na podporu neustéleho
zlepsovania kybernetickej bezpe¢nosti naprie¢ subjektmi Unie a ulah¢uji uprednostiiovanie kybernetickobezpec-

nostnych oblasti a opatreni s prihliadnutim na stav kybernetickej bezpec¢nosti subjektov;

b) postupy alebo zlepsenia tykajtice sa riadenia kybernetickobezpec¢nostnych rizik alebo opatreni na riadenie kybernetic-
kobezpecnostnych rizik;

) postupy tykajlice sa posudzovania vyspelosti v oblasti kybernetickej bezpecnosti a plinov kybernetickej bezpecnosti;
d) vo vhodnych pripadoch vyuZzivanie spolo¢nych technoldgii, architektiry, otvoreného zdrojového kédu a stvisiacich
najlepsich postupov s cielom dosiahnut interoperabilitu a spolo¢né normy vritane koordinovaného pristupu

k bezpecnosti dodavatel'ského retazca;

e) vo vhodnych pripadoch informdacie na umoZznenie vyuZivania néstrojov spolo¢ného obstardvania na nakup prislusnych
sluzieb a produktov kybernetickej bezpec¢nosti od dodavatelov, ktori sti tretimi stranami;

f) dohody o zdielani informdcif podla ¢lanku 20.
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Cldnok 15

Vedici CERT-EU

1. Vediiceho CERT-EU vymenuje Komisia po jeho schvdleni dvojtretinovou vicsinou ¢lenov IICB. Vo v3etkych fizach
postupu vymenovania, najmi pri vypracivani ozndmeni o volnom pracovnom mieste, posudzovani prihlasok
a vymenovani vyberovych komisii v stvislosti s uvedenym miestom, sa uskuto¢fiuji konzulticie s IICB. Vo vyberovom
konani vritane kone¢ného uzsicho zoznamu kandiddtov, z ktorych sa vediici CERT-EU md vymenovat, sa zabezpeci
spravodlivé rodové zasttpenie, pricom sa zohladnia predlozené prihlasky.

2. Vedici CERT-EU zodpovedd za riadne fungovanie CERT-EU a kond v rdmci pravomoci jeho funkcie a pod vedenim
IICB. Vediici CERT-EU predkladd pravidelné spravy predsedovi IICB a na poziadanie poddva IICB ad hoc sprévy.

3. Vediici CERT-EU pomdha zodpovednému povolujicemu tradnikovi vymenovanému delegovanim pri vypracivani
Vyrocne] sprdvy o ¢innosti, ktord obsahuje finan¢né informdcie a informdcie o riadenf vritane vysledkov kontrol a ktord sa

vypractva v sidlade s clinkom 74 ods. 9 nariadenia Eurépskeho parlamentu a Rady (EU, Euratom) 2018/1046 (),
a pravidelne povolujiicemu tradnikovi vymenovanému delegovanim podava sprdvy o vykondvani opatreni, v stvislosti
s ktorymi sa na vediceho CERT-EU subdelegovali pravomoci.

4. Veddci CERT-EU kazdorocne vypracuje financné pldnovanie administrativnych prijmov a vydavkov na jeho ¢innosti,
ndvrh ro¢ného pracovného programu, ndvrh katalogu sluzieb CERT-EU, ndvrh revizii katalogu sluzieb, ndvrh dohod
o trovni poskytovanych sluzieb a ndvrh kltdcovych ukazovatelov vykonnosti (KPI) pre CERT-EU, ktoré ma schvalit IICB
v stlade s ¢ldnkom 11. Pri revizii zoznamu sluzieb v katalégu sluzieb CERT-EU vedici CERT-EU zohladni zdroje pridelené
CERT-EU.

5. Veddci CERT-EU aspoii raz ro¢ne predklada IICB a predsedovi [ICB spravy o ¢innostiach a vykonnosti CERT-EU pocas
referen¢ného obdobia, a to aj o plneni rozpoctu, dohoddch o tirovni poskytovanych sluzieb a uzatvorenych pisomnych
dohodadch, spolupréci s ndprotivkami a partnermi, ako aj o sluzobnych cestich zamestnancov, vritane sprav uvedenych
v ¢lanku 11. Uvedené spravy zahfnaji pracovny program na nasledujiice obdobie, finan¢ny plan prijmov a vydavkov
vratane pldnu poctu zamestnancov, planované aktualizacie katalogu sluzieb CERT-EU a postidenie ocakdvaného vplyvu,
ktory takéto aktualizdcie méZu mat na financné a ludské zdroje.

Cldnok 16

Finan¢né a persondlne zileZitosti

1. CERT-EU sa zacleni do administrativnej Struktiiry generdlneho riaditelstva Komisie, aby mohol vyuiivat’
administrativnu podpornd Struktiru a podpornd Struktiru financného riadenia a Gctovnictva Komisie a zdroven si
zachovat svoje postavenie nezdvislého medziinstituciondlneho poskytovatela sluzieb pre vietky subjekty Unie. Komisia
informuje IICB o administrativnom umiestneni CERT-EU a o v3etkych jeho naslednych zmendach. Komisia pravidelne
av kazdom pripade pred vytvorenim akéhokolvek viacro¢ného finanéného ramca podla ¢linku 312 ZFEU preskima
sprdvne dojednania tykajice sa CERT-EU, aby bolo mozné prijat vhodné opatrenia. Preskiimanie zahffia moznost zriadit
CERT-EU ako trad Unie.

2. Pri uplatnovani administrativnych a finan¢nych postupov kond vediici CERT-EU pod vedenim Komisie a pod
dohladom IICB.

() Nariadenie Europskeho parlamentu a Rady (EU, Euratom) 2018/1046 z 18. jiila 2018 o rozpoctovych pravidlch, ktoré sa vztahujti na
vieobecny rozpocet Unie, o zmene nariadeni (EU) <. 12962013, (EU) ¢. 13012013, (EU) ¢ 1303/2013, (EU) ¢ 1304/2013 (EU)
& 1309/2013, (EU) & 1316/2013, (EU) ¢. 223/2014, (EU) ¢. 2832014 a rozhodnutia ¢. 541/2014/EU a o zruSeni nariadenia (EU,
Euratom) ¢. 966/2012 (U.v. EU L 193, 30.7.2018, 5. 1).
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3. Ulohy a ¢innosti CERT-EU vrétane sluzieb, ktoré CERT-EU poskytuje podla ¢ldnku 13 ods. 3, 4, 5 a 7 a ¢ldnku 14
ods. 1 subjektom Unie financovanym v ramci okruhu viacroéného finanéného ramca uréeného pre eurépsku verejni
adrnmlstratlvu sa financuji zo samostatného rozpoctového riadku v rozpocte Komisie. Pracovné miesta vyclenené pre
CERT-EU sa detailne uvddzajii v pozndmke pod ¢iarou pldnu pracovnych miest Komisie.

4. Iné subjekty Unie nez subjekty uvedené v odseku 3 tohto ¢lanku poskytuji CERT-EU rocny finanén)'l prispevok na
Ghradu sluzieb, ktoré CERT-EU poskytuje podla daného odseku. Prispevky vychddzaji z usmerneni IICB a kazdy subjekt
Unie si ich dohodne s CERT-EU v dohodich o trovni poskytovanych sluzieb. Prispevky predstavuji spravodlivy
a primerany podiel z celkovych nakladov na poskytnuté sluzby Zapoc1taju sa do samostatného rozpoctového riadka
uvedeného v odseku 3 tohto ¢linku ako vnitorné pripisané prijmy, ako sa stanovuje v ¢lanku 21 ods. 3 pism. ¢)
nariadenia (EU, Euratom) 2018/1046.

5. Naklady na sluzby vymedzené v ¢linku 13 ods. 6 uhradzaji subjekty Unie, ktorym CERT-EU poskytol sluzby. Prijmy
sa pripi$u do rozpoctovych riadkov na podporu nikladov.

Cldnok 17

Spoluprica CERT-EU s nédprotivkami v ¢lenskom $tdte

1. CERT-EU bezodkladne spolupracuje a vymiefa si informdcie s ndprotivkami v ¢lenskom $tdte, najma s jednotkami
CSIRT uréenymi alebo zriadenymi podla ¢lanku 10 smernice (EU) 20222555 alebo v nélezitych pripadoch s prlslusnyml
orgdnmi a jednotnymi kontaktnymi miestami urcenymi alebo zriadenymi podla ¢ldnku 8 danej smernice, v stvislosti
s incidentmi, kybernetickymi hrozbami, zranitelnostami, udalostami odvritenymi v poslednej chvili, moznymi
protiopatreniami, ako aj v stvislosti s najlepdfmi postupmi a o v3etkych otdzkach relevantnych pre zlep3enie ochrany
prostredi IKT subjektov Unie, a to aj prostrednictvom siete jednotiek CSIRT zriadenej podla ¢linku 15 smernice
(EU) 2022/2555. CERT EU podporuje Komisiu v sieti EU-CyCLONe zriadenej podla ¢lanku 16 smernice (EU) 2022/2555
o koordinovanom riadeni rozsiahlych kybernetickych incidentov a kriz.

2. Ak sa CERT-EU dozvie o vyznamnom incidente, ku ktorému doslo na tizemi ¢lenského $tatu, bezodkladne informuje
vetkych relevantnych ndprotivkov v tomto ¢lenskom $tdte, v stlade s odsekom 1.

3. Za predpokladu, Ze osobné tdaje st chrdnené v siilade s prislusnym pravom Unie v oblasti ochrany tdajov, si
CERT-EU bez zbytocného odkladu vymiena relevantné informécie o konkrétnom incidente s naprotivkami v ¢lenskom
Stdte s cielom pomoct odhalit podobné kybernetické hrozby alebo incidenty alebo prispief k analyze incidentu, a to bez
povolenia zasiahnutého subjektu Unie. CERT-EU si vymiefia informdcie o konkrétnom incidente, ktoré odhalujt identitu
ciela incidentu len v pripade jednej z tychto moZnosti:

a) zasiahnuty subjekt Unie stihlasf;

b) zasiahnuty subjekt Unie nestihlasi, ako sa stanovuje v pismene a), ale zverejnenim identity zasiahnutého subjektu Unie
by sa zvysila pravdepodobnost, Ze sa zamedzi{ dal$im incidentom alebo sa zmiernia ich nésledky;

¢) zasiahnuty subjekt Unie uz zverejnil, Ze bol incidentom zasiahnuty.

Rozhodnutia o vymene informécii o konkrétnom incidente, ktoré odhalujii totoznost ciela incidentu podla prvého
pododseku pism. b), schvaluje veddci CERT-EU. Pred vydanfm takéhoto rozhodnutia sa CERT-EU pisomne obriti na
zasiahnuty subjekt Unie, pricom mu jasne vysvetli, ako by zverejnenie jeho totoznosti pomohlo zamedzif daldim
incidentom alebo zmiernit ich ndsledky. Vedtici CERT-EU poskytne vysvetlenie a vyslovne poziada subjekt Unie, aby
v stanovenej lehote uviedol, & stihlasi. Vedtci CERT-EU takisto informuje subjekt Unie o tom, Ze na zaklade oskytnuteho
vysvetlenia si vyhradzuje prdvo zverejnif dané informdcie aj bez udelenia suhlasu Zasiahnuty subjekt Unie musi byt
informovany pred tym, neZ sd informadcie zverejnené.
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Cldnok 18

Spoluprica CERT-EU s ostatnymi ndprotivkami

1. CERT-EU moze spolupracovat s inymi ndprotivkami v Unii, nez st tie, ktoré st uvedené v ¢lanku 17 a na ktoré sa
vztahuji poziadavky Unie na kybernetickii bezpecnost, vritane ndprotivkov z konkrétnych odvetvi v oblasti néstrojov
a metdd, ako st napriklad techniky, taktiky, postupy a najlepsie postupy, ako aj v oblasti kybernetickych hrozieb
a zranite[nosti. Na kazdd spolupricu s takymito ndprotivkami si CERT-EU v kazdom konkrétnom pripade vyziada
predchddzajiice povolenie IICB. Ked CERT-EU nadviaze spolupricu s takymito ndprotivkami, informuje o tom vSetky
prislusné néprotivky v ¢lenskom 3tite uvedené v ¢lanku 17 ods. 1 v ¢lenskom 3téite, v ktorom sa ndprotivok nachddza.
V ndlezitych a vhodnych pripadoch sa takdto spoluprica a jej podmienky, a to aj pokial ide o kybernetickii bezpe¢nost,
ochranu ddajov a zaobchddzanie s informdciami, stanovia v osobitnych dohoddch o zachovani dovernosti, ako st
napriklad zmluvy alebo spravne dojednania. Dohody o zachovani dévernosti si nevyzadujii predchddzajiice povolenie zo
strany 1ICB, ale predseda IICB o nich musi byt informovany. V pripade nalichavej a bezprostrednej potreby vymeny
informacii o kybernetickej bezpecnosti v zdujme subjektov Unie alebo inej strany moze CERT-EU takiito vymenu urobit so
subjektom, ktorého osobitnd sposobilost, kapacita a odborné znalosti sa oprdvnene vyZaduji na pomoc s takouto
naliehavou a bezprostrednou potrebou, a to aj v pripade, ze CERT-EU nemd s danym subjektom uzavretd dohodu
o zachovani dovernosti. V takychto pripadoch CERT-EU bezodkladne informuje predsedu IICB a podava IICB informécie
prostrednictvom pravidelnych sprav alebo zasadnuti.

2. CERT-EU moze spolupracovat s partnermi, ako sti napriklad obchodné subjekty vratane subjektov z konkrétnych
odvetvi, medzindrodné organizdcie, vnitroititne subjekty z tretich krajin alebo jednotlivi odbornici, s cielom
zhromazdovat informdcie o v§eobecnych a konkrétnych kybernetickych hrozbach, udalostiach odvratenych v poslednej
chvili, zranitelnostiach a moznych protiopatreniach. Na $ir$iu spolupricu s tymito partnermi si CERT-EU v kazdom
konkrétnom pripade vyZiada predchddzajiice povolenie IICB.

3. CERT-EU moze so sthlasom subjektu Unie zasiahnutého incidentom a pod podmienkou, Ze s relevantnym
ndprotivkom alebo partnerom md uzavreti dohodu alebo zmluvu o nezverejiiovani informdcii, poskytnit informdcie
tykajice sa konkrétneho incidentu ndprotivkom alebo partnerom uvedenym v odsekoch 1 a 2 vylu¢ne na téely prispevku
k analyze incidentu.

KAPITOLAV

SPOLUPRACA A OZNAMOVACIE POVINNOSTI

Cldnok 19

Zaobchddzanie s informdciami

1. Subjekty Unie a CERT-EU respektujii povinnost sluzobného tajomstva v stlade s ¢lankom 339 ZFEU alebo
s rovnocennymi uplatnite/nymi rdmcami.

2. Vsvislosti so ziadostami o pristup verejnosti k dokumentom v drzbe CERT-EU sa uplatfiuje nariadenie Eurépskeho
parlamentu a Rady (ES) ¢. 1049/2001 (") vrtane povinnosti podla daného nariadenia poradit sa s dal$imi subjektmi Unie
alebo v relevantnych pripadoch s ¢lenskymi $titmi vzdy, ked sa Ziadost tyka ich dokumentov.

3. Zaobchidzanie s informiciami zo strany subjektov Unie a CERT-EU je v stlade s prislusnymi pravidlami
o informacnej bezpe¢nosti.

() Nariadenie Eurépskeho parlamentu a Rady (ES) ¢. 1049/2001 z 30. mdja 2001 o pristupe verejnosti k dokumentom Eurépskeho
parlamentu, Rady a Komisie (U. v. ES L 145, 31.5.2001, s. 43).
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Clanok 20

Dohody o zdielani informdcii o kybernetickej bezpecnosti

1. Subjekty Unie mozu CERT-EU dobrovolne oznamovat incidenty, kybernetické hrozby, udalosti odvritené v poslednej
chvili a zranitelnosti, ktoré majd na nich vplyv, a poskytovat o nich informdcie. CERT-EU zabezpecuje, aby na dcely
umoznenia zdielania informdcii so subjektmi Unie boli k dispozicii G¢inné prostrledky komunikdcie vyznacujice sa
vysokou troviiou vysledovatelnostl dovernosti a spolahhvostl Pri spractvani ozndmeni moze CERT-EU uprednostnit
spracovame povinnych ozndmeni pred dobrovolnymi ozndmeniami. Bez toho, aby bol dotknuty ¢ldnok 12, dobrovolnym
ozndmenim nevznikaji oznamujicemu subjektu Unie Ziadne dalsie povinnosti, ktoré by sa nan nevztahovali, ak by
ozndmenie nepodal.

2. CERT-EU moze na tiéely vykonavania svojho poslania a tloh udelenych podla ¢linku 13 poziadat subjekty Unie, aby
mu poskytli informdacie zo svojich prislusnych inventdrov systémov IKT vritane informadcii o kybernetickych hrozbéch,
udalostiach odvratenych v posledne] chvili, zranitelnostiach, ukazovateloch narusenia, vystrahdch a odpordcaniach
tykajicich sa konfiguricie ndstrojov kybernetickej bezpecnosti na odhalovanie incidentov. Doziadany subjekt Unie
poskytne pozadované informdcie a vietky ich dalsie aktualizdcie bez zbyto¢ného odkladu.

3. CERT-EU si moze so subjektmi Unie vymieat informdcie o konkrétnom incidente, ktorymi sa odhaluje identita
subjektu Unie zasiahnutého incidentom pod podmienkou, Ze dotknuty subjekt Unie sthlasi. Ak subjekt Unie odmietne
udeht suhlas, poskytne CERT-EU dévody tohto rozhodnutia.

4. Subjekty Unie na poziadanie zdielaji s Eurépskym parlamentom a Radou informicie o dokonceni planov
kybernetickej bezpe¢nosti.

5. IICB alebo CERT-EU na poziadanie zdiela s Eurépskym parlamentom a Radou usmernenia, odporticania a vyzvy na
¢innost.

6.  Povinnosti v oblasti zdielania informadcii stanovené v tomto ¢lanku sa nevztahujd na:

a) utajované skuto¢nosti EU;

b) informdcie, ktorych dalie 3irenie bolo vylicené prostrednictvom viditelného oznacenia, pokial ich zdielanie s CERT-EU
nebolo vyslovne povolené.

Cldnok 21

Oznamovacie povinnosti

1.  Incident sa povaZuje za vyznamny, ak:

a) sposobil alebo moze sposobit vdzne prevddzkové narusenie fungovania dotknutého subjektu Unie alebo finanénd stratu
dotknutému subjektu Unie;

b) zasiahol alebo méze zasiahnut iné fyzické alebo pravnické osoby tym, Ze im spdsobi znaénii majetkovi alebo
nemajetkovii ujmu.

2. Subjekty Unie podavaji CERT-EU:

a) bez zbyto¢ného odkladu a v kazdom pripade do 24 hodin od zistenia vyznamného incidentu véasné varovanie,
v ktorom v ndlezitych pripadoch uvedd, Ze vyznamny incident pravdepodobne sposobilo nezdkonné konanie alebo
konanie so zlym dmyslom, alebo Ze mo6Ze mat dosah na iny subjekt ¢i cezhrani¢ny dosah;

b) bez zbytoéného odkladu a v kazdom pripade do 72 hodin po tom, ako sa dozvedeli o vyznamnom incidente,
oznamenie o incidente, ktorym v nalezitych pripadoch aktualizujii informacie uvedené v pismene a) a uvedt prvotné
postdenie vyznamného incidentu, vritane jeho zdvaznosti a dosahu, ako aj v ndleZitych pripadoch ukazovatele
narusenia;

¢) na ziadost CERT-EU priebeznt spravu s relevantnou aktualizdciou daného stavu.
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d) najneskor jeden mesiac po podani ozndmenia o incidente podla pismena b) zdveretni spréavu, ktord obsahuje tieto
informacie:

i) podrobny opis incidentu vritane jeho zdvaznosti a dosahu;

ii) druh hrozby alebo hlavnil pri¢inu, ktord pravdepodobne incident sposobila;

ili) zavedené a prebiehajlice zmierfiujice opatrenia;

iv) vnélezitych pripadoch cezhrani¢ny dosah incidentu alebo jeho dosah na iny subjekt;

e) v pripade prebiehajiceho incidentu v Case poddvania zdvere¢nej spravy uvedenej v pismene d), spravu o pokroku
v danom Case a zdverecnu spravu do jedného mesiaca po vyrieSeni incidentu.

3. Subjekt Unie bez zbyto¢ného odkladu a v kazdom pripade do 24 hodin od zistenia vyznamného incidentu informuje
vietky prislusné ndprotivky v ¢lenskom stéte uvedené v ¢lanku 17 ods. 1 v ¢lenskom 3tédte, v ktorom sa nachddza, o tom, Ze
doslo k vyznamnému incidentu.

4. Subjekty Unie oznamujii CERT-EU okrem iného vietky informécie, ktoré mu umoznia urcit akykolvek dosah na iny
subjekt, dosah na hostitel'sky clensky stdt alebo cezhrani¢ny dosah po tom, ¢o doslo k vyznamnému incidentu. Bez toho,
aby bol dotknuty ¢linok 12, samotny akt oznimenia nezaklad4 zvysend zodpovednost subjektu Unie.

5. Subjekty Unie v ndlezitych pripadoch bez zbytoéného odkladu informujii pouZivatelov zasiahnutych sieti
a informaén)’lch systémov alebo inych zloziek prostredia IKT, ktoré s potencidlne zasiahnuté vyznamnym incidentom
alebo vyznamnou kybernetickou hrozbou a vo vhodnych pripadoch si vyzaduji prijatie zmierfiujicich opatren,
o opatreniach alebo prostriedkoch ndpravy, ktoré mozu prijat v reakcii na dany incident alebo dant hrozbu. Subjekty Unie
vo vhodnych pripadoch informuji tychto pouZivatelov o samotnej vyznamnej kybernetickej hrozbe.

6. Ak md vyznamny incident alebo vyznamna kybernetickd hrozba vplyv na siet a informacny systém alebo zlozku
prostredia IKT subjektu Unie, o ktorej je zndme jej prepojenie s prostredim IKT iného subjektu Unie, CERT-EU vydd
prislusnd vystrahu.

7. Subjekty Unie na ziadost CERT-EU bez zbyto¢ného odkladu poskytnti CERT-EU digitdlne informécie vytvorené
pomocou elektronickych zariadeni, ktorych sa prislusné incidenty tykali. CERT-EU mozZe poskytniit dalsie podrobnosti
o type informdcii, ktoré pozaduje na ticely situacnej informovanosti a reakcie na incident.

8. CERT-EU predkladd IICB, agenttire ENISA, centru EU INTCEN a sieti jednotiek CSIRT kazdé tri mesiace sthrnnt
spravu obsahujicu anonymizované a stthrnné tidaje o vyznamnych incidentoch, incidentoch, kybernetickych hrozbach,
udalostiach odvratenych v poslednej chvili a zranite[nostiach podla ¢lanku 20 a vyznamnych incidentoch oznémen)’rch
podla odseku 2 tohto ¢linku. Této sthrnnd sprdva sa pouzije ako zdroj informdcif na vypracovanie sprévy o stave
kybernetickej bezpecnosti v Unii prijimanej kazdé dva roky v sdlade s clankom 18 smernice (EU) 2022/2555.

9. IICB do 8. jula 2024 vydd usmernenia alebo odpon’léania v ktorych bliz§ie ur¢i sposoby, formdt a obsah
oznamovania podla tohto ¢ldnku. Pri priprave takychto usmerneni alebo odporticani IICB zohladn{ vsetky vykondvacie
akty prijaté podla ¢lanku 23 ods. 11 smernice (EU) 2022/2555, v ktorych sa blizsie urcuje druh informdcii, format
a postup oznamovania. CERT-EU $iri néleZité technické podrobnosti, aby subjektom Unie umoznil vykonat proaktivne
odhalovanie, reagovanie na incident alebo prijatie zmierniujicich opatreni.

10.  Oznamovacie povinnosti stanovené v tomto ¢ldnku sa nevztahuji na:
a) utajované skuto¢nosti EU;

b) informdcie, ktorych dalsie Sirenie bolo vylicené prostrednictvom viditelného oznacenia, pokial ich zdielanie s CERT-EU
nebolo vyslovne povolené.
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Clanok 22

Koordindcia a spolupréca v rdmci reakcie na incidenty

1. CERT-EU ako centrum na vymenu informécii a koordindciu reakcie na incidenty v oblasti kybernetickej bezpec¢nosti
ulah¢uje vymenu informdcii o incidentoch, kybernetickych hrozbéch, zranitelnostiach a udalostiach odvritenych
v poslednej chvili medzi:

a) subjektmi Unie;

b) ndprotivkami uvedenymi v ¢lankoch 17 a 18.

2. CERT-EU, v relevantnych pripadoch v tizkej spolupraci s agentdrou ENISA, ulahcuje koordindciu reakcif subjektov
Unie na incidenty vritane:

a) prispievania k stistavnej komunikdacii navonok;

b) vzdjomnej podpory, ako je napriklad zdielanie relevantnych informdcif so subjektmi Unie, alebo v relevantnych
pripadoch poskytovania pomoci priamo na mieste;

c) optimalneho vyuzZivania operacnych zdrojov;

d) koordindcie s inymi mechanizmami reakcie na krizu na Grovni Unie.

3. CERT-EU v tzkej spoluprici s agentirou ENISA podporuje subjekty Unie, pokial ide o situa¢nd informovanost
o incidentoch, kybernetickych hrozbdch, zranitelnostiach a udalostiach odvritenych v poslednej chvili, ako aj zdielanie
informdcii o relevantnom vyvoji v oblasti kybernetickej bezpecnosti.

4. IICB do 8. janudra 2025 na zdklade ndvrhu CERT-EU vydd usmernenia alebo odportcania tykajice sa koordindcie
a spoluprace v ramci reakcie na incidenty v pripade vyznamnych incidentov. V pripade podozrenia na trestnopravnu
povahu incidentu, CERT-EU bez zbyto¢ného odkladu poskytne rady o spdsoboch oznamovania incidentu orgdnom
presadzovania prava.

5. Na zdklade osobitnej Ziadosti clenského stitu a so sthlasom dotknutych subjektov Unie moze CERT-EU vyzvat
odbornikov zo zoznamu uvedeného v ¢lanku 23 ods. 4, aby prispeli k reakcii na zdvazny incident, ktory md dosah
v danom c¢lenskom $tdte, alebo na rozsiahly kyberneticky incident v stlade s ¢ldnkom 15 ods. 3 pism. g) smernice
(EU) 2022/2555. ICB schvéli na ndvrh CERT-EU osobitné pravidld tykajiice sa pristupu k technickym odborntkom zo
subjektov Unie a ich vyuZivania.

Cldnok 23

Riadenie zdvaznych incidentov

1. S cielom podporit koordinované riadenie zévaznych incidentov, ktoré majt vplyv na subjekty Unie, na operaénej
trovni a prispiet k prav1delne j vymene relevantnych informacii medzi subjektmi Unie a s ¢lenskymi statmi vypracuje IICB
podla ¢lanku 11 pism. q) v tGzkej spoluprici s CERT-EU a agentdrou ENISA plan riadenia kybernetickych kriz zalozeny na
¢innostiach uvedenych v ¢lanku 22 ods. 2. Plan riadenia kybernetickych kriz obsahuje aspoi tieto prvky:

a) postupy tykajiice sa koordindcie a toku informdcii medzi subjektmi Unie na tcely riadenia zdvaznych incidentov na
operacnej urovni;

b) spolo¢né standardné opera¢né postupy (SOPs);

¢) spolo¢ni taxonémiu zdvaznosti zdvaznych incidentov a sptstacich bodov kriz;

d) pravidelné cvicenia;

e) bezpecné komunika¢né kandly, ktoré sa majt pouZivat.

2. Zastupca Komisie v IICB je v zdvislosti od pldnu riadenia kybernetickych kriz vypracovaného podla odseku 1 tohto

¢lanku a bez toho, aby bol dotknuty ¢lanok 16 ods. 2 prvy pododsek smernice (EU) 2022/2555, kontaktnou osobou na
zdiel'anie relevantnych informdcif v stvislosti so zdvaznymi incidentmi so siefou EU-CyCLONe.
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3. CERT-EU koordinuje riadenie zdvaznych incidentov medzi subjektmi Unie. Vedie stpis dostupnych odbornych
technickych znalosti, ktoré by boli potrebné na reakciu na incident v pripade zdvaznych incidentov, a poméha IICB pri
koordindcii pldnov riadenia kybernetickych kriz subjektov Unie pre pripad zdvaznych incidentov uvedenych v ¢ldnku 9
ods. 2.

4. Subjekty Unie prispievajii do stipisu odbornych technickych znalosti poskytovanim kazdorocne aktualizovaného
zoznamu odbornikov dostupnych v jednotlivych organizicidch s podrobnym opisom ich konkrétnych technickych
zrucnosti.

KAPITOLA VI

ZAVERECNE USTANOVENIA

Cldnok 24
Pociatocné prerozdelenie rozpoctovych prostriedkov

S cielom zabezpecit riadne a stabilné fungovanie CERT-EU moze Komisia navrhndf prerozdelenie zamestnancov
a flnancnych ZdI'O]OV do rozpoctu Komisie na pouzitie na ¢innosti CERT-EU. Prerozdelenie nadobudne t¢innost sicasne
s prvym roénym rozpoctom Unie prijatym po nadobudnuti t¢innosti tohto nariadenia.

Cldnok 25

Preskiimanie

1. IICB s pomocou CERT-EU do 8. janudra 2025 a potom kazdoro¢ne predlozi Komisii spravu o vykondvani tohto
nariadenia. IICB moze Komisii takisto odporucit, aby toto nariadenie preskimala.

2. Komisia do 8. janudra 2027 a potom kazdé dva roky posadi vykondvanie tohto nariadenia a predlozi Eurépskemu
parlamentu a Rade spravu o jeho vykondvani a o skdsenostiach ziskanych na strategickej a operacnej irovni.

Spréva uvedend v prvom pododseku tohto odseku obsahuje preskiimanie uvedené v ¢ldnku 16 ods. 1 tykajdce sa moznosti
zriadif CERT-EU ako trad Unie.

3. Komisia do 8. janudra 2029 vyhodnoti fungovanie tohto nariadenia a predloZi spravu Eurépskemu parlamentu, Rade,
Eurépskemu hospoddrskemu a socidlnemu vyboru a Vyboru regiénov. Komisia tiez vyhodnoti vhodnost zahrndt siete
a informacné systemy, v ktorych sa zaobchddza s utajovanym1 skutoénostami EU, do rozsahu posobnosti tohto nariadenia,
pri¢om zohladnf iné legislativne akty Unie uplatnitelné na tieto systémy. K sprave sa v pripade potreby pripoji legislativny
ndvrh.
Cldnok 26
Nadobudnutie G&innosti

Toto nariadenie nadobtida G¢innost dvadsiatym diiom nasledujicim po jeho uverejneni v Uradnom vestniku Eurdpskej tinie.

Toto nariadenie je zdvdzné v celom rozsahu a priamo uplatnitelné vo vietkych clenskych
§tatoch.

V Strasburgu 13. decembra 2023

Za Eurdpsky parlament Za Radu
predsednicka predseda
R. METSOLA P. NAVARRO RIOS
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