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EUROPOS PARLAMENTO IR TARYBOS REGLAMENTAS (ES, Euratomas) 2023/2841
2023 m. gruodzio 13 d.

kuriuo nustatomos priemonés aukstam bendram kibernetinio saugumo lygiui Sajungos institucijose,
jstaigose, organuose ir agentiirose uztikrinti

EUROPOS PARLAMENTAS IR EUROPOS SAJUNGOS TARYBA,

atsizvelgdami i Sutartj dél Europos Sajungos veikimo, ypac i jos 298 straipsni,

atsizvelgdami j Europos atominés energijos bendrijos steigimo sutartj, ypac j jos 106a straipsnj,
atsizvelgdami j Europos Komisijos pasitilyma,

teisékiros procediira priimamo akto projekta perdavus nacionaliniams parlamentams,
laikydamiesi jprastos teisékiiros procediros (1),

kadangi:

(1)  skaitmeniniame amzZiuje informacinés ir rysiy technologijos yra atviros, veiksmingos ir nepriklausomos Europos
administracijos kertinis akmuo. Dél technologijy raidos ir didesnio skaitmeniniy sistemy sudétingumo bei
tarpusavio sasajy didéja kibernetinio saugumo rizika, todél Sgjungos subjektai tampa labiau paZeidziami dél
kibernetiniy grésmiy ir incidenty, o tai kelia grésme jy veiklos testinumui ir pajégumui apsaugoti savo duomentis.
Nors visai Sajungos subjekty veiklai budingas platus debesijos paslaugy naudojimas, visapusiskas informaciniy ir
ry$iy technologijy (IRT) naudojimas, aukstas skaitmeninimo lygis, nuotolinis darbas ir besivystantys technologijos
bei junglumas, skaitmeninis atsparumas vis dar uztikrintas nepakankamai;

(2)  kibernetiniy grésmiy, su kuriomis susiduria Sgjungos subjektai, padétis nuolat kinta. Grésme kelianciy subjekty
naudojama taktika, metodai ir procediiros nuolat vystosi, taciau aiskiis tokiy iSpuoliy motyvai vargiai kinta: nuo
vertingos konfidencialios informacijos vagystés iki pinigy pritraukimo, manipuliavimo vieSgja nuomone ar
kenkimo skaitmeninei infrastruktiirai. Grésme kelianciy subjekty kibernetiniy i$puoliy vykdymo tempas vis didéja,
o0 jy kampanijos tampa vis sudétingesnés ir automatizuotos ir yra nukreiptos j matomg iSpuoliy perimetra, kuris
toliau pleciasi ir kuriame greitai iSnaudojamas pazZeidZiamumas;

(3)  Sajungos subjekty IRT aplinkose yra tarpusavyje priklausomy elementy ir integruoty duomeny srauty, o jy
naudotojai glaudziai bendradarbiauja. Tas tarpusavio rySys reiskia, kad bet koks sutrikimas, net jei i§ pradziy jis
susijes tik su vienu Sajungos subjektu, gali turéti platesnj pakopinj poveiki, o $is gali turéti plataus masto ir ilgalaikiy
neigiamy padariniy kitiems Sgjungos subjektams. Be to, tam tikros Sgjungos subjekty IRT aplinkos yra susijusios su
valstybiy nariy IRT aplinkomis, todél incidentas viename Sgjungos subjekte kelia pavojy valstybiy nariy IRT
aplinkos kibernetiniam saugumui ir atvirk$¢iai. Dalijimasis su incidentais susijusia informacija gali padéti aptikti
panasias kibernetines grésmes ar incidentus, darancius poveikj valstybéms naréms;

(4)  Sajungos subjektai yra patrauklis taikiniai, kurie susiduria su aukstos kvalifikacijos ir iStekliy turinciais grésme
kelianciais subjektais ir kitomis grésmémis. Tuo paciu metu ty subjekty kibernetinio atsparumo lygis ir branda,
gebéjimas aptikti kiberneting kenkimo veikla ir j ja reaguoti labai skiriasi. Todél tam, kad Sajungos subjektai veikty,
batina, kad jie uztikrinty auksta bendra kibernetinio saugumo lygj, igyvendindami kibernetinio saugumo
priemones, kurios bty proporcingos nustatytai atitinkamai kibernetinio saugumo rizikai, keisdamiesi informacija
ir bendradarbiaudami;

(") 2023 m. lapkri¢io 21 d. Europos Parlamento pozicija (dar nepaskelbta Oficialiajame leidinyje) ir 2023 m. gruodzio 8 d. Tarybos
sprendimas.
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Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 (3 siekiama toliau didinti vieSyjy ir privaciyjy subjekty,
kompetentingy institucijy ir jstaigy ir visos Sajungos kibernetinj atsparumg ir reagavimo j incidentus pajégumus.
Todél batina uZztikrinti, kad Sgjungos subjektai to laikytysi, nustatydami taisykles, kurios atitikty Direktyva
(ES) 2022/2555 ir atspindéty jos uzmojy mastg;

auks$tam bendram kibernetinio saugumo lygiui pasiekti biitina, kad kiekvienas Sajungos subjektas nustatyty vidaus
kibernetinio saugumo rizikos valdymo, administravimo ir kontrolés sistema (toliau — Sistema), kuria bity
uztikrinamas veiksmingas ir apdairus visy kibernetinio saugumo rizikos veiksniy valdymas ir atsizvelgiama | veiklos
testinumg ir kriziy valdyma. Sistemoje turéty bati nustatyta tinklo ir informaciniy sistemy, kurios apima visa
nejslaptintg IRT aplinka, kibernetinio saugumo politika, jskaitant tikslus ir prioritetus. Sistema turéty bati
grindZiama visus pavojus apimanciu pozitriu, kuriuo siekiama apsaugoti tinkly ir informacines sistemas bei ty
sistemy fizing aplinkg nuo tokiy jvykiy kaip vagysté, gaisras, potvynis, telekomunikacijy ar energijos tiekimo triktys
arba nuo neleistinos fizinés prieigos prie Sajungos subjekto informacijos ir informacijos tvarkymo objekty ir Zalos
jiems ir jy trikdziy, kurie galéty kelti pavojy saugomy, perduodamy, tvarkomy arba per tinkly ir informacines
sistemas prieinamy duomeny prieinamumui, autentiSkumui, vientisumui ar konfidencialumui;

kad galéty valdyti pagal Sistema nustatyta kibernetinio saugumo rizikg, kiekvienas Sajungos subjektas turéty imtis
tinkamy ir proporcingy techniniy, operaciniy ir organizaciniy priemoniy. Tos priemonés turéty apimti Siame
reglamente nustatytas sritis ir kibernetinio saugumo rizikos valdymo priemones, kuriomis siekiama stiprinti
kiekvieno Sajungos subjekto kibernetinj sauguma;

Sistemoje nustatytas turtas ir kibernetinio saugumo rizika, taip pat reguliariy kibernetinio saugumo brandos
vertinimy i$vados turéty atsispindéti kiekvieno Sgjungos subjekto parengtame kibernetinio saugumo plane. [
kibernetinio saugumo plana turéty bati jtrauktos priimtos kibernetinio saugumo rizikos valdymo priemongs;

kadangi kibernetinio saugumo uztikrinimas yra nuolatinis procesas, turéty biti reguliariai perZifirimas visy
priemoniy, kuriy imamasi pagal §j reglamenta, tinkamumas ir veiksmingumas, atsizvelgiant i kintancig Sajungos
subjektams kylancia kibernetinio saugumo rizika, jy kintantj turtg ir kibernetinio saugumo brandg. Sistema turéty
biti reguliariai, bent kas ketverius metus, perzitirima, o kibernetinio saugumo planas turéty biti perZitirimas kas
dvejus metus arba, prireikus — daZniau, po kibernetinio saugumo brandos vertinimy ar po bet kokios esminés
Sistemos perZiiiros;

Sajungos subjekty jdiegtos kibernetinio saugumo rizikos valdymo priemonés turéty apimti politika, kuria siekiama,
kai jmanoma, uZtikrinti pirminio kodo skaidruma, atsizvelgiant i treciyjy Saliy arba Sgjungos subjekty teisiy
apsaugos priemones. Ta politika turéty bati proporcinga kibernetinio saugumo rizikai ir ja turéty bati siekiama
palengvinti kibernetiniy grésmiy analize, kartu nesukuriant kity pareigy, nenumatyty taikomose sutarciy sglygose,
atskleisti treciosios $alies kodg arba suteikti prieigos prie jo teises;

atvirojo kodo kibernetinio saugumo priemonémis ir taikomosiomis programomis gali bati prisidedama prie
didesnio atvirumo. Atviraisiais standartais sudaromos palankesnés sglygos saugumo priemoniy sgveikumui, o tai
yra naudinga suinteresuotyjy subjekty saugumo poZidriu. Atvirojo kodo kibernetinio saugumo priemonémis ir
taikomosiomis programomis gali biiti daromas sverto poveikis platesnei technologijy kiréjy bendruomenei,
sudarant galimybes tiekéjy diversifikacijai. Atvirasis kodas gali paskatinti skaidresnj su kibernetiniu saugumu
susijusiy priemoniy tikrinimo procesg ir bendruomenés inicijuotg pazeidziamumy nustatymo procesg. Todél
Sajungos subjektai turéty turéti galimybe skatinti atvirojo kodo programinés jrangos ir atviryjy standarty
naudojima, vykdydami politikg, susijusig su atviryjy duomeny ir atvirojo kodo naudojimu, kad skaidrumu bity
prisidéta prie saugumo uztikrinimo;

() 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 20222555 dél priemoniy auk$tam bendram kibernetinio

saugumo lygiui visoje Sgjungoje uZztikrinti, kuria i§ dalies kei¢iamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 20181972 ir
panaikinama Direktyva (ES) 2016/1148 (TIS 2 direktyva) (OL L 333, 2022 12 27, p. 80).
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dél Sgjungos subjekty skirtumy sio reglamento jgyvendinimo srityje reikia lankstumo. Siame reglamente numatytos
priemonés aukstam bendram kibernetinio saugumo lygiui uZztikrinti neturéty apimti jokiy pareigy, kuriomis bty
tiesiogiai kiSamasi j Sajungos subjekty uzduociy vykdyma arba késinamasi | jy institucinj savarankiskuma. Todél tie
subjektai turéty sukurti savo Sistemas ir patvirtinti savo kibernetinio saugumo rizikos valdymo priemones ir
kibernetinio saugumo planus. [gyvendinant tokias priemones turéty bati tinkamai atsizvelgiama j esamas Sajungos
subjekty tarpusavio sinergijas, kad buty tinkamai valdomi itekliai ir optimizuotos islaidos. Taip pat reikéty
tinkamai atsizvelgti j tai, kad priemonés nedaryty neigiamo poveikio veiksmingam keitimuisi informacija ir
bendradarbiavimui tarp Sajungos subjekty ir tarp Sgjungos subjekty ir analogisky valstybiy nariy subjekty;

siekiant optimizuoti iStekliy naudojima, Siame reglamente turéty biiti numatyta galimybé dviem ar daugiau panasia
struktfira turinéiy Sajungos subjekty bendradarbiauti atlieckant savo atitinkamy subjekty kibernetinio saugumo
brandos vertinimus;

siekiant neuzkrauti Sgjungos subjektams neproporcingos finansinés ir administracinés nastos, kibernetinio saugumo
rizikos valdymo reikalavimai turéty biti proporcingi kibernetinio saugumo rizikai, kuri kyla atitinkamai tinkly ir
informacinei sistemai, atsiZvelgiant j tokiy priemoniy modernuma. Kiekvienas Sajungos subjektas turéty siekti skirti
tinkama savo IRT biudZeto procenting dalj siekiant padidinti savo kibernetinio saugumo lygj. llguoju laikotarpiu tam
turéty bati siekiama orientacinio tikslo skirti bent 10 proc. IRT biudZeto. Kibernetinio saugumo brandos vertinime
turéty bati jvertinta, ar Sgjungos subjekto iSlaidos kibernetiniam saugumui yra proporcingos jo patiriamai
kibernetinio saugumo rizikai. Nedarant poveikio taisykléms, susijusioms su Sajungos metiniu biudzetu pagal
Sutartis, pasitilyme dél pirmojo metinio biudZeto, kuris turi bati priimtas po $io reglamento jsigaliojimo, Komisija,
vertindama Sajungos subjekty biudZeto ir personalo poreikius, susijusius su jy i8laidy samatomis, turéty atsizvelgti i
i3 3io reglamento kylancias pareigas;

siekiant uztikrinti aukstg bendra kibernetinio saugumo lygj kibernetinj sauguma turi prizitréti kiekvieno Sajungos
subjekto auk$c¢iausias valdymo lygmuo. Sgjungos subjekto auksciausio lygmens vadovybeé turéty bati atsakinga uz
Sio reglamento jgyvendinima, be kita ko, uz Sistemos sukiirimg, kibernetinio saugumo rizikos valdymo priemoniy
taikymga ir kibernetinio saugumo plano patvirtinimg. Kibernetinio saugumo kultiira, t. y. kasdiené kibernetinio
saugumo praktika, yra neatsiejama Sistemos ir atitinkamy kibernetinio saugumo rizikos valdymo priemoniy
visuose Sgjungos subjektuose dalis;

yra itin svarbu uZtikrinti tinkly ir informaciniy sistemy, kuriose tvarkoma ES islaptinta informacija (ESII), sauguma.
ESII tvarkantys Sgjungos subjektai privalo taikyti nustatytas i§samias tokios informacijos apsaugos reguliavimo
sistemas, jskaitant konkrety valdyma, politikg ir rizikos valdymo procediras. Biitina, kad tinkly ir informacinés
sistemos, kuriose tvarkoma ESII, atitikty grieZtesnius saugumo standartus nei nejslaptinty tinkly ir informaciniy
sistemy standartai. Taigi, tinkly ir informacinés sistemos, kuriose tvarkoma ESII, yra atsparesnés kibernetinéms
grésméms ir incidentams. Todél, pripaZistant, kad $iuo atZvilgiu reikia bendros sistemos, $is reglamentas neturéty
biti taikomas tinkly ir informacinéms sistemoms, kuriose tvarkoma ESIL. Taciau, jei to aiskiai papraso Sajungos
subjektas, ES institucijy, jstaigy ir agentiiry kompiuteriniy incidenty tyrimo tarnyba (CERT-EU) turéty galéti teikti
pagalba tam Sajungos subjektui dél incidenty jslaptintoje IRT aplinkoje.

Sajungos subjektai turéty jvertinti kibernetinio saugumo rizika, susijusiag su santykiais su tiekéjais ir paslaugy
teikéjais, jskaitant duomeny saugojimo ir tvarkymo paslaugy teikéjus arba valdomas saugumo paslaugas, ir imtis
tinkamy priemoniy jai sumazinti. Kibernetinio saugumo priemonés turéty bati i§samiau iSdéstytos CERT-EU
parengtose gairése arba rekomendacijose. Nustatant priemones ir gaires reikéty tinkamai atsizvelgti { moderniausius
ir, kai taikytina, aktualius Europos ir tarptautinius standartus, taip pat atitinkamus Sajungos teisés aktus ir politika,
jskaitant Bendradarbiavimo grupés, jsteigtos pagal Direktyvos (ES) 20222555 14 straipsnj, pateiktus rizikos
vertinimus ir rekomendacijas, pavyzdziui, ES suderintg rizikos 5G tinkly kibernetiniam saugumui vertinimg ir ES
5G kibernetinio saugumo priemoniy rinkinj. Be to, atsizvelgiant j grésmiy kibernetiniam saugumui padétj ir tai,
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kaip svarbu didinti Sgjungos subjekty kibernetinj atsparuma, pagal konkrecias Europos kibernetinio saugumo
sertifikavimo schemas, priimtas pagal Europos Parlamento ir Tarybos reglamento (ES) 2019/881 () 49 straipsni,
galéty bti reikalaujama sertifikuoti atitinkamus IRT produktus, IRT paslaugas ir IRT procesus;

(18) 2011 m. geguzés mén. Sgjungos institucijy ir jstaigy generaliniai sekretoriai nusprendé jsteigti CERT-EU, kurig

prizifiri tarpinstituciné valdancioji taryba. 2012 m. liepos mén. generaliniai sekretoriai patvirtino prakting tvarkg ir
sutar¢ islaikyti CERT-EU kaip nuolatinj subjekta, kuris toliau padéty gerinti bendra Sajungos institucijy, jstaigy ir
agentiry informaciniy technologijy saugumo lygi, kaip matomo tarpinstitucinio bendradarbiavimo kibernetinio
saugumo srityje pavyzdj. 2012 m. rugséjo mén. CERT-EU buvo jsteigta kaip Komisijos darbo grupé, kuriai suteikti
tarpinstituciniai jgaliojimai. 2017 m. gruodZio mén. Sgjungos institucijos ir jstaigos sudaré tarpinstitucinj
susitarimg dél CERT-EU organizavimo ir veiklos (¥). Siuo reglamentu turéty biiti nustatytos i§samios taisyklés dél
CERT-EU darbo organizavimo, veikimo ir valdymo. Sio reglamento nuostatos yra virSesnés uz 2017 m.
gruodzio mén. sudaryto Tarpinstitucinio susitarimo dél CERT-EU darbo organizavimo ir veiklos nuostatas;

(19) CERT-EU turéty biiti pervadinta j Sajungos institucijy, jstaigy, organy ir agentiiry kibernetinio saugumo tarnyba,

taciau dél pavadinimo atpazinimo turéty biiti paliktas trumpasis pavadinimas CERT-EU;

(20) be to, kad CERT-EU pavedama daugiau uzduocdiy ir iSpleciamas jos vaidmuo, $iuo reglamentu jsteigiama

Tarpinstituciné kibernetinio saugumo taryba (toliau — TKST), siekiant sudaryti palankesnes sglygas aukstam
bendram Sgjungos subjekty kibernetinio saugumo lygiui uztikrinti. TKST turéty biiti suteiktas i$skirtinis vaidmuo
igyvendinami bendrieji CERT-EU prioritetai ir tikslai, bei numatant CERT-EU strateging kryptj. Todél TKST turéty
uztikrinti atstovavimg Sgjungos institucijoms ir { ja turéty biti jtraukta Sgjungos jstaigy, organy ir agentiiry atstovy,
vykdanc¢iy veikla per ES agentiry tinkla. TKST veiklos organizavimas ir veikimas turéty bati iSsamiau
reglamentuojami jos vidaus darbo tvarkos taisyklémis, kurios gali apimti i$samesnj reguliariy TKST posédziy,
jskaitant metinius politinio lygmens susirinkimus, kuriuose kiekvieno TKST nario auksciausio valdymo lygmens
atstovai sudaryty salygas TKST surengti strategines diskusijas ir teikti strategines gaires TKST, apibidinimg. Be to,
TKST turéty galéti steigti vykdomajj komiteta, kuris padéty jai atlikti savo darbg, ir deleguoti jam kai kurias savo
uzduotis ir jgaliojimus, visy pirma uzduotis, kurioms atlikti reikia specialiy jo nariy ekspertiniy Ziniy, pavyzdziui,
paslaugy katalogo ir visy vélesniy jo atnaujinimy patvirtinimg, susitarimy dél paslaugy lygio salygy patvirtinima,
Sajungos subjekty TKST pagal §j reglamenta pateikty dokumenty ir ataskaity vertinima, arba uzduotis, susijusias su
sprendimy dél TKST patvirtinty atitikties uZtikrinimo priemoniy rengimu ir jy jgyvendinimo stebésena. TKST
turéty nustatyti vykdomojo komiteto darbo tvarkos taisykles, jskaitant jo uzduotis bei jgaliojimus;

(21) TKST tikslas — padéti Sajungos subjektams pagerinti atitinkamg savo kibernetinio saugumo padétj jgyvendinant §j

0)

V)

reglamentg. Siekdama padéti Sajungos subjektams, TKST turéty teikti rekomendacijas CERT-EU vadovui, priimti
daugiamete strategija dél Sajungos subjekty kibernetinio saugumo lygio didinimo, nustatyti savanorisky tarpusavio
vertinimy metodikg ir kitus jy aspektus ir sudaryti palankesnes salygas jsteigti neformalig vietos kibernetinio
saugumo pareiginy grupe, kuriai padéty Europos Sgjungos kibernetinio saugumo agentiira (ENISA) ir kurios tikslas
bty keistis geriausios praktikos pavyzdziais ir informacija, susijusiais su $io reglamento jgyvendinimu;

2019 m. balandzio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 dél ENISA (Europos Sajungos kibernetinio
saugumo agentiiros) ir informaciniy ir rysiy technologijy kibernetinio saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES)
Nr. 526/2013 (Kibernetinio saugumo aktas) (OL L 151, 2019 6 7, p. 15).

Parlamento, Europos Vadovy Tarybos, Europos Sajungos Tarybos, Europos Komisijos, Europos Sajungos Teisingumo Teismo, Europos
Centrinio Banko, Europos Audito Riamy, Europos iSorés veiksmy tarnybos, Europos ekonomikos ir socialiniy reikaly komiteto,
Europos regiony komiteto ir Europos investicijy banko tarpinstitucinis susitarimas dél Sgjungos institucijy, jstaigy ir agentiiry
Kompiuteriniy incidenty tyrimo tarnybos (CERT-EU) darbo organizavimo ir veiklos (OL C 12,2018 1 13, p. 1).
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(25)

(26)

siekiant uZtikrinti aukstg visy Sajungos subjekty kibernetinio saugumo lygj, savo IRT aplinka valdanciy Sajungos
jstaigy, organy ir agentiry interesams TKST turéty atstovauti trys ES agentiiry tinklo paskirti atstovai. Asmens
duomeny tvarkymo saugumas, taigi ir jo kibernetinis saugumas, yra duomeny apsaugos kertinis akmuo.
Atsizvelgiant | duomeny apsaugos ir kibernetinio saugumo sinergijg, Europos duomeny apsaugos priezitiros
pareigiinui turéty bti atstovaujama TKST kaip Sgjungos subjektui, kuriam taikomas $is reglamentas ir kuris turi
specialiy ekspertiniy Ziniy duomeny apsaugos srityje, jskaitant elektroniniy rysiy tinkly sauguma. Atsizvelgiant j
inovacijy ir konkurencingumo svarbg kibernetinio saugumo srityje, Europos kibernetinio saugumo pramonés,
technologijy ir moksliniy tyrimy kompetencijos centrui turéty biti atstovaujama TKST. Atsizvelgiant | ENISA, kaip
ekspertiniy Ziniy kibernetinio saugumo srityje centro, vaidmenj ir ENISA teikiamg parama, taip pat | Sajungos
kosmoso infrastruktiiros ir paslaugy kibernetinio saugumo svarba, TKST turéty biti atstovaujama ENISA ir Europos
Sajungos kosmoso programos agentiirai. Atsizvelgiant | CERT-EU pagal §j reglamentg pavestas funkcijas, TKST
pirmininkas turéty pakviesti CERT-EU vadovg i visus TKST posédzius, i$skyrus atvejus, kai TKST aptaria klausimus,
tiesiogiai susijusius su CERT-EU vadovu;

TKST turéty stebeéti, kaip laikomasi $io reglamento ir kaip jgyvendinamos gairés ir rekomendacijos bei raginimai
imtis veiksmy. TKST techniniais klausimais turéty padéti jos savo nuoZifira nustatytos sudéties techninés
patariamosios grupés. Tos techninés patariamosios grupés prireikus turéty glaudziai bendradarbiauti su CERT-EU,
Sajungos subjektais bei kitais atitinkamais suinteresuotaisiais subjektais.

jei TKST nustato, kad Sajungos subjektas veiksmingai neigyvendino Sio reglamento arba pagal ji priimty gairiy,
rekomendacijy ar raginimy imtis veiksmy, TKST turéty galéti imtis atitikties uZztikrinimo priemoniy, nedarant
poveikio atitinkamo Sajungos subjekto vidaus procediiry taikymui. TKST atitikties uztikrinimo priemones turéty
taikyti laipsniskai, kitaip tariant, TKST pirmiausia turéty priimti maZiausiai griezta priemone, t. y. pagrista nuomong
ir prireikus priimti vis grieZtesnes priemones, kuriy paskutiné buty griezéiausia, t. y. rekomendacija laikinai
sustabdyti duomeny srautus j atitinkama Sgjungos subjektg. Tokia rekomendacija turéty biti taikoma tik iSimtiniais
atvejais, kai atitinkamas Sajungos subjektas padaro ilgalaikius, ty¢inius, pakartotinius ar sunkius $io reglamento
pazeidimus;

pagrista nuomoné yra maziausiai grieZta atitikties uztikrinimo priemoné, kuria salinamos pastebétos $io reglamento
igyvendinimo spragos. TKST turéty galéti imtis tolesniy veiksmuy, susijusiy su pagrista nuomone, pateikdama gaires,
kad padéty Sajungos subjektui uZtikrinti, jog jo Sistema, kibernetinio saugumo rizikos valdymo priemonés,
kibernetinio saugumo planas ir prane$imy teikimas atitikty $j reglament, o tada per nustatyta laikotarpj pateikti
perspéjima, kaip pasalinti nustatytus Sajungos subjekto triikumus. Jei perspéjime nurodyti trikumai pakankamai
nepasalinami, TKST turéty galéti pateikti pagrista pranesima;

TKST turéty galéti rekomenduoti atlikti Sgjungos subjekto audita. Tuo tikslu Sgjungos subjektas turéty galéti
naudotis savo vidaus audito funkcija. TKST taip pat turéty galéti prasyti, kad audity atlikty treciosios Salies audito
tarnyba, jskaitant abipusiai sutarta privaciojo sektoriaus paslaugy teikéja;

iSimtiniais atvejais, kai Sajungos subjektas padaro ilgalaikius, ty¢inius, pakartotinius ar sunkius $io reglamento
pazeidimus, TKST turéty galéti kaip kraStuting priemone rekomenduoti visoms valstybéms naréms ir Sajungos
subjektams laikinai sustabdyti duomeny srautus j ta Sajungos subjekta, kuri baty taikoma tol, kol Sajungos
subjektas nenustos daryti paZeidimo. Tokia rekomendacija turéty bati perduodama tinkamais ir saugiais rysiy
kanalais;

ELL http://data.europa.eu/elijreg/2023/2841/oj



LT

OLL, 202312 18

(28)  siekiant uztikrinti teisinga Sio reglamento jgyvendinima, TKST, jei mano, kad nuolatinj $io reglamento paZeidima,

kurj daro Sajungos subjektas, tiesiogiai sukélé to subjekto darbuotojo, jskaitant auksciausig valdymo lygmeni,
veiksmai ar neveikimas, turéty pradyti atitinkamo Sajungos subjekto imtis tinkamy veiksmy, jskaitant prasyma, kad
jis apsvarstyty galimybe imtis drausminio pobtidZio veiksmy, laikantis taisykliy ir procediiry, nustatyty Europos
Sajungos pareigliny tarnybos nuostatuose ir kity Sgjungos tarnautojy jdarbinimo sglygose, nustatytuose Tarybos
reglamente (EEB, Euratomas, EAPB) Nr. 259/68 (°) (toliau — Tarnybos nuostatai), ir kity taikytiny taisykliy ir
procediiry;

(29) CERT-EU turéty prisidéti prie visy Sajungos subjekty IRT aplinkos saugumo. Svarstydama, ar Sgjungos subjekto

prasymu teikti technines konsultacijas ar informacija atitinkamais politikos klausimais, CERT-EU turéty uZztikrinti,
kad tai jai netrukdyty vykdyti kity $iuo reglamentu jai pavesty vykdyti uzduo¢iy. CERT-EU turéty veikti Sajungos
subjekty vardu kaip koordinatoriaus, paskirto koordinuoto pazeidziamumy atskleidimo tikslais pagal Direktyvos
(ES) 2022/2555 12 straipsnio 1 dalj, atitikmuo;

(30) CERT-EU turéty padéti jgyvendinti priemones, skirtas auk$tam bendram kibernetinio saugumo lygiui uZtikrinti,

teikdama pasitilymus dél gairiy ir rekomendacijy TKST arba skelbdama raginimus imtis veiksmy. Tokias gaires ir
rekomendacijas turéty tvirtinti TKST. Prireikus CERT-EU turéty priimti raginimus imtis veiksmy, kuriuose
apraSomos skubios saugumo priemonés, kuriy Sgjungos subjektai raginami imtis per nustatytg laikotarpj. TKST
turéty nurodyti CERT-EU paskelbti, atsiimti arba pakeisti pasitilyma dél gairiy, rekomendacijos arba kvietimo imtis
veiksmy;

(31) CERT-EU taip pat turéty atlikti Direktyvoje (ES) 2022/2555 numatytg vaidmenj, susijusj su bendradarbiavimu ir

keitimusi informacija su reagavimo | kompiuteriy saugumo incidentus tarnyby (CSIRT) tinklu, jsteigtu pagal tos
direktyvos 15 straipsnj. Be to, pagal Komisijos rekomendacija (ES) 2017/1584 (®) CERT-EU turéty bendradarbiauti ir
koordinuoti reagavimo veiksmus su atitinkamais suinteresuotaisiais subjektais. Siekdama prisidéti prie auksto
kibernetinio saugumo lygio visoje Sgjungoje, CERT-EU turéty dalytis su incidentais susijusia informacija su
analogikais valstybiy nariy centrais. Gavusi iSankstinj TKST pritarimg CERT-EU taip pat turéty bendradarbiauti su

(32) siekdama remti operatyvinj kibernetinj sauguma CERT-EU turéty pasinaudoti ENISA ekspertinémis Ziniomis,

vykdydama Reglamente (ES) 2019/881 numatyta struktirinj bendradarbiavima. Kai tinkama, turéty bati sudaryti
specialiis $iy dviejy subjekty susitarimai, siekiant nustatyti, kaip toks bendradarbiavimas bus jgyvendinamas
praktigkai, ir i§vengti veiklos dubliavimo. CERT-EU turéty bendradarbiauti su ENISA kibernetiniy grésmiy analizés
srityje ir reguliariai dalytis su ENISA grésmiy padéties ataskaita;

(33) CERT-EU turéty galéti bendradarbiauti ir keistis informacija su atitinkamomis kibernetinio saugumo

bendruomenémis Sgjungoje ir jos valstybése narése, kad buty skatinamas operatyvinis bendradarbiavimas ir
sudarytos salygos esamiems tinklams iSnaudoti visg savo potencialg apsaugant Sgjunga.

(34) kadangi CERT-EU paslaugos ir uzduotys atitinka Sajungos subjekty interesus, kiekvienas IRT ilaidy turintis Sajungos

subjektas turéty saziningai prisidéti prie ty paslaugy teikimo ir uzduociy vykdymo. Tie jnasai nedaro poveikio
Sajungos subjekty biudZetiniam savarankiskumui;

1968 m. vasario 29 d. Tarybos reglamentas (EEB, Euratomas, EAPB) Nr. 259/68, nustatantis Europos Bendrijy pareigiiny tarnybos
nuostatus ir kity Europos Bendrijy tarnautojy jdarbinimo salygas bei Komisijos pareigiinams laikinai taikomas specialias priemones
(OLL 56,1968 3 4, p. 1).

2017 m. rugséjo 13 d. Komisijos rekomendacija (ES) 2017/1584 dél koordinuoto atsako j didelio masto kibernetinio saugumo
incidentus ir krizes (OL L 239, 2017 9 19, p. 36).
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daugelis kibernetiniy iSpuoliy yra platesniy kampanijy, nukreipty prie§ Sajungos subjekty grupes arba interesy
bendruomenes, jskaitant Sajungos subjektus, dalis. Kad bty galima imtis aktyvaus atskleidimo, reagavimo |
incidentus, rizikos mazinimo priemoniy ir veiklos atstatymo po incidenty, Sajungos subjektai turéty galéti pranesti
CERT-EU apie incidentus, kibernetines grésmes ir vos nejvykusius incidentus ir dalytis tinkama technine
informacija, kad biity galima atskleisti arba sumazinti panasius incidentus, kibernetines grésmes, pazeidziamumg ir
vos nejvykusius incidentus kituose Sgjungos subjektuose ir i juos reaguoti. Vadovaujantis tokiu paciu pozitriu, koks
yra nustatytas Direktyvoje (ES) 20222555, Sajungos subjektai turéty privaléti per 24 valandas nuo tada, kai
suzinojo apie reik§mingg incidents, pateikti ankstyvaji perspéjimag CERT-EU. Toks keitimasis informacija turéty
sudaryti salygas CERT-EU skleisti informacija kitiems Sgjungos subjektams, taip pat atitinkamiems analogiskiems
partneriams, siekiant padéti apsaugoti Sajungos subjekty IRT aplinkg ir Sajungos subjekty analogisky partneriy IRT
aplinkg nuo panasiy incidenty;

$iuo reglamentu nustatomas keliy etapy pranesimy apie reik§mingus incidentus teikimo metodas, siekiant uztikrinti
tinkama pusiausvyra tarp, viena vertus, greito pranesimy teikimo, kuris padeda sumazinti galimg reik§mingy
incidenty plitima ir suteikia galimybe Sajungos subjektams prasyti pagalbos, ir, kita vertus, i$samiy pranesimy,
kuriuose atsizvelgiama | vertinga su pavieniais incidentais susijusig patirtj ir kuriais ilgainiui didinamas atskiry
Sajungos subjekty kibernetinis atsparumas bei prisidedama prie bendros jy kibernetinio saugumo buklés gerinimo.
Tuo atzvilgiu | §j reglamenta turéty bati jtraukti pranesimai apie incidentus, kurie, remiantis atitinkamo Sgjungos
subjekto atliktu pradiniu vertinimu, galéty sukelti dideliy veikimo sutrikdymy arba padaryti finansiniy nuostoliy
atitinkamam Sgjungos subjektui, arba padaryti poveikj kitiems fiziniams ar juridiniams asmenims, sukeldami didelg
turting ar neturting Zalg. Atliekant tokj pradinj vertinimg turéty biti atsizvelgiama, inter alia, i paveiktas tinkly ir
informacines sistemas, visy pirma i jy svarba Sgjungos subjekto veikimui, kibernetinés grésmés rimtuma bei
technines charakteristikas ir bet kokj pagrindinj paZeidZiamuma, kuriuo pasinaudojama, taip pat j Sajungos
subjekto patirtj, jgyta panasiy incidenty metu. Nustatant, ar veiklos sutrikdymas yra didelis, svarbus vaidmuo galéty
tekti tokiems rodikliams kaip poveikio Sajungos subjekto veikimui mastas, incidento trukmé arba paveikty fiziniy ar
juridiniy asmeny skaicius;

kadangi atitinkamo Sajungos subjekto ir valstybés narés, kurioje yra tas Sgjungos subjektas, infrastruktira ir tinkly ir
informacinés sistemos yra tarpusavyje susijusios, labai svarbu, kad ta valstybé naré biity nepagristai nedelsiant
informuojama apie reik§mingg incidenta tame Sajungos subjekte. Tuo tikslu paveiktas Sajungos subjektas apie
jvykusj reikSmingg incidenta, apie kurj jis prane$a CERT-EU, turéty informuoti visus atitinkamus analogiskus
valstybiy nariy subjektus, paskirtus ar isteigtus pagal Direktyvos (ES) 2022/2555 8 ir 10 straipsnius. Kai CERT-EU
suzino apie reik§mingg incidentg, vykstantj valstybéje naréje, ji apie ta reikmingg incidenta turéty pranesti visiems
atitinkamiems analogiskiems tos valstybés narés centrams;

turéty bati jgyvendintas mechanizmas, kuriuo bity uZtikrinamas veiksmingas Sajungos subjekty keitimasis
informacija, veiksmy koordinavimas ir bendradarbiavimas dideliy incidenty atveju, iskaitant aisky susijusiy
Sajungos subjekty funkcijy ir pareigy nustatyma. Siekiant palengvinti TKST keitimasi svarbia informacija su
Europos rysiy palaikymo dél kibernetiniy kriziy organizaciniu tinklu (EU-CyCLONe), susijusia su dideliais
incidentais, kontaktinis asmuo, laikantis kibernetiniy kriziy valdymo plano, turéty bati Komisijos atstovas TKST,
taip prisidedant prie bendro informuotumo apie esama padétj. Komisijos atstovo TKST, kaip kontaktinio asmens,
vaidmuo neturéty daryti poveikio atskiram ir konkre¢iam Komisijos vaidmeniui, kurj jis atlieka EU-CyCLONe pagal
Direktyvos (ES) 2022/2555 16 straipsnio 2 dalj;

tvarkant asmens duomenis pagal § reglaments, taikomas Europos Parlamento ir Tarybos reglamentas
(ES) 2018/1725 (). Asmens duomenys galéty bati tvarkomi igyvendinant priemones, priimtas kibernetinio
saugumo rizikos valdymo, pazeidziamumy ir incidenty valdymo, dalijimosi informacija apie incidentus,
kibernetines grésmes ir pazeidziamuma, taip pat reagavimo j incidentus koordinavimo ir bendradarbiavimo srityse.
Dél tokiy priemoniy galéty prireikti tvarkyti tam tikry kategorijy asmens duomenis, pavyzdziui, IP adresus,
universaliuosius iStekliy adresus (URL), domeny vardus, e. pasto adresus, duomeny subjekto organizacinius
vaidmenis, laiko Zymas, e. pasto laisky temas arba rinkmeny pavadinimus. Visos priemonés, kuriy imamasi pagal §j

() 2018 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1725 dél fiziniy asmeny apsaugos Sajungos institucijoms,
organams, tarnyboms ir agentiroms tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo, kuriuo panaikinamas
Reglamentas (EB) Nr. 45/2001 ir Sprendimas Nr. 1247/2002/EB (OL L 295, 2018 11 21, p. 39).
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reglamentg, turéty atitikti duomeny apsaugos ir privatumo sistema, o Sgjungos subjektai, CERT-EU ir, kai aktualu,
TKST turéty imtis visy atitinkamy techniniy ir organizaciniy apsaugos priemoniy, kad atskaitingai uztikrinty tokj
reikalavimy laikymasi;

§iuo reglamentu nustatomas Sgjungos subjekty, CERT-EU ir, kai aktualu, TKST atlickamo asmens duomeny
tvarkymo pagal Reglamento (ES) 2018/1725 5 straipsnio 1 dalies b punkty jy uZduociy ir pareigy pagal §j
reglamentg vykdymo tikslais teisinis pagrindas. CERT-EU gali veikti kaip duomeny tvarkytoja arba duomeny
valdytoja, priklausomai nuo uZduociy, kurias ji atlieka pagal Reglamenta (ES) 2018/1725.

tam tikrais atvejais, savo pareigy pagal §j reglamenta uztikrinti auksta kibernetinio saugumo lygj vykdymo tikslais,
visy pirma paZeidziamumo ir incidenty valdymo kontekste, Sajungos subjektams ir CERT-EU gali prireikti tvarkyti
specialiy kategorijy asmens duomenis, kaip nurodyta Reglamento (ES) 2018/1725 10 straipsnio 1 dalyje. Siuo
reglamentu nustatomas Sgjungos subjekty ir CERT-EU atlickamo specialiy kategorijy asmens duomeny tvarkymo
pagal Reglamento (ES) 2018/1725 10 straipsnio 2 dalies g punktg teisinis pagrindas. Specialiy kategorijy asmens
duomeny tvarkymas pagal §j reglamenta turéty biti grieZtai proporcingas siekiamam tikslui. Laikantis to
reglamento 10 straipsnio 2 dalies g punkte nustatyty salygy, Sajungos subjektai ir CERT-EU turéty galéti tvarkyti
tokius duomenis tik tiek, kiek tai batina ir kai tai aiskiai numatyta Siame reglamente. Tvarkydami specialiy
kategorijy asmens duomenis Sgjungos subjektai ir CERT-EU turéty paisyti esminiy teisés | duomeny apsaugg
nuostaty ir numatyti tinkamas ir konkrecias priemones asmeny pagrindinéms teiséms ir interesams apsaugoti;

pagal Reglamento (ES) 20181725 33 straipsnj Sajungos subjektai ir CERT-EU, atsizvelgdami j naujausias
technologijas, igyvendinimo sgnaudas ir duomeny tvarkymo pobiudi, aprépti, kontekstg ir tikslus, taip pat i jvairios
tikimybés ir sunkumo rizikg, kylancia fiziniy asmeny teiséms ir laisvéms, turéty jgyvendinti tinkamas technines ir
organizacines priemones, kad uztikrinty tinkamo lygmens asmens duomeny apsauga, pavyzdziui, riboty prieigos
teisiy suteikimg vadovaujantis principu ,bitina Zinoti“, taikyty audito sekos principus, naudoty duomeny
saugojimo granding, nenaudojamus duomenis saugoty kontroliuojamoje ir patikrinamoje aplinkoje, taikyty
standartizuotas veiklos procediras ir privatumo apsaugos priemones, pavyzdZiui, pseudoniminimg ar $ifravima.
Tos priemonés neturéty biti jgyvendinamos taip, kad bity daromas poveikis incidenty valdymo ir jrodymy
vientisumo tiksly jgyvendinimui. Kai Sgjungos subjektas arba CERT-EU perduoda su incidentu susijusius asmens
duomenis, jskaitant specialiy kategorijy asmens duomenis, analogiskam subjektui arba partneriui $io reglamento
tikslais, vykdant tokj perdavima turéty biiti laikomasi Reglamento (ES) 2018/1725. Kai specialiy kategorijy asmens
asmens duomeny apsaugos priemones, kuriy lygmuo bty lygiavertis priemoniy pagal Reglamenta (ES) 2018/1725
lygmeniui;

Sio reglamento tikslais tvarkomi asmens duomenys turéty bati saugomi tik tiek laiko, kiek tai biitina pagal
Reglamentg (ES) 2018/1725. Sajungos subjektai ir, kai taikytina, CERT-EU, veikdami kaip duomeny valdytojai,
turéty nustatyti saugojimo laikotarpius, kurie nevirsija to, kas bitina nurodytiems tikslams pasiekti. Visy pirma,
kiek tai susij¢ su incidenty valdymo tikslais surinktais asmens duomenimis, Sajungos subjektai ir CERT-EU turéty
atskirti asmens duomenis, kurie renkami siekiant nustatyti kiberneting grésme jy IRT aplinkoje, kad biity uzkirstas
kelias incidentui, ir asmens duomenis, kurie renkami incidento padariniy $velninimo, reagavimo | jj ir veiklos
atstatymo jvykus incidentui tikslais. Nustatant kiberneting grésme svarbu atsizvelgti j tai, kiek laiko grésme keliantis
subjektas gali likti sistemoje neaptiktas. Svelninant incidento padarinius, j jj reaguojant ir atstatant veiklg jvykus
incidentui svarbu apsvarstyti, ar asmens duomenys yra batini pasikartojan¢iam incidentui ar panasaus pobiudzio
incidentui, dél kurio baity galima jrodyti egzistuojancia koreliacijg, atsekti ir valdyti;

CERT-EU ir Sajungos subjektai informacija turéty tvarkyti pagal taikomas taisykles dél informacijos saugumo.
Zmogiskyjy istekliy saugumo jtraukimas i kibernetinio saugumo rizikos valdymo priemoneg taip pat turéty atitikti
taikytinas taisykles.
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dalijimosi informacija tikslais matomomis Zymomis nurodoma, kad informacijos gavéjai turi dalytis informacija
laikydamiesi tam tikry riby, visy pirma remdamiesi informacijos neatskleidimo susitarimais arba neoficialiais
informacijos neatskleidimo susitarimais, pavyzdziui, srauto kontrolés protokolu arba kitais aiskiais Saltinio
nurodymais. Srauto kontrolés protokolas turi biiti suprantamas kaip biidas teikti informacija kaip priemoné
informacijai apie bet kokius apribojimus, taikomus tolesnei informacijos sklaidai, teikti. Jj naudoja beveik visos
CSIRT ir kai kurie informacijos analizés ir dalijimosi ja centrai;

§is reglamentas turéty bati reguliariai vertinamas atsizvelgiant j biisimas derybas dél daugiameciy finansiniy
programy, suteikiant galimybe tolesnius sprendimus priimti atsizvelgiant | CERT-EU veikima ir institucinj vaidmeni,
jskaitant galimg CERT-EU, kaip Sgjungos tarnybos, steigima;

TKST, padedant CERT-EU, turéty perzifiréti ir jvertinti $io reglamento jgyvendinima ir pateikti savo i§vadas
Komisijai. Remdamasi tuo indéliu Komisija turéty teikti ataskaita Europos Parlamentui, Tarybai, Europos
ekonomikos ir socialiniy reikaly komitetui ir Regiony komitetui. Toje ataskaitoje, TKST pateikus indélj, turéty biti
jvertinta, ar tikslinga j $io reglamento taikymo sritj jtraukti tinkly ir informacines sistemas, kuriose tvarkoma ESI],
visy pirma tais atvejais, kai néra nustatyta Sgjungos subjektams bendry informacijos saugumo taisykliy;

vadovaujantis proporcingumo principu ir siekiant pagrindinio tikslo — uztikrinti auks$ta bendra kibernetinio
saugumo lygj Sajungos subjektuose, — bitina ir dera nustatyti kibernetinio saugumo taisykles, taikomas Sajungos
subjektams. Siuo reglamentu remiantis Europos Sajungos sutarties 5 straipsnio 4 dalimi nevirsijama to, kas biitina
nurodytam tikslui pasiekti;

Siame reglamente atsizvelgiama | tai, kad Sajungos subjekty dydis ir pajégumai, iskaitant finansinius ir
zmogiskuosius iSteklius, yra skirtingi;

vadovaujantis Reglamento (ES) 2018/1725 42 straipsnio 1 dalimi buvo konsultuojamasi su Europos duomeny
apsaugos prieZitiros pareiglinu, ir jis pateiké nuomong 2022 m. geguzés 17 d. (%),

PRIEME 3] REGLAMENTA;

I SKYRIUS

BENDROSIOS NUOSTATOS

1 straipsnis

Dalykas

Siuo reglamentu nustatomos priemonés, kuriomis siekiama uztikrinti auksta bendra kibernetinio saugumo lygj Sajungos
subjektuose, dél:

a) kiekvieno Sgjungos subjekto pagal 6 straipsnj sukuriamos vidaus kibernetinio saugumo rizikos valdymo ir kontrolés
sistemos;

b) kibernetinio saugumo rizikos valdymo, pranesimy teikimo ir dalijimosi informacija;

c) pagal 10 straipsnj jsteigtos Tarpinstitucinés kibernetinio saugumo tarybos organizavimo, veikimo ir valdymo ir
Sajungos institucijy, jstaigy, organy ir agentiiry kibernetinio saugumo tarnybos (toliau — CERT-EU) organizavimo,
veikimo ir valdymo;

d) sio reglamento jgyvendinimo stebésenos.

() OLC 258,20227 5,p. 10.
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2 straipsnis

Taikymo sritis

1. Sis reglamentas taikomas Sgjungos subjektams, pagal 10 straipsnj jsteigtai Tarpinstitucinei kibernetinio saugumo
tarybai ir CERT-EU.

2. Sis reglamentas taikomas nedarant poveikio Sutartyse numatytam instituciniam savarankiskumui.

3. Isskyrus 13 straipsnio 8 dalj, $is reglamentas netaikomas tinkly ir informacinéms sistemoms, kuriose tvarkoma ES
jslaptinta informacija (ESII).

3 straipsnis

Terminy apibréztys

Siame reglamente vartojamy terminy apibréztys:

1)  Sajungos subjektai — Sajungos institucijos, jstaigos, organai ir agentiiros, jsteigti Europos Sajungos sutartimi, Sutartimi
del Europos Sgjungos veikimo (SESV) arba Europos atominés energijos bendrijos steigimo sutartimi arba jomis
remiantis;

2) tinkly ir informaciné sistema — tinkly ir informaciné sistema, kaip apibrézta  Direktyvos
(ES) 2022/2555 6 straipsnio 1 punkte;

3)  tinkly ir informaciniy sistemy saugumas — tinkly ir informaciniy sistemy saugumas, kaip apibrézta Direktyvos
(ES) 2022/2555 6 straipsnio 2 punkte;

4)  kibernetinis saugumas — kibernetinis saugumas, kaip apibrézta Reglamento (ES) 2019/881 2 straipsnio 1 punkte;

5)  auksCiausias valdymo lygmuo — uZ Sajungos subjekto veikimg atsakingas auksciausio administracinio lygmens
vadovas, valdymo organas arba koordinavimo ir prieZiiros organas, jgaliotas priimti arba patvirtinti sprendimus,
atitinkancius to Sajungos subjekto auksto lygio valdymo tvarka, nedarant poveikio oficialioms kity valdymo lygmeny
pareigoms uz atitiktj ir kibernetinio saugumo rizikos valdymg jy atitinkamose atsakomybés srityse;

6) vos nejvykes incidentas — vos nejvykes incidentas, kaip apibrézta Direktyvos (ES) 2022/2555 6 straipsnio 5 punkte;

7)  incidentas — incidentas, kaip apibrézta Direktyvos (ES) 2022/2555 6 straipsnio 6 punkte;

8)  didelis incidentas — incidentas, i kurio sukelta sutrikima Sajungos subjektas ir CERT-EU nepajégia reaguoti arba kuris
daro didelj poveikj bent dviem Sgjungos subjektams;

9)  didelio masto kibernetinio saugumo incidentas — didelio masto kibernetinio saugumo incidentas, kaip apibrézta
Direktyvos (ES) 2022/2555 6 straipsnio 7 punkte;

10) incidento valdymas — incidento valdymas, kaip apibrézta Direktyvos (ES) 2022/2555 6 straipsnio 8 punkte;
11) kibernetiné grésmé — kibernetine grésme, kaip apibrézta Reglamento (ES) 2019/881 2 straipsnio 8 punkte;

12) didele  kibernetiné ~ grésmé -  didelée  kibernetiné  grésmé,  kaip  apibréita  Direktyvos
(ES) 2022/2555 6 straipsnio 11 punkte;

(13) pazeidziamumas — paZeidZiamumas, kaip apibrézta Direktyvos (ES) 2022/2555 6 straipsnio 15 punkte;
(14) kibernetinio saugumo rizika — rizika, kaip apibrézta Direktyvos (ES) 2022/2555 6 straipsnio 9 punkte;

(15) debesijos kompiuterijos paslauga — debesijos kompiuterijos paslauga, kaip apibréita Direktyvos
(ES) 2022/2555 6 straipsnio 30 punkte.
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4 straipsnis

Asmens duomeny tvarkymas

1. CERT-EU, pagal 10 straipsnj isteigta Tarpinstituciné kibernetinio saugumo taryba arba Sgjungos subjektai asmens
duomenis pagal §j reglamentg tvarko pagal Reglamentg (ES) 2018/1725.

2. Kai CERT-EU, pagal 10 straipsnj isteigta Tarpinstituciné kibernetinio saugumo taryba ir Sajungos subjektai atliecka
uzduotis arba vykdo pareigas pagal §j reglamenta, jie asmens duomenis tvarko ir jais keiciasi tik tiek, kiek tai bitina toms
uzduotims atlikti arba toms pareigoms vykdyti.

3. Specialiy kategorijy asmens duomeny tvarkymas, kaip nurodyta Reglamento (ES) 2018/1725 10 straipsnio 1 dalyje,
laikomas bitinu dél svarbiy vieSojo intereso prieZasciy pagal to reglamento 10 straipsnio 2 dalies g punktg. Tokie
duomenys gali biiti tvarkomi tik tiek, kiek tai biitina $io reglamento 6 ir 8 straipsniuose nurodytoms kibernetinio saugumo
rizikos valdymo priemonéms igyvendinti, CERT-EU paslaugoms teikti pagal $io reglamento 13 straipsnj, dalytis su
incidentais susijusia informacija pagal 17 straipsnio 3 dalj ir 18 straipsnio 3 dalj, dalytis informacija pagal 20 straipsni,
vykdyti pareigas pranesti pagal 21 straipsni, reagavimo j incidentus koordinavimui ir bendradarbiavimui pagal 22 straipsnj
ir dideliy incidenty valdymui pagal 23 straipsnj. Sgjungos subjektai ir CERT-EU, veikdami kaip duomeny valdytojai, taiko
technines priemones, kad uzkirsty kelia specialiy kategorijy asmens duomeny tvarkymui kitais tikslais, ir numato
tinkamas ir konkrecias priemones duomeny subjekty pagrindinéms teiséms ir interesams apsaugoti.

II SKYRIUS

PRIEMONES AUKSTAM BENDRAM KIBERNETINIO SAUGUMO LYGIUI UZTIKRINTI

5 straipsnis

Priemoniy jgyvendinimas

1. Ne véliau kaip 2024 m. rugséjo 8 d. pagal 10 straipsnj jsteigta Tarpinstituciné kibernetinio saugumo taryba,
pasikonsultavusi su Europos Sgjungos kibernetinio saugumo agentiira (toliau — ENISA) ir gavusi rekomendacijy i$
CERT-EU, pateikia gaires Sgjungos subjektams, kuriomis vadovaujantis baity galima atlikti prading kibernetinio saugumo
perzifirg ir nustatyti vidaus kibernetinio saugumo rizikos valdymo, administravimo ir kontrolés sistema pagal 6 straipsnj,
atlikti kibernetinio saugumo brandos vertinimus pagal 7 straipsni, imtis kibernetinio saugumo rizikos valdymo priemoniy
pagal 8 straipsnj ir priimti kibernetinio saugumo plang pagal 9 straipsn.

2. Igyvendindami 6-9 straipsnius, Sgjungos subjektai atsizvelgia i Sio straipsnio 1 dalyje nurodytas gaires, taip pat i
atitinkamas gaires ir rekomendacijas, priimtas pagal 11 ir 14 straipsnius.

6 straipsnis

Kibernetinio saugumo rizikos valdymo, administravimo ir kontrolés sistema

1. Ne véeliau kaip 2025 m. balandzio 8 d.] kiekvienas Sajungos subjektas, atlikes prading kibernetinio saugumo perzitira,
pavyzdziui, auditg, nustato vidaus kibernetinio saugumo rizikos valdymo, administravimo ir kontrolés sistema (toliau —
Sistema). Sistemos sukiirima priZitri ir uz jj atsako Sgjungos subjekto auksciausias valdymo lygmuo.

2. Sistema apima visa atitinkamo Sgjungos subjekto nejslaptintg IRT aplinkg, jskaitant bet kokias vietoje esancias IRT
aplinka, operacinj technologijy tinkla, uzsakomajj turtg ir paslaugas debesijos kompiuterijos aplinkoje arba kuriy priegloba
teikia treciosios Salys, mobiliuosius jrenginius, jmoniy tinklus, prie interneto neprijungtus verslo tinklus ir bet kokius su
tomis aplinkomis susijusius jrenginius (toliau — IRT aplinka). Sistema grindZiama visus pavojus apimanciu poZidriu.
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3. Sistema uZtikrinamas aukstas kibernetinio saugumo lygis. Sistemoje nustatoma tinkly ir informaciniy sistemy
saugumo vidaus kibernetinio saugumo politika, jskaitant tikslus ir prioritetus, taip pat Sajungos subjekto darbuotojy,
kuriems pavesta uztikrinti, kad $is reglamentas baty veiksmingai jgyvendinamas, funkcijos ir pareigos. [ Sistemg taip pat
jtraukiami jgyvendinimo veiksmingumo vertinimo mechanizmai.

4. Sistema turéty buti reguliariai perZitirima atsizvelgiant | kintancig kibernetinio saugumo rizikg ir ne reciau kaip kas
ketverius metus. Kai tinkama ir gavus pagal 10 straipsnj isteigtos Tarpinstitucinés kibernetinio saugumo tarybos praSyma,
Sajungos subjekto Sistema gali bati atnaujinama remiantis CERT-EU rekomendacijomis dél nustatyty incidenty ar galimy
spragy, pastebéty igyvendinant §j reglamentg.

5. Kiekvieno Sgjungos subjekto auk$¢iausias valdymo lygmuo yra atsakingas uZ io reglamento jgyvendinimg ir priZidiri,
kaip jo organizacija laikosi su Sistema susijusiy pareigy.

6.  Kiekvieno Sgjungos subjekto auksciausias valdymo lygmuo, kai tikslinga ir nedarant poveikio jo atsakomybei uz sio
reglamento jgyvendinima, gali konkrecias pareigas pagal § reglamenta deleguoti atitinkamo Sajungos subjekto
vyresniesiems pareigiinams, kaip tai suprantama Tarnybos nuostaty 29 straipsnio 2 dalyje, arba kitiems lygiavercio
lygmens pareigiinams. Neatsizvelgiant j tokj pareigy delegavima, auksCiausias valdymo lygmuo gali biti laikomas
atsakingu uz atitinkamo Sgjungos subjekto padarytus Sio reglamento pazeidimus.

7. Kiekvienas Sgjungos subjektas turi turéti veiksmingus mechanizmus, kuriais uZtikrinama, kad kibernetiniam
saugumui biity iSleidZziama tinkama IRT biudZeto 1ésy procentiné dalis. Nustatant ta procenting dalj tinkamai atsizvelgiama
i Sistema.

8.  Kiekvienas Sgjungos subjektas paskiria vietos kibernetinio saugumo pareiging arba lygiaverte funkcija atliekantj
pareigiina, kuris visais kibernetinio saugumo aspektais veikia kaip vienas kontaktinis punktas. Vietos kibernetinio
saugumo pareigiinas sudaro palankias sglygas igyvendinti §j reglamenta ir auk$¢iausiam valdymo lygmeniui reguliariai
tiesiogiai teikia ataskaitas apie jgyvendinimo padétj. Nedarant poveikio tam, kad vietos kibernetinio saugumo pareigtinas
veikia kaip vienas kontaktinis punktas kiekviename Sajungos subjekte, Sgjungos subjektas gali CERT-EU deleguoti tam
tikras vietos kibernetinio saugumo pareigiino uzduotis, susijusias su $io reglamento jgyvendinimu, remdamasis to
Sajungos subjekto ir CERT-EU sudarytu susitarimu dél paslaugy lygio, arba tas uzduotis gali dalytis keli Sajungos subjektai.
Kai tos uzduotys deleguojamos CERT-EU, pagal 10 straipsnj isteigta Tarpinstituciné kibernetinio saugumo taryba,
atsizvelgdama | atitinkamo Sgjungos subjekto Zmogiskuosius ir finansinius iSteklius, nusprendzia, ar tos paslaugos turi
biti teikiamos kaip CERT-EU pagrindiniy paslaugy dalis. Kiekvienas Sajungos subjektas nepagristai nedelsdamas pranesa
CERT-EU apie paskirtg vietos kibernetinio saugumo pareigiing ir apie visus vélesnius jo pakeitimus.

CERT-EU nuolat parengia ir nuolat atnaujina paskirty vietos kibernetinio saugumo pareigiiny sarasa.

9.  Kiekvieno Sgjungos subjekto vyresnieji pareigiinai, kaip tai suprantama Tarnybos nuostaty 29 straipsnio 2 dalyje,
arba lygiavercio lygmens pareigiinai, taip pat visi atitinkami darbuotojai, kuriems pavesta igyvendinti kibernetinio
saugumo rizikos valdymo priemones ir vykdyti Siame reglamente nustatytas pareigas, reguliariai dalyvauja specialiuose
mokymuose, kad jgyty pakankamai Ziniy ir jgadziy, kuriy reikia siekiant suprasti ir jvertinti kibernetinio saugumo rizikg ir
su ja susijusig valdymo praktika bei jos poveiki Sajungos subjekto veiklai.

7 straipsnis

Kibernetinio saugumo brandos vertinimai

1. Ne véliau kaip 2025 m. liepos 8 d., o véliau — bent kas dvejus metus kiekvienas Sajungos subjektas atlieka
kibernetinio saugumo brandos vertinima, apimantj visus jo IRT aplinkos elementus.

2. Kai tinkama, kibernetinio saugumo brandos vertinimai atliekami padedant specializuotai treciajai $aliai.

3. Panasias struktiiras turintys Sajungos subjektai gali bendradarbiauti atlikdami savo atitinkamy subjekty kibernetinio
saugumo brandos vertinimus.
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4. Remiantis pagal 10 straipsnj jsteigtos Tarpinstitucinés kibernetinio saugumo tarybos prasymu ir gavus aisky
atitinkamo Sajungos subjekto sutikima, kibernetinio saugumo brandos vertinimo rezultatai gali biti aptarti toje taryboje
arba neoficialioje vietos kibernetinio saugumo pareiging grupéje, siekiant mokytis i§ patirties ir dalytis geriausios
praktikos pavyzdziais.

8 straipsnis

Kibernetinio saugumo rizikos valdymo priemonés

1. Kiekvienas Sajungos subjektas, prizitirimas jo auksciausio valdymo lygmens, nepagristai nedelsdamas ir bet kuriuo
atveju ne véliau kaip 2025 m. rugséjo 8 d. imasi tinkamy ir proporcingy techniniy, operaciniy ir organizaciniy priemoniy,
kuriomis valdoma pagal Sistema nustatyta kibernetinio saugumo rizika ir uzkertamas kelias incidentams arba kuo labiau
sumazinamas incidenty poveikis. AtsiZvelgiant j naujausias technologijas ir, kai taikoma, atitinkamus Europos ir
tarptautinius standartus, tomis priemonémis uZtikrinamas tinkly ir informaciniy sistemy saugumo lygis visoje IRT
aplinkoje, proporcingas kylanciai kibernetinio saugumo rizikai. Vertinant ty priemoniy proporcinguma, tinkamai
atsizvelgiama i Sajungos subjekto patiriamos kibernetinio saugumo rizikos laipsnj, jo dydj ir incidenty tikimybe ir jy
sunkumag, jskaitant jy poveikj visuomenei, ekonomikai ir tarpinstitucinj poveikj.

2. Sajungos subjektai, jgyvendindami kibernetinio saugumo rizikos valdymo priemones, imasi priemoniy bent $iose
konkreciose srityse:

a) kibernetinio saugumo politikos, jskaitant priemones, batinas 6 straipsnyje ir $io straipsnio 3 dalyje nurodytiems
tikslams ir prioritetams pasiekti;

b) kibernetinio saugumo rizikos analizés ir informaciniy sistemy saugumo politikos;
¢) politikos tiksly, susijusiy su debesijos kompiuterijos paslaugy naudojimu;

d) kai tinkama, kibernetinio saugumo audito, kuris gali apimti kibernetinio saugumo rizikos, pazeidziamumo ir
kibernetiniy grésmiy vertinima ir skverbimosi testavima, kurj reguliariai atlieka patikimas privatus paslaugy teikéjas;

e¢) rekomendacijy, pateikty atlikus d punkte nurodytus kibernetinio saugumo auditus, jgyvendinimo pasitelkiant
kibernetinio saugumo priemones ir politikos atnaujinimus;

f) kibernetinio saugumo organizavimo, jskaitant funkcijy ir pareigy nustatyma;

g) turto valdymo, iskaitant IRT turto apra3o ir IRT tinklo kartografijos sudaryma;

h) Zmogiskyjy iStekliy saugumo ir prieigos kontrolés;

i) operacijy saugumo;

j)  rysiy saugumo;

k) sistemos jsigijimo, plétojimo ir techninés priezitiros, jskaitant pazeidZziamumo valdymo ir atskleidimo politika;
) kai jmanoma, pirminio kodo skaidrumo politikos;

m) tiekimo grandinés saugumo, jskaitant su saugumu susijusius aspektus, susijusius su kiekvieno Sajungos subjekto ir jo
tiesioginiy tiekéjy ar paslaugy teikéjy santykiais;

n) incidenty valdymo ir bendradarbiavimo su CERT-EU, pvz., saugumo stebésenos ir registravimo uZtikrinimo;

o) veiklos testinumo valdymo, pvz., atsarginiy kopijy valdymo ir veiklos atkiirimo po ekstremaliyjy jvykiy, taip pat kriziy
valdymo; ir

p) Svietimo, jgidZiy, informuotumo didinimo, pratyby ir mokymo programy kibernetinio saugumo srityje skatinimo ir
plétojimo.

Pirmos pastraipos m punkto taikymo tikslais Sgjungos subjektai atsizvelgia i kiekvienam tiesioginiam tiekéjui ir paslaugy
teikéjui biidinga pazeidZiamuma ir bendra savo tiekéjy bei paslaugy teikéjy produkty kokybe ir kibernetinio saugumo
praktika, jskaitant jy saugaus plétojimo procediras.
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3. Sgjungos subjektai imasi bent iy konkreciy kibernetinio saugumo rizikos valdymo priemoniy:

a) techniniy priemoniy, kuriomis sudaromos salygos nuotoliniam darbui ir jis palaikomas;

b) konkreciy veiksmy siekiant nulinio pasitikéjimo principy;

¢) naudoja daugiaveiksnio tapatumo nustatymo biidg kaip visose tinkly ir informacinése sistemose taikomg standarta;
d) naudoja kriptografija ir Sifravima, visy pirma istisinj Sifravima, taip pat saugy skaitmeninj pasirasyma;

e) kai taikytina, naudoja saugius balso, vaizdo ir teksto rysius bei saugias avariniy rysiy sistemas Sgjungos subjekte;

f) iniciatyviy kenkimo programinés jrangos ir $nipinéjimo programy aptikimo ir pasalinimo priemoniy;

g) uZtikrina programinés jrangos tiekimo grandinés sauguma, taikydami saugios programinés jrangos kiirimo ir vertinimo
kriterijus;

h) parengia ir patvirtina mokymo programas kibernetinio saugumo srityje, atitinkancias Sgjungos subjekto auksciausio
valdymo lygmeniui ir darbuotojams, kuriems pavesta uZztikrinti veiksmingg Sio reglamento igyvendinimg, nustatytus
uzdavinius ir numatytus gebéjimus;

i) vykdo reguliarius darbuotojy mokymus kibernetinio saugumo klausimais;
j) prireikus dalyvauja atliekant dél Sajungos subjekty sujungiamumo kylancios rizikos analizg;

k) sugrieztina vieSyjy pirkimy taisykles, kad buty sudarytos palankesnés salygos uztikrinti auksta bendra kibernetinio
saugumo lygj:

i) paSalindami sutartines klifitis, dél kuriy ribojamas IRT paslaugy teikéjy keitimasis informacija su CERT-EU apie
incidentus, paZeidZiamuma ir kibernetines grésmes;

ii) nustatydami sutartinius jsipareigojimus pranesti apie incidentus, pazeidziamuma ir kibernetines grésmes ir jdiegti
tinkamus reagavimo j incidentus bei jy stebésenos mechanizmus.

9 straipsnis

Kibernetinio saugumo planai

1. Remdamasi i$vadomis, padarytomis atlikus kibernetinio saugumo brandos vertinimg pagal 7 straipsnj, ir
atsizvelgdama | Sistemoje nustatyta turtg ir kibernetinio saugumo rizikg bei i kibernetinio saugumo rizikos valdymo
priemones, kuriy imtasi pagal 8 straipsnj, kiekvieno Sajungos subjekto auksCiausias valdymo lygmuo nepagristai
nedelsdamas ir bet kuriuo atveju ne véliau kaip 2026 m. sausio 8 d. patvirtina kibernetinio saugumo plana. Kibernetinio
saugumo planu siekiama padidinti bendrg atitinkamo Sgjungos subjekto kibernetinj saugumg ir taip juo prisidedama prie
auksto bendro kibernetinio saugumo lygio pasiekimo arba padidinimo Sgjungos subjektuose. | kibernetinio saugumo
plang jtraukiamos bent kibernetinio saugumo rizikos valdymo priemonés, kuriy imtasi pagal 8 straipsnj. Kibernetinio
saugumo planas perZiGirimas kas dvejus metus arba, prireikus — dazniau, po kibernetinio saugumo brandos vertinimy,
atlikty pagal 7 straipsni, arba po kiekvienos esminés Sistemos perZitiros.

2. Kibernetinio saugumo planas apima Sgjungos subjekto kibernetinés krizés valdymo plang jvykus dideliems
incidentams.

3. Sajungos subjektas parengta kibernetinio saugumo plang pateikia pagal 10 straipsnj isteigtai Tarpinstitucinei
kibernetinio saugumo tarybai.
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I SKYRIUS

TARPINSTITUCINE KIBERNETINIO SAUGUMO TARYBA

10 straipsnis
Tarpinstituciné kibernetinio saugumo taryba
1.  Isteigiama Tarpinstituciné kibernetinio saugumo taryba (toliau — TKST).

2. TKST pareigos:
a) stebeéti, kaip Sajungos subjektai jgyvendina §j reglamentg, ir padéti jiems ji igyvendinti;

b) prizitrét, kaip CERT-EU jgyvendina bendruosius prioritetus ir tikslus, ir nustatyti CERT-EU strateging krypti.

3. TKSTsudaro:
a) po vieng kiekvieno i§ $iy subjekty skiriama atstova:
i)  Europos Parlamentas;
ii)  Europos Vadovy Taryba;
iii) Europos Sgjungos Taryba;
iv)  Komisija;
v)  Europos Sgjungos Teisingumo Teismas;
vi)  Europos Centrinis Bankas;
vii) Audito Riimai;
viii) Europos iSorés veiksmy tarnyba;
ix) Europos ekonomikos ir socialiniy reikaly komitetas;
x)  Europos regiony komitetas;
xi)  Europos investicijy bankas;
xii) Europos kibernetinio saugumo pramongés, technologijy ir moksliniy tyrimy kompetencijos centras;
xii) ENISA;
xiv) Europos duomeny apsaugos priezitiros pareigiinas (EDAPP);
xv) Europos Sgjungos kosmoso programos agentiira.

b) trys atstovai, kuriuos skiria ES agentiiry tinklas savo IRT patariamojo komiteto sitilymu, kad jie atstovauty Sgjungos
organy, jstaigy ir agentiiry, kurie valdo savo paciy IRT aplinkg, i$skyrus nurodytuosius a punkte, interesams.

TKST atstovaujami Sgjungos subjektai siekia, kad tarp paskirty atstovy bty uZztikrinta ly¢iy pusiausvyra.

4. TKST nariams gali padéti pakaitiniai nariai. Pirmininkas gali kviesti kitus 3 dalyje nurodyty Sgjungos subjekty arba
kity Sgjungos subjekty atstovus dalyvauti TKST posédziuose be balsavimo teisés.

5. CERT-EU vadovas ir atitinkamai pagal Direktyvos (ES) 2022/2555 14, 15 ir 16 straipsnius jsteigty Bendradarbiavimo
grupés, CSIRT tinklo ir EU-CyCLONe pirmininkai arba jy pakaitiniai nariai gali dalyvauti TKST posédziuose kaip stebétojai.
ISimtiniais atvejais TKST, laikydamasi savo vidaus darbo tvarkos taisykliy, gali nuspresti kitaip.

6.  TKST patvirtina savo vidaus darbo tvarkos taisykles.

7. Pagal savo vidaus darbo tvarkos taisykles TKST i§ savo nariy trejy mety laikotarpiui paskiria pirmininka. Pirmininko
pakaitinis narys tam paciam laikotarpiui tampa tikruoju TKST nariu.
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8. TKST renkasi bent tris kartus per metus savo pirmininko iniciatyva, CERT-EU praSymu arba bet kurio i§ jos nariy
prasymu.

9.  Kiekvienas TKST narys turi po vieng balsg. TKST sprendimai priimami paprasta balsy dauguma, iSskyrus atvejus, kai
Siame reglamente numatyta kitaip. TKST pirmininkas nebalsuoja, isskyrus atvejus, kai balsai pasiskirsto po lygiai — tokiu
atveju pirmininkas gali pasinaudoti lemiamo balso teise.

10.  TKST gali priimti sprendimus taikydama supaprastintg rasyting procediirg, inicijuotg pagal jos vidaus darbo tvarkos
taisykles. Pagal t3 procediirg laikoma, kad atitinkamas sprendimas yra patvirtintas per pirmininko nustatytg laikotarpj,
i$skyrus atvejus, kai narys pareiskia priestaravimy.

11.  Sekretoriato paslaugas TKST teikia Komisija ir sekretoriatas yra atskaitingas TKST pirmininkui.

12.  Sajungos agentiiry tinklo paskirti atstovai perduoda TKST sprendimus Sajungos agentiiry tinklo nariams. Bet kuris
Sajungos agentiiry tinklo narys turi teis¢ pateikti tiems TKST atstovams ar pirmininkui bet kokj klausimg, j kurj, jo
nuomore, turéty biti atkreiptas TKST démesys.

13.  TKST gali jsteigti vykdomajj komitetg, kuris padéty jam vykdyti savo darba, ir deleguoti jam kai kurias savo uzduotis
ir jgaliojimus. TKST nustato vykdomojo komiteto darbo tvarkos taisykles, jskaitant jo uzduotis bei jgaliojimus ir jo nariy
kadencijos trukme.

14.  TKST ne véliau kaip 2025 m. sausio 8 d., o véliau — kasmet teikia Europos Parlamentui ir Tarybai ataskaitg, kurioje
i$samiai apraSoma paZanga, padaryta jgyvendinant §j reglamentg, ir, visy pirma, nurodomas CERT-EU bendradarbiavimo
su analogiskais valstybés narés centrais kiekvienoje valstybéje naréje mastas. Ataskaita laikoma indéliu kas dvejus metus
rengiant pagal Direktyvos (ES) 2022/2555 18 straipsnj teikiamg ataskaitg dél kibernetinio saugumo padéties Sajungoje.

11 straipsnis

TKST uzduotys

Vykdydama savo pareigas TKST visy pirma:

a) teikia rekomendacijas CERT-EU vadovui;

kibernetinj sauguma, be kita ko, kai tinkama, praSydama i§ Sajungos subjekty ir CERT-EU ad hoc ataskaity;

¢) po strateginiy diskusijy priima daugiamete strategija dél kibernetinio saugumo lygio didinimo Sajungos subjektuose ir
reguliariai, ir bet kuriuo atveju kas penkerius metus, t3 strategija jvertina ir, prireikus, i dalies pakeicia;

d) nustato Sgjungos subjekty savanorisky tarpusavio vertinimy atlikimo metodikg ir organizacinius aspektus, siekiant
mokytis i§ bendros patirties, stiprinti tarpusavio pasitikéjimg, pasiekti auksta bendra kibernetinio saugumo lygij, taip
pat stiprinti Sgjungos subjekty kibernetinio saugumo pajégumus, uztikrinant, kad tokius tarpusavio vertinimus atlikty
kito Sajungos subjekto nei vertinamas Sajungos subjektas paskirti kibernetinio saugumo ekspertai ir kad metodika biity
grindziama Direktyvos (ES) 20222555 19 straipsniu ir, kai tinkama, baty pritaikyta Sajungos subjektams;

e) CERT-EU vadovo sitilymu tvirtina CERT-EU meting darbo programg ir stebi, kaip ji jgyvendinama;

f) CERT-EU vadovo sitilymu tvirtina CERT-EU paslaugy kataloga ir visus jo atnaujinimus;

g) CERT-EU vadovo sitilymu tvirtina metinj finansinj CERT-EU veiklos pajamy ir i$laidy, jskaitant personala, planavima;

h) CERT-EU vadovo sitilymu tvirtina susitarimus dél paslaugy lygio susitarimy;

i) nagringja ir tvirtina CERT-EU vadovo parengta metine ataskaita, kurioje aptariama CERT-EU veikla ir 1éSy valdymas;
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j)  tvirtina CERT-EU pagrindinius veiklos rezultaty rodiklius (toliau - PVRR), kurie nustatomi remiantis CERT-EU vadovo
sitilymu, ir stebi jy jgyvendinima;

k) tvirtina CERT-EU ir kity subjekty bendradarbiavimo susitarimus, susitarimus dél paslaugy lygio arba sutartis pagal
18 straipsni;

) priima gaires ir rekomendacijas, remdamasi CERT-EU sitilymu pagal 14 straipsnj, ir nurodo CERT-EU paskelbti, atsiimti
arba pakeisti pasitilymg dél gairiy ar rekomendacijy arba raginimg imtis veiksmuy;

m) jsteigia konkrecias uzduotis turincias technines patariamgsias grupes, siekiant prisidéti prie TKST darbo, tvirtina jy
jgaliojimus ir skiria atitinkamus jy pirmininkus;

n) gauna ir vertina Sgjungos subjekty pagal § reglamentg pateiktus dokumentus ir ataskaitas, pvz., kibernetinio saugumo
brandos vertinimus;

o) sudaro palankesnes salygas steigti neformalig Sajungos subjekty vietos kibernetinio saugumo pareigiiny grupe, kuriai
padéty ENISA ir kurios tikslas — keistis geriausios praktikos pavyzdziais ir informacija, susijusiais su $io reglamento
jgyvendinimu;

p) atsizvelgdama j CERT-EU pateikta informacija apie nustatyta kibernetinio saugumo rizikg ir jgyta patirtj, stebi Sgjungos
subjekty IRT aplinky sujungimo susitarimy tinkamumg ir pataria dél galimy patobulinimy;

q) parengia kibernetiniy kriziy valdymo plang, kuriuo siekiama operaciniu lygmeniu remti koordinuotg dideliy incidenty,
daranciy poveikj Sajungos subjektams, valdymga ir prisidéti prie reguliaraus keitimosi atitinkama informacija, visy
pirma susijusia su dideliy incidenty poveikiu, sunkumu ir galimais jy poveikio mazinimo biidais;

r) koordinuoja atskiry Sajungos subjekty kibernetiniy kriziy valdymo plany, nurodyty 9 straipsnio 2 dalyje, pri¢mima;

s) atsizvelgdama i Sajungos lygmeniu koordinuojamy ypatingos svarbos tiekimo grandiniy saugumo rizikos vertinimuy,
nurodyty Direktyvos (ES) 20222555 22 straipsnyje, rezultatus, priima rekomendacijas, susijusias su 8 straipsnio 2 dalies
pirmos pastraipos m punkte minimu tiekimo grandinés saugumu, siekdama padéti Sajungos subjektams priimti
veiksmingas ir proporcingas kibernetinio saugumo rizikos valdymo priemones.

12 straipsnis

Reikalavimy laikymasis

1. TKST pagal 10 straipsnio 2 dalj ir 11 straipsnj veiksmingai stebi, kaip jgyvendinamas §is reglamentas ir priimtos
gairés, rekomendacijos ir raginimai Sajungos subjektams imtis veiksmy. TKST gali pradyti Sajungos subjekty pateikti tam
tikslui reikalingg informacijg ar dokumentus. Atitikties uZtikrinimo priemoniy priémimo pagal § straipsnj tikslais, kai
atitinkamas Sajungos subjektas yra tiesiogiai atstovaujamas TKST, tam Sajungos subjektui balsavimo teisés nesuteikiamos.

2. Jei TKST nustato, kad Sgjungos subjektas veiksmingai nejgyvendino $io reglamento arba pagal ji priimty gairiy,
rekomendacijy ar raginimy imtis veiksmy, ji, nedarydama poveikio atitinkamo Sajungos subjekto vidaus procediroms ir
suteikusi galimybe atitinkamam Sajungos subjektui pateikti savo pastabas, gali:

a) perduoti pagrista nuomong atitinkamam Sajungos subjektui su nustatytomis spragomis jgyvendinant §j reglamenta;
b) pasikonsultavusi su CERT-EU, pateikti atitinkamam Sajungos subjektui gaires, kaip per nustatytg terming uztikrinti, kad
jo sistema, kibernetinio saugumo rizikos valdymo priemonés, kibernetinio saugumo planas ir teikiamos ataskaitos

atitikty §j reglamenta;

c) teikti perspéjima, kad per nustatyta terming biity pasalinti nustatyti tritkumai, jskaitant rekomendacijas i§ dalies pakeisti
priemones, kurias atitinkamas Sajungos subjektas priémé pagal §j reglamentg;

d) pateikia pagrista prane$img atitinkamam Sajungos subjektui, jei pagal ¢ punkta pateiktame perspéjime nustatyti
trikumai per nurodytg laikotarpj nebuvo pakankamai pasalinti;
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e) pateikia:
i) rekomendacijg atlikti auditg arba
ii) praSyma, kad auditg atlikty tre¢iosios $alies audito tarnyba;
f) jei taikytina, informuoti Audito Riimus, nevirsijant jy jgaliojimy, apie jtariamg reikalavimy nesilaikymag;
g) pateikti rekomendacijg, kad visos valstybés narés ir Sgjungos subjektai laikinai sustabdyty duomeny srautus i atitinkama

Sajungos subjekta.

Pirmos pastraipos ¢ punkto tikslais perspéjimo auditorija tinkamai apribojama, kai tai batina atsizvelgiant  kibernetinio
saugumo rizikg.

Pagal pirmga pastraipa teikiami perspéjimai ir rekomendacijos skiriami atitinkamo Sajungos subjekto auk3¢iausiam valdymo
lygmeniui.

3. Jeigu TKST yra patvirtinusi priemones pagal 2 dalies pirmos pastraipos a-g punktus, atitinkamas Sajungos subjektas
pateikia i§samig informacija apie priemones ir veiksmus, kuriy imtasi TKST nustatytiems jtariamiems trikumams
pasalinti. Sgjungos subjektas pateikia t3 i$samig informacija per pagrista laikotarpj, dél kurio turi biiti susitarta su TKST.

4. Jei TKST mano, kad Sgjungos subjektas nuolat paZeidzia §j reglamentg tiesiogiai dél Sajungos pareigiino ar kito
tarnautojo, jskaitant auk$¢iausig valdymo lygmenj, veiksmy ar neveikimo, TKST praso, kad atitinkamas Sajungos subjektas
imtysi tinkamy veiksmy, be kita ko, praSydamas jo apsvarstyti galimybe imtis drausminio pobadzio veiksmy, laikantis
taisykliy ir procediiry, nustatyty Tarnybos nuostatuose, kity taikytiny taisykliy ir procediiry. Tuo tikslu TKST perduoda
reikiamg informacijg atitinkamam Sajungos subjektui.

5. Kai Sgjungos subjektas informuoja negalintis laikytis 6 straipsnio 1 dalyje ir 8 straipsnio 1 dalyje nustatyty terminy,
tinkamai pagristais atvejais, atsizvelgdama i Sajungos subjekto dydj, TKST gali leisti pratesti tuos terminus.

IV SKYRIUS

CERT-EU

13 straipsnis
CERT-EU miisija ir uzduotys

1. CERT-EU misija — prisidéti prie Sgjungos subjekty nejslaptintos IRT aplinkos saugumo, konsultuojant juos
kibernetinio saugumo klausimais, padedant jiems uzkirsti kelig incidentams, juos atskleisti, valdyti, su$velninti jy poveiki, |
juos reaguoti ir atstatyti po jy veikla, taip pat veikiant kaip jy keitimosi kibernetinio saugumo informacija ir reagavimo j
incidentus koordinavimo centras.

2. CERT-EU nejslaptintoje IRT infrastruktiiroje renka, tvarko, analizuoja informacija apie kibernetines grésmes,
pazeidziamuma bei incidentus ir ja dalijasi su Sgjungos subjektais. Ji koordinuoja reagavima | incidentus tarpinstituciniu ir
Sajungos subjekty lygmeniu, be kita ko, teikdamas specializuotg operatyving pagalbg arba koordinuodamas jos teikima.

3. Siekdama padéti Sgjungos subjektams, CERT-EU atlieka $ias uzduotis:

a) padeda jiems jgyvendinti §j reglaments ir prisideda prie $io reglamento jgyvendinimo koordinavimo taikydama
14 straipsnio 1 dalyje i$vardytas priemones arba teikdama TKST prasomas ad hoc ataskaitas;

b) sitlo standartines CSIRT paslaugas Sajungos subjektams teikdama kibernetinio saugumo paslaugy, aprasyty savo
paslaugy kataloge, paketa (toliau — pagrindinés paslaugos);
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d) atkreipia TKST démesj | visas problemas, susijusias su $io reglamento jgyvendinimu ir gairiy, rekomendacijy bei
raginimy imtis veiksmy jgyvendinimu;

¢) remdamasi 2 dalyje nurodyta informacija ir glaudziai bendradarbiaudama su ENISA prisideda prie informuotumo apie
kiberneting padétj Sgjungoje;

f) koordinuoja dideliy incidenty valdyma;

g) veikia Sajungos subjekty vardu kaip koordinatoriaus, paskirto koordinuoto pazeidziamumy atskleidimo tikslais pagal
Direktyvos (ES) 2022/2555 12 straipsnio 1 dalj, atitikmuo;

h) Sajungos subjekto prasymu atlieka aktyvy neintervencinj to Sajungos subjekto viesai prieinamy tinkly ir informaciniy
sistemy tikrinimg.

Pirmos pastraipos e punkte nurodyta informacija dalijamasi su TKST, CSIRT tinklu ir Europos Sajungos Zvalgybos ir
situacijy centru (EU INTCEN), kai taikytina ir tinkama, laikantis tinkamy konfidencialumo salygy.

4. CERT-EU gali atitinkamai pagal 17 arba 18 straipsnj bendradarbiauti su atitinkamomis kibernetinio saugumo
bendruomenémis Sgjungoje ir jos valstybése narése, be kita ko, Siose srityse:

a) parengties, incidenty koordinavimo, keitimosi informacija ir reagavimo j krizes techniniu lygmeniu su Sgjungos
subjektais susijusiais atvejais;

b) operatyvinio bendradarbiavimo CSIRT tinkle, be kita ko, savitarpio pagalbos klausimais srityje;
¢) Zvalgybos informacijos apie kibernetines grésmes, jskaitant informuotumg apie padétj, srityje;

d) bet kurio klausimo, kuriam reikalingos CERT-EU techninés kibernetinio saugumo Zinios, srityje.

5. Savo kompetencijos srityje CERT-EU vykdo struktirinj bendradarbiavimg su ENISA pajégumy stiprinimo,
operatyvinio bendradarbiavimo ir ilgalaikés strateginés kibernetiniy grésmiy analizés srityse pagal Reglamentg
(ES) 2019/881. CERT-EU gali bendradarbiauti ir keistis informacija su Europolo Europos kovos su elektroniniu
nusikalstamumu centru.

6. CERT-EU gali teikti Sias paslaugas, kurios néra apraSytos jos paslaugy kataloge (toliau — apmokestinamosios
paslaugos):

a) paslaugas, kuriomis remiamas Sgjungos subjekty IRT aplinkos kibernetinis saugumas, i$skyrus 3 dalyje nurodytas
paslaugas, teikiamas remiantis susitarimais dél paslaugy lygio ir atsizvelgiant j turimus isteklius, visy pirma plataus
spektro tinklo stebésena, jskaitant visg parg kasdien vykdoma labai dideliy kibernetiniy grésmiy stebéseng;

b) paslaugas, kuriomis remiamos Sgjungos subjekty kibernetinio saugumo operacijos ar projektai, iSskyrus tas, kuriomis
jie siekia apsaugoti savo IRT aplinkg, teikiamas remiantis rasytiniais susitarimais ir gavus iSankstinj TKST pritarima;

) gavus praSyma, aktyviai tikrina atitinkamo Sajungos subjekto tinkly ir informacines sistemas, kad bty galima nustatyti
pazeidziamumus, galin¢ius turéti didelj poveikj;

d) paslaugas, kuriomis remiamas organizacijy, kurios néra Sgjungos subjektai, bet glaudZiai su jais bendradarbiauja,
pavyzdziui, vykdo pagal Sajungos teis¢ pavestas uzduotis ar pareigas, IRT aplinkos saugumas, teikiamas remiantis
rasytiniais susitarimais ir i§ anksto gavus TKST pritarimg.

Kalbant apie pirmos pastraipos d punkta, CERT-EU, gavusi iSankstinj TKST pritarima, i$imtiniais atvejais gali sudaryti
susitarimus dél paslaugy lygio su subjektais, kurie néra Sgjungos subjektai.

7. CERT-EU rengia kibernetinio saugumo pratybas ir gali jose dalyvauti, arba rekomenduoti dalyvauti vykdomose
pratybose, kai tinkama, glaudziai bendradarbiaudama su ENISA, kad patikrinty Sagjungos subjekty kibernetinio saugumo

lygi.
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8. CERT-EU gali teikti pagalba Sajungos subjektams dél incidenty tinkly ir informacinése sistemose, kuriose tvarkoma
ESIL, jei to aigkiai papraso atitinkami Sajungos subjektai pagal savo atitinkamas procediiras. CERT-EU pagalbos teikimas
pagal 3ig dalj nedaro poveikio taikomoms taisykléems dél islaptintos informacijos apsaugos.

9.  CERT-EU informuoja Sajungos subjektus apie incidenty valdymo procediiras ir procesus.

10.  CERT-EU, uztikrindama aukstg konfidencialumo ir patikimumo lygj, naudodamasi tinkamais bendradarbiavimo
mechanizmais ir atskaitomybeés rysiais, teikia aktualig ir anoniming informacijg apie didelius incidentus ir apie tai, kaip jie
buvo valdomi. Ta informacija jtraukiama j 10 straipsnio 14 dalyje nurodytg ataskaitg.

11.  CERT-EU, bendradarbiaudama su EDAPP, padeda atitinkamiems Sajungos subjektams reaguoti j incidentus, dél
kuriy paZeidziamas asmens duomeny saugumas, nedarant poveikio EDAPP, kaip prieZitiros institucijos, kompetencijai ir
uzduotims pagal Reglamentg (ES) 2018/1725.

12.  CERT-EU gali, jei to aiSkiai papraso Sajungos subjekty politiniai skyriai, pateikti technines rekomendacijas arba
nuomong atitinkamais politiniais klausimais.

14 straipsnis

Gairés, rekomendacijos ir raginimai imtis veiksmy

1. CERT-EU padeda jgyvendinti §j reglamenta, teikdama:

a) raginimus imtis veiksmy, kuriuose apraSomos skubios saugumo priemonés, kuriy Sgjungos subjektai raginami imtis per
nustatyta laikotarpj;

b) pasitlymus TKST dél gairiy, skirty visiems Sgjungos subjektams arba jy daliai;

¢) pasitlymus TKST dél atskiriems Sajungos subjektams skirty rekomendacijy.

Kiek tai susije su pirmos pastraipos a punktu, atitinkamas Sgjungos subjektas, gaves raginimg imtis veiksmy, nepagristai
nedelsdamas informuoja CERT-EU apie tai, kaip buvo taikomos skubios saugumo priemonés.

2. Gairés ir rekomendacijos gali apimti:

a) bendras Sgjungos subjekty kibernetinio saugumo brandos vertinimo metodikas ir modelj, jskaitant atitinkamas skales
arba PVRR, kuriais remiamasi siekiant nuolat gerinti kibernetinj sauguma Sajungos subjektuose ir palengvinti
kibernetinio saugumo sri¢iy ir priemoniy prioritety nustatyma, atsizvelgiant j subjekty kibernetinio saugumo biikle;

b) susitarimus dél kibernetinio saugumo rizikos valdymo ir kibernetinio saugumo rizikos valdymo priemoniy ir jy
tobulinimo sglygas;

¢) kibernetinio saugumo brandos vertinimo ir kibernetinio saugumo plany susitarimus;

d) kai tinkama, bendry technologijy, architektiiros, atvirojo kodo ir susijusios geriausios praktikos naudojimg siekiant
uztikrinti saveikumg ir bendrus standartus, jskaitanti suderinta pozitrj j tiekimo grandiniy sauguma;

e) kai tinkama, informacijg, kuria sudaromos palankesnés salygos naudotis bendradarbiaujamyjy vieSyjy pirkimy
priemonémis perkant atitinkamas kibernetinio saugumo paslaugas ir produktus i§ treciyjy Saliy tiekéjy;

f) keitimosi informacija tvarkg pagal 20 straipsnj.
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15 straipsnis

CERT-EU vadovas

1.  Komisija, gavusi dviejy trecdaliy TKST nariy balsy daugumos pritarimg, skiria CERT-EU vadovg. Su TKST
konsultuojamasi visais skyrimo procediiros etapais, visy pirma rengiant pranesimus apie laisvas darbo vietas, nagrinéjant
paraiSkas ir skiriant atrankos komisijas dél pareigybés. Atrankos procediira, jskaitant galutinj kandidaty, i3 kuriy turi bati
paskirtas CERT-EU vadovas, sgrasg, uztikrinama, kad bty teisingai atstovaujama kiekvienai ly¢iai, atsizvelgiant j pateiktas
paraikas.

2. CERT-EU vadovas yra atsakingas uz sklandy CERT-EU veikimg ir eina pareigas savo pareigy kompetencijos srityje
vadovaujant TKST. CERT-EU vadovas reguliariai teikia ataskaitas TKST pirmininkui ir jo prasymu teikia TKST ad hoc
ataskaitas.

3. CERT-EU vadovas padeda atsakingam deleguotajam leidimus suteikian¢iam pareigtinui pagal Europos Parlamento ir
Tarybos reglamento (ES, Euratomas) 2018/1046 () 74 straipsnio 9 dalj parengti meting veiklos ataskaitg, kurioje
pateikiama finansiné ir valdymo informacija, jskaitant kontrolés rezultatus, ir reguliariai deleguotajam leidimus
suteikian¢iam pareigiinui teikia ataskaitas dél priemoniy, kuriy atzvilgiu CERT-EU vadovui buvo perdeleguoti jgaliojima,
jgyvendinimo.

4. CERT-EU vadovas kasmet parengia savo veiklos administraciniy pajamy ir i$laidy finansinj plang, siiloma meting
darbo programa, sitilomg paslaugy katalogg, skirtg CERT-EU, siilomus paslaugy katalogo pakeitimus, sitlomus
susitarimus dél paslaugy lygio salygy ir siilomus PVRR, skirtus CERT-EU, kuriuos pagal 11 straipsnj turi patvirtinti TKST.
Perzitiredamas CERT-EU paslaugy kataloge pateikta paslaugy sgrasa, CERT-EU vadovas atsizvelgia i CERT-EU skirtus
isteklius.

5. CERT-EU vadovas bent kartg per metus pateikia TKST ir TKST pirmininkui ataskaitas apie CERT-EU veiklg ir veiklos
rezultatus ataskaitiniu laikotarpiu, iskaitant ataskaitas dél biudzeto vykdymo, sudaryty susitarimy dél paslaugy lygio ir
radytiniy susitarimy, bendradarbiavimo su analogiskais centrais ir partneriais ir darbuotojy vykdomy misijy, jskaitant 11
straipsnyje nurodytas ataskaitas. Tose ataskaitose pateikiama kito laikotarpio darbo programa, pajamy ir islaidy finansinis
planavimas, iskaitant personalo srityje, planuojami CERT-EU paslaugy katalogo atnaujinimai ir numatomo tokiy
atnaujinimy poveikio finansiniams ir Zmogiskiesiems istekliams vertinimas.

16 straipsnis

Finansiniai ir personalo klausimai

1.  CERT-EU integruojama i Komisijos generalinio direktorato administracing struktiirg, kad galéty naudotis Komisijos
administravimo, finansy valdymo ir apskaitos paramos struktiromis, kartu ilaikant jos, kaip savarankisko tarpinstitucinio
paslaugy visiems Sgjungos subjektams teikéjo statusg. Komisija informuoja TKST apie CERT-EU vieta administracinéje
struktfiroje ir su tuo susijusius poky¢ius. Komisija reguliariai ir bet kuriuo atveju prie§ sudarant bet kokia daugiamete
finansing programa pagal SESV 312 straipsnj perzitri su CERT-EU susijusius administracinius susitarimus, kad bty
galima imtis tinkamy veiksmy. Atliekant perzitirg svarstoma galimybé jsteigti CERT-EU kaip Sajungos tarnybg.

2. Taikydamas administracines ir finansines procediras, CERT-EU vadovas veikia vadovaudamasis Komisijos
nurodymais ir prizitirint TKST.

(’) 2018 m. liepos 18 d. Europos Parlamento ir Tarybos reglamentas (ES, Euratomas) 2018/1046 dél Sajungos bendrajam biudZetui
taikomy finansiniy taisykliy, kuriuo i§ dalies kei¢iami reglamentai (ES) Nr. 1296/2013, (ES) Nr. 1301/2013, (ES) Nr. 1303/2013, (ES)
Nr. 1304/2013, (ES) Nr. 1309/2013, (ES) Nr. 1316/2013, (ES) Nr. 223/2014, (ES) Nr. 283/2014 ir Sprendimas Nr. 541/2014/ES, bei
panaikinamas Reglamentas (ES, Euratomas) Nr. 966/2012 (OLL 193, 2018 7 30, p. 1).
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3. CERT-EU uzduotys ir veikla, jskaitant pagal 13 straipsnio 3, 4, 5 ir 7 dalis ir 14 straipsnio 1 dalj CERT-EU teikiamas
paslaugas Sgjungos subjektams, finansuojamas pagal daugiametés finansinés programos islaidy kategorija, skirtg Europos
vieSajam administravimui, finansuojamos pagal atskira Komisijos biudzeto eilute. CERT-EU skirti etatai i§samiai nurodomi
Komisijos etaty plano i$nasoje.

4. Kiti nei $io straipsnio 3 dalyje nurodyti Sajungos subjektai pagal ta dalj skiria CERT-EU metinj finansinj jnasg
CERT-EU teikiamy paslaugy sanaudoms padengti. Inasai nustatomi remiantis TKST pateiktomis gairémis ir dél jy
kiekvienas Sgjungos subjektas ir CERT-EU susitaria paslaugy lygio susitarimuose. ]nasai sudaro teisingg ir proporcingg visy
suteikty paslaugy sgnaudy dalj. Jos gaunamos pagal Sio straipsnio 3 dalyje nurodytg atskirg biudzeto eilute kaip vidaus
asignuotosios pajamos, kaip numatyta Reglamento (ES, Euratomas) 2018/1046 21 straipsnio 3 dalies ¢ punkte.

5. Su pagal 13 straipsnio 6 dalj teikiamomis paslaugomis susijusios i$laidos susigraZinamos i§ CERT-EU paslaugas
gaunanciy Sajungos subjekty. Pajamos priskiriamos islaidoms padengti skirtoms biudZzeto eilutéms.

17 straipsnis

CERT-EU bendradarbiavimas su analogiSkais valstybés narés centrais

1. CERT-EU nepagristai nedelsdama bendradarbiauja ir keiciasi informacija su atitinkamais analogiskais valstybés narés
centrais, visy pirma CSIRT, paskirtomis arba jsteigtomis pagal Direktyvos (ES) 2022/2555 10 straipsnj, arba, kai taikytina,
su kompetentingomis institucijomis ir bendrais kontaktiniais punktais, paskirtais arba jsteigtais pagal tos direktyvos
8 straipsnj, klausimais, susijusiais su incidentais, kibernetinémis grésmémis, pazeidZiamumais, vos nejvykusiais incidentais,
galimomis atsakomosiomis priemonémis ir geriausia praktika, taip pat visais klausimais, susijusiais su Sgjungos subjekty
IRT aplinkos apsaugos gerinimu, be kita ko, pasitelkiant CSIRT tinklg, sukurta3 pagal Direktyvos
(ES) 2022/2555 15 straipsnj. CERT-EU padeda Komisijai EU-CyCLONe, isteigtame pagal Direktyvos
(ES) 2022/2555 16 straipsnj, koordinuoti didelio masto kibernetinio saugumo incidenty ir kriziy valdyma.

2. Kai CERT-EU suzino apie reik§minga incidenta, vykstantj atitinkamos valstybés narés teritorijoje, ji nedelsdama pagal
1 dalj pranesa visiems analogiskiems tos valstybés narés centrams.

3. Su sglyga, kad asmens duomenys yra saugomi pagal taikytinus Sgjungos duomeny apsaugos teisés aktus, CERT-EU
nepagristai nedelsdama be paveikto Sajungos subjekto leidimo keiciasi su analogiskais valstybés narés centrais atitinkama
su incidentu susijusia informacija, kuri yra svarbi siekiant palengvinti panasiy kibernetiniy grésmiy ar incidenty nustatyma
arba prisidéti prie incidento analizés. CERT-EU keiciasi su incidentu susijusia informacija, kurioje atskleidZiama kibernetinio
saugumo incidento taikinio tapatybé, tik vienu i$ $iy atvejy:

a) laikomasi Sajungos duomeny apsaugos teisés akty, o paveiktas Sajungos subjektas duoda sutikimg;

b) paveiktas Sgjungos subjektas neduoda sutikimo, kaip numatyta a punkte, taciau atskleidus paveikto Sgjungos subjekto
tapatybe padidéty tikimybé, kad kitur bus iSvengta incidenty arba jy poveikis bus sumazintas;

c) paveiktas Sajungos subjektas jau viesai paskelbé, kad buvo paveiktas.

Sprendimus keistis su incidentu susijusia informacija, atskleidZiancia incidento taikinio tapatybe pagal pirmos pastraipos
b punkty, tvirtina CERT-EU vadovas. Prie§ priimdama tokj sprendima CERT-EU rastu susisiekia su paveiktu Sgjungos
subjektu ir aiSkiai paaiskina, kaip atskleidus jo tapatybe biity galima i$vengti incidenty kitur arba sumazinti jy poveiki.
CERT-EU vadovas pateikia paaiskinimg ir aiskiai papraso Sajungos subjekto per nustatyta laikotarpj nurodyti, ar jis
sutinka. CERT-EU vadovas taip pat informuoja Sgjungos subjekta, kad, atsizvelgdamas | pateikta paaiskinimg, jis pasilieka
teise atskleisti informacija net ir negavus sutikimo. Prie§ atskleidziant informacijg, apie tai praneSama paveiktam Sgjungos
subjektui.
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18 straipsnis

CERT-EU bendradarbiavimas su kitais analogiskais centrais

1.  CERT-EU gali bendradarbiauti su 17 straipsnyje nenurodytais analogiSkais Sgjungos centrais, kuriems taikomi
Sajungos kibernetinio saugumo reikalavimai, jskaitant pramonés sektoriy partnerius, klausimais, susijusiais su
priemonémis ir metodais, pavyzdziui, specialia metodika, taktika, procedfiromis ir geriausios praktikos pavyzdziais, taip
pat su kibernetinémis grésmémis bei pazeidziamumu. Kad galéty visapusiskai bendradarbiauti su tokiais centrais CERT-EU
kiekvienu atskiru atveju turi gauti iSankstinj TKST pritarimg. Kai CERT-EU pradeda bendradarbiauti su tokiais analogiskais
centrais, ji informuoja visus 17 straipsnio 1 dalyje nurodytus atitinkamus analogiskus valstybés narés centrus toje
valstybéje naréje, kurioje centras yra jsisteiges. Kai taikytina ir tinkama, toks bendradarbiavimas ir jo salygos, be kita ko,
dél kibernetinio saugumo, duomeny apsaugos ir informacijos tvarkymo, nustatomi specialiuose konfidencialumo
susitarimuose, pvz., sutartyse ar administraciniuose susitarimuose. Konfidencialumo susitarimams nereikia iSankstinio
TKST pritarimo, taciau apie juos informuojamas TKST pirmininkas. I3kilus skubiam ir nei§vengiamam poreikiui keistis
kibernetinio saugumo informacija Sajungos subjekty ar kitos Salies interesais, CERT-EU gali tai daryti su subjektu, kurio
konkreti kompetencija, pajégumai ir ekspertinés Zinios pagristai reikalingi siekiant patenkinti tokj skuby ir nei$vengiama
poreiki, net jei CERT-EU su tuo subjektu néra sudariusi konfidencialumo susitarimo. Tokiais atvejais CERT-EU nedelsdama
informuoja TKST pirmininkg ir atsiskaito TKST reguliariai teikdama ataskaitas arba rengdama posédzius.

2. CERT-EU gali bendradarbiauti su partneriais, pvz., komerciniais subjektais, jskaitant konkretaus pramonés sektoriaus
subjektus, tarptautinémis organizacijomis, ne Europos Sgjungos nacionaliniais subjektais arba atskirais ekspertais, kad
surinkty informacija apie bendro pobudzio ir konkredias kibernetines grésmes, vos nejvykusius incidentus,
pazeidziamumg ir galimas atsakomasias priemones. Kad galéty platesniu mastu bendradarbiauti su tokiais partneriais
CERT-EU kiekvienu atskiru atveju turi gauti iSankstinj TKST pritarima.

3. CERT-EU, gavusi incidento paveikto Sajungos subjekto sutikimg ir su salyga, kad su analogisku centru ar partneriu
yra sudarytas informacijos neatskleidimo susitarimas arba sutartis, 1 ir 2 dalyse nurodytiems analogiskiems centrams ar
partneriams gali teikti su incidentu susijusig informacijg tik tam, kad prisidéty prie to incidento analizés.

V SKYRIUS

PAREIGOS BENDRADARBIAUTI IR PRANESTI

19 straipsnis

Duomeny tvarkymas

1. Sajungos subjektai ir CERT-EU laikosi pareigos saugoti tarnybine paslaptj pagal SESV 339 straipsnj arba lygiavertes
taikytinas sistemas.

2. Paraiskoms dél galimybés visuomenei susipazinti su CERT-EU turimais dokumentais taikomas Europos Parlamento ir
Tarybos reglamentas (EB) Nr. 1049/2001 (*°), jskaitant tame reglamente nustatyta pareiga konsultuotis su kitais Sajungos
subjektais ir, kai tikslinga, su valstybémis narémis, kai prasymas susijes su jy dokumentais.

3. Sgjungos subjektai ir CERT-EU duomenis tvarko pagal taikomas taisykles dél informacijos saugumo.

(") 2001 m. geguzés 30 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 1049/2001 dél galimybés visuomenei susipazinti su
Europos Parlamento, Tarybos ir Komisijos dokumentais (OL L 145, 2001 5 31, p. 43).
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20 straipsnis

Dalijimosi kibernetinio saugumo informacija susitarimai

1. Sajungos subjektai gali savanoriskai pranesti CERT-EU apie jiems poveikj darancius incidentus, kibernetines grésmes,
vos nejvykusius incidentus ir paZeidziamumg, ir teikti CERT-EU informacija apie juos. Siekiant palengvinti keitimasi
informacija su Sajungos subjektais, CERT-EU uztikrina, kad bity galima naudotis veiksmingomis, auksto lygio
atsekamumo, konfidencialumo ir patikimumo komunikacijos priemonémis. CERT-EU, tvarkydama pranesimus, gali teikti
pirmenybe privalomy pranesimy tvarkymui, palyginti su savanoriskais pranesimais. Nedarant poveikio 12 straipsniui, dél
savanorisko pranesimo pranesimg teikian¢iam Sajungos subjektui nenustatoma jokiy papildomy pareigy, kurios jam
nebiity taikomos, jei jis nebiity pateikes pranesimo.

2. Kad galéty vykdyti savo misijg ir uZduotis, pavestas pagal 13 straipsnj, CERT-EU gali reikalauti, kad Sajungos subjektai
jai teikty informacija i§ savo atitinkamy IRT sistemy aprasy, jskaitant informacija, susijusia su kibernetinémis grésmémis,
vos nejvykusiais incidentais, paZeidziamumais, uzvaldymo rodikliais, kibernetinio saugumo jspéjimais ir
rekomendacijomis dél kibernetinio saugumo priemoniy konfigtiracijos siekiant aptikti incidentus. Sajungos subjektas, |
kurj kreipiamasi, nepagristai nedelsdamas perduoda pra§omg informacijg ir visus vélesnius jos atnaujinimus.

3. CERT-EU gali su Sgjungos subjektais keistis su incidentu susijusia informacija, kurioje atskleidZziama nuo kibernetinio
saugumo incidento nukentéjusio Sajungos subjekto tapatybé su salyga, kad nukentéjes Sajungos subjektas sutinka. Jei
Sajungos subjektas sutikimo neduoda, jis CERT-EU pateikia tokj sprendimg pagrindziancias priezastis.

4. Sgjungos subjektai, gave prasyma, dalijasi informacija apie kibernetinio saugumo plany jgyvendinimg su Europos
Parlamentu ir Taryba.

5. Gavus prayma, atitinkamai TKST arba CERT-EU dalijasi gairémis, rekomendacijomis ir raginimais imtis veiksmy su
Europos Parlamentu ir Taryba.

6.  Siame straipsnyje nustatytos pareigos dalytis netaikomos:
a) ESII;

b) informacijai, kurios tolesnis platinimas uzdraustas aiskiai pazymint, i$skyrus atvejus, kai ja aiskiai leidZiama dalytis su
CERT-EU.

21 straipsnis

Pareigos pranesti

1.  Incidentas laikomas reik§mingu, jeigu:
a) déljo atitinkamas Sajungos subjektas patyré arba gali patirti dideliy veikimo sutrikimy arba finansiniy nuostoliy;

b) jis paveiké arba gali paveikti kitus fizinius ar juridinius asmenis sukeldamas didel¢ materialing arba neturting Zalg.

2. Sajungos subjektai CERT-EU pateikia:

a) nepagristai nedelsiant ir bet kuriuo atveju per 24 valandas nuo tada, kai suzinojo apie reik§minga incidenta, — ankstyvajj
perspéjima, kuriame, kai taikytina, nurodoma, kad reik$mingg incidents, kaip jtariama, sukélé neteiséti ar piktavaligki
veiksmai arba, kad jis galéty daryti poveikj keliems subjektams ar tarpvalstybinj poveiki;

b) nepagristai nedelsdami ir bet kuriuo atveju per 72 valandas nuo tada, kai suzinojo apie didelj incidentg, — pranesima
apie incidenta, kuriame, kai taikytina, atnaujinama a punkte nurodyta informacija ir nurodomas didelio incidento,
jskaitant jo sunkuma ir poveiki, pradinis vertinimas, taip pat nurodomi uzvaldymo rodikliai, jei tokiy yra;

¢) CERT-EU prasymu — tarping ataskaitg apie atitinkamus atnaujintus duomenis apie padéti;
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d) ne véliau kaip per vieng ménesj nuo b punkte nurodyto pranesimo apie incidenty — galuting ataskaita, kurioje
pateikiama $i informacija:

i) iSsamus incidento, jskaitant jo sunkumg ir poveikj, aprasymas;

ii) grésmés arba pagrindinés priezZasties, dél kurios incidentas galéjo biti sukeltas, riisis;
iii) taikomos ir jgyvendinamos poveikio mazinimo priemongs;

iv) kai taikytina, tarpvalstybinis ar kelis subjektus apimantis incidento poveikis;

€) tuo atveju, jei d punkte nurodytos galutinés ataskaitos pateikimo metu incidentas tebevyksta, — to meto paZangos
ataskaita, o galuting ataskaitg — per vieng ménesj nuo tada, kai suvaldé incidenta.

3. Sajungos subjektas nepagristai nedelsdamas ir bet kuriuo atveju per 24 valandas nuo tada, kai suZinojo apie
reik§mingg incidentg, informuoja visus atitinkamus 17 straipsnio 1 dalyje nurodytus analogiskus valstybés narés centrus
toje valstybéje naréje, kurioje yra subjektas, kad jvyko reik§mingas incidentas.

4. Sgjungos subjektai, inter alia, pranesa bet kokia informacijg, kuri gali padéti CERT-EU nustatyti bet kokj poveikj
keliems subjektams, poveikj priimanciajai valstybei narei arba tarpvalstybinj reik§mingo incidento poveiki. Nedarant
poveikio 12 straipsnio taikymui, vien dél pranesimo veiksmo negali baiti padidinama Sajungos subjekto atsakomybeé.

5. Kai taikytina, Sgjungos subjektai nepagristai nedelsdami informuoja paveikty tinkly ir informaciniy sistemy arba kity
IRT aplinkos komponenty naudotojus, kuriuos reik§mingas incidentas arba didelé kibernetiné grésmé galéjo paveikti ir
kurie, kai tinkama, turi imtis poveikio mazinimo priemoniy, apie visas priemones ar teisiy gynimo priemones, kuriy jie
gali imtis reaguodami j tg incidentg arba tg grésme. Atitinkamais atvejais Sajungos subjektai pranesa tiems naudotojams
apie pacig didele kiberneting grésme.

6.  Kai reikSmingas incidentas ar didelé kibernetiné grésmé daro poveikj tinkly ar informacinei sistemai arba Sajungos
subjekto IRT aplinkos komponentui, kuris, kaip Zinoma, yra sujungtas su kito Sgjungos subjekto aplinka, CERT-EU
paskelbia atitinkamg kibernetinio saugumo jspéjima.

7. Sajungos subjektai CERT-EU praSymu nepagristai nedelsdami suteikia CERT-EU skaitmenine informacija, sukurta
naudojant elektroninius jtaisus, susijusius su atitinkamais incidentais. CERT-EU gali pateikti i§samesnés informacijos apie
tai, kokios riisies informacijos jai reikia informuotumo apie padétj ir reagavimo i incidentus tikslais.

8. CERT-EU Kkas tris ménesius TKST, ENISA, ES INTCEN ir CSIRT tinklui pateikia apibendrinamaja ataskaita, jskaitant
nuasmenintus ir apibendrintus duomenis apie reik§mingus incidentus, incidentus, kibernetines grésmes, vos nejvykusius
incidentus ir pazZeidziamumus pagal 20 straipsnj ir reikSmingus incidentus, apie kuriuos pranesta pagal $io
straipsnio 2 dalj. Apibendrinamoji ataskaita laikoma indéliu kas dvejus metus rengiant ataskaitg dél kibernetinio saugumo
padéties Sgjungoje, priimama pagal Direktyvos (ES) 2022/2555 18 straipsnj.

9.  TKST ne véliau kaip 2024 m. liepos 8 d. paskelbia gaires arba rekomendacijas, kuriose toliau patikslinami pagal §j
straipsnj teikiamy ataskaity tvarka, forma ir turinys. Rengdama tokias gaires ar rekomendacijas, TKST atsizvelgia  visus
pagal Direktyvos (ES) 20222555 23 straipsnio 11 dalj priimtus jgyvendinimo aktus, kuriuose nurodomi informacijos
risis, formatas ir pranesimy teikimo procediira. CERT-EU platina atitinkama techning informacijg, kad Sajungos subjektai
galéty aktyviai aptikti incidentus, reaguoti i juos arba imtis rizikos mazinimo priemoniy.

10.  Siame straipsnyje nustatytos pareigos pranesti netaikomos:
a) ESII;

b) informacijai, kurios tolesnis platinimas uzdraustas aiskiai pazymint, i$skyrus atvejus, kai ja aiskiai leidziama dalytis su
CERT-EU.
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22 straipsnis

Reagavimo j incidentus koordinavimas ir bendradarbiavimas

1. CERT-EU, veikdama kaip keitimosi kibernetinio saugumo informacija ir reagavimo j incidentus koordinavimo
centras, palengvina keitimagsi informacija apie incidentus, kibernetines grésmes, paZeidZiamumus ir vos nejvykusius
incidentus tarp:

a) Sajungos subjekty;

b) 17 ir 18 straipsniuose nurodyty analogisky centry.

2. CERT-EU, kai tinkama, glaudziai bendradarbiaudama su ENISA, palengvina Sajungos subjekty reagavimo j incidentus
koordinavima, susijusj, be kita ko, su:

a) indéliu prie nuoseklios i§orés komunikacijos;

b) savitarpio pagalba, pvz., dalijimusi Sajungos subjektams svarbia informacija arba prireikus teikiant pagalba tiesiogiai
vietoje;

c) optimaliu veiklos iStekliy naudojimu;

d) koordinavimu su kitais reagavimo j krizes mechanizmais Sgjungos lygmeniu.

3. CERT-EU, glaudziai bendradarbiaudama su ENISA, teikia paramg Sgjungos subjektams, susijusia su informuotumu
apie incidenty, kibernetiniy grésmiy, pazeidziamumy ir vos nejvykusiy incidenty padéti, taip pat dalijantis atitinkama
informacija apie pokycius kibernetinio saugumo srityje.

4. TKST, remdamasis CERT-EU pasitlymu, ne véliau kaip 2025 m. sausio 8 d. priima gaires arba rekomendacijas dél
reagavimo j incidentus koordinavimo ir bendradarbiavimo reik§mingy incidenty atveju. Kai jtariama, kad incidentas yra
baudziamojo pobudzio, CERT-EU pataria, kaip nepagristai nedelsiant pranesti apie incidenta teisésaugos institucijoms.

5. Gavusi konkrety valstybés narés praSymga ir sulaukusi atitinkamy Sajungos subjekty pritarimo, CERT-EU gali
pakviesti ekspertus i§ 23 straipsnio 4 dalyje nurodyto saraso prisidéti reaguojant i didelj incidents, kuris daro poveikj toje
valstybéje naréje, arba  didelio masto kibernetinio saugumo incidentg pagal Direktyvos (ES) 2022/2555 15 straipsnio 3 dalies
g punktg. TKST, remdamasi CERT-EU pasitilymu, patvirtina konkrecias taisykles dél Sajungos subjekty techniniy eksperty
paslaugy prieinamumo ir naudojimosi jomis.

23 straipsnis
Dideliy incidenty valdymas

1.  Siekdama operaciniu lygmeniu remti suderintg dideliy incidenty, daranciy poveikj Sajungos subjektams, valdyma ir
prisidéti prie reguliaraus Sajungos subjekty tarpusavio keitimosi atitinkama informacija ir keitimosi ja su valstybémis
narémis, TKST, glaudziai bendradarbiaudama su CERT-EU ir ENISA, pagal 11 straipsnio q punkta parengia kibernetiniy
kriziy valdymo plang, grindZiamg 22 straipsnio 2 dalyje nurodyta veikla. [ kibernetiniy kriziy valdymo plang itraukiami
bent $ie aspektai:

a) susitarimai dél Sgjungos subjekty veiksmy koordinavimo ir informacijos srauty, susijusiy su dideliy incidenty valdymu
operaciniu lygmeniu;

b) bendros standartinés veiklos procedairos (SVP);

¢) bendra dideliy incidenty rimtumo ir krize sukelian¢iy veiksniy taksonomija;

d) reguliarios pratybos;

e) naudotini saugis rysiy kanalai.

2. Komisijos atstovas TKST, atsizvelgiant | pagal Sio straipsnio 1 dalj priimta kibernetiniy kriziy valdymo plang ir

nedarant poveikio Direktyvos (ES) 20222555 16 straipsnio 2 dalies pirmai pastraipai, yra kontaktinis punktas keiciantis
svarbia informacija, susijusia su dideliais incidentais EU-CyCLONe.
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3. CERT-EU koordinuoja Sajungos subjekty veiksmus valdant didelius incidentus. Ji tvarko turimy techniniy ekspertiniy
ziniy, kuriy reikéty reaguojant i incidentus dideliy incidenty atveju, aprasa ir padeda TKST koordinuoti Sgjungos subjekty
dideliy incidenty sukeltos kibernetinés krizés valdymo planus, nurodytus 9 straipsnio 2 dalyje.

4. Sajungos subjektai prisideda prie techniniy ekspertiniy Ziniy apraso, pateikdami kasmet atnaujinamg atitinkamose jy
organizacijose turimy eksperty sgrasa, kuriame isamiai nurodomi jy konkretiis techniniai jgiidZiai.

VI SKYRIUS

BAIGIAMOSIOS NUOSTATOS

24 straipsnis
Pradinis biudZeto perskirstymas

Siekdama uztikrinti tinkamg ir stabily CERT-EU veikimg, Komisija gali pasitilyti perkelti darbuotojus ir finansinius iSteklius j
Komisijos biudZetg, kad juos biity galima naudoti CERT-EU operacijoms vykdyti. Perskirstymas jsigalioja tuo paciu metu
kaip ir pirmasis Sgjungos metinis biudZetas, priimtas jsigaliojus $iam reglamentui.

25 straipsnis

Perziiira

1. TKST, padedant CERT-EU, ne véliau kaip 2025 m. sausio 8 d., o véliau — kasmet, teikia Komisijai $io reglamento
igyvendinimo ataskaitg. TKST gali teikti rekomendacijas Komisijai perzitréti §j reglamenta.

2. Komisija ne véliau kaip 2027 m. sausio 8 d., o véliau — kas dvejus metus, jvertina Sio reglamento jgyvendinimg ir
strateginiu bei veiklos lygmenimis jgyta patirtj ir pateikia ataskaitg Europos Parlamentui ir Tarybai.

Sios dalies pirmos pastraipos nurodytoje ataskaitoje pateikiama 16 straipsnio 1 dalyje nurodyta perzitira dél galimybés
jsteigti CERT-EU kaip Sajungos tarnyba.

3. Komisija ne véeliau kaip 2029 m. sausio 8 d. jvertina $io reglamento veikimg ir pateikia ataskaita Europos Parlamentui,
Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui bei Regiony komitetui. Komisija taip pat jvertina, ar tikslinga j
$io reglamento taikymo sritj jtraukti tinkly ir informacines sistemas, kuriose tvarkoma ESII, atsizvelgdama j kitus toms
sistemoms taikomus Sgjungos teisékiiros procedaira priimtus aktus. Kai bitina, prie ataskaitos pridedamas pasitlymas dél
teisékiiros procediira priimamo akto.

26 straipsnis

Isigaliojimas

Sis reglamentas jsigalioja dvidesimta dieng po jo paskelbimo Europos Sgjungos oficialiajame leidinyje.

Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése narése.

Priimta Strasbire 2023 m. gruodzio 13 d.

Europos Parlamento vardu Tarybos vardu
Pirmininké Pirmininkas
R. METSOLA P. NAVARRO RIOS
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