SN Az Eurdpai Uni6 HU
BE Hivatalos Lapja L sorozat

2023/2841 2023.12.18.

AZ EUROPAI PARLAMENT ES A TANACS (EU, Euratom) 2023/2841 RENDELETE
(2023. december 13.)

az unids intézmények, szervek, hivatalok és iigynokségek egységesen magas szintii kiberbiztonsagit
biztosit6 intézkedések meghatirozdsirdl

AZ EUROPAI PARLAMENT ES AZ EUROPAI UNIO TANACSA,

tekintettel az Eurdpai Uni6é miikodésérdl szol6 szerzGdésre és killondsen annak 298. cikkére,

tekintettel az Eurdpai Atomenergia-kozosséget 1étrehozé szerzGdésre és killondsen annak 106a. cikkére,
tekintettel az Eurdpai Bizottsdg javaslatdra,

a jogalkotdsi aktus tervezete nemzeti parlamenteknek valé megkiildését kovetden,

rendes jogalkotdsi eljards keretében (),

mivel:

(1) A digitélis korban az informacids és kommunikdcids technoldgia a nyitott, hatékony és fiiggetlen eurdpai igazgatas
sarokkove. A fejl6dS technoldgia és a digitdlis rendszerek fokozddd Osszetettsége és Osszekottetése noveli a
kiberbiztonsdgi kockdzatokat, ami az unids szervezeteket még sériilékenyebbé teszi a kiberfenyegetésekkel és
biztonsdgi eseményekkel szemben, ami veszélyezteti tigymeneteik folytonossagit és az adataik biztositdsdra
irdnyul6 képességiiket. Mig a felhGalapti szolgéltatdsok fokozott haszndlata, az informdcids és kommunikécios
technoldgidk (IKT) mindeniitt elterjedt haszndlata, a nagyardnyd digitalizdcié, a tdvmunka, valamint a fejl6dé
technoldgia és konnektivitds az unids szervezetek valamennyi tevékenységének alapvet§ jellemzdi, a digitdlis
reziliencidt még nem épitették be kell6képpen munkdjukba.

(2) Az unibs szervezeteket érintd kiberfenyegetettségi helyzet folyamatosan vdltozik. A fenyeget§ szerepldk altal
alkalmazott taktikdk, technikdk és eljardsok folyamatosan valtoznak, mig az ilyen tdmadésok elsGrendd inditékai az
értékes, nyilvanossdgra nem hozott informdciok ellopasdtdl kezdve a pénzszerzésig, a kozvélemény manipuldldsdig
vagy a digitdlis infrastruktira alddsdsdig valtozatlanok. A fenyegetd szereplSk egyre gyorsabb iitemben hajtanak
végre kibertimaddsokat, mikozben kampdnyaik egyre kifinomultabbak és automatizaltabbak, a fenyegetéseknek
kitett tdmadasi feliileteket célozzdk, egyre béviilnek és gyorsan kihaszndljak a sériilékenységeket.

(3) Az unids szervezetek IKT-kornyezetében kolcsonos fiiggGségek és integrlt adatdramldsok fordulnak eld,
felhasznaléik pedig szorosan egyiittmiikodnek. Ez az 6sszekapesoltsdg azt jelenti, hogy barmilyen zavarnak — akkor
is, ha eredetileg csak egyetlen unids szervezetre korldtozdodik — szélesebb korben lépcsGzetes hatdsai lehetnek, ami
messzemend és hosszl tdvii negativ hatdsokat eredményezhet mds unids szervezetekre nézve. Emellett egyes unios
szervezetek IKT-kornyezete Osszekapcsolddik a tagdllamok IKT-kornyezetével, ami az egyik unids szervezetnél
felmeriil§ biztonsdgi esemény miatt kiberbiztonsagi kockdzatot jelenthet a tagdllamok IKT-kornyezeteire nézve, és
forditva. A konkrét biztonsdgi eseményekre vonatkozé informdaciék megosztdsa emellett megkonnyitheti a
tagdllamokat érint6 hasonlo kiberfenyegetések, illetve biztonsagi események észlelését is.

(4) Az unids szervezetek vonzé célpontok, amelyek magasan képzett és megfelel§ eréforrasokkal rendelkezd fenyegets
szereplSkkel, valamint egyéb fenyegetésekkel szembesiilnek. A kiberbiztonsdgi ellendlloképesség szintje és érettsége
és a rossz szandéka kibertevékenységek felderitésére és az azokra val6 reagdldsra irdnyuld képesség ugyanakkor
jelent8s mértékben eltér a szervezetek kozott. Ezért az unids szervezetek miikodéséhez sziikséges, hogy az
azonositott kiberbiztonsagi kockdzatokkal ardnyos kiberbiztonsdgi intézkedések végrehajtdsa, az informaci6esere és
az egyiittmiikodés révén egységesen magas szintd kiberbiztonsdgot érjenek el.

(") Az Eurdpai Parlament 2023. november 21-i dllispontja (a Hivatalos Lapban még nem tették kozzé) és a Tandcs 2023. december 8-i
hatérozata.
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(5) Az (EU) 20222555 eurdpai parlamenti és tandcsi irdnyelv () célja az dllami és maganszervezetek, az illetékes
hat6sdgok és szervek, valamint az egész Unid kiberbiztonséagi ellendlloképességének és biztonsigi eseményekre vald
reagdldsi képességének tovabbi javitdsa. Ezért szitkséges biztositani, hogy az uniés szervezetek hasonlé szellemben
cselekedjenek azdltal, hogy olyan szabdlyokrél gondoskodnak, amelyek Osszhangban vannak az
(EU) 2022/2555 irdnyelvvel, és tikkrozik annak ambici6szintjét.

(6) A kiberbiztonsdg egységesen magas szintjének elérése érdekében minden unibs szervezetnek olyan belss
kiberbiztonsdgi kockazatkezelési, -irdnyitdsi és -ellendrzési keretrendszert (a tovdbbiakban: a keretrendszer) kell
létrehoznia, amely biztositja az Osszes kiberbiztonsagi kockdzat hatékony és prudens kezelését, és figyelembe veszi
az igymenet-folytonossagot és a valsagkezelést. A keretrendszernek meg kell hatdroznia a halézati és informacids
rendszerek biztonsdgdra vonatkozé kiberbiztonsagi politikdkat, beleértve a célokat és prioritdsokat, a nem
mindsitett IKT-kornyezet egészére kiterjedGen. A keretrendszernek minden veszélyre kiterjedd megkozelitésen kell
alapulnia, amelynek célja a hdl6zati és informacids rendszereknek és azok fizikai kornyezetének a védelme minden
olyan eseményt6l, mint példdul a lopds, a tiiz, az drviz, a tavkozlési és dramelldtdsi zavarok, vagy a szervezet
informdciés és informdcidfeldolgozé létesitményeihez vald jogosulatlan fizikai hozzaférés, az azokban keletkezett
kdr és az azokon végrehajtott beavatkozds, amely veszélyeztetheti a tdrolt, tovabbitott vagy kezelt adatok vagy a
halézati és informacids rendszerek dltal kindlt vagy azokon keresztiil elérhetd szolgéltatdsok rendelkezésre dlldsat,
hitelességét, integritasit vagy bizalmas jellegét.

(7)  Akeretrendszerben azonositott kiberbiztonsagi kockazatok kezelése érdekében minden unids szervezetnek meg kell
hoznia a megfelel§ és ardnyos technikai, mtikodési és szervezeti intézkedéseket. Ezeknek az intézkedéseknek az
egyes unios szervezetek kiberbiztonsigdnak megerGsitése céljabdl az e rendeletben meghatirozott teriiletekre kell
kiterjedniiik, ideértve a kiberbiztonsagi kockdzatkezelési intézkedéseket is.

(8) A keretrendszerben azonositott eszkozoknek és kiberbiztonsdgi kockdzatoknak, valamint a rendszeres
kiberbiztonsdgi érettségi értékelésekbdl levont kovetkeztetéseknek tikkrozédniitk kell az egyes unids szervezetek
altal létrehozott kiberbiztonsdgi tervekben. A kiberbiztonsdgi tervnek tartalmaznia kell az -elfogadott
kiberbiztonsdgi kockazatkezelési intézkedéseket.

(9)  Mivel a kiberbiztonsdg garantdldsa alland6 folyamat, az e rendelet értelmében meghozott intézkedések alkalmassagat
és hatékonysdgat rendszeresen felill kell vizsgdlni az unids szervezetek valtozé kiberbiztonsdgi kockazatainak,
eszkozeinek és kiberbiztonsagi érettségének fényében. A keretrendszert rendszeresen, de legaldbb négyévente, a
kiberbiztonsdgi tervet pedig kétévente — vagy sziikség esetén gyakrabban — a keretrendszer kiberbiztonsdgi érettségi
értékelését vagy jelentGs feliilvizsgdlatdt kovetden feliil kell vizsgalni.

(10) Az unibs szervezetek altal bevezetett kiberbiztonsdgi kockdzatkezelési intézkedéseknek olyan politikdkat kell
magukban foglalniuk, amelyek lehet6ség szerint a forrdsk6d dtlathatovd tételére irdnyulnak, figyelembe véve a
harmadik felek vagy az unids szervezetek jogaira vonatkozo biztositékokat. Ezeknek a politikaknak ardnyosnak kell
lenniiik a kiberbiztonsdgi kockdzattal, és céljuk a kiberfenyegetések elemzésének megkonnyitése, ugyanakkor nem
keletkeztetnek az alkalmazandé szerzédéses feltételeken tilmend, harmadik felek kddjanak kozzétételére vonatkozd
kotelezettségeket vagy az ahhoz val6 hozzéférésre vonatkozo jogokat.

(11) A nyilt forraskoda kiberbiztonsagi eszkozok és alkalmazdsok nagyobb foki nyitottsdgot biztosithatnak. A nyilt
szabvanyok elGsegitik a biztonsdgi eszkozok kozotti interoperabilitast, ami az érdekelt felek biztonsagat is szolgalja.
A nyilt forrdskodi kiberbiztonsdgi eszkozok és alkalmazdsok osztonozhetik a szélesebb fejlesztSi kozosséget,
lehetdvé téve a beszallitok diverzifikdldsat. A nyilt forraskod a kiberbiztonsdggal kapcsolatos eszk6zok dtlthatobb
ellendrzési folyamatahoz és a sériilékenységek kozosségi alapt felderitéséhez vezethet. Az unids szervezeteknek
ezért képesnek kell lenniiik arra, hogy elémozditsdk a nyilt forrask6da szoftverek és nyilt szabvanyok hasznélatt a
nyilt hozzaférésti adatok és a nyilt forraskédok — az 4tlithatésigon alapulé biztonsdg részeként torténd —
felhasznélasaval kapcsolatos szakpolitikdk folytatdsa révén.

() Az Eurépai Parlament és a Tandcs (EU) 2022[2555 irdnyelve (2022. december 14.) az Unid egész teriiletén magas szint(i

kiberbiztonsagot biztosité intézkedésekrdl, a 910/2014/EU rendelet és az (EU) 2018/1972 irdnyelv mddositdsardl, valamint az
(EU) 2016/1148 irdnyelv hatdlyon kiviil helyezésérdl (NIS 2 iranyelv) (HL L 333., 2022.12.27., 80. 0.).
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(12)

(14)

(15)

(16)

Az unids szervezetek kozotti killonbségek rugalmassagot tesznek szitkségessé e rendelet végrehajtdsa terén. Az e
rendeletben el6irt, a kiberbiztonsdg egységesen magas szintjére vonatkoz6 intézkedések nem tartalmazhatnak olyan
kotelezettségeket, amelyek kozvetleniil titkoznek az unids szervezetek feladatainak elldtdsaval, vagy beavatkoznak
intézményi autonémidjukba. Ezért ezeknek a szervezeteknek létre kell hozniuk sajdt keretrendszereiket, és el kell
fogadniuk sajat kiberbiztonsdgi kockdzatkezelési intézkedéseiket és kiberbiztonsdgi terveiket. Ezen intézkedések
végrehajtdsa sordn — az er6forrasok megfelel§ kezelése és a koltségoptimalizalds érdekében — kellGen figyelembe kell
venni az unids szervezetek kozott fenndlld szinergidkat. Kell§ koriiltekintéssel biztositani kell azt is, hogy az
intézkedések ne befolydsoljak hatrinyosan az unids szervezetek egymds kozott folytatott hatékony informécio-
cseréjét és egyiittmiikodését, valamint az unids szervezetek és a tagallami partnerek kozott folytatott hatékony
informdcidcserét és egyiittmtikodést.

P

Az er6forrasok felhasznaldsdnak optimalizédldsa érdekében e rendeletnek lehet6vé kell tennie, hogy két vagy tobb,
hasonl6 struktirdkkal rendelkezd unids szervezet egylittmiikodjon sajit szervezeteik kiberbiztonsigi érettségi
értékelésének elvégzésében.

Annak elkeriilése érdekében, hogy az unids szervezetekre ardnytalanul nagy pénziigyi és adminisztrativ terhek
héruljanak, a kiberbiztonsdgi kockazatok kezelésére vonatkozd kovetelményeknek — a legtjabb technikai
lehetGségekre figyelemmel — ardnyosaknak kell lenniik a hdlézati és informdciés rendszereket fenyegets
kockézatokkal. Minden unids szervezetnek torekednie kell arra, hogy IKT-koltségvetésének megfelel§ szazalékat a
kiberbiztonsagi szintjének javitdsara forditsa. Hosszabb tdvon legaldbb 10 %-os nagysdgrendd indikativ célkittizés
elérésére kell torekedni. A kiberbiztonsdgi érettségi értékelésben fel kell mérni, hogy az unids szervezet
kiberbiztonsagi kiaddsai ardnyosak-e az el6tte dll6 kiberbiztonsdgi kockdzatokkal. A Szerz8dések szerint az Unid
éves koltségvetésére vonatkozd szabélyok sérelme nélkiil a Bizottsdgnak az e rendelet hatalybalépését kovetGen
elfogadand6 elsG éves koltségvetésre vonatkozé javaslatdban figyelembe kell vennie az e rendeletbdl eredd
kotelezettségeket, amikor értékeli az unids szervezeteknél a tervezett kiaddsaikbdl eredGen felmeriil§ koltségvetési
és személyzeti igényeket.

A kiberbiztonsdg egységesen magas szintje megkoveteli, hogy a kiberbiztonsdg minden egyes unids szervezetben a
legmagasabb vezetdi szint feliigyelete ald tartozzon. E rendelet végrehajtdsaért, tobbek kozott a keretrendszer
létrehozdsaért, a kiberbiztonsdgi kockdzatkezelési intézkedések meghozataldért és a kiberbiztonsdgi terv
jovahagydsaért az unids szervezet legmagasabb vezetdi szintjének kell felelnie. A kiberbiztonsagi kultira, azaz a
kiberbiztonsdg napi gyakorlatdnak kezelése szerves részét képezi a keretrendszernek, valamint a kapcsolédd
kiberbiztonsagi kockazatkezelési intézkedéseknek valamennyi unids szervezetben.

Alapvetd fontossigii az EU-mindsitett adatokat kezel6 halozati és informdcids rendszerek biztonsdga. Az
EU-mindsitett adatokat kezel§ unids szervezeteknek kotelez$ alkalmazniuk az ilyen informaciok védelmét szolgdld
atfogé szabdlyozdsi keretrendszereket, tobbek kozott konkrét irdnyitdsi, szakpolitikai és kockdzatkezelési
eljarasokat. Az EU-mindsitett adatokat kezel§ halézati és informdcids rendszereknek szigoribb biztonsagi
el6irasoknak kell megfelelniiik, mint a nem mindsitett haldzati és informécids rendszereknek. Ezért az
EU-mindsitett adatokat kezel§ halézati és informadcids rendszerek reziliensebbek a kiberfenyegetésekkel és a
biztonsdgi eseményekkel szemben. Kovetkezésképpen, elismerve, hogy e tekintetben kozos keretrendszerre van
sziikség, ez a rendelet nem alkalmazand6 az EU-mindsitett adatokat kezel§ hdlézati és informdcids rendszerekre.
Amennyiben azonban valamely unids szervezet ezt kifejezetten kéri, az uni6s intézmények, szervek és hivatalok
hélézatbiztonsagi vészhelyzeteket elhdrité csoportja (a tovabbiakban: a CERT-EU) szdmdra lehet6vé kell tenni, hogy
segitséget nydjtson az adott unibs szervezetnek a mindsitett IKT-kornyezetekben bekovetkezd biztonsdgi
eseményekkel kapcsolatban.

Az unids szervezeteknek fel kell mérniiik a beszdllitokkal és szolgaltatokkal — tobbek kozott az adattroldsi és
-kezelési szolgdltatisok nyujtoival vagy az irdnyitott biztonsdgi szolgaltatdsokkal — fenntartott kapcsolatokbdl eredd
kiberbiztonsdgi kockazatokat, és megfelel§ intézkedéseket kell hozniuk azok kezelésére. A kiberbiztonsdgi
intézkedéseket a CERT-EU dltal kiadott irdnymutatdsokban vagy ajanldsokban részletesebben meg kell hatdrozni. Az
intézkedések és iranymutatdsok meghatdrozdsakor megfelelGen figyelembe kell venni a technika élldsat, tovabba
adott esetben a vonatkozd eurdpai és nemzetkozi szabvanyokat, valamint az idevagd unids jogszabalyokat és
szakpolitikdkat, tobbek kozott az (EU) 2022/2555 irdnyelv 14. cikke alapjdn létrehozott egyiittmiikodési csoport
altal kiadott kiberbiztonsdgi kockazatértékeléseket és ajanldsokat, példdul az 5G-hdlézatok kiberbiztonsdganak
osszehangolt unids kockazatértékelését és az 5G kiberbiztonsdggal kapcsolatos unids eszkoztdrat. Emellett a

ELL http://data.europa.eu/elijreg/2023/2841/oj



HU

HL L, 2023.12.18.

kiberfenyegetettségi helyzetet és az unids szervezetek kiberbiztonsagi ellendlloképessége kialakitdsanak fontossdgat
figyelembe véve az (EU) 2019/881 eurdpai parlamenti és tandcsi rendelet (°) 49. cikke alapjdn elfogadott konkrét
eurépai kiberbiztonsdgi tanusitdsi rendszerek keretében szitkség lehet az IKT-termékek, -szolgéltatdsok és
-folyamatok tandsitdsdra.

(18) 2011 majusdban az unids intézmények és szervek fétitkdrai Gigy hatdroztak, hogy létrehozzdk a CERT-EU el6zetes

szervezési csoportjat, amelyet egy intézménykozi irdnyitobizottsdg feliigyel. 2012 jaliusdban a fétitkdrok
megerdsitették a gyakorlati intézkedéseket, és megdllapodtak abban, hogy a CERT-EU-t megtartjik dllandd
szervezetként annak érdekében, hogy tovdbbra is segitsen javitani az uniés intézmények, szervek és tigynokségek
informdciétechnoldgiai biztonsdgdnak dltaldnos szintjét, a kiberbiztonsdg terén folytatott, lithat6 intézménykozi
egyittmiikodés példdjaként. 2012 szeptemberében a Bizottsdg intézménykozi megbizatdssal rendelkezd
munkacsoportjaként létrehoztak a CERT-EU-t. 2017 decemberében az uniés intézmények és szervek intézménykozi
megéllapodast kotottek a CERT-EU szervezetérdl és miikodésérdl (*). E rendeletnek dtfogd szabalyokat kell elSirnia a
CERT-EU szervezetére, miikodésére és mikodtetésére vonatkozdan. E rendelet rendelkezései els6bbséget élveznek a
CERT-EU szervezetérdl és miikodésérdl szolo, 2017 decemberében megkotott intézménykozi megdllapodds
rendelkezéseivel szemben.

(19) A CERT-EU-t az unidés intézményeket, szerveket, hivatalokat és tigynokségeket tdmogaté ,Kiberbiztonsdgi

Szolgalatra” kell dtnevezni, de a névfelismerés céljabol meg kell tartani a ,,CERT-EU” rovid nevet.

(20) A CERT-EU tobb feladattal és kibdvitett szereppel valé felruhdzdsa mellett e rendelet — az egységesen magas szinti

kiberbiztonsdg unids szervezetek korében valé biztositdsdnak megkonnyitése érdekében — létrehozza az
Intézménykozi Kiberbiztonsdgi Testiiletet (a tovdbbiakban: az IICB). Az IICB-nek kizdrélagos szerepet kell kapnia e
rendelet unids szervezetek altali végrehajtasinak nyomon kovetésében és timogatdsaban, az altaldnos prioritdsok és
célkitizések CERT-EU altali végrehajtdsanak feliigyeletében, és a CERT-EU-nak nydjtott stratégiai irinymutatasban.
Az TICB-nek ennélfogva biztositania kell az unids intézmények képviseletét, és magaban kell foglalnia az unids
szervek, hivatalok és tigynokségek képviselGit az unids iigynokségek hédlézatin (a tovdbbiakban: az EUAN)
keresztill. Az IICB szervezetét és miikodését tovabb kell szabalyozni bels§ eljrdsi szabalyzattal, amely magdban
foglalhat tovdbbi pontositdsokat az IICB rendszeres iilései tekintetében, beleértve azokat az éves politikai szintd
talalkozokat is, amelyeken az IICB valamennyi tagja legmagasabb vezetdi szintjének képviseldi jelenlétében az IICB
stratégiai megbeszéléseket folytathatna, és stratégiai irdinymutatdst kaphatna. Ezen tilmenden az 1ICB végrehajtd
bizottsigot hozhat létre, amelyt6l munkdjdhoz segitséget kaphat és amelyre dtruhdzhatja egyes feladatait és
hatdskoreit, kiilonosen a tagjaitdl killonleges szakértelmet igényld olyan feladatok tekintetében, mint példdul a
szolgaltatdsi katalogus jovahagydsa és késébbi frissitései, a szolgéltatdsi szintre vonatkozé megéllapoddsokra
vonatkozé szabélyok, az unids szervezetek dltal az IICB-nek e rendelet szerint benyujtott dokumentumok és
jelentések értékelése, illetve az IICB dltal kibocsdtott, megfelel§ségi intézkedésekr6l sz6l6 hatdrozatok
kidolgozdsaval és azok végrehajtisinak nyomon kovetésével kapcsolatos teend6k. Az IICB-nek meg kell allapitania
a végrehajté bizottsdg eljardsi szabdlyzatdt, beleértve annak feladatait és hatdskoreit.

(21) Az IICB célja, hogy e rendelet végrehajtdsin keresztiil tdmogassa az unibs szervezeteket sajat kiberbiztonsdgi

0)

V)

helyzetiik javitdsdban. Az unids szervezetek tdmogatdsa érdekében az IICB-nek irdnymutatdst kell nydjtania a
CERT-EU vezetSje szdmdra, tobbéves stratégidt kell elfogadnia az unids szervezetek kiberbiztonsdgi szintjének
emelésére vonatkozoéan, meg kell hatdroznia az 6nkéntes szakért6i értékelések modszertanat és egyéb szempontjait,
valamint el§ kell segitenie a helyi kiberbiztonsdgi tisztvisel6k informdlis csoportjdnak létrehozdsat az Eur6pai Unids
Kiberbiztonsigi Ugynokség (a tovdbbiakban: az ENISA) tdmogatdsdval, az e rendelet végrehajtdsdval kapcsolatos
beviélt gyakorlatok és informaciok cseréje céljabol.

Az Eurdpai Parlament és a Tandcs (EU) 2019/881 rendelete (2019. dprilis 17.) az ENISA-rél (az Eurépai Unibs Kiberbiztonsdgi
Ugynokségrél) és az informécios és kommunikacids technoldgidk kiberbiztonsagi tandsitdsérdl, valamint az 526/2013/EU rendelet
hatélyon kiviil helyezésérél (kiberbiztonsagi jogszabdly) (HL L 151.,2019.6.7., 15. 0.).

Megallapodds az Eurdpai Parlament, az Eur6pai Tandcs, az Eurépai Uni6 Tandcsa, az Eurdpai Bizottsdg, az Eurépai Unid Birdsdga, az
Eurdpai K6zponti Bank, az Eurépai SzdmvevGszék, az Eurdpai Kiiliigyi Szolgalat, az Eurdpai Gazdasagi és Szocidlis Bizottsdg, a Régidk
Eurépai Bizottsiga és az Eurdpai Beruhdzdsi Bank kozott az unibs intézmények, szervek és tigynokségek hdlozatbiztonsdgi
vészhelyzeteket elhdrit6 csoportjanak (CERT-EU) szervezetérdl és mikodésérsl (HL C 12.,2018.1.13., 1. 0.).
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Az 6sszes unids szervezet magas szint(i kiberbiztonsdganak elérése érdekében a sajat IKT-kornyezetitket miikodtets
unids szervek, hivatalok és tigynokségek érdekeit az EUAN dltal kijelolt hirom képvisel6nek kell képviselnie az
IICB-ben. A személyes adatok kezelésének biztonsdga, és ezért annak kiberbiztonsdga is az adatvédelem sarokkove.
Az adatvédelem és a kiberbiztonsdg kozotti szinergidk fényében az eurdpai adatvédelmi biztosnak az e rendelet
hatdlya ald tartozo, az adatvédelem, tobbek kozott az elektronikus hirkozl6 hélézatok biztonsdga teriiletén is
killonleges szakértelemmel rendelkezd unids szervezetként képviseltetnie kell magdt az IICB-ben. Tekintettel az
innovdcio és a versenyképesség fontossagdra a kiberbiztonsdg terén, az Eurdpai Kiberbiztonsdgi Ipari, Technoldgiai
és Kutatdsi Kompetenciakdzpontnak képviseltetnie kell magdt az IICB-ben. Tekintettel az ENISA kiberbiztonsdgi
szakért6i kozpontként betoltott szerepére és az ENISA dltal nydjtott tdmogatdsra, valamint az unids
rinfrastruktiira és -szolgdltatdsok kiberbiztonsdgdnak fontossdgdra, az ENISA-nak és az Eurdpai Unid
Urprogramiigynokségének képviseltetnie kell magét az [ICB-ben. Tekintettel az e rendelet értelmében a CERT-EU-ra
ruhdzott szerepre, az IICB elndkének meg kell hivnia a CERT-EU vezet6jét az [ICB valamennyi iilésére, kivéve, ha az
IICB kozvetleniil a CERT-EU vezetGjéhez kapcsolodd kérdéseket vitat meg.

Az IICB-nek ellendriznie kell az e rendeletnek valé megfelelést, tovabbd nyomon kell kovetnie az irdinymutatdsok és
az ajanlasok végrehajtdsat, valamint a cselekvési felhivdsokat. Az IICB-t technikai kérdésekben az IICB daltal
megfelelének tartott technikai tandcsadé csoportoknak kell tdmogatniuk. E technikai tandcsadé csoportoknak
sziikség esetén szorosan egyiitt kell mdkodniitk a CERT-EU-val, az unids szervezetekkel, valamint mds érdekelt

felekkel.

Amennyiben az [ICB megéllapitja, hogy egy unids szervezet nem alkalmazta hatékonyan ezt a rendeletet vagy az
annak alapjan kiadott irinymutatdsokat, ajanldsokat és cselekvési felhivdsokat, az IICB az érintett unids szervezet
bels§ eljardsainak sérelme nélkiil megfelelési intézkedéseket alkalmazhat. Az IICB-nek fokozatosan kell alkalmaznia
a megfelelési intézkedéseket — mds szoval az IICB-nek el8szor a legkevésbé szigort intézkedést, azaz indokoldssal
ellatott véleményt kell elfogadnia, és csak sziikség esetén egyre szigoribb intézkedéseket, amelyek a legszigoribb
intézkedéshez, azaz az érintett unids szervezet felé irdnyulé adatdramlds ideiglenes felfiiggesztésére vonatkozd
ajanldshoz vezetnek. Ilyen ajanlds csak abban a kivételes esetben alkalmazhaté, ha az érintett unids szervezet hossza
tdvon, szandékosan, ismétl6dGen vagy stlyosan megsérti e rendeletet.

Az indokoldssal elldtott vélemény a legkevésbé szigorti megfelelési intézkedés az e rendelet végrehajtasdban észlelt
hidnyossagok orvosldsira. Az IICB szdmadra lehet6vé kell tenni, hogy nyomon kévesse az indokoldssal elltott
véleményt, irdinymutatdssal segitve az unids szervezetet annak biztositdsiban, hogy keretrendszere, kiberbiztonsagi
kockézatkezelési intézkedései, kiberbiztonsagi terve és jelentéstétele megfeleljen e rendeletnek, majd figyelmeztetést
adjon ki az unibs szervezet azonositott hidnyossdgainak meghatdrozott id6n beliili kezelésére. Amennyiben a
figyelmeztetésben feltdrt hidnyossdgokat nem orvosoljik megfelelGen, az IICB szdmadra lehetévé kell tenni, hogy
indokoldssal elldtott értesitést adjon ki.

A TICB szdmadra lehet6vé kell tenni, hogy audit végzését ajanlja az unids szervezetnél. Az unids szervezet szamdra
lehetdvé kell tenni, hogy e célbdl igénybe vegye belsd ellenSrzési részlegét. Az IICB szdmdra azt is lehet6vé kell
tenni, hogy kérje, hogy az auditot harmadik fél ellendrzési szolgdlata, példdul egy kolcsonosen elfogadott
magéanszektorbeli szolgaltat6 végezze.

Amennyiben egy unids szervezet kivételes esetekben hosszt tdvon, szdndékosan, ismétlédGen vagy silyosan
megsérti e rendeletet, az IICB szdmdra lehet6vé kell tenni, hogy végs6 megoldasként valamennyi tagdllamnak és
unids szervezetnek ajanlja az unids szervezet felé irdnyulé adatiramlds ideiglenes felfiiggesztését, amelyet addig kell
alkalmazni, amig az unids szervezet véget nem vet a jogsértésnek. Ezt az ajinldst megfelel§ és biztonsigos
kommunikdaciés csatorndkon keresztiil kell k6zolni.
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(28)  E rendelet helyes végrehajtasdnak biztositdsa érdekében az [ICB-nek — amennyiben tgy itéli meg, hogy e rendeletnek
valamely unis szervezet altali tartés megsértését kozvetleniil a személyzete valamely tagjanak cselekményei vagy
mulasztdsai okoztak, tobbek kozott a legmagasabb vezetdi szinten — fel kell kérnie az érintett unids szervezetet,
hogy tegye meg a megfelel§ intézkedéseket, beleértve a fegyelmi eljards kezdeményezésének megfontoldsat is,
a 259/68EGK, Euratom, ESZAK tandcsi rendelettel () megallapitott, az Eurépai Unié tisztviselinek személyzeti
szabélyzatdban és az Unié egyéb alkalmazottaira vonatkozé alkalmazdsi feltételekben (a tovabbiakban: a
személyzeti szabdlyzat) megdllapitott szabdlyokkal és eljardsokkal, valamint barmely mds alkalmazand6 szabllyal
és eljarassal 6sszhangban.

(29) A CERT-EU-nak hozzd kell jirulnia valamennyi unids szervezet IKT-kornyezetének biztonsdgdhoz. Annak
mérlegelésekor, hogy valamely unids szervezet kérésére adjon-e technikai tandcsot vagy nyilvanitson-e technikai
véleményt relevins szakpolitikai kérdésekben, a CERT-EU-nak biztositania kell, hogy az ne akaddlyozza az e
rendelet értelmében rd bizott egyéb feladatok teljesitését. A CERT-EU-nak az unids szervezetek részérSl az
(EU) 2022/2555 irdnyelv 12. cikkének (1) bekezdése szerint a sériillékenységek dsszehangolt kozzététele céljabol
kijelolt koordindtorral egyenértékiiként kell eljarnia.

(30) A CERT-EU-nak tdmogatnia kell a kiberbiztonsdg egységesen magas szintjét célz6 intézkedések végrehajtasat az IICB-
nek sz6l6 irdnymutatdsokra és ajanldsokra irdnyulo javaslatok vagy cselekvési felhivasok kozzététele révén. Az ilyen
irdnymutatdsokat és ajanldsokat az IICB-nek jova kell hagynia. Sziikség esetén a CERT-EU-nak cselekvési felhivdsokat
kell kozzétennie, amelyek ismertetik azokat a siirgds biztonsdgi intézkedéseket, amelyeket az unids szervezeteknek
meghatdrozott idén belil meg kell hozniuk. Az IICB-nek utasitania kell a CERT-EU-t, hogy adjon ki, vonjon vissza
vagy moédositson irdnymutatdsokra vagy ajanldsokra vonatkozé javaslatokat, illetve cselekvési felhivdsokat.

(31) A CERT-EU-nak az (EU) 20222555 irdnyelvben meghatdrozott tovabbi, a szdmitogép-biztonsigi eseményekre
reagdld csoportok (a tovdbbiakban: a CSIRT-ek) emlitett irdnyelv 15. cikke értelmében létrehozott halézatdval valé
egyiittmikodésre és informdcidcserére irdnyuld szerepét is be kell toltenie. Emellett az (EU) 2017/1584 bizottsagi
ajanldssal () 0sszhangban a CERT-EU-nak egyiitt kell mdkodnie és koordindlnia kell a reagaldst az érintett érdekelt
felekkel. Annak érdekében, hogy Unid-szerte hozzd tudjon jérulni a magas szint(i kiberbiztonsighoz, a CERT-EU-
nak meg kell osztania a biztonsdgi eseményekre vonatkozd informéciokat a tagallami partnerekkel. A CERT-EU-nak
més allami és maganpartnerekkel is egyiitt kell miikodnie, tobbek kozott az Eszak-atlanti Szerzédés Szervezetében,
az IICB elGzetes jovdhagydsaval.

(32) Az operativ kiberbiztonsdg tdmogatdsa sordn a CERT-EU-nak az (EU) 2019/881 rendeletben elirt strukturdlt
egyiittmikodés révén igénybe kell vennie az ENISA rendelkezésre dllé szakértelmét. Adott esetben a két szervezet
kozott kilon megéllapoddsokat kell kotni az egyiittm(ikodés gyakorlati megvaldsitdsinak meghatdrozdsa és a
parhuzamos tevékenységek elkeriilése érdekében. A CERT-EU-nak egyiitt kell miikddnie az ENISA-val a kiberfenye-
getettségi elemzés terén, és rendszeresen meg kell osztania az ENISA-val a fenyegetettségi helyzetjelentését.

(33) A CERT-EU szdmdra lehet6vé kell tenni, hogy egyiittm(ikodjon és informdcidkat osszon meg az Unién és
tagdllamain beliili relevdns kiberbiztonsdgi kozosségekkel az operativ egyiittmiikodés elémozditdsa és annak

lehet6vé tétele érdekében, hogy a meglévs hélozatok teljes mértékben kiakndzhassdk az Unié védelme terén benniik
r¢jl8 lehetGségeket.

(34) Mivel a CERT-EU szolgaltatdsai és feladatai az unids szervezetek érdekét szolgdljak, az IKT-kiaddsokkal rendelkezd
valamennyi unids szervezetnek méltanyos részt kell vallalnia e szolgaltatdsok és feladatok finanszirozdsabdl. Ezek a
hozzéjarulasok nem érintik az unids szervezetek koltségvetési autonomidjat.

() A Tandcs 259/68/EGK, Euratom, ESZAK rendelete (1968. februir 29.) az Eurépai Kozdsségek tisztviselSinek személyzeti

szabdlyzatrdl, egyéb alkalmazottainak alkalmazdsi feltételeirdl, valamint a Bizottsdg tisztviselGire ideiglenesen alkalmazandd
kiilonleges intézkedések bevezetésérdl (HL L 56.,1968.3.4., 1. 0.).

(®) A Bizottsdg (EU) 2017/1584 ajanldsa (2017. szeptember 13.) a nagyszabdsa kiberbiztonsigi eseményekre és valsighelyzetekre vald
osszehangolt reagaldsrol (HL L 239., 2017.9.19., 36. 0.).
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Szamos kibertdmadds olyan szélesebb korti kampanyok részét képezi, amelyek az unids szervezetek csoportjait,
illetve az unids szervezeteket is magukban foglald érdekkozosségeket célozzdk. A proaktiv felderités, a biztonsagi
eseményekre valé reagdlds vagy a mérsékl§ intézkedések és a biztonsdgi események utdni helyredllitds lehetGvé
tétele érdekében az unids szervezetek szdmadra lehet6vé kell tenni, hogy értesitsék a CERT-EU-t a biztonsdgi
eseményekrdl, a kiberfenyegetésekrdl, a sériilékenységekrél és a majdnem bekovetkezett (near miss) eseményekrél,
és megosszak azokat a megfelel§ technikai részleteket, amelyek lehetévé teszik a mds unids szervezeteknél
eléforduld, hasonlé biztonsdgi események, kiberfenyegetések, sériilékenységek és majdnem bekovetkezett (near
miss) események észlelését vagy mérséklését, valamint az azokra val reagdldst. Az (EU) 20222555 irdnyelvben
szereplGvel megegyez8 megkozelitést kovetve, az unids szervezeteknek a jelentds biztonsdgi eseményrdl vald
tudomadsszerzéstdl szamitott 24 ordn beliil korai el6rejelzést kell benytjtaniuk a CERT-EU-nak. Az ilyen informaécio-
cserének lehetdvé kell tennie a CERT-EU szdmadra, hogy tovdbbitsa az informdacidkat mds unids szervezeteknek,
valamint a megfelel§ partnereknek, hogy segitsen megvédeni az unids szervezetek IKT-kornyezetét és az unids
szervezetek partnereinek IKT-kornyezetét a hasonl6 biztonsagi eseményekkel szemben.

Ez a rendelet tobblépcsSs megkozelitést allapit meg a jelentSs biztonsagi események bejelentésével kapcsolatban
annak érdekében, hogy megtaldlja a megfelel§ egyensilyt egyrészt a gyors bejelentések kozott, amelyek segitenek
mérsékelni a jelentSs biztonsdgi események potencidlis terjedését, és lehetévé teszik az unids szervezetek szdmdra,
hogy segitséget kérjenek, mdsrészt pedig az olyan mélyrehaté jelentéstétel érdekében, amely értékes tanulsigokat
von le az egyes biztonsagi eseményekbdl, és idGvel javitja az unids szervezetek kiberbiztonsagi ellendlloképességét,
tovabbd hozzdjérul az dltaldnos kiberbiztonsdgi helyzetiik javitdsdhoz. E tekintetben e rendeletnek ki kell terjednie
azon biztonsdgi események bejelentésére is, amelyek — az érintett unids szervezet altal végzett kezdeti értékelés
alapjan — jelentSs miikodési zavart eredményezhetnek az uniés szervezet miikodésében, vagy pénziigyi veszteséggel
jarhatnak az érintett unids szervezet szdmara, vagy jelentds vagyoni vagy nem vagyoni kar okozasdval érinthetnek
mdés természetes vagy jogi személyeket. E kezdeti értékelésnek figyelembe kell vennie tobbek kozott az érintett
hélézati és informdcids rendszereket, killonosen azok jelent@ségét az unids szervezet mitkodése szempontjabdl, a
kiberfenyegetés stlyossagat és technikai jellemzgit, minden kihaszndlt mogottes sériilékenységet, valamint az unids
szervezet hasonlé biztonsagi eseményekkel kapcsolatos tapasztalatait. Annak meghatdrozasiban, hogy a mdikodési
zavar stlyos-e, fontos szerepet jitszhatnak olyan mutatok, mint példdul az unids szervezet miikodési
érintettségének mértéke, a biztonsdgi esemény idGtartama, illetve az érintett természetes vagy jogi személyek szdma.

Mivel az érintett unids szervezet infrastruktirdja és halézati és informacids rendszerei, valamint az uniés szervezet
székhelye szerinti tagdllam infrastruktirdja és haldzatai osszekapcsolddnak, alapvetS fontossagu, hogy a széban
forgé tagdllamot indokolatlan késedelem nélkil tdjékoztassdk az adott unids szervezeten beliili jelentds biztonsagi
eseményrdl. E célbdl az érintett unids szervezetnek tdjékoztatnia kell az (EU) 2022/2555 irdnyelv 8. és 10. cikke
alapjan kijelolt vagy létrehozott érintett tagillami partnereket az olyan jelentGs biztonsdgi események
bekovetkezésérsl, amelyekrdl a CERT-EU-nak jelentést tesz. Amennyiben a CERT-EU valamely tagallamban
bekovetkez$ jelentSs biztonsdgi eseményrdl szerez tudomdst, értesitenie kell az érintett partnert az adott
tagdllamban.

Olyan mechanizmust kell bevezetni, amely stlyos biztonsagi események esetén biztositja az unids szervezetek
kozotti hatékony informdcibeserét, koordindcidt és egyiittmikodést, beleértve az érintett unids szervezetek
szerepének és felel@sségi korének egyértelmii meghatdrozdsdt. A Bizottsdg IICB-ben részt vevd képviseljének — a
kiberbiztonsagi valsagkezelési tervt6l fiiggden — kapcsolattarté pontként kell szolgélnia, hogy megkonnyitse az IICB
szdmdra a stlyos biztonsdgi eseményekkel kapcsolatos lényeges informaciok megosztasit az Eurdpai
Kibervélsagiigyi Kapcsolattartd Szervezetek Halozatéval (a tovdbbiakban: az EU-CyCLONe), hozzdjérulva ezzel a
kozos helyzetismerethez. A Bizottsdg IICB-ben részt vevd képviselGjének kapcsolattartd pontként betoltott szerepe
nem sértheti a Bizottsdgnak az EU-CyCLONe-ban az (EU) 2022/2555 irdnyelv 16. cikkének (2) bekezdése szerint
betoltott kiilondllo és elkiiloniilg szerepét.

A személyes adatok e rendelet alapjin torténé kezelésére az (EU) 2018/1725 eurdpai parlamenti és tandcsi
rendelet (') alkalmazandd. A személyes adatok kezelésére a kiberbiztonsagi kockdzatkezelés, a sériilékenységek és a
biztonsdgi események kezelése, a biztonsigi eseményekkel, kiberfenyegetésekkel és sériilékenységekkel kapcsolatos
informdcidk megosztasa, valamint a biztonsdgi eseményekre valé reagilds koordindcibja és az ezzel kapcsolatos
egyiittmikodés keretében elfogadott intézkedésekkel Osszefiiggésben keriilhet sor. Az ilyen intézkedések
szitkségessé tehetik a személyes adatok bizonyos kategéridinak — példdul IP-cimek, egységes forrds-
helymeghatdrozok (URL), doménnevek, e-mail-cimek, az érintett szervezeti szerepe, id6bélyegzdk, e-mailek targya

() Az Eurdpai Parlament és a Tandcs (EU) 2018/1725 rendelete (2018. oktSber 23.) a természetes személyeknek a személyes adatok unids
intézmények, szervek, hivatalok és tigynokségek dltali kezelése tekintetében vald védelmérdl és az ilyen adatok szabad dramldsardl,
valamint a 45/2001/EK rendelet és az 1247/2002/EK hatdrozat hatdlyon kiviil helyezésér6l (HL L 295., 2018.11.21,, 39. 0.).
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vagy fdjlnevek — kezelését. Az e rendelet alapjan hozott valamennyi intézkedésnek meg kell felelnie az adatvédelmi és
a magdnélet védelmére vonatkozé keretnek, és az unids szervezeteknek, a CERT-EU-nak és adott esetben az [ICB-nek
minden relevans technikai és szervezeti biztositékot rendelkezésre kell bocsataniuk a megfelelés elszamoltathatd
moédon torténd biztositdsa érdekében.

Ez a rendelet az (EU) 20181725 rendelet 5. cikke (1) bekezdésének b) pontjaval 6sszhangban megteremti a
jogalapot a személyes adatoknak az unids szervezetek, a CERT-EU és adott esetben az IICB dltal az e rendelet
szerinti feladataik elldtdsa és kotelezettségeik teljesitése céljabol végzett kezelésére. A CERT-EU az (EU) 2018/1725
rendelet szerint végzett feladatdtdl fiiggden adatfeldolgozoként vagy adatkezelSként jarhat el.

Bizonyos esetekben az e rendelet szerinti, a kiberbiztonsdg magas szintjének biztositdsdra irdnyul6 kotelezettségeik
teljesitése céljdbol és killonosen a sériilékenységek és a biztonsdgi események kezelésével Osszefiiggésben
szitkségessé valhat, hogy az unids szervezetek és a CERT-EU a személyes adatok (EU) 2018/1725 rendelet 10.
cikkének (1) bekezdésében emlitett kiilonleges kategoridit kezeljék. Ez a rendelet megteremti a jogalapot a személyes
adatok kiilonleges kategéridinak az uni6s szervezetek és a CERT-EU altali kezelésére az (EU) 2018/1725 rendelet 10.
cikke (2) bekezdésének g) pontjaval osszhangban. A személyes adatok kiilonleges kategéridi e rendelet szerinti
kezelésének szigortan ardnyosnak kell lennie az elérni kivant céllal. Az emlitett rendelet 10. cikke (2) bekezdésének
g) pontjaban meghatarozott feltételekre is figyelemmel az unids szervezetek és a CERT-EU csak a sziikséges
mértékben és abban az esetben kezelhetik ezeket az adatokat, ha azt e rendelet kifejezetten el6irja. A személyes
adatok kiilonleges kategéridinak kezelése sordn az unids szervezeteknek és a CERT-EU-nak tiszteletben kell
tartaniuk a személyes adatok védeleméhez vald jog lényeges tartalmat, és megfelelS és konkrét intézkedéseket kell
el6irniuk az érintettek alapvetd jogainak és érdekeinek biztositdsdra.

Az (EU) 20181725 rendelet 33. cikke értelmében az uniés szervezeteknek és a CERT-EU-nak a tudomdny és a
technoldgia alldsa, a megvaldsitds koltségei, valamint az adatkezelés jellege, hatékore, koriilményei és céljai, tovabba
a természetes személyek jogait és szabadsdgait érintd, valtozd valdszintiségii és sulyossdgt kockdzatok figyelembe-
vételével megfelel§ technikai és szervezési intézkedéseket kell végrehajtania annak érdekében, hogy biztositsa a
személyes adatok megfelel§ szintii biztonsdgat, mint példdul korldtozott hozzaférési jogok biztositdsa a sziikséges
ismeret elve alapjdn, az ellenérzési nyomvonal elveinek alkalmazdsa, feliigyeleti lanc elfogaddsa, az inaktiv adatok
ellendrzott és ellendrizhet6 kornyezetben vald tdroldsa, szabvanyositott mikodési eljardsok és a magdnélet
védelmét biztositd intézkedések, példdul az dlnevesités vagy a titkositas. Ezeket az intézkedéseket nem szabad olyan
moédon végrehajtani, hogy az befolyésolja a biztonsdgi események kezelésének és a bizonyitékok sértetlenségének
céljat. Amennyiben egy unids szervezet vagy a CERT-EU e rendelet alkalmazdsiban egy biztonsigi eseményhez
kapcsolddé személyes adatokat — tobbek kozott személyes adatok kiilonleges kategoridit — tovabbit egy partnernek,
az ilyen adattovabbitdsnak meg kell felelnie az (EU) 2018/1725 rendeletnek. Amennyiben a személyes adatok
kiilonleges kateg6ridit harmadik félnek tovabbitjdk, az unids szervezeteknek és a CERT-EU-nak biztositaniuk kell,
hogy a harmadik fél az (EU) 2018/1725 rendelettel egyenértékii szint(i intézkedéseket alkalmazzon a személyes
adatok védelmére vonatkozdan.

Az e rendelet alkalmazdsdban kezelt személyes adatok az (EU) 20181725 rendelettel 6sszhangban csak a sziikséges
ideig Orizhet6k meg. Az adatkezelSként eljiré unids szervezeteknek és adott esetben a CERT-EU-nak olyan
adattdroldsi idGtartamokat kell meghatdrozniuk, amelyek a meghatdrozott célok eléréséhez sziikséges mértékre
korlatozddnak. Kiilondsen a biztonsagi események kezelése céljabdl gytjtott személyes adatok tekintetében az unids
szervezeteknek és a CERT-EU-nak kiilonbséget kell tenniiik az IKT-kornyezetitkben el6fordulé kiberfenyegetés
észlelése céljabol a biztonsdgi események megelzése érdekében gytijtott személyes adatok és a biztonsdgi
események mérséklése, az azokra val reagdlds és az azokat kovetd helyredllitds céljabdl gytijtott személyes adatok
kozott. A kiberfenyegetés észleléséhez fontos figyelembe venni azt az iddt, amely alatt a fenyeget§ szerepld
észrevétleniil maradhat egy rendszerben. A biztonsdgi események mérséklése, az azokra valé reagélds és az azokat
kovetd helyredllitds érdekében fontos mérlegelni, hogy a személyes adatokra visszatérg biztonsigi események vagy
hasonl6 jellegi olyan biztonsdgi események nyomon kovetéséhez és kezeléséhez van-e sziikség, amelyekkel
kapcsolatban bizonyithat6 az eseménnyel val6 dsszefiiggés.

Az uniés szervezetek és a CERT-EU dltali informdcidkezelésnek meg kell felelnie az informdacidbiztonsdg
tekintetében alkalmazandé szabdlyoknak. A humdnerdforrds-biztonsdg kiberbiztonsdgi kockdzatkezelési
intézkedések kozé val6 bevondsdnak az alkalmazandé szabalyoknak is meg kell felelnie.
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(45)

(46)

(48)

Az informdcidk megosztdsa céljara lathaté jelolések hasznalatosak annak jelzésére, hogy az informdacidk
cimzettjeinek be kell tartaniuk bizonyos korldtokat a megosztast illetden, kiilondsen titoktartdsi megéllapoddsok,
illetve olyan informalis titoktartdsi megallapodadsok, mint példdul a jelz6lampa-protokoll alapjan, vagy a forrés altali
egyéb egyértelmti megjelolés alapjdn. A jelz6lampa-protokollt olyan eszkozként kell értelmezni, amely arra szolgdl,
hogy tdjékoztatast nytjtson az informdciok tovabbi terjesztésének korlatair6l. Haszndljdk szinte valamennyi CSIRT-
ben, valamint egyes informécidelemz§ és -megosztd kozpontokban.

E rendeletet rendszeresen értékelni kell a tobbéves pénziigyi keretekrdl sz616 jovdbeli targyaldsok fényében, lehet6vé
téve a CERT-EU mtikodésével és intézményi szerepével kapcsolatos tovabbi dontések meghozataldt, beleértve a
CERT-EU uniés hivatalként torténd esetleges létrehozdsat is.

Az TICB-nek a CERT-EU segitségével feliil kell vizsgalnia és értékelnie kell e rendelet végrehajtasat, és megallapi-
tasairdl jelentést kell tennie a Bizottsagnak. Erre a hozzdjdruldsra épitve a Bizottsignak jelentést kell tennie az
Eurépai Parlamentnek, a Tandcsnak, az Eurdpai Gazdasdgi és Szocidlis Bizottsdgnak és a Régiok Bizottsdgdnak. E
jelentésnek az IICB kozremtikodésével értékelnie kell, hogy helyénvalé-e az EU-mindsitett adatokat kezel§ hél6zati
és informdcids rendszerek bevondsa e rendelet hatdlya ald, kiilonosen az unids szervezetekre vonatkozé kozos
informdcidbiztonsagi szabdlyok hidnydban.

Az ardnyossag elvével osszhangban szikséges és célszerii az unids szervezeteken beliil az egységesen magas szint(
kiberbiztonsag elérése alapvets céljanak megvaldsitdsidhoz az unids szervezetek kiberbiztonsagardl sz6l6 szabélyok
megallapitdsa. E rendelet az Eurdpai Uniorél szol6 szerz8dés 5. cikkének (4) bekezdésével osszhangban nem 1épi til
a cél eléréséhez szitkséges mértéket.

Ez a rendelet tiikrozi azt, hogy az unids szervezetek mérete és kapacitdsa eltérd, tobbek kozott a pénziigyi és emberi
erdforrasok tekintetében is.

Az eurépai adatvédelmi biztossal az (EU) 2018/1725 rendelet 42. cikkének (1) bekezdésével Gsszhangban
konzultdciora keriilt sor, és a biztos 2022. mdjus 17-én véleményt (%) nyilvanitott,

ELFOGADTA EZT A RENDELETET:

L. FEJEZET

ALTALANOS RENDELKEZESEK

1. cikk

Targy

Ez a rendelet olyan intézkedéseket allapit meg, amelyek célja a kiberbiztonsdg egységesen magas szintjének elérése az unids
szervezeteken beliil az aldbbiakra valé tekintettel:

a) az egyes unibs szervezetek belsG kiberbiztonsagi kockdzatkezelési, -iranyitdsi és -ellendrzési keretrendszerének
létrehozdsa a 6. cikk szerint;

b) kiberbiztonsdgi kockdzatok kezelése, jelentéstétel és informdciomegosztds;

¢) a 10. cikk alapjan létrehozott Intézménykozi Kiberbiztonsdgi Testiilet szervezete, miikodése és miikodtetése, valamint
az uniés intézmények, szervek, hivatalok és iigynokségek Kiberbiztonsdgi Szolgdlatdinak (CERT-EU) szervezete,
mtikodése és miikodtetése;

d) e rendelet végrehajtisinak nyomon kovetése;

() HLC 258.,2022.7.5., 10. o.
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2. cikk

Hatily

(1) Ez a rendelet az unids szervezetekre, a 10. cikk alapjan létrehozott Intézménykozi Kiberbiztonsdgi Testiiletre és a
CERT-EU-ra alkalmazando.

(2)  Ezarendelet a Szerz6dések szerinti intézményi autondmia sérelme nélkiil alkalmazando.

(3) A 13.cikk (8) bekezdésének kivételével ez a rendelet nem alkalmazand6 az EU-mindsitett adatokat kezelS haldzati és
informdcids rendszerekre.

3. cikk

Fogalommeghatdrozisok

E rendelet alkalmazasdban:

1. ,unids szervezetek”: az Eurépai Uniérdl sz6l6 szerzddés, az Eurdpai Unidé miikodésérdl sz016 szerz6dés (EUMSZ) vagy
az Eurdpai Atomenergia-kozosséget létrehozd szerzGdés altal vagy ezek szerint létrehozott unids intézmények,
szervek, hivatalok és tigynokségek;

2. ,hélézati és informdcids rendszer™ az (EU) 2022/2555 irdnyelv 6. cikkének 1. pontjdban meghatdrozott hélézati és
informdci6s rendszer;

3. ,hdl6zati és informdcids rendszerek biztonsdga”™ az (EU) 2022/2555 irdnyelv 6. cikkének 2. pontjdban meghatdrozott
halézati és informécids rendszerek biztonsiga;

4. kiberbiztonsdg™: az (EU) 2019/881 rendelet 2. cikkének 1. pontjidban meghatirozott kiberbiztonsdg;

5. ,legmagasabb vezetdi szint”: az unids szervezet miikodéséért felelds vezets személy, vezetd testiilet vagy koordindlé és
feliigyeleti testiilet a legmagasabb igazgatdsi szinten, aki vagy amely az emlitett unids szervezet magas szintd
irdnyitdsira vonatkoz6 szabalyoknak megfelel6en felhatalmazdssal rendelkezik dontések meghozatalira vagy
engedélyezésére, az egyéb vezetSi szintek sajit felel6sségi korikkbe tartozé megfelelési és kiberbiztonsagi
kockézatkezelési formalis kotelezettségeinek sérelme nélkiil;

6. ,majdnem bekovetkezett (near miss) esemény”: az (EU) 2022/2555 irdnyelv 6. cikkének 5. pontjdban meghatdrozott
majdnem bekovetkezett (near miss) esemény;

7. . biztonsagi esemény”: az (EU) 2022/2555 irdnyelv 6. cikkének 6. pontjdban meghatdrozott esemény;

8. ,sulyos biztonsdgi esemény”: olyan biztonsdgi esemény, amely olyan szintii zavart okoz, amely meghaladja az adott
unids szervezet és a CERT-EU reagdldsi képességeit, vagy amely legaldbb két unids szervezetre jelentds hatast gyakorol;

9. ,nagyszabdst kiberbiztonsdgi esemény”: az (EU) 2022/2555 irdnyelv 6. cikkének 7. pontjdban meghatdrozott
nagyszabast kiberbiztonsagi esemény;

10. ,biztonsagi esemény kezelése™ az (EU) 2022/2555 irdnyelv 6. cikkének 8. pontjdban meghatirozott eseménykezelés;
11. ,kiberfenyegetés™: az (EU) 2019/881 rendelet 2. cikkének 8. pontjdban meghatdrozott kiberfenyegetés;

12. ,jelentds kiberfenyegetés” az (EU) 2022/2555 irdnyelv 6. cikkének 11. pontjaban meghatirozott jelentds
kiberfenyegetés;

13. ,sériilékenység”: az (EU) 2022/2555 irdnyelv 6. cikkének 15. pontjaban meghatdrozott sériilékenység;
14. kiberbiztonsagi kockdzat™ az (EU) 2022/2555 irdnyelv 6. cikkének 9. pontjdban meghatarozott kockazat;

15. felhészolgdltatds™ az (EU) 2022/2555 irdnyelv 6. cikkének 30. pontjdban meghatdrozott felhGszolgéltatds;
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4. cikk

A személyes adatok kezelése

(1) A személyes adatok e rendelet szerinti, a CERT-EU, a 10. cikk alapjdn létrehozott Intézménykozi Kiberbiztonsagi
Testiilet és az unids szervezetek altali kezelését az (EU) 2018/1725 rendelettel 6sszhangban kell végezni.

(2)  Amennyiben az e rendelet szerinti feladatokat ldtnak el vagy kotelezettségeket teljesitenek, a CERT-EU, a 10. cikk
alapjan létrehozott Intézménykozi Kiberbiztonsdgi Testillet és az unids szervezetek csak az emlitett feladatok elldtdsdhoz
vagy kotelezettségek teljesitéséhez szitkséges mértékben és kizdrolag abbdl a célbdl kezelhetnek és cserélhetnek személyes
adatokat.

(3) A személyes adatok kiilonleges kategéridinak az (EU) 2018/1725 rendelet 10. cikkének (1) bekezdésében emlitett
kezelését az emlitett rendelet 10. cikke (2) bekezdésének g) pontja értelmében jelentSs kozérdek miatt szitkségesnek kell
tekinteni. Ezeket az adatokat csak a 6. és a 8. cikkben emlitett kiberbiztonsdgi kockdzatkezelési intézkedések
végrehajtasdhoz, a CERT-EU dltal a 13. cikk alapjdn nyujtott szolgaltatdsokhoz, a biztonsdgi eseményekre vonatkozd
informécidknak a 17. cikk (3) bekezdése és a 18. cikk (3) bekezdése szerinti megosztdsdhoz, a 20. cikk szerinti informacié-
megosztashoz, a 21. cikk szerinti jelentéstételi kotelezettségekhez, a biztonsagi eseményekre valé reagdlds 22. cikk szerinti
koordindldsdhoz és az ezzel kapcsolatos egylittmtikodéshez, valamint a silyos biztonsdgi események e rendelet 23. cikke
szerinti kezeléséhez sziikséges mértékben lehet kezelni. Az unids szervezeteknek és a CERT-EU-nak, amikor
adatkezel8ként jarnak el, technikai intézkedéseket kell alkalmazniuk a személyes adatok kiilonleges kategéridi mas célbol
torténd kezelésének megel6zése érdekében, és megfelel§ és konkrét intézkedésekrdl kell rendelkezniiik az érintettek
alapvet6 jogainak és érdekeinek védelme érdekében.

II. FEJEZET

A KIBERBIZTONSAG EGYSEGESEN MAGAS SZINTJERE IRANYULO INTEZKEDESEK

5. cikk
Az intézkedések végrehajtisa

(1)  2024. szeptember 8-ig a 10. cikk alapjan létrehozott Intézménykozi Kiberbiztonsagi Testiilet az Eurdpai Unids
Kiberbiztonsdgi Ugynokséggel (ENISA) folytatott konzultciot és a CERT-EU irdnymutatdsinak kézhezvételét kovetSen
irdnymutatdsokat ad ki az unids szervezeteknek a kezdeti kiberbiztonsagi feliilvizsgalat elvégzése és a 6. cikk szerinti bels§
kiberbiztonsdgi kockazatkezelési, -irdnyitdsi és -ellendrzési keretrendszer 1étrehozdsa, a 7. cikk szerinti kiberbiztonsdgi
érettségi értékelések elvégzése, a 8. cikk szerinti kiberbiztonsagi kockdzatkezelési intézkedések meghozatala, valamint a 9.
cikk szerinti kiberbiztonsdgi terv elfogaddsa céljabol.

(2) A 6-9. cikk végrehajtdsa sordn az unids szervezeteknek figyelembe kell venniiik az e cikk (1) bekezdésében emlitett
iranymutatdsokat, valamint a 11. és a 14. cikk alapjan elfogadott vonatkozé irdnymutatdsokat és ajanldsokat.

6. cikk
Kiberbiztonsigi kockdzatkezelési, -irdnyitdsi és -ellendrzési keretrendszer

(1) 2025. aprilis 8-ig minden unids szervezet a kezdeti kiberbiztonsagi feliilvizsgdlat, példaul audit elvégzését kovetGen
belsé kiberbiztonsdgi kockdzatkezelési, -irdnyitési és -ellendrzési keretrendszert (a tovdbbiakban: a keretrendszer) hoz 1étre.
A keretrendszer létrehozdsat az unids szervezet legmagasabb vezetdi szintje feliigyeli és annak felelGsségi korébe tartozik.

(2) A keretrendszernek ki kell terjednie az érintett unids szervezet teljes nem mindsitett IKT-kornyezetére, beleértve a
helyszini IKT-kornyezetet, a helyszini m(ikods technolégiai hélézatot (OT-rendszer), a felhSalapti szdmitdstechnikai
kornyezetben miikod vagy harmadik felek altal tizemeltetett, kiszervezett eszkozoket és szolgaltatdsokat, a mobil
eszkozoket, a véllalati hélézatokat, az internethez nem kapcsolddd iizleti hdlézatokat és az e kornyezetekhez (a
tovabbiakban: az IKT-kornyezet) kapcsolodd eszkozoket. A keretrendszernek minden veszélyre kiterjedd megkozelitésen
kell alapulnia.
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(3) A keretrendszernek magas szint(i kiberbiztonsagot kell biztositania. A keretrendszer meghatdrozza a hélézati és
informdciés rendszerek biztonsdgdra vonatkozd belsd kiberbiztonsdgi politikdkat, beleértve a célkitizéseket és
prioritdsokat, valamint az unids szervezet e rendelet hatékony végrehajtasanak biztositasaval megbizott személyzetének
szerepét és felel@sségi korét. A keretrendszernek tartalmaznia kell a végrehajtds hatékonysdganak mérésére szolgdld
mechanizmusokat is.

(4) A keretrendszert a valtoz6 kiberbiztonsdgi kockdzatok fényében rendszeresen, de legaldbb négyévente feliil kell
vizsgélni. Adott esetben és a 10. cikk alapjan létrehozott Intézménykozi Kiberbiztonsagi Testiilet kérését kovetGen az unids
szervezet keretrendszerét frissiteni lehet a CERT-EU-nak az e rendelet rendelkezéseinek végrehajtdsa sordn azonositott
biztonsagi eseményekre vagy esetleges hidnyossigokra vonatkozd irdnymutatdsa alapjan.

(5) Az egyes unios szervezetek legmagasabb vezetdi szintje felel e rendelet végrehajtdsaért, és feluigyeli, hogy szervezete
megfeleljen a keretrendszerrel kapcsolatos kotelezettségeknek.

(6)  Adott esetben és az e rendelet végrehajtdsdval kapcsolatos felelGsségének sérelme nélkiil, az egyes uniés szervezetek
legmagasabb vezet6i szintje az e rendelet szerinti konkrét kotelezettségeket dtruhdzhatja a személyzeti szabdlyzat 29.
cikkének (2) bekezdése értelmében vett rangidés tisztviselSkre vagy az érintett unids szervezeten beliili egyéb azonos
szint( tisztvisel6kre. Az ilyen dtruhdzdstdl fuggetleniil a legmagasabb vezet6i szint felel@sségre vonhaté e rendeletnek az
érintett unids szervezet dltali megsértéséért.

(7)  Minden unids szervezetnek hatékony mechanizmusokkal kell rendelkeznie annak biztositdsira, hogy az IKT-
koltségvetés megfelel§ szdzalékat a kiberbiztonsdgra forditsak. Az emlitett szdzalékos ardny meghatdrozasakor kellGen
figyelembe kell venni a keretrendszert.

(8)  Minden unids szervezet helyi kiberbiztonsdgi tisztvisel6t vagy azzal egyenértékd funkciét nevez ki, aki a
kiberbiztonsdg valamennyi vonatkozasa tekintetében egyediili kapcsolattarté pontjaként jar el. A helyi kiberbiztonsagi
tisztvisel§ el@segiti e rendelet végrehajtdsat, és rendszeresen beszdmol kozvetlenill a legmagasabb vezet6i szintnek a
végrehajtds allasarol. Annak sérelme nélkiil, hogy a helyi kiberbiztonsagi tisztvisel§ az egyes unids szervezeteken beliil az
egyediili kapcsolattartd pont, az unids szervezetek a koztiik és a CERT-EU kozott létrejott, szolgdltatdsi szintre vonatkozd
megallapodas alapjan dtruhdzhatjak a CERT-EU-ra a helyi kiberbiztonsagi tisztvisel6 e rendelet végrehajtdsaval kapcsolatos
bizonyos feladatait, vagy ezeket a feladatokat tobb unids szervezet megoszthatja. Amennyiben ezeket a feladatokat a CERT-
EU-ra ruhdzzdk, a 10. cikk alapjan létrehozott Intézménykozi Kiberbiztonsdgi Testiiletnek kell dontenie arrdl, hogy e
szolgaltatds nyujtasa részét képezi-e a CERT-EU alapszolgaltatdsainak, figyelembe véve az érintett unids szervezet emberi
és pénziigyi er6forrdsait. Az egyes unios szervezeteknek indokolatlan késedelem nélkiil értesiteniiik kell a CERT-EU-t a
kinevezett helyi kiberbiztonsagi tisztvisel6krdl és a személyiikben torténd minden késébbi valtozasrol.

A CERT-EU-nak létre kell hoznia és naprakészen kell tartania a kinevezett helyi kiberbiztonsagi tisztvisel6k jegyzékét.

(9) Az egyes unids szervezeteknek a személyzeti szabdlyzat 29. cikkének (2) bekezdése értelmében vett rangidds
tisztviseldi vagy egyéb azonos szintli tisztviselsi, valamint a személyzetnek az e rendeletben meghatdrozott
kiberbiztonsagi kockdzatkezelési intézkedések végrehajtasaval és kotelezettségek betartdsdval megbizott tagjai rendszeresen
kiilon képzéseken vesznek részt azon ismeretek és készségek elsajatitdsa érdekében, amelyek a kiberbiztonsagi kockdzatok
és irdnyitdsi gyakorlatok, valamint az azok éltal az unids szervezet miikodésére gyakorolt hatdsok megismeréséhez és
értékeléséhez sziikségesek.

7. cikk
Kiberbiztonsigi érettségi értékelések

(1) 2025. jalius 8-ig és azt kovetSen legaldbb kétévente minden unibs szervezet kiberbiztonsdgi érettségi értékelést
végez, amelynek ki kell terjednie IKT-kornyezetének valamennyi elemére.

(2) A kiberbiztonsagi érettségi értékeléseket adott esetben szakosodott harmadik fél segitségével kell elvégezni.

(3) A hasonlé struktardkkal rendelkezé unids szervezetek egyiittmitkodhetnek sajit szervezeteik kiberbiztonsagi
érettségi értékelésének elvégzésében.
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(4) A 10. cikk alapjan létrehozott Intézménykozi Kiberbiztonsdgi Testiilet kérésére és az érintett unids szervezet
kifejezett beleegyezésével a kiberbiztonsagi érettségi értékelés eredményei megvitathatok az emlitett Testiileten beliil vagy a
helyi kiberbiztonsagi tisztvisel6k nem hivatalos csoportjaban a tapasztalatokbdl valé tanulds, valamint a bevalt gyakorlatok
megosztasa céljabol.

8. cikk

Kiberbiztonsigi kockidzatkezelési intézkedések

%

(1)  Indokolatlan késedelem nélkiil, de legkésébb 2025. szeptember 8-ig az egyes unids szervezeteknek — a legmagasabb
vezetdi szintjitk feligyelete mellett — meg kell hozniuk a keretrendszer keretében azonositott kiberbiztonsagi kockdzatok
kezeléséhez, valamint a biztonsdgi események megel6zéséhez vagy hatdsuk minimélisra csokkentéséhez sziikséges
megfeleld és ardnyos technikai, mtikodési és szervezeti intézkedéseket. Figyelembe véve a legkorszertibb és adott esetben a
vonatkozd eurdpai és nemzetkozi szabvanyokat, ezeknek az intézkedéseknek biztositaniuk kell a halézati és informécios
rendszerek biztonsdgdnak a felmeriil6 kiberbiztonsdgi kockdzatokkal ardnyos szintjét az IKT-kornyezet egészében. Az
emlitett intézkedések ardnyossdgdnak értékelésekor kellGen figyelembe kell venni az unibs szervezet kiberbiztonsdgi
kockédzatoknak vald kitettségének mértékét, a szervezet méretét, a biztonsagi események bekovetkeztének valdszintiségét
és azok stilyossdgat, beleértve tarsadalmi, gazdasdgi és intézménykozi hatdsukat is.

(2) Az unibs szervezeteknek a kiberbiztonsdgi kockdzatkezelési intézkedések végrehajtdsa sordn legaldbb a kovetkezd
teriiletekkel foglalkozniuk kell:

a) kiberbiztonsagi szakpolitika, beleértve a 6. cikkben és az e cikk (3) bekezdésében emlitett célok és prioritdsok
eléréséhez szitkséges intézkedéseket;

b) kiberbiztonsagi kockdzatelemzési és az informatikai rendszerek biztonsdgara vonatkozé szakpolitikdk;
¢) afelhdszolgéltatdsok haszndlatdra vonatkozé szakpolitikai célok;

d) adott esetben kiberbiztonsdgi audit, amely magdban foglalhatja a kiberbiztonsdgi kockdzat, a sériilékenység és a
kiberfenyegetések értékelését, valamint egy megbizhaté magdnszolgaltaté altal rendszeresen végzett behatoldsi
tesztelést;

e) a d) pontban emlitett kiberbiztonsdgi auditokbdl eredd ajanldsok végrehajtisa kiberbiztonsdgi frissitések és a
szakpolitikdk frissitése révén;

f) akiberbiztonsdg megszervezése, beleértve a szerepek és feladatkorok meghatdrozasat is;
g) eszkozkezelés, beleértve az IKT-eszkozok leltdrat és az IKT-halozatok feltérképezését;

h) az emberi er6forrdsok biztonsdga és a hozzaférés ellendrzése;

i) izembiztonsig;

j)  kommunikaci6s biztonsig;

k) a rendszerek beszerzése, fejlesztése és karbantartdsa, beleértve a sériilékenységkezelésre és -feltdrdsra vonatkozé
politikdkat;

1) ahol lehetséges, a forraskdd dtldthatésdgdra vonatkoz6 politikdk;

m) az elldtdsi lanc biztonsdga, beleértve az egyes unids szervezetek és kozvetlen beszallitoik vagy szolgaltatéik kozotti
kapcsolatok biztonsagi vonatkozasait is;

n) biztonsdgi események kezelése és egyiittmiikodés a CERT-EU-val, példdul a biztonsdgi nyomonkovetés és a naplozds
fenntartdsa;

0) az izletmenet-folytonossdg kezelése, példaul tartalékrendszerek kezelése, valamint katasztrofa utdni helyredllitds és
vélsagkezelés; valamint

p) a kiberbiztonsdggal kapcsolatos oktatdsi, készségfejlesztd, tudatossignovels, gyakorlati és képzési programok
elémozditdsa és kidolgozasa.

Az els6 albekezdés m) pontjdnak alkalmazdsdban az unids szervezeteknek figyelembe kell venniiik az egyes kozvetlen
beszallitokra és szolgéltatokra jellemz8 sériilékenységeket, valamint a beszdllitéik és szolgdltatéik termékeinek és
kiberbiztonsagi gyakorlatainak — tobbek kozott biztonsagos fejlesztési eljdrdsaiknak — az altalinos mingségét.
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(3) Az uniés szervezeteknek meg kell hozniuk legaldbb a kovetkez8 konkrét kiberbiztonsagi kockazatkezelési
intézkedéseket:

O

) atdvmunka lehetdvé tételét és fenntartdsat szolgdlé miiszaki intézkedések;
b) konkrét Iépések a zérd bizalom alapelvei felé torténd elmozdulds érdekében;
c) atobbtényezss hitelesités mint norma hasznalata a hdlézati és informdcios rendszerekben;

d) kriptografia és titkositds, killonosen végponttdl végpontig terjedd titkositds, valamint biztonsdgos digitalis aldirds
hasznélata;

e) adott esetben biztonsdgos hang-, video- és szoveges kommunikdci6, valamint biztonsdgos vészhelyzeti kommunikaciés
rendszerek haszndlata az unids szervezeten beliil;

f) arosszindulata szoftverek és kémszoftverek felderitésére és eltdvolitdsdra irdnyuld proaktiv intézkedések;

g) a szoftverellatdsi lanc biztonsigdnak megteremtése a biztonsagos szoftverfejlesztésre és -értékelésre vonatkozd
kritériumok révén;

h) az unids szervezet legmagasabb vezetdi szintje és az e rendelet hatékony végrehajtdsanak biztositdsdval megbizott
személyzete tagjai szdmdra a szamukra el8irt feladatoknak és a télitk elvart képességeknek megfelel§ kiberbiztonsagi
képzési tantervek kidolgozdsa és elfogaddsa;

i) aszemélyzet tagjainak rendszeres kiberbiztonsagi képzése;
j) adott esetben részvétel az unids szervezetek osszekapcsoltsagdval osszefiiggs kockdzatok elemzésében;

k) a kozbeszerzési szabdlyok javitdsa a kiberbiztonsdg egységesen magas szintjének elGsegitése érdekében a kovetkezdk
révén:

i. az informatikai szolgdltatok biztonsdgi eseményekkel, sériilékenységekkel és kiberfenyegetésekkel kapcsolatos
informdcidinak a CERT-EU-val val6 megosztasit korlatozo szerzddéses akaddlyok felszamolasa;

ii. a biztonsagi események, sériilékenységek és kiberfenyegetések bejelentésére, valamint a biztonsagi eseményekre valé
reagdlasi és nyomon kovetési mechanizmusok bevezetésére vonatkozo szerzédéses kotelezettségek.

9. cikk

Kiberbiztonsigi tervek

(1) A7.cikk szerint elvégzett kiberbiztonsdgi érettségi értékelésbél levont kovetkeztetések nyomdn, valamint figyelembe
véve a keretrendszerben azonositott eszkozoket és kiberbiztonsdgi kockdzatokat, tovdbbd a 8. cikk alapjan hozott
kiberbiztonsagi kockdzatkezelési intézkedéseket, az egyes unids szervezetek legfels6bb vezetdi szintjének indokolatlan
késedelem nélkiil, de legkésébb 2026. janudr 8-ig jova kell hagynia a kiberbiztonsagi tervet. A kiberbiztonsdgi tervnek az
unids szervezet dltaldnos kiberbiztonsdgdnak novelésére kell irdnyulnia, és ezdltal hozzd kell jirulnia az unids
szervezeteken belilli egységesen magas szintdi kiberbiztonsdg javitdsdhoz. A kiberbiztonsdgi tervnek tartalmaznia kell
legaldbb a 8. cikk alapjdn hozott kiberbiztonsdgi kockdzatkezelési intézkedéseket. A kiberbiztonsdgi tervet kétévente, vagy
szitkség esetén gyakrabban, a 7. cikk szerint elvégzett kiberbiztonsagi érettségi értékeléseket vagy a keretrendszer barmely
jelentds feliilvizsgalatat kovet8en feliil kell vizsgalni.

(2) A kiberbiztonsdgi tervnek tartalmaznia kell az unids szervezetnek a stilyos biztonsdgi eseményekre vonatkozd
kiberbiztonsdgi valsagkezelési tervét.

(3) Az unibs szervezet benydjtja elkészitett kiberbiztonsagi tervét a 10. cikk alapjan létrehozott Intézménykozi
Kiberbiztonsagi Testiiletnek.
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III. FEJEZET

INTEZMENYKOZI KIBERBIZTONSAGI TESTULET

10. cikk
Intézménykozi Kiberbiztonsdgi Testiilet
(1)  Létrejon az Intézménykozi Kiberbiztonsagi Testiilet (a tovdbbiakban: az IICB).

(2) Az IICB felel8s az aldbbiakért:
a) e rendelet unids szervezetek dltali végrehajtdsdnak nyomon kovetése és timogatdsa;

b) az altaldnos prioritdsok és célkittizések CERT-EU dltali végrehajtdsdnak feliigyelete és stratégiai irdnyitds biztositdsa a
CERT-EU szdmdra.

(3) Az IICB tagjai a kovetkezk:
a) az aldbbiak mindegyike dltal kinevezett egy-egy képviseld:
i.  az Eurdpai Parlament;
il. az Eurdpai Tandcs;
ifi. az Eurépai Uni6 Tandcsa;
iv. aBizottsdg;
v.  az Eur6pai Uni6 Birésdga;
vi. az Eurdpai Kozponti Bank;
vii. a Szamvevszék;
viil. az Eurdpai Kiiliigyi Szolgélat;
ix. az Eurdpai Gazdasigi és Szocidlis Bizottsdg;
x. aRégidk Eurbpai Bizottsdga;
xi. az Eurdpai Beruhdzdsi Bank;
xii. az Eurdpai Kiberbiztonsagi Ipari, Technoldgiai és Kutatdsi Kompetenciakozpont;
xifi. az ENISA;
xiv. az eurdpai adatvédelmi biztos;
xv. az Eurépai Uni6 Urprogramiigynoksége;

b) harom képviseld, akiket az unids iigynokségek hdlozata (a tovabbiakban: az EUAN) jelol ki IKT-tandcsadé bizottsaganak
javaslata alapjdn az a) pontban emlitettektdl eltérd, sajat IKT-kornyezetitket miikodtetd unids szervek, hivatalok és
tigynokségek érdekeinek képviseletére.

Az IICB-ben képviselt unids szervezetek torekednek arra, hogy a kijelolt képvisel6k korében megvaldsuljon a nemek kozotti
egyensuly.

(4) Az IICB tagjainak munkdjat péttag segitheti. Az elnok meghivhatja a (3) bekezdésben emlitett unios szervezetek vagy
mads unids szervezetek egyéb képviselSit, hogy szavazati jog nélkiil részt vegyenek az IICB iilésein.

(5) A CERT-EU vezetdje, valamint az (EU) 2022/2555 irdnyelv 14., 15. és 16. cikke alapjan létrehozott egyiittmiikodési
csoport, a CSIRT-ek hdlézata és az EU-CyCLONe elnokei vagy az ket helyettesitS pottagok megfigyelSként részt vehetnek
az [ICB iilésein. Kivételes esetekben és az [ICB — bels§ eljarasi szabdlyzataval 6sszhangban — masként hatdrozhat.

(6) Az IICB elfogadja sajat belsd eljarasi szabalyzatat.

(7) Az IICB — belsé eljardsi szabdlyzatdval osszhangban — a tagjai koziil hdroméves idStartamra elnokot jelol ki. Az
elnokot helyettesitd pottag ugyanezen idStartamra az IICB teljes jogu tagjava valik.
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(8) Az IICB az elnok kezdeményezésére, illetve a CERT-EU-nak vagy barmely tagjinak kérésére évente legaldbb
haromszor iilésezik.

(9) Az IICB minden tagja egy szavazattal rendelkezik. Amennyiben e rendelet masként nem rendelkezik, az IICB
hatdrozatait egyszer(i tobbséggel hozza meg. Az IICB elnoke csak szavazategyenlség esetén szavazhat, amelynek sordn az
elnok dontd szavazatot adhat le.

(10) Az IICB a bels§ eljarasi szabélyzatdval 6sszhangban kezdeményezett egyszerdsitett irdsbeli eljards keretében jarhat
el. Ezen eljards szerint a vonatkozé hatdrozatot az elnok altal meghatarozott hatdridén beliil elfogadottnak kell tekinteni,
kivéve, ha valamely tag kifogdst emel ellene.

(11) Az IICB titkdrsagat a Bizottsdg biztositja, és az az IICB elnokének tartozik felelgsséggel.

(12) Az EUAN dltal kijelolt képvisel6k tovabbitjak az IICB hatdrozatait az EUAN tagjainak. Az EUAN bdrmely tagja
jogosult az emlitett képvisel6k vagy az IICB elnoke elé terjeszteni minden olyan iigyet, amelyet megitélése szerint az IICB
tudomdsara kell hozni.

(13) Az IICB létrehozhat egy végrehajté bizottsigot, amely segiti munkdjit, és bizonyos feladatait és hatdskoreit
atruhdzhatja rd. Az IICB megallapitja a végrehajt6 bizottsdg eljardsi szabdlyzatat, beleértve annak feladatait és hatdskoreit,
valamint tagjainak hivatali idejét.

(14) Az IICB 2025. janudr 8-ig, majd azt kovetSen évente jelentést nydjt be az Eurdpai Parlamentnek és a Tandcsnak,
amelyben részletezi az e rendelet végrehajtisa terén elért eredményeket, és killonosen a CERT-EU és az egyes
tagdllamokban taldlhat6 tagdllami partnerei kozotti egyiittmtikodés mértékét. A jelentés hozzdjirul az unids
kiberbiztonsdgi helyzetrdl az (EU) 20222555 irdnyelv 18. cikke alapjan elfogadott, kétévente kiadandé jelentéshez.

11. cikk

Az IICB feladatai

Feladatainak elldtdsa sordn az IICB kiilonosen:
a) irdnymutatdst nytjt a CERT-EU vezetGje szdmara;

b) hatékonyan nyomon koveti és feliigyeli e rendelet végrehajtisit, valamint tdmogatja az unids szervezeteket
kiberbiztonsaguk megerdsitésében, beleértve adott esetben eseti jelentések kérését az unids szervezetektdl és a CERT-
EU-t6l;

c) stratégiai megbeszélést kovetSen tobbéves stratégidt fogad el az unids szervezetek kiberbiztonsdgi szintjének
novelésére, és azt rendszeresen, de legaldbb 6tévente értékeli és sziikség esetén modositja;

d) meghatdrozza az unids szervezetek dltal végzett Onkéntes szakértSi értékelések modszertandt és szervezeti
vonatkozdsait a kozos tapasztalatokbodl valé tanulds, a kolesonos bizalom megerGsitése, az egységesen magas szint(
kiberbiztonsdg elérése, valamint az unids szervezetek kiberbiztonsagi képességeinek javitdsa érdekében, biztositva,
hogy az ilyen szakértSi értékeléseket a felilvizsgalat targyat képezd unids szervezettdl eltérd unids szervezet éltal
kijelolt kiberbiztonsagi szakért6k végezzék, és hogy a médszertan az (EU) 20222555 irdnyelv 19. cikkén alapuljon,
és adott esetben igazodjon az unids szervezetekhez;

e) a CERT-EU vezetSjének javaslata alapjin jévdhagyja a CERT-EU éves munkaprogramjit és nyomon koveti annak
végrehajtdsat;

f) a CERT-EU vezetSjének javaslata alapjin jévdhagyja a CERT-EU szolgéltatdsi katalogusat és annak frissitéseit;

g) a CERT-EU vezetGjének javaslata alapjdn jovahagyja a CERT-EU tevékenységeinek bevételeire és kiaddsaira vonatkozd
éves pénziigyi tervet, beleértve a személyzetre vonatkozot is;

h) a CERT-EU vezetSjének javaslata alapjin jovdhagyja a szolgltatdsi szintre vonatkozd megdllapoddsokra vonatkozd
szabdlyokat;

i) megvizsgilja és jovahagyja a CERT-EU vezetGje dltal készitett, a CERT-EU tevékenységeirdl és pénzeszkozeinek
kezelésérdl sz6l6 éves jelentést;
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j)  jovahagyja és nyomon koveti a CERT-EU vezetGjének javaslata alapjan a CERT-EU-ra vonatkozdan meghatdrozott {6
teljesitménymutatdkat (KPI-k);

k) jovadhagyja a CERT-EU és mds szervezetek kozotti, a 18. cikk szerinti egyiittmiikodési megéllapoddsokat, szolgaltatdsi
szintre vonatkozé megéllapoddsokat vagy szerz&déseket;

) a CERT-EU javaslata alapjan a 14. cikkel 6sszhangban irinymutatdsokat és ajanlasokat fogad el, és utasitja a CERT-EU-t,
hogy adjon ki, vonjon vissza vagy médositson valamely, irinymutatdsokra vagy ajanldsokra irdnyuld javaslatot, illetve
cselekvési felhivdst;

m) az [ICB munkdjanak tdmogatdsdhoz technikai tandcsad6 csoportokat hoz létre konkrét feladatokkal, jovdhagyja azok
megbizatdsat, és kinevezi azok elnokeit;

n) fogadja és értékeli az uniés szervezetek dltal e rendelet alapjan benyujtott dokumentumokat és jelentéseket, példaul a
kiberbiztonsagi érettségi értékeléseket;

o) az e rendelet végrehajtasdval kapcsolatos bevalt gyakorlatok és informdciok cseréje céljdbdl az ENISA tdmogatdsaval
elGsegiti az unids szervezetek helyi kiberbiztonsdgi tisztvisel§ibél 4ll6 informdlis csoport létrehozdsat;

p) figyelembe véve a CERT-EU dltal az azonositott kiberbiztonsdgi kockdzatokra és levont tanulsigokra vonatkozdan
szolgaltatott informdcidkat, nyomon koveti az unids szervezetek IKT-kornyezete kozotti Osszekapcsolhatdsagi
megallapoddsok megfelelGségét, és tandcsot ad a lehetséges fejlesztésekre vonatkozdan;

q) kiberbiztonsagi vélsagkezelési tervet hoz létre az unibs szervezeteket érint§ stilyos biztonsdgi események koordindlt
kezelésének operativ szintli tdimogatdsa, valamint a relevans informdciok rendszeres cseréjéhez valé hozzdjarulds
céljabdl, killonos tekintettel a stilyos biztonsagi események hatdsaira és stlyossdgdra, valamint hatdsai mérséklésének
lehetséges médjaira;

r) koordindlja az egyes unids szervezetek 9. cikk (2) bekezdésében emlitett kiberbiztonsdgi valsdgkezelési terveinek
elfogaddsit;

s) az (EU) 2022/2555 irdnyelv 22. cikkében emlitett, a kritikus elldtdsi lincokra vonatkozé 6sszehangolt unids szintd
biztonsdgi kockdzatértékelések eredményeit figyelembe véve a 8. cikk (2) bekezdése elsG albekezdésének m) pontjdban
emlitett, az ellatdsi lanc biztonsdgdra vonatkozé ajinldsokat fogad el annak érdekében, hogy timogassa az unids
szervezeteket a hatékony és ardnyos kiberbiztonsdgi kockdzatkezelési intézkedések elfogaddsaban.

12. cikk

Megfelelés

(1)  AzIICB a 10. cikk (2) bekezdése és a 11. cikk alapjdn hatékonyan nyomon koveti e rendelet, valamint az elfogadott
iranymutatdsok, ajanldsok és cselekvési felhivasok unids szervezetek éltali végrehajtdsat. Az IICB az e célbdl sziikséges
informdci6kat vagy dokumentumokat kérhet az unibs szervezetektSl. Az e cikk szerinti megfelelési intézkedések
elfogaddsa céljabdl, ha az érintett unids szervezet kozvetleniil képviselteti magat az IICB-ben, az emlitett unids szervezet
nem rendelkezik szavazati joggal.

(2)  Amennyiben az IICB megéllapitja, hogy egy unids szervezet nem alkalmazta hatékonyan ezt a rendeletet vagy az
annak alapjdn kiadott irdnymutatdsokat, ajanldsokat vagy cselekvési felhivdsokat, az érintett unibs szervezet bels§
eljdrasainak sérelme nélkil, és miutdn lehetGséget biztositott az érintett unids szervezet szimdra észrevételei megtételére:

a) indokoldssal ellitott véleményt kiildhet az e rendelet végrehajtdsdban észlelt hidnyossigok dltal érintett unids
szervezetnek;

b) a CERT-EU-val folytatott konzultdciét kovetSen irdnymutatdsokat nydjthat az érintett unids szervezet szdmdra annak
biztositdsa érdekében, hogy annak keretrendszere, kiberbiztonsdgi kockdzatkezelési intézkedései, kiberbiztonsdgi terve
és jelentéstétele meghatdrozott id6n beliil megfeleljen e rendeletnek;

c) figyelmeztetést adhat ki a feltdrt hidnyossdgok meghatdrozott hatdrid6n beliili kezelésére, igy tobbek kozott ajanldsokat
adhat ki az érintett unids szervezet dltal e rendelet alapjan elfogadott intézkedések médositdsara vonatkozdan;

d) indokolassal elldtott értesitést adhat ki az érintett unids szervezetnek abban az esetben, ha a c) pont szerint kiadott
figyelmeztetésben feltart hidnyossdgokat a meghatdrozott hatdridén beliil nem orvosoljdk megfelelGen;

ELL http://data.europa.eu/elijreg/2023/2841/oj 17/27



HU HL L, 2023.12.18.

e) kiadhatja az aldbbiakat:
i. audit elvégzésére vonatkozo ajanldst; vagy
ii. arrairdnyul6 kérelmet, hogy az auditot harmadik fél ellenSrzési szolgélata végezze el;
f) adott esetben a hatdskorén beliil tdjékoztathatja a Szamvev@széket a feltételezett meg nem felelésrdl;

g) ajanldst adhat ki arra vonatkozdan, hogy valamennyi tagdllam és unids szervezet ideiglenesen fiiggessze fel az adott
unids szervezet felé irdinyul6 adatdramldst.

Az els6 albekezdés ¢) pontjanak alkalmazdsaban a figyelmeztetés célkozonségét megfelelGen korldtozni kell, amennyiben ez
a kiberbiztonsdgi kockdzat miatt sziikséges.

Az elsg albekezdés alapjan kiadott valamennyi figyelmeztetést és ajanldst az érintett unids szervezet legmagasabb vezet6i
szintjének kell cimezni.

(3)  Amennyiben az IICB a (2) bekezdés els§ albekezdésének a)—g) pontja szerinti intézkedéseket fogadott el, az érintett
unids szervezetnek részletesen be kell szdmolnia az IICB dltal feltdrt 4llitélagos hidnyossdgok kezelése érdekében hozott
intézkedésekrdl és 1épésekrSl. Az unids szervezetnek ezeket az informdciokat az IICB-vel egyeztetett észszerd hatdrid6n
beliil kell benyjtania.

(4)  Amennyiben az IICB tigy itéli meg, hogy egy unids szervezet kozvetleniil az Uni6 valamely tisztviselGjének vagy
egyéb alkalmazottjinak — beleértve a legmagasabb vezetSi szintet is — intézkedéseibsl vagy mulasztdsaibdl eredGen
tartosan megsérti e rendeletet, az 1ICB felkéri az érintett unids szervezetet a megfelel intézkedések megtételére, tobbek
kozott arra, hogy a személyzeti szabélyzatban megdllapitott szabalyokkal és eljardsokkal, valamint az egyéb alkalmazandé
szabélyokkal és eljardsokkal osszhangban fontolja meg fegyelmi intézkedés meghozataldt. E célbdl az IICB 4tadja a
szitkséges informdciokat az érintett unids szervezetnek.

(50  Amennyiben az unids szervezetek bejelentik, hogy nem tudjdk betartani a 6. cikk (1) bekezdésében és a 8. cikk (1)
bekezdésében meghatirozott hatdridéket, az 1ICB kellGen indokolt esetekben, figyelembe véve az unids szervezet méretét,
engedélyezheti e hatdrid6k meghosszabbitdsat.

IV. FEJEZET

CERT-EU

13. cikk

A CERT-EU kiildetése és feladatai

(I) A CERT-EU kiildetése, hogy hozzdjdruljon az unids szervezetek nem mindsitett IKT-kornyezetének biztonsdgahoz
azéltal, hogy kiberbiztonsdgi tandcsaddst nyujt szdmukra, segiti a biztonsdgi események megel8zését, észlelését, kezelését,
mérséklését, az azokra valé reagdlist és az azokat kovet§ helyredllitdst, valamint azdltal, hogy a kiberbiztonsagi
informacidcsere és a biztonsagi eseményekre valé reagdlds koordindcios kozpontjaként mikodik.

(2) A CERT-EU informdcidkat gy(jt a nem mindsitett IKT-infrastruktirat érint8 kiberfenyegetésekrdl, sériilékenységekrdl
és biztonsdgi eseményekr6], ezeket az informacikat kezeli és elemzi, valamint megosztja az unibs szervezetekkel.
Intézménykozi szinten és az unids szervezetek szintjén koordindlja a biztonsdgi eseményekre val6 reagdlast, ideértve
konkrét operativ segitségnytjtas biztositdst vagy koordinalasat is.

(3) A CERT-EU a kovetkez§ feladatokat latja el az unids szervezetek tdmogatdsa érdekében:

a) tamogatja Gket e rendelet végrehajtasdban, és a 14. cikk (1) bekezdésében felsorolt intézkedések vagy az IICB dltal kért
eseti jelentések révén hozzdjarul e rendelet végrehajtdsanak koordinaldsahoz;

b) az unibs szervezetek szdmdra szabvdnyos CSIRT-szolgéltatdsokat kindl a szolgéltatdsi katalogusdban ismertetett
kiberbiztonsagi szolgéltatascsomag eszkozei dltal (a tovabbiakban: alapszolgaltatasok);

) halézatot tart fenn a hasonlé szervezetekkel és partnerekkel a 17. és 18. cikkben vazolt szolgdltatdsok tdmogatdsa
érdekében;
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d) felhivja az IICB figyelmét az e rendelet végrehajtdsaval, valamint az irdnymutatdsok, ajanlasok és cselekvési felhivasok
végrehajtdsaval kapcsolatos barmely problémara;

e) a (2) bekezdésben emlitett informdciok alapjan az ENISA-val szorosan egyiittmiikodve hozzdjarul az Unid
kiberbiztonsagi helyzetismeretéhez;

f) koordindlja a stlyos biztonsagi események kezelését;

g) az (EU) 2022/2555 iranyelv 12. cikkének (1) bekezdése szerint a sériilékenységek Osszehangolt kozzététele céljabol
kijelolt koordindtorral egyenértékiiként eljar az unids szervezetek részérdl;

h) valamely unids szervezet kérésére proaktiv, behatoldsmentes atvildgitdst végez az adott unids szervezet nyilvanosan
hozzéférhets hél6zati és informadcids rendszerein.

Az els6 albekezdés e) pontjaban emlitett informdcidkat adott esetben, megfelel titoktartasi feltételek mellett kell
megosztani az [ICB-vel, a CSIRT-ek hdlézatdval és az Eurépai Unié Helyzetelemz8 Kozpontjdval (EU INTCEN).

(4) A CERT-EU a 17. vagy adott esetben a 18. cikkel 6sszhangban egyiittmtikodhet az Union és tagallamain beliili
relevans kiberbiztonsagi kozosségekkel, tobbek kozott a kovetkezd teriileteken:

a) felkésziiltség, biztonsdgi események koordindldsa, informdcidcsere és valsagreagdlds technikai szinten az unids
szervezetekkel kapcsolatos tigyekben;

b) operativ egyiittm(ikodés a CSIRT-ek hdlézatdval, tobbek kozott a kolesonos segitségnytjtdssal kapesolatban;
c) kiberfenyegetettségi informaciok, beleértve a helyzetismeretet;

d) a CERT-EU technikai kiberbiztonsagi szakértelmét igényld barmely téma.

(5)  Hatdskorén belil a CERT-EU az (EU) 2019/881 rendelettel 6sszhangban strukturdlt egyiittmiikodést folytat az
ENISA-val a kapacitdsépités, az operativ egylittmiikodés és a kiberfenyegetések hosszi tavi stratégiai elemzése terén. A
CERT-EU egyuittmikodhet és informdciét cserélhet az Europol Kiberb(inozés Elleni Eurdpai Kozpontjaval.

(6) A CERT-EU a szolgdltatdskatalogusdban nem szerepl kovetkezd szolgdltatdsokat (a tovabbiakban: dijkoteles
szolgaltatdsok) nydjthatja:

a) a (3) bekezdésben emlitettektd] eltérs, az unids szervezetek IKT-kornyezetének kiberbiztonsdgdt tdmogatd
szolgaltatdsok, a szolgéltatdsi szintre vonatkozé megillapoddsok alapjin és a rendelkezésre &ll6 eréforrdsok
fiiggvényében, killonosen a hdlézatok széles spektrumd nyomon kovetése, beleértve a stlyos kiberfenyegetések a hét
minden napjan, napi 24 6rdban torténé kozvetlen nyomon kovetését is;

b) olyan szolgiltatdsok, amelyek irdsbeli megallapoddsok alapjin és az IICB elGzetes jovahagydsdval timogatjak az uni6s
szervezetek kiberbiztonsdgi miveleteit vagy projektjeit, kivéve azokat, amelyek IKT-kornyezetiik védelmét szolgaljak;

¢) kérésre az érintett unids szervezet héldzati és informdcids rendszereinek proaktiv dtvildgitdsa a potencidlisan jelentds
hatéssal biré sériilékenységek felderitése érdekében;

d) irdsbeli megéllapoddsok alapjan és az IICB elGzetes jovdhagydsdval az unids szervezetektdl eltér§ olyan szervezetek
szdmara nyujtott, IKT-kornyezetitk biztonsdgat tdmogat szolgaltatdsok, amelyek szorosan egyiittmiikodnek az unids
szervezetekkel, példdul az uniés jog altal rdjuk ruhdzott feladatok vagy felelgsségi korok teljesitése révén.

Az els6 albekezdés d) pontja tekintetében a CERT-EU kivételes esetben, az IICB elGzetes jovahagydsival az unids
szervezeteken kiviili egyéb szervezetekkel is kothet szolgaltatdsi szintre vonatkozé megallapoddsokat.

(7) A CERT-EU - adott esetben az ENISA-val szoros egytittmtikodésben — kiberbiztonsdgi gyakorlatokat szervez, és részt
vehet azokban, vagy ajanlhatja a meglévé gyakorlatokban vald részvételt az unids szervezetek kiberbiztonsagi szintjének
tesztelése céljdbol.
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(8) A CERT-EU segitséget nytjthat az uniés szervezeteknek az EU-minGsitett adatokat kezel§ halozati és informacios
rendszerekben el6fordulé biztonsdgi események tekintetében, amennyiben az érintett unibs szervezetek erre sajit
eljarasaikkal osszhangban kifejezetten felkérik. A CERT-EU dltal e bekezdés alapjin nydjtott segitség nem érinti a
mindsitett adatok védelmére vonatkozé alkalmazandé szabalyokat.

(9) A CERT-EU tdjékoztatja az unids szervezeteket a biztonsdgi események kezelésére szolgalé eljdrdsairdl és
folyamatairdl.

(10) A CERT-EU a megfelel§ egyiittmtikodési mechanizmusokon és jelentési ttvonalakon keresztil magas szintd
titoktartas és megbizhatdsag mellett szolgéltat relevans és anonimizélt informacidkat a stilyos biztonsagi eseményekrdl és
azok kezelésének modjardl. Ezeket az informécidkat bele kell foglalni a 10. cikk (14) bekezdésében emlitett jelentésbe.

(11) A CERT-EU az eur6pai adatvédelmi biztossal egyiittmtikddve tdmogatja az érintett uniés szervezeteket a személyes
adatok megsértéséhez vezetS biztonsagi események kezelésében, az eurdpai adatvédelmi biztosnak az (EU) 2018/1725
rendelet szerinti feliigyeleti hat6sdgként fennall6 hatdskorének és feladatainak sérelme nélkiil.

(12)  Ha az uni6s szervezetek szakpolitikai részlegei azt kifejezetten kérik, a CERT-EU technikai tandcsot adhat vagy
technikai véleményt nyilvanithat relevans szakpolitikai kérdésekben.

14. cikk

Irdnymutatdsok, ajinldsok és cselekvési felhivisok

(1) A CERT-EU e rendelet végrehajtdsat a kovetkez8k kibocsatdsdval tdimogatja:

a) cselekvési felhivasok, amelyek ismertetik azokat a siirgds biztonsagi intézkedéseket, amelyeket az unids szervezeteknek
meghatdrozott idén beliil meg kell hozniuk;

b) javaslatok az IICB szdmdra az unibs szervezetek Osszességének vagy egy részhalmazdnak sz6l6 irdnymutatdsokra
vonatkozdan;

¢) javaslatok az [ICB szdmdra az egyes unids szervezeteknek cimzett ajdnldsokra vonatkozdan.

Az els6 albekezdés a) pontja tekintetében az érintett unids szervezet a cselekvési felhivds kézhezvételét kovetGen

indokolatlan késedelem nélkiil tdjékoztatja a CERT-EU-t arrdl, hogy hogyan alkalmazta a siirg@s biztonsagi intézkedéseket.

(2) Az irdnymutatdsok és ajanldsok a kovetkezdket foglalhatjdk magukban:

a) az unids szervezetek kiberbiztonsdgi érettségének értékelésére szolgdléd kozos modszertanok és modell, beleértve a
megfelel§ 1éptékeket vagy f6 teljesitménymutatdkat is, amelyek referenciaként szolgdlnak az unids szervezetek
folyamatos kiberbiztonsdgi fejlédésének tdimogatdsahoz, és megkonnyitik a kiberbiztonsagi teriiletek és intézkedések

rangsoroldsat, figyelembe véve a szervezetek kiberbiztonsagi helyzetét;

b) a kiberbiztonsdgi kockdzatkezelésre és a kiberbiztonsdgi kockdzatkezelési intézkedésekre vonatkozé szabdlyok vagy
javitasok;

c) a kiberbiztonsagi érettségi értékelésekre és kiberbiztonsagi tervekre vonatkozo szabalyok;

d) adott esetben a kozos technoldgia, az architektiira, a nyilt forraskdd és a kapcsolddé legjobb gyakorlatok alkalmazdsa az
interoperabilitds és az egységes szabvanyok megvaldsitdsa céljabdl, beleértve az ellatdsi lanc biztonsdgdra vonatkozé

koordindlt megkozelitést;

e) adott esetben olyan informdcidk, amelyek megkonnyitik a relevans kiberbiztonsdgi szolgaltatisok és termékek
harmadik fél beszallitoktol torténd beszerzésére szolgdl6 kozos kozbeszerzési eszkozok hasznalatat;

f) a20. cikk szerinti informaciémegosztasi megéllapoddsok.
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15. cikk

A CERT-EU vezetdje

(1) A Bizottsig az IICB tagjai kétharmados tobbségének jovahagydsat kovetSen kinevezi a CERT-EU vezetGjét. A
kinevezési eljards minden szakaszdban konzultdlni kell az IICB-vel, kiilonosen az dlldssal kapcsolatos alldshirdetések
megszovegezése, a palydzatok vizsgdlata és a felvételi bizottsdgok kinevezése sordn. A kivalasztdsi eljardsnak — beleértve
azon elGvélogatott jeloltek végleges listdjat is, akik koziil a CERT-EU vezetGjét ki kell nevezni — biztositania kell az egyes
nemek méltinyos képviseletét, figyelembe véve a benyujtott palydzatokat.

(2) A CERT-EU vezetGje — hatdskorén belil, az IICB irdnyitdsa alapjin eljdrva — felel6s a CERT-EU megfelels
miikodéséért. A CERT-EU vezetGje rendszeresen jelentést tesz a IICB elnokének és kérésre ad hoc jelentéseket nytijt be az
[ICB-nek.

(3) A CERT-EU vezetGjének segitenie kell a megbizott, engedélyezésre jogosult felelds tisztvisel6t abban, hogy az (EU,
Euratom) 2018/1046 eurdpai parlamenti és tandcsi rendelet () 74. cikke (9) bekezdésének megfelelGen elkészitse a
kontrollok eredményeit is magukban foglalé pénziigyi és igazgatdsi informdacidkat tartalmazo éves tevékenységi jelentést,
és rendszeresen be kell szdmolnia a megbizott, engedélyezésre jogosult tisztvisel§ szdmdra azon intézkedések
végrehajtdsardl, amelyekre vonatkozdan hatdskoroket ruhdztak tovabb a CERT-EU vezetGjére.

(4) A CERT-EU vezetSje évente elkésziti a tevékenységeihez kapcsolodd igazgatdsi bevételek és kiaddsok pénziigyi
tervezését, a javasolt éves munkaprogramot, a CERT-EU szdmadra javasolt szolgaltatasi katalogust, a szolgaltatasi katalogus
javasolt felulvizsgélatat, a szolgéltatdsi szintre vonatkozé megéllapodédsok szabélyaira vonatkozé javaslatot és a CERT-EU
f6 teljesitménymutatdira vonatkozé javaslatdt, amelyeket a IICB a 11. cikkel osszhangban hagy jovd. A CERT-EU
szolgaltatdsi kataldgusdban szerepld szolgéltatdsok jegyzékének feliilvizsgalatakor a CERT-EU vezetGjének figyelembe kell
vennie a CERT-EU szdmdra allokalt er6forrdsokat.

(5) A CERT-EU vezetGje legaldbb évente jelentést nydjt be az IICB-nek és az IICB elnokének a CERT-EU referencia-
id@szak alatti tevékenységeirdl és teljesitményérdl, tobbek kozott a koltségvetés végrehajtasdrdl, a szolgaltatdsi szintre
vonatkozé megéllapodasokrdl és a megkotott irasbeli megdllapoddsokrdl, a hasonlé szervezetekkel és partnerekkel
folytatott egyiittmikodésrdl, valamint a személyzet altal végzett kiildetésekrél, beleértve a 11. cikkben emlitett jelentéseket
is. E jelentések tartalmazzdk a kovetkez$ idGszakra vonatkozé munkaprogramot, a bevételek és kiaddsok pénziigyi
tervezését, beleértve a személyi dllomdnyt, a CERT-EU szolgaltatdsi katalogusdnak tervezett frissitéseit, valamint annak
értékelését, hogy ezek a frissitések milyen varhaté hatdst gyakorolhatnak a pénziigyi és emberi eréforrdsokra.

16. cikk
Pénziigyi és személyzeti kérdések

(1) A CERT-EU-t integralni kell a Bizottsdg valamely f8igazgatdsaganak igazgatdsi struktirdjaba annak érdekében, hogy
igénybe vehesse a Bizottsdg igazgatdsi, pénzgazdalkoddsi és szdmviteli tdmogatasi struktirdit, megGrizve ugyanakkor
ondllé intézménykozi szolgaltatdi statuszat valamennyi unids szervezet szdmdra. A Bizottsdg tdjékoztatja az IICB-t a
CERT-EU adminisztrativ helyszinérdl és annak barmely véltozdsdrdl. A Bizottsdg a megfelel§ intézkedések meghozatala
érdekében rendszeresen, de minden esetben az EUMSZ 312. cikke szerinti tobbéves pénziigyi keret létrehozdsa el6tt
feliilvizsgdlja a CERT-EU-val kapcsolatos igazgatdsi megdllapoddsokat. A feliilvizsgalatnak ki kell terjednie a CERT-EU
unids hivatalként torténd 1étrehozdsdnak lehetéségére is.

(2) Az adminisztrativ és pénziigyi eljdrdsok tekintetében a CERT-EU vezetSje a Bizottsdg feliigyelete és az IICB
ellendrzése alatt jar el.

() Az Eurépai Parlament és a Tandcs (EU, Euratom) 2018/1046 rendelete (2018. jalius 18.) az Unid dltalinos koltségvetésére
alkalmazandé pénziigyi szabdlyokrél, az 1296/2013/EU, az 1301/2013/EU, az 1303/2013/EU, az 1304/2013[EU,
az 1309/2013/EU, az 1316/2013/EU, a 223/2014/EU és a 283/2014/EU rendelet és az 541/2014/EU hatdrozat mddositasarol,
valamint a 966/2012/EU, Euratom rendelet hatdlyon kiviil helyezésérél (HL L 193., 2018.7.30., 1. 0.).
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(3) A CERT-EU feladatait és tevékenységeit, beleértve a CERT-EU dltal a 13. cikk (3), (4), (5) és (7) bekezdése, valamint
a 14. cikk (1) bekezdése alapjan az unids szervezeteknek nydjtott, a tobbéves pénziigyi keret eurdpai kozigazgatdsra
vonatkozé fejezetébdl finanszirozott szolgaltatdsokat a Bizottsdg koltségvetésének killon koltségvetési sordbdl kell
finanszirozni. A CERT-EU szdmdra elkilonitett allashelyeket a Bizottsdg létszdmtervéhez fiizott labjegyzetben kell
részletezni.

(4) Az e cikk (3) bekezdésében emlitettektdl eltérd unids szervezetek éves pénziigyi hozzdjaruldst nyijtanak a CERT-EU-
nak a CERT-EU dltal az emlitett bekezdés értelmében nydjtott szolgéltatdsok fedezésére. A hozzdjaruldsok az IICB éltal
adott irdnymutatdsokon alapulnak, amelyekrél az egyes unids szervezetek és a CERT-EU szolgaltatdsi szintre vonatkozd
megéllapodasokban allapodnak meg. A hozzdjaruldsok méltinyos és ardnyos részt képviselnek a nyujtott szolgéltatdsok
teljes koltségébdl. Az osszegeket az (EU, Euratom) 2018/1046 rendelet 21. cikke (3) bekezdésének c) pontja szerinti belsé
cimzett bevételként az e cikk (3) bekezdésében emlitett kiilon koltségvetési sorba kell beszedni.

(5) A 13. cikk (6) bekezdésében meghatdrozott szolgdltatdsok koltségeit a CERT-EU szolgdltatdsait igénybe vevs unids
szervezetektdl kell beszedni. A bevételeket a koltségeket timogatd koltségvetési sorokhoz kell rendelni.

17. cikk

A CERT-EU és a tagdllami partnerek k6zotti egyiittmikodés

(1) A CERT-EU indokolatlan késedelem nélkiil egytittmikodik és informacidcserét folytat a tagdllami partnerekkel,
killonosen az (EU) 2022/2555 iranyelv 10. cikke alapjan kijelolt vagy létrehozott CSIRT-ekkel, vagy adott esetben az
emlitett irdnyelv 8. cikke szerint kijel6lt vagy létrehozott illetékes hatdsdgokkal és egyedilli kapcsolattarté pontokkal a
biztonsdgi események, a kiberfenyegetések, a sériilékenységek, a majdnem bekovetkezett (near miss) események, a
lehetséges ellenintézkedések és a bevalt gyakorlatok, valamint az unids szervezetek IKT-kornyezetei védelmének javitdsa
szempontjdbdl relevans valamennyi kérdés tekintetében, tobbek kozott az (EU) 2022/2555 irdnyelv 15. cikke alapjdn
létrehozott CSIRT-hdlézaton keresztiil. A CERT-EU tdmogatja a Bizottsdgot a nagyszabdsu kiberbiztonsigi események és
valsdghelyzetek osszehangolt kezelésérdl sz6l6 (EU) 2022/2555 irdnyelv 16. cikke alapjan létrehozott EU-CyCLONe-ban.

(2)  Amennyiben a CERT-EU valamely tagallam tertiletén bekovetkezd jelentSs biztonsdgi eseményrdl szerez tudomadst,
az (1) bekezdéssel osszhangban haladéktalanul értesiti az érintett partnert az adott tagallamban.

(3) A CERT-EU - feltéve, hogy a személyes adatok az alkalmazandé unids adatvédelmi joggal 6sszhangban védelemben
részesiilnek — indokolatlan késedelem nélkill, az érintett unids szervezet beleegyezése nélkiil megosztja a relevans
biztonsdgiesemény-specifikus informdciokat a hasonlé kiberfenyegetések vagy biztonsdgi események felderitésének
megkonnyitése vagy a biztonsdgi esemény elemzéséhez valé hozzdjarulds érdekében a tagdllami partnerekkel. A CERT-EU
az olyan biztonsagiesemény-specifikus informdciokat, amelyek feltarjék a biztonsagi esemény célpontjat csak az alabbiak
egyikének fennalldsa esetén oszthatja meg:

a) az érintett unids szervezet beleegyezését adja;

b) az érintett unids szervezet nem adja beleegyezését az a) pontban el6irtak szerint, de az érintett unids szervezet kilétének
kozzététele novelné annak valdszindiségét, hogy a madshol bekovetkezd biztonsdgi eseményeket elkeriilnék vagy
mérsékelnék;

c) az érintett unids szervezet mdr nyilvanossdgra hozta, hogy érintett volt.

A biztonsdgi eseményre vonatkoz6 azon informdaciok cseréjére vonatkozd hatdrozatokat, amelyek az elsG albekezdés b)
pontja alapjan feltdrjdk a biztonsdgi esemény célpontjinak kilétét, a CERT-EU vezetGjének jovd kell hagynia. Az ilyen
hatdrozat kibocsdtdsa el6tt a CERT-EU irdsban felveszi a kapcsolatot az érintett unids szervezettel, egyértelmden kifejtve,
hogy kilétének nyilvinossagra hozatala hogyan segitené el6 mashol a biztonsdgi események elkeriilését vagy mérséklését.
A CERT-EU vezet6jének magyardzatot kell adnia, és kifejezetten fel kell kérnie az uniés szervezetet, hogy meghatérozott
hatdridén belill nyilatkozzon arrél, hogy beleegyezik-e ebbe. A CERT-EU vezetGje arrdl is tdjékoztatja az unids szervezetet,
hogy az adott magyardzat fényében fenntartja magdnak a jogot arra, hogy még beleegyezés hidnydban is kozzétegye az
informdacidkat. Az érintett unids szervezetet az informaciok kozzététele el6tt tdjékoztatni kell.
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18. cikk

A CERT-EU egyiittmiikodése mds partnerekkel

(1) A CERT-EU egyiittmdikodhet az uniés kiberbiztonsagi kovetelmények hatalya ald tartozo, a 17. cikkben emlitettektd]
eltérd uni6s partnerekkel, tobbek kozott dgazatspecifikus partnerekkel az eszkozok és mddszerek — példéul a technikak,
taktikdk, eljardsok és a legjobb gyakorlatok —, valamint a kiberfenyegetések és -sériilékenységek terén. Az ilyen partnerekkel
val6 mindennemd egyiittm(ikodéshez a CERT-EU-nak — eseti alapon — el6zetes jévdhagydst kell kérnie az IICB-tdl.
Amennyiben a CERT-EU ilyen partnerekkel alakit ki egyiittmdtikodést, errdl tdjékoztatnia kell a partner székhelye szerinti
tagdllamban mk6dé valamennyi, a 17. cikk (1) bekezdésében emlitett érintett tagdllami partnert. Adott esetben az ilyen
egylittmiikodést és annak feltételeit — tobbek kozott a kiberbiztonsdg, az adatvédelem és az informdcidkezelés tekintetében
— egyedi titoktartdsi megallapoddsokban, példdul szerz8désekben vagy igazgatdsi megéllapoddsokban kell meghatdrozni. A
titoktartasi megéllapoddsokhoz nem kell kikérni az IICB el6zetes jovahagyasat, de az IICB elnokét ezekrdl tdjékoztatni kell.
Abban az esetben, ha az unids szervezetek vagy egy mdsik fél érdekében siirgds és azonnali kiberbiztonsdgi informdci-
dcserére van szitkség, a CERT-EU ezt megteheti egy olyan szervezettel, amelynek kiilonleges kompetencidja, kapacitdsa és
szakértelme indokoltan szitkséges ahhoz, hogy segitséget nytjtson egy ilyen siirgds és azonnali szitkséglet kielégitéséhez,
még akkor is, ha a CERT-EU nem kotott titoktartdsi megéllapoddst az adott szervezettel. Ilyen esetekben a CERT-EU
haladéktalanul tdjékoztatja az IICB eln6két, és rendszeres jelentések vagy iilések ttjan jelentést tesz az ICB-nek.

(2) A CERT-EU egyiittmiikodhet mds partnerekkel, példdul kereskedelmi szervezetekkel, koztik dgazatspecifikus ipari
szervezetekkel, nemzetkozi szervezetekkel, nem unids nemzeti szervezetekkel vagy egyéni szakértékkel annak érdekében,
hogy informdcidkat gytjtson az altaldnos és konkrét kiberfenyegetésekrdl, a majdnem bekovetkezett (near miss)
eseményekrdl, a sérillékenységekrsl és a lehetséges ellenintézkedésekrSl. Az ilyen partnerekkel valé szélesebb kori
egyiittm(ikodéshez a CERT-EU-nak eseti alapon el8zetes jovahagyast kell kérnie az IICB-t8l.

(3) A CERT-EU - a biztonsdgi esemény dltal érintett unids szervezet beleegyezésével, és feltéve, hogy az érintett
partnerrel titoktartdsi megallapodds vagy szerz8dés van érvényben — az (1) és a (2) bekezdésben emlitett partnerek
rendelkezésére bocsithatja az adott biztonsdgi eseményre vonatkozd informdcidkat, kizdrdlag az elemzéséhez vald
hozzdjarulds céljabol.

V. FEJEZET

EGYUTTMUKODESI ES JELENTESTETELI KOTELEZETTSEGEK

19. cikk

Informaciékezelés

(1) Az unibs szervezeteknek és a CERT-EU-nak tiszteletben kell tartaniuk az EUMSZ 339. cikke vagy az azzal
egyenértékd alkalmazandé keretrendszerek szerinti szakmai titoktartdsi kotelezettséget.

(2) Az 1049/2001/EK eurdpai parlamenti és tandcsi rendelet (') alkalmazandé a CERT-EU birtokdban 1lév§

/////

is, hogy minden olyan esetben, amikor a kérelem azok dokumentumaira vonatkozik, konzultdlni kell mds unids
szervezetekkel vagy adott esetben a tagallamokkal.

(3) Az uniés szervezetek és a CERT-EU dltali informaciokezelésnek meg kell felelnie az informacidbiztonsig
tekintetében alkalmazandé szabalyoknak.

(") Az Eurdpai Parlament és a Tandcs 1049/2001/EK rendelete (2001. mdjus 30.) az Eurépai Parlament, a Tandcs és a Bizottsdg
dokumentumaihoz valé nyilvanos hozzaférésrdl (HL L 145., 2001.5.31., 43. 0.).
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20. cikk
Kiberbiztonsigi informaciomegosztisi megillapoddsok

(1) Az uni6s szervezetek 6nkéntes alapon értesithetik a CERT-EU-t az ket érint6 biztonsdgi eseményekrdl, kiberfenye-
getésekrdl, majdnem bekovetkezett (near miss) eseményekrdl és sérilékenységekrdl, és azokrdl informécidkat
szolgaltathatnak szdmdra. A CERT-EU biztositja, hogy az unids szervezetekkel valé informdcidmegosztds megkonnyitése
érdekében hatékony, magas szintli nyomon kovethet8séget, titkossdgot és megbizhatdsdgot biztositdé kommunikécios
eszkozok dlljanak rendelkezésre. Az értesitések feldolgozdsakor a CERT-EU el6nyben részesitheti a kotelez8 értesitések
feldolgozasat az onkéntes értesitésekkel szemben. A 12. cikk sérelme nélkiil, az 6nkéntes értesités nem eredményezhet
olyan tovdbbi kotelezettségeket az adatszolgaltatd unids szervezet szdmdra, amelyek nem terhelték volna, ha nem
nyujtotta volna be az értesitést.

(2)  Annak érdekében, hogy teljesitse a 13. cikkben rdruhdzott kiildetését és feladatait, a CERT-EU felkérheti az unids
szervezeteket, hogy informdciokat szolgdltassanak szdmdra IKT rendszereik nyilvantartdsaibdl, ideértve a kiberfenye-
getésekre, a majdnem bekovetkezett (near miss) eseményekre, a sériilékenységekre, a fert6zottségi mutatokra (IoC), a
kiberbiztonsdgi figyelmeztetésekre és a biztonsdgi események észlelésére szolgdlé kiberbiztonsdgi eszkozok
konfiguracidjara vonatkozd ajanldsokra vonatkozé informdacidkat is. A megkeresett unids szervezet indokolatlan
késedelem nélkiil tovébbitja a kért informdci6t és annak minden késébbi frissitését is.

(3) A CERT-EU akkor cserélhet az unids szervezetekkel olyan biztonsigiesemény-specifikus informaciokat, amelyek
felfedik a biztonsigi eseménnyel érintett unids szervezet kilétét, ha az érintett unids szervezet abba beleegyezik.
Amennyiben egy unids szervezet megtagadja a beleegyezését, a CERT-EU rendelkezésére kell bocsdtania a dontését
alatdmaszt6 indokokat.

(4) Az unios szervezeteknek kérésre meg kell osztaniuk az Eurdpai Parlamenttel és a Tandccsal a kiberbiztonsagi tervek
teljesitésére vonatkoz6 informdciokat.

(5) Az IICB vagy adott esetben a CERT-EU kérésre irinymutatdsokat, ajanldsokat és cselekvési felhivasokat oszt meg az
Eurépai Parlamenttel és a Tandccsal.

(6) Az e cikkben meghatdrozott megosztisi kotelezettségek nem terjednek ki a kovetkezdkre:

a) EU-mindGsitett adatok;

b) olyan informdcidk, amelyek tovabbi terjesztését egy lathato jeloléssel kizartdk, kivéve, ha kifejezetten engedélyezték
azok CERT-EU-val val6 megosztdsat.

21. cikk
Jelentéstételi kotelezettségek

(I)  Egy biztonsdgi esemény akkor tekintendd jelentdsnek, ha:

a) stulyos mikodési zavart eredményezett, illetve eredményezhet az unibs szervezet miikodésében, vagy pénziigyi
veszteséggel jart, illetve jarhat az érintett unids szervezet szdmdra;

b) abiztonsdgi esemény jelentds vagyoni vagy nem vagyoni kdr okozdsdval mds természetes vagy jogi személyeket érintett
vagy érinthet.

(2) Az uni6s szervezeteknek be kell nytjtaniuk a CERT-EU-nak a kovetkezdket:

a) indokolatlan késedelem nélkiil, de minden esetben a jelentSs biztonsagi eseményrdl valé tudomdsszerzést6l szamitott
24 6rdn belil egy elsd figyelmeztetést, amelyben adott esetben fel kell tiintetni, hogy a jelent8s biztonsigi eseményt
gyanithatéan jogellenes vagy rosszindulatii cselekmény okozta-e és hogy lehet-e tobb szervezetre kiterjeds vagy
hatdrokon dtnyal6 hatasa;

b) indokolatlan késedelem nélkiil, de minden esetben a jelentds biztonsdgi eseményrdl vald tudomdsszerzéstdl szamitott
72 o6ran belil a biztonsdgi eseményrdl sz0l6 értesitést, amely adott esetben aktualizdlja az a) pontban emlitett
informdci6kat, és tartalmazza a jelentSs biztonsdgi esemény, illetve annak stlyossdga és hatdsa kezdeti értékelését,
valamint — amennyiben rendelkezésre dllnak — a fert6zottségi mutatdkat;

) a CERT-EU kérésére a relevdns allapotfrissitésekrél sz616 id6kozi jelentést.

24[27 ELL http://data.europa.eu/elijreg/2023/2841/oj



HL L, 2023.12.18. HU

%

d) zérdjelentést, legkésébb a b) pont szerinti, a biztonsagi eseményrdl valé értesités benyujtasat kovets egy honapon beliil,
amely tartalmazza a kovetkezdket:

i. abiztonsagi esemény részletes leirdsa, beleértve annak stilyossdgat és hatdsat;

z oz

ii. abiztonsdgi eseményt valdszintsithetGen el6idézd fenyegetés vagy kivalt6 ok tipusa;
iii. az alkalmazott és folyamatban 1év6 mérsékls intézkedések;
iv. adott esetben a biztonsagi esemény hatdrokon atnytl6 vagy intézmények kozotti hatdsa;

e) ad) pontban emlitett zdrojelentés benytjtisdnak id6pontjaban folyamatban 1év6 biztonsagi esemény esetén az emlitett
idépontban eredményjelentés, a biztonsdgi esemény kezelését kovets egy honapon belill pedig zdrdjelentés.

(3) Az unids szervezet indokolatlan késedelem nélkill, de minden esetben a jelentSs biztonsdgi eseményrdl vald
tudomdsszerzéstl szamitott 24 6ran belil tdjékoztatja a 17. cikk (1) bekezdésében emlitett, a székhelye szerinti
tagdllamban m(ikod6 érintett tagéllami partnereket a jelentSs biztonsagi esemény bekovetkezésérdl.

(4) Az unibs szervezeteknek be kell jelenteniitk tobbek kozott minden olyan informéciot, amely lehet6vé teszi a
CERT-EU szdmdra, hogy a jelents biztonsdgi eseményt kovetSen azonositsa a szervezetek kozotti, a fogadé tagdllamra
gyakorolt vagy hatdrokon dtnydlé hatdst. A 12. cikk sérelme nélkill, pusztin az értesités kovetkeztében az unids
szervezetet tobbletfelelGsség nem terhelheti.

(5)  Adott esetben az unids szervezetek indokolatlan késedelem nélkiil tdjékoztatjak az érintett hdlézati és informécios
rendszerek vagy az IKT-kornyezet mds elemei azon felhaszndldit, akiket jelentSs biztonsdgi esemény vagy jelentds
kiberfenyegetés érinthet, és adott esetben tdjékoztatjak ket a biztonsdgi eseményre vagy fenyegetésre vélaszul dltaluk
hozhaté mérséklS intézkedésekrdl, egyéb intézkedésekrdl vagy korrekcids intézkedésekrdl is. Adott esetben az unibs
szervezetek tdjékoztatjdk a felhaszndlokat magarol a jelentds kiberfenyegetésrél.

(6)  Amennyiben egy jelentSs biztonsdgi esemény vagy jelentSs kiberfenyegetés egy hdlozati és informadcids rendszert,
vagy egy unids szervezet IKT-kornyezetének valamely olyan elemét érinti, amely koztudottan kapcsolddik egy masik unids
szervezet IKT-kornyezetéhez, a CERT-EU megfeleld kiberbiztonsdgi riasztdst ad ki.

(7) Az uni6s szervezetek a CERT-EU kérésére indokolatlan késedelem nélkiil dtadjak a CERT-EU részére a biztonsagi
eseményekben érintett elektronikus eszkozok hasznélatdval 1étrehozott digitlis informdcidkat. A CERT-EU tovdbbi
részletekkel szolgélhat a helyzetismerethez és a biztonsdgi eseményre valé reagdldshoz sziikséges informdci6tipusokrol.

(8) A CERT-EU hdromhavonta 9sszefoglald jelentést nydjt be az [ICB-nek, az ENISA-nak, az EU INTCEN-nek és a CSIRT-
halézatnak, amely anonimizdlt és Osszesitett adatokat tartalmaz a 20. cikk szerinti jelentSs biztonsdgi eseményekr6l,
biztonsagi eseményekrél, kiberfenyegetésekrdl, majdnem bekovetkezett (near miss) eseményekrél és sériilékenységekrdl,
valamint az e cikk (2) bekezdése szerint bejelentett jelentSs biztonsdgi eseményekrdl. Az 6sszefoglalé jelentés hozzdjdrul
az unids kiberbiztonsdgi helyzetrdl az (EU) 2022/2555 irdnyelv 18. cikke alapjan elfogadott, kétévente kiadando
jelentéshez.

(9) Az IICB-nek 2024. julius 8-ig irdnymutatdsokat vagy ajanldsokat kell ki bocsdtania, amelyekben tovabb pontositja az
e cikk szerinti jelentéstétel szabdlyait, formatumat és tartalmat. Az ilyen irinymutatdsok vagy ajinldsok kidolgozasa sordn
az IICB figyelembe veszi az (EU) 2022/2555 irdnyelv 23. cikkének (11) bekezdése alapjin elfogadott, az informacidk
tipusdt, formdtumat és az értesitésekre vonatkoz6 eljardst meghatdrozé végrehajtasi jogi aktusokat. A CERT-EU megosztja
a megfelel§ technikai részleteket annak érdekében, hogy lehet6vé tegye az unids szervezetek altali proaktiv felderitést,
biztonsdgi eseményekre vald reagaldst vagy a mérséklg intézkedések meghozatalat.

(10) Az e cikkben meghatdrozott jelentéstételi kotelezettségek nem terjednek ki a kovetkezdkre:
a) EU-mindsitett adatok;

b) olyan informdacidk, amelyek tovabbi terjesztését egy lathaté jeloléssel kizartdk, kivéve, ha kifejezetten engedélyezték
azok CERT-EU-val val6 megosztdsat.
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22. cikk

A biztonsigi eseményekre valé reagilis koordindldsa és az azokkal kapcsolatos egyiittmikodés

(1)  Kiberbiztonsagi informdacidcsere- és eseményreagéldsi koordindciés kozpontként eljarva a CERT-EU el8segiti a
biztonsdgi eseményekre, kiberfenyegetésekre, sérillékenységekre és majdnem bekovetkezett (near miss) eseményekre
vonatkoz6 informdcidcserét az aldbbiak kozott:

a) az unids szervezetek;

b) al7.ésa 18. cikkben emlitett partnerek.

(2) A CERT-EU-nak — adott esetben az ENISA-val szorosan egyiittmtikodve — el§ kell segitenie az unids szervezetek
kozotti koordinaciét a biztonsagi eseményekre vald reagilds terén, beleértve a kovetkezdket:

a) hozzdjarulds az egységes kiils6 kommunikaciéhoz;

b) kolcsonds tdmogatds, példdul az unids szervezetek szdmadra relevdns informdciok megosztdsa vagy adott esetben
kozvetlen helyszini segitségnyujtas;

c) az operativ er6forrasok optimdlis felhaszndlasa;

d) koordindcié mds unids szint(i vdlsdgreagdldsi mechanizmusokkal.

(3) A CERT-EU az ENISA-val szorosan egyiittmiikodve tdmogatja az unids szervezeteket a biztonsdgi eseményekkel,
kiberfenyegetésekkel, sériillékenységekkel és majdnem bekovetkezett (near miss) eseményekkel kapcsolatos helyzetismeret
kialakitdsdban, valamint a kiberbiztonsdg teriiletén bekovetkezett fontos fejlemények megosztasaban.

(4) Az IICB-nek 2025. janudr 8-ig, a CERT-EU ajdnldsa alapjin irdnymutatdsokat vagy ajanldsokat kell elfogadnia a
jelent6s biztonsagi eseményekre valé reagalds koordindlasardl és az azokkal kapcsolatos egytittmtikodésrél. Amennyiben
egy biztonsdgi esemény biintetGjogi jellege gyanithat6, a CERT-EU tandcsot ad arra vonatkozdan, hogy miként kell
indokolatlan késedelem nélkiil bejelenteni a biztonsagi eseményt a bliniildoz8 hatésagoknak.

(5)  Valamely tagdllam egyedi kérésére és az érintett unibs szervezetek jovdhagydsival a CERT-EU az
(EU) 2022/2555 irdnyelv 15. cikke (3) bekezdésének g) pontjéval osszhangban felkérheti a 23. cikk (4) bekezdésében
emlitett jegyzékben szerepld szakértSket, hogy jaruljanak hozza az adott tagdllamban hatdst gyakorlé stilyos biztonsdgi
eseményre vagy egy nagyszabdsu kiberbiztonsdgi eseményre valé reagdldshoz. Az IICB a CERT EU javaslatira egyedi
szabélyokat hagy jova az uni6s szervezetek technikai szakértdihez vald hozzaférésre és azok igénybevételére vonatkozdan.

23. cikk

A silyos biztonsigi események kezelése

(1) Az unids szervezeteket érint§ siilyos biztonsdgi események koordindlt operativ szintli kezelésének tdmogatisa,
tovabbd a relevans informaciéknak az unids szervezetek kozotti és a tagallamokkal vald rendszeres cseréjéhez vald
hozzdjarulds érdekében az IICB a 11. cikk q) pontja értelmében a 22. cikk (2) bekezdésében részletezett tevékenységek
alapjan, a CERT-EU-val és az ENISA-val szoros egyiittmiikodésben kiberbiztonsdgi valsagkezelési tervet hoz létre. A
kiberbiztonsdgi vélsagkezelési tervnek legaldbb a kovetkezd elemeket kell tartalmaznia:

a) az uni6s szervezetek kozotti, a stilyos biztonsdgi események operativ szintl kezelésére vonatkozé koordinacidra és
informdciddramldsra vonatkozé szabalyok;

b) kozos eljarasi standardok;
¢) asulyos biztonsdgi események stlyossagi fokaira és a valsagot kivaltd tényezSkre vonatkozé egységes taxondmia;
d) rendszeres gyakorlatok;

e) az igénybe veend§ biztonsdgos kommunikdcids csatorndk.

(2) Az e cikk (1) bekezdése alapjan létrehozott kiberbiztonsagi vélsigkezelési tervre figyelemmel és az
(EU) 2022/2555 irdnyelv 16. cikke (2) bekezdése els albekezdésének sérelme nélkiil a Bizottsdgnak az IICB-ben részt vevs
képviselGje a kapcsolattartd pont a stlyos biztonsagi eseményekkel kapcsolatos relevans informacidknak az EU-CyCLONe-
val valé megosztdsa tekintetében.
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(3) A CERT-EU koordindlja az unids szervezetek kozott a stlyos biztonsdgi események kezelését. Nyilvantartdst vezet
arr6l a rendelkezésre dll6 technikai szakértelemr6l, amelyre ilyen stlyos biztonsdgi események esetén az eseményekre valo
reagdlashoz sziikség lehet, és segiti az IICB-t az unids szervezetek 9. cikk (2) bekezdésében emlitett stilyos biztonsagi
eseményekre vonatkozé kiberbiztonsagi vélsagkezelési terveinek koordindldsaban.

(4) Az uni6s szervezetek hozzdjdrulnak a technikai szakértelem nyilvdntartdsdhoz azdltal, hogy a szervezetiikon beliil
rendelkezésre all6 szakértSkrél évente frissitett jegyzéket dllitanak Ossze, amely részletezi sajatos technikai készségeiket.

VI. FEJEZET

ZARO RENDELKEZESEK

24. cikk
Kezdeti koltségvetési dtcsoportositds

A CERT-EU megfelel§ és stabil mitikodésének biztositdsa érdekében a Bizottsdg javasolhatja a személyzeti és pénziigyi
er6forrdsok dtcsoportositasit a Bizottsdg koltségvetésébe a CERT-EU miiveleteiben valé felhasznalds céljabdl. Az
atcsoportositds az e rendelet hatdlybalépését kovetGen elfogadott els6 unids éves koltségvetéssel egy id6ben 1ép hatalyba.

25. cikk
Feliilvizsgalat

(1)  2025. janudr 8-ig, majd azt kovetden évente az IICB a CERT-EU segitségével jelentést tesz a Bizottsdgnak e rendelet
végrehajtdsarol. Az [ICB ajanldsokat tehet a Bizottsdgnak e rendelet feliilvizsgdlatara.

(2) A Bizottsdg 2027. janudr 8-ig és azt kovetSen kétévente értékeli e rendelet végrehajtdsdt, valamint a stratégiai és
operativ szinten szerzett tapasztalatokat, és jelentést nydjt be az Eurépai Parlamentnek és a Tandcsnak.

Az e bekezdés els@ albekezdésében emlitett jelentés tartalmazza a 16. cikk (1) bekezdésében emlitett feliilvizsgalatot a
CERT-EU uniés hivatalként val6 1étrehozdsdnak lehetségérél.

(3) A Bizottsdg 2029. janudr 8-ig értékeli e rendelet miikddését, és jelentést nyujt be az Eurdpai Parlamentnek, a
Tandcsnak, az Eurdpai Gazdasdgi és Szocidlis Bizottsignak és a Régiok Bizottsigdnak. A Bizottsdg azt is értékeli, hogy
helyénval6-e e rendelet hatdlya ald vonni az EU-mindsitett adatokat kezel§ halézati és informdcids rendszereket,
figyelembe véve az e rendszerekre alkalmazandd egyéb unids jogalkotdsi aktusokat is. A jelentéshez sziikség esetén
jogalkotdsi javaslatot kell csatolni.
26. cikk
Hatilybalépés

Ez a rendelet az Eurdpai Unié Hivatalos Lapjdban valé kihirdetését kovetd huszadik napon 1ép hatalyba.

Ez a rendelet teljes egészében kotelezd és kozvetlenil alkalmazandé valamennyi tagdllamban.

Kelt Strasbourgban, 2023. december 13-4n.

az Eurdpai Parlament részérdl a Tandcs részérdl
az elnok az elnok
R. METSOLA P. NAVARRO RIOS

ELL http://data.europa.eu/elijreg/2023/2841/oj 27(27



	Az Európai Parlament és a Tanács (EU, Euratom) 2023/2841 rendelete (2023. december 13.) az uniós intézmények, szervek, hivatalok és ügynökségek egységesen magas szintű kiberbiztonságát biztosító intézkedések meghatározásáról 

