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RIALACHAN (AE, Euratom) 2023/2841 O PHARLAIMINT NA hEORPA AGUS ON gCOMHAIRLE
an 13 Nollaig 2023

lena leagtar sios bearta le haghaidh ardleibhéal comhchoiteann cibearshlindédla in institididi,
combhlachtai, oifigi agus gniomhaireachtai an Aontais

TA PARLAIMINT NA hEORPA AGUS COMHAIRLE AN AONTAIS EORPAIGH,
Ag féachaint don Chonradh ar Fheidhmiti an Aontais Eorpaigh, agus go hdirithe Airteagal 298 de,

Ag féachaint don Chonradh ag bunt an Chomhphobail Eorpaigh do Fhuinneamh Adamhach, agus go hdirithe
Airteagal 106a de,

Ag féachaint don togra 6n gCoimisitin Eorpach,

Tar éis d6ibh an dréachtghniomh reachtach a chur chuig na parlaiminti ndisitinta,
Ag gnfomh déibh i gcomhréir leis an ngnathnés imeachta reachtach (1)

De bharr an mhéid seo a leanas:

(1)  Sa ré dhigiteach, is bunchloch { an teicneolaiocht faisnéise agus cumarsdide do riarachdn Eorpach atd oscailte,
éifeachttil agus neamhspledch. De bharr shiorathrd na teicneolaiochta agus castacht agus idirnascthacht
mhéadaithe na gcéras digiteach, méadaitear ar na rioscai cibearshlindala lena bhfdgtar go bhfuil eintitis an Aontais
nios leochaili i leith cibearbhagairti agus cibeartheagmhas, rud a chruthaionn bagairt dd leantinachas gné agus da
n-acmhainneacht a sonraf a choinnedil slan. Cé gur priomhghnéithe de gniomhaiochtai uile eintitis an Aontais is ea
an Usdid mhéadaithe a bhaintear as néalseirbhisi, an tsdid uileldithreach a bhaintear as teicneolafocht faisnéise agus
cumarsdide (TFC), an t-ardleibhéal digitithe, an chianobair agus siorathrti na teicneolaiochta agus na nascachta, nil
an athléimneacht dhigiteach leabaithe go leordhéthanach f6s.

(2)  Bionn timpeallacht na gcibearbhagairti atd roimh eintitis an Aontais ag athrti de shior. Bionn na taictici, na teicnici
agus na proisis a usdideann na gniomhaithe bagartha ag athrii de shior cé gur beag athri a thagann ar na priomh-
bhunchiiseanna atd leis na hionsaithe sin, 6 thaisnéis neamhnochta luachmhar a ghoid go hairgead a dhéanamh,
ctibldil a dhéanamh ar thuairim an phobail né an bonn a bhaint 6n mbonneagar digiteach. T4 an luas ar a ndéanann
gniombhaithe bagartha a gcibirionsaithe ag méadu de shior, agus td a bhfeachtais ag éir{ nios sofaisticitila agus nios
uathoibrithe, lena ndiritear ar raonta ionsaithe nochta atd ag siormhéadt agus lena ndéantar leochaileachtai a
dhushaothri go mear.

(3)  Ta timpeallachtai TFC eintitis an Aontais spledch ar a chéile agus td sreabha sonrai comhthdite acu agus oibrionn a
n-usdideoir{ i ndluthchombhair le chéile. Ciallaitear leis sin gur féidir le haon suaitheadh, fit nuair nach mbaineann sé
ar dtas ach le heintiteas amhdin de chuid an Aontais, éifeachtai méadaitheacha a bheith aige ar bhonn nios leithne, a
bhféadfadh tionchair dhitltacha fhorleathana agus thadmharthanacha a bheith acu ar eintitis eile an Aontais. Ina
theannta sin, td timpeallachtal TFC eintitis dirithe de chuid an Aontais nasctha le timpeallachtai TFC na mBallstat,
agus mar sin, d’fhéadfadh teagmhas in eintiteas de chuid an Aontais a bheith ina riosca cibearshlinddla do
thimpeallachtai TFC na mBallstat, agus a mhalairt. Tri thaisnéis a bhaineann go sonrach le teagmhas a chomhroinnt,
d'théadfai brath cibearbhagairti n6 cibeartheagmhas comhchostiil a dhéanann difear do na Ballstdit a éascu.

(4) s spriocanna tarraingteacha iad eintitis an Aontais a thugann aghaidh ar ghniomhaithe bagartha a bhfuil
ardscileanna agus neart acmhainni acu agus ar bhagairti eile chomh maith. An trith céanna, td éagstlachtai méra
idir na heintitis sin maidir le leibhéal agus aibiocht na cibear-athléimneachta agus an cumas atd acu
cibirghniomhaiochtai mailiseacha a bhrath agus freagairt orthu. Is ga, d bhri sin, le haghaidh theidhmid eintitis an
Aontais go mbainfidh siad ardleibhéal comhchoiteann cibearshldnddla amach tri bhearta cibearshldnddla a chur
chun feidhme i gcomhréir leis na rioscai cibearshldndala, malarta faisnéise agus comhar sainaitheanta.

(") Seasamh 6 Pharlaimint na hEorpa an 21 Samhain 2023 (ndr foilsiodh fés san Iris Oifigidil) agus cinneadh 6n gCombhairle an 8 Nollaig
2023.
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Is ¢ is aidhm do Threoir (AE) 2022/2555 6 Pharlaimint na hEorpa agus 6n gComhairle (} feabhas breise a chur ar
acmhainneachtai cibear-athléimneachta agus freagartha ar theagmhais na n-eintiteas poibli agus priobhdideach, na
n-tdards innidil, na gcomhlachtai innitila mar aon leis an Aontas ina iomldine. Is g4, dd bhri sin, a dirithit go
ndéanfaidh eintitis an Aontais amhlaidh tri fhordil a dhéanamh maidir le rialacha atd i gcomhréir le Treoir
(AE) 2022/2555 agus atd ar aon dul lena leibhéal uaillmhéine.

Chun ardleibhéal comhchoiteann cibearshldndéla a bhaint amach, is gd deintitis uile an Aontais creat inmhednach
bainistiochta rioscai, rialachais agus rialaithe cibearshldndala (‘an Creat) a bhuni lena n-diritheofar bainistiocht
éifeachtach stuama ar gach riosca cibearshlinddla agus lena gcuirfear bainistiocht leandnachais gné agus
ghéarchéime san direamh. Leis an gCreat, ba cheart beartais chibearshldndéla a bhund, lena n-diritear cusp6iri agus
tosafochtai, maidir le sldnddil coras gréasdn agus faisnéise lena gcuimsitear an timpeallacht TFC neamh-riinaicmithe
ina hiomldine. Ba cheart an Creat a bheith bunaithe ar chur chuige uileghuaise, darb aidhm cérais gréasin agus
faisnéise agus timpeallacht fhisicitil na gcoras sin a chosaint ar theagmhais amhail goid, déitedn, tuilte, teipeanna
teileachumarsdide né cumhachta, né rochtain fhisicitiil neamhtidaraithe ar shaordidi faisnéise agus proisedla
faisnéise eintitis den Aontas agus damdiste do na saordidi sin agus cur isteach orthu, a d'théadfadh cur isteach ar
infhaighteacht, ar bhardntiilacht, ar shldine n6 ar rdndacht sonrai a stérdiltear, a tharchuirtear, a phréisediltear né a
bhfuil rochtain orthu tri chérais gréasdn agus faisnéise.

Chun na rioscai cibearshldndla a shainaithnitear faoin gCreat a bhainistiti, ba cheart d’eintitis uile an Aontais bearta
teicnidla, oibriochtila agus eagraiochtdla atd iomchui agus comhréireach a ghlacadh. Ba cheart do na bearta sin
aghaidh a thabhairt ar na réims{ agus na bearta bainistiochta riosca cibearshldndala dd bhfordiltear sa Rialachdn seo
chun cibearshldnddil eintitis uile an Aontais a neartd.

Ba cheart na sécmhainni agus na rioscai cibearshldnddla arna sainaithint sa Chreat mar aon leis na concliidi a
dhiorthaitear 6 mheastinuithe rialta aibiochta cibearshlindéla a 1éiriG i bplean cibearshlindéla a bhunéidh gach
eintiteas de chuid an Aontais. Ba cheart na bearta bainistiochta riosca cibearshldnddla arna nglacadh a bheith san
direamh sa phlean cibearshlandala.

Os rud é gur préiseas leantinach ¢ an chibearshlinddil a 4irithiti, ba cheart oiritinacht agus éifeachtacht na mbeart
arna ndéanamh de bhun an Rialachdin seo a athbhreithniti go rialta i bhfianaise na n-athruithe atd ag teacht ar
rioscai cibearshldndila, sécmhainni agus aibiocht cibearshlindéla eintitis an Aontais. Ba cheart an Creat a
athbhreithnitt ar bhonn rialta agus gach 4 bliana ar a laghad, agus ba cheart an plean cibearshlindila a
athbhreithniti gach 2 bhliain né nios minice nd sin i gcds inar g4, tar éis na meastnuithe aibiochta cibearshlandéla
n6 aon athbhreithniti substaintitil ar an gCreat.

Ba cheart a direamh sna bearta bainistiochta riosca cibearshldndéla arna gcur i bhfeidhm ag eintitis an Aontais
beartais arb é is aidhm déibh, i gcds inar féidir, an c6d foinseach a dhéanamh trédhearcach, agus coimirci le
haghaidh cearta trii pdirtithe né eintitis an Aontais 4 gcur san direamh. Ba cheart na beartais sin a bheith
combhréireach leis an riosca cibearshldndéla, agus é mar aidhm leo an anailis ar chibearbhagairti a éascd, ach nior
cheart go gcruthéfai leo oibleagdidi maidir le nochtadh néd cearta rochtana ar chdd triG pdirti thar na téarmai
conarthacha is infheidhme.

Is féidir le huirlisi cibearshlandala foinse oscailte agus feidhmchldir chibearshlandala foinse oscailte rannchuidia le
leibhéal nios airde oscailteachta. Le caighdedin oscailte, déantar an idir-inoibritheacht idir uirlisi slindéla a éasc,
rud a théann chun tairbhe do shldnddil geallsealbhéiri. Is féidir le huirlisi cibearshlandéla foinse oscailte agus
feidhmchlair chibearshldndala foinse oscailte an pobal forbréir{ nios leithne a threisit, rud a chumasaionn éagsilt
solathréiri. Is féidir le proéiseas nios trédhearcai chun uirlisi a bhaineann leis an gcibearshlandail a thiord agus le
proiseas faoi thionchar an phobail chun leochaileachtai a aimsidi teacht as foinse oscailte. D4 bhri sin, ba cheart
d’eintitis an Aontais a bheith in ann tsdid bogearrai foinse oscailte agus caighdedn oscailte a chur chun cinn tri
bheartais a shaothrti a bhaineann le hisdid sonrai oscailte agus foinse oscailte mar chuid den tslindail trid an
trédhearcacht.

() Treoir (AE) 2022/2555 6 Pharlaimint na hEorpa agus 6n gComhairle an 14 Nollaig 2022 maidir le bearta le haghaidh ardleibhéal

combhchoiteann cibearshldnddla ar fud an Aontais, lena leasaitear Rialachdn (AE) Uimh. 910/2014 agus Treoir (AE) 2018/1972 agus
lena n-aisghairtear Treoir (AE) 20161148 (Treoir NIS 2) (IO L 333, 27.12.2022, Ich. 80).
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(15)

(16)

(17)

De bharr na n-éagstlachtai idir eintitis an Aontais, td gd le solubthacht maidir le cur chun feidhme an Rialachdin seo.
Maidir leis na bearta le haghaidh ardleibhéal comhchoiteann cibearshldndala d4 bhfordiltear sa Rialachdn seo, nior
cheart aon oibleagdid a direamh sna bearta sin lena gcuirfear isteach go direach ar fheidhmiti mhisin eintitis an
Aontais n6 lena gciingdfar ar a neamhspledchas instititideach. D4 bhri sin, ba cheart do na heintitis sin a gCreatai
féin a bhunti agus a mbearta bainistiochta riosca cibearshldnddla agus a bpleananna cibearshldnddla féin a ghlacadh.
Agus bearta den sort sin 4 gcur chun feidhme, ba cheart aird chui a thabhairt ar shineirgf{ atd ann cheana idir eintitis
an Aontais, agus é mar aidhm acmbhainni a bhainistiG go cuf agus costais a optami. Ba cheart aird chuf a thabhairt
freisin nach gcuireann na bearta isteach ar mhalarta éifeachtiil faisnéise agus ar chomhar idir eintitis an Aontais
agus idir eintitis an Aontais agus contraphdirtithe 6 na Ballstit.

Ar mhaithe le hisdid acmhainni a bharrfheabhst, ba cheart fordil a dhéanamh sa Rialachdn seo maidir leis an
bhféidearthacht go n-oibreoidh dhd eintiteas n6 nios mé de chuid an Aontais a bhfuil struchttir chomhchosila acu
i gcomhar le chéile, agus meastnuithe aibiochta cibearshldndila 4 ndéanamh acu dé n-eintitis faoi seach.

Ionas nach gcuirfear ualach airgeadais nd riarachdin diréireach ar eintitis an Aontais, ba cheart na ceanglais
bainistiochta riosca cibearshlandéla a bheith i gcomhréir leis an riosca cibearshldndila a bhaineann leis an gcéras
gréasan agus faisnéise lena mbaineann, agus tirscothacht na mbeart sin & cur san direamh. Ba cheart d’eintitis uile an
Aontais dirid ar chéataddn leordhéthanach dd mbuiséad TFC a leithdhdileadh chun feabhas a chur ar a leibhéal
cibearshlandéla. Go fadtéarmach ba cheart tabhairt faoi sprioc thdscach de thart ar 10 % ar a laghad. Sa mheastnt
aibiochta cibearshldndala, ba cheart meastéireacht a dhéanamh an bhfuil caiteachas eintiteas an Aontais ar
chibearshldnddil comhréireach leis na rioscaf cibearshlinddla atd roimhe amach. Gan dochar do na rialacha a
bhaineann le buiséad bliantdil an Aontais faoi na Conarthai, ina thogra maidir leis an gcéad bhuiséad bliantuil a
ghlacfar tar éis theacht i bhfeidhm an Rialachdin seo, ba cheart don Choimisitin na hoibleagdidi a eascraionn as an
Rialachdn seo a chur san direamh agus meastinii 4 dhéanambh aige ar riachtanais bhuiséadaithe agus foirne eintitis an
Aontais mar thoradh ar a meastachdin ar chaiteachas.

Chun ardleibhéal comhchoiteann cibearshldnddla a bhaint amach, ni mér an chibearshldndédil a chur faoi
thormhaoirseacht an leibhéil bainistiochta is airde d’eintitis uile an Aontais. Ba cheart an leibhéal bainistiochta is
airde atd ag eintiteas sin an Aontais a bheith freagrach as cur chun feidhme an Rialachdin seo, lena n-diritear as an
gCreat a bhund, as na bearta bainistiochta riosca cibearshlandéla a dhéanamh agus as an bplean cibearshlandéla a
thormheas. Cuid larnach den Chreat agus de na bearta comhfhreagracha bainistiochta riosca cibearshldndala in
eintitis uile an Aontais is ea aghaidh a thabhairt ar an gcultir cibearshldndila, eadhon cleachtas laethdil na
cibearshldndala.

Ta rithabhacht le slandail coras gréasan agus faisnéise a ldimhsedlann faisnéis rinaicmithe AE (FRAE). Ceanglaitear ar
eintitis an Aontais a ldimhsedlann FRAE na creatai rialdla cuimsitheacha atd ann chun faisnéis den sért sin a chosaint,
lena n-diritear rialachas, beartais agus nésanna imeachta bainistiochta riosca sonracha, a chur i bhfeidhm. Is gd do
chérais gréasdn agus faisnéise a ldimhsedlann FRAE caighdedin sldnddla nios déine a chomhlionadh nd cérais
gréasan agus faisnéise neamh-rinaicmithe. D4 bhri sin, t4 cérais gréasdn agus faisnéise a ldimhsedlann FRAE nios
athléimni i gcoinne cibearbhagairti agus cibeartheagmhas. D4 réir sin, agus aitheantas 4 thabhairt don ghd atd le
creat coiteann i nddil leis sin, nfor cheart feidhm a bheith ag an Rialachdn seo maidir le cérais gréasin agus faisnéise
a ldimhsedlann FRAE. Mar sin féin, md iarrann eintiteas de chuid an Aontais go sainrdite uirthi é sin a dhéanamh, ba
cheart an Fhoireann Phrdinnfhreagartha Riomhaire d'institiGidi, comhlachtai agus gniomhaireachtai an Aontais
(CERT-EU) a bheith in ann cinamh a sholdthar don eintiteas sin de chuid an Aontais i nddil le teagmhais i
dtimpeallachtai TFC ranaicmithe.

Ba cheart d'eintitis an Aontais meastint a dhéanamh ar rioscai cibearshldnddla a bhaineann leis an gcaidreamh le
solathréiri agus le soldthraithe seirbhise, lena n-diritear solathraithe seirbhisi storala sonrai agus préisedla sonrai nd
seirbhisi slindéla bainistithe, agus ba cheart déibh bearta iomchui a dhéanamh chun aghaidh a thabhairt ar na
rioscal sin. Ba cheart sonrti breise a dhéanamh ar na bearta cibearshldnddla sna treoirlinte né sna moltai arna
n-eisiint ag CERT-EU. Agus bearta agus treoirlinte 4 mbund, ba cheart aird chui a thabhairt ar trscothacht agus, i
gcds inarb infheidhme, caighdedin dbhartha Eorpacha agus idirndisitinta, mar aon le dlf agus beartais dbhartha an
Aontais, lena n-diritear meastinuithe riosca cibearshldnddla agus moltai arna n-eisitiint ag an nGripa Combhair arna
bhuni de bhun Airteagal 14 de Threoir (AE) 20222555, amhail measind riosca comhordaithe AE ar
chibearshldndéil lionrai 5G agus bosca uirlisi an Aontais le haghaidh cibearshldnddil 5G. Ina theannta sin, agus
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timpeallacht na cibearbhagartha agus an tdbhacht a bhaineann leis an gcibear-athléimneacht a thorbairt d’eintitis an
Aontais 4 geur san direamh, d'théadfai tdirgi dbhartha TFC, seirbhisi dbhartha TFC agus proisis dbhartha TFC a chur
faoi cheangal deimhnitchdin, faoi scéimeanna Eorpacha sonracha um dheimhniti cibearshldndala arna nglacadh de
bhun Airteagal 49 de Rialachdn (AE) 2019/881 6 Pharlaimint na hEorpa agus 6n gCombhairle (*)

(18) 1 mi na Bealtaine 2011, chinn Ard-Rinaithe institiGidi agus chombhlachtai an Aontais foireann a bhund chun

réamhchumraiocht a dhéanamh ar CERT-EU, arna mhaoirsiti ag Bord Stidrtha idirinstititiideach. I mi Iail 2012,
dheimhnigh na hArd-Runaithe na socruithe praiticitla agus thoiligh siad le CERT-EU a choinnedil ina eintiteas buan
chun leandint de chiinamh a thabhairt chun feabhas a chur ar leibhéal foriomlan slandéla teicneolaiochta faisnéise
instititlidi, chombhlachtai agus ghniomhaireachtai an Aontais mar eiseamldir de chombhar idirinstitiGideach
sofheicthe i dtaobh na cibearshldndala. I mi Mhedn Fémhair 2012, bunaiodh CERT-EU ina Thascfhérsa de chuid an
Choimisitiin, agus sainordd idirinstitiGiideach aige. I m{ na Nollag 2017, thug institidid{ agus comhlachtai an
Aontais socrt idirinstititiideach i gerich maidir le heagrii agus oibrit CERT-EU (¥). Leis an Rialachdn seo, ba cheart
fordil a dhéanamh do shraith chuimsitheach rialacha maidir le heagra, feidhmid agus oibriti CERT-EU. Té forlimhas
ag fordlacha an Rialachdin seo ar fhordlacha an tsocraithe Idirinstititlidigh maidir le heagri agus oibrit CERT-EU a
tugadh i gcrich i mi na Nollag 2017.

(19) Ba cheart CERT-EU a athainmniGi mar Sheirbhis Cibearshlandédla d'institididi, do chomhlachtai, d'oifigi agus do

ghniomhaireachtaf an Aontais, ach ba cheart di an t-ainm gearr CERT-EU a choinnedil mar gheall ar aitheantas ainm.

(20) De bhreis ar nios mé caraimi agus rdl leathnaithe a thabhairt do CERT-EU, leis an Rialachdn seo, bunaitear an Bord

Idirinstitidideach um Chibearshldnddil (IICB) chun ardleibhéal comhchoiteann cibearshldnddla a éascti i measc
eintitis an Aontais. Ba cheart rdl eisiach a bheith ag IICB le haghaidh faireachdn a dhéanamh ar chur chun feidhme
an Rialachdin seo ag eintitis an Aontais, agus tact leis an gcur chun feidhme sin, agus le haghaidh maoirseacht a
dhéanamh ar chur chun feidhme tosafochtai agus cuspdiri gineardlta ag CERT-EU agus le haghaidh stitiradh
straitéiseach a sholathar d6. D4 bhri sin, ba cheart do IICB ionadaiocht institiGiidi an Aontais a dirithit agus ba
cheart ionadaithe 6 chomhlachtai, oifigi agus gniomhaireachtai de chuid an Aontais tri Lionra Gniomhaireachtai AE
(EUAN) a bheith ar direamh ann. Ba cheart eagra agus feidhmit IICB a rialdil tuilleadh trf rialacha inmhednacha
ndsanna imeachta lena bhféadfai sonrd breise ar chruinnithe rialta [ICB a direamh, lena n-diritear cruinnithe
blianttila den leibhéal polaititil ina bhféadfadh ionadaithe 6n leibhéal bainistiochta is airde de gach comhalta de
IICB plé straitéiseach a thiondl do IICB agus treoir straitéiseach a chur ar fdil d6. Ina theannta sin, ba cheart go
mbeadh IICB in ann coiste feidhmitchdin a bhund chun cabhrii lena chuid oibre agus chun roinnt dd charaimi agus
dé chumhachtai a tharmligean chuige, go hdirithe maidir le ciraimi lena n-éilitear saineolas sonrach a chombhaltai,
mar shampla an chataldg seirbhise, agus aon nuashonrti a dhéanfar air ina dhiaidh sin, a fhormheas, socruithe le
haghaidh comhaontuithe ar leibhéal seirbhise, meastinuithe ar dhoiciméid agus tuarascdlacha arna dtiolacadh ag
eintitis an Aontais chuig IICB de bhun an Rialachdin seo né ctraim{ a bhaineann le cinnt{ a ullmhd maidir le bearta
combhlionta arna n-eisiiint ag [ICB agus maidir le faireachan a dhéanamh ar a gcur chun feidhme. Ba cheart don
Bhord IdirinstitiGideach um Chibearshldnddil rialacha ndés imeachta an choiste feidhmitchdin a leagan sios, lena
n-diritear a chdraimi agus a chumhachtai.

(21) Té sé d’aidhm ag IICB tact le heintitis an Aontais a seasaimh chibearshldndadla faoi seach a thabhairt chun tosaigh trid

0)

()

an Rialachédn seo a chur chun feidhme. Chun tacti le heintitis an Aontais, ba cheart do IICB treoir a thabhairt do
Cheann CERT-EU, straitéis ilbhlianttil a ghlacadh maidir leis an leibhéal cibearshlandéla in eintitis an Aontais a
ardd, an mhodheolaiocht agus gnéithe eile d’athbhreithnithe deonacha piarai a bhund, agus buni gripa
neamhfhoirmitil oifigeach cibearshldndala dititiil a éasct, le tacaiocht 6 Ghniomhaireacht an Aontais Eorpaigh um
Chibearshlandail (ENISA), d'thonn dea-chleachtais agus faisnéis a mhalarta i nddil le cur chun feidhme an Rialachdin
seo.

Rialachdn (AE) 2019/881 6 Pharlaimint na hEorpa agus 6n gComhairle an 17 Aibredn 2019 maidir le ENISA (Gniomhaireacht an

Aontais Eorpaigh um Chibearshlinddil) agus maidir le deimhniii i nddil le cibearshlinddil theicneolafocht na faisnéise agus na
cumarsdide agus lena n-aisghairtear Rialachdn (AE) Uimh. 526/2013 (an Gniomh um Chibearshldnddil) (IO L 151, 7.6.2019, Ich. 15).
Socr( idir Parlaimint na hEorpa, an Chomhairle Eorpach, Comhairle an Aontais Eorpaigh, an Coimisitin Eorpach, Cairt Bhreithitinais
an Aontais Eorpaigh, an Banc Ceannais Eorpach, Cdirt Initchéiri na hEorpa, an tSeirbhis Eorpach Gniomhaiochta Seachtrai, Coiste
Eacnamaioch agus Séisialta na hEorpa, Coiste Eorpach na Réigitin agus an Banc Eorpach Infheistiochta maidir le foireann
phréinnfhreagartha riomhaire d’institiGidi, comhlachtai agus gniomhaireachtai an Aontais (CERT-EU) a eagrii agus a oibrit (I0 C 12,
13.1.2018, Ich. 1).
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(23)

(24)

(25)

(26)

Chun ardleibhéal cibearshldnddla a bhaint amach in eintitis uile an Aontais, ba cheart do thritr ionadaithe arna
n-ainmnitt ag EUAN ionadaiocht a dhéanamh ar IICB ar leasanna na gcomhlachtai, na n-oifigi agus na
ngniomhaireachtai de chuid an Aontais a bhfuil a dtimpeallacht TFC féin 4 bainistiti acu. Is bunchloch den chosaint
sonrai { slinddil na proisedla sonrai pearsanta, agus, dd bhri sin, cibearshldnddil na proisedla sin. I bhfianaise na
sineirg{ idir cosaint sonrai agus cibearshlanddil, ba cheart ionadaiocht a bheith ag an Maoirseoir Eorpach ar
Chosaint Sonrai ar IICB ina chdil mar eintiteas de chuid an Aontais atd faoi réir an Rialachdin seo, ag a bhfuil
saineolas sonrach i réimse na cosanta sonrai, lena n-diritear sldnd4il lionrai cumarsdide leictreonai. I bhfianaise a
thabhachtai atd nudlaiocht agus iomaiochas sa chibearshldndail, ba cheart go mbeadh ionadaiocht ag an Larionad
Eorpach um Innidlachtal Tionsclaiochta, Teicneolaiochta agus Taighde Cibearshlandéla ar IICB. I bhfianaise rél
ENISA mar ldrionad saineolais sa chibearshlanddil, agus na tacaiochta a chuireann ENISA ar fdil, agus i bhfianaise
thabhacht chibearshlanddil bhonneagar agus sheirbhisi spdis an Aontais, ba cheart go mbeadh ionadaiocht ag
ENISA agus ag Gniomhaireacht an Aontais Eorpaigh um an gCldr Spdis ar IICB. I bhfianaise an réil a shanntar do
CERT-EU faoin Rialachdn seo, ba cheart do Chathaoirleach IICB cuireadh a thabhairt do Cheann CERT-EU freastal ar
chruinnithe uile IICB, ach amhdin nuair a phléann IICB dbhair a bhaineann go direach le Ceann CERT-EU.

Ba cheart do IICB faireachdn a dhéanamh ar chomhlionadh an Rialachdin seo agus ar chur chun feidhme na
dtreoirlinte agus na moltai, agus na nglaonna ar ghniomhaiocht. Ba cheart do ghriipai comhairleacha teicnitla,
grupai a chinnfidh IICB a mballraiocht, tact le IICB maidir le cdrsai teicnitila. Ba cheart do na gripai comhairleacha
teicnidla oibriti i ndlithchomhar le CERT-EU, le heintitis an Aontais agus le pdirtithe leasmhara eile de réir mar is gd.

[ gcds ina bhfionnann IICB nach bhfuil an Rialachdn seo, nd na treoirlinte, na moltai nd na glaonna ar ghniomhaiocht
arna n-eisigint dd bhun curtha chun feidhme go héifeachtach ag eintiteas de chuid an Aontais, ba cheart go mbeadh
IICB in ann, gan dochar do nésanna imeachta inmhednacha eintiteas an Aontais lena mbaineann, dul ar aghaidh le
bearta comhliontachta. Ba cheart do IICB bearta comhlionta a chur i bhfeidhm de réir a chéile, is é sin le rd, ba
cheart do IICB an beart is 14 déine, eadhon tuairim réastinaithe, a ghlacadh ar dtiis, agus nior cheart bearta nios
déine a ghlacadh ina dhiaidh sin ach amhdin i gcds inar gd sin,, agus, ar deireadh, an beart is déine, eadhon moladh
go gcuirfi sreabha sonrai chuig eintiteas an Aontais lena mbaineann ar fionrai go sealadach. Nior cheart moladh den
sort sin a chur i bhfeidhm ach amhdin i gcdsanna eisceachttila de shéruithe fadtéarmacha, d’aon ghno, atriallacha n6
tromchuiseacha ar an Rialachdn seo ag eintiteas an Aontais lena mbaineann.

Is ionann an tuairim réastnaithe agus an beart comhliontachta is 1t déine lena dtugtar aghaidh ar bhearnai i gcur
chun feidhme an Rialachdin seo. Ba cheart do IICB a bheith in ann obair leantach a dhéanamh ar thuairim
réastinaithe le treoir chun cabhri le heintiteas an Aontais a dirithii go gcomhlionann a Chreat, a bhearta
bainistiochta riosca cibearshlandéla, a phlean cibearshldnddla agus a thuairiscii an Rialachan seo, agus ansin tri
rabhadh a thabhairt maidir le haghaidh a thabhairt ar easnaimh shainaitheanta eintiteas an Aontais laistigh de
thréimhse shonraithe. Mura dtugtar aghaidh go leordhdthanach ar na heasnaimh a shainaithnitear sa rabhadh, ba
cheart go mbeadh IICB in ann fogra réastinaithe a eisitint.

Ba cheart go mbeadh IICB in ann a mholadh go ndéanfai inidchéireacht ar eintiteas de chuid an Aontais. Ba cheart
eintiteas sin an Aontais a bheith in ann a fheidhm initchéireachta inmhednaf a Gsdid chun na criche sin. Ba cheart
go mbeadh IICB in ann a iarraidh freisin go ndéanfadh seirbhis initichéireachta trit pdirti iniichadh, lena n-diritear
6 sholdthraf seirbhise earndla priobhdidi arna chomhaontt go frithphdirteach.

I gcdsanna eisceachttila ina ndéanann eintiteas de chuid an Aontais sdrti fadtéarmach, toilitil, atriallach agus/né
tromchdiseach ar an Rialachdn seo, ba cheart go mbeadh IICB in ann a mholadh do na Ballstdit uile agus d’eintitis
uile an Aontais, mar rogha dheireanach, go gcuirfi ar fionrai go sealadach sreabha sonrai chuig eintiteas sin an
Aontais, a bheadh éifeachtach go dti go mbeidh an sart curtha i gerich ag an eintiteas. Ba cheart moladh den sért
sin a chur in idl tri bhealai cumarsdide atd iomchuf agus slan.
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(28)  Chun a dirithit go gcuirfear an Rialachdn seo chun feidhme i gceart, ba cheart do IICB, md mheasann sé gur tharla

sart leantnach ar an Rialachdn seo ag eintiteas de chuid an Aontais go direach mar gheall ar ghniomhaiochtai né
neamhghniomhartha duine dé thoireann, lena n-diritear ar an leibhéal bainistiochta is airde, a iarraidh ar eintiteas
an Aontais lena mbaineann gniomhaiocht iomchui a dhéanamh, lena n-diritear a iarraidh air gniomhaiocht de
chinedl arafonachta a dhéanamh, i gcomhréir leis na rialacha agus na nésanna imeachta a leagtar sios i Rialachdin
Foirne Oifigigh an Aontais Eorpaigh agus Coinniollacha Fostaiochta Sheirbhisigh Eile an Aontais, a leagtar sios i
Rialachdn (CEE, Euratom, CEGC) Uimh. 259/68 6n gCombhairle (°) (‘na Rialachdin Foirne’) agus le haon rialacha
agus nésanna imeachta eile is infheidhme.

(29) Ba cheart do CERT-EU rannchuidit le slanddil timpeallachta TFC eintitis uile an Aontais. Agus breithnit 4 dhéanamh

aige ar cheart n6 ndr cheart comhairle theicnitil n6 ionchur teicnitiil a sholdthar maidir le cirsai beartais dbhartha
arna iarraidh sin d’eintiteas de chuid an Aontais, ba cheart do CERT-EU a dirithitt nach mbeidh sé sin ina bhac ar na
ctiraimi eile a thugtar d6 de bhun an Rialachdin seo a chur i gerich. Ba cheart do CERT-EU gniomhii thar ceann
eintitis an Aontais mar chomhionann an chomhordaitheora arna ainmnit chun criocha nochtadh comhordaithe na
leochaileachtai de bhun Airteagal 12(1) 12(1) de Threoir (AE) 2022/2555.

(30) Ba cheart do CERT-EU tact le bearta a chur chun feidhme le haghaidh ardleibhéal comhchoiteann cibearshlandéla tri

thograi i gcomhair treoirlinte agus moltaf a chur faoi bhrdid IICB né tri ghlaonna ar ghniomhafocht a eisitint. Ba
cheart do IICB na treoirlinte agus na moltai sin a fhormheas. Nuair is g4, ba cheart do CERT-EU glaonna ar
ghniomhaiocht a eisitint lena dtabharfar tuairisc ar bhearta slindala prdinneacha a dtathantéfar ar eintitis an
Aontais iad a chur i gcrich laistigh de thréimhse shocraithe. Ba cheart do IICB treoir a thabhairt do CERT-EU togra
le haghaidh treoirlinte n6é moladh, né glao ar ghniomhaiocht, a eisitint, a tharraingt siar né a mhodhn.

(31) Ba cheart do CERT-EU freisin an rdl a chomhlionadh a thugtar do le Treoir (AE) 2022/2555 a bhaineann le comhar

agus malartd faisnéise le lionra na bhfoirne freagartha ar theagmhais a bhaineann le sldnddil riomhairf (CSIRTanna) a
bunaiodh de bhun Airteagal 15 den Treoir sin. Thairis sin, i gcomhréir le Moladh (AE) 2017/1584 6n gCoimisitn (%),
ba cheart do CERT-EU oibrit i gcomhar leis na geallsealbhéir{ dbhartha maidir le freagairt agus comhorda leo ina
taobh. Chun rannchuiditi le hardleibhéal cibearshldnddla ar fud an Aontais, ba cheart do CERT-EU faisnéis
teagmhas-sonrach a chomhroinnt le contraphdirtithe 6 na Ballstdit. Ba cheart do CERT-EU oibriti i gcomhar le
comhphdirtithe poibli agus priobhdideacha eile freisin, lena n-diritear Eagraiocht Chonradh an Atlantaigh Thuaidh,
faoi réir formheas a thail roimh ré 6 TICB.

(32) Agus é ag tact le cibearshldndail oibriochtdil, ba cheart do CERT-EU tiséid a bhaint as an saineolas atd ar fdil 6 ENISA

tri chomhar struchttrtha déd bhfordiltear i Rialachdn (AE) 2019/881. I gcds inarb iomchuf sin, ba cheart socruithe
tiomnaithe a leagan sfos idir an d4 eintiteas chun cur chun feidhme praiticitil an chombhair sin a shainid agus an
dabailt gnfomhafochtai a sheachaint. Ba cheart do CERT-EU oibriti i gcomhar le ENISA i dtaobh anailisiti ar
chibearbhagairti agus a thuarascdil maidir le timpeallacht na mbagairti a chomhroinnt le ENISA go trathrialta.

(33) Ba cheart CERT-EU a bheith in ann oibriti i gcomhar leis na pobail dbhartha chibearshldndéla laistigh den Aontas

agus da Bhallstdit agus faisnéis a mhalartl leo chun comhar oibriochtiil a chothd agus chun cur ar chumas na
lionraf atd ann cheana barr a gcumais a bhaint amach maidir leis an Aontas a chosaint.

(34)  Os rud é gur ar mhaithe le heintitis an Aontais iad seirbhisi agus ctraimi CERT-EU, ba cheart d’eintiteas uile an

Aontais a chaitheann airgead ar TFC cion cothrom a rannioc i leith na seirbhisi agus ctraimi sin. T4 na
ranniocaiochtai sin gan dochar do neamhspledchas buiséadach eintitis an Aontais.

Rialachdn (CEE, Euratom, CEGC) Uimh. 259/68 6n gCombhairle an 29 Feabhra 1968 lena leagtar sios Rialachdin Foirne Oifigigh na

gComhphobal Eorpach agus Coinniollacha Fostaiochta Sheirbhisigh eile na gComhphobal Eorpach agus lena dtionscnaitear bearta
speisialta is infheidhme ar bhonn sealadach maidir le hoifigigh an Choimisidin (I0 L 56, 4.3.1968, Ich. 1).

Moladh (AE) 2017/1584 6n gCoimisiin an 13 Medn Fémhair 2017 maidir le freagairt chomhordaithe ar theagmhais agus
géarchéimeanna cibearshlanddla mérscala (I0 L 239, 19.9.2017, Ich. 36).
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[ gcds go leor cibearionsaithe, is codanna iad d’theachtais nios leithne atd dirithe ar ghrdpai d’eintitis an Aontais né ar
phobail leasmhara lena gcuimsitear eintitis an Aontais. Chun brath réamhghniomhach, freagairt ar theagmhais né
bearta maolaitheacha agus téarnamh 6 theagmbhais a chumasa, ba cheart d’eintitis an Aontais a bheith in ann fgra a
thabhairt do CERT-EU faoi theagmhais, cibearbhagairti, leochaileachtai agus neasteagmhais, agus mionsonrai
teicnitla iomchui a chomhroinnt lena gcumasoéfar teagmhais chomhchostila, cibearbhagairti, leochaileachtai agus
neasteagmhais in eintitis eile de chuid an Aontais a bhrath n6 a mhaold, agus freagairt orthu chomh maith. I
gcomhréir leis an gcur chuige céanna i dTreoir (AE) 2022/2555, ba cheart a bheith de cheangal ar eintitis de chuid
an Aontais luathrabhadh a thabhairt do CERT-EU laistigh de 24 uair an chloig tar éis d6ibh teacht ar an eolas faoi
theagmhas suntasach. Leis an malartd faisnéise sin, ba cheart go gcuirfi ar a chumas do CERT-EU an fhaisnéis a
scaipeadh chuig eintitis eile an Aontais, agus chuig contraphdirtithe iomchui chomh maith, chun cuidit le
timpeallachtai TFC eintitis an Aontais agus timpeallachtai TFC chontraphdirtithe eintitis an Aontais a chosaint in
aghaidh teagmhais d4 samhail.

Leagtar sios leis an Rialachdn seo cur chuige ilchéimneach i leith teagmhais shuntasacha a thuairiscid chun an
chothromaiocht cheart a bhaint amach, ar thaobh amhdin, idir tuairiscia mear a chabhraionn le leathadh féideartha
teagmhas suntasacha a mhaold agus a lamhélann d'eintitis an Aontais cinamh a lorg, agus, ar an taobh eile, do
thuairiscid cuimsitheach lena mbaintear ceachtanna luachmhara as teagmhais aonair agus a fheabhsafonn le
himeacht ama cibear-athléimneacht eintitis aonair an Aontais agus a rannchuidionn lena seasamh cibearshldnddla
foriomldn a mhéadu. I nddil leis sin, ba cheart a direamh sa Rialachdn seo tuairisciti teagmhas a d'théadfadh, ar
bhonn meastnd tosaigh arna dhéanamh ag eintiteas an Aontais lena mbaineann, moérshuaitheadh oibriochtil
d’theidhmit eintiteas an Aontais lena mbaineann né caillteanas airgeadais don eintiteas sin a chruth, né difear a
dhéanamh do dhaoine nadirtha né dlitheanacha eile tri dhamdiste suntasach dbhartha né neamhdbhartha a
dhéanamh. Ba cheart a chur san direamh sa mheastind tosaigh sin, inter alia, na cérais gréasin agus faisnéise a
ndéantar difear déibh, go hdirithe a thibhachtai atd siad d'theidhmit eintiteas an Aontais, déine agus saintréithe
teicnidla cibearbhagartha agus aon leochaileachtai bundsacha atd 4 saothrii chomh maith le taithi eintiteas an
Aontais ar theagmhais dd samhail. Chun a shainaithint an bhfuil an suaitheadh oibriochtdil tromchiiseach,
d’théadfadh rdl tdbhachtach a bheith ag tdscairi amhail a mhéid a dhéantar difear d’theidhmit eintiteas an Aontais,
ré an teagmhais n6 lion na ndaoine ndddrtha né dlitheanacha a ndéantar difear déibh.

Os rud é gurb idirnasctha iad bonneagar agus cérais gréasin agus faisnéise eintiteas an Aontais lena mbaineann agus
an Bhallstdit ina bhfuil eintiteas sin an Aontais lonnaithe, td sé rithdbhachtach go gcuirfear an Ballstdt sin ar an eolas
gan moill mhichui faoi theagmhas suntasach laistigh d’eintiteas sin an Aontais. Chuige sin, ba cheart don eintiteas de
chuid an Aontais dd ndéantar difear aon chontraphdirti dbhartha de chuid na mBallstat arna ainmnit n6 arna bhunt
de bhun Airteagail 8 agus 10 de Threoir (AE) 2022/2555 a chur ar an eolas faoi theagmhas suntasach a bhfuil sé ag
tuairisciti do CERT-EU ina leith. I gcds ina bhfaigheann CERT-EU amach faoi theagmhas suntasach laistigh de
Bhallstat, ba cheart d6 fogra a thabhairt d'aon chontraphdirti dbhartha atd sa Bhallstdit sin.

Ba cheart sdsra a chur chun feidhme chun a dirithi go ndéanfaidh eintitis an Aontais faisnéis a mhalartd go
héifeachtach, agus go mbeidh comhordii agus comhar éifeachtach idir na heintitis sin, i gcds mértheagmhas, lena
n-diritear sainaithint shoiléir ar réil agus ar fhreagrachtaf eintitis an Aontais lena mbaineann. Ba cheart ionadaf an
Choimisitin ar IICB, faoi réir an phlean bainistiochta cibir-ghéarchéime, a bheith ina phointe teagmhala chun éasct
a dhéanamh ar chomhroinnt faisnéise dbhartha ag [ICB maidir le mértheagmhais leis an Lionra Eorpach um Eagra
an Idirchaidrimh maidir le Cibirghéarchéimeanna (EU-CyCLONe), mar rannchuidit leis an bhfeasacht staide
chombhroinnte. Ba cheart rél ionadai an Choimisitiin ar [ICB mar an pointe teagmhala a bheith gan dochar do rél
leithleach agus éagsuil an Choimisitin in EU-CyCLONe de bhun Airteagal 16(2) de Threoir (AE) 2022/2555.

Ta feidhm ag Rialachdn (AE) 2018/1725 6 Pharlaimint na hEorpa agus 6n gComhairle (') maidir le haon phroéisedil
sonrai pearsanta de bhun an Rialachdin seo. D'fhéadfai sonraf pearsanta a phréisedil i ndail le bearta arna nglacadh a
bhaineann le bainistiocht riosca cibearshlindéla, leochaileacht agus ldimhsedil teagmhas, comhroinnt faisnéise faoi
theagmbhais, cibearbhagairti agus leochaileachtai, agus comhordii agus comhar maidir le freagairt ar theagmhais.
D'théadfadh sé go n-éileodh bearta den sért sin go ndéanfai catagéiri dirithe sonrai pearsanta a phréisedil, amhail
seoltai IP, aimsitheoiri aonfhoirmeacha acmhainni (URLanna), ainmneacha fearainn, seoltai riomhphoist, réil

() Rialachdn (AE) 2018/1725 6 Pharlaimint na hEorpa agus 6n gCombhairle an 23 Deireadh Fomhair 2018 maidir le daoine ndddrtha a
chosaint i nddil le sonrai pearsanta a phréisedil ag institiGiidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais agus maidir le
saorghluaiseacht sonrai den sort sin, agus lena n-aisghairtear Rialachdn (CE) Uimh. 45/2001 agus Cinneadh Uimh. 1247/2002/CE
(IOL 295, 21.11.2018, Ich. 39).
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eagrafochtila an dbhair sonrai, stampai ama, dbhair riomhphoist né ainmneacha comhad. Ba cheart gach beart a
dhéanfar de bhun an Rialachdin seo a bheith i gcomhréir leis an gcreat cosanta sonrai agus priobhdideachais, agus
ba cheart d’eintitis an Aontais, CERT-EU agus, i gcds inarb dbhartha, IICB, na coimirci teicnidla agus eagrafochtila
uile is dbhartha a dhéanamh chun an comhlionadh sin a dirithit ar bhealach cuntasach.

Bunaitear leis an Rialachdn seo an bunts dli le haghaidh proisedil sonraf pearsanta ag eintitis an Aontais, CERT-EU
agus, 1 gcds inarb dbhartha, IICB, chun criche a gctiraim{ a dhéanamh agus a n-oibleagdidi faoin Rialachdn seo a
chomhlionadh, i gcomhréir le hAirteagal 5(1), pointe (b) de Rialachdn (AE) 2018/1725. Féadfaidh CERT-EU
gnfomhéi mar phroéisedlai né mar rialaitheoir ag brath ar an gciram a dhéanann sé de bhun Rialachdn
(AE) 2018/1725.

I gcdsanna dirithe, chun a n-oibleagdidi faoin Rialachdn seo a chomhlionadh chun ardleibhéal cibearshlindala a
airithit agus go hdirithe i gcomhthéacs leochaileachta agus ldimhsedla teagmhas, d’théadfadh sé gur ghd d’eintitis an
Aontais agus CERT-EU catagdiri speisialta sonral pearsanta a phroisedil dd dtagraitear in Airteagal 10(1) de Rialachdn
(AE) 2018/1725. Bunaitear leis an Rialachdn seo an bunts dli le haghaidh proisedil catagdiri speisialta sonrai
pearsanta ag eintitis an Aontais agus CERT-EU i gcomhréir le hAirteagal 10(2), pointe (g), de Rialachdn
(AE) 2018/1725. Ba cheart go mbeadh proisedil catagdiri speisialta sonrai pearsanta faoin Rialachdn seo i
gcomhréir go docht leis an aidhm atd 4 saothrd. Faoi réir na gcoinniollacha a leagtar amach in Airteagal 10(2),
pointe (g), den Rialachdn sin, nior cheart eintitis an Aontais agus CERT-EU a bheith in ann na sonraf sin a phroisedil
ach amhdin a mhéid is gd agus i gcds ina bhfordiltear d6 sin go sainrdite sa Rialachdn seo. Agus catagdiri speisialta
sonrai pearsanta 4 bproisedil, ba cheart d’eintitis an Aontais agus CERT-EU éirim an chirt maidir le cosaint sonrai a
urraml agus fordil a dhéanamh maidir le bearta oiritinacha agus sonracha chun cearta buntsacha agus leasanna na
n-dbhar sonraf a choimircit.

De bhun Airteagal 33 de Rialachdn (AE) 2018/1725, ba cheart d’eintitis an Aontais agus CERT-EU, agus aird 4
tabhairt acu ar an trscothacht, ar na costais a bhaineann leis an gcur chun feidhme agus ar chinedl, raon feidhme,
combhthéacs agus criocha na préisedla mar aon leis na rioscai do chearta agus do shaoirsi daoine naddrtha, ar
rioscai iad lena ngabhann déchdlacht agus déine éagsiil, bearta iomchui teicnitla agus eagraiochtdla a chur chun
feidhme chun leibhéal iomchui slindéla sonrai pearsanta a dirithit, amhail cearta rochtana srianta a sholdthar ar
bhonn riachtanais eolais, cur i bhfeidhm phrionsabail an rian initchta, glacadh na line chiiraim, stérdil sonraf ar fos
i dtimpeallacht rialaithe agus in-initichta, ndésanna imeachta oibriochtdla caighdednaithe agus bearta um chaomhnat
priobhdideachais amhail bréagainmniG né criptit. Nior cheart na bearta sin a chur chun feidhme ar bhealach a
dhéanfaidh difear do chriocha ldimhsedla teagmhas né do shldine na fianaise. I gcds ina n-aistrionn eintiteas de
chuid an Aontais n6 CERT-EU sonrai pearsanta a bhaineann le teagmbhas, lena n-diritear catagdir{ speisialta sonrai
pearsanta, chuig contraphdirti né chuig comhphadirti chun criocha an Rialachdin seo, ba cheart go gcomhlionfadh
aistrithe den sért sin Rialachan (AE) 2018/1725. I gcds ina n-aistritear catagdiri speisialta sonrai pearsanta chuig tria
pairti, ba cheart d’eintitis an Aontais agus CERT-EU a dirithiti go gcuireann an trii pairti bearta maidir le cosaint
sonrai pearsanta i bhfeidhm ar leibhéal at coibhéiseach le Rialachdn (AE) 2018/1725.

Nior cheart sonrai pearsanta a phroisediltear chun criocha an Rialachdin seo a choinnedil ach amhdin a thad is ga i
gcomhréir le Rialachdn (AE) 2018/1725. Ba cheart d’eintitis an Aontais agus, i gcds inarb infheidhme, CERT-EU,
agus é ag gnfomhd mar rialaitheoir, tréimhsi coinnedla a shocrii atd teoranta don mhéid is gd chun na criocha
sonraithe a bhaint amach. Go hdirithe i nddil le sonrai pearsanta arna mbailiG chun teagmhais a ldimhsedil, ba
cheart deintitis an Aontais agus CERT-EU idirdheald a dhéanamh idir sonrai pearsanta a bhailitear chun
cibearbhagairt a bhrath ina dtimpeallachtai TFC chun teagmhas agus sonrai pearsanta a bhailitear chun teagmhas a
mhaold, freagairt air agus téarnamh uaidh a chosc. Chun cibearbhagairt a bhrath, td sé tdbhachtach go gcuirtear san
direamh an tréimhse ama ar féidir le gniomhai bagartha a bheith gan bhrath i gcéras. Chun teagmhas a mhaold,
freagairt air agus téarnamh uaidh, ta sé tdbhachtach a mheas an bhfuil g4 leis na sonrai pearsanta chun teagmhas
aththillteach né teagmhas den chineal céanna a bhféadfai comhghaold a 1éiriti ina leith a riant agus a ldimhsedil.

Maidir le ldimhsedil faisnéise ag eintitis an Aontais agus ag CERT-EU, ba cheart { a dhéanamh i gcomhréir leis na
rialacha is infheidhme maidir le slandail faisnéise. Ba cheart go gcomhlionfadh cuimsit sldndéla acmhainni daonna
mar bheart bainistiochta riosca cibearshldndala na rialacha is infheidhme freisin.
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Chun criche faisnéis a chomhroinnt, tsdidtear marcdlacha infheicthe chun a léiri go gcuirfidh faighteoiri na
faisnéise teorainneacha comhroinnte i bhfeidhm ar bhonn, go hdirithe, comhaontuithe neamhnochta, né
comhaontuithe neamhnochta neamhfhoirmidla amhail an prétacal soilse trichta né Iéirithe soiléire eile 6n
bhfoinse. T4 an protacal soilse trichta le tuiscint mar bhealach chun faisnéis a sholdthar faoi aon teorainneacha i
nddil le faisnéis a scaipeadh a thuilleadh. Usdidtear é i mbeagnach gach CSIRT agus i roinnt ionaid anailise agus
comhroinnte faisnéise.

Ba cheart meastobireacht a dhéanamh ar an Rialachdn seo ar bhonn rialta i bhfianaise na caibidliochta a bheidh ann
amach anseo maidir le creatai airgeadais ilbhliantdla, lena lamhalfai do thuilleadh cinnt{ a dhéanamh maidir le
feidhmid agus rdl institidideach CERT-EU, lena n-diritear an fhéidearthacht CERT-EU a bhund mar oifig de chuid an
Aontais.

Ba cheart do IICB, le cnamh 6 CERT-EU, athbhreithniti agus meastbireacht a dhéanamh ar chur chun feidhme an
Rialachdin seo agus ba cheart d6 a thorthai a thuairisciti don Choimisitin. Ag cur leis an ionchur sin, ba cheart don
Choimisitin tuairisci chuig Parlaimint na hEorpa, chuig an gCombhairle, chuig Coiste Eacnamaioch agus Sdisialta na
hEorpa agus chuig Coiste na Réigitin. Leis an tuarascdil sin, le hionchur I[ICB, ba cheart meastdireacht a dhéanamh ar
a fomchuf atd sé corais gréasdn agus faisnéise lena ldimhsediltear FRAE a direamh laistigh de raon feidhme an
Rialachdin seo, go hdirithe in éagmais rialacha slandéla faisnéise is coiteann d’eintitis an Aontais.

I gcomhréir le prionsabal na comhréireachta, is gd agus is iomchui go leagfar sios rialacha maidir leis an
gcibearshlandéil le haghaidh eintitis an Aontais chun an bunchuspéir, is é sin ardleibhéal comhchoiteann
cibearshldndéla laistigh deintitis an Aontais, a ghnéthd. Ni théann an Rialachdn seo thar a bhfuil riachtanach chun
an cuspoOir arna saothrt a ghnéthi, i gcomhréir le hAirteagal 5(4) den Chonradh ar an Aontas Eorpach.

Léirfonn an Rialachdn seo go bhfuil difear idir eintitis an Aontais 6 thaobh méide agus acmhainneachta de, lena
n-diritear i dtaca le hacmhainni airgeadais agus daonna.

Chuathas i gcombhairle leis an Maoirseoir Eorpach ar Chosaint Sonrai i gcomhréir le hAirteagal 42(1) de
Rialachédn (AE) 2018/1725 agus thug an Maoirseoir tuairim an 17 Bealtaine 2022 (%),

EIS AN RIALACHAN SEO A GHLACADH:

CAIBIDIL I

FORALACHA GINEARALTA

Airteagal 1

Abhar

an Rialachdn seo, leagtar sios bearta arb ¢é is aidhm déibh ardleibhéal comhchoiteann cibearshlindéla a bhaint amach

laistigh d’eintitis an Aontais i ndail le:

(d)

() 1

creat inmhednach bainistiochta riosca, rialachais agus rialaithe cibearshldndédla de bhun Airteagal 6 a bhunti ag gach
eintiteas de chuid an Aontais;

bainistiocht riosca, tuairisciti agus comhroinnt faisnéise cibearshlandala;
eagrd, feidhmit agus oibrit an Bhoird Idirinstitididigh um Chibearshlindéil arna bhunt de bhun Airteagal 10, chomh
maith le heagrd, feidhmiti agus oibriti na Seirbhise Cibearshlindédla d'institididi, combhlachtai, oifigi agus

gniombhaireachtai an Aontais (CERT-EU);

faireachdn a dhéanamh ar chur chun feidhme an Rialachdin sin.

0 C 258, 5.7.2022, Ich. 10.

ELL http://data.europa.eu/elijreg/2023/2841/oj



GA 101, 18.12.2023

Airteagal 2

Raon feidhme

1. Téd feidhm ag an Rialachdn seo maidir le heintitis an Aontais, maidir leis an mBord Idirinstititideach um
Chibearshldnddil arna bhunti de bhun Airteagal 10 agus maidir le CERT-EU.

2. Té feidhm ag an Rialachdn seo gan dochar don neamhspledchas institidideach de bhun na gConarthai.

3. Cé is moite d'Airteagal 13(8), nil feidhm ag an Rialachdn seo maidir le cérais ghréasdin agus faisnéise lena
ldimhsediltear faisnéis rinaicmithe AE (FRAE).

Airteagal 3
Sainmhinithe

Chun criocha an Rialachdin seo, té feidhm ag na sainmhinithe seo a leanas:

(1) ciallafonn ‘eintitis an Aontais instititiidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais arna gcur ar bun leis an
gConradh ar an Aontas Eorpach, leis an gConradh ar Fheidhmit an Aontais Eorpaigh (CFAE) n6 leis an gConradh ag
bunii an Chomhphobail Eorpaigh do Fhuinneamh Adamhach, né d4 mbun;

(2) ciallafonn ‘céras gréasdn agus faisnéise’ coras gréasdn agus faisnéise mar a shainmhinitear in Airteagal 6, pointe (1), de
Threoir (AE) 2022/2555;

(3) ciallaionn ‘slindéil céras gréasin agus faisnéise’ slanddil céras gréasdn agus faisnéise mar a shainmbhinitear in
Airteagal 6, pointe (2), de Threoir (AE) 2022/2555;

(4) ciallafonn ‘cibearshlanddil’ cibearshlinddil mar a shainmhinitear in Airteagal 2, pointe (1), de Rialachdn
(AE) 2019/881;

(5) ciallaionn ‘an leibhéal bainistiochta is airde’ bainisteoir, comhlacht bainistiochta n6 comhlacht comhordichdin agus
formhaoirseachta atd freagrach as feidhmid eintitis de chuid an Aontais, ag an leibhéal riarachdin is sinsearai, ag a
bhfuil sainordd cinnti a ghlacadh né a tdart i gcomhréir le socruithe rialachais ardleibhéil eintiteas sin an Aontais,

gan dochar d'fhreagrachtai foirmitila na leibhéal eile bainistiochta as comhliontacht agus bainistiocht riosca
cibearshlandéla ina réimsi freagrachta faoi seach;

(6) ciallaionn ‘neasteagmhas’ neasteagmhas mar a shainmhinitear in Airteagal 6, pointe (5), de Threoir (AE) 2022/2555;
(7)  ciallafonn ‘teagmhas’ teagmhas mar a shainmhinitear in Airteagal 6, pointe (6), de Threoir (AE) 2022/2555;

(8) ciallaionn ‘mértheagmhas’ teagmbhas is ctis le leibhéal suaite lena sdraitear cumas eintitis de chuid an Aontais agus
cumas CERT-EU freagairt air n6 aon teagmhas a bhfuil tionchar suntasach aige ar dhd eintiteas de chuid an Aontais ar

a laghad;

(9) ciallafonn ‘teagmhas moérscila cibearshlinddla’ teagmhas morscala cibearshlinddla mar a shainmhinitear in
Airteagal 6, pointe (7), de Threoir (AE) 2022/2555.

(10) ciallaionn ‘ldimhsedil teagmhais’ ldimhsedil teagmhais mar a shainmhinitear in Airteagal 6, pointe (8), de Threoir
(AE) 2022/2555;

(11) ciallaionn ‘cibearbhagairt’ cibearbhagairt mar a shainmhinitear in Airteagal 2, pointe (8), de Rialachdn (AE) 2019/881;

(12) ciallajonn ‘cibearbhagairt shuntasach’ cibearbhagairt shuntasach mar a shainmhinitear in Airteagal 6, pointe (11), de
Threoir (AE) 2022/2555;

(13) ciallaionn leochaileacht’ leochaileacht mar a shainmhinitear in Airteagal 6, pointe (15), de Threoir (AE) 2022/2555;
(14) ciallaionn ‘riosca cibearshlandéla’ riosca mar a shainmhinitear ¢ in Airteagal 6, pointe (9), de Threoir (AE) 2022/2555;

(15) ciallaionn ‘seirbhis néalriomhaireachta’ seirbhis néalriomhaireachta mar a shainmhinitear in Airteagal 6, pointe (30),
de Threoir (AE) 2022/2555.
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Airteagal 4

Proisedil sonrai pearsanta

1. Déanfaidh CERT-EU, an Bord Idirinstititiideach um Chibearshldndail arna bhund de bhun Airteagal 10 agus eintitis an
Aontais sonrai pearsanta a phroisedil faoin Rialachdn seo i gcomhréir le Rialachdn (AE) 2018/1725.

2. I gcds ina ndéanfaidh siad ctiraimi n6 ina gcomhlionfaidh siad oibleagdidi de bhun an Rialachdin seo, ni dhéanfaidh
CERT-EU, an Bord IdirinstitiGiideach um Chibearshldnddil arna bhunti de bhun Airteagal 10 agus eintitis an Aontais sonraf
pearsanta a phroisedil nd a mhalartd ach amhdin a mhéid is g4, chun na ctraimi sin a dhéanamh né na hoibleagaidi sin a
chomhlionadh agus chun na criche sin amhain.

3. Measfar go bhfuil gd le catagdiri speisialta sonral pearsanta dd dtagraitear in Airteagal 10(1) de Rialachdn
(AE) 2018/1725 a phrdisedil ar chdiseanna a bhaineann le leas substaintitil an phobail de bhun Airteagal 10(2), pointe (g),
den Rialachdn sin. Ni fhéadfar sonrai den sort sin a phroisedil ach a mhéid is gd chun na bearta bainistiochta riosca
cibearshldndéla dd dtagraitear in Airteagail 6 agus 8 a chur chun feidhme, chun seirbhisi a sholdthar ag CERT-EU de bhun
Airteagal 13, chun faisnéis a bhaineann go sonrach le teagmhas a chomhroinnt de bhun Airteagal 17(3) agus
Airteagal 18(3), chun faisnéis a chomhroinnt de bhun Airteagal 20, chun na hoibleagdid{ tuairiscithe a chomhlionadh de
bhun Airteagal 21, chun an comhordi agus an comhar maidir le freagairt ar theagmhais a bhainistiti de bhun Airteagal 22
agus chun moértheagmhais a bhainistiti de bhun Airteagal 23 den Rialachdn seo. Déanfaidh eintitis an Aontais agus
CERT-EU, agus iad ag gnfomht mar rialaitheoir{ sonrai, bearta teicnidla a chur i bhfeidhm chun cosc a chur ar phroéisedil
catagdiri speisialta sonrai pearsanta chun criocha eile agus déanfaidh siad fordil maidir le bearta oiritinacha agus sonracha
chun cearta buntisacha agus leasanna na n-abhar sonrai a choimircit.

CAIBIDIL IT

BEARTA LE HAGHAIDH ARDLEIBHEAL COMHCHOITEANN CIBEARSHLANDALA

Airteagal 5

Bearta a chur chun feidhme

1. Faoin 8 Medn Fomhair 2024, déanfaidh an Bord Idirinstititideach um Chibearshldndéil arna bhund de bhun
Airteagal 10, tar éis d6 dul i gcomhairle le Gniomhaireacht an Aontais Eorpaigh um Chibearshldndail (ENISA) agus tar éis
treoir a théil 6 CERT-EU, treoirlinte a eisitiint d’eintitis an Aontais chun criche athbhreithnithe tosaigh cibearshldndédla a
dhéanamh agus creat inmhednach bainistiochta riosca, rialachais agus rialaithe cibearshlinddla a bhunt de bhun
Airteagal 6, meastnuithe aibiochta cibearshlinddla a dhéanamh de bhun Airteagal 7, bearta bainistiochta riosca
cibearshldndéla a dhéanamh de bhun Airteagal 8, agus an plean cibearshldnddla a ghlacadh de bhun Airteagal 9.

2. Agus Airteagail 6 go 9 4 gcur chun feidhme acu, cuirfidh eintitis an Aontais san direamh na treoirlinte dd dtagraitear i
mir 1 den Airteagal seo, chomh maith le treoirlinte agus moltai dbhartha arna nglacadh de bhun Airteagail 11 agus 14.

Airteagal 6

Creat bainistiochta riosca, rialachais agus rialaithe cibearshlindala

1. Faoin 8 Aibredn 2025, déanfaidh eintitis uile an Aontais, tar éis d6 athbhreithnit tosaigh cibearshldndila a
dhéanamh, amhail initchadh, creat inmhednach bainistiochta riosca, rialachais agus rialaithe cibearshlindila (‘an Creat) a
bhunt. Is ¢ an leibhéal bainistiochta is airde atd ag gach eintiteas de chuid an Aontais a dhéanfaidh maoirseacht ar bhunt
an Chreata agus is faoi threagracht an eintitis sin a dhéanfar é.

2. Sa Chreat, cumhdéfar timpeallacht TFC neamh-rinaicmithe eintiteas an Aontais lena mbaineann ina hiomldine, lena
n-diritear aon timpeallacht TFC san ditreabh, lionra teicneolaiochta oibriochtila san ditreamh, sécmhainni seachfhoinsithe
agus seirbhisi i dtimpeallachtai néalriomhaireachta né atd 4 n-6stdil ag trid pdirtithe, gairis mhoibileacha, lionrai
corpardideacha, lionrai gné nach bhfuil nasctha leis an idirlion agus aon ghaireas atd nasctha leis na timpeallachtai sin
(timpeallacht TFC). Beidh an Creat bunaithe ar chur chuige uile-ghuaise.
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3. Leis an gCreat, iritheofar ardleibhéal cibearshlandéla. Leis an gCreat, bundfar beartais inmhednacha chibearshldndala,
lena n-diritear cusp6ir{ agus tosafochtai, maidir le slandail c6ras gréasan agus faisnéise, agus réil agus freagrachtai fhoireann
eintiteas an Aontais a mbeidh sé de chdram orthu cur chun feidhme éifeachtach an Rialachdin seo a dirithiti. Aireofar sa
Chreat freisin sdsrai chun éifeachtacht an chur chun feidhme a thomhas.

4. Déanfar an creat a athbhreithniti ar bhonn rialta, i bhfianaise na n-athruithe atd ag teacht ar rioscai cibearshldndila,
agus gach 4 bliana ar a laghad. I gcds inarb iomchui agus tar éis jarraidh 6n mBord IdirinstitiGideach um Chibearshldndail
arna bhunt de bhun Airteagal 10, féadfar Creat eintitis de chuid an Aontais a thabhairt cothrom le ddta ar bhonn treoir a
thail 6 CERT-EU maidir le teagmbhais arna sainaithint né maidir le bearnai a d'théadfadh a bheith ann i gcur chun feidhme
an Rialachdin seo.

5. Beidh an leibhéal bainistiochta is airde i ngach eintiteas de chuid an Aontais freagrach as an Rialachdn seo a chur chun
feidhme agus déanfaidh sé maoirseacht ar chomhlionadh a eagraiochta leis na hoibleagdidi a bhaineann leis an gCreat.

6. I gcds inarb iomchui agus gan dochar dé fhreagracht as cur chun feidhme an Rialachdin seo, féadfaidh an leibhéal
bainistiochta is airde i ngach eintiteas de chuid an Aontais oibleagdidi sonracha faoin Rialachdn seo a tharmligean chuig
oifigigh shinsearacha de réir bhri Airteagal 29(2) de na Rialachdin Foirne n6 chuig oifigigh eile ar leibhéal coibhéiseach,
laistigh d’eintiteas an Aontais lena mbaineann. Gan beann ar aon tarmligean den sort sin, féadfaidh eintiteas an Aontais
lena mbaineann an leibhéal bainistiochta is airde a chur faoi dhliteanas i leith saruithe ar an Rialachdn seo.

7. Beidh sdsrai éifeachtacha i bhfeidhm ag gach eintiteas de chuid an Aontais chun a dirithid go gcaithfear céatadan
leordhéthanach dd mbuiséad TFC ar chibearshlinddil. Tabharfar aird chui ar an gCreat agus an céatadan sin & dheimhnid.

8.  Ceapfaidh gach eintiteas de chuid an Aontais oifigeach cibearshlinddla ditiGil, né feidhm choibhéiseach, a
ghniomhéidh mar phointe aonair teagmhdla maidir le gach gné den chibearshlind4il. Easc6idh an t-oifigeach
cibearshlandéla 4ititil cur chun feidhme an Rialachdin seo agus tuairisceoidh an t-oifigeach go direach don leibhéal
bainistiochta is airde ar bhonn rialta maidir le staid an chur chun feidhme. Gan dochar don oifigeach cibearshldndala 4ititil
a bheith mar an bpointe teagmhéla aonair in eintitis uile an Aontais, féadfaidh eintiteas de chuid an Aontais ctraim{ dirithe
den oifigeach cibearshldndéla 4itidil maidir le cur chun feidhme an Rialachdin seo a tharmligean chuig CERT-EU ar bhonn
comhaontt ar leibhéal seirbhise arna thabhairt i gerich idir an t-eintiteas sin de chuid an Aontais agus CERT-EU, né
féadfaidh roinnt eintiteas de chuid an Aontais na ciraimi sin a chomhroinnt. I gcds ina ndéanfar na ctraimi sin a
tharmligean chuig CERT-EU, cinnfidh an Bord Idirinstititideach um Chibearshldnddil arna bhunti de bhun Airteagal 10 an
mbeidh n6 nach mbeidh soldthar na seirbhise sin mar chuid de sheirbhisi bonnline CERT-EU, agus acmhainni daonna agus
airgeadais eintiteas an Aontais lena mbaineann 4 gcur san direamh. Tabharfaidh gach eintiteas de chuid an Aontais, gan
moill mhichui, fégra do CERT-EU maidir le hoifigigh chibearshldnddla dititla arna gceapadh, agus aon athri a dhéanfar
orthu ina dhiaidh sin.

Bundidh CERT-EU liosta d'oifigigh chibearshldndala dititila arna gceapadh agus coinneoidh sé cothrom le ddta é.

9.  Na hoifigigh shinsearacha de réir bhri Airteagal 29(2) de na Rialachdin Foirne né oifigigh eile ar leibhéal coibhéiseach
le gach eintiteas de chuid an Aontais, mar aon leis na baill foirne dbhartha uile a bhfuil sé de chiiram orthu na bearta a
leagtar sios sa Rialachdn seo a chur chun feidhme agus na hoibleagdidi bainistiochta riosca cibearshldndala a leagtar sios sa
Rialachdn seo a chomhlionadh, leanfaidh siad ctrsa oilitina sonrach, ar bhonn tréthrialta, d'fhonn eolas agus scileanna
leordhéthanacha a fhéil chun cleachtais bhainistiochta agus riosca cibearshldnddla, chomh maith lena dtionchar ar
oibriochtai eintiteas an Aontais, a thabhairt chun grinnis agus meastini a dhéanamh orthu.

Airteagal 7
Meastnuithe aibiochta cibearshlanddla

1. Faoin 8 Iiil 2025 agus gach 2 bhliain ina dhiaidh sin ar a laghad, déanfaidh gach eintiteas de chuid an Aontais
meastnu aibiochta cibearshldnddla ina mbeidh gnéithe uile a dtimpeallachta TFC.

2. Déanfar na meastnuithe aibiochta cibearshlandala, i gcds inarb iomchuf, le ctinamh 6 thrit pdirti speisialaithe.

3. Féadfaidh eintitis an Aontais a bhfuil struchtdir chomhchosdla acu oibriti i gcomhar le chéile chun meastnuithe
aibiochta cibearshldnddla a dhéanamh dé n-eintitis faoi seach.
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4. Ar bhonn iarraidh 6n mBord Idirinstititideach um Chibearshlanddil arna bhund de bhun Airteagal 10 agus le toilit
sainrdite eintiteas an Aontais lena mbaineann, féadfar torthai meastinaithe aibiochta cibearshldnddla a phlé laistigh den
Bhord sin né laistigh den ghriipa neamhthoirmidil d'oifigigh chibearshlindala dititila d’thonn foghlaim 6n taithi a fuarthas
agus dea-chleachtais a chomhroinnt.

Airteagal 8

Bearta bainistiochta riosca cibearshldndala

1. Gan moill mhichui agus in aon chds faoin 8 Medn Fémbhair 2025, déanfaidh gach eintiteas de chuid an Aontais, faoi
fhormhaoirseacht an leibhéil is airde bainistiochta, bearta teicnidla, oibriochtdla agus eagrafochtiila atd iomchui agus
comhréireach chun na rioscaf cibearshldndédla arna sainaithint faoin gCreat a bhainistid, agus chun tionchar teagmhas a
chosc n6 a foslaghdd. Agus na caighdedin Eorpacha agus idirndisitinta drscothacha agus, i gcds inarb infheidhme, dbhartha
4 geur san direambh, diritheofar leis na bearta sin leibhéal slanddla na gcéras gréasan agus faisnéise ar fud thimpeallacht TFC
ina hiomldine i gcomhréir leis na rioscai cibearshldndala a bhaineann leo. Agus meastnt 4 dhéanamh ar chomhréireacht na
mbeart sin, tabharfar aird chuf ar a mhéid atd eintiteas an Aontais neamhchosanta ar rioscai cibearshldndéla, ar a mhéid
agus ar an dochdlacht go dtarléidh teagmhais agus ar a thromchdisi a bheidis, lena n-diritear a dtionchar sochaioch,
eacnamaioch agus idirinstitidideach.

2. Tabharfaidh eintitis an Aontais aghaidh ar na réimsi seo a leanas ar a laghad i gcur chun feidhme na mbeart
bainistiochta riosca cibearshldndala:

(a) Dbeartas cibearshlandéla, lena n-diritear na bearta is ga chun na cuspdiri agus na tosaiochtai dd dtagraitear in Airteagal 6
agus i mir 3 den Airteagal seo a ghnéthd;

(b) beartais maidir le hanailis riosca cibearshldndala agus slandéil an chérais faisnéise;

(c) cuspdiri beartais maidir le hiisdid seirbhisi néalriomhaireachta;

(d) iniGchadh cibearshlandéla, i gcds inarb iomchui, a bhféadfadh meastnii ar riosca cibearshldndala, ar leochaileacht agus
ar chibearbhagairti a bheith san direamh ann, agus téstdil tredite arna déanamh ag soldthrai priobhdideach iontaofa ar

bhonn rialta;

(¢) cur chun feidhme na moltai a thagann as initchtai cibearshldndéla dd dtagraitear i bpointe (d) tri nuashonruithe
cibearshlandéla agus beartais;

(f) an chibearshlanddil a eagri, lena n-diritear réil agus freagrachtai a bhund;

(g) bainistiocht sécmhainni, lena n-diritear fardal sécmhainni TFC agus logaimsiti lionra TFC;

(h) slandail acmhainni daonna agus riald rochtana;

(i) slandail oibriochtaf;

() slandail chumarsdide;

(k) féil, forbairt agus cothabhdil an chdrais, lena n-diritear beartais maidir le ldiimhsedil agus nochtadh leochaileachtai;
() igcds inar féidir, beartais maidir le trédhearcacht an chéid thoinsigh;

(m) slanddil an tslabhra soldthair, lena n-diritear gnéithe a bhaineann le sldndéil maidir leis an gcaidreamh idir gach
eintiteas an Aontais agus a sholdthrdirf direacha né a sholdthraithe seirbhise direacha;

(n) ldimhsedil teagmhas agus comhar le CERT-EU, ambhail faireachdn agus logdil slindéla a chothabhdil;
(o) bainistiti leantinachais gnd, amhail bainistit cdltaca agus téarnamh 6 thubaisti, agus bainistiti géarchéime; agus

(p) cldir oideachais, scileanna, muscailte feasachta, cleachtais agus oilitina i réimse na cibearshldndala a chur chun cinn
agus a thorbairt.

Chun criocha na chéad fhomhire, pointe (m), cuirfidh eintitis an Aontais san direamh na leochaileachtai a bhaineann go
sonrach le gach soldthréir direach agus solathrai seirbhise direach agus cdiliocht fhoriomldn tdirgi agus cleachtais
chibearshldndala a solathroéirf agus a solathraithe seirbhise, lena n-diritear a nésanna imeachta sldna um fthorbairt.
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3. Déanfaidh eintitis an Aontais ar a laghad na bearta sonracha bainistiochta riosca cibearshldndala seo a leanas:
(a) socruithe teicnitla chun teilea-obair a chumast agus a choinnedil ar bun;

(b) céimeanna nithitla chun dul i dtreo prionsabail iontaoibhe nialasai;

(c) fiordheimhnit ilchéime a Gsdid mar ghnathchleachtas i ngach coras gréasan agus faisnéise;

(d) cripteagrafaiocht agus criptid a sdid, agus go hdirithe criptiti inn ar inn, mar aon le siniti digiteach sldn;

(e) i gcds inarb iomchui, cumarsdid ghutha, fise agus téacs shldn, agus cérais cumarsdide éigeandila shldna laistigh
d’eintiteas an Aontais;

(f) bearta réamhghniomhacha chun bogearral mailiseacha agus earrai spiaireachta a bhrath agus a bhaint;
(2) sldndail an tslabhra solathair bogearrai a bhund tri chritéir chun bogearrai a thorbairt agus a mheas ar bhealach slén;

(h) cléir oilitina maidir leis an gcibearshldnddil a bhund agus a ghlacadh i gcomhréir leis na ctraimi forordaithe agus na
cumais a bhfuiltear ag dréim leo don leibhéal is airde bainistiochta agus do bhaill foirne an eintitis sin an Aontais a
bhfuil de chiram orthu an Rialachdn seo a chur chun feidhme go héifeachtach;

(i) oiliGint rialta i nddil leis an gcibearshldndail do bhaill foirne;
() 1igcdsinarb dbhartha, rannphdirtiocht in anailisi rioscai idirnascachta idir eintitis an Aontais, i gcds inarb dbhartha;
(k) feabhas a chur ar rialacha soldthair chun ardleibhéal comhchoiteann cibearshldndéla a éasct trid an méid seo a leanas:

(i) deireadh a chur le bacainni conarthacha a chuireann srian le faisnéis 6 sholdthraithe seirbhisi TFC faoi theagmbhais,
leochaileachtai agus cibearbhagairti a chomhroinnt le CERT-EU;

(ii) oibleagdidi conarthacha i leith teagmhais, leochaileachtai agus cibearbhagairti a thuairiscii mar aon le sdsrai
iomchui freagartha agus faireachdin ar theagmhais a bheith i bhfeidhm.

Airteagal 9

Pleananna cibearshldnddila

1. Tar éis an mheastinaithe aibiochta cibearshldnddla arna dhéanamh de bhun Airteagal 7 a thabhairt i gcrich agus ag cur
san direamh na sécmhainnf{ agus na rioscai cibearshldndéla a shainaithnitear sa Chreat mar aon leis na bearta bainistiochta
riosca cibearshldndala arna ndéanamh de bhun Airteagal 8, déanfaidh an leibhéal bainistiochta is airde maidir le gach
eintiteas an Aontais plean cibearshlanddla a thormheas gan moill mhichui agus in aon chds faoin 8 Eandir 2026. Beidh sé
d'aidhm ag an bplean cibearshldnddla, cibearshldnddil fhoriomldn an eintitis de chuid an Aontais a mhéadii agus
rannchuideofar, dd bhri sin, le hardleibhéal comhchoiteann cibearshlinddla a fheabhst laistigh de na heintitis de chuid an
Aontais. Aireofar sa phlean cibearshldndila ar a laghad na bearta bainistiochta riosca cibearshlinddla arna ndéanamh de
bhun Airteagal 8. Déanfar an plean cibearshldndala a athbhreithniti gach 2 bhliain, n6 nios minice nd sin i gcds inar g, tar
éis na meastnuithe aibiochta cibearshlinddla arna ndéanamh de bhun Airteagal 7 nd tar éis aon athbhreithnit substaintitil
ar an gCreat.

2. Airitheofar sa phlean cibearshlinddla plean bainistithe cibirghéarcheime an eintitis de chuid an Aontais i gcds
mortheagmbhas.

3. Cuirfidh an t-eintiteas de chuid an Aontais an plean cibearshldnddla criochnaithe faoi bhrdid an Bhoird
Idirinstititiidigh um Chibearshlanddil arna bhunti de bhun Airteagal 10.
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CAIBIDIL III

AN BORD IDIRINSTITIUIDEACH UM CHIBEARSHLANDAIL

Airteagal 10
An Bord Idirinstitidideach um Chibearshlind4il
1. Leis seo, bunaitear Bord Idirinstititiideach um Chibearshlandail (IICB).

2. Beidh IICB freagrach as an méid seo a leanas:

(a) faireachdn a dhéanambh ar chur chun feidhme an Rialachdin seo ag eintitis an Aontais agus tacaiocht a thabhairt ina leith
sin;

(b) maoirseacht a dhéanamh ar na tosaiochtai agus cuspdiri ginearalta arna gcur chun feidhme ag CERT-EU agus treoir
straitéiseach a chur ar fdil do CERT-EU.

3. Iséard a bheidh in IICB:
(a) ionadai amhdin ainmnithe ag gach ceann diobh seo a leanas:
(i)  Parlaimint na hEorpa;
(i) an Chombhairle Eorpach;
(iliy Combhairle an Aontais Eorpaigh;
(iv) an Coimisitin;
(v)  Cuirt Bhreithiinais an Aontais Eorpaigh;
vi) an Banc Ceannais Eorpach;
vii) an Chdairt Initichoirf;
viii) an tSeirbhis Eorpach Gniomhaiochta Seachtraf;
ix) Coiste Eacnamaioch agus Séisialta na hEorpa;

(

(

(x)  Coiste Eorpach na Réigitin;

(xi) an Banc Eorpach Infheistiochta;
(

xii) an Ldrionad Eorpach um Innitlachtai Tionsclaiochta Cibearshldnddla, Teicneolaiochta Cibearshlindéla agus
Taighde Cibearshlandala;

(xiii) ENISA;

(xiv) an Maoirseoir Eorpach ar Chosaint Sonrai (MECS);

(xv) Gniombhaireacht an Aontais Eorpaigh um an gClar Spais.

(b) tritr ionadaithe arna n-ainmniti ag Lionra Gniombhaireachtai an Aontais (EUAN), ar bhonn moladh éna Choiste
Combhairleach TFC, chun ionadaiocht a dhéanamh do leasanna na gcomhlachtai, oifigi agus gniomhaireachtai de chuid
an Aontais a reachtdlann a dtimpeallacht TFC féin, cé is moite diobh sitid dé dtagraitear i bpointe (a).

Beidh sé d’aidhm ag eintitis an Aontais a bhfuil ionadaiocht acu ar IICB cothromaiocht inscne a bhaint amach i measc na
n-ionadaithe ainmnithe.

4. Féadfaidh comhaltai [ICB ctinamh a théil 6 chomhalta malartach. Féadfaidh an Cathaoirleach a iarraidh ar ionadaithe
eile 6 eintitis an Aontais d4 dtagraitear i mir 3 né 6 eintitis eile an Aontais freastal ar chruinnithe IICB, gan cearta vétéla a
bheith acu.

5. Féadfaidh Ceann CERT-AE agus Cathaoirligh an Ghriipa Combhair, lionra CSIRT agus EU-CyCLONe arna mbun faoi
seach, de bhun Airteagail 14, 15 agus 16 de Threoir (AE) 2022/2555, n6 a gcomhaltai malartacha, a bheith
rannphdirteach i gcruinnithe IICB mar bhreathnéiri. I gcdsanna eisceachtila, féadfaidh IICB a mhalairt a chinneadh, i
gcombhréir le rialacha nds imeachta inmhednacha IICB.

6.  Glacfaidh IICB a rialacha n6s imeachta inmhednacha.

7. Ainmneoidh IICB Cathaoirleach, i gcomhréir lena rialacha nés imeachta inmhednacha, as measc a chomhaltai ar
feadh tréimhse 3 bliana. Beidh comhalta malartach an Chathaoirligh ina linchomhalta de IICB ar feadh na tréimhse céanna.
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8.  Tiocfaidh IICB le chéile ar a laghad tr{ huaire sa bhliain ar thionscnamh a Chathaoirligh, arna iarraidh sin do CERT-EU
n6 arna iarraidh sin d’aon cheann dd chomhaltai.

9.  Beidh aon véta amhdin ag gach comhalta de IICB. Glacfar cinnti IICB le tromlach simpli ach amhdin i gcds ina
bhfordiltear a mhalairt sa Rialachdn seo. Ni bheidh véta ag Cathaoirleach IICB ach amhdin i gcds comhionannas voétai,
féadfaidh an Cathaoirleach véta réitigh a chaitheamh sa chis sin.

10.  Féadfaidh [ICB gniomh trf bhithin nds imeachta simplithe i scribhinn arna thionscnamh i gcomhréir le rialacha nos
imeachta inmhednacha IICB. Faoin nds imeachta sin, measfar an cinneadh dbhartha a bheith formheasta laistigh den
tréimhse ama arna socrti ag an gCathaoirleach, seachas i gcds ina gcuireann combhalta ina choinne.

11.  Isé an Coimisitin a chuirfidh an riinafocht ar fdil do IICB agus beidh si cuntasach do Chathaoirleach IICB.

12.  Déanfaidh na hionadaithe arna n-ainmniti ag EUAN cinnti IICB a chur ar aghaidh chuig comhaltai EUAN. Beidh aon
chombhalta de EUAN i dteideal aon dbhar a tharraingt anuas leis na hionadaithe sin n6 le Cathaoirleach IICB a measfaidh an
comhalta ina leith gur cheart é a chur faoi bhrdid IICB.

13.  Féadfaidh IICB coiste feidhmitichdin a bhund chun cinamh a thabhairt d6 ina chuid oibre agus féadfaidh sé roinnt
dé chiiraimi{ agus dd chumhachtai a tharmligean chuige. Déanfaidh IICB rialacha nés imeachta an choiste feidhmidchdin,
lena n-diritear a chiraimi agus a chumhachtai agus téarmaf oifige a chomhaltai a leagan sios.

14.  Faoin 8 Eandir 2025 agus ar bhonn blianttil ina dhiaidh sin, cuirfidh IICB tuarascdil faoi bhrdid Pharlaimint na
hEorpa agus na Combhairle ina sonréfar an dul chun cinn atd déanta maidir le cur chun feidhme an Rialachdin seo agus ina
sonréfar go hdirithe méid chomhar CERT-EU le contraphdirtithe 6 na Ballstdit i ngach ceann de na Ballstdit. Beidh an
tuarascdil sin ina hionchur sa tuarascdil dhébhliantdil ar staid na cibearshldndila san Aontas arna glacadh de bhun
Airteagal 18 de Threoir (AE) 2022/2555.

Airteagal 11

Caraimi IICB

Agus a fhreagrachtai 4 bhfeidhmit aige, déanfaidh IICB an méid seo a leanas, go hdirithe:
(a) treoir a chur ar fdil do Cheann CERT-EU;

(b) faireachdn agus maoirseacht éifeachtach a dhéanamh ar chur chun feidhme an Rialachdin seo agus tact le heintitis an
Aontais a gcibearshlanddil a neartd, lena n-diritear, i gcds inarb iomchui, tuarascélacha ad hoc a iarraidh ar eintitis an
Aontais agus ar CERT-EU;

(c) tar éis plé straitéiseach, straitéis ilbhliantdil a ghlacadh maidir le leibhéal na cibearshlindala a ardd in eintitis an Aontais
agus an straitéis sin a mheas ar bhonn trithrialta agus, in aon chds, gach 5 bliana agus, i gcds inar g4, an straitéis sin a
leas(;

(d) an mhodheolafocht agus na gnéithe eagrafochtila a leagan sios chun athbhreithnithe deonacha piaraf arna ndéanamh
ag eintitis an Aontais a chur i gcrich, d'thonn foghlaim 6 thaithi chomhroinnte, lena neartaitear muinin
thrithphdirteach, lena ndéantar ardleibhéal comhchoiteann cibearshldnddla a bhaint amach, mar aon le cumais
chibearshldndala eintitis an Aontais a fheabhst, lena n-dirithitear gur saineolaithe cibearshldnddla arna n-ainmnit ag
eintiteas an Aontais atd éagstil leis an eintiteas de chuid an Aontais atd faoi athbhreithnit a dhéanfaidh na
hathbhreithnithe piaraf sin agus go bhfuil an mhodheolaiocht bunaithe ar Airteagal 19 de Threoir (AE) 2022/2555
agus go bhfuil si, i gcds inarb iomchul, oiritinaithe d’eintitis an Aontais;

(e) clar oibre blianttil CERT-EU, ar bhonn moladh 6 Cheann CERT-EU, a thormheas agus faireachdn a dhéanamh ar a chur
chun feidhme;

(f) cataldg seirbhisi CERT-EU, agus aon nuashonri ina dhiaidh sin air, a fhormheas, ar bhonn moladh 6 Cheann CERT-EU;

(@) ar bhonn moladh 6 Cheann CERT-EU, an phleandil airgeadais bhlianttil maidir le hioncam agus caiteachas a
bhaineann le gniomhaiochtai CERT-EU, lena n-diritear soldthar foirne, a thormheas;

(h) ar bhonn moladh 6 Cheann CERT-EU, na socruithe le haghaidh comhaontuithe ar leibhéal seirbhise a fhormheas;

(i) an tuarascdil bhlianttil arna dréachtti ag Ceann CERT-EU, lena gcumhdaitear na gniomhaiochtai maidir le cisti agus an
bhainistiocht a dhéanann CERT-EU orthu, a scriidt agus a fhormheas;
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() eochairthdscairi feidhmiochta (KPInna) le haghaidh CERT-EU a leagtar sios ar bhonn moladh 6 Cheann CERT-EU, a
fhormheas agus faireachdn a dhéanamh orthu;

(k) socruithe comhair, comhaontuithe ar leibhéal seirbhise n6 conarthai idir CERT-EU agus eintitis eile a fhormheas de
bhun Airteagal 18;

() treoirlinte agus moltai a ghlacadh ar bhonn togra 6 CERT-EU i gcomhréir le hAirteagal 14 agus treoir a thabhairt do
CERT-EU togra le haghaidh treoirlinte né moltai, n6 glao ar ghniomhaiocht, a eisiint, a tharraingt siar n6 a mhodhnd;

(m) grapai comhairleacha teicnitla a bhunt ag a mbeidh ctraimi sonracha chun cuidiii le hobair IICB, a dtéarmaf tagartha
a fhormheas agus a gCathaoirligh faoi seach a ainmni;

(n) doiciméid agus tuarascilacha arna dtiolacadh ag eintitis an Aontais faoin Rialachdn seo a fhéil agus a mheasind,
amhail meastnuithe aibiochta cibearshldndala;

(0) éascti a dhéanamh ar ghriipa neamhfhoirmitil d’oifigigh ititila chibearshldndala eintitis an Aontais a bhund, arb é is
aidhm dé dea-chleachtas agus faisnéis a mhalartd i nddil le cur chun feidhme an Rialachdin seo;

(p) agus an thaisnéis maidir leis na rioscai cibearshldndala sainaitheanta agus na ceachtanna at foghlamtha 6 CERT-EU 4
gcur san direamh, faireachdn a dhéanamh ar leormhaitheas na socruithe idirnascthachta i measc thimpeallachtai TFC
eintitis an Aontais agus comhairle a thabhairt maidir le feabhsuithe a d'théadfai a dhéanambh;

(q) plean bainistithe cibirghéarcheime a bhunt d’fhonn tacd, ar an leibhéal oibriochtdil, le bainistii comhordaithe a
dhéanamh ar mhértheagmhais lena ndéantar difear deintitis an Aontais agus d’thonn rannchuidit le malartd rialta
faisnéise dbhartha, go hdirithe maidir le tionchair agus déine mértheagmhas agus maidir leis na bealaf a d’fhéadfadh a
bheith ann chun éifeachtal mértheagmhas a mhaold;

() comhordd a dhéanamh ar ghlacadh phleananna bainistithe cibirghéarchéime eintitis aonair an Aontais dd dtagraitear
in Airteagal 9(2);

(s) moltai da dtagraitear in Airteagal 8(2), an chéad thombhir, pointe (m) a ghlacadh, ar moltai iad a bhaineann le sldndiil
an tslabhra soldthair, lena gcuirtear san direamh na meastnuithe riosca slinddla comhordaithe ar leibhéal an Aontais
a dhéantar ar shlabhrai soldthair criticitla dd dtagraitear in Airteagal 22 de Threoir (AE) 2022/2555 chun tact le
heintitis an Aontais bearta bainistiochta riosca cibearshlandéla atd éifeachtach agus comhréireach a ghlacadh.

Airteagal 12

Combhlionadh

1.  Déanfaidh IICB, de bhun Airteagail 10(2) agus 11, faireachdn éifeachtach ar chur chun feidhme an Rialachdin seo agus
na dtreoirlinte, na moltai agus na nglaonna ar ghniomhaiocht arna nglacadh ag eintitis an Aontais. Féadfaidh IICB an
thaisnéis n6 an doiciméadacht is gd chun na criche sin a iarraidh ar eintitis an Aontais. Chun criche bearta comhliontachta
a ghlacadh faoin Airteagal seo, i gcds ina bhfuil ionadaiocht dhireach ag eintiteas an Aontais lena mbaineann ar IICB, ni
bheidh cearta vétila ag eintiteas sin an Aontais.

2. Igcds ina bhfionnann IICB nach bhfuil an Rialachédn seo, nd na treoirlinte, na moltaf nd na glaonna ar ghniomhaiocht
arna n-eisitiint d4 bhun curtha chun feidhme go héifeachtach ag eintiteas de chuid an Aontais, féadfaidh sé, gan dochar do
nésanna imeachta inmhednacha eintiteas an Aontais lena mbaineann, agus tar éis d6 an deis a thabhairt d’eintiteas an
Aontais lena mbaineann a thuairimi a chur i lathair, an méid seo a leanas a dhéanamh:

(a) tuairim réastinaithe a chur in il d’eintiteas an Aontais lena mbaineann atd bainteach le bearnai atd breathnaithe i gcur
chun feidhme an Rialachdin seo;

(b) tar éis dul i gcomhairle le CERT-EU, treoirlinte a thabhairt d’eintiteas an Aontais lena mbaineann de chuid an Aontais
chun a dirithiti go ndéanann a Chreat, a bhearta bainistiochta riosca cibearshldndéla, a phleananna cibearshldnddla
agus a thuairiscii maidir leis an gcibearshldnddil an Rialachdn seo a chomhlionadh laistigh de thréimhse shonraithe;

(c) rabhadh a eisitiint chun aghaidh a thabhairt ar easnaimh shainaitheanta laistigh de thréimhse ama shonraithe, lena
n-diritear moltai chun bearta arna nglacadh ag eintiteas an Aontais lena mbaineann de bhun an Rialachdin seo a leas(;

(d) fogra réastnaithe a eisitint chuig eintiteas an Aontais lena mbaineann, i gcds nar tugadh aghaidh go leordhéthanach ar
easnaimh shainaitheanta i rabhadh arna eisitint de bhun pointe (c) laistigh den tréimhse shonraithe;
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(¢) moladh a eisidint:
(i) go ndéanfai inidchadh a chur i gcrich; n6
(ii) iarraidh a eisitiint go ndéanfadh seirbhis initichéireachta triti pdirti initichadh;

(f) mas intheidhme, an Chdirt IniGchéiri a chur ar an eolas, laistigh de réimse freagrachta a sainordaithe, faoin
neamhchombhlionadh liomhnaithe;

(g0 moladh a eisitiint go ndéanfadh na Ballstdit agus eintitis uile an Aontais fionrai sealadach a chur i bhfeidhm ar shreabha
sonrai chuig eintiteas an Aontais lena mbaineann.

Chun criocha na chéad thombhire, pointe (c), déanfar spriocphobal an rabhaidh a shrianadh go hiomchui, i gcds inar gd i
bhfianaise an riosca chibearshldndala.

Déanfar rabhaidh agus moltai a eisitear de bhun na chéad fhomhire a dhiriti chuig an leibhéal bainistiochta is airde in
eintiteas an Aontais lena mbaineann.

3. Igcds ina bhfuil bearta faoi mhir 2, an chéad thombhir, pointi (a) go (g), glactha ag IICB, déanfaidh eintiteas an Aontais
lena mbaineann mionsonrai na mbeart agus na ngniomhaiochtaf atd déanta a chur ar fdil chun aghaidh a thabhairt ar na
heasnaimh liomhnaithe arna sainaithint ag IICB. Déanfaidh an t-eintiteas de chuid an Aontais na mionsonrai sin a
thiolacadh laistigh de thréimhse réastinta a bheidh le comhaonta le IICB.

4, Tgcés ina measann IICB go bhfuil sirti leantinach 4 dhéanamh ag eintiteas an Aontais ar an Rialachan seo a eascraionn
go direach as gniomhaiochtai né neamhghniomhaiochtai oifigigh né seirbhisigh eile an Aontais, lena n-diritear ar an
leibhéal bainistiochta is airde, iarrfaidh IICB go ndéanfaidh eintiteas an Aontais lena mbaineann gniomh iomchui, lena
n-diritear a iarraidh air breithnit a dhéanamh i dtaobh gniomh de chinedl arajonachta a dhéanamh, i gcomhréir leis na
rialacha agus na ndsanna imeachta a leagtar sios sna Rialachdin Foirne agus le haon rialacha agus nésanna imeachta eile is
intheidhme. Chuige sin, aistreoidh IICB an fhaisnéis is g4 chuig eintiteas an Aontais lena mbaineann.

5. I gcds ina dtugann eintitis an Aontais fogra nach bhfuil ar a gcumas na sprioc-amanna a leagtar amach in
Airteagail 6(1) agus in Airteagal 8(1) a chomhlionadh, féadfaidh IICB, i gcdsanna a bhfuil bunts cui leo, sineadh ama ar na
sprioc-amanna sin a tidard agus méid eintiteas an Aontais 4 chur san direamh.

CAIBIDIL IV

CERT-EU

Airteagal 13
Misean agus ctiraimi CERT-EU

1. Is é a bheidh i misean CERT-EU rannchuidi le slanddil thimpeallacht TFC neamh-rtinaicmithe de chuid eintitis an
Aontais trf chomhairle a thabhairt d6ibh maidir leis an gcibearshlandail, trf chinamh a thabhairt chun teagmhais a chosc,
a bhrath, a ldimhsedil, a mhaold, freagairt orthu agus téarnamh uathu agus tri fheidhmiti mar a malartdn faisnéise
cibearshlandéla agus mar a mol comhordutchdin chun freagairt ar theagmhais.

2. Déanfaidh CERT-EU faisnéis maidir le cibearbhagairti, leochaileachtai agus teagmhais a bhaineann le bonneagar TFC
neamh-rinaicmithe a bhailid, a bhainistid, a anailisiti agus a chomhroinnt le heintitis an Aontais. Déanfaidh sé freagairti ar
theagmbhais ar leibhéal idirinstitiGiideach agus ar leibhéal eintitis an Aontais a chomhordd, lena n-dirftear tri chinamh
oibriochtiil speisialaithe a sholdthar n6 a chomhord.

3. Déanfaidh CERT-EU na ctiraimi seo a leanas chun cabhr le heintitis an Aontais:

(a) tabharfaidh sé tacaiocht déibh maidir le cur chun feidhme an Rialachdin seo agus rannchuideoidh sé leis an gcomhordii
ar chur chun feidhme an Rialachdin seo tri bhithin na mbeart a liostaitear in Airteagal 14(1) né trf thuarascalacha ad hoc
arna n-jarraidh ag IICB;

(b) déanfaidh sé seirbhisi CSIRT caighdednacha a thairiscint d'eintiteas an Aontais tri bhithin pacdiste seirbhisi
cibearshlandéla a dtugtar tuairisc orthu ina chataldg seirbhisi (seirbhisi bunline);

(c) coinneoidh sé lionra piarai agus comhphdirtithe ar bun chun tact leis na seirbhisi mar a leagtar amach in Airteagail 17
agus 18;

1827 ELL http://data.europa.eu/elijreg/2023/2841/oj



101, 18.12.2023 GA

(d) tarraingeoidh sé aird IICB ar aon thadhb a bhaineann le cur chun feidhme an Rialachdin seo agus le cur chun feidhme
na dtreoirlinte, na moltai agus na nglaonna ar ghnfomhafocht;

(e) ar bhonn na faisnéise dd dtagraitear i mir 2, rannchuideoidh sé le feasacht staide cibearshldnddla an Aontais i
ndlathchombhar le ENISA;

(f) déanfaidh sé an bainistit ar mhértheagmhais a chomhordu;

(g0 gniomhdidh sé thar ceann eintitis an Aontais mar chomhionann an chomhordaitheora ainmnithe chun criocha
nochtadh comhordaithe na leochaileachtai de bhun Airteagal 12(1) de Threoir (AE) 2022/2555;

(h) solathréidh sé scanadh réamhghniomhach neamhchunérach, arna iarraidh sin d’eintiteas an Aontais, ar chorais gréasan
agus faisnéise eintiteas sin an Aontais a bhfuil rochtain ag an bpobal orthu.

Déanfar an fhaisnéis da dtagraitear sa chéad fhomhir, pointe (e), a chomhroinnt le IICB, le lionra CSIRT agus le Larionad
Faisnéise agus Staide an Aontais Eorpaigh (EU INTCEN), i gcds inarb infheidhme agus inarb iomchui, agus faoi réir
coinniollacha rindachta iomchui.

4. Féadfaidh CERT-EU, i gcomhréir le hAirteagal 17 né le hAirteagal 18 de réir mar is iomchui, oibrit i gcomhar leis na
pobail dbhartha chibearshldndéla laistigh den Aontas agus dd Bhallstdit, lena n-diritear sna réimsi seo a leanas:

(a) ullmhacht, comhordii teagmhas, malarti faisnéise agus freagairt ar ghéarchéimeanna ar an leibhéal teicnitil maidir le
cdsanna a bhaineann le heintitis an Aontais;

(b) comhar oibriochttil maidir le lionra CSIRT, lena n-diritear maidir le cinamh frithphdirteach;
(c) faisnéis faoi chibearbhagairti, lena n-diritear feasacht staide;

(d) aon dbhar lena dteastaionn saineolas cibearshldndaéla teicnitiil CERT-EU.

5. Laistigh dd innidlacht, rachaidh CERT-EU i mbun comhar struchtirtha le ENISA maidir le fothéi acmhainneachta,
comhar oibriochttil agus anailisi straitéiseacha fadtéarmacha ar chibearbhagairti i gcomhréir le Rialachdn (AE) 2019/881.
Féadfaidh CERT-EU oibrit i gcomhar le hlonad Cibearchoireachta na hEorpa de chuid Europol agus faisnéis a mhalartd leis.

6. Féadfaidh CERT-EU na seirbhisi seo a leanas, nach dtugtar tuairisc orthu ina chatalég seirbhisi (seirbhisi
inmhuirearaithe), a sholdthar:

(a) seirbhisi lena dtacaitear le cibearshlanddil thimpeallacht TFC eintitis an Aontais, cé is moite diobh sitid d4 dtagraitear i
mir 3, ar bhonn comhaontuithe ar leibhéal seirbhise agus faoi réir na n-acmhainni atd ar fdil, go hdirithe faireachdn
speictrim leathain ar an ngréasdn, lena n-diritear faireachdn 247 ar an gcéad line i gcds cibearbhagairt{ ard-déine;

(b) seirbhisi lena dtacaitear le hoibriochtai n6 tionscadail chibearshlanddla eintitis an Aontais, cé is moite diobh sitd lena
dtugtar cosaint dd dtimpeallachtai TFC, ar bhonn comhaontuithe i scribhinn agus le formheas roimh ré 6 IICB;

(c) arna iarraidh sin, scanadh réamhghniomhach ar chérais gréasdn agus faisnéise eintiteas an Aontais lena mbaineann
chun leochaileachtai a bhféadfadh tionchar suntasach a bheith acu a bhrath;

(d) seirbhisi lena dtacaitear le slanddil a dtimpeallachta TFC d’eagraiochtai seachas na heintitis de chuid an Aontais a
oibrionn i ndlithchomhar le heintitis an Aontais, mar shampla tri chdraimi né freagrachtaf a thabhairt faoi dhli an
Aontais, ar bhonn comhaontuithe i scribhinn agus le formheas roimh ré 6 IICB.

Maidir leis an gcéad thomhir, pointe (d), féadfaidh CERT-EU, ar bhonn eisceachtuil, comhaontuithe ar leibhéal seirbhise a
dhéanamh le heintitis seachas na heintitis de chuid an Aontais le formheas roimh ré 6 1ICB.

7. Déanfaidh CERT-EU cleachtai cibearshlinddla a eagrti agus féadfaidh sé a bheith rannphdirteach iontu né féadfaidh sé
rannphdirtiocht i gcleachtai atd ann cheana a mholadh, i gcds inarb infheidhme i ndlathchombhar le ENISA, chun leibhéal
cibearshldndala eintitis an Aontais a thastail.
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8.  Féadfaidh CERT-EU ctinamh a chur ar fail d’eintitis an Aontais maidir le teagmhais i gcérais gréasdn agus faisnéise a
ldimhsedlann FRAE, i gcds ina n-iarrann eintitis an Aontais lena mbaineann go sainrdite air ¢ sin a dhéanamh i gcomhréir
lena nésanna imeachta faoi seach. Beidh an ctinamh a chuireann CERT-EU ar fail faoin mir seo gan dochar do rialacha
infheidhme a bhaineann le cosaint faisnéise rdnaicmithe.

9.  Cuirfidh CERT-EU eintitis an Aontais ar an eolas faoina nésanna imeachta agus a phroisis ldimhsedla teagmhais.

10.  Rannchuideoidh CERT-EU, le hardleibhéal riindachta agus iontaofachta, tri na sdsrai comhair agus na linte
tuairiscithe iomchui, tri fhaisnéis dbhartha agus anaithnidithe faoi mhortheagmhais agus faoin mbealach inar ldimhsedladh
iad. Aireofar an fhaisnéis sin sa tuarascdil dd dtagraitear in Airteagal 10(14).

11.  Déanfaidh CERT-EU, i gcomhar le MECS, tacaiocht a thabhairt d’eintitis an Aontais lena mbaineann agus aghaidh 4
tabhairt ar theagmbhais as a dtagann saruithe i nddil le sonrai pearsanta, gan dochar d'innitlacht agus do chdraim{ MECS
mar Gdards maoirseachta de bhun Rialachdn (AE) 2018/1725.

12.  Féadfaidh CERT-EU, md iarrann ranna beartais eintitis an Aontais air go sainrdite déanamh ambhlaidh, comhairle
theicnitil né ionchur teicnitil a thabhairt maidir le hdbhair bheartais dbhartha.

Airteagal 14

Treoirlinte, moltai agus glaonna ar ghniomhaiocht

1.  Taco6idh CERT-EU le cur chun feidhme an Rialachdin seo tri na nithe seo a leanas a eisitiint:

(a) glaonna ar ghniomhaiocht lena dtugtar tuairisc ar bhearta prdinneacha sldnddla a dtathantaitear ar eintitis an Aontais
iad a chur i gerich laistigh de thréimhse shocraithe;

(b) tograia chuirtear faoi bhrdid IICB maidir le treoirlinte a dhiritear chuig eintitis uile an Aontais n6 chuig fo-thacar diobh;

(c) tograi a chuirtear faoi bhrdid IICB maidir le moltai a dhiritear chuig eintitis aonair an Aontais.

Maidir leis an gcéad fhomhir, pointe (a), déanfaidh eintiteas an Aontais lena mbaineann, gan moill mhichui tar éis an glao ar
ghniomhaiocht a thail, CERT-EU a chur ar an eolas faoin gcaoi ar cuireadh na bearta prdinneacha slandala i bhfeidhm.

2. D'fhéadfadh na nithe seo a leanas a bheith san direamh sna treoirlinte agus sna moltai:

(a) modheolaiochtai comhchoiteanna agus samhail chun meastini a dhéanamh ar aibiocht chibearshldndaila eintitis an
Aontais, lena n-diritear na scdlai comhfhreagracha né KPInna comhfthreagracha, a tfhénann mar thagairt chun tact le
feabhsti leandnach ar an gcibearshlandail ar fud eintitis an Aontais agus lena n-éascaitear an tosaiocht a thugtar do
réimsi agus bearta cibearshldnddla agus seasamh cibearshldnddla na n-eintiteas & chur san direamh;

(b) socruithe le haghaidh bainistiocht rioscai cibearshldnddla agus le haghaidh bearta bainistiochta riosca cibearshlinddla
n6 feabhsuithe a dhéanambh ina leith;

() socruithe le haghaidh meastinuithe aibiochta cibearshlandala agus pleananna cibearshldndala;
(d) i gcds inarb iomchui, Gisdid a bhaint as teicneolaiocht chomhchoiteann, as ailtireacht agus as dea-chleachtais foinse
oscailte agus ghaolmhara agus é d’aidhm aige idir-inoibritheacht agus comhchaighdedin a bhaint amach, lena n-diritear

cur chuige comhordaithe i leith shldnddil an tslabhra solathair;

(e) i gcas inarb iomchui, faisnéis chun éasct a dhéanamh ar an tsdid a bhaintear as ionstraimi soldthair chomhoibrioch
chun seirbhisi agus tdirg{ dbhartha cibearshldnddla a cheannach 6 sholdthraithe trit pdirti;

(f) socruithe um chomhroinnt faisnéise de bhun Airteagal 20.
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Airteagal 15

Ceann CERT-EU

1.  Tar éis formheas a fhdil 6 thromlach dhd thrian de chomhaltai IICB, déanfaidh an Coimisitin Ceann CERT-EU a
cheapadh. Rachfar i gcomhairle le [ICB ag gach céim den nés imeachta ceapachdin, go hdirithe maidir le fograf foltntais a
dhréacht, iarratais a scridd, agus baill a cheapadh ar bhoird roghntchdin i nddil leis an bpost. Maidir leis an nés imeachta
roghntichdin, lena n-diritear gearrliosta deiridh na n-iarrthéirf 6na bhfuil Ceann CERT-EU le ceapadh, diritheofar
ionadaiocht chothrom ar gach inscne, agus na hiarratais a chuirtear isteach 4 gcur san direambh.

2. Beidh Ceann CERT-EU freagrach as feidhmit cui CERT-EU, agus gniomhdidh sé né si laistigh de shainchdram an réil a
bheidh aige né aici agus faoi stitir IICB. Tuairisceoidh Ceann CERT-EU go rialta do Chathaoirleach IICB agus cuirfidh sé
tuarascélacha ad hoc faoi bhraid 1ICB arna iarraidh sin dé.

3. Cuideoidh Ceann CERT-EU leis an oifigeach freagrach tidartichdin trf tharmligean maidir leis an tuarascdil bhliantail
ar ghniomhafochtai a dhréachtd ina mbeidh faisnéis airgeadais agus bainistiochta, lena n-diritear torthaf na rialuithe, arna
dtarraingt suas i gcomhréir le hAirteagal 74(9) de Rialachdn (AE, Euratom) 2018/1046 6 Pharlaimint na hEorpa agus 6n
gComihairle (°), agus tuairisceoidh Ceann CERT-EU go rialta don oifigeach tidartchdin tri tharmligean maidir le cur chun
feidhme na mbeart i leith cé acu cumhachtai atd fo-tharmligthe chuig Ceann CERT-EU.

4. Tarraingeoidh Ceann CERT-EU suas, ar bhonn bliantiil, pleandil airgeadais maidir le hioncam agus caiteachas
riarachdin maidir lena ghniomhafochtai, clar oibre bliantdil atd beartaithe, cataldg seirbhise atd beartaithe le haghaidh
CERT-EU, athbhreithnithe atd beartaithe a dhéanamh ar an gcataldg seirbhise, socruithe atd beartaithe le haghaidh
combhaontuithe ar leibhéil seirbhise agus KPInna atd beartaithe le haghaidh CERT-EU, a bheidh le formheas ag IICB i
gcomhréir le hAirteagal 11. Agus athbhreithniti 4 dhéanamh ar liosta na seirbhisi i gcatalog seirbhise CERT-EU, cuirfidh
Ceann CERT-EU san direamh na hacmhainni a leithdhdiltear ar CERT-EU.

5. Déanfaidh Ceann CERT-EU tuarascdlacha a chur faoi bhraid IICB agus Chathaoirleach IICB uair sa bhliain ar a laghad
maidir le gniomhaiochtai agus feidhmiocht CERT-EU le linn na tréimhse tagartha, lena n-diritear maidir le cur chun feidhme
an bhuiséid, comhaontuithe ar leibhéil seirbhise agus comhaontuithe i scribhinn atd déanta, comhar le contraphdirtithe
agus comhphdirtithe, agus misin arna ndéanamh ag an bhfoireann, lena n-diritear na tuarascdlacha da dtagraitear in
Airteagal 11. Aireofar ar na tuarascélacha sin clér oibre don tréimhse ina dhiaidh sin, pleandil airgeadais maidir le hioncam
agus caiteachas, lena n-dirftear soldthar foirne, nuashonruithe atd pleandilte a dhéanamh ar chatalég seirbhise CERT-EU
agus meastind ar an tionchar a mheastar a bheith ag na nuashonruithe sin maidir le hacmhainni airgeadais agus daonna.

Airteagal 16

Ciirsai airgeadais agus foirne

1. Déanfar CERT-EU a chomhthdthd i struchtir riarachdin ard-stitrthéireacht an Choimisitin chun tairbhe a bhaint as
struchtiir tacaiochta riarachdin, bainistiochta airgeadais agus cuntasaiochta an Choimisitiin, agus a stddas mar sholdthrai
seirbhise idirinstitiideach uathrialaitheach & choimedd i gcds eintitis vile an Aontais. Cuirfidh an Coimisitn IICB ar an
eolas faoi shufomh riarachdin CERT-EU agus faoi aon athruithe a dhéanfar ina leith. Déanfaidh an Coimisitn athbhreithnit
ar na socruithe riarachdin a bhaineann le CERT-EU ar bhonn rialta agus in aon chds sula mbunéfar aon chreat airgeadais
ilbhliantdil de bhun Airteagal 312 CFAE, chun go bhféadfar beart iomchui a dhéanamh. Aireofar san athbhreithnit sin an
théidearthacht CERT-EU a bhunt mar oifig de chuid an Aontais.

2. Chun nésanna imeachta riarachdin agus airgeadais a chur i bhfeidhm, gniomhéidh Ceann CERT-EU faoi tdards an
Choimisitiin agus faoi mhaoirseacht IICB.

() Rialachdn (AE, Euratom) 2018/1046 6 Pharlaimint na hEorpa agus 6n gCombhairle an 18 Itil 2018 maidir leis na rialacha airgeadais is
infheidhme maidir le buiséad gineardlta an Aontais, lena leasaitear Rialachdin (AE) Uimh. 12962013, (AE) Uimh. 1301/2013, (AE)
Uimh. 1303/2013, (AE) Uimh. 1304/2013, (AE) Uimh. 1309/2013, (AE) Uimh. 1316/2013, (AE) Uimh. 223/2014, (AE)
Uimh. 283/2014, agus Cinneadh Uimh. 541/2014/AE agus lena n-aisghairtear Rialachdn (AE, Euratom) Uimh. 966/2012 (IO L 193,
30.7.2018, Ich. 1).
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3. Maidir le ciraimi agus gniomhaiochtai CERT-EU, lena n-diritear na seirbhisi arna soldthar ag CERT-EU de bhun
Airteagal 13(3), (4), (5) agus (7) agus Airteagal 14(1) d’eintitis an Aontais arna maoiniti 6n gceannteideal den chreat
airgeadais ilbhliantdil atd tiomnaithe don riarachdn poibli Eorpach, déanfar iad a chistit tr bhithin sainline buiséid de
bhuiséad an Choimisidin. Tabharfar mionsonrai ar phoist atd curtha in dirithe do CERT-EU i bhfondta a ghabhann le plean
bunafochta an Choimisitin.

4. Déanfaidh eintitis an Aontais, cé is moite diobh sitid da dtagraitear i mir 3 den Airteagal seo, ranniocaiochtai bliantula
le CERT-EU chun na seirbhisi arna soldthar ag CERT-EU de bhun na mire sin a chumhdach. Beidh na ranniocafochtai
bunaithe ar threoracha a thabharfaidh IICB agus a chomhaontéfar le gach eintiteas de chuid an Aontais agus le CERT-EU i
gcomhaontuithe ar leibhéal seirbhise. Cion cothrom agus comhréireach de chostais iomldn na seirbhisi a sholdthraitear a
bheidh sna ranniocaiochtai. Déanfar iad a iontrdil mar joncam sannta inmhednach sa tsainline bhuiséid dd dtagraitear i
mir 3 den Airteagal seo, de réir mar a fhordiltear in Airteagal 21(3), pointe (c) de Rialachdn (AE, Euratom) 2018/1046.

5. Déanfar costais na gctiraimi d4 bhfordiltear in Airteagal 13(6) a aisghabhdil 6 eintitis an Aontais a fhaigheann seirbhis{
CERT-EU. Sannfar an t-ioncam do na linte buiséid faoina gcumhdaitear na costais.

Airteagal 17

Comhar CERT-EU le contraphdirtithe 6 na Ballstdit

1. Oibreoidh CERT-EU, gan moill mhichui, i gcomhar le contraphdirtithe ndisiinta 6 na Ballstdit agus malartdidh sé
faisnéis leo, go hdirithe CSIRTanna arna n-ainmnid né arna mbunt de bhun Airteagal 10 de Threoir (AE) 2022/2555, nd, i
gcés inarb infheidhme, na hiidardis innitila agus na point{ teagmhéla aonair atd ainmnithe né bunaithe de bhun Airteagal 8
den Treoir sin, maidir le teagmhais, cibearbhagairti, leochaileachtai, neasteagmhais, frithbhearta féideartha chomh maith le
dea-chleachtais agus maidir le gach dbhar is dbhartha chun feabhas a chur ar chosaint thimpeallachtai TFC eintitis an
Aontais, lena n-diritear tr{ bhithin lionra CSIRT arna bhunt de bhun Airteagal 15 de Threoir (AE) 2022/2555. Tac6idh
CERT-AE leis an gCoimisitin in EU-CyCLONe arna bunt de bhun Airteagal 16 de Threoir (AE) 2022/2555 maidir leis an
mbainistiti comhordaithe ar theagmhais mérscdla chibearshlandéla agus ar ghéarchéimeanna.

2. Igcésina bhfuil CERT-EU ar an eolas faoi theagmhais shuntasacha a tharlafonn laistigh de chrioch Ballstdit, déanfaidh
CERT-EU, gan mhoill, fogra a thabhairt d’aon chontraphdirti dbhartha 6n mBallstat sin, i gcomhréir le mir 1.

3. Ar choinnioll go gcosnéfar sonrai pearsanta i gcomhréir le dli an Aontais is infheidhme maidir le cosaint sonrai,
déanfaidh CERT-EU, gan moill mhichui, faisnéis dbhartha a bhaineann go sonrach le teagmhas a mhalarti le
contraphdirtithe 6 na Ballstdit, chun éasc a dhéanamh ar chibearbhagairti né ar chibeartheagmhais chomhchostla a
bhrath, né chun rannchuidid leis an anailis ar theagmhas, gan tdarti a thdil 6n eintiteas de chuid an Aontais d4 ndéantar
difear. Ni dhéanfaidh CERT-EU faisnéis teagmhas-sonrach a mhalartii lena nochtar céannacht an eintitis ar ar diriodh an
teagmhas ach amhadin i gcds ceann de na himthosca seo a leanas:

(a) go dtugann eintiteas an Aontais dd ndéantar difear toilidi ina leith;

(b) nach dtugann eintiteas an Aontais dd ndéantar difear toiliGi ina leith mar a fhordiltear i bpointe (a) ach le nochtadh
chéannacht an eintitis sin an Aontais dd ndéantar difear go méadéfai an dochdlacht go seachnéfai né go maoldfai
teagmbhais in dit eile.

(c) go bhfuil sé curtha ar féil go poibli cheana ag eintiteas an Aontais d4 ndéantar difear go ndearnadh difear dé.

Déanfaidh Ceann CERT-EU cinnti maidir le faisnéis teagmhas-sonrach a mhalartii lena nochtar céannacht eintiteas an
teagmhais de bhun na chéad thomhire, pointe (b), a fhormhuinit. Sula n-eiseofar an cinneadh sin, rachaidh CERT-EU i
dteagmhdil i scribhinn le heintiteas an Aontais d4 ndéantar difear, agus mineoidh sé go soiléir conas a chabhrédh nochtadh
a chéannachta le teagmhais a sheachaint né a mhaol in 4it eile. Cuirfidh Ceann CERT-EU an minid ar fdil agus iarrfaidh
Ceann CERT-EU go sainrdite ar eintiteas an Aontais a chur in itl cibé acu an dtugann Ceann CERT-EU toiliti ina leith n6
nach dtugann laistigh de thréimhse shocraithe ama. Cuirfidh Ceann CERT-EU in idl freisin d’eintiteas an Aontais, i
bhfianaise an mhinithe atd curtha ar fdil, go bhforchoimeddann sé né si an ceart an fhaisnéis a nochtadh fiti in éagmais
toilithe. Cuirfear eintiteas sin an Aontais d4 ndéantar difear ar an eolas sula nochtfar an fhaisnéis.
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Airteagal 18

Combhar CERT-EU le contraphdirtithe eile

1.  Féadfaidh CERT-EU oibriti i gcomhar le contraphdirtithe san Aontas c¢é is moite diobh siid d4d dtagraitear in
Airteagal 17 atd faoi réir cheanglais chibearshldnddla an Aontais, lena n-diritear contraphdirtithe earndilsonracha maidir le
huirlisi agus modhanna, amhail teicnici, taictici, nésanna imeachta agus dea-chleachtais agus maidir le cibearbhagairti agus
leochaileachtai. I gcds gach comhair leis na comhphairtithe sin, lorgéidh CERT-EU formheas roimh ré 6 1ICB de réir an
chéis. I gcds ina ndéanann CERT-EU comhar a bhuni leis na contraphdirtithe sin, déanfaidh sé aon chontraphdirti
dbhartha 6 na Ballstdit dd dtagraitear in Airteagal 17(1), sa Bhallstdt ina bhfuil an contraphairti lonnaithe a chur ar an
eolas. I gcds inarb infheidhme agus inarb iomchui, déanfar an comhar sin agus na coinniollacha a ghabhann leis, lena
n-diritear maidir leis an gcibearshldnddil, cosaint sonrai agus ldimhsedil faisnéise, a leagan sios i socruithe sonracha
rindachta amhail conarthai né socruithe riarachdin. Ni bheidh gd le formheas roimh ré 6 IICB i leith na socruithe
rundachta, ach cuirfear Cathaoirleach IICB ar an eolas. I gcds ina bhfuil géarghd agus prdinn le faisnéis chibearshldndila a
mhalart ar mhaithe le leas eintitis an Aontais né pdirti eile, féadfaidh CERT-EU déanamh amhlaidh le heintiteas a bhfuil
ctiis mhaith leis an ngd atd lena innidlacht, a chumas agus a shaineolas sonrach chun cuidit leis an ngéarghd prdinneach
sin, fiti mura bhfuil socrt rindachta i bhfeidhm ag CERT-EU leis an eintiteas sin. Sna cdsanna sin, cuirfidh CERT-EU
Cathaoirleach IICB ar an eolas ldithreach bonn, agus tuairisceoidh sé don IICB tri bhithin tuarascilacha né cruinnithe rialta.

2. Féadfaidh CERT-EU oibriti i gcomhar le comhphdirtithe eile, amhail eintitis trdchtdla, lena n-diritear eintitis a
bhaineann go sonrach le hearndil an tionscail, eagraiochtai idirndisitinta, eintitis ndisiGinta nach eintitis an Aontais iad né
saineolaithe aonair, chun faisnéis a chruinnit ar chibearbhagairti gineardlta agus sonracha, ar neasteagmhais, ar
leochaileachtai agus ar fhrithbhearta féideartha. Chun comhar nios leithne leis na comhphdirtithe sin a bheith ann,
lorgéidh CERT-EU formheas roimh ré 6 IICB de réir an chdis.

3. Féadfaidh CERT-EU, le toiliti eintiteas an Aontais a ndéanann teagmbhas difear d6 agus ar choinnioll go bhfuil socri né
conradh neamhnochta i bhfeidhm leis an gcontraphdirti né leis an gcomhphdirti dbhartha, faisnéis a bhaineann leis an
teagmhas sonrach a sholdthar do chontraphdirtithe né do chomhphdirtithe dé dtagraitear i mir 1 agus i mir 2 chun
rannchuidit lena anailis, agus chun na criche sin amhdin.

CAIBIDILV

OIBLEAGAIDI MAIDIR LE COMHAR AGUS TUAIRISCIU

Airteagal 19
Ldimhsedil faisnéise

1. Déanfaidh CERT-EU agus eintitis an Aontais an oibleagdid maidir le rindacht ghairmidil a urramd i gcomhréir le
hAirteagal 339 CFAE n6 le creatai coibhéiseacha is infheidhme.

2. Beidh feidhm ag Rialachdn (CE) Uimh. 1049/2001 6 Pharlaimint na hEorpa agus én gCombhairle (**) maidir le
hiarratai ar rochtain phoibli ar dhoiciméid atd i seilbh CERT-EU, lena n-diritear an oibleagdid faoin Rialachdn sin dul i
gcomhairle le heintitis eile an Aontais, nd, i gcds inarb dbhartha, leis na Ballstdit, aon uair a bhaineann an iarraidh lena
ndoiciméid.

3. Beidh an ldimhsedil faisnéise ag eintitis an Aontais agus ag CERT-EU i gcomhréir leis na rialacha is infheidhme maidir

le sldnddil faisnéise.

(") Rialachan (CE) Uimh. 1049/2001 6 Pharlaimint na hEorpa agus 6n gComhairle an 30 Bealtaine 2001 maidir le rochtain phoibli ar
dhoiciméid 6 Pharlaimint na hEorpa, 6n gCombhairle agus 6n gCoimisitn (IO L 145, 31.5.2001, Ich. 43).
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Airteagal 20

Socruithe um chomhroinnt faisnéise maidir leis an gcibearshlindail

1.  Féadfaidh eintitis an Aontais, ar bhonn deonach, fégra a thabhairt do CERT-EU faoi theagmhais, cibearbhagairti,
neasteagmhais agus leochaileachtai lena ndéantar difear déibh, agus faisnéis a sholdthar dé ina leith sin. Airitheoidh
CERT-EU go mbeidh modhanna éifeachtila cumarsdide, ag a mbeidh ardleibhéal inrianaitheachta, rindachta agus
iontaofachta, ar fdil chun comhroinnt faisnéise le heintitis an Aontais a éascd. Agus fograi 4 bproéisedil, féadfaidh CERT-EU
tosaiocht a thabhairt d'thdgrai sainordaitheacha a phréisedil thar fhograi deonacha. Gan dochar d’Airteagal 12, ni
thorchuirfear le fégra deonach aon oibleagdid bhreise ar eintiteas tuairiscithe sin an Aontais nach mbeadh sé faoina réir
mura mbeadh an fogra tiolactha aige.

2. Chun a mhisean agus a chiraimi a thugtar de bhun Airteagal 13 a chomhlionadh, féadfaidh CERT-EU a iarraidh ar
eintitis an Aontais faisnéis a sholdthar d6 6na bhfardail céras TFC faoi seach, lena n-diritear faisnéis a bhaineann le
cibearbhagairti, neasteagmhais, leochaileachtai, tdscairi comhréitigh, foldirimh chibearshlindala agus moltai maidir le
cumrafocht uirlisi cibearshldndala chun teagmbhais a bhrath. Déanfaidh eintiteas iarrtha an Aontais an fthaisnéis a iarrtar a
tharchur, agus aon nuashonruithe uirthi ina dhiaidh sin, gan moill mhichui.

3. Maidir le faisnéis teagmhas-sonrach a mhalartd le heintitis an Aontais lena nochtar céannacht eintiteas an Aontais dd
ndéantar difear leis an teagmhas, féadfaidh CERT-EU an fhaisnéis sin a mhalartd ar choinnioll go dtugann eintiteas an
Aontais dd ndéantar difear d6 a thoilid. I gcds ina ndéanann eintiteas an Aontais a thoilid a choinnedil siar, tabharfaidh sé
ctiiseanna do CERT-EU a thugann bunds leis an gcinneadh sin.

4. Déanfaidh eintitis an Aontais, arna iarraidh sin déibh, faisnéis a chomhroinnt le Parlaimint na hEorpa agus leis an
gCombhairle maidir le tabhairt chun criche na bpleananna cibearshldndala.

5. Déanfaidh IICB né CERT-EU, de réir mar is infheidhme, arna iarraidh sin d6ibh, treoirlinte, moltai agus glaonna ar
ghniomhaiocht a chomhroinnt le Parlaimint na hEorpa agus leis an gComhairle.

6.  Nidireofar an méid seo a leanas ar na hoibleagdidi comhroinnte faisnéise a leagtar sios san Airteagal:
(a) FRAE;

(b) faisnéis a bhfuil a ddileadh breise eisiata tri bhithin marcdil infheicthe, mura bhfuil comhroinnt na faisnéise sin le
CERT-EU ceadaithe go sainrdite.

Airteagal 21
Oibleagdidi tuairiscithe

1. Measfar teagmhas a bheith suntasach mds rud ¢ gur fior an méid seo a leanas ina leith:

(a) go bhfuil sé ina chiis né gur féidir leis a bheith ina chdis le mérshuaitheadh oibriochtdil ar fheidhmit an eintitis sin an
Aontais lena mbaineann né ina chuiis le caillteanas airgeadais don eintiteas sin;

(b) go bhfuil difear déanta aige do dhaoine nadiirtha né dlitheanacha eile n6 gur féidir leis difear a dhéanamh déibh tri
dhamidiste suntasach dbhartha né neamhébhartha a dhéanamh.

2. Cuirfidh eintitis an Aontais an méid seo a leanas faoi bhrdid CERT-EU:

(@) gan moill mhichui agus in aon chds laistigh de 24 uair an chloig tar éis déibh teacht ar an eolas faoin teagmhas
suntasach, luathrabhadh, ina léireofar, i gcds inarb intheidhme, go bhfuil amhras ann gur tharla an teagmhas suntasach
mar gheall ar ghnfomhartha neamhdhleathacha né mailiseacha né an bhféadfadh tionchar tras-eintitis né trasteorann a
bheith aige;

(b) gan moill mhichui agus in aon chds laistigh de 72 uair an chloig tar éis déibh teacht ar an eolas faoin teagmhas
suntasach, fégra teagmhais, lena ndéanfar, i gcds inarb infheidhme, an fhaisnéis dd dtagraitear i bpointe (a) a
nuashonri agus measina tosaigh ar an teagmhas suntasach, lena n-diritear a dhéine agus a thionchar, agus, i gcds ina
mbeidh féil orthu, tdscairi an chomhréitigh a léirid;

(c) arnaiarraidh sin do CERT-EU, tuarascdil idirmhednach maidir le nuashonruithe dbhartha ar stddas;
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(d) tuarascdil chriochnaitheach trath nach déanai nd mi amhdin tar éis an fogra teagmbhais a thiolacadh faoi phointe (b),
lena n-diritear an méid seo a leanas:

(i) tuairisc mhionsonraithe ar an teagmbhas, lena n-diritear a dhéine agus a thionchar;
(i) an cinedl bagartha né an bhunchdis ar docha gur spreag sé an teagmbhas;

(i) bearta maolaithe atd curtha i bhfeidhm agus bearta maolaithe leantinacha;

(iv) igcds inarb infheidhme, tionchar trasteorann né tras-eintitis an teagmhais;

(e) i gcds teagmhas leantinach trdth thiolacadh na tuarascila criochnaithi dd dtagraitear i bpointe (d), tuarascéil ar dhul
chun cinn an trth sin agus tuarascdil chriochnaitheach laistigh d’aon mhi amhdin tar éis déibh an teagmhas a
ldimhsedil.

3. Déanfaidh eintiteas an Aontais, gan moill mhichui agus in aon chds laistigh de 24 uair an chloig tar éis d6 teacht ar an
eolas faoi theagmhas suntasach, aon chontraphdirti dbhartha 6 na Ballstdit dd dtagraitear in Airteagal 17(1) sa Bhallstdt ina
bhfuil sé lonnaithe a chur ar an eolas gur tharla teagmhas suntasach.

4. Tabharfaidh eintitis sin an Aontais fogra, inter alia, faoi aon fhaisnéis lena gcuirfear ar a chumas do CERT-EU aon
tionchar tras-eintitis, aon tionchar ar an mBallstdt 6stach n6 aon tionchar trasteorann a chinneadh tar éis teagmhas
suntasach. Gan dochar d’Airteagal 12, trf thégra a thabhairt ni thagfar go mbeidh eintiteas an Aontais faoi réir dliteanas
méadaithe.

5. I gcds inarb infheidhme, cuirfidh eintitis an Aontais in idl, gan moill mhichui, disdideoiri na gcéras gréasdn agus
faisnéise da ndéantar difear, n6 na gcomhphdirteanna eile den timpeallacht TFC, a bhféadfadh teagmhas suntasach né
cibearbhagairt shuntasach difear a dhéanamh déibh, agus, i gcds inarb iomchui, go bhfuil gé le bearta maolaithe a chur i
gcrich, aon bhearta né leigheasanna is féidir leo a dhéanamh mar fhreagairt ar an teagmhas n6 ar an mbagairt sin. I gcds
inarb iomchui, cuirfidh eintitis an Aontais na htsdideoirf sin ar an eolas faoin gcibearbhagairt shuntasach féin.

6. I gcas ina ndéanann teagmhas suntasach n6 cibearbhagairt shuntasach difear do chéras gréasdn agus faisnéise, né do
chomhphdirt de thimpeallacht TFC eintiteas an Aontais atd nasctha go feasach le timpeallacht TFC eintitis eile an Aontais,
deanfaidh CERT-EU foldireamh dbhartha cibearshldnddla a eisitint.

7. Déanfaidh eintitis an Aontais, arna iarraidh sin do CERT-EU, faisnéis dhigiteach a sholdthar do CERT-EU gan moill
mhichui, ar faisnéis { a chruthaitear tri sdid a bhaint as gairis leictreonacha a bhfuil baint acu lena dteagmhais faoi seach.
Féadfaidh CERT-EU tuilleadh mionsonrai a chur ar fdil maidir le cinedlacha na faisnéise a éilionn sé le haghaidh feasacht
staide agus freagairt ar theagmhais.

8. Gach 3 mhi, cuirfidh CERT-EU tuarascdil achomair faoi bhrdid IICB, ENISA, EU INTCEN agus lionra CSIRT, lena
n-diritear sonral anaithnidithe agus comhiomldnaithe maidir le teagmhais shuntasacha, teagmhais, cibearbhagairti,
neasteagmhais agus leochaileachtai de bhun Airteagal 20 agus teagmhais shuntasacha ar tugadh fégra fathu de bhun
mhir 2 den Airteagal seo. Beidh an tuarascdil sin ina hionchur sa tuarascail dhébhliantdil ar staid na cibearshldndala san
Aontas arna glacadh de bhun Airteagal 18 de Threoir (AE) 2022/2555.

9.  Faoin 8 Iail 2024, eiseoidh IICB treoirlinte né moltai ina sonréfar tuilleadh na socruithe le haghaidh an tuairiscithe
agus formdid agus dbhar an tuairiscithe de bhun an Airteagail seo. Agus treoirlinte né moltai den sort sin & n-ullmhd,
cuirfidh IICB san direamh aon ghniomhartha cur chun feidhme arna nglacadh de bhun Airteagal 23(11) de Threoir
(AE) 20222555 lena sonraitear an cinedl faisnéise, an fhormdid agus an nds imeachta um fthégrai a thabhairt. Scaipfidh
CERT-EU na mionsonrai dbhartha teicnidla chun a chur ar a gcumas d'eintitis an Aontais bearta braite réamhghniombhai,
bearta freagartha ar theagmhais né bearta maolaitheacha a dhéanamh.

10.  Ni direofar an méid seo a leanas ar na hoibleagdidi tuairiscithe a leagtar sios san Airteagal:
(a) FRAE;

(b) faisnéis a bhfuil a ddileadh breise eisiata tri bhithin marcdil infheicthe, mura bhfuil comhroinnt na faisnéise sin le
CERT-EU ceadaithe go sainrdite.
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Airteagal 22

Combhordii agus comhar maidir le freagairt ar theagmhais

1. Agus ¢é ag feidhmid ina mhol comhordichdin chun faisnéis chibearshldnddla a mhalartd agus chun freagairt ar
theagmhais, déanfaidh CERT-EU éascti ar fhaisnéis a mhalartd maidir le teagmhais, cibearbhagairti, leochaileachtal agus
neasteagmbhais i measc an mhéid seo a leanas:

(a) eintitis an Aontais;

(b) na gcontraphdirtithe d4 dtagraitear in Airteagail 17 agus 18.

2. Déanfaidh CERT-EU, i gcds inarb dbhartha i ndlithchomhar le ENISA, comhordi a éascii idir eintitis an Aontais
maidir le freagairt ar theagmhais, lena n-diritear an méid seo a leanas:

(a) rannchuidit le cumarsdid sheachtrach chomhsheasmhach;

(b) tacaiocht fthrithphdirteach, amhail faisnéis a chomhroinnt atd dbhartha deintitis an Aontais, né ctinamh a chur ar fil, i
gcds inarb dbhartha go direach ar an lathair;

(c) an tisdid is fearr a bhaint as acmhainni oibriochtla;

(d) comhordd le sdsrai eile freagartha ar ghéarchéimeanna ar leibhéal an Aontais.

3. Tac6idh CERT-EU, i ndldthchomhar le ENISA, le heintitis an Aontais maidir le feasacht staide ar theagmhais,
cibearbhagairti, leochaileachtal agus neasteagmhais mar aon leis na forbairti is déanai i réimse na cibearshldndila a
chombhroinnt.

4. Déanfaidh IICB, faoin 8 Eandir 2025, ar bhonn togra 6 CERT-EU, treoirlinte né moltai a ghlacadh maidir le comhordi
agus comhar maidir le freagairt ar theagmhais shuntasacha. I gcds ina bhfuil amhras ann gur de chineal céiritil é an
teagmhas, tabharfaidh CERT-EU comhairle maidir le conas an teagmhas a thuairiscit d’ddardis fortheidhmithe dli, gan
moill mhichui.

5. Tar éis iarraidh shonrach a thail 6 Bhallstat agus le formheas eintitis an Aontais lena mbaineann, féadfaidh CERT-AE a
iarraidh ar shaineolaithe 6n liosta dd dtagraitear in Airteagal 23(4), rannchuidi leis an bhfreagairt ar mhértheagmhas a
bhfuil tionchar aige sa Bhallstat sin, né ar theagmhas moérscéla cibearshldndala i gcomhréir le hAirteagal 15(3), pointe (g),
de Threoir (AE) 2022/2555. Formheasfaidh IICB rialacha sonracha maidir le rochtain ar shaineolaithe teicnitla 6 eintitis an
Aontais agus maidir le hdsdid na saineolaithe sin ar bhonn togra 6 CERT-AE.

Airteagal 23

Bainistit ar mhoértheagmhais

1. Chun tacd le bainistiti comhordaithe ar mhértheagmhais ar an leibhéal oibriochtdil lena ndéantar difear d’eintitis an
Aontais agus chun rannchuidit le faisnéis dbhartha a mhalarti go rialta idir eintitis an Aontais agus leis na Ballstdit,
déanfaidh 1ICB, de bhun Airteagal 11, pointe (q), plean bainistithe cibirghéarchéime a bhunt a bheidh bunaithe ar na
gniomhaiochtai dd dtagraitear in Airteagal 22(2), i ndlithchomhar le CERT-EU agus ENISA. Aireofar na gnéithe seo a
leanas ar a laghad sa phlean bainistithe cibirghéarchéime:

(a) socruithe a bhaineann le comhordichdn agus sreabhadh faisnéise idir eintitis an Aontais chun mértheagmhais a
bhainistit ar an leibhéal oibriochtuil;

(b) nésanna imeachta oibriochta comhchaighdeanacha (SOPanna);
(c) tacsanomaiocht chomhchoiteann maidir le déine mértheagmhais agus pointi tionscanta géarchéime;
(d) cleachtaf rialta;

(€) bealai cumarsdide sldna atd le hdsdid.

2. Iséionadai an Choimisitin in IICB, faoi réir an phlean bainistithe cibirghéarchéime a bhunaitear de bhun mhir 1 den
Airteagal seo agus gan dochar don chéad fhomhir d’Airteagal 16(2), de Threoir (AE) 2022/2555, a bheidh ina phointe
teagmhala chun faisnéis dbhartha maidir le mértheagmhais a chomhroinnt le EU-CyCLONe.
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3. Déanfaidh CERT-EU combhordi idir eintitis an Aontais ar bhainisti na moértheagmhas. Déanfaidh sé fardal a
choinnedil den saineolas teicnitiil atd ar fdil agus a bheadh ag teastdil chun freagairt ar theagmhais i gcds moértheagmhas
agus cuideoidh sé le IICB comhordt a dhéanamh ar phleananna bainistithe cibirghéarchéime eintiteas an Aontais i gcds
mortheagmhas dd dtagraitear in Airteagal 9(2a).

4. Rannchuideoidh eintitis an Aontais leis an bhfardal saineolais theicnidil tri bhithin liosta a nuashonraitear go bliantil
a sholathar de na saineolaithe atd ar fdil ina n-eagraiochtai faoi seach lena mionsonraitear a scileanna sonracha teicnitila.

CAIBIDIL VI

FORALACHA CRIOCHNAITHEACHA

Airteagal 24
Ath-leithdhdileadh an bhuiséid tosaigh

Chun feidhmit cui agus cobhsai CERT-EU a dirithid, féadfaidh an Coimisitin a mholadh go ndéanfar baill foirne agus
acmhainn{ airgeadais a ath-leithdhdileadh ar bhuiséad an Choimisitin lena n-tsdid in oibriochtai CERT-EU. Beidh éifeacht
ag an ath-leithdhdileadh an trath céanna a ghlacfar an chéad bhuiséad de chuid an Aontais tar éis theacht i bhfeidhm an
Rialachdin seo.

Airteagal 25
Athbhreithnid

1. Faoin 8 Eandir 2025, agus ar bhonn bliantdil ina dhiaidh sin, tuairisceoidh IICB, le ctinamh 6 CERT-EU, don
Choimisitn maidir le cur chun feidhme an Rialachdin seo Féadfaidh IICB moltaf a chur faoi bhrdid an Choimisitiin i dtaobh
athbhreithniti a dhéanamh ar an Rialachdn seo.

2. Faoin 8 Eandir 2027 agus gach 2 bhliain ina dhiaidh sin, déanfaidh an Coimisitin meastnt ar chur chun feidhme an
Rialachdin seo agus ar an taithi a fuarthas ar leibhéal straitéiseach agus oibriochtuil agus déanfaidh sé an méid sin a
thuairisciti do Pharlaimint na hEorpa agus don Choimisitn.

Sa tuarascdil dd dtagraitear sa chéad thomhir den mhir seo, direofar an mheastdireacht dd dtagraitear in Airteagal 16(1)
maidir leis an bhféidearthacht CERT-EU a bhunti mar oifig de chuid an Aontais.

3. Faoin 8 Eandir 2029, déanfaidh an Coimisitin meastéireacht ar an Rialachdn seo agus cuirfidh sé tuarascdil faoi bhraid
Pharlaimint na hEorpa, na Comhairle, Choiste Eacnamaioch agus Séisialta na hEorpa agus Choiste na Réigiin. Déanfaidh an
Coimisitin meast6ireacht freisin ar a iomchui atd sé cérais gréasdn agus faisnéise lena ldimhsediltear FRAE a direamh laistigh
de raon feidhme an Rialachdin seo, agus gniomhartha reachtacha eile de chuid an Aontais is infheidhme i leith na gcéras sin
4 geur san direambh. [ gcds inar g4, beidh togra reachtach ag gabhdil leis an tuarascail.

Airteagal 26
Teacht i bhfeidhm

Tiocfaidh an Rialachdn seo i bhfeidhm an fichid 14 tar éis 14 a thoilsithe in Iris Oifigiilil an Aontais Eorpaigh.

Beidh an Rialachdn seo ina cheangal go huile agus go hiomldn agus beidh sé infheidhme go
direach i ngach Ballstat.

Arna dhéanamh in Strasbourg, an 13 Nollaig 2023.

Thar ceann Pharlaimint na hEorpa Thar ceann na Combhairle
An tUachtardn An tUachtardn
R. METSOLA P. NAVARRO RIOS
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