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NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU, Euratom) 2023/2841
ze dne 13. prosince 2023,

kterym se stanovi opatfeni k zajisténi vysoké spoleéné tirovné kybernetické bezpecnosti v orginech,
institucich a jinych subjektech Unie

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovdni Evropské unie, a zejména na ¢ldnek 298 této smlouvy,

s ohledem na Smlouvu o zaloZeni Evropského spolecenstvi pro atomovou energii, a zejména na ¢lanek 106a této smlouvy,
s ohledem na ndvrh Evropské komise,

po postoupeni ndvrhu legislativniho aktu vnitrostdtnim parlamentim,

v souladu s fadnym legislativnim postupem ('),

vzhledem k témto diivodim:

(1)  V digitdlnim véku tvori informac¢ni a komunikac¢ni technologie zdklad oteviené, efektivni a nezédvislé evropské
spravy. Vyvijejici se technologie a vétsi slozitost a vzdjemnd propojenost digitdlnich systémd zesiluji kybernetickd
bezpecnostni rizika, coz zptsobuje, Ze subjekty Unie jsou zranitelngjsi viici kybernetickym hrozbdm a incidentim,
a to ohrozuje kontinuitu jejich cinnosti a schopnost zabezpecovat jejich data. Sirsi vyuzivni sluzeb cloudu,
vSudypiitomné pouzivani informacnich a komunikacnich technologii (IKT), vysokd troven digitalizace, prace na
délku a vyvijejici se technologie a propojenost jsou sice zakladnimi prvky vSech ¢innosti subjektt v Unii, zatim vSak
neni dostate¢né vybudovana digitalni odolnost.

(2)  Prostiedi kybernetickych hrozeb, jimz jsou vystaveny subjekty Unie, se neustale vyviji. Taktika, metody a postupy
pouzivané aktéry hrozeb se neustile vyvijeji, aviak hlavni motivy takovych ttokd se nijak vyrazné nemén, a to od
kradeze cennych nevefejnych informaci pies ziskdni finan¢nich prostiedki a manipulaci s vefejnym minénim az po
narueni digitdlni infrastruktury. Tempo, jimz aktéfi hrozeb provadéji své kybernetické ttoky, se stile zvy3uje,
pficemZ jejich kampané jsou stile sofistikovangj$i a automatizovanéjsi, zaméfuji se na exponované prostory
k atoku, které se neustdle zvétsuji, a rychle vyuZivaji zranitelnosti.

(3)  V prostredi IKT subjektd Unie existuji vzdjemné zdvislosti a integrované datové toky a jejich uzivatelé spolu tzce
spolupracuji. Tato vzdjemnd propojenost znamend, zZe jakékoli naruSeni, a dokonce i takové naruseni, které je
ptivodné omezeno na jeden subjekt Unie, mizZe mit $ir§i dominové wcinky, jeZ mohou potencidlné vést
k dalekosdhlym a dlouhodobym negativnim dopadim na ostatni subjekty Unie. Prostfedi IKT nékterych subjekti
Unie je navic propojeno s prostiedim IKT ¢lenskych stdtd, z ¢ehoz vyplyvd, Ze incident tykajici se subjektu Unie
piedstavuje kybernetické bezpe¢nostni riziko pro prostiedi IKT ¢lenskych stitd, a naopak. Sdileni informaci
tykajicich se konkrétnich incidentt mtiZe usnadnit odhaleni podobnych kybernetickych hrozeb nebo incidentd, jez
maji dopad na ¢lenské staty.

(4)  Subjekty Unie jsou atraktivnimi cili, které museji Celit vysoce kvalifikovanym a dobfe finan¢né zajisténym aktériim
hrozeb, jakoz i jingm hrozbdm. Pitom durovenn a vyspélost kybernetické odolnosti a schopnost odhalovat
nepratelské ¢innosti v kyberprostoru a reagovat na né se u zminénych subjektd zna¢né lisi. Pro fungovani subjektt
Unie je tak nezbytné, aby dosidhly vysoké spole¢né trovné kybernetické bezpecnosti zavedenim opatfeni
kybernetické bezpecnosti odpovidajicich zjisténym kybernetickym bezpe¢nostnim rizikiim, vyménou informaci
a spolupraci.

(') Postoj Evropského parlamentu ze dne 21. listopadu 2023 (dosud nezvefejnény v Uiednim véstniku) a rozhodnuti Rady ze dne
8. prosince 2023.
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(5)  Cilem smérnice Evropského parlamentu a Rady (EU) 2022/2555 () je déle zlepsit kybernetickou odolnost vefejnych
a soukromych subjektt, p¥islusnych orgdna a subjektd, jakoZ i Unie jako celku, i jejich schopnosti reagovat na
bezpecnostni incidenty. Je proto nezbytné zajistit, aby se zapojily i subjekty Unie tim, Ze stanovi pravidla, kterd jsou
v souladu se smérnici (EU) 2022/2555 a odraZeji miru jejich ambici.

(6)  Kdosazeni vysoké spole¢né trovné kybernetické bezpecnosti je nezbytné, aby vechny subjekty Unie zavedly vniténi
rdmec pro Fzeni, spravu a kontrolu kybernetickych bezpecnostnich rizik (déle jen ,rdmec”), ktery zajisti G¢inné
a obezietné Fzeni viech kybernetickych bezpe¢nostnich rizik a zohledni pozadavky na kontinuitu provozu
a krizové fizeni. Rdmec by mél stanovit politiky v oblasti kybernetické bezpecnosti, véetné cilti a priorit, pro
bezpecnost siti a informacnich systéma zahrnujici celé neutajované prostiedi IKT. Tento rdmec by mél byt zaloZen
na piistupu zohledfiujicim vSechna rizika, jehoZ cilem je chranit sité, informaéni systémy a fyzické prostiedi téchto
systémt pied takovymi uddlostmi, jako jsou krddez, pozdr, povodné, selhdni telekomunikace nebo vypadek
elektrického proudu, nebo jako jsou neopravnény fyzicky piistup k informacim a k zafizenim pro zpracovani
informaci subjektu Unie, jejich poskozeni a zdsah do nich, jezZ by mohly ohrozit dostupnost, pravost, integritu nebo
dtvérnost idaji uchovdvanych, pfendsenych, zpracovavanych nebo pfistupnych prostiednictvim siti a informa¢nich
systémil.

(7)  Zatcelem Fizeni kybernetickych bezpe¢nostnich rizik zji$ténych v tomto rdmci by mél kazdy subjekt Unie ptijmout
vhodnd a pfiméfend technickd, operacni a organizacni opatfeni. Tato opatfeni by se méla zabyvat oblastmi
a opatfenimi k fizeni kybernetickych bezpecnostnich rizik upravenymi v tomto nafizeni s cilem posilit
kybernetickou bezpe¢nost kazdého subjektu Unie.

(8)  Aktiva a kybernetickd bezpecnostni rizika zji§ténd v tomto rdmci, jakoz i zdvéry vyplyvajici z pravidelnych
hodnoceni vyspélosti kybernetické bezpe¢nosti, by mély byt zohlednény v plinu kybernetické bezpecnosti
vypracovaném kazdym subjektem Unie. Plan kybernetické bezpecnosti by mél zahrnovat ptijatd opatfeni k fizeni
kybernetickych bezpecnostnich rizik.

(9)  Vzhledem k tomu, Ze zajisténi kybernetické bezpecnosti je nepfetrZity proces, méla by byt vhodnost a G¢innost
opatteni piijatych podle tohoto nafizeni pravidelné revidovana s ohledem na ménici se kybernetickd bezpe¢nostni
rizika, aktiva a vyspélost kybernetické bezpecnosti subjektd Unie. Rimec by mél byt pravidelné a nejméné jednou
za Ctyfi roky pfezkoumavan, zatimco plan kybernetické bezpe¢nosti by mél byt revidovan jednou za dva roky, nebo
Castéji, je-li to nezbytné na zdkladé hodnoceni vyspélosti kybernetické bezpecnosti nebo v souvislosti s jakymkoli
vyznamnym ptrezkumem ramce.

(10) Opatieni k fizeni kybernetickych bezpecnostnich rizik zavedend subjekty Unie by méla zahrnovat politiky, jejichz
cilem je, tam kde je to mozné, zajisténi transparentnosti zdrojového kddu, s ohledem na ochranu prav tietich stran
¢i subjektt Unie. Tyto politiky by mély byt pfiméfené kybernetickému bezpecnostnimu riziku a mély by
usnadiiovat analyzu kybernetickych hrozeb, aniz by pfitom zaklddaly povinnost zvefejnit kod tieti strany nebo
k nému poskytnout pravo piistupu nad rdmec platnych smluvnich podminek.

(11) Nastroje a aplikace v oblasti kybernetické bezpecnosti s otevienym zdrojovym kédem mohou pfispét k vyssi mite
otevienosti. Oteviené standardy usnadriuji interoperabilitu mezi bezpe¢nostnimi ndstroji a pfispivaji k bezpecnosti
zicastnénych stran. Néstroje a aplikace v oblasti kybernetické bezpecnosti s otevienym zdrojovym kédem mohou
umoznit vyuZiti $ir${ komunity vyvojafd, a umoznit tak diverzifikaci dodavatelt. Otevieny zdrojovy kéd mize
zvysit transparentnost pii ovéfovani ndstroji souvisejicich s kybernetickou bezpe¢nosti a umoznit odhalovani
zranitelnosti komunitou. Subjekty Unie by proto mély mit moznost podporovat pouzivani softwaru s otevienym
zdrojovym kdédem a oteviené standardy tim, Ze budou provddét politiky spojené s vyuzivinim otevienych dat
a otevienych zdroja v rdimci pfistupu ,bezpecnost prostfednictvim transparentnosti®.

() Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi vysoké spolecné Grovné

kybernetické bezpetnosti v Unii a o zméné nafizeni (EU) ¢ 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice
(EU) 2016/1148 (smérnice NIS 2) (UF. vést. L 333, 27.12.2022, s. 80).
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Rozdily mezi subjekty Unie vyZaduji pruznost pii provadéni tohoto nafizeni. Opatieni k zaji$téni vysoké spole¢né
arovné kybernetické bezpecnosti stanovend timto nafizenim by neméla obsahovat zddné povinnosti pfimo
zasahujici do plnéni dkolt subjektti Unie nebo narusujici jejich instituciondlni autonomii. Tyto subjekty by tudiz
mély zavést své vlastni ramce a pfijmout svd vlastni opatfeni k fizeni kybernetickych bezpecnostnich rizik a plany
kybernetické bezpe¢nosti. Pfi provadéni téchto opatfeni by mély byt nélezité zohlednény stdvajici synergie mezi
subjekty Unie s cilem zajistit fddné fizeni zdroji a optimalizaci ndkladd. NéleZitou pozornost je rovnéz tieba
vénovat tomu, aby opatfeni neméla negativni dopad na ti¢innou vyménu informaci a spolupraci mezi subjekty Unie
a mezi subjekty Unie a jejich protéjsky v ¢lenskych statech.

Toto nafizeni by v zdjmu optimalizace vyuzivani zdroji mélo umoznit, aby dva nebo vice subjektd Unie s podobnou
strukturou mohly spolupracovat pfi hodnoceni vyspélosti kybernetické bezpe¢nosti svych piislusnych subjekta.

Pozadavky na Fizeni kybernetickych bezpecnostnich rizik by mély byt tmérné kybernetickému bezpecnostnimu
riziku, jez dané sité nebo informacni systémy obndsi, aby na subjekty Unie nebyla kladena nepfiméfend finan¢ni
a administrativni zatéz, a to s ohledem na nejnovéjsi technicky vyvoj takovych opatteni. Cilem kazdého subjektu
Unie by mélo byt, aby pfiméfenou ¢dst svého rozpoctu na IKT vynaloZil na zlepSeni Grovné své kybernetické
bezpecnosti. Z dlouhodobého hlediska by mél byt sledovan orientaéni cil v fddu alespont 10 %. Pii hodnoceni
vyspélosti kybernetické bezpe¢nosti by mélo byt rovnéz zhodnoceno, zda jsou vydaje subjektu Unie na
kybernetickou bezpecnost imérné kybernetickfm bezpecnostnim rizikiim, kterym celi. Aniz tim jsou dotéena
pravidla tykajici se ro¢niho rozpo¢tu Unie podle Smluv, by Komise méla ve svém navrhu prvniho ro¢niho rozpoctu,
ktery bude pHjiman po vstupu tohoto nafizeni v platnost, pfi posuzovéni rozpoctovych a persondlnich potieb
subjektti Unie plynoucich z jejich odhadu vydajii zohlednit povinnosti vyplyvajici z tohoto nafizeni.

Vyssi spole¢nd droven kybernetické bezpecnosti vyzaduje, aby dohled nad kybernetickou bezpe¢nosti piesel na
nejvyssi tGroven vedeni kazdého subjektu Unie. Za provddéni tohoto nafizeni, véetné ziizeni daného rdmce,
pHjimani opatfeni k fzeni kybernetickych bezpe¢nostnich rizik a schvalovani planu kybernetické bezpe¢nosti, by
méla byt odpovédnd nejvyssi Groven vedeni daného subjektu Unie. Nedilnou sou¢dsti rimce a piislusnych opatreni
k fizeni kybernetickych bezpecnostnich rizik ve viech subjektech Unie je feSeni kultury kybernetické bezpecnosti,
tedy kazdodenni praxe v oblasti kybernetické bezpe¢nosti.

Bezpecnost siti a informacnich systémd, které naklddaji s utajovanymi informacemi EU, je zdsadné dilezitd. Subjekty
Unie, které naklddaji s utajovanymi informacemi EU, jsou povinny pouzivat komplexni regula¢ni rdmce, které byly
zavedeny na ochranu téchto informaci, v¢etné zvlastnich zdsad spravy, politik a postupli Fzeni rizik. Je nezbytné,
aby sité a informacni systémy, které naklddaji s utajovanymi informacemi EU, dodrZovaly pfisnéjsi bezpecnostni
standardy neZ neutajované sité a informacni systémy. Proto jsou sité a informacni systémy, které naklddaji
s utajovanymi informacemi EU, odolngjsi vii¢i kybernetickym hrozbdm a incidenttim. Potfeba spolecného ramce se
v tomto ohledu sice uzndvd, oviem z vySe uvedenych divodd by se toto nafizeni nemélo uplatiiovat na sité
a informaéni systémy, které naklddaji s utajovanymi informacemi. Nicméné, pokud o to néktery subjekt Unie
vyslovné pozada, mél by byt tym pro reakci na pocitacové hrozby v organech, institucich a jinych subjektech EU
(dale jen ,CERT-EU“) schopen poskytnout tomuto subjektu Unie pomoc v souvislosti s incidenty v utajovanych
prostiedich IKT.

Subjekty Unie by mély posuzovat kybernetickd bezpecnostni rizika souvisejici se vztahy s dodavateli a poskytovateli
sluzeb, véetné poskytovateli sluzeb ukldddni a zpracovdni dat nebo Ffizenych bezpe¢nostnich sluzeb, a pfijimat
vhodnd opatieni k feSeni téchto rizik. Opatieni kybernetické bezpecnosti by méla byt déle upfesnéna v pokynech
nebo doporucenich CERT-EU. Pfi stanoveni opatfeni a pokyni by mél byt ndlezit¢ zohlednén nejnovéjsi
technologicky vyvoj a ptipadné pfislusné evropské a mezindrodni standardy, jakoz i piislusné pravni predpisy
a politiky Unie, véetné posouzeni kybernetickych bezpe¢nostnich rizik a doporuéeni vydavanych skupinou pro
spoluprdci ziizenou podle ¢lanku 14 smérnice (EU) 2022/2555, jako je koordinované posouzen rizik kybernetické
bezpecnosti siti 5G v EU a souboru opatieni EU pro kybernetickou bezpecnost siti 5G. S ohledem na situaci v oblasti
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kybernetickych hrozeb a dilezitost vybudovani kybernetické odolnosti subjektd Unie by mohla byt navic
vyzadovéna certifikace pislusnych produktd, sluzeb a procest IKT, a to v rdmci konkrétnich evropskych systému
certifikace kybernetické bezpecnosti piijatych podle clanku 49 nafizeni Evropského parlamentu a Rady
(EU) 2019/881 ().

Generdlni tajemnici orgdnt a instituci Unie se v kvétnu 2011 rozhodli z#{dit pfipravny tym CERT-EU, na ktery bude
dohliZet interinstituciondlni fidici rada. V ¢ervenci 2012 potvrdili generaln{ tajemnici praktickd ujednani a dohodli
se na tom, Ze CERT-EU zistane zachovan jako trvaly subjekt, ktery bude nadéle napomahat zvySovani celkové
trovné bezpecnosti v oblasti informacnich technologii v rdmci organd, instituci a jinych subjektd Unie jakoZto
piiklad viditelné interinstituciondlni spoluprace v oblasti kybernetické bezpecnosti. V zati 2012 byl CERT-EU
ustaven pracovni skupinou Komise s interinstituciondlnim manddtem. V prosinci 2017 uzaviely organy a instituce
Unie interinstituciondlni ujedndni o organizaci a fungovdni CERT-EU (*). Toto nafizeni by mélo poskytnout
komplexni soubor pravidel ohledné organizace, fungovani a provozu CERT-EU. Ustanoveni tohoto nafizeni maji
pfednost pred ustanovenimi interinstituciondlniho ujedndni o organizaci a fungovani CERT-EU, které bylo
uzavieno v prosinci 2017.

CERT-EU by mélo byt piejmenovan na Sluzbu kybernetické bezpecnosti pro organy, instituce a jiné subjekty Unie,
avSak mél by si ponechat zkrdceny ndzev ,CERT-EU*, ktery je jiz zndmy.

Kromé ulozeni vice tkold CERT-EU a rozsifeni jeji tlohy, toto nafizeni zfizuje Interinstituciondlni vybor pro
kybernetickou bezpec¢nost (déle jen ,vybor IICB“) k dosazeni vysoké spole¢né tirovné kybernetické bezpe¢nosti
u subjektti Unie. Vybor IICB by mél hrét vylu¢nou roli pii sledovani a podpofe provddéni tohoto nafizeni ze strany
subjektii Unie a pfi dohledu nad plnénim obecnych priorit a cilt CERT-EU a poskytovat CERT-EU strategické fizeni.
Vybor IICB by proto mél zajistovat zastoupeni orgdnti Unie a zahrnovat zdstupce organd, instituci a jinych subjektt
Unie prostfednictvim sité agentur EU (EUAN). Organizace a fungovéani vyboru IICB by se mély déle #idit vnitinim
jednacim fadem, ktery mutZe zahrnovat dal$i upfesnéni pravidelnych zasedani vyboru IICB, v¢etné kazdoroc¢nich
setkdni na politické drovni, na nichZ by zdstupci nejvyssi trovné vedeni kazdého ¢lena vyboru IICB umoznili
tomuto vyboru vést strategickou diskusi a poskytli by mu strategické pokyny. Kromé toho by mél mit vybor IICB
moznost zidit vykonny vybor, ktery mu bude ndpomocen pfi jeho prici, a delegovat na néj nékteré ze svych dkolt
a pravomoci, zejména pokud jde o tkoly, které vyzaduji zvlastni odborné znalosti jeho ¢lend, napiiklad schvaleni
katalogu sluzeb a jeho ndsledné aktualizace, ujedndni pro smlouvy o poskytovani sluzeb, posuzovani dokumentt
a zprav predlozenych subjekty Unie vyboru IICB podle tohoto nafizeni, nebo tdkoly souvisejici s piipravou
rozhodnuti o opatfenich k zajiténi dodrzovini povinnosti vydanych vyborem IICB a se sledovdnim jejich
provadéni. Vybor IICB by mél stanovit jednaci ¥ad vykonného vyboru, véetné jeho tkolti a pravomoci.

Cilem vyboru IICB je podporovat subjekty Unie pii zlepSovani stavu jejich kybernetické bezpecnosti provadénim
tohoto nafizeni. Za tielem podpory subjektt Unie by vybor IICB mél poskytovat poradenstvi vedoucimu CERT-EU,
piijmout viceletou strategii ke zvySeni tirovné kybernetické bezpe¢nosti v subjektech Unie, stanovit metodiku a jiné
aspekty dobrovolnych vzdjemnych hodnoceni a usnadnit zi{zeni neformdlni skupiny mistnich referentt pro
kybernetickou bezpe¢nost, podporované Agenturou Evropské unie pro kybernetickou bezpe¢nost (ENISA), za
ucelem vymény osvédcenych postupti a informaci v souvislosti s provadénim tohoto nafizeni.

() Nafizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentufe ENISA (,Agentufe Evropské unie pro

kybernetickou bezpecnost), o certifikaci kybernetické bezpecnosti informaénich a komunikac¢nich technologii a o zruseni nafizenf
(EU) ¢. 526/2013 (,akt o kybernetické bezpecnosti“) (Uf. vést. L 151, 7.6.2019, s. 15).
(*) Ujedndni mezi Evropskym parlamentem, Evropskou radou, Radou Evropské unie, Evropskou komisi, Soudnim dvorem Evropské unie,

a socidlnim vyborem, Evropskym vyborem regionti a Evropskou investi¢ni bankou o organizaci a fungovéni tymu pro reakci na
pocitacové hrozby pro orgdny, instituce a jiné subjekty Unie (CERT-EU) (UF. vést. C 12, 13.1.2018, s. 1).
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V zdjmu dosazZeni vysoké drovné kybernetické bezpe¢nosti ve viech subjektech Unie by mély byt zdjmy orgdnd,
instituci a jinych subjektt Unie, které provozuji své vlastni prostfedi IKT, ve vyboru IICB zastupovany tfemi
zdstupci jmenovanymi EUAN. Zikladem ochrany tdajii je bezpecnost pii zpracovdvani osobnich tdajt, a tudiz
i souvisejici kybernetickd bezpe¢nost. S ohledem na synergie mezi ochranou tidaji a kybernetickou bezpecnosti by
mél byt ve vyboru IICB zastoupen evropsky inspektor ochrany tdaji jakoZto subjekt Unie podléhajici tomuto
nafizeni s konkrétnimi odbornymi zkuSenostmi v oblasti ochrany dajti, zahrnujicimi bezpecnost siti elektronické
komunikace. Vzhledem k dalezZitosti inovaci a konkurenceschopnosti v oblasti kybernetické bezpe¢nosti by mélo
byt ve vyboru IICB zastoupeno Evropské priimyslové, technologické a vyzkumné centrum kompetenci pro
kybernetickou bezpecnost. Ddle by mély byt ve vyboru IICB zastoupeny ENISA a Agentura Evropské unie pro
Kosmicky program, a to vzhledem k dloze ENISA jakozto odborného centra pro kybernetickou bezpe¢nost
a k podpore, kterou poskytuje, a s ohledem na dileZitost kybernetické bezpecnosti kosmické infrastruktury a sluzeb
Unie. S ohledem na roli, kterd byla pfidélena CERT-EU timto nafizenim, by mél pfedseda vyboru IICB zvat
vedouciho CERT-EU na v3echny schiize vyboru IICB, s vyjimkou ptipadd, kdy vybor IICB diskutuje o otdzkdch
piimo se tykajicich vedouciho CERT-EU.

Vybor IICB by mél sledovat dodrzovéni tohoto nafizeni, jakoZ i provadéni pokynt a doporuceni a vyzev k pFijeti
opatfeni. V technickych zaleZitostech by mély vybor IICB podporovat technické poradni skupiny ve sloZeni, jeZ
vybor IICB povazuje za vhodné. Tyto technické poradni skupiny by mély dle potieby tizce spolupracovat se
CERT-EU, subjekty Unie a dal$imi zd¢astnénymi stranami.

Pokud vybor IICB zjisti, Ze néktery subjekt Unie toto nafizeni nebo pokyny, doporuceni ¢i vyzvy k pijeti opatreni
vydané podle tohoto nafizeni, u¢inné neprovedl, mél by mit moznost, aniz by byly dotleny interni postupy
dotceného subjektu Unie, pfistoupit k opatfenim k zajisténi dodrzovéni povinnosti. Vybor IICB by mél opatfeni
k zajisténi dodrzovani povinnosti uplatiiovat progresivné, jinymi slovy by mél nejprve pfijmout nejméné piisné
opatfent, tedy odivodnéné stanovisko, a pouze pokud jsou nutné stile pisnéjsi opatfeni, aZ po to nejpiisnéjsi, tedy
doporuceni k docasnému pozastaveni datovych tokt do dotéeného subjektu Unie. Toto doporuceni by se mélo
uplatnit pouze ve vyjime¢nych piipadech dlouhodobych, imyslnych, opakovanych ¢i zavaznych porusovani tohoto
nafizeni dot¢enym subjektem Unie.

Odtvodnéné stanovisko pfedstavuje nejméné p¥isné opatieni k zajistén{ dodrzovani povinnosti, které se zaméfuje na
zjisténé nedostatky pii provadéni tohoto nafizeni. Vybor IICB by mél mit moznost vydat v ndvaznosti na
odtvodnéné stanovisko pokyny, které subjektu Unie pomohou zajistit soulad jeho rdmce, opatfeni k fizeni
kybernetickych bezpe¢nostnich rizik, pldnu kybernetické bezpe¢nosti a zprdv s timto nafizenim, a ndsledné
varovani, aby byly zjisténé nedostatky subjektu Unie vyfeSeny v ramci uréené lhity. Pokud nedostatky uvedené ve
varovéni nebyly Fadné vyfeSeny, mél by mit vybor IICB mozZnost vydat odéivodnéné ozndmen.

Vybor IICB by mél mit moznost doporudit, aby byl proveden audit subjektu Unie. Subjekt Unie by mél mit moznost
za timto Gcelem vyuzit svou sluzbu interntho auditu. Vybor IICB by rovnéz mél mit moznost pozddat, aby audit
proved! auditni Gtvar tfeti strany, a to i Gtvar vzdjemné dohodnutého poskytovatele sluzeb ze soukromého sektoru.

Ve vyjime¢nych piipadech dlouhodobych, timyslnych, opakovanych nebo zdvaznych poruSovani tohoto nafizeni
subjektem Unie by mél mit vybor IICB moznost jako krajni opatfeni doporucit v§em ¢lenskym stdttim a subjektim
Unie docasné pozastaveni datovych tokii do daného subjektu Unie, které by mélo platit do doby, neZ tento subjekt
Unie pfislusné poruSovani ukonéi. Toto doporuCeni by mélo byt sdéleno prostfednictvim vhodnych
a zabezpecenych komunika¢nich kanald.
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(28)  Pokud se vybor IICB domniva, Ze trvalé porusovani tohoto nafizeni ze strany subjektu Unie vyplyva pfimo z jedndni

nebo opomenuti jeho zaméstnance, a to i na nejvyssi Grovni vedeni, mél by v zdjmu zajisténi spravného provadéni
tohoto nafizeni dot¢eny subjekt Unie pozadat, aby pfijal ptislusnd opatfeni, pficemz jej miize pozddat i o to, aby
zvazil prijeti opatfeni disciplindrni povahy, v souladu s pravidly a postupy stanovenymi ve sluzebnim fadu tfednika
Evropské unie a pracovnim fadu ostatnich zaméstnancti Evropské unie, které jsou uvedeny v nafizeni Rady (EHS,
Euratom, ESUO) ¢. 259/68 () (déle jen ,sluzebni fd“), a veskerymi dal$imi platnym pravidly a postupy.

(29)  Ukolem CERT-EU by mélo byt pfispivat k bezpecnosti prostiedi IKT ve viech subjektech Unie. Pfi zvazovéni, zda na

zddost subjektu Unie poskytnout technické poradenstvi nebo podnéty k prislusnym politickym zdleZitostem, by
CERT-EU méla zajistit, aby to nebrdnilo plnéni jejich dalsich tkold, které ji byly svéfeny timto nafizenim. CERT-EU
by méla jednat jako koordindtor subjektti Unie pro dcely koordinovaného zpfistupfiovani informaci
o zranitelnostech podle ¢l. 12 odst. 1 smérnice (EU) 2022/2555.

(30) CERT-EU by méla podporovat provadéni opatfeni pro zajisténi vysoké spolecné trovné kybernetické bezpecnosti

vypracovanim ndvrht pokynti a doporuceni predklddanych vyboru IICB nebo vydavanim vyzev k pijeti opatteni.
Tyto pokyny a doporuceni by mél schvalovat vybor 1ICB. V pfipadé potieby by CERT-EU méla vydavat vyzvy
k pfijeti opatieni popisujici naléhavd bezpe¢nostni opatieni, jimiZ jsou subjekty Unie naléhavé vyzvany, aby ve
stanovené lhaté piislu§nd opatfeni ptijaly. Vybor IICB by mél ulozit CERT-EU, aby vydala, stdhla nebo upravila
navrh pokynt nebo doporuceni nebo vyzvy k pfijeti opatfeni.

(31) CERT-EU by rovnéZz méla plnit dlohu, kterou pro ni stanovi smérnice (EU) 2022/2555 v oblasti spoluprdce a vymény

informaci s tymy pro reakce na pocitacové bezpecnostni incidenty (ddle jen ,tymy CSIRT) podle ¢lanku 15 dané
smérnice. V souladu s doporucenim Komise (EU) 2017/1584 ()by CERT-EU kromé toho méla spolupracovat
a koordinovat reakce s piislusnymi zdcastnénymi stranami. Aby mohla CERT-EU pfispivat k vysoké trovni
kybernetické bezpecnosti v Unii, méla by sdilet informace tykajici se konkrétnich incidentti s partnery v ¢lenskych
statech. CERT-EU by mélo rovnéZz spolupracovat s jinymi protéjsky z vefejného i soukromého sektoru, véetné
Organizace Severoatlantické smlouvy, a to po pfedchozim schvéleni vyborem IICB.

(32) Pfi podpofe operacni kybernetické bezpecnosti by CERT-EU méla vyuzivat dostupné odborné znalosti ENISA, a to

prostfednictvim strukturované spoluprice, jak stanovi nafizeni (EU) 2019/881. V piipadé potieby by méla byt
ucinéna specidlni ujedndni mezi obéma subjekty o praktické podobé takové spoluprice a k zabranéni zdvojovani
¢innosti. CERT-EU by méla spolupracovat s ENISA pii analyze kybernetickych hrozeb a pravidelné s touto
agenturou sdilet svou zprdvu o prostiedi hrozeb.

(33) CERT-EU by méla mit moZnost spolupracovat a vyménovat si informace s pfislusnymi komunitami v oblasti

kybernetické bezpec¢nosti v Unii a jejich ¢lenskych stitech s cilem podpofit operaéni spoluprici a umoznit
stdvajicim sitim realizovat jejich plny potencidl p¥i ochrané Unie.

(34) Jelikoz sluzby a dkoly CERT-EU jsou v zdjmu subjektti Unie, mél by kazdy subjekt Unie s vydaji v oblasti IKT

pfispivat na tyto sluzby a tkoly spravedlivym dilem. Témito pFispévky neni dotéena rozpoctovd autonomie
subjektt Unie.

Natizeni Rady (EHS, Euratom, ESUO) €. 259/68 ze dne 29. tinora 1968, kterym se stanovi sluzebni fdd tfednikd a pracovni Fad
ostatnich zaméstnancti Evropskych spolecenstvi a kterym se zavaddéji zvlastni opatfeni docasné pouzitelnd na Gfedniky Komise
(Ut. vést. L 56, 4.3.1968, s. 1).

Doporuceni Komise (EU) 20171584 ze dne 13. zaf{ 2017 o koordinované reakci na rozsahlé kybernetické bezpe¢nostni incidenty
a krize (UF. vést. L 239, 19.9.2017, s. 36).
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Mnohé kybernetické ttoky jsou souddsti Sirsich kampani, které cili na skupiny subjektt Unie nebo na zdjmové
komunity, jichZ jsou subjekty Unie sou¢dsti. S cilem umoznit aktivni odhalovéni incidentd, reakci na incidenty nebo
opatfeni ke zmirnéni dopadi incident a zotavent z incidentii by subjekty Unie mély CERT-EU oznamovat incidenty,
kybernetické hrozby, zranitelnosti a vyznamné udalosti a sdilet odpovidajici technické tdaje, jez umozni odhalovat
podobné incidenty, kybernetické hrozby, zranitelnosti a vyznamné udalosti v rdmci jinych subjektti Unie, zmirfiovat
jejich dopady a reagovat na né. Postupem odpovidajicim postupu podle smérnice (EU) 20222555 by subjekty Unie
mély mit povinnost podat CERT-EU v¢asné varovani do 24 hodin poté, co se dozvi o vyznamném incidentu. Takové
vyména informaci by méla CERT-EU umoznit §ifit tyto informace jinym subjektim Unie, jakoZz i vhodnym
protgjskim, s cilem pomoci chrdnit prostfedi IKT subjektd Unie a prostfedi IKT protéjska subjektt Unie pfed
podobnymi incidenty.

Toto nafizeni stanovi vicestupfiovy piistup k hldSeni vyznamnych incidentd, tak aby bylo dosazeno vhodné
rovinovdhy mezi rychlym oznamovanim, které pomdhd omezit potencidlni $ifeni vyznamnych incident®
a umoziuje subjektim Unie Zddat o pomoc, na jedné strané, a podrobnym oznamovinim, které Cerpd cennd
pouceni z jednotlivych incidentt a priibéZné zvysuje kybernetickou odolnost jednotlivych subjektt Unie a pfispivd
ke zlepseni celkového stavu jejich kybernetické bezpecnosti, na strané druhé. V tomto ohledu by toto natizeni mélo
zahrnovat ohlasovéni incidentti, které by podle pocate¢niho posouzeni provedeného dotéenym subjektem Unie
mohly subjektu Unie zptisobit vdZné provozni naruseni fungovéni nebo finan¢ni ztrdtu nebo by mohly mit dopad
na jiné fyzické ¢i pravnické osoby tim, Ze by zptisobily zna¢nou hmotnou ¢i nehmotnou djmu. Toto podatecni
posouzeni by mélo mimo jiné zohlednit dotcené sité a informacni systémy, zejména jejich vyznam pro fungovani
subjektu Unie, zdvaznost a technické vlastnosti kybernetické hrozby a veskeré souvisejici zranitelnosti, které jsou
zneuZzivany, jakoZz i zkuSenosti subjektu Unie s podobnymi incidenty. Pfi urcovani toho, zda je naruseni provozu
zdvazné, by mohly hrit ddlezitou roli ukazatele, jako je mira dopadu na fungovani subjektu Unie, doba trvani
incidentu nebo pocet dotéenych fyzickych nebo pravnickych osob.

Vzhledem k tomu, Ze infrastruktura, sité a informac¢ni systémy piislusného subjektu Unie a ¢lenského statu, v némz
se tento subjekt Unie nachdzi, jsou propojené, je zdsadni, aby byl tento ¢lensky stdt o vyznamném incidentu v rdmci
tohoto subjektu Unie bez zbyte¢ného odkladu informovan. Proto by dotéeny subjekt Unie mél informovat viechny
piislusné prot&jsky v clenskych stdtech urcené nebo zfizené podle ¢linkd 8 a 10 smérnice (EU) 2022/2555
o vyskytu vyznamného incidentu, ktery nahlaguje CERT-EU. Pokud se CERT-EU dozvi o vyznamném incidentu
v ¢lenském staté, méla by informovat piislusny protéjsek v daném ¢lenském staté.

Mél by byt zaveden mechanismus pro zajisténi i¢inné vymény informaci, koordinace a spoluprice subjektt Unie
v piipadé zdvaznych incidentd, vCetné jasného rozdéleni tloh a povinnosti zapojenych subjekt Unie. Zastupce
Komise v [ICB by mél byt, podle planu pro feSeni kybernetickych krizi, kontaktnim mistem, ktery vyboru IICB
usnadni sdileni relevantnich informaci v souvislosti se zdvaznymi incidenty s Evropskou siti sty¢nych organizaci pro
feeni kybernetickych kriz{ (dale jen ,sit EU-CyCLONe®), &imz se pFispéje k vytvéreni spolecného prehledu o aktudlni
situaci. Roli zastupce Komise jako kontaktniho mista ve vyboru IICB by neméla byt dotCena samostatnd a odli§na
role Komise v siti EU-CyCLONe podle ¢l. 16 odst. 2 smérnice (EU) 2022/2555.

Na zpracovavani osobnich tidaji podle tohoto nafizeni se pouzije nafizeni Evropského parlamentu a Rady
(EU) 2018/1725 (). K tomuto zpracovavani osobnich tdaji by mohlo dojit v souvislosti s opatfenimi pfijatymi
v rdmci feSeni kybernetickych bezpe¢nostnich rizik, zranitelnosti a feSeni incidentu, pfi sdileni informaci
o incidentech, kybernetickych hrozbdch a zranitelnostech a pfi koordinaci a spolupréci v rdmci reakce na incident.
Takovato opatieni by mohla vyzadovat zpracovani urcitych kategorif osobnich tdajt, jako jsou IP adresy, jednotné

() Nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. Fjna 2018 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich ddajii orgdny, institucemi a jinymi subjekty Unie a o volném pohybu téchto tidajd a o zruseni natizeni (ES)
¢.45/2001 a rozhodnuti ¢. 1247/2002[ES (Ut. vést. L 295, 21.11.2018, s. 39).
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adresy zdroje (URLs), doménovéd jména, e-mailové adresy, postaveni subjektt ddajii v organizaci, ¢asovd razitka,
pfedméty emaild nebo ndzvy souboril. Veskerd opatfeni pfijatd podle tohoto nafizeni by méla byt v souladu
s rimcem pro ochranu tidaji a soukrom{ a subjekty Unie, CERT-EU a piipadné vybor IICB by mély p¥ijmout veskeré
piislusné technické a organizaéni opatfent, aby byl tento soulad zajistén odpovédnym zptsobem.

Toto nafizen{ stanovi pravni zdklad pro zpracovini osobnich tdaji ze strany subjektt Unie, CERT-EU a piipadné
vyboru IICB pro ucely plnéni jejich tkolt a povinnosti podle tohoto nafizeni v souladu s ¢l. 5 odst. 1 pism. b)
nafizeni (EU) 2018/1725. CERT-EU miZe jednat v postaveni zpracovatele nebo spravce v zdvislosti na dkolu, ktery
podle nafizeni (EU) 2018/1725 vykonavd.

V nékterych piipadech mtize byt nutné, aby subjekty Unie a CERT-EU za ucelem plnéni svych povinnosti podle
tohoto natizeni k zajisténi vysoké trovné kybernetické bezpecnosti, a zejména v souvislosti s feSenim zranitelnosti
a incidentd, zpracovavaly zvldstni kategorie osobnich tdaji uvedené v ¢l. 10 odst. 1 nafizeni (EU) 2018/1725. Toto
nafizeni stanovi pravni zdklad pro zpracovdni zvldstnich kategorii osobnich tdaji subjekty Unie a CERT-EU
v souladu s ¢l. 10 odst. 2 pism. g) nafizeni (EU) 2018/1725. Zpracovani zvldstnich kategorif osobnich adaji podle
tohoto naifzeni by mélo byt piisné pfiméfené sledovanému cili. Za dodrzeni podminek stanovenych v ¢l. 10 odst. 2
pism. g) uvedeného nafizeni by subjekty Unie a CERT-EU mély mit moZnost zpracovavat tyto Udaje pouze
v nezbytném rozsahu a v piipadech vyslovné stanovenych v tomto nafizeni. PH zpracovavani zvldstnich kategori
osobnich tdajti by subjekty Unie a CERT-EU mély respektovat podstatu prdva na ochranu adaji a stanovit vhodnd
a konkrétni opatfeni na ochranu zdkladnich prév a z4jmt subjektti Gdaji.

Podle ¢ldnku 33 nafizeni (EU) 20181725 by subjekty Unie a CERT-EU mély s piihlédnutim ke stavu techniky,
ndkladiim na provedeni a povaze, rozsahu, kontextu a tcelim zpracovani i k rizné pravdépodobnym a rizné
zdvaznym riziktim pro prdva a svobody fyzickych osob zavést vhodnd technickd a organizaéni opatieni k zajisténi
odpovidajici trovné zabezpeceni osobnich daji, coz zahrnuje napf. poskytovani omezenych piistupovych prav na
zaklade zdsady ,védét jen to nejnutnéjsi‘, uplatiiovani zdsad auditni stopy, zfizeni kontrolniho fetézce, uchovavani
udaju v kontrolovaném a kontrolovatelném prostiedi, standardizované provozni postupy a opatfeni na ochranu
soukromi, jako jsou pseudonymizace nebo Sifrovani. Tato opatfeni by neméla byt provddéna zptisobem, ktery by
mél vliv Gcel feSeni incidentti a integritu dikazi. Pokud subjekt Unie nebo CERT-EU protistrané nebo partnerovi
piedava pro ucely tohoto naf{zeni osobni tidaje souvisejici s incidentem, véetné zvlastnich kategorii osobnich tdaja,
mélo by byt pfedani téchto daji v souladu s nafizenim (EU) 2018/1725. Pokud jsou zvlastni kategorie osobnich
udaju preddvény tieti stran€, mély by subjekty Unie a CERT-EU zajistit, aby tato tfeti strana uplatiiovala opatfeni
tykajici se ochrany osobnich tidajii na tirovni rovnocenné s nafizenim (EU) 2018/1725.

V souladu s nafizenim (EU) 2018/1725 by osobni tdaje zpracovdvané pro ucely tohoto nafizeni mély byt
uchovédvany pouze po dobu nezbytné nutnou. Plni-li subjekty Unie a pi{padné CERT-EU tlohu spravce, mély by
stanovit lhiity pro uchovavani ddajd, které jsou omezeny na dobu nezbytnou k dosazeni stanovenych téeli.
Zejména v souvislosti s osobnimi Gdaji shromazdovanymi pro acely feSeni incidentd by mély subjekty Unie
a CERT-EU rozli$ovat mezi osobnimi daji, které jsou shromazdovany za tGcelem odhalovani kybernetické hrozby
v jejich prostiedi IKT, aby se incidentu zabranilo, a osobnimi tdaji, které jsou shromazdovany za G¢elem zmirnéni
dopadu incidentu, reakce na néj a zotaveni z néj. Pro odhalovani kybernetické hrozby je dilezité vzit v ivahu dobu,
po kterou mtize aktér hrozby zlistat v systému neodhalen. Pro zmirnén{ dopadu incidentu, reakci na néj a zotaveni
z ngj je dulezité zvazit, zda jsou osobni tidaje nezbytné k vysledovani a feSeni opakujiciho se incidentu nebo
incidentu podobné povahy, ktery by s nim mohl souviset.

Nakladani s informacemi ze strany subjekttl Unie a CERT-EU by mélo byt v souladu s platnymi pravidly pro
bezpecnost informaci. Zahrnuti bezpecnosti lidskych zdroji mezi opatfeni k fizeni kybernetickych bezpe¢nostnich
rizik by mélo byt rovnéz provedeno v souladu s platnymi pravidly.
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Pro Géely sdileni informaci se pouzivaji viditelnd oznacent, jimiZ se poukazuje na to, Ze piijemci informaci je mohou
sdilet jen omezené, a to zejména oznaceni podle dohod o ml¢enlivosti nebo neformélnich dohod o mlcenlivosti,
jako je TLP protokol (Trafic light protocol), nebo jiné jasné oznaceni ze strany ptivodce informaci TLP protokol je
tieba chdpat jako prostfedek k poskytovani informaci o jakychkoli omezenich, pokud jde o dald{ $ifeni informaci.
Pouzivd se téméf ve viech tymech CSIRT a v nékterych strediscich pro analyzu a sdileni informaci.

Toto nafizeni by mélo byt pravidelné vyhodnocovano s ohledem na budouci jedndni o viceletych rozpo¢tovych
ramcich, coz umozni piijimat dal$i rozhodnuti, pokud jde o fungovani a instituciondlni tlohu CERT-EU, v¢etné
piipadného ustanoveni CERT-EU tfadem Unie.

Vybor IICB by mél za pomoci CERT-EU pfezkoumat a vyhodnotit providéni tohoto nafizeni a mél by o svych
zjisténich informovat Komisi. Na zdkladé téchto informaci by Komise méla podavat zpravy Evropskému
parlamentu, Radé, Evropskému hospodafskému a socidlnimu vyboru a Vyboru regiont. Tato zprdva by méla
s vyuzitim materidlu poskytnutého vyborem IICB vyhodnotit, zda je vhodné zahrnout do oblasti pisobnosti tohoto
nafizeni sité a informacni systémy, které naklddaji s utajovanymi informacemi EU, a to zejména s ohledem na to, Ze
pro bezpe¢nost informaci neexistuji pro subjekty Unie spole¢nd pravidla.

V souladu se zdsadou proporcionality je pro dosazeni zékladniho cile, jimZ je vysoka spole¢nd troven kybernetické
bezpecnosti v rdmci subjektt Unie, nezbytné a vhodné stanovit pravidla pro kybernetickou bezpecnost subjektt
Unie. Toto nafizeni nepfekracuje rdmec toho, co je pro dosazeni sledovanych cilti nezbytné v souladu s ¢l. 5 odst. 4
Smlouvy o Evropské unii.

Toto nafizeni odrdzi skute¢nost, Ze subjekty Unie se lis{ velikosti a kapacitou, a to i pokud jde o finanéni a lidské
zdroje.

Evropsky inspektor ochrany ddaji byl konzultovan v souladu s ¢l. 42 odst. 1 nafizeni (EU) 2018/1725 a dne
17. kvétna 2022 vydal své stanovisko (%),

PRIJALY TOTO NARIZENI:

KAPITOLA I

OBECNA USTANOVENI

Clének 1

Predmét

Toto nafizeni stanovi opatieni, jejichz cilem je dosdhnout vysoké spole¢né Grovné kybernetické bezpecnosti v ramci
subjektti Unie, pokud jde o:

a) zfizeni vnitintho rdmce pro fizeni, spravu a kontrolu kybernetickych bezpecnostnich rizik podle ¢lanku 6 kazdym
subjektem Unie;

b) Fizeni kybernetickych bezpecnostnich rizik, oznamovdni a sdileni informact;

c) organizaci, fungovdni a provoz interinstituciondlniho vyboru pro kybernetickou bezpecnost zi{zeného podle
¢lanku 10, jakozZ i organizaci, fungovani a provoz sluzby kybernetické bezpecnosti pro organy, instituce a jiné subjekty
Unie (ddle jen ,CERT-EU");

d) monitorovani provadéni tohoto nafizeni.

() UF. vést. C 258, 5.7.2022, s. 10.

ELL http://data.europa.eu/elijreg/2023/2841/oj



CS UF. vést. L, 18.12.2023

Cldnek 2

Oblast ptisobnosti

1. Toto nafizeni se vztahuje na subjekty Unie, na interinstitucionalni vybor pro kybernetickou bezpec¢nost zi{zeny podle
¢lanku 10 a na CERT-EU.

2. Timto nafizenim neni dotéena instituciondlni autonomie podle Smluv.

3. S vyjimkou ¢l. 13 odst. 8 se toto nafizeni nevztahuje na sit¢ a informacni systémy, které naklddaji s utajovanymi
informacemi EU (EUCI).

Cldnek 3

Definice

Pro tcely tohoto nafizeni se rozumi:

1)  ,subjekty Unie” orgdny, instituce, a jiné subjekty ziizené Smlouvou o Evropské unii, Smlouvou o fungovani Evropské
unie (ddle jen ,Smlouva o fungovani EU“) nebo Smlouvou o zaloZeni Evropského spolecenstvi pro atomovou energii
nebo na zakladé uvedenych smluv;

2) ,siti a informaénim systémem* sit a informacni systémy ve smyslu ¢l. 6 bodu 1 smérnice (EU) 2022/2555;

3)  ,bezpecnosti siti a informacnich systémi“ bezpecnost siti a informacnich systémi ve smyslu ¢l. 6 bodu 2 smérnice
(EU) 2022/2555;

4)  kybernetickou bezpe¢nosti“ kybernetickd bezpecnost ve smyslu ¢l. 2 bodu 1 nafizeni (EU) 2019/881;

5) ,nejvySsi drovni vedeni® vedouci, vedouci organ nebo koordina¢ni orgdn a orgdn dohledu odpovédny za fungovéani
subjektu Unie na nejvys$si spravni Grovni, ktery md pravomoc pfijimat nebo schvalovat rozhodnuti v souladu
s opatfenimi pro F{zeni na vysoké trovni uvedeného subjektu Unie, aniZ je dotéena formalni odpovédnost jinych
trovni vedeni za dodrzovani pravidel a fizeni kybernetickych rizik v jejich pfislusnych oblastech piisobnosti;

6) ,vyznamnou uddlosti vyznamnd udalost ve smyslu ¢l. 6 bodu 5 smérnice (EU) 2022/2555;

7)  .incidentem“ incident ve smyslu ¢l. 6 bodu 6 smérnice (EU) 2022/2555;

8) ,zdvaznym incidentem” incident, ktery zptisobi miru naruseni, kterd presahuje schopnost subjektu Unie a CERT-EU
reagovat na tento incident, nebo ktery md vyznamny dopad na nejméné dva subjekty Unie;

9) ,rozsdhlym kybernetickym bezpecnostnim incidentem” rozsdhly kyberneticky bezpecnostni incident ve smyslu ¢l. 6
bodu 7 smérnice (EU) 2022/2555;

10) ,feSenim incidentu feSeni incidentu ve smyslu ¢l. 6 bodu 8 smérnice (EU) 2022/2555;
11) ,kybernetickou hrozbou“ kybernetickd hrozba ve smyslu ¢l. 2 bodu 8 nafizeni (EU) 2019/881;

12) ,vyznamnou kybernetickou hrozbou“ vyznamnd kybernetickd hrozba ve smyslu ¢l. 6 bodu 11 smérnice
(EU) 2022/2555;

(13) ,zranitelnost“ zranitelnost ve smyslu ¢l. 6 bodu 15 smérnice (EU) 2022/2555;
14) ,kybernetickym bezpecnostnim rizikem* riziko ve smyslu ¢l. 6 bodu 9 smérnice (EU) 2022/2555;

15) ,sluzbou cloud computingu® sluzba cloud computingu ve smyslu ¢l. 6 bodu 30 smérnice (EU) 2022/2555.
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Cldnek 4
Zpracovani osobnich ddaji

1. Zpracovani osobnich tdaji podle tohoto nafizeni CERT-EU, Interinstituciondlnim vyborem pro kybernetickou
bezpecnost ziizenym podle ¢linku 10 a subjekty Unie se provadi v souladu s nafizenim (EU) 2018/1725.

2. Pokud CERT-EU, interinstituciondlni vybor pro kybernetickou bezpecnost ziizeny podle ¢lanku 10 a subjekty Unie
plni tkoly nebo povinnosti podle tohoto nafizeni, zpracovavaji a vyméfiuji si osobni tdaje pouze v nezbytném rozsahu
a vyhradné za tcelem plnéni téchto tkolt nebo povinnosti.

3. Zpracovani zvldtnich kategorif osobnich tdaji uvedenych v ¢l. 10 odst. 1 nafizeni (EU) 2018/1725 se povazuje za
nezbytné z diivodti vyznamného vetejného zdjmu podle ¢l. 10 odst. 2 pism. g) uvedeného natizeni. Takové idaje mohou
byt zpracovavany pouze v rozsahu nezbytném pro provadéni opatfeni k fizeni kybernetickych bezpecnostnich rizik
uvedenych v ¢lancich 6 a 8, pro poskytovéni sluzeb CERT-EU podle ¢lanku 13, pro sdileni informaci o konkrétnich
incidentech podle ¢l. 17 odst. 3 a ¢l. 18 odst. 3, pro sdileni informaci podle ¢lanku 20, pro oznamovaci povinnosti podle
¢lanku 21, pro koordinaci a spolupraci v ramci reakce na incident podle ¢lanku 22 a pro fizeni zdvaznych incidentd podle
¢lanku 23 tohoto nafizeni. Jednaji-li subjekty Unie a CERT-EU v postaveni spravce udajl, uplatiuji technickd opatieni
zabrafujici zpracovani zvlastnich kategorii osobnich ddaji pro jiné dcely a stanovi vhodnd a konkrétni opatfeni na
ochranu zakladnich prav a z4jma subjektt ddaji.

KAPITOLA II

OPATRENI K ZAJISTENI VYSOKE SPOLECNE UROVNE KYBERNETICKE BEZPECNOSTI

Cldnek 5
Providéni opatfeni

1. Do 8. zéfi 2024 vyda interinstituciondlni vybor pro kybernetickou bezpecnost zfizeny podle ¢lanku 10 po konzultaci
s Agenturou Evropské unie pro kybernetickou bezpe¢nost (ENISA) a po obdrzeni pokyni od CERT-EU pokyny pro subjekty
Unie k provedeni pocate¢niho prezkumu kybernetické bezpecnosti a ztizeni vnitiniho rdmce pro ¥zeni, spravu a kontrolu
kybernetickych bezpe¢nostnich rizik podle ¢lanku 6, pro hodnoceni vyspélosti kybernetické bezpecnosti podle ¢lanku 7,
pro piijeti opatfeni k fizeni kybernetickych bezpe¢nostnich rizik podle ¢lanku 8 a pro pfijeti plinu kybernetické
bezpecnosti podle ¢lanku 9.

2. Priprovadéni ¢ldnkt 6 az 9 zohledni subjekty Unie pokyny a doporuceni pfijaté podle ¢lankt 11 a 14.

Cldnek 6
Rdmec pro fizeni, sprivu a kontrolu kybernetickych bezpe¢nostnich rizik

1. Do 8. dubna 2025 poté, co provede pocdtecni prezkum kybernetické bezpe¢nosti, jako je audit, zFdi kazdy subjekt
Unie vnitini rdmec pro Fzeni, spravu a kontrolu kybernetickych bezpe¢nostnich rizik (déle je ,rdmec). Na ziizeni rdmce
dohliZi nejvyssi troven vedeni subjektu Unie a nese za néj odpovédnost.

2. Rémec zahrnuje celé neutajované prostiedi IKT dotéeného subjektu Unie, véetné jakéhokoli prostiedi IKT a siti
funkénich technologif v jeho prostordch, externé zajistovanych aktiv a sluzeb v prostredi cloud computingu nebo
hostovanych tfetimi stranami, mobilnich zafizeni, podnikovych siti, obchodnich siti nepfipojenych k internetu
a jakychkoli zafizeni pfipojenych k témto prostfedim (ddle jen ,prostfedi IKT“). Rdmec je zaloZen na piistupu
zohlediujicim vSechna rizika.
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3. Radmec zajidtuje vysokou drovent kybernetické bezpecnosti. Rdmec stanovuje wvnitini politiky kybernetické
bezpecnosti, véetné cilt a priorit, pro bezpecnost siti a informacnich systémt a tlohy a povinnosti zaméstnanct subjektu
Unie, jejichz dkolem je zajistit i¢inné provadéni tohoto nafizeni. Rdmec rovnéz zahrnuje mechanismy pro méfeni
Gcinnosti provadéni.

4. Ramec je pravidelné pfezkoumavin v kontextu ménicich se kybernetickych bezpe¢nostnich rizik, nejméné vsak
jednou za Ctyfi roky. Rdmec subjektu Unie muze byt v piipadé potieby a v ndvaznosti na zddost interinstituciondlniho
vyboru pro kybernetickou bezpecnost ziizeného podle ¢lanku 10 aktualizovdn na zakladé pokynti CERT-EU tykajicich se
zjisténych incident nebo moznych nedostatkt v provadéni tohoto nafizeni.

5. Nejvyssi troven vedeni kazdého subjektu Unie odpovidd za provddéni tohoto nafizeni a dohliZi na to, zda jeho
organizace povinnosti souvisejici s riamcem plni.

6. 'V piipadé potieby, a aniz je dotcena jeho odpovédnost za provadéni tohoto nafizeni, mize nejvyssi tirovent vedeni
kazdého subjektu Unie pfenést urcité povinnosti podle tohoto nafizeni na vyssi vedouci pracovniky ve smyslu ¢l. 29
odst. 2 sluzebniho fidu nebo jiné tifedniky na rovnocenné tirovni v rimci dotceného subjektu Unie. Bez ohledu na takové
pfeneseni pravomoci muze byt nejvyssi tGroveri vedeni ¢inéna odpovédnou za poruseni tohoto nafizeni dotéenym
subjektem Unie.

7. Kazdy subjekt Unie mé zaveden G¢inny mechanismus zajistujici, Ze pfiméFend ¢dst rozpoctu na IKT bude vynaloZena
na kybernetickou bezpecnost. Pi stanovovani tohoto procentniho podilu se nalezité zohledni ramec.

8. Kazdy subjekt Unie jmenuje mistniho referenta pro kybernetickou bezpecnost nebo osobu vykondvajici rovnocennou
funkei, kteff paisobf jako jediné kontaktni misto ve vztahu ke viem aspektiim kybernetické bezpecnosti. Mistni referent pro
kybernetickou bezpec¢nost usnadiiuje provadéni tohoto nafizeni a o stavu provadéni pravidelné pfimo informuje nejvyssi
droven vedeni. AniZ je dotcena skutecnost, Ze mistni referent pro kybernetickou bezpecnost je v kazdém subjektu Unie
jedinym kontaktnim mistem, mtZe subjekt Unie pfenést nékteré dkoly mistniho referenta pro kybernetickou bezpe¢nost,
pokud jde o provadéni tohoto nafizeni, na CERT-EU, a to na zdkladé smlouvy o poskytovani sluzeb uzaviené mezi timto
subjektem Unie a CERT-EU, nebo tyto tkoly muze sdilet nékolik subjektti Unie. Pokud jsou tyto tikoly pfeneseny na
CERT-EU, rozhodne interinstituciondlni vybor pro kybernetickou bezpe¢nost ziizeny podle ¢lanku 10, zda bude tato
sluzba poskytovdna jako soucdst zakladnich sluzeb CERT-EU, a to s pfihlédnutim k lidskym a finan¢énim zdrojom
dot¢eného subjektu Unie. Kazdy subjekt Unie ozndmi CERT-EU neprodlené jmenovaného mistniho referenta pro
kybernetickou bezpec¢nost a veskeré jeho ndsledné zmény.

CERT-EU ziidi a vede aktudlni seznam jmenovanych mistnich referentt pro kybernetickou bezpecnost.

9.  Vyssi vedouci pracovnici ve smyslu ¢l. 29 odst. 2 sluzebniho Fadu nebo jini dfednici na rovnocenné Grovni v rdmci
dotéeného subjektu Unie, jakozZ i v3ichni p¥islusni pracovnici povéFeni provadénim opatfen{ a plnénim povinnost{ v oblasti
fizeni kybernetickych bezpe¢nostnich rizik stanovenych v tomto nafizeni pravidelné absolvuji zvlastni $koleni s cilem
ziskat dostate¢né znalosti a dovednosti posouzeni a vyhodnoceni postupti v oblasti kybernetickych bezpe¢nostnich rizik
a jejich dopadu na provoz subjektu Unie.

Cldnek 7

Hodnoceni vyspélosti kybernetické bezpecnosti

1. Do 8. Cervence 2025 a poté alesponi kazdé dva roky provede kazdy subjekt Unie hodnoceni vyspélosti kybernetické
bezpecnosti zahrnujici vSechny prvky jeho prostedi IKT.

2. Hodnoceni vyspélosti kybernetické bezpecnosti se pfipadné provadi za pomoci specializované tfeti strany.

3. Subjekty Unie s podobnymi strukturami mohou pfi provadéni hodnoceni vyspélosti kybernetické bezpe¢nosti pro
své piislusné subjekty spolupracovat.
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4. Na zdkladé 7ddosti interinstituciondlniho vyboru pro kybernetickou bezpecnost ziizeného podle ¢lanku 10
a s vyslovnym souhlasem doté¢eného subjektu Unie mohou byt vysledky hodnoceni vyspélosti kybernetické bezpe¢nosti
projedndny v tomto vyboru nebo v rdmci neformdlni skupiny mistnich referentti pro kybernetickou bezpec¢nost, coz
umozni Cerpani ze zkuSenosti a vyménu osvédcenych postuptl.

Cldnek 8
Opatfeni k fizeni kybernetickych bezpe¢nostnich rizik

1. Kazdy subjekt Unie pod dohledem své nejvyssi trovné vedeni bezodkladné a nejpozdéji do 8. zdfi 2025 piijme
odpovidajici a pfiméfend technickd, operacni a organizaini opatfeni k Fizeni kybernetickych bezpecnostnich rizik
zji§ténych v rdmci a k prevenci dopadi incidentti nebo jejich minimalizaci. S ohledem na nejnovéjsi technologicky vyvoj
a piipadné na piislusné evropské a mezindrodni normy zajisti tato opatieni k fizeni rizik takovou troven bezpe¢nosti siti
a informacnich systémt v celém prostfedi IKT, kterd je tmérnd hrozicim kybernetickym bezpe¢nostnim rizikim. Pf
posuzovani pfiméfenosti téchto opatieni se nélezité zohledni mira expozice subjektu Unie kybernetickym bezpe¢nostnim
rizikim, jeho velikost, pravdépodobnost vyskytu incidentt a jejich zdvaznost, véetné jejich spolecenského, hospodéiského
a interinstituciondlniho dopadu.

2. Subjekty Unie se pfi provadéni opatieni k Fizeni kybernetickych bezpe¢nostnich rizik zaméfuji alespon na tyto
oblasti:

a) politiku kybernetické bezpe¢nosti, véetné opatieni potiebnych k dosaZeni cilt a priorit uvedenych v ¢l. 6 odst. 3
tohoto ¢lanku;

b) politiku analyzy kybernetickych bezpe¢nostnich rizik a politiku bezpecnosti informacnich systémi;
c) cile politiky tykajici se vyuzivani sluzeb cloud computingu;

d) piipadné audit kybernetické bezpecnosti, ktery muiize zahrnovat posouzeni kybernetickych bezpe¢nostnich rizik,
zranitelnosti a kybernetickych hrozeb a pravidelné penetracni testovani provddéné davéryhodnym soukromym
poskytovatelem;

e) provadéni doporuceni vyplyvajicich z auditti kybernetické bezpe¢nosti uvedenych v pismenu d) prostiednictvim
aktualizace systému a politiky kybernetické bezpecnosti;

f) organizaci systému kybernetické bezpecnosti, véetné vymezen{ tiloh a odpovédnosti;

g) spravu aktiv, véetné seznamu aktiv v oblasti IKT a mapovan siti IKT;

h) bezpecnost lidskych zdroji a kontrolu pistupuy;

i) bezpecnost operaci;

j)  bezpetnost komunikaci;

k) akvizici, vyvoj a idrzbu systému, vetné politiky zvefejiovani informaci o zranitelnosti a jejich fesent;
1) pfipadné politiky v oblasti transparentnosti zdrojového kédu;

m) bezpe¢nost dodavatelského fetézce véetné aspekt souvisejicich s bezpecnosti, které se tykaji vztahti mezi kazdym
subjektem Unie a jeho piimymi dodavateli nebo poskytovateli sluzeb;

n) feSeni incidentt a spoluprdci se CERT-EU, jako je zaji§téni bezpecnostntho monitorovani a vedeni protokolt
bezpe¢nosti;

o) fizeni kontinuity provozu, jako je sprava zdlohovani a obnova provozu po havdrii, a krizové fizeni a
p) podporu a rozvoj vzdélavani, dovednosti, zvySovani povédomi, cvi¢ebnich programt a programt odborné piipravy

v oblasti kybernetické bezpecnosti.

Pro tiCely prvniho pododstavce pism. m) subjekty Unie zohledni zranitelnosti specifické pro kazdého ptimého dodavatele
a poskytovatele sluzeb a celkovou kvalitu produktii a postupti v oblasti kybernetické bezpe¢nosti svych dodavateld
a poskytovatelt sluzeb, véetné jejich postupti bezpecného vyvoje.

ELL http://data.europa.eu/elijreg/2023/2841/oj 13/27



CS UF. vést. L, 18.12.2023

3. Subjekty Unie pfijmou alespon tato konkrétni opatfeni pro fizeni kybernetickych bezpe¢nostnich rizik:

a) technickd opatfeni umoziiujici a podporujici praci z domova;

b) konkrétni kroky pro piechod k zdsaddm nulové davéry;

¢) pouzivani vicefaktorového ovétovani jako normy u siti a informacnich systém;

d) pouzivani kryptografie a Sifrovani, a zejména Sifrovani mezi koncovymi body, a bezpe¢ného digitdlniho podpis

e) piipadné zavedeni zabezpecené hlasové, obrazové a textové komunikace a zabezpecenych systémda tisfiové komunikace
v ramci subjektu Unie;

f) proaktivni opatieni pro odhalovani a odstraniovani malwaru a $piondzntho softwaru;
g) zabezpeceni softwarového dodavatelského fetézce prostiednictvim kritérii pro bezpe¢ny vyvoj a hodnoceni softwaru;

h) vytvoteni a zavedeni programti odborné ptipravy v oblasti kybernetické bezpe¢nosti odpovidajicich tkolim
a pfedpoklddanym schopnostem nejvy3si trovné vedeni a zaméstnancti subjektu Unie povéfenych zajisténim G¢inného
provadéni tohoto nafizent;

i) pravidelné skoleni zaméstnancti v oblasti kybernetické bezpecnosti;
j) v pislusnych piipadech Gcast na analyzdch rizik vzdjemného propojeni mezi subjekty Unie;

k) posileni pravidel pro zaddvani vefejnych zakazek s cilem usnadnit dosazeni vysoké spole¢né tirovné kybernetické
bezpecnosti prostrednictvim:

i) odstranéni smluvnich piekdzek, které omezuji sdileni informaci ohledné incidentd, zranitelnosti a kybernetickych
hrozeb obdrzenych od poskytovatelii sluzeb IKT se CERT-EU,

ii) smluvni povinnosti hlasit incidenty, zranitelnosti a kybernetické hrozby a disponovat vhodnymi mechanismy reakce
na incidenty a jejich monitorovani.

Cldnek 9

Pliny kybernetické bezpecnosti

1. Na zdkladé zdvérti vyvozenych z hodnoceni vyspélosti kybernetické bezpecnosti provedeného podle ¢linku 7
a s ohledem na aktiva a kybernetickd bezpecnostni rizika zji§ténd v rdmci a na opatfeni k fizeni kybernetickych
bezpecnostnich rizik ptijatd podle ¢lanku 8, schvéli nejvyssi Groveil vedeni subjektu bez zbyte¢ného prodleni a nejpozdgji
do 8. ledna 2026 Unie plin kybernetické bezpecnosti. Cilem planu kybernetické bezpecnosti je zvysit celkovou
kybernetickou bezpe¢nost subjektu Unie, a tim pfispét k posileni vysoké spole¢né drovné kybernetické bezpe¢nosti uvnitf
subjektd Unie. Plan kybernetické bezpecnosti zahrnuje pfinejmensim opatfeni k fizeni kybernetickych bezpe¢nostnich
rizik pfijatd podle ¢lanku 8. Pldn kybernetické bezpecnosti se reviduje kazdé dva roky, nebo ¢astéji, je-li to nezbytné, na
zdkladé hodnoceni vyspélosti kybernetické bezpe¢nosti provedeného podle ¢lanku 7 nebo v souvislosti s jakymkoli
vyznamnym ptezkumem rdmce.

2. Plin kybernetické bezpecnosti zahrnuje plin subjektu Unie pro FeSeni kybernetickych krizi v pfipadé zdvaznych
incidentd.

3. Subjekt Unie pfedlozi svij plan kybernetické bezpe¢nosti interinstituciondlnimu vyboru pro kybernetickou
bezpecnost ziizenému podle ¢lanku 10.
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KAPITOLA III

INTERINSTITUCIONALNI VYBOR PRO KYBERNETICKOU BEZPECNOST

Cldnek 10
Interinstituciondlni vybor pro kybernetickou bezpecnost
1. Zfizuje se interinstituciondlni vybor pro kybernetickou bezpe¢nost (déle jen ,vybor IICB).

2. Vybor IICB je povinen:
a) sledovat a podporovat provadéni tohoto nafizeni subjekty Unie;

b) dohlizet na plnéni obecnych priorit a cild CERT-EU a poskytovat CERT-EU strategické fizeni.

3. Vybor IICB sestava z:
a) jednoho zdstupce jmenovaného kazdym z téchto subjekt:
i)  Evropsky parlament;
ii)  Evropskd rada;
i) Rada Evropské unie;
iv) Komise;
v)  Soudni dvir Evropské unie;
vi)  Evropskd centrdln{ banka;
vii) Ucetni dviir;
ix) Evropsky hospodaisky a socialni vybor;
x)  Evropsky vybor regiond;
xi) Evropskd investi¢ni banka;
xii) Evropské primyslové, technologické a vyzkumné centrum kompetenci pro kybernetickou bezpe¢nost;
xifi) ENISA;
xiv) Evropsky inspektor ochrany Gdajt;
xv) Agentura Evropské unie pro kosmicky program;

b) tif zdstupcl jmenovanych siti agentur EU (EUAN) na navrh jejtho poradniho vyboru pro IKT, aby zastupovali zdjmy
organd, instituci a jinych subjektt Unie, které provozuji své vlastni prosttedi IKT a které nejsou uvedeny v pismenu a).

Subjekty Unie zastoupené ve vyboru IICB usiluji o dosaZeni vyvdzeného zastoupeni Zen a muZii mezi jmenovanymi
zastupci.

4. Clenéim vyboru IICB mohou byt ndpomocni ndhradnici. Dalsi zastupci subjekti Unie uvedenych v odstavci 3 nebo
jinych subjekt Unie mohou byt pfedsedou pozvani k t¢asti na zaseddnich vyboru IICB bez hlasovacich prav.

5. Vedouci CERT-EU a predsedové skupiny pro spoluprici, sité tymt CSIRT a sité EU-CyCLONe ziizenych podle ¢lanka
14, 15 a 16 smérnice (EU) 20222555 nebo jejich ndhradnici se mohou zaseddni vyboru IICB Gcastnit jako pozorovatelé.
Ve vyjimec¢nych piipadech a v souladu se svym jednacim fddem maze vybor IICB rozhodnout jinak.

6.  Vybor IICB pfijima svij jednaci fad.

7. Vybor IICB v souladu s jednacim fddem urcuje z fad svych ¢lent pfedsedu na obdobi tif let. Ndhradnik pfedsedy se na
stejnou dobu stdva plnym ¢lenem vyboru IICB.
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8. Vybor IICB se schdzi alespori tiikrat za rok z podnétu svého pfedsedy, na zddost CERT-EU nebo na zddost kteréhokoli
ze svych clend.

9.  Kazdy ¢len vyboru IICB md jeden hlas. Rozhodnut{ vyboru IICB se pfijimaji prostou vétsinou, neni-li v tomto nafizeni
stanoveno jinak. Pfedseda vyboru IICB nehlasuje, kromé pfipadii rovnosti hlasti, kdy mize odevzdat rozhodujici hlas.

10.  Vybor IICB muZe jednat zjednoduenym pisemnym postupem zahdjenym v souladu se svym jednacim fddem. Na
zdkladé tohoto postupu se piislusné rozhodnuti povazuje za schvélené ve lhiité stanovené piedsedou, s vyjimkou piipadd,
kdy néktery z ¢lenti vznese ndmitku.

11.  Funkci sekretaridtu vyboru IICB zajistuje Komise a sekretaridt je odpovédny pfedsedovi vyboru IICB.

12.  Zéstupci nominovani siti EUAN pfedéavaji rozhodnuti vyboru IICB ¢lentm sité EUAN. Jakykoli ¢len sité EUAN je
oprdvnén se obrdtit na tyto zdstupce nebo predsedu vyboru IICB s jakoukoli zdleZitosti, o niz se domnivaji, Ze by na ni
vybor [ICB mél byt upozornén.

13.  Vybor IICB miiZe zidit vykonny vybor, aby mu pomdhal v jeho prici, a pfenést na n& nékteré své tkoly
a pravomoci. Vybor IICB stanovi jednaci fad vykonného vyboru, véetné jeho tkold a pravomoci a funkéntho obdobi jeho
¢lend.

14. Do 8. ledna 2025 a poté kazdoro¢né pfedklddd vybor IICB Evropskému parlamentu a Radé zpravu, v niZ je
podrobné popsin pokrok dosazeny pii provadéni tohoto nafizeni, a zejména upfesnén rozsah spoluprace CERT-EU s jeho
vnitrostitnimi prot&jsky v jednotlivych clenskych sttech. Tato zpréva je podkladem pro dvouletou zprivu o stavu
kybernetické bezpec¢nosti v Unii pfijatou podle ¢lanku 18 smérnice (EU) 2022/2555.

Cldnek 11

Ukoly vyboru IICB

Pii vykonu svych povinnosti vybor IICB zejména:
a) poskytuje strategické pokyny vedoucimu CERT-EU;

b) dacinné sleduje a dohliZi na provadéni tohoto nafizeni a podporuje subjekty Unie pfi posilovani jejich kybernetické
bezpecnosti, a piipadné v této souvislosti také pozaduje od subjekt Unie a CERT-EU zpravy ad hoc;

¢) v ndvaznosti na strategickou diskusi piijimd viceletou strategii pro zvySeni trovné kybernetické bezpecnosti
v subjektech Unie, pravidelné, v kazdém piipadé vsak jednou za pét let, tuto strategii posuzuje a v pfipadé potieby
tuto strategii upravuje;

d) stanovuje metodiku a organiza¢ni aspekty pro provadéni dobrovolnych vzdjemnych hodnoceni subjekty Unie s cilem
Cerpat ze sdilenych zkuSenosti, posilit vzdjemnou divéru, dosihnout vysoké spolecné trovné kybernetické
bezpecnosti a posilit schopnosti subjekt Unie v oblasti kybernetické bezpecnosti, pficemz zajisti, aby tato vzdjemnd
hodnoceni provadéli odbornici na kybernetickou bezpe¢nost jmenovani jinym subjektem Unie, nez je subjekt Unie,
ktery je pfedmétem prezkumu, a aby tato metodika vychdzela z ¢linku 19 smérnice (EU) 2022/2555 a byla ptipadné
subjektim Unie pfizptsobena;

¢) na zdkladé ndvrhu vedouctho CERT-EU schvaluje ro¢ni pracovni program CERT-EU a sleduje jeho provadént;
f) na zdkladé navrhu vedouciho CERT-EU schvaluje katalog sluzeb CERT-EU a vSechny jeho aktualizace;

g) na zdkladé ndvrhu vedouctho CERT-EU schvaluje roéni finanéni plan pijma a vydajd, véetné persondlniho obsazeni,
pro cinnosti CERT-EU;

h) na zdkladé ndvrhu vedouctho CERT-EU schvaluje postupy pro uzavirdn{ smluv o poskytovani sluzeb;

i) prezkoumava a schvaluje ro¢ni zpravu vypracovanou vedoucim CERT-EU, jeZ se zabyva ¢innosti CERT-EU a f{zenim
jejich finanénich prostredkd;
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j)  schvaluje a sleduje kli¢ové ukazatele vykonnosti pro CERT-EU stanovené na zdkladé navrhu vedouctho CERT-EU;

k) schvaluje ujedndni o spolupraci, smlouvy o poskytovani sluzeb nebo smlouvy mezi CERT-EU a dal$imi subjekty podle
Clanku 18;

) pfijimd pokyny a doporuceni na zdkladé ndvrhu CERT-EU v souladu s ¢ldnkem 14 a uklddd CERT-EU, aby vydala,
stahla nebo upravila navrh pokynt nebo doporuceni nebo vyzvu k pfijeti opattent;

m) zfizuje technické poradni skupiny se zvldstnimi dkoly na podporu ¢innosti vyboru IICB, schvaluje jejich mandat
a uruje jejich predsedy;

n) pijimd a posuzuje dokumenty a zpravy piedlozené subjekty Unie podle tohoto nafizeni, jako jsou hodnoceni
vyspélosti kybernetické bezpecnosti;

o) za Glelem vymény osvédéenych postupt a informaci v souvislosti s provadénim tohoto natizeni usnadiiuje ziizeni
neformalni skupiny mistnich referentti pro kybernetickou bezpe¢nost subjektti Unie, podporované ENISA;

p) sohledem na informace o zjisténych kybernetickych bezpecnostnich rizicich a poznatky poskytnuté CERT-EU sleduje
piiméfenost opatieni tykajicich se propojeni mezi prostfedimi IKT subjekttt Unie a poskytuje poradenstvi ohledné
moznych zlep$en; no, mysli se tim propojenost na technické tirovni;

q) vypracuje plan feSeni kybernetickych krizi s cilem podpofit na operativni Grovni koordinované fizeni zdvaznych
incidenti s dopadem na subjekty Unie a pfispét k pravidelné vyméné piislusnych informaci, zejména pokud jde
o dopady a zdvaznost zdvaznych incidentd a mozné zptsoby jejich zmirnéni;

r) koordinuje pFijiméni pldnid jednotlivych subjektd Unie pro feseni kybernetickych krizi uvedenych v ¢l. 9 odst. 2;

s) s ohledem na vysledky koordinovaného posouzeni rizik kritickych dodavatelskych Fetézcti na Grovni Unie uvedenych
v ¢lanku 22 smérnice (EU) 2022/2555 pfijimd doporuceni v oblasti bezpecnosti dodavatelského fetézce podle ¢l. 8
odst. 2 prvniho pododstavce pism. m) na podporu subjektd Unie pfi pFjimani Gc¢innych a pfiméfenych opatfeni
k #{zeni kybernetickych bezpe¢nostnich rizik.

Cldnek 12

Dodrzovéni povinnosti

1. Vybor IICB v souladu s ¢l. 10 odst. 2 a ¢lankem 11 G¢inné sleduje provadéni tohoto nafizeni a pfijatych pokynd,
doporuceni a vyzev k pfijeti opatfeni ze strany subjektti Unie. Vybor IICB si miZe od subjektti Unie vyZadat informace
nebo dokumentaci, které jsou pro tento tcel nezbytné. Pokud je dotéeny subjekt Unie pfimo ve vyboru IICB zastoupen,
nemd pro ucely pfijeti opatfeni k zajisténi plnéni povinnost{ podle tohoto ¢lanku hlasovaci prava.

2. Pokud vybor IICB zjisti, Ze néktery subjekt Unie toto nafizeni nebo pokyny, doporuceni ¢ vyzvy k pfijeti opatieni
vydané podle tohoto nafizeni G¢inné neprovedl, aniz by byly doteny interni postupy dotéeného subjektu Unie, a poté, co
subjektu Unie umozni pfednést jeho pfipominky, mize:

a) predlozit dot¢enému subjektu Unie odiivodnéné stanovisko se zjisténymi nedostatky pfi uplattiovani tohoto nafizent;
b) poskytnout dotéenému subjektu Unie po konzultaci se CERT-EU pokyny s cilem zajistit, aby jeho rdmec, opatfeni
k fizeni kybernetickych bezpe¢nostnich rizik, plan kybernetické bezpe¢nosti a podavani zprav byly ve stanovené lhiité

v souladu s timto nafizenim;

) vydat varovani s cilem fesit zjisténé nedostatky ve stanovené lhité, véetné doporuceni ke zméné opatieni piijatych
dot¢enym subjektem Unie na zdkladé tohoto nafizen;

d) vydat dotéenému subjektu Unie odivodnéné ozndmeni v ptipadg, Ze nedostatky uvedené ve varovani vydaném podle
pismene c) nebyly ve stanovené Ihtit¢ dostate¢né vyfeseny;
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e) vydat:
i) doporuceni k provedeni auditu, nebo
ii) zddost, aby audit provedl auditni titvar tfeti strany;
f) v piislusnych piipadech informovat Ucetni dviir v ramci jeho mandatu o idajném nedodrzeni povinnosti;

g) vydat doporuceni, aby vSechny clenské stity a subjekty Unie docasné pozastavily datové toky do dotceného subjektu
Unie.

Pro tcely prvniho pododstavce pism. c), je-li to nezbytné s ohledem na kybernetické bezpec¢nostni riziko, je pocet piijemctt
varovani pfiméfené omezen.

Varovani a doporuceni vydand podle prvniho pododstavce jsou urcena nejvyssi irovni vedeni dot¢eného subjektu Unie.

3. Pokud vybor IICB pfijal opatfeni podle odst. 2 prvntho pododstavce pism. a) az g), dotéeny subjekt Unie podrobné
informuje o opatfenich a krocich, které k feSeni tdajnych nedostatkt zjisténych vyborem IICB pfijal. Tyto podrobné
informace subjekt Unie podd v pfiméfené lhiité dohodnuté s vyborem IICB.

4. Pokud se vybor IICB domnivd, Ze subjekt Unie trvale porusuje toto nafizeni a Ze toto poruSovani vyplyvad pi¥imo
z jedndni nebo opomenuti tfednika nebo jiného zaméstnance Unie, a to i na nejvyssi urovni vedeni, pozadd vybor IICB
dot¢eny subjekt Unie, aby pfijal p¥isluind opatfeni, pficemz jej maze pozddat i o to, aby zvazil pfijeti opatieni disciplindrni
povahy v souladu s pravidly a postupy stanovenymi ve sluzebnim fddu a jakymikoli dal§imi platnymi pravidly a postupy. Za
timto tcelem vybor IICB pfedd dotéenému subjektu Unie nezbytné informace.

5. Pokud subjekty Unie ozndmi, Ze nejsou schopny dodrzet lhity stanovené v ¢l. 6 odst. 1 a ¢l. 8 odst. 1, mtize vybor
IICB v fadné odtivodnénych ptipadech a s ohledem na velikost subjektu Unie povolit prodlouzeni téchto lht.

KAPITOLA IV

CERT-EU

Cldnek 13

Posléni a iikoly CERT-EU

1. Poslinim CERT-EU je pfispivat k bezpecnosti neutajovaného IKT prostfedi vSech subjektd Unie, a to tak, Ze jim
poskytuje poradenstvi v oblasti kybernetické bezpe¢nosti, pomahd jim pfedchazet incidentdm, odhalovat incidenty, fesit
incidenty, zmirfiovat incidenty, reagovat na incidenty a zotavovat se z incidentl a pusobi jako stfedisko pro vyménu
informaci v oblasti kybernetické bezpe¢nosti a pro koordinaci reakci na incidenty.

2. CERT-EU shromazduje, spravuje, analyzuje a sdili se subjekty Unie informace o kybernetickych hrozbéch,
zranitelnostech a incidentech tykajicich se infrastruktury IKT pro neutajované informace. Koordinuje reakce na incidenty
na interinstituciondlni Grovni a na urovni jednotlivych subjektd Unie, a to i poskytovdnim specializované operativni
pomoci ¢i koordinaci jejtho poskytovani.

3. CERT-EU vykonéva pro subjekty Unie tyto tkoly:

a) podporuje je pii provddéni tohoto nafizeni a pfispiva ke koordinaci provadéni tohoto nafizeni prostfednictvim opatfeni
uvedenych v ¢l. 14 odst. 1 nebo prosttednictvim ad hoc zprav vyzadanych vyborem IICB;

b) nabizi standardni sluzby tymu CSIRT vSem subjektiim Unie prostfednictvim souboru sluzeb v oblasti kybernetické
bezpe¢nosti popsanych v jeho katalogu sluzeb (ddle jen ,zdkladni sluzby®);

¢) udrzuje vzdjemnou a partnerskou sit pro podporu sluzeb popsanych v ¢lancich 17 a 18;
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d) upozorniuje vybor IICB na jakykoli problém tykajici se provddéni tohoto nafizeni a provadéni pokynt, doporuceni
a vyzev k pfijeti opatfeni;

e) na zdkladé informaci uvedenych v odstavci 2 pfispivd v izké spoluprdci s ENISA k informovanosti Unie o aktudlni
kybernetické situaci;

f) koordinuje Fzeni zdvaznych incidentd;

g) jednd jako specializovany koordindtor subjekttt Unie pro tucely koordinovaného zpiistupiiovani informaci
o zranitelnosti podle €l. 12 odst. 1 smérnice (EU) 2022/2555;

h) na Zddost subjektu Unie poskytuje proaktivni a nerusivé skenovani vefejné p¥istupnych siti a informacnich systémua
daného subjektu Unie.

Informace uvedené v prvnim pododstavci pism. e) se v piipadé potieby sdileji s vyborem IICB, siti tymi CSIRT a Stfediskem
Evropské unie pro analyzu zpravodajskych informaci (EU INTCEN), a to pti dodrzovani patti¢nych podminek zachovani
davérnosti.

4. CERT-EU muze v souladu s ¢linkem 17 nebo piipadné 18 spolupracovat s pfislusnymi komunitami v oblasti
kybernetické bezpe¢nosti v Unii a jejich ¢lenskych statech, mimo jiné v téchto oblastech:

a) pripravenost, koordinace pfi feSeni incidentli, vyména informaci a reakce na krize na technické drovni v piipadech
souvisejicich se subjekty Unie;

b) operativni spoluprace tykajici se sité tymi CSIRT, v¢etné vzdjemné pomoci;
c) zpravodajské informace o kybernetickych hrozbdch, véetné informovanosti o aktualni situaci;

d) ohledné jakéhokoli tématu vyzadujiciho technické odborné znalosti CERT-EU v oblasti kybernetické bezpecnosti.

5. CERT-EU se v rdmci své plisobnosti zapojuje do strukturované spoluprice s ENISA v oblasti budovani kapacit,
operativni spoluprace a dlouhodobych strategickych analyz kybernetickych hrozeb v souladu s nafizenim (EU) 2019/881.
CERT-EU mtiZe spolupracovat a vyménovat si informace s Evropskym centrem Europolu pro boj proti kyberkriminalité.

6.  CERT-EU muizZe poskytovat tyto sluzby, které nejsou popsany v jejim katalogu sluzeb (ddle jen ,zpoplatnéné sluzby*):

a) sluzby, které podporuji kybernetickou bezpec¢nost prostiedi IKT subjektd Unie, jiné nez sluzby uvedené v odstavci 3, na
zdkladé smluv o poskytovani sluzeb a s vyhradou dostupnych zdroji, zejména Sirokospektrdlni monitorovéni sité,
vCetné nepretrzitého monitorovani v prvni linii v pfipadé vysoce rizikovych kybernetickych hrozeb;

b) sluzby, které podporuji operace nebo projekty subjektd Unie v oblasti kybernetické bezpecnosti, jiné nez sluzby na
ochranu jejich prostiedi IKT, na zdkladé pisemnych dohod a po pfedchozim schvéleni vyborem IICB;

¢) na pozddani proaktivni skenovdni sit{ a informacnich systéma dotceného subjektu Unie s cilem odhalit zranitelnosti
s potencidlnim vyznamnym dopadem;

d) sluzby, které podporuji bezpe¢nost prostiedi IKT jinych organizaci nez subjektd Unie, které tzce spolupracuji se
subjekty Unie napiiklad tak, Ze jim byly uloZeny tkoly nebo povinnosti podle prava Unie, a to na zdkladé pisemnych
dohod a po pfedchozim schvdleni vyborem IICB.

S ohledem na prvni pododstavec pism. d) mtize CERT-EU ve vyjimecnych ptipadech s pfedchozim souhlasem vyboru IICB
uzaviit smlouvy o poskytovani sluzeb s jinymi subjekty neZ se subjekty Unie.

7. CERT-EU organizuje, a muZe se Gcastnit cvieni v oblasti kybernetické bezpecnosti nebo doporucovat Gcast na
stavajicich cviCenich, a to ptipadné v tzké spolupraci s ENISA, za ucelem testovani trovné kybernetické bezpecnosti
subjektl Unie.
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8. CERT-EU muze poskytovat pomoc subjektim Unie v souvislosti s incidenty v sitich a informacnich systémech
nakladajicich s utajovanymi informacemi EU, pokud o to doty¢né subjekty Unie vyslovné pozadaji, v souladu s jejich
pislusnymi postupy. Poskytnutim pomoci CERT-EU podle tohoto odstavce nejsou dotéena platnd pravidla tykajici se
ochrany utajovanych informaci.

9.  CERT-EU informuje subjekty Unie o svych postupech a procesech pro Feseni incidentd.

10.  CERT-EU poskytne s vysokou drovni divérnosti a spolehlivosti prostfednictvim vhodnych mechanismii spoluprace
a oznamovani relevantni a anonymizované informace o zdvaznych incidentech a o zptsobu, jakym byly feSeny. Tyto
informace se zahrnou do zpravy uvedené v ¢l. 10 odst. 14.

11.  CERT-EU ve spoluprici s evropskym inspektorem ochrany ddajii podpofi dotlené subjekty Unie pii feSeni
incidentd, v jejichz disledku doslo k poruseni ochrany osobnich ddajt, aniz jsou dotéeny pravomoci a tkoly tohoto
inspektora podle nafizeni (EU) 2018/1725.

12.  CERT-EU muze v pipadé, Ze jej o to vyslovné pozadaji odborné sekce subjektl Unie, poskytovat technické
poradenstvi nebo informace tykajici se ptislusné oblasti.

Cldnek 14

Pokyny, doporuceni a vyzvy k p¥ijeti opatfeni

1. CERT-EU podporuje provadéni tohoto nafizeni vyddvanim:

a) vyzev k pfijeti opatien{ popisujicich naléhavd bezpe¢nostni opatient, jejichZ pFjjeti ve stanovené lhité je vyzadovano od
subjektl Unie;

b) navrhi pokynt uréenych v§em subjekttim Unie nebo jejich ¢asti, které piedklddd vyboru IICB;

¢) ndvrhti doporuceni urcenych jednotlivym subjektim Unie, které predklddd vyboru IICB.

Pokud jde o prvni pododstavec pism. a), dotéeny subjekt Unie bez zbyte¢ného odkladu po obdrzeni vyzvy k pfijeti opatieni
informuje CERT-EU o tom, jak byla naléhavd bezpec¢nostni opatieni uplatnéna.

2. Pokyny a doporuceni mohou obsahovat:

a) spole¢né metodiky a model pro hodnoceni vyspélosti kybernetické bezpecnosti subjektt Unie, véetné odpovidajicich
méfitek nebo klicovych ukazateld vykonnosti, které slouzi jako reference na podporu soustavného zlepSovani
kybernetické bezpe¢nosti ve viech subjektech Unie a usnadiiuji stanoveni priorit pro oblasti kybernetické bezpe¢nosti
a opatieni s ohledem na stav subjektd z hlediska kybernetické bezpec¢nosti;

b) postupy pro Fizeni kybernetickych bezpecnostnich rizik a opatfeni k izeni kybernetickych bezpe¢nostnich rizik nebo
jejich vylepsent;

¢) postupy pro hodnoceni vyspélosti kybernetické bezpecnosti a postupy pro plany kybernetické bezpecnosti;

d) ptipadné vyuziti spole¢nych technologii, architektury, otevienych zdroji a souvisejicich osvédcenych postupt s cilem
dosahnout interoperability a spole¢nych norem, véetné koordinovaného piistupu k bezpe¢nosti dodavatelského Fetézce;

e) pipadné informace k usnadnéni pouZivani ndstrojt kolaborativniho zaddvani vetejnych zakdzek pro nakup ptislusnych
sluzeb a produktii v oblasti kybernetické bezpe¢nosti od dodavateld, kteff jsou tfetimi stranami;

f) ujednéni o sdileni informaci podle ¢ldnku 20.
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Cldnek 15

Vedouci CERT-EU

1.  Komise po obdrzeni souhlasu dvoutfetinové vétsiny vyboru IICB jmenuje vedouctho CERT-EU. Vybor IICB je
konzultovdn ve viech fizich postupu jmenovdni, zejména pi vypracovavdni ozndmeni o volném pracovnim misté,
posuzovani Zadosti a jmenovani vybérovych komisi v souvislosti s timto pracovnim mistem. Vybérové fizeni, vCetné
kone¢ného uzsiho seznamu kandidat, z nichZ ma byt vedouci CERT-EU vybrdn, zajisti spravedlivé genderové zastoupeni
ve vztahu k predlozenym kandidaturdm.

2. Vedouci CERT-EU je odpovédny za fadné fungovani CERT-EU a jednd v rdmci svych tkoldl pod vedenim vyboru 1ICB.
Vedouci CERT-EU pravidelné podavd zpravy pfedsedovi vyboru IICB a na pozddani pfedklddd vyboru IICB zprivy
vypracované ad hoc.

3. Vedouci CERT-EU je ndpomocen pifslusné povéfené schvalujici osobé pii vypracovdvani kazdoro¢ni zpravy
o ¢innosti obsahujici finan¢ni a manazerské informace, véetné vysledkd kontrol, vypracované v souladu s ¢l. 74 odst. 9
nafizeni Evropského parlamentu a Rady (EU, Euratom) 2018/1046 (°), a tuto povéfenou schvalujici osobu pravidelné
informuje o provadéni opatfeni, u nichz byla pravomoc pfenesena na vedouciho CERT-EU.

4. Vedouci CERT-EU vypracuje kazdorocné finanéni plan sprdvnich pjmé a vydaji na své ¢innosti, ndvrh ro¢niho
pracovniho programu, ndvrh katalogu sluzeb CERT-EU, navrhované revize katalogu sluzeb, ndvrh ujedndni pro smlouvy
o poskytovani sluzeb a ndvrh klicovych ukazatelt vykonnosti pro CERT-EU, které v souladu s ¢lankem 11 schvaluje vybor
IICB. Pii revizi seznamu sluzeb v katalogu sluzeb CERT-EU zohledni vedouci CERT-EU zdroje, které jsou CERT-EU
pfidéleny.

5. Vedouci CERT-EU piedklddd nejméné jednou ro¢né vyboru IICB a pfedsedovi vyboru IICB zprivy o ¢innostech
a vysledcich CERT-EU béhem referen¢niho obdobi, véetné zprdv o plnéni rozpoctu, uzavienych smlouvich o poskytovani
sluzeb a pisemnych dohodéch, spoluprici s protéjsky a partnery a o misich podniknutych jeho zaméstnanci, véetné zprav
podle ¢lanku 11. Tyto zpravy obsahuji pracovni program na nésledujici obdobf, finanéni planovani pi{jmt a vydajd, véetné
persondlniho obsazeni, pldnované aktualizace katalogu sluzeb CERT-EU a posouzeni ocekdvaného dopadu, ktery tyto
aktualizace mohou mit na finané¢ni a lidské zdroje.

Cldnek 16
Finanéni a persondlni zédleZitosti

1. CERT-EU se zacleni do sprdvni struktury generdlniho feditelstvi Komise, aby mohlo vyuzivat podptrné struktury
Komise v oblasti spravy, finanéntho fizeni a Gcetnictvi, pfiemZ si zachovd své postaveni samostatného interinstitu-
ciondlntho poskytovatele sluzeb pro vSechny subjekty Unie. Komise informuje vybor IICB o administrativnim umistén{
CERT-EU a piipadnych zméndch tohoto umisténi. Komise pravidelné prezkoumava spravni ujednéni tykajici se CERT-EU
a v kazdém piipadé pfed zavedenim kazdého viceletého finan¢niho ramce podle ¢lanku 312 Smlouvy o fungovani EU, aby
bylo mozné pfijmout vhodnd opatfeni. Pfezkum zahrne moznost ziizeni CERT-EU jako tifadu Unie.

2. Pfi uplatiovéni administrativnich a finanénich postupt jednd vedouci CERT-EU z povéfeni Komise a pod dohledem
vyboru IICB.

(’) Natizeni Evropského parlamentu a Rady (EU, Euratom) 2018/1046 ze dne 18. ervence 2018, kterym se stanovi finan¢ni pravidla pro
souhrnny rozpocet Unie, méni naiizeni (EU) ¢ 1296/2013, (EU) ¢ 1301/2013, (EU) & 1303/2013, (EU) ¢ 1304/2013, (EU)
¢. 1309/2013, (EU) ¢. 13162013, (EU) ¢ 2232014, (EU) ¢. 283/2014, a rozhodnuti ¢ 541/2014/EU a zruSuje nafizeni (EU,
Euratom) ¢. 9662012 (Uf. vést. L 193, 30.7.2018, 5. 1).
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3. Ukoly a ¢innosti CERT-EU, véetné sluzeb poskytovanych CERT-EU podle ¢l. 13 odst. 3, 4a 5a 7 a ¢l. 14 odst. 1
subjektim Unie financovanym z okruhu viceletého finan¢niho ramce vyhrazeného evropské vefejné spravé jsou
financovany prostfednictvim samostatné rozpoctové polozky rozpoctu Komise. Mista vyclenénd pro CERT-EU jsou
podrobné popsédna v pozndmce pod ¢arou k pldnu pracovnich mist Komise.

4. Subjekty Unie jiné nez subjekty Unie uvedené v odstavci 3 tohoto ¢lanku kazdoro¢né finan¢né pfispivaji CERT-EU na
thradu sluzeb poskytovanych CERT-EU podle uvedeného odstavce. Piispévky vychazeji z pokynti vydanych vyborem IICB
a dohodnutych mezi kazdym subjektem Unie a CERT-EU ve smlouvich o poskytovani sluzeb. Piispévky piedstavuji
spravedlivy a pfiméfeny podil na celkovych ndkladech na poskytované sluzby. Pfevddéji se na samostatnou rozpoctovou
polozku uvedenou v odstavci 3 tohoto ¢linku jakoZto ticelové vdzany piijem stanoveny v ¢l. 21 odst. 3 pism. ¢) nafizeni
(EU, Euratom) 2018/1046.

5. Néklady na tikoly stanovené v ¢l. 13 odst. 6 jsou hrazeny subjekty Unie, které jsou pifjemci sluzeb CERT-EU. Pi{jmy
jsou ti¢elové vazdny na rozpoctové polozky pokryvajici naklady.

Cldnek 17

Spoluprice CERT-EU s proté&jsky v ¢lenskych stitech

1. CERT-EU bez zbytecného odkladu spolupracuje s protéjsky z clenskych stdtd, zejména tymy CSIRT uréenymi nebo
zfizenymi podle ¢lanku 10 smérnice (EU) 2022/2555, nebo piipadné s piislusnymi orgdny a jednotnymi kontaktnimi
misty uréenymi nebo ziizenymi podle ¢lanku 8 uvedené smérnice a vyménuje si s nimi informace ohledné incidentt,
kybernetickych hrozeb, zranitelnosti, vyznamnych udalosti, moznych protiopatieni, jakoZ i o osvédcenych postupech,
a o veskerych zdlezitostech, které maji vyznam pro zlepseni ochrany prostredi IKT subjektii Unie, a to i prostfednictvim
sité tymt CSIRT zfizené podle cldanku 15 smérnice (EU) 2022/2555. CERT-EU podporuje Komisi v rdmci sité
EU-CyCLONe zi{zené podle ¢lanku 16 o koordinovaném feSeni rozsdhlych kybernetickych bezpe¢nostnich incidentt
a krizi ve smérnici (EU) 2022/2555.

2. Pokud se CERT-EU dozvi o vyznamném incidentu, k némuz dojde na tizemi ¢lenského stitu, neprodlené informuje
viechny piislusné protéjsky v daném ¢lenském stdté v souladu s odstavcem 1.

3. Jeli v souladu s pravem Unie na ochranu osobnich tdajii zaji§téna ochrana osobnich tdajii, CERT-EU si
s vnitrostatnimi proté&jsky v ¢clenskych stitech bez zbyte¢ného odkladu vymeéni piislusné informace tykajici se konkrétnich
incidentd, které mohou usnadnit odhalovdni obdobnych kybernetickych hrozeb nebo incidentti nebo pfispét k analyze
incidentu, a to bez povolen{ dot¢eného subjektu Unie. CERT-EU vyméniuje informace tykajici se konkrétnich incidentd,
které odhaluji totoznost cile kybernetického bezpe¢nostniho incidentu, pouze pokud nastane néktery u z téchto pfipadu:

a) dotceny subjekt Unie udélil svjj souhlas;

b) dotéeny subjekt Unie neudélil svij souhlas, jak je stanoveno v pismenu a), ale zvefejnéni totoznosti dotéeného subjektu
Unie by zvysilo pravdépodobnost, Ze se zabrani incidentiim v jinych oblastech nebo se zmirni jejich nasledky;

¢) dotéeny subjekt Unie jiz zvefejnil, Ze byl obéti incidentu.

Rozhodnuti o vyméné informaci tykajicich se konkrétniho incidentu, které odhaluji totoznost cile incidentu podle prvniho
pododstavce pism. b), schvaluje vedouci CERT-EU. Pfed vyddnim takového rozhodnuti kontaktuje CERT-EU dotceny
subjekt Unie pisemné a jasné vysvétli, jak by zvefejnéni jeho totoZnosti pomohlo zabrénit incidenttim v jinych oblastech
nebo je zmirnit. Vedouci CERT-EU poskytne vysvétleni a vyslovné pozada subjekt Unie, aby ve stanovené lhaté uvedl, zda
souhlasi. Vedouci CERT-EU rovnéz informuje subjekt Unie o tom, Ze si s ohledem na poskytnuté vysvétleni vyhrazuje
préavo informace zvefejnit i bez souhlasu. Dotéeny subjekt Unie je informovén pfed zvefejnénim informaci.
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Cldnek 18
Spoluprice CERT-EU s dals$imi proté&jsky

1. CERT-EU muzZe spolupracovat s prot&jsky v Unii, jeZ nejsou uvedeny v ¢lanku 17 a na néZ se vztahuji pozadavky Unie
na kybernetickou bezpecnost, véetné protéjska zaméfenych na konkrétni primyslova odvétvi, v zdleZitostech tykajicich se
nastroji a metod, jako napiiklad techniky, taktiky, postupii a osvéd¢enych postupt, jakoZ i kybernetickych hrozeb
a zranitelnosti. Pro ticely jakékoliv spoluprice s témito protéjsky pozddd CERT-EU vybor IICB o ptedchozi souhlas pro
kazdy jednotlivy pfipad. Pokud CERT-EU s témito protéjsky navdze spolupréci, informuje o tom vSechny pfislusné
protéjsky clenskych sttt uvedené v ¢l. 17 odst. 1 v ¢lenském stdté, v némz se protéjsek nachdzi. Ve vhodnych a ndlezitych
piipadech se tato spoluprice a jeji podminky, a to i pokud jde o kybernetickou bezpe¢nost, ochranu tdaji a nakladani
s informacemi, stanovi ve vyslovnych ujedndnich o zachovani davérnosti, jako jsou smlouvy nebo spravni ujednani.
Ujednéni o zachovdni divérnosti nevyzaduji pfedchozi souhlas vyboru IICB, predseda vyboru IICB je viak informovan.
V piipadé naléhavé a bezprostiedni potfeby vymény informaci o kybernetické bezpecnosti v zdjmu subjektt Unie nebo
jiné strany mtize CERT-EU timto zptisobem postupovat se subjektem, jehoz zvlastni zptsobilost, kapacita a odborné
znalosti jsou divodné vyzadovany na pomoc v této situaci naléhavé a bezprostfedni potieby, a to i v pfipadé, Ze CERT-EU
s timto subjektem nemd uzavienu dohodu o zachovéni divérnosti. V takovych ptipadech CERT-EU neprodlené informuje
pfedsedu vyboru IICB a vybor IICB informuje prosttednictvim pravidelnych zprav nebo zasedani.

2. CERT-EU muiZe v zdjmu shromazdovani informaci o obecnych a konkrétnich kybernetickych hrozbach, vyznamnych
udélostech, zranitelnostech a moznych protiopatfenich spolupracovat s partnery, jako jsou komer¢ni subjekty, véetné
subjektti zaméfenych na konkrétni pramyslovd odvétvi, mezindrodni organizace, vnitrostatni subjekty zem{ mimo Unii
nebo jednotlivi odbornici. Pro tcely $irsi spoluprdce s témito partnery pozddd CERT-EU vybor IICB o pfedchozi souhlas
pro kazdy jednotlivy pfipad.

3. CERT-EU miiZe se souhlasem subjektu Unie dot¢eného incidentem a za pfedpokladu, Ze s pFislusnym protéjskem
nebo partnerem je uzavieno ujedndni nebo smlouva o mlcenlivosti, poskytnout informace tykajici se konkrétniho
incidentu protéjskam nebo partnerim uvedenym v odstavcich 1 a 2, a to vyhradné za tcelem pfispéni k jeho analyze.

KAPITOLAV

POVINNOSTI V OBLASTI SPOLUPRACE A OZNAMOVACI POVINNOSTI

Cldnek 19

Naklddéni s informacemi

1. Subjekty Unie a CERT-EU museji dodrzovat povinnost zachovani profesniho tajemstvi v souladu s ¢ldnkem 339
Smlouvy o fungovéni EU nebo s rovnocennymi pouzZitelnymi rdmci.

2.V souvislosti se zddostmi o piistup vefejnosti k dokumentdm v drzeni CERT-EU se pouzije nafizeni Evropského
parlamentu a Rady (ES) ¢. 1049/2001 ('), v¢etné povinnosti podle uvedeného nafizeni konzultovat jiné subjekty Unie
nebo piipadné ¢lenskymi stity, pokud se zddost tykd jejich dokumenti.

3. Naklddédni s informacemi ze strany subjektd Unie a CERT-EU musi byt v souladu s platnymi pravidly o zajisténi
bezpeénosti informaci.

() Nafizeni Evropského parlamentu a Rady (ES) ¢. 1049/2001 ze dne 30. kvétna 2001 o piistupu vefejnosti k dokumentiim Evropského
parlamentu, Rady a Komise (Uf. vést. L 145, 31.5.2001, s. 43).
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Cldnek 20

Ujedndni o sdileni informaci o kybernetické bezpecnosti

1. Subjekty Unie mohou dobrovolné oznamovat CERT-EU incidenty, kybernetické hrozby, vyznamné udilosti
a zranitelnosti, které se jich tykaji, a poskytovat o nich informace. CERT-EU zajisti, aby v zdjmu usnadnéni sdileni
informaci se subjekty Unie byly k dispozici i¢inné komunika¢ni prostiedky s vysokou tirovni sledovatelnosti, divérnosti
a spolehlivosti. Pfi zpracovani ozndmeni mtze CERT-EU upfednostnit zpracovani povinnych ozndmeni pred
dobrovolnymi ozndmenimi. AniZ je dotCen ¢ldnek 12, pfi dobrovolném ozndmeni nemohou byt oznamujicimu subjektu
Unie ulozeny zddné dal3i povinnosti nez ty, které by mu byly uloZeny, kdyby toto ozndmeni neucinil.

2. K plnéni svého poslini a dkold svéfenych podle ¢lanku 13 mutze CERT-EU pozidat subjekty Unie o poskytnuti
informaci z ptislusnych soupist jejich systémi IKT, véetné informaci o kybernetickych hrozbach, vyznamnych udalostech,
zranitelnostech, indikdtorech naruseni, varovanich pfi ohrozeni kybernetické bezpecnosti a doporucenich tykajicich se
konfigurace ndstrojii kybernetické bezpe¢nosti urcenych k odhalovani kybernetickych incidentd. Dozadany subjekt Unie
bez zbyte¢ného odkladu pfedd pozadované informace a viechny jejich ndsledné aktualizace.

3. CERT-EU si miiZe se subjekty Unie vymeénovat informace tykajici se konkrétniho incidentu, které odhaluji totoznost
subjektu Unie, jehoZ se incident tykd, pouze se souhlasem tohoto subjektu. Pokud subjekt Unie odmitne udélit svij
souhlas, poskytne CERT-EU diivody svého rozhodnuti.

4. Subjekty Unie na pozddani sdileji s Evropskym parlamentem a Radou informace o dokonéeni pldnii kybernetické
bezpecnosti.

5. Vybor IICB nebo piipadné CERT-EU na pozadani sdili s Evropskym parlamentem a Radou pokyny, doporuceni
a vyzvy k pfijeti opatfeni.

6.  Povinnosti souvisejici se sdilenim informaci stanovené v tomto ¢ldnku se nevztahuji na:

a) utajované informace EU;

b) informace, jejichz dalsf sifeni bylo vylouceno viditelnym oznacenim, pokud jejich sdileni se CERT-EU nebylo vyslovné
povoleno..

Cldnek 21

Oznamovaci povinnosti

1. Incident se povaZuje za zdvazny, pokud:

a) zptsobil nebo miiZe zpisobit vaZné provozni naruSeni fungovani subjektu Unie nebo finanéni ztritu pro dotéeny
subjekt Unie;

b) zpusobil nebo muze zplsobit jinym fyzickym nebo pravnickym osobdm zna¢nou hmotnou nebo nehmotnou Gjmu.

2. Subjekty Unie pfedlozi CERT-EU:

a) bez zbyte¢ného odkladu a v kazdém ptipadé do 24 hodin po zjisténi vyznamného incidentu, véasné varovani, v némz
piipadné uvedou, zda se domnivaji, Ze byl vyznamného incident zpiisoben nezdkonnym nebo nepfatelskym jednanim
nebo Ze by mohl mit dopad na riizné subjekty nebo pfeshrani¢ni dopad;

b) bez zbytetného odkladu a v kazdém ptipadé do 72 hodin po zjisténi vyznamného incidentu, ozndmeni incidentu,
v némz piipadné aktualizuji informace uvedené v pismenu a) a pfedloZi pocate¢ni posouzeni vyznamného incidentu
véetné jeho zdvaznosti a dopadu a, pokud jsou k dispozici, indikdtory narusent;

¢) na zadost CERT-EU priibéZnou zpravu o piislusném aktudlnim vyvoji situace;
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d) nejpozdéji do jednoho mésice od predlozeni ozndmeni incidentu podle pismene b) zdvére¢nou zpravu zahrnujict:

i) podrobny popis incidentu v&etné jeho zdvaznosti a dopadu;

vy

ii) druh hrozby nebo zdkladni p¥i¢inu, kterd incident pravdépodobné spustila;
i) u¢inénd a probihajici opatieni ke zmirnéni nasledkd;
iv) pfipadné pfeshrani¢ni dopad incidentu nebo dopad na riizné subjekty;

e) v ptipadé, Ze v dobé predlozeni zdvérecné zpravy podle pismene d) incident stéle trva, zpravu o pokroku k danému
okamziku a zavére¢nou zpravu do jednoho mésice od vyfeseni incidentu.

3. Subjekt Unie bez zbytetného odkladu a v kazdém piipadé do 24 hodin od okamziku, kdy se o vyznamnému
incidentu dozvédél, informuje vSechny piislusné protéjsky z clenskych statt uvedené v ¢l. 17 odst. 1 v ¢lenském staté,
v némz se nachdzi, o tom, Ze doslo k vyznamnému incidentu.

4. Subjekty Unie ozndmi mimo jiné veskeré informace, které CERT-EU umozni ur¢it jakykoli dopad na vsechny
subjekty, dopad na hostitelsky ¢lensky stdt nebo pfeshrani¢ni dopad vyznamného incidentu. Aniz je dotéen ¢linek 12,
pouhé ozndmeni nepfedstavuje pro subjekt Unie vy$si miru pravni odpovédnosti.

5.V pifslusnych piipadech subjekty Unie bez zbyte¢ného odkladu sdéli uzivatelim dotcenych siti a informacnich
systému nebo jinych slozek prostfedi IKT, ktefi jsou potencidlné dotleni vyznamnym incidentem nebo vyznamnou
kybernetickou hrozbou a pfipadné potiebuji pfijmout zmiriiujici opatieni, jakakoli opatfeni nebo ndpravnd opatieni, kterd
mohou byt v reakci na uvedeny incident nebo hrozbu pfijata. Subjekty Unie pifpadné informuji tyto uzivatele o samotné
vyznamné kybernetické hrozbg.

6.  Pokud se vyznamny incident nebo vyznamnd kybernetickd hrozba dotykd sité a informac¢niho systému nebo slozky
prostiedi IKT subjektu Unie, kterd je tmyslné propojena s prostfedim IKT jiného subjektu Unie, vydd CERT-EU pfislusné
bezpec¢nostni varovani.

7. Subjekty Unie na Zddost CERT-EU a bez zbyte¢ného odkladu poskytnou CERT-EU digitdlni informace vytvofené
pomoci elektronickych zafizeni zapojenych do pfislusnych incidentd. CERT-EU maze poskytnout daldi podrobnosti
o typech informaci, které pro tcely situa¢niho piehledu a reakce na incident pozaduje.

8. CERT-EU piedkladd kazdé ti mésice vyboru IICB, ENISA, EU INTCEN a siti tymii CSIRT souhrnnou zpravu obsahujici
anonymizované a agregované udaje o vyznamnych incidentech, incidentech, kybernetickych hrozbéch, vyznamnych
udélostech a zranitelnostech podle ¢lanku 20, a vyznamnych incidentech ozndmenych podle odstavce 2 tohoto ¢ldnku.
Souhrnnd zpréava je podkladem pro dvouletou zpravu o stavu kybernetické bezpecnosti v Unii pfijatou podle ¢lanku 18
smérnice (EU) 2022/2555.

9. Vybor IICB do 8. Cervence 2024 vydd pokyny nebo doporuceni, v nichz blize upfesni zptsoby, formdt a obsah
oznamovani podle tohoto ¢lanku. Pfi piipravé téchto pokynt nebo doporudeni vybor IICB zohledn{ veskeré provadéci
akty piijaté podle ¢l. 23 odst. 11 smérnice (EU) 2022/2555, které blize stanovi druh informaci, formdt a postup ozndmeni.
CERT-EU $iif vhodné technické tidaje s cilem umoznit aktivni odhalovéni incidentd, reakci na incidenty nebo opatfeni ke
zmirnéni dopadt incidentd ze strany subjektd Unie.

10.  Oznamovaci povinnosti stanovené v tomto ¢ldnku se nevztahuji na:
a) utajované informace EU;

b) informace, jejichz dalsi $ifeni bylo vyloudeno viditelnym oznacenim, pokud jejich sdileni se CERT-EU nebylo vyslovné
povoleno.
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Clanek 22

Koordinace a spoluprice v rdmci reakce na incidenty

1. CERT-EU, kterd pusobi jako stfedisko pro vyménu informaci v oblasti kybernetické bezpec¢nosti a pro koordinaci
reakei na incidenty, usnadiiuje vyménu informaci o kybernetickych hrozbach, zranitelnostech a vyznamnych udélostech
mezi:

a) subjekty Unie;

b) protéjsky uvedenymi v ¢lancich 17 a 18.

2. CERT-EU, piipadné v tizké spolupréci s ENISA, usnadniuje koordinaci reakci subjektti Unie na incidenty, véetné:

a) ptispivani k jednotné vnéjsi komunikaci;

b) vzdjemné podpory, jako je sdileni informaci relevantnich pro subjekty Unie nebo poskytovini pomoci, je-li to
relevantni, pfimo na misté;

¢) optimalniho vyuziti operativnich zdrojd;

d) koordinace s dal§imi mechanismy reakce na krizové situace na tirovni Unie.

3. CERT-EU v tuzké spoluprici s ENISA podporuje subjekty Unie v oblasti situa¢niho povédomi o kybernetickych
hrozbéch, zranitelnostech a vyznamnych udélostech, jakoz i ve sdileni relevantntho vyvoje v oblasti kybernetické
bezpecnosti.

4. Vybor IICB do 8. ledna 2025 pfijme na zdkladé ndvrhu CERT-EU pokyny nebo doporuceni pro koordinaci reakci na
incidenty a pro spolupréci pti vyznamnych incidentech. Pokud existuje podezfent, Ze incident mé povahu trestného ¢inu,
poskytne CERT-EU bez zbyte¢ného odkladu poradenstvi k tomu, jak ozndmit tento incident donucovacim orgdntm.

5. Na zdkladé konkrétni Zadosti ¢lenského stitu a se souhlasem dotlenych subjektt Unie mize CERT-EU vyzvat
odborniky ze seznamu uvedeného v ¢l. 23 odst. 4, aby pfispéli k reakci na zdvazny incident, ktery md v daném ¢lenském
staté dopad, nebo na rozsdhly kyberneticky bezpecnostni incident v souladu s ¢l. 15 odst. 3 pism. g) smérnice
(EU) 2022/2555. Zvlastni pravidla pro pfistup k technickym odbornikiim ze subjektti Unie a jejich vyuzivani schvaluje
vybor IICB na zdkladé navrhu CERT-EU.

Cldnek 23
Reseni zdvaznych incidentd

1. Scilem podpotit koordinované feseni zavaznych incidentti na operaéni Grovni, které maji dopad na subjekty Unie,
a prispét k pravidelné vymeéné relevantnich informaci mezi subjekty Unie a s ¢lenskymi stity vypracuje vybor IICB v tizké
spolupréci se CERT-EU a ENISA plan feseni kybernetické krize na zakladé ¢innosti uvedenych v ¢l. 22 odst. 2. Plin feSeni
kybernetické krize obsahuje alespoii tyto prvky:

a) postupy tykajici se koordinace a toku informaci mezi subjekty Unie za ticelem feSeni zdvaznych incidentt na operani
arovni;

b) spole¢né standardni operacni postupy (SOP);

¢) spole¢né ndzvoslovi pro zdvaznost zdvaznych incidentl a spoustéci body krize;

d) pravidelnd cviceni;

e) zabezpeCené komunikacni kandly, jez maji byt pouZivény.

2. Na zdkladé planu FeSeni kybernetické krize vypracovaného podle odstavce 1 tohoto ¢ldnku, a aniz je dotcen ¢l. 16

odst. 2 prvni pododstavec smérnice (EU) 2022/2555, je zastupce Komise ve vyboru IICB kontaktnim mistem pro sdileni
piislusnych informaci tykajicich se zdvaznych incidenta se siti EU-CyCLONe.
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3. CERT-CE koordinuje subjekty Unie pii feSen{ zdvaznych incidentil. Vede seznam dostupnych technickych odbornych
znalosti, které by v pfipadé zdvaznych incidentt byly potfebné pro reakci, a pomdha vyboru IICB pii koordinaci pland
subjektti Unie pro feseni kybernetickych krizi v pfipadé zdvaznych incidentfi uvedenych v ¢l. 9 odst. 2.

4. Subjekty Unie pfispivaji k seznamu technickych odbornych znalosti tim, Ze poskytuji kazdoro¢né aktualizovany
seznam odbornikd, ktefi jsou k dispozici v rdmci jejich piislusnych organizaci, s podrobnym uvedenim jejich konkrétnich
technickych dovednosti.

KAPITOLA VI

ZAVERECNA USTANOVENT{

Cldnek 24
Pocitecni pferozdéleni rozpoctovych prostiedki
V zdjmu zajisténi fddného a stabilntho fungovdni CERT-EU miZe Komise navrhnout pferozdéleni zaméstnanct
a finanénich zdrojii do rozpoétu Komise pro provoz CERT-EU. Pferozdéleni je G¢inné soucasné s prvnim ro¢nim
rozpoctem Unie pFijatym po vstupu tohoto nafizeni v platnost.
Cldnek 25
Prezkum

1. Vybor IICB za pomoci CERT-EU podd do 8. ledna 2025 a poté kazdoro¢né Komisi zprdvu o provadéni tohoto
nafizeni. Vybor IICB mtize Komisi doporucit, aby toto nafizeni pfezkoumala.

2. Komise posoudi provddéni tohoto nafizeni a podd Evropskému parlamentu a Radé zprdvu o provadéni tohoto
nafizeni a o zkusenostech ziskanych na strategické a operativni tirovni do 8. ledna 2027 a poté kazdé dva roky.

Zpréava uvedend v prvnim pododstavci tohoto odstavce zahrnuje pfezkum moznosti ziizeni CERT-EU jako afadu Unie
podle ¢l. 16 odst. 1.

3. Komise vyhodnoti fungovini tohoto nafizeni a podd zprdvu Evropskému parlamentu, Radé, Evropskému
hospodéiskému a socidlnimu vyboru a Vyboru regionti do 8. ledna 2029. Komise rovnéz vyhodnoti, zda je vhodné
zahrnout do oblasti ptsobnosti tohoto nafizeni sité a informacni systémy, které naklddaji s utajovanymi informacemi EU,
a to s piihlédnutim k dalsim legislativnim aktdm Unie, které se na tyto systémy vztahuji. V piipadé potieby se ke zpravé
pfipoji legislativni navrh.
Cldnek 26
Vstup v platnost

Toto nafizeni vstupuje v platnost dvacatym dnem po vyhldseni v Urednim véstniku Evropské unie.

Toto nafizent je zdvazné v celém rozsahu a pfimo pouZzitelné ve vech ¢lenskych statech.

Ve Strasburku dne 13. prosince 2023.

Za Evropsky parlament Za Radu
predsedkyné piedseda
R. METSOLA P. NAVARRO RIOS

ELL http://data.europa.eu/elijreg/2023/2841/oj 27(27



	Nařízení Evropského parlamentu a Rady (EU, Euratom) 2023/2841 ze dne 13. prosince 2023, kterým se stanoví opatření k zajištění vysoké společné úrovně kybernetické bezpečnosti v orgánech, institucích a jiných subjektech Unie 

