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REKOMMENDATIONER

KOMMISSIONENS REKOMMENDATION
av den 2 juli 2008

om grinsoverskridande interoperabilitet for elektroniska patientjournalsystem

[delgivet med nr K(2008) 3282]

(2008/594/EG)

EUROPEISKA GEMENSKAPERNAS KOMMISSION UTFARDAR DENNA
REKOMMENDATION

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sirskilt artikel 211,

och av foljande skal:

Det strategiska initiativet i2010, som ar ett initiativ for
tillviaxt och sysselsittning, bygger pd politik for informa-
tions- och kommunikationsteknik, forskning och innova-
tion for att bidra till att Lissabonstrategins mél uppnds.
Initiativet 2010 frimjar uppbyggandet av ett europeiskt
informationssamhalle och uppmuntrar tillhandahallandet
av bittre offentliga tjanster, bla. e-hdlsovard.

Att 16sa befintliga och framtida problem for EU:s system
for hilso- och sjukvird dr mojligt, atminstone delvis,
genom att anvinda beprovade teknikstodda losningar
for information och kommunikation (e-hilsovard). En
viktig forutsittning for att kunna dra nytta av e-hilso-
vardens fordelar dr ett battre samarbete nir det giller
interoperabilitet f6r medlemsstaternas e-halsovardssystem
och tillimpningar. Elektroniska patientjournalsystem ut-
gor en visentlig del av e-hilsovardssystemen.

Elektroniska patientjournalsystem kan fa hogre kvalitet
och sikerhet nir det giller halsoinformation dn de tradi-
tionella patientjournalerna. Interoperabla elektroniska pa-
tientjournalsystem bor gora tillgdngen lattare och for-
bittra patientvardens kvalitet och sikerhet i hela gemen-
skapen genom att patienter och vardpersonal far rele-
vanta och aktuella uppgifter samtidigt som en hog
skyddsniva for personuppgifter och sekretess sakerstills.
Om det grinsoverskridande samarbetet inom e-hilso-
vardsomradet ska bli battre kravs det att vardgivare, in-
kopare och tillsynsmyndigheter for hélso- och sjukvérds-
tjdnster i olika medlemsstater samarbetar. Samtidigt
maéste dtgdrder for interoperabilitet inte nodvindigtvis
leda till att lagar och regler f6r medlemsstaternas organi-
sation och tillhandahallande av hilso- och sjukvérd har-
moniseras.

(4)

)

Att de elektroniska patientjournalsystemen inte dr inter-
operabla dr ett av de storsta hindren for att uppnd de
sociala och ekonomiska fordelarna med e-hilsovérd inom
EU. Marknadens fragmentering nédr det galler e-halsovard
forvirras av att det inte finns teknisk och semantisk in-
teroperabilitet. De system och standarder for hilsoinfor-
mation och kommunikation som nu anvinds i medlems-
staterna dr ofta inkompatibla och underlttar inte till-
gangen till de uppgifter som behovs for att ge en siker
hilso- och sjukvard av god kvalitet mellan olika med-
lemsstater.

I meddelandet frin kommissionen till radet, Europaparla-
mentet, Europeiska ekonomiska och sociala kommittén
och Regionkommittén, "E-hilsovird — bittre hilso- och
sjukvard for Europas medborgare: Handlingsplan for ett
europeiskt omrdde for E-hilsovard” (1), som lades fram
den 30 april 2004, beskrivs e-hilsovardssystemen och
de storsta utmaningarna fér en mer omfattande anvind-
ning. I den handlingsplan som beskrivs i meddelandet
efterfragas ett samarbete inom gemenskapen och mellan
medlemsstaterna ndr det giller interoperabilitet mellan
elektroniska patientjournalsystem.

[ deklarationen frdn e-hilsovardskonferensen pd hog niva
2007 bekraftades vikten av att inleda gemensamma ini-
tiativ mellan medlemsstaterna genom att stirka ett antal
verksamheter som ér kopplade till interoperabilitet mel-
lan elektroniska patientjournalsystem.

Kommissionen svarade pa rapporten "Creating an Inno-
vative Europe” frin en oberoende expertgrupp med med-
delandet "Ett pionjarmarknadsinitiativ for Europa” (%) som
syftar till skapandet och marknadsforingen av innovativa
varor och tjdnster inom ledande industriella och sociala
omraden, bla. e-hdlsovard. Ett av de viktigaste malen for
det foreslagna initiativet ar att frimja interoperabilitet
mellan elektroniska patientjournalsystem, eftersom de
system och standarder for halsoinformation och kommu-
nikation som nu anvinds i medlemsstaterna ofta ir in-
kompatibla och alltsd utgor ett hinder for att utveckla
kostnadseffektiva och innovativa IT-l6sningar for hilso-
och sjukvérden.

() KOM(2004) 356 slutlig.
() KOM(2007) 860 slutlig.
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Europaparlamentet antog den 23 maj 2007 en resolution
om effekterna och konsekvenserna av att undanta vard-
tjdnster frdn direktivet om tjanster pd den inre markna-
den (). I resolutionen uppmanas kommissionen att upp-
muntra medlemsstaterna att aktivt stodja inforandet av
e-hdlsovard och distansmedicin, sirskilt genom att ut-
veckla interoperabla system som gor att vardgivare i olika
medlemsstater kan utbyta patientuppgifter.

Rekommendationens syfte ar att bidra till utvecklingen av
en generell interoperabilitet for den europeiska e-hilso-
virden innan slutet av 2015.

(10) I rekommendationen respekteras och iakttas de veder-

tagna principer som erkénts i Europeiska unionens stadga
om de grundlidggande rittigheterna, sirskilt artikel 7 om
rétten till respekt for privatliv och familjeliv och artikel 8
om varje enskild individs ritt till skydd av de personupp-
gifter som ror honom eller henne.

(11)  Patientjournaler 4r bland de kénsligaste uppgiftsregister

som finns ndr det giller enskilda personer. Otilliten
spridning av halsotillstind eller diagnoser kan péverka
en individs privatliv eller yrkesliv negativt. Att fora pa-
tientjournaler i elektronisk form okar risken for att pa-
tientuppgifter r6js av misstag eller med ldtthet sprids till
obehoriga parter.

(12)  Interoperabiliteten for de elektroniska patientjournalsys-

temen omfattar Overforing av patienters halsorelaterade
personuppgifter. Dessa personuppgifter ska kunna over-
foras fritt frdn en medlemsstat till en annan samtidigt
som enskilda personers grundliggande rittigheter skyd-
das. Denna rekommendation ska darfor inte paverka
gemenskapsbestimmelserna om skydd av personuppgif-
ter, i synnerhet Europaparlamentets och radets direktiv
95/46/EG av den 24 oktober 1995 om skydd for en-
skilda personer med avseende pd behandling av per-
sonuppgifter och om det fria flodet av sddana uppgif-
ter ) och Europaparlamentets och radets direktiv
2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for
elektronisk kommunikation (direktiv om integritet och
elektronisk kommunikation) (?).

(13) Kommissionen anser att integritetsfrimjande teknik bor

()

utvecklas och anvindas i storre utstrickning om per-
sonuppgifter behandlas i nitverk for informations- och
kommunikationsteknik inom relevanta omrdden som e-

halsovard ().

(2006/2275 (INT)).

() EGT L 281, 23.11.1995, s. 31. Direktivet dndrat genom forordning

C)
()

(EG) nr 1882/2003 (EUT L 284, 31.10.2003, s. 1).

EGT L 201, 31.7.2002, s. 37. Direktivet dndrat genom direktiv
2006/24/EG (EUT L 105, 13.4.2006 s. 54).

KOM(2007) 228 slutlig.

HARIGENOM REKOMMENDERAS FOLJANDE.

1. I denna rekommendation ges ett antal riktlinjer for utveck-

lingen och anvindandet av interoperabla elektroniska pa-
tientjournalsystem, som mojliggor ett gransoverskridande
utbyte av patientuppgifter inom gemenskapen sa ldngt detta
ir nodvandigt for ett legitimt medicinskt eller hilso- och
sjukvardsindamal. Sddana elektroniska patientjournalsystem
bor gora det mojligt for vardgivare att sikerstilla att pa-
tienten far en effektivare och mer dndamalsenlig hilso- och
sjukvird genom limplig och siker tillgang till grundldg-
gande, och mojligen livsnodvindig, hilsoinformation om
detta behovs, och enligt patientens grundliggande rattighe-
ter till sekretess och dataskydd.

. I rekommendationen ges vigledning nir det giller inter-

operabilitet for elektroniska patientjournalsystem, diribland
journalsammanfattningar, akutvardsuppgifter och journaler,
som underlattar e-receptlésningar.

. I denna rekommendation avses med

a) patient: alla fysiska personer som far eller vill fa hilso-
eller sjukvard i en medlemsstat.

b) vardpersonal: likare eller sjukskoterskor som dr ansvariga
for allmanvérd eller tandldkare, barnmorskor eller apo-
tekare enligt Europaparlamentet och rddets direktiv
2005/36/EG av den 7 september 2005 om erkidnnande
av yrkeskvalifikationer (°) eller andra yrkesutovare inom
halso- och sjukvardssektorn som inskrinks till reglerade
yrken enligt definitionen i artikel 3.1 a i direktiv
2005/36/EG.

) elektronisk patientjournal: en omfattande patientjournal
eller liknande dokumentation i elektronisk form over
en individs tidigare och aktuella fysiska och psykiska
hilsotillstind, som gor dessa uppgifter ldttillgangliga
for medicinsk vard och andra liknande dndamal.

d) elektroniskt patientjournalsystem: ett system for att regis-
trera, hamta och hantera uppgifter i elektroniska patien-
tjournaler.

e) journalsammanfattning, akutvdrdsuppgifter, journal: delar av
elektroniska patientjournaler som innehéller uppgifter
for en sdrskild tillimpning och ett sdrskilt anvindnings-
syfte, t.ex. akutvard eller e-recept.

(°) EUT L 255, 30.9.2005, s. 22. Direktivet senast dndrat genom kom-

missionens forordning (EG) nr 1430/2007 (EUT L 320, 6.12.2007,
s. 3).
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f) e-recept: ett recept pd likemedel, enligt definitionen i
artikel 1.19 i Europaparlamentets och ridets direktiv
2001/83/EG (1), som utfirdas och overfors elektroniskt.

g) interoperabilitet for elektroniska patientjournalsystem: tva el-
ler flera elektroniska patientjournalsystem som kan ut-
byta bade uppgifter som kan tolkas av datorer och
information och kunskap som kan tolkas av manniskor.

h) gransoverskridande interoperabilitet: interoperabilitet mellan
angrinsande och icke-angransande medlemsstater och
overallt inom respektive lands territorium.

i) semantisk interoperabilitet: egenskap som sikerstiller att
den exakta betydelsen av de utbytta uppgifterna forstds
av alla 6vriga system eller program som inte ursprung-
ligen utvecklats for detta syfte.

. For att uppnd och uppritthdlla grins6verskridande inter-
operabilitet for elektroniska patientjournalsystem kravs han-
tering av en fortlopande forandringsprocess och anpassning
av en mingd element och frdgor inom och mellan elektro-
niska infrastrukturer i medlemsstaterna. Dessa elektroniska
infrastrukturer dr nodvindiga for att utbyta information,
interagera och samarbeta med syfte att sikerstilla hogsta
mojliga kvalitets- och sakerhetsnivaer vid tillhandahallandet
av hilso- och sjukvard till patienter. Det kommer att krivas
en komplex uppsittning av ramvillkor, organisatoriska
strukturer och tillimpningsforfaranden som omfattar alla
relevanta intressenter for att genomféra interoperabilitet
for elektroniska patientjournalsystem.

a) For att uppnd detta uppmanas medlemsstaterna att vidta
atgarder pa fem nivder, nimligen 6vergripande politisk,
organisatorisk, teknisk, semantisk samt utbildnings- och
upplysningsniva.

b) Det som ska ge stod for dessa aktiviteter ar full Gver-
ensstimmelse med nationella och gemenskapens ritts-
akter, sirskilt ndr det géller skydd av personuppgifter,
sekretess och datasikerhet. Nar elektroniska patientjour-
nalsystem utformas och genomfors bor nodvindiga ju-
ridiska sikerhetsdtgarder sikerstdllas och sikerhetsdtgar-
der for dataskydd inforlivas. Dessutom ér det nodvin-
digt att utveckla mekanismer for utbildning av béde
patienter och yrkesverksamma, samt for utvirdering
och overvakning av den verksamhet som ar nddvindig
for att sikerstilla interoperabilitet for de elektroniska
patientjournalsystemen.

() EGT L 311, 28.11.2001, s. 67. Direktivet senast dndrat genom

direktiv 2008/29/EG (EUT L 81, 20.3.2008, s. 51).

Politisk niva for gransoverskridande interoperabilitet for
elektroniska patientjournalsystem

5. Nar det giller den politiska genomforbarheten och engage-

manget for de elektroniska patientjournalsystemens inter-
operabilitet rekommenderas medlemsstaterna f6ljande:

a) Skapa politiskt och strategiskt engagemang pa lokal,
regional och nationell nivd for att inféra elektroniska
patientjournalsystem som dven ska fungera ihop med
elektroniska patientjournalsystem i Gvriga medlemssta-
ter.

b) Inled ett aktivt samarbete med 6vriga medlemsstater och
relevanta intressenter for att sikerstilla antagandet och
inférandet av standarder som gor den grinsoverskri-
dande interoperabiliteten for elektroniska patientjournal-
system genomférbar och siker.

¢) Infor interoperabilitet for elektroniska patientjournalsys-
tem som en del av regionala och nationella strategier for
e-hilsovard.

d) Overvig att inkludera e-hilsovard i nationella och regio-
nala strategier for territoriell sammanhallning och ut-
veckling och analysera resultaten fran redan infoérda
elektroniska patientjournalsystem péd nivan for e-hilso-
vardspolitik och finansieringsmojligheter. For perioden
2007-2013 ges stod for att utveckla interoperabilitet
for e-hilsovdrden genom investeringar i e-hilsovard
och transnationell och grinsoverskridande verksamhet
inom ramen for sammanhallningspolitiken.

e) Analysera risker, hinder eller vad som saknas for att
uppné gransoverskridande interoperabilitet for elektro-
niska patientjournalsystem, och faststill nédvindiga for-
utsattningar och relevanta incitament for att losa pro-
blemen.

f) Avsitt tillrackliga resurser, till exempel genom direkta
incitament, for att investera i elektroniska patientjour-
nalsystem.

g) Medge att investeringar i bide teknisk och semantisk
interoperabilitet kan vara fordelaktigt pa kort sikt om
man tillimpar ett stegvis forfarande med exempel pa
basta metoder samt utnyttjar medlemsstaternas prioriter-
ingar och sakkunskap.

h) Overvig att skapa ytterligare ekonomiska indirekta
incitamentmekanismer for att mojliggora inforande, in-
kop och/eller modernisering av interoperabla elektro-
niska patientjournalsystem.
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i) Planera verksamhet som syftar till att sikerstilla inter-
operabilitet for elektroniska patientjournalsystem for at-
minstone fem &r framdt. En sddan tidshorisont bedoms
vara lamplig for att sdkerstilla en konsekvent politik,
vilket ofta 4r en forutsittning for att oka investeringar
och innovation.

j) Se till att inforandet av elektroniska patientjournalsys-
tem fOljs av ett stort engagemang frin anvdndare och
ovriga intressenter ndr lamplig styrning, drift, offentlig-
privata partnerskap, offentlig upphandling, planering,
genomforande, utvdrdering, utbildning, information
och undervisning ska faststallas.

k) Oka medvetenheten om fordelarna med och behovet av
interoperabilitet for elektroniska patientjournalsystem
bland relevanta intressenter, tex. lokala och regionala
myndigheter, vardpersonal, patienter och industrin.

Organisatorisk nivd for gransoverskridande interoperabilitet for
elektroniska patientjournalsystem

. Det ar mycket viktigt att skapa en organisatorisk ram och
process som mojliggor gransoverskridande interoperabilitet
for elektroniska patientjournalsystem. Detta bor grundas pa
en plan som medlemsstaterna tagit fram, som omfattar en
femérsperiod och ger information om foljande etapper:

a) Enas om en europeisk styrprocess for att faststilla rikt-
linjer for utveckling, inférande och uppritthallande av
en gransoverskridande interoperabilitet for elektroniska
patientjournalsystem som omfattar hanteringen av en
tillforlitlig patientidentifiering och autentisering av vérd-
personal samt Gvriga relevanta frigor som beskrivits i
punkterna 7, 8, 9 och 14.

b) Overviga vilken politik och vilka incitament som ska
oka efterfrdgan pd e-hilsovérdstjanster for att méjliggora
interoperabilitet for de elektroniska patientjournalsys-
temen.

¢) Analysera vilka faktorer som gor att standardiserings-
processerna leder till okad interoperabilitet for de elekt-
roniska patientjournalsystemen, t.ex. ling, komplex och
dyr verksamhet, och hitta dtgarder som kan snabba upp
processerna.

Teknisk interoperabilitet mellan elektroniska patientjournalsystem

. Teknisk kompabilitet mellan elektroniska patientjournalsys-
tem dr en visentlig forutsittning for interoperabla elektro-
niska patientjournalsystem. Medlemsstaterna ska goéra fol-
jande:

a) Genomféra en omfattande kartliggning av befintliga
tekniska standarder och infrastrukturer som kan under-

latta inforandet av system som underlittar grinsover-
skridande hilso- och sjukvdrd och tillhandahéllandet
av hilso- och sjukvérdstjanster inom gemenskapen, i
synnerhet de som ror elektroniska patientjournaler och
utbyte av information.

b) Analysera anvindningen av standardiserade informa-
tionsmodeller och standardbaserade profiler nir 16s-
ningar for interoperabla elektroniska patientjournalsys-
tem och tjanster utvecklas och genomfors. Informations-
modeller och standardbaserade profiler ska anses vara en
del av nationella eller regionala specifikationer for inter-
operabilitet. Dir det dr limpligt bor befintliga europe-
iska och internationella standarder anvindas for dessa
informationsmodeller och profiler, som bér baseras pa
arbetsmetoder och framgéangar fran relevanta bransch-
initiativ.

o) Ata sig att utveckla eventuella ytterligare nodvindiga
standarder, helst Oppna standarder pd global skala,
med hjilp av relevanta europeiska och internationella
standardiseringsorgan inom de nyckelomraden dar bris-
ter har identifierats.

d) Analysera resultaten frin mandat M 403: "Mandate to
the European Standardisation Organisations CEN, Cene-
lec and ETSI in the field of Information and Communi-
cation Technologies, applied to the domain of eHealth”
for att tekniska forutsittningar, infrastruktur, sikerhet
och regleringar inom Europa och pa den globala mark-
naden ska integreras pd bista sitt.

Semantisk interoperabilitet mellan elektroniska
patientjournalsystem

8. Semantisk interoperabilitet dr nodvindigt for att uppnd

fordelarna med elektroniska patientjournaler och forbattra
kvaliteten och sikerheten inom patientvard, offentlig hilso-
och sjukvard, klinisk forskning och ledning av sjukvérden.
Medlemsstaterna ska gora foljande:

a) I samarbete med relevanta standardiseringsorganisatio-
ner, kommissionen och Virldshilsoorganisationen upp-
ritta en lamplig mekanism for att formd nationella
forskningscentra, relevanta branscher och intressenter
att delta i utvecklingen av vardsemantik for att infora
interoperabla elektroniska patientjournalsystem.

b) Dir det ar mojligt beakta lampligheten av internationell
medicinsk terminologi, nomenklatur och klassificering
av sjukdomar, inklusive sidana for 6vervakning av ldke-
medelsrisker och kliniska forsok. Upprattandet av kom-
petenscentra for flersprakig och multikulturell anpass-
ning av internationella klassificeringar och terminologier
ska ocksd uppmuntras.



18.7.2008

Europeiska unionens officiella tidning

L 190/41

10.

¢) Enas om standarder for semantisk interoperabilitet som
tar fram relevant hilsoinformation for en viss tillimp-
ning via datastrukturer (till exempel arketyper och mal-
lar) och delar av terminologisystem och ontologier som
svarar mot lokala behov hos anvindarna.

d) Beakta behovet av ett godtagbart referenssystem for
koncept (ontologi) som en grund for att kartligga fler-
sprakiga lexikon dir hinsyn tas till skillnaden mellan
professionella sjukvardssprdk, lekmannaterminologi och
traditionella kodningssystem.

¢) Understodja allmin tillganglighet till metoder och verk-
tyg for att inforliva det semantiska materialet i praktiska
tillimpningar, liksom utvecklingen av kapacitet och
kunskaper inom detta omrédde.

f) Visa for- och nackdelar med befintliga och framtida
system genom vetenskapliga utvirderingar.

Certifiering av elektroniska patientjournalsystem

. Det finns ett behov av 6msesidigt erkinda forfaranden for

konformitetsprévning som ar giltiga i hela gemenskapen
eller som utgor grunden for varje medlemslands certifier-
ingsforfarande. Medlemsstaterna ska dérfor gora foljande:

a) Korrekt tillimpa de befintliga standarderna och profi-
lerna for e-hilsovard, det vill siga de som ror interope-
rabilitet mellan elektroniska patientjournalsystem, for att
oka anvindarnas fortroende for dessa standarder.

b) Uppritta en gemensam eller 6msesidigt erkind meka-
nism for konformitetsprovning och certifiering av inter-
operabla elektroniska patientjournaler och andra e-hil-
sovérdstillimpningar, till exempel tekniker och metoder
som tillhandahélls av olika branschkonsortier.

¢) Betrakta branschens sjilvcertifiering och/eller konformi-
tetsprovning som en mekanism som skyndar pd inf6-
randet av interoperabla e-hilsovdrdslosningar pd mark-
naden.

d) Beakta nationella och internationella metoder, dven de
utanfor Europa.

Skydd av personuppgifter

Medlemsstaterna ska se till att den grundliggande ritten till
skydd av personuppgifter inte krianks i interoperabla e-hal-
sovardssystem, i synnerhet i elektroniska patientjournalsys-
tem, enligt gemenskapslagstiftningen om skydd av person-
uppgifter, framfér allt direktiv 95/46/EG och 2002/58/EG.

11

12.

13.

14.

()

. Direktiv 95[46/EG ir tillimpligt pa personuppgifter som

behandlats enligt denna rekommendation. Behandling av
personuppgifter som finns i elektroniska patientjournaler
och sddana system ar sirskilt kidnslig och dirmed foremaél
for de sirskilda regler for dataskydd som giller vid behand-
ling av kinsliga uppgifter. Enligt artikel 8 i direktiv
95/46[EG forbjuds i princip bearbetning av kinsliga upp-
gifter om hilsa. Begrinsade undantag fran detta forbud
faststalls i direktivet, i synnerhet om bearbetningen édr nod-
viandig av sdrskilda medicinska eller sjukvardsrelaterade
skal.

Medlemsstaterna ska vara medvetna om att interoperabla
elektroniska patientjournalsystem innebar en okad risk for
att halsorelaterade personuppgifter av misstag och med latt-
het kan spridas till obehériga parter, eftersom det blir lit-
tare att komma 4t sammanstillda hilsorelaterade person-
uppgifter frin olika kéllor och frén en hel livstid.

Medlemsstaterna ska folja riktlinjerna om elektroniska pa-
tientjournalsystem som tillhandahélls av arbetsgruppen som
bildas enligt artikel 29 i direktiv 95/46/EG (*).

Medlemsstaterna ska faststilla ett heltickande regelverk for
interoperabla elektroniska patientjournalsystem. Ett sadant
regelverk ska erkdnna och behandla hilsorelaterade person-
uppgifters kinslighet och se till att det finns specifika och
passande skyddsdtgirder som skyddar den grundliggande
ritten till skydd av personuppgifter for dem som berors.

Framfor allt ska detta juridiska regelverk gora foljande:

a) Analysera de olika effekterna pd skydd av personuppgif-
ter till foljd av olika organisatoriska alternativ for att
lagra hilsorelaterade personuppgifter och uppritta orga-
nisatoriska strukturer for elektroniska patientjournalsys-
tem med tanke péd de specifika riskerna for patienternas
fri- och rittigheter. Dessa strukturer ska spegla natio-
nella, regionala och lokala specifikationer och tillviga-
gangssatt.

b) Garantera patientens rdtt till sjilvbestimmande genom
att lata patienten sjilvstandigt och fritt besluta, med
hjilp av anvindarvanlig teknik, vilka hilsorelaterade per-
sonuppgifter i hans eller hennes elektroniska patient-
journal som ska lagras och yppas och till vem, om
inte annat uttryckligen kravs enligt nationell lagstiftning.
Detta beslut ska inte paverka mojligheterna for relevant
vardgivare eller likare att lagra uppgifterna i behand-

lingssyfte.

Se for nirvarande arbetsdokument 131 av den 15 februari 2007 om

behandling av hilsorelaterade personuppgifter i elektroniska patient-
journaler.
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c) Faststdlla att elektroniska patientjournalsystem utformas j) Se till att all behandling, i synnerhet lagring, av person-

och viljs ut med malet att insamla, behandla och an-
vinda antingen inga personuppgifter eller si fa person-
uppgifter som mojligt. I synnerhet ska mojligheter till
pseudonymisering eller anonymisering anvindas s lingt
det ar mojligt, sd linge som arbetsinsatsen ar rimlig i
forhéllande till det 6nskade skyddet.

Foreskriva att sikerhetsrisker for informationen och ef-
fekter pa skyddet av personuppgifter utvirderas innan
ett elektroniskt patientjournalsystem inréttas, med han-
syn till de specifika riskerna for patienternas fri- och
rittigheter.

Klargéra i vilken omfattning hélsorelaterade personupp-
gifter ska goras tillgingliga i elektronisk form eller on-
line. Framfor allt vissa kategorier av hilsorelaterade per-
sonuppgifter, till exempel genetiska eller psykiatriska
uppgifter, kan behova uteslutas helt och héllet frin be-
handling online, eller dtminstone regleras av sarskilt
stranga atkomstkontroller.

Foreskriva att behandling av personuppgifter i elektro-
niska patientjournaler och tillhérande system far krivas
och genomféras endast av vardpersonal som enligt na-
tionell lagstiftning eller regelverk som faststillts av be-
horiga nationella organ har tystnadsplikt, eller av en
annan person som har en likvirdig tystnadsplikt, samt
garantera att patienter och védrdpersonal identifieras via
tillforlitliga metoder.

Fastsld under vilka forhdllanden som uppgifter i elekt-
roniska patientjournalsystem lagligen kan visas och be-
handlas av andra dn den berérda personen, och i vilka
fordefinierade hélsorelaterade syften. Den sdkerhet som
ska garanteras medan uppgifterna behandlas ska ocksa
fastslas. Dessa fragor ska specificeras i form av strategier
som dr praktiskt genomforbara, som tillimpas tekniskt
och som verkstills, bland annat av de nationella myn-
digheterna for skydd av personuppgifter.

Se till att patienter informeras till fullo om uppgifternas
art och strukturen pa den elektroniska patientjournal dér
de finns. Patienter ska ha tillgdng till alternativa (kon-
ventionella) metoder for att fi tillgdng till sina egna
hilsorelaterade personuppgifter. I det hir sammanhanget
ar det viktigt att se till att informationen till patienterna
har ett sprak och en form som dr ldtta att forstd, och att
informationen tillhandahalls pa ett lampligt sitt till per-
soner med sdrskilda behov (till exempel barn eller ildre
manniskor).

Innehalla speciella dtgdrder for att férhindra att patienter
olagligen f6rmds yppa sina personuppgifter som lagras i
elektroniska patientjournalsystem.

uppgifter i elektroniska patientjournaler dger rum inom
jurisdiktion dar direktiv 95/46/EG tillimpas, eller dir det
finns ett tillfredsstillande skydd for personuppgifter.

Faststilla detaljerade krav pd Gvervakning i syfte att ga-
rantera efterlevnad av kraven pa skydd av personuppgif-
ter, till exempel tillforlitliga system for elektronisk iden-
tifiering och autentisering, loggning av datadtkomst, do-
kumentation av alla databehandlingssteg, hur linge
overvakningsinformationen ska lagras, effektiva system
for sakerhetskopiering och éterstdllning samt verkstal-
lande av dessa krav eller 16sningar i enlighet med bésta
praxis for informationshantering.

Garantera att elektroniska patientjournalsystem forblir
konfidentiella och se till att tekniska och organisatoriska
atgarder vidtas, daribland regler f6r forfaranden for upp-
tickt och hantering av incidenter, om det sker overtra-
delser av sikerhets- eller identifieringsmekanismerna
som medfor att personuppgifter som overfors, lagras
eller pd annat sitt behandlas i elektroniska patientjour-
nalsystem forstors, gar forlorade, forandras, yppas eller
avslojas oavsiktligen eller olovligen. Incidenter och over-
tradelser ska identifieras effektivt och omgdende och
atgarder ska vidtas for att hantera sddana incidenter.
Bland dtgdrderna ska ingd att de berorda personerna,
de nationella myndigheterna for skydd av personuppgif-
ter och andra intressenter meddelas och ombeds med-
verka.

15. Medlemsstaterna ska dessutom

16.

stimulera anvindningen av produkter, forfaranden och
tjdnster som forbattrar sikerheten sd att identitetsstold
och andra intrdng i privatlivet férebyggs och bekimpas,

garantera att atgirder till skydd av personuppgifter bad-
das in i elektroniska patientjournalsystem, bland annat
genom att sd langt det dr mojligt anvinda integritets-
framjande teknik i utformning och tillimpning.

Overvakning och utvirdering

For att den gransoverskridande interoperabiliteten for elek-
troniska patientjournalsystem ska kunna 6vervakas och ut-
virderas ska medlemsstaterna

a)

beakta mojligheterna att skapa ett Overvakningsorgan
for elektroniska patientjournalsystems interoperabilitet i
gemenskapen som ska Gvervaka, skapa normer for och
utvirdera framsteg ndr det giller teknisk och semantisk
interoperabilitet for att framgangsrikt skapa elektroniska
patientjournalsystem,
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b)

genomfora utvirderande verksamhet. Dar kan ingd att
definiera kvantitativa och kvalitativa kriterier for att
mata eventuella fordelar och risker (bland annat ekono-
miska vinster och kostnadseffektivitet) med interope-
rabla elektroniska patientjournalsystem och att utvirdera
fordelar och risker som framkommit ur system och
tjanster som utvecklats ur praktiska demonstrationer,
till exempel de storskaliga pilotprojekt ("pilotitgarder
A% som ingdr i Competitiveness and Innovation Pro-
gramme — ICT Policy Support Programme.

Utbildning och upplysning

17. Vad betriffar utbildning, fortbildning och upplysning ska
medlemsstaterna gora foljande:

a)

Upplysa om fordelarna med och behovet av standarder
for elektroniska patientjournalsystem och deras inter-
operabilitet bland producenter och forsiljare av informa-
tionsteknologi, vardgivare, offentliga vardinrittningar,
forsakringsgivare och andra intressenter.

Beakta utbildningsbehov for beslutsfattare inom halso-
vird och védrdpersonal.

Sarskilt beakta behovet av utbildning och spridning av
goda rutiner nir det giller elektroniskt insamling, lag-
ring och hantering av klinisk information samt nér det

giller att informera och inhdmta samtycke fran patient-
en och laglig delning av patientens personliga uppgifter.

d) Tillhandahélla bade information, utbildning och upplys-
ning for alla, i synnerhet patienter. Ett sddant forfarande
skulle innebdra att vardinformationen anvinds effekti-
vare ndr patienter ror sig mellan olika vdrdgivare lings
véardspektrumet, och att de nir det dr mojligt skulle fa
behandling, vird och information i hemmet.

18. Medlemsstaterna uppmanas att rapportera pa drsbasis till
kommissionen om vilka atgdrder de har vidtagit rorande
genomforandet av gransoverskridande interoperabilitet for
elektroniska patientjournalsystem. Den forsta rapporten ska
laggas fram av medlemsstaterna ett ar efter att denna re-
kommendation har offentliggjorts.

19. Rekommendationen riktar sig till medlemsstaterna.

Utfardad i Bryssel den 2 juli 2008.

Pd kommissionens vignar
Viviane REDING
Ledamot av kommissionen




