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RECOMENDACOES

RECOMENDACAO DA COMISSAO
de 2 de Julho de 2008

relativa a interoperabilidade transfronteirica dos sistemas de registos de saiide electrénicos

[notificada com o niimero C(2008) 3282]

(2008/594/CE)

A COMISSAO DAS COMUNIDADES EUROPEIAS,

Tendo em conta o Tratado que institui a Comunidade Europeia,
nomeadamente o artigo 211.°,

Considerando o seguinte:

(1)

A iniciativa estratégica i2010, que é uma iniciativa para o
crescimento e o emprego, assenta nas politicas, na inves-
tigagdo e na inovagdo no dominio das tecnologias da
informacdo e das comunicacdes, a fim de contribuir
para a realizagdo dos objectivos da estratégia de Lisboa.
Promove a construcdo da sociedade da informagdo euro-
peia e incentiva a prestacdo de melhores servicos publi-
cos, nomeadamente de satde em linha.

E possivel vencer, pelo menos em parte, os desafios actuais
e futuros com que se defrontam os sistemas europeus de
satde mediante a implanta¢do de solucdes comprovadas
assentes nas tecnologias da informagio e das comunicacdes
(satide em linha). Um requisito importante para a materia-
lizagdo dos beneficios da saide em linha é uma melhor
cooperacdo no que respeita a interoperabilidade dos siste-
mas e aplicagdes de satide em linha dos Estados-Membros.
Os sistemas de registos de satide electrénicos constituem
uma parte fundamental dos sistemas de satide em linha.

Os sistemas de registos de satde electronicos permitem
obter maior qualidade e seguranca nas informacdes de
satde do que os registos de satde tradicionais. A intero-
perabilidade dos sistemas de registos de satde electroni-
cos deve facilitar o acesso e melhorar a qualidade e a
seguranca dos cuidados prestados aos pacientes em toda
a Comunidade, oferecendo aos pacientes e aos profissio-
nais da satde informagdes pertinentes e actualizadas, as-
segurando simultaneamente o respeito das normas mais
exigentes de protec¢io dos dados pessoais e da confiden-
cialidade. Uma melhor cooperagio transfronteirica no
dominio da sadde em linha exige uma cooperacdo entre
os prestadores, os compradores e os reguladores dos
servicos de satide nos diferentes Estados-Membros. Ao
mesmo tempo, as medidas respeitantes a interoperabili-
dade ndo tém de conduzir necessariamente a harmoniza-
cdo da legislacio e regulamentagio da organizagio e
prestagdo de cuidados de satide nos Estados-Membros.

(4)

A falta de interoperabilidade dos sistemas de registos de
satide electronicos é um dos principais obstdculos a ma-
terializagdo dos beneficios sociais e econémicos da satide
em linha na Comunidade. A fragmentacdo do mercado
da saide em linha é agravada pela falta de interoperabi-
lidade técnica e semantica. Os sistemas e¢ normas de
informacdo e comunicacdo actualmente utilizados nos
Estados-Membros no sector da sadde sio muitas vezes
incompativeis e ndo facilitam o acesso a informacdes
vitais para a prestacio de cuidados de satide seguros e
de qualidade nos diferentes Estados-Membros.

A comunicagio da Comissdo ao Conselho, ao Parlamento
Europeu, ao Comité Econdmico e Social Europeu e ao Co-
mité das Regides intitulada «Satide em linha — melhorar os
cuidados de satide para os cidaddos europeus: Plano de ac¢io
para um espaco europeu da sadde em linha», apresentada em
30 de Abril de 2004 (), descreve as potencialidades dos
sistemas de sadde em linha e os principais desafios a sua
implantacdo generalizada. O plano de ac¢do enunciado nesta
comunicagio apela a uma accdo comum da Comunidade e
dos Estados-Membros no dominio da interoperabilidade dos
sistemas de registos de satde electrénicos.

Na declaracio da conferéncia de alto nivel sobre satide em
linha realizada em 2007, reconhece-se a importancia de lancar
iniciativas conjuntas entre os Estados-Membros mediante o
reforco de uma série de actividades relacionadas com a inte-
roperabilidade dos sistemas de registos de satide electronicos.

A Comissdo respondeu ao relatdrio «Creating an Innovative
Europe» do grupo de peritos independentes com a comu-
nicacdo «Uma iniciativa em prol dos mercados-piloto na
Europa» (%), que visa a cria¢do e a comercializacdo de pro-
dutos e servigos inovadores em dreas de ponta industriais e
sociais, nomeadamente a da satide em linha. Um dos
objectivos principais da iniciativa proposta é impulsionar
a interoperabilidade dos sistemas de registos de satde elec-
trénicos, dado que os sistemas e normas de informacio e
comunicacdo actualmente utilizados nos Estados-Membros
no sector da satide sdo muitas vezes incompativeis, consti-
tuindo assim uma barreira a implementacdo de solugdes
economicamente eficientes e inovadoras, assentes nas tec-
nologias da informagao, para os cuidados de satde.

() COM(2004) 356 final.

() COM(2007) 860 final.



L 190/38

Jornal Oficial da Unido Europeia

18.7.2008

)

O Parlamento Europeu aprovou, em 23 de Maio de
2007, uma resolugdo sobre o impacto e as consequéncias
da exclusdo dos servigos de satide da directiva relativa aos
servicos no mercado interno (), que convida a Comissdo
a incentivar os Estados-Membros a apoiarem activamente
a introducdo da satide em linha e da telemedicina, em
especial desenvolvendo sistemas interoperdveis que per-
mitam o intercimbio de informacdes sobre os pacientes
entre os prestadores de cuidados de satide de diferentes
Estados-Membros.

O objectivo da Recomendacio é contribuir para o desen-
volvimento da interoperabilidade global dos sistemas de
sadde em linha europeus até ao final de 2015.

(10) A presente recomendacdo respeita e observa os principios

reconhecidos na Carta dos Direitos Fundamentais da
Unido Europeia, nomeadamente no artigo 7.°, que con-
sagra o direito ao respeito pela vida privada e familiar, e
no artigo 8.°, que consagra o direito de cada pessoa a
protecgdo dos seus dados pessoais.

(11)  De entre os registos existentes com informacdes sobre os

cidaddos, os registos de satde sio dos mais sensiveis. A
divulgagdo ndo autorizada de dados de satide, nomeada-
mente diagndsticos, pode afectar negativamente a vida
pessoal e profissional de uma pessoa. O facto de se
manter registos de satde sob forma electronica aumenta
o risco de as informagdes sobre os pacientes serem aci-
dentalmente expostas ou facilmente distribuidas a pessoas
ndo autorizadas.

(12) A interoperabilidade dos registos de satde electronicos

implica a transferéncia de dados pessoais respeitantes a
saide dos pacientes. Estes dados devem poder circular
livremente de um Estado-Membro para outro, mas é
necessario, simultaneamente, proteger os direitos funda-
mentais dos cidaddos. Consequentemente, a presente re-
comendagdo ndo deve prejudicar as disposi¢des comuni-
tarias relativas a protec¢do de dados pessoais, nomeada-
mente as da Directiva 95/46/CE do Parlamento Europeu
e do Conselho, de 24 de Outubro de 1995, relativa a
protecgdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses
dados (%), e da Directiva 2002/58/CE do Parlamento Eu-
ropeu e do Conselho, de 12 de Julho de 2002, relativa ao
tratamento de dados pessoais e & protec¢do da privaci-
dade no sector das comunicagdes electronicas (Directiva
«Privacidade e Comunica¢des Electronicasy) (3).

(13) A Comissdo considera que as tecnologias de protec¢io da

()

privacidade devem ser desenvolvidas e mais amplamente
utilizadas sempre que sejam processados dados pessoais
através de redes TIC em dominios relevantes, como o da
satide em linha (%),

[2006/2275 (INI)].

() JOL 281 de 23.11.1995, p. 31. Directiva alterada pelo Regulamento

(CE) n.° 1882/2003 (JO L 284 de 31.10.2003, p. 1).

() JO L 201 de 31.7.2002, p. 37. Directiva alterada pela Directiva

()

2006/24/CE (JO L 105 de 13.4.2006, p. 54).
COM(2007) 228 final.

RECOMENDA:

1. A presente recomendagio fornece um conjunto de orienta-

¢Oes para o desenvolvimento e a implantagdo de sistemas
de registos de sadde electrénicos interoperdveis que permi-
tam o intercimbio transfronteirico de dados sobre os pa-
cientes na Comunidade, na medida do necessario para fins
legitimos no ambito da medicina ou dos cuidados de sadde.
Esses sistemas de registos de satde electronicos devem per-
mitir aos prestadores de cuidados de sadde melhorar a
eficdcia e a eficiéncia dos cuidados prestados aos pacientes,
oferecendo um acesso em tempo util e seguro a informa-
¢oes de saide fundamentais e, eventualmente, vitais, se
necessario e no respeito do direito fundamental dos pacien-
tes a protec¢do da privacidade e dos dados.

. A presente recomendacdo fornece orienta¢des para a inte-

roperabilidade dos sistemas de registos de satide electréni-
cos, incluindo os historiais dos pacientes, os dados para
emergéncias e os registos da medicacio ministrada, que
facilitam a emissdo de receitas médicas electronicas.

. Para efeitos da presente recomendagdo, entende-se por:

a) «Paciente», qualquer pessoa singular que recebe ou deseja
receber cuidados de satide num Estado-Membro;

b) «Profissional da satide», um médico ou um enfermeiro
responsdvel por cuidados gerais ou um dentista, uma
parteira ou um farmacéutico, na acep¢io da Directiva
2005/36/CE do Parlamento Europeu e do Conselho, de
7 de Setembro de 2005, relativa ao reconhecimento das
qualificagdes profissionais (°), ou ainda outro profis-
sional que exerca uma actividade no sector da sadde
circunscrita a uma profissdo regulamentada como defi-
nido no n.° 1, alinea a), do artigo 3.° da Directiva
2005/36/CE;

¢) «Registo de saide electronico», um registo médico com-
pleto ou documentagdo equivalente, em formato electré-
nico, dos antecedentes e do estado de sadde actual,
fisico e mental, de uma pessoa, que permite obter pron-
tamente estes dados para fins de tratamento médico e
outros, estreitamente conexos;

d) «Sistema de registos de satde electrénicos», um sistema
de registo, recuperacio e manipulagio da informagdo
constante dos registos de satide electronicos;

¢) «Historial do paciente, conjunto de dados para emergén-
cias, registo de medica¢do», subconjuntos de registos de
satde electrénicos que contém informacdes para uma
determinada aplicagdo e uma determinada utilizagdo,
como uma prestacgdio de cuidados ou receita médica
electrénica ndo planeada;

() JO L 255 de 30.9.2005, p. 22. Directiva com a tltima redac¢do que

lhe foi dada pelo Regulamento (CE) n.° 1430/2007 da Comissio (JO
L 320 de 6.12.2007, p. 3).
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f) «Receita médica electrénica», uma receita médica, tal
como definida no n.° 19 do artigo 1.° da Directiva
2001/83/CE do Parlamento Europeu e do Conselho (1),
emitida e transmitida electronicamente;

g) «nteroperabilidade dos sistemas de registos de satde
electrénicos», a capacidade de dois ou mais sistemas
de registos de satde electronicos trocarem dados inter-
pretaveis por computador e informagdes e conhecimen-
tos interpretdveis por seres humanos;

h) «Interoperabilidade transfronteiria», interoperabilidade
entre Estados-Membros, vizinhos e nio-vizinhos, e em
todo o seu territorio;

i) «nteroperabilidade semantica», situagdo em que o signi-
ficado preciso da informagdo trocada é compreendido
por qualquer outro sistema ou aplicagdo inicialmente
ndo desenvolvido para esse fim.

. Para possibilitar e manter a interoperabilidade transfrontei-
rica dos sistemas de registos de sadde electronicos é neces-
sdrio gerir um processo continuo de mudanga e de adapta-
¢do de multiplos elementos e aspectos nas e entre as infra-
-estruturas electrénicas dos Estados-Membros. Estas infra-es-
truturas electronicas sdo necessdrias para trocar informa-
¢Oes, interagir e cooperar a fim de assegurar niveis de
qualidade e seguranca tdo elevados quanto possivel na pres-
tacdo de cuidados de satide aos pacientes. A implementagio
da interoperabilidade nos sistemas de registos de satide
electrénicos exige um conjunto complexo de condi¢des
de base, estruturas organizativas e procedimentos de apli-
cagdo que envolvem todas as partes interessadas nesta ma-
téria:

a) Para tal, os Estados-Membros devem empreender ac¢des
a cinco niveis: politico geral, organizativo, técnico, se-
mantico e de educacgio e sensibilizacio;

b) Estas actividades devem ser plenamente conformes com
os instrumentos juridicos nacionais e comunitarios, em
especial no que se refere a protecgdo dos dados pessoais,
incluindo a confidencialidade e a seguranga dos dados.
Hé que prever as necessrias garantias juridicas, bem
como a inclusio de garantias em matéria de protec¢io
dos dados na concepcio e na realizagdo dos sistemas de
registos de satde electronicos. E ainda indispensdvel de-
senvolver mecanismos para a educagio dos pacientes e
profissionais e para a avaliacgdio e a monitorizacio das
actividades necessdrias para assegurar a interoperabili-
dade dos sistemas de registos de satde electronicos.

() JO L 311 de 28.11.2001, p. 67. Directiva com a dltima redaccio

que lhe foi dada pela Directiva 2008/29/CE (JO L 81 de 20.3.2008,
p. 51).

A interoperabilidade transfronteirica dos sistemas de registos de
satide electronicos a nivel politico

5. No que respeita a viabilidade politica da interoperabilidade

dos sistemas de registos de sadde electrénicos e ao com-
promisso politico para essa interoperabilidade, recomenda-
-se aos Estados-Membros que:

a) Se empenhem politica e estrategicamente na implanta-
cdo a nivel local, regional e nacional de sistemas de
registos de satde electrénicos que sejam também capa-
zes de interoperar com os sistemas de registos de saide
electrénicos de outros Estados-Membros;

b) Encetem uma cooperagio activa com os outros Estados-
-Membros e as partes interessadas nesta matéria para que
sejam adoptadas e aplicadas normas que tornem exequi-
vel e segura a interoperabilidade transfronteirica dos
sistemas de registos de satide electrénicos;

¢) Implementem a interoperabilidade dos sistemas de regis-
tos de satde electrénicos enquanto parte integrante das
estratégias de satide em linha regionais e nacionais;

d) Ponderem a inclusio da satide em linha nas estratégias
nacionais e regionais de coesdo e desenvolvimento ter-
ritoriais e analisem os resultados obtidos pelos sistemas
de registos de satde electrénicos jd implantados no qua-
dro da politica da satide em linha, bem como as possi-
bilidades de financiamento. No periodo 2007-2013, o
apoio ao desenvolvimento da interoperabilidade na
sadde em linha através de investimentos na satide em
linha e em actividades transnacionais e transfronteiricas
é fornecido no ambito da politica de coesdo;

€) Analisem os riscos, os obstdculos ou os elementos em
falta para a consecugdo da interoperabilidade transfron-
teirica dos sistemas de registos de satide electronicos e
identifiquem as condi¢Bes prévias necessirias e os in-
centivos pertinentes para a resolucio dos problemas;

f) Reservem recursos adequados, nomeadamente através de
incentivos directos, para investir em sistemas de registos
de satide electrénicos;

g) Reconhegam que os investimentos na interoperabilidade
técnica e semantica podem revelar-se benéficos a curto
prazo, aplicando uma abordagem faseada e exemplos
das melhores praticas, com base nas prioridades e nas
competéncias especializadas dos Estados-Membros;

h) Ponderem a criagdo de outros mecanismos de incentivo
financeiro indirecto que promovam a adopgio, a aqui-
sicdo efou a modernizagdo de sistemas de registos de
satde electronicos interoperdveis;
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i) Planeiem com uma antecedéncia minima de cinco anos
as actividades destinadas a assegurar a interoperabilidade
dos sistemas de registos de satde electronicos. Consi-
dera-se que esta antecedéncia é adequada para garantir a
coeréncia politica — que ¢, muitas vezes, uma condigio
prévia para haver mais investimento e mais inovagio;

j) Acompanhem a implementagio dos sistemas de registos
de sadde electrénicos promovendo uma forte participa-
¢do dos utilizadores e outras partes interessadas no es-
tabelecimento de regimes adequados de governacio, ges-
tdo, parcerias publico-privadas, contratos publicos, pla-
neamento, implementagdo, avaliagdo, formacdo, infor-
magio e educacio;

k) Realizem accdes de sensibilizacdo, junto das partes inte-
ressadas nesta matéria, nomeadamente autoridades lo-
cais e regionais, profissionais da satide, pacientes e em-
presas do sector, para os beneficios e a necessidade da
interoperabilidade dos sistemas de registos de satde
electrénicos.

A interoperabilidade transfronteirica dos sistemas de registos de
satide electronicos a nivel organizativo

. E essencial criar um quadro e um processo organizativos
que viabilizem a interoperabilidade transfronteiri¢a dos sis-
temas de registos de satde electronicos. Para tal, os Estados-
-Membros devem elaborar um roteiro que abranja um pe-
riodo de cinco anos e contenha elementos sobre as seguin-
tes etapas:

a) Acordo sobre um processo de governacdo europeu para
o estabelecimento de orientacdes sobre o desenvolvi-
mento, a implementagdo e a sustentabilidade da intero-
perabilidade transfronteirica dos sistemas de registos de
satde electronicos, que abranjam o regime de gestdo —
que deve assegurar uma identificacdo fidvel dos pacien-
tes e a autenticacio da identidade dos profissionais da
saide — e outras questdes pertinentes, mencionadas nos
pontos 7, 8, 9 e 14;

b) Estudo de politicas e incentivos destinados a aumentar a
procura de contratos publicos de servicos de satide em
linha que possibilitem a interoperabilidade dos sistemas
de registos de satde electrénicos;

¢) Andlise dos factores que contribuem para que os pro-
cessos de normalizacio destinados a aumentar o nivel
de interoperabilidade nos sistemas de registo de satde
electrénicos sejam muito morosos, complexos e dispen-
diosos, e conceber medidas que os acelerem.

Interoperabilidade dos sistemas de registos de saiide electrénicos a
nivel técnico

. A compatibilidade dos sistemas de registos de satde elec-
trénicos a nivel técnico é o pré-requisito essencial para a
sua interoperabilidade. Os Estados-Membros devem:

a) Realizar um levantamento exaustivo das normas e infra-
-estruturas técnicas existentes que possam facilitar a im-
plementacio de sistemas que sirvam de suporte a cui-

dados de satide transfronteiricos e a prestacdo de servi-
cos de saide em toda a Comunidade, em especial as
relacionados com registos de satide electronicos e com
o intercambio de informagdes;

b) Analisar a utilizacio de modelos de informagio norma-
lizados e de perfis assentes em normas no desenvolvi-
mento e aplicacdo de solugdes para sistemas e servigos
de registos de sadde electrénicos interoperdveis. Os mo-
delos de informacdo normalizados e os perfis assentes
em normas devem ser considerados partes integrantes
das diversas especificacdes de interoperabilidade nacio-
nais ou regionais. Quando adequado, estes modelos e
perfis devem utilizar normas europeias e internacionais
existentes e basear-se nas abordagens e nos resultados
de iniciativas empreendidas neste dominio pelas empre-
sas do sector;

¢) Comprometer-se a assegurar o desenvolvimento de nor-
mas suplementares eventualmente necessdrias, de prefe-
réncia normas abertas a escala mundial, envolvendo os
organismos de normalizagio europeus e internacionais
competentes nas dreas fundamentais em que se tenham
detectado insuficiéncias;

d) Analisar os resultados alcangados no ambito do man-
dato M 403, conferido as organizagdes europeias de
normaliza¢do CEN, Cenelec e ETSI na drea das tecnolo-
gias da informacdo e das comunica¢des aplicadas ao
dominio da satide em linha, com vista ao estabeleci-
mento das bases tecnoldgicas, das infra-estruturas, da
seguranca e da integragdo regulamentar optimas na Eu-
ropa e nos mercados mundiais.

Interoperabilidade dos sistemas de registos de satide electronicos a
nivel semdntico

. A interoperabilidade semantica é um factor essencial para a

materializagdo dos beneficios dos registos de satide electrd-
nicos, permitindo melhorar a qualidade e a seguranga dos
cuidados prestados aos pacientes, a saide publica, a inves-
tigacdo clinica e a gestdo dos servigos de satide. Os Estados-
-Membros devem:

a) Estabelecer, em colaboracio com as organizagdes de
normalizacio competentes, a Comissdo e a Organizagio
Mundial de Satde, um mecanismo adequado que pro-
mova a participagdo dos centros de investigagdo nacio-
nais, das empresas e das partes interessadas no desen-
volvimento da semantica para a saide, a fim de fazer
avangar a implementagdo dos sistemas de registos de
satde electrénicos interoperdveis;

b) Na medida do possivel, analisar a adequagdo das termi-
nologias e nomenclaturas médico-clinicas internacionais
e das classificacdes internacionais de doencas, nomeada-
mente as que se utilizam na farmacovigilincia e nos
ensaios clinicos; deve ser igualmente incentivada a cria-
¢do de centros de competéncias para a adaptacio mul-
tilingue e multicultural das classificagdes e terminologias
internacionais;
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10.

¢) Acordar normas para a interoperabilidade semantica que
permitam apresentar a informagdo de sadde pertinente
para uma determinada aplicagdo através de estruturas de
dados (p. ex., arquétipos e modelos) e de subconjuntos
de sistemas terminoldgicos e ontologias capazes de dar
resposta as necessidades dos utilizadores locais;

d) Avaliar a necessidade de um sistema de referéncia de
conceitos sustentdvel (ontologia) como base para a ela-
boragdo de léxicos multilingues que tenham em conta a
diferenca entre a linguagem dos profissionais da satde, a
terminologia dos leigos e os sistemas de codificagdo
tradicionais;

) Apoiar a disponibilidade generalizada de metodologias e
ferramentas destinadas a incorporar o contetido seman-
tico em aplicacdes prdticas, bem como o desenvolvi-
mento de capacidades humanas e de competéncias neste
dominio;

f) Demonstrar os beneficios efou insuficiéncias dos siste-
mas actuais e futuros através de uma avalia¢do cientifi-
camente sélida.

Certificagdo dos sistemas de registos de satide electrénicos

. Sdo necessérios procedimentos de ensaio de conformidade

mutuamente reconheciveis que sejam vdlidos em toda a
Comunidade ou que sirvam de base para o mecanismo
de certificagdo de cada Estado-Membro. Consequentemente,
os Estados-Membros devem:

a) Aplicar correctamente as normas e os perfis existentes
em matéria de satde em linha, nomeadamente os rela-
cionados com a interoperabilidade dos sistemas de re-
gistos de satde electrénicos, a fim de reforcar a con-
fianca dos utilizadores nessas normas;

b) Criar um mecanismo comum ou mutuamente reconhe-
cido para o ensaio e a certificacdo de conformidade dos
registos de satde electronicos interoperaveis e de outras
aplicagdes de satide em linha, como as técnicas e os
métodos propostos por varios consorcios do sector;

¢) Considerar as actividades de autocertificagio efou de
ensaio de conformidade da inddstria como um meca-
nismo que permite reduzir o tempo de colocagio no
mercado de solucdes de satide em linha interoperaveis;

d) Ter em conta as praticas nacionais e internacionais, in-
clusive as que existem fora da Europa.

Proteccio dos dados pessoais

Os Estados-Membros devem assegurar o pleno e efectivo
respeito do direito fundamental a protec¢io dos dados pes-
soais nos sistemas de satde em linha interoperdveis, desi-
gnadamente nos sistemas de registos de satide electronicos,
em conformidade com as disposi¢des comunitdrias relativas

11.

12.

13.

14.

a protecgdo dos dados pessoais, em especial as directivas
95/46/CE e 2002/58|CE.

A Directiva 95/46/CE aplica-se aos dados pessoais proces-
sados em aplicagdo da presente recomendacdo. O processa-
mento de dados pessoais contidos nos registos de satde
electronicos e seus sistemas é especialmente sensivel, pelo
que deve obedecer as regras especiais de proteccio dos
dados aplicaveis ao processamento de dados sensiveis. O
artigo 8.° da Directiva 95/46/CE proibe, em principio, o
processamento de dados sensiveis respeitantes a satide. A
directiva prevé derrogagdes a este principio da proibicio
para um numero limitado de casos, nomeadamente quando
o processamento é necessario para fins médicos e de cui-
dados de satide especificados.

Os Estados-Membros devem estar cientes de que os siste-
mas de registos de satide electronicos interoperdveis, ao
possibilitarem um maior acesso a compila¢des de dados
pessoais de satide de diferentes fontes, que podem abranger
a vida inteira de uma pessoa, fazem aumentar o risco de os
dados pessoais de satde serem acidentalmente expostos ou
facilmente distribuidos a pessoas ndo autorizadas.

Os Estados-Membros devem seguir as orientagdes sobre
sistemas de registos de satde electronicos fornecidas pelo
grupo de trabalho criado nos termos do artigo 29.° da
Directiva 95/46/CE (!).

Os Estados-Membros devem instituir um quadro juridico
completo para os sistemas de registos de satde electronicos
interoperaveis. Esse quadro juridico deve reconhecer e ter
em conta a natureza sensivel dos dados pessoais de satide e
prever garantias especificas e adequadas para o direito fun-
damental a proteccio dos dados pessoais da pessoa em
causa.

O quadro juridico deve, nomeadamente:

a) Analisar os diferentes impactos na protec¢io dos dados
pessoais das varias alternativas organizativas para o ar-
mazenamento dos dados pessoais de satde e, atendendo
aos riscos especificos para os direitos e liberdades das
pessoas a quem os dados dizem respeito, estabelecer as
estruturas organizativas dos sistemas de registos de
satde electronicos que melhor correspondam as especi-
ficagdes e praticas nacionais, regionais e locais;

b) Garantir a autodeterminagio do paciente, permitindo
que este decida auténoma e livremente, com base em
tecnologias conviviais, dos dados pessoais de saide a
armazenar no seu registo de satide electrénico e das
pessoas a quem eles podem ser divulgados, salvo exi-
géncia expressa da legislagio nacional nesta matéria. Tal
decisdo ndo afecta a possibilidade de o organismo de
cuidados de saide ou o médico em causa armazenar
esses dados para fins de tratamento;

() Ver o documento de trabalho 131, de 15 de Fevereiro de 2007,

sobre o tratamento de dados pessoais ligados a satide em registos de
satide electrdnicos.
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Determinar que os sistemas de registos de satde elec-
trénicos sejam concebidos e seleccionados em confor-
midade com o objectivo de ndo recolher, processar ou
utilizar quaisquer dados pessoais ou de recolher, proces-
sar ou utilizar a menor quantidade possivel de dados
pessoais. Concretamente, deve recorrer-se a pseudoni-
mos ou manter-se 0 anonimato dos pacientes na me-
dida em que tal seja possivel e que o esforgo despendido
seja razodvel face ao nivel de proteccio desejado;

Prever uma avaliagio dos riscos, em termos de segu-
ran¢a da informagdo e do impacto na protecgdo dos
dados pessoais, antes da implementagdo dos sistemas
de registos de satude electrénicos, atendendo aos riscos
especificos para os direitos e liberdades das pessoas a
quem os dados dizem respeito;

Determinar em que medida as diversas categorias de
dados pessoais de saide devem ficar disponiveis sob
forma electrénica ou em linha. Concretamente, determi-
nadas categorias de dados pessoais de satide, nomeada-
mente dados genéticos ou psiquidtricos, poderdo ter de
ficar totalmente excluidas do processamento em linha
ou, no minimo, ser objecto de controlos de acesso
muito rigorosos;

Determinar que o processamento de dados pessoais nos
registos de satde electrénicos e seus sistemas apenas
possa ser pedido e realizado por um profissional da
saide obrigado, por for¢a da legislagio nacional ou
das regras estabelecidas pelos organismos nacionais
competentes, a respeitar o sigilo profissional ou por
outra pessoa obrigada a sigilo equivalente; assegurar
uma identificagdo fidvel dos pacientes e dos profissionais
da satde;

Determinar as condi¢des em que outras pessoas, para
além da pessoa em causa, poderdo legalmente ter acesso
e processar os dados de satide contidos nos sistemas de
registos de satde electrénicos e os fins de satide, previa-
mente definidos, a que tal acesso ou processamento se
poderd destinar, bem como o nivel de seguranca que
deve ser garantido no processamento dos dados de
satde; determinar que estas questdes sejam objecto de
medidas que possam ser aplicadas na prdtica, implemen-
tadas tecnicamente e impostas, nomeadamente pelas au-
toridades nacionais de supervisdo da proteccdo dos da-
dos;

Garantir que os pacientes sejam plenamente informados
da natureza dos dados e da estrutura do registo de saide
electronico que os contém. Os pacientes devem dispor
de meios alternativos (convencionais) de acesso aos da-
dos pessoais de satde que lhes dizem respeito. Neste
contexto, ¢ importante que a informagdo facultada aos
proprios pacientes utilize uma linguagem e tenha uma
apresentagdo facilmente compreensiveis e seja comuni-
cada de modo adequado as pessoas com necessidades
especiais (p. ex., criancas ou idosos);

Prever medidas especiais para impedir que os pacientes
sejam ilegalmente induzidos a divulgar os seus dados
pessoais constantes dos sistemas de registos de satde
electrénicos;

j)

Assegurar que o processamento — em especial o0 arma-
zenamento — dos dados pessoais constantes dos siste-
mas de registos de satide electrénicos ocorra em jurisdi-
¢des que apliquem a Directiva 95/46/CE ou oferecam
um nivel adequado de proteccio dos dados pessoais;.

Estabelecer requisitos pormenorizados respeitantes a rea-
lizagdo de auditorias, a fim de assegurar o cumprimento
das obrigacdes em matéria de proteccio dos dados, no-
meadamente sistemas fidveis de identificacdo e autenti-
cagdo electronicas, registo do acesso aos dados, docu-
mentagdo de todas as etapas do processamento, periodo
durante o qual devem ser mantidos os dados da audi-
toria, sistemas eficazes de copia de seguranca e de recu-
peracdo de dados, e impor a adopgdo desses requisitos
ou solugdes de acordo com as melhores praticas de
tratamento da informacio;

Garantir a confidencialidade dos dados presentes nos
sistemas de registos de satide electrénicos e prever me-
didas técnicas e organizativas adequadas, nomeadamente
as regras aplicaveis aos processos de detecgdo e gestdo
de incidentes, em caso de ruptura dos mecanismos de
seguranca ou identificagdo que origine a destruicdo aci-
dental ou ilegal, a perda, a alteragdo ou o acesso ou
divulgagdo ndo autorizado de dados pessoais transmiti-
dos, armazenados ou de qualquer outro modo proces-
sados em sistemas de registos de satde electrénicos.
Devem ser detectados pronta e eficazmente quaisquer
incidentes ou violagdes e aplicadas medidas ou solugdes
para gerir esses incidentes, nomeadamente informar e
envolver no processo as pessoas em causa, as autorida-
des nacionais de supervisio da proteccdo dos dados e
outras partes interessadas relevantes.

15. Os Estados-Membros devem ainda:

a)

Estimular a implantagdo de produtos, processos e servi-
cos de reforo da seguranca, para impedir e combater a
usurpacdo de identidade e outros atentados a privaci-

dade;

Assegurar a integragdo de garantias para a protecgdo dos
dados nos sistemas de registos de satde electronicos,
nomeadamente recorrendo o mais possivel as tecnolo-
gias de proteccdo da privacidade na concepcio e imple-
mentagdo desses sistemas.

Monitorizagdo e avaliagdo

16. Para assegurarem a monitorizagio e a avaliacdo da intero-
perabilidade transfronteirica dos sistemas de registos de
satde electronicos, os Estados-Membros devem:

a)

Ponderar a possibilidade de instituir um observatério de
monitorizagdo da interoperabilidade dos sistemas de re-
gistos de satide electronicos na Comunidade que moni-
torize, quantifique e avalie os progressos realizados na
interoperabilidade técnica e semantica, para que a im-
plementacdo dos sistemas de registos de satde electré-
nicos seja bem sucedida;
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b)

Realizar um conjunto de actividades de avaliacdo, que
poderdo incluir a defini¢do de critérios quantitativos e
qualitativos para a medi¢do dos eventuais beneficios e
riscos (inclusive os beneficios econémicos e a relagio
custo/eficicia) dos sistemas de registos de satde electr-
nicos interoperdveis, bem como a avaliacdo dos benefi-
cios e riscos inerentes aos sistemas e servicos desenvol-
vidos por demonstradores praticos como 0s projectos-
-piloto em grande escala (<Acgdes-piloto A»), previstos
pelo programa de apoio a politica das TIC, que faz parte
do programa-quadro para a competitividade e a inova-
co.

Educagdo e sensibilizacdo

17. Em termos de educagdo, formagdo e sensibilizacdo, os Es-
tados-Membros devem:

a)

Levar a cabo acgdes de sensibilizagdo para os beneficios
e a necessidade de normas aplicdveis aos sistemas de
registos de satde electronicos e da sua interoperabili-
dade junto dos produtores e fornecedores de tecnologias
da informacdo e das comunicagdes, prestadores de cui-
dados de sadde, instituicdes de satde publica, segurado-
ras e outras partes interessadas;

Ponderar o estabelecimento de requisitos de educagdo e
formacdo para os responsdveis pela politica de saide e
os profissionais da satde;

Prestar especial atencdo a educagdo, a formacdo e a
difusdo das boas praticas para o registo, o armazena-

mento e o processamento electronicos de informagdes
clinicas, bem como para a obten¢do do consentimento
com conhecimento de causa do paciente e a partilha
licita dos dados pessoais do paciente;

d) Fornecer informacdo e formacio paralelas, inclusive ac-
¢oes de sensibilizagdo, a todas as pessoas, em especial
aos pacientes. Esta abordagem permite utilizar de modo
mais eficaz as informacdes de saide nas situacdes em
que os pacientes recorrem a diversos prestadores de
cuidados de satide durante todo um ciclo de tratamento
e recebem, se possivel, tratamentos, cuidados e dados
nas suas proprias casas.

18. Os Estados-Membros sdo convidados a apresentar anual-
mente a Comissdo um relatério sobre as medidas que adop-
taram no que respeita a implementacio da interoperabili-
dade transfronteirica dos sistemas de registos de satde elec-
tronicos. O primeiro relatério deve ser apresentado um ano
ap6s a publicacio da presente recomendagio.

19. Os Estados-Membros sdo os destinatdrios da presente reco-
mendacdo.

Feito em Bruxelas, em 2 de Julho de 2008.

Pela Comissdo
Viviane REDING
Membro da Comissdo




