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EUROPA-PARLAMENTETS OG RADETS FORORDNING (EU) Nr. 526/2013

af 21. maj 2013

om Den Europaiske Unions Agentur for Net- og Informationssikkerhed (ENISA) og om ophavelse
af forordning (EF) nr. 460/2004

(E@S-relevant tekst)

EUROPA-PARLAMENTET OG RADET FOR DEN EUROPA£ISKE UNION
HAR —

under henvisning til traktaten om Den Europaiske Unions
funktionsméde, sarlig artikel 114,

under henvisning til forslag fra Europa-Kommissionen,

efter fremsendelse af udkast til lovgivningsmeassig retsakt til de
nationale parlamenter,

under henvisning til udtalelse fra Det Europaiske @konomiske
og Sociale Udvalg (1),

efter den almindelige lovgivningsprocedure (3), og

ud fra folgende betragtninger:

1)

Elektronisk kommunikation og infrastruktur samt elek-
troniske tjenester er bade direkte og indirekte afgorende
faktorer i den gkonomiske og samfundsmassige udvik-
ling. De elektroniske kommunikationssystemer spiller en
central rolle i samfundet og er i sig selv blevet en alment
tilgaengelig ressource pa lige fod med elektricitet og vand,
ligesom de udger vitale faktorer i leveringen af elektrici-
tet, vand og andre vigtige tjenesteydelser. Kommunika-
tionsnettene fungerer som katalysatorer i social og inno-
vationsmaessig henseende, foreger teknologiens indvirk-
ning og former forbrugeradferd, forretningsmodeller,
industrier samt borgernes deltagelse i det politiske liv.
Sammenbrud i systemerne kan fd alvorlige fysiske,
sociale og gkonomiske konsekvenser, og derfor er det
seerlig vigtigt at tage skridt til at beskytte systemerne
bedre og gere dem mere robuste for at sikre vigtige
tjenesteydelsers kontinuitet. De sikkerhedsmaessige udfor-
dringer i forbindelse med elektronisk kommunikation og
infrastruktur og elektroniske tjenester, serlig systemernes
integritet, disponibilitet og fortrolighed, vokser hele tiden,
bl.a. med hensyn til de enkelte komponenter i kommu-
nikationsinfrastrukturen og den software, der kontrollerer
disse komponenter, infrastrukturen som helhed og de
tjenester, der leveres via denne infrastruktur. Dette er et
anliggende af stigende betydning for samfundet, ikke
mindst pd grund af risikoen for problemer som folge
af systemernes kompleksitet, fejlfunktioner, systemfejl,

() EUT C 107 af 6.4.2011, s. 58.
(%) Europa-Parlamentets holdning af 16.4.2013 (endnu ikke offentlig-

gjort i EUT) og Rédets afgorelse af 13.5.2013.

uheld, fejl og angreb, der kan fd konsekvenser for den
elektroniske og fysiske infrastruktur, som sikrer tjeneste-
ydelser af stor betydning for EU-borgernes trivsel.

Der opstar hele tiden nye risici, og sikkerhedsproblemer
kan skade brugernes tillid til teknologi, net og tjenester
og derved pévirke deres mulighed for at udnytte det indre
markeds fulde potentiale og udbredt anvendelse af infor-
mations- og kommunikationsteknologi (ikt).

Det er derfor vigtigt for politikere, erhvervslivet og
brugere, at der jevnligt foretages en vurdering af net-
og informationssikkerhedssituationen i Unionen pé
grundlag af palidelige EU-data samt systematiske
prognoser over fremtidige udviklinger, udfordringer og
trusler, bdde pd EU-plan og globalt plan.

Ved afgerelse 2004/97/EF, Euratom (3), vedtaget pd Det
Europziske Rads mede den 13. december 2003, beslut-
tede reprasentanterne for medlemsstaterne, at Det Euro-
peiske Agentur for Net- og Informationssikkerhed (ENI-
SA), der skulle oprettes pd grundlag af Kommissionens
forslag, skulle have sit seede i en by i Grakenland, som
skulle fastlegges narmere af den greeske regering. Efter
navnte afgorelse bestemte den graske regering, at ENISA
skulle have sit seede i Heraklion pa Kreta.

Den 1. april 2005 blev der indgdet en hjemstedsaftale
mellem agenturet og veertsmedlemsstaten.

Agenturets vertsmedlemsstat ber sikre de bedst mulige
betingelser for, at agenturet kan fungere problemfrit og
effektivt. For at agenturet korrekt og effektivt kan udfere
sine opgaver og rekruttere og fastholde personale samt
oge effektiviteten af netvarksaktiviteter, er det afgerende,
at agenturet er placeret pa et passende sted, hvor der bl.a.
er passende transportforbindelser og faciliteter for agte-
feller og bern, som folger med agenturets personale. De
nedvendige foranstaltninger ber fastlegges i en aftale,
som efter godkendelse af agenturets bestyrelse indgds
mellem agenturet og vertsmedlemsstaten.

(}) Afgerelse 2004/97/EF, Euratom truffet ved falles aftale mellem
reprasentanterne for medlemsstaterne, forsamlet pa stats- og rege-
ringschefniveau, den 13. december 2003 om fastleeggelse af hjem-

stedet for visse af Den Europziske Unions kontorer og agenturer
(EUT L 29 af 3.2.2004, s. 15).
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For at forbedre sin operationelle effektivitet har agenturet
derfor oprettet et filialkontor i Athens storbyomrade,
som ber opretholdes efter aftale med og med stotte fra
vartsmedlemsstaten, og agenturets operationelle perso-
nale ber vare baseret der. Personale, der hovedsagelig
beskaftiger sig med agenturets administration (herunder
den administrerende direktor), okonomi, skrivebords-
undersogelse og -analyse, IT og facility management,
menneskelige ressourcer, uddannelse, kommunikation
og pr, ber vere baseret i Heraklion.

Agenturet har ret til at bestemme sin egen organisation
med henblik pé at sikre en korrekt og effektiv udferelse
af sine opgaver, samtidig med at bestemmelserne fastsat i
denne forordning om hjemstedet og Athen-filialkontoret
overholdes. Navnlig med henblik pd udferelse af opgaver,
der kraever samspil med centrale interessenter, som f.eks.
EU-institutionerne, ber agenturet treffe de nedvendige
praktiske foranstaltninger for at gge en sddan operationel
effektivitet.

I 2004 vedtog Europa-Parlamentet og Radet forordning
(EF) nr. 460/2004 (") om oprettelse af ENISA med det
formdl at bidrage til malet om at sikre et hejt net- og
informationssikkerhedsniveau i Unionen og udvikle en
net- og informationssikkerhedskultur til gavn for
borgerne, forbrugerne, virksomhederne og de offentlige
administrationer. I 2008 vedtog Europa-Parlamentet og
Rédet forordning (EF) nr. 1007/2008 (3 om forlengelse
af agenturets mandat frem til marts 2012. Ved forord-
ning (EU) nr. 580/2011 (}) forlenges agenturets mandat
frem til den 13. september 2013.

(10)  Agenturet ber aflose ENISA som oprettet ved forordning

(EF) nr. 460/2004. Inden for rammerne af den afgorelse,
som reprasentanterne for medlemsstaterne, forsamlet i
Det Europziske Rdd den 13. december 2003, har truffet,
ber vertsmedlemsstaten opretholde og videreudvikle de
nuvarende praktiske foranstaltninger for at sikre, at
agenturet, herunder Athen-filialkontoret, kan fungere
problemfrit og effektivt, og lette rekruttering og fasthol-
delse af hejt kvalificeret personale.

() Europa-Parlamentets og Rédets forordning (EF) nr.460/2004 af

-

N

10. marts 2004 om oprettelse af et europaisk agentur for net- og
informationssikkerhed (EUT L 77 af 13.3.2004, s. 1).
Europa-Parlamentets og Radets forordning (EF) Nr.1007/2008 af
24. september 2008 om @ndring af forordning (EF) nr. 460/2004
om oprettelse af et europaisk agentur for net- og informationssik-
kerhed for sa vidt angdr agenturets mandatperiode (EUT L 293 af
31.10.2008, s. 1).

Europa-Parlamentet og Radet forordning (EU) nr.580/2011 af
8. juni 2011 om oprettelse af et europaisk agentur for net- og
informationssikkerhed for sa vidt angdr agenturets mandatperiode
(EUT L 165 af 24.6.2011, s. 3).

(1m)

(12)

(13)

(14)

Siden ENISA blev oprettet, har udfordringerne i forbin-
delse med net- og informationssikkerhed udviklet sig i
takt med den teknologiske, markedsmassige og
samfundsgkonomiske udvikling, og de har varet
genstand for yderligere overvejelser og debat. Som
reaktion herpd har Unionen ajourfert sine mal for net-
og informationssikkerhedspolitikken. Denne forordning
har som madl at styrke agenturet, sd det kan bidrage
effektivt til EU-institutionernes og medlemsstaternes
bestraebelser pa at udvikle et europeisk beredskab til at
handtere net- og informationssikkerhedsproblemer.

Foranstaltninger for det indre marked, der vedrorer
sikkerhed i forbindelse med elektronisk kommunikation
og mere generelt net- og informationssikkerhed, krever,
at EU-institutionerne og medlemsstaterne ivaerksatter
forskellige tekniske og organisatoriske tiltag. En uensartet
anvendelse af disse krav kan fore til ineffektivitet og
skabe hindringer for det indre marked. Dette gor det
nedvendigt med et ekspertisecenter pd EU-plan, der kan
yde vejledning, rddgive og yde bistand i spergsmél om
net- og informationssikkerhed, og som EU-institutionerne
og medlemsstaterne kan stotte sig til. Agenturet kan
opfylde disse behov ved at udvikle og opretholde et
hejt  ekspertiseniveau og bistd EU-institutionerne,
medlemsstaterne og erhvervslivet med at opfylde de
retlige og reguleringsmassige krav vedrerende net- og
informationssikkerhed samt fastlegge og behandle net-
og informationssikkerhedsspergsmal og siledes bidrage
til et velfungerende indre marked.

Agenturet ber udfere de opgaver, det palegges i kraft af
EU-retsakter inden for elektronisk kommunikation, og
bidrage generelt til oget sikkerhed inden for elektronisk
kommunikation samt beskyttelse af privatlivets fred og
personoplysninger ved blandt andet at yde ekspertbistand
og radgivning samt ved at fremme udveksling af bedste
praksis og tilbyde politikforslag.

Europa-Parlamentets og Rédets direktiv 2002/21/EF af
7. marts 2002 om falles rammebestemmelser for elek-
troniske kommunikationsnet og -tjenester (rammedirekti-
vet) () kreever, at udbydere af offentlige elektroniske
kommunikationsnet eller offentligt tilgeengelige elektro-
niske  kommunikationstjenester  treffer  passende
foranstaltninger for at beskytte nettenes og tjenesternes
integritet og sikkerhed, og direktivet indferer en forplig-
telse for de nationale tilsynsmyndigheder til, ndr det er
relevant, at underrette bl.a. agenturet om brud pd sikker-
heden og tab af integritet, hvis dette har en vesentlig
indvirkning pd driften af net eller tjenester, og til en
gang om dret at foreleegge agenturet en sammenfattende

() EFT L 108 af 24.4.2002, s. 33.
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(16)

17)

rapport om de indberetninger, de har modtaget, og de
foranstaltninger, der er truffet. I henhold til direktiv
2002/21/EF ber agenturet, ved at afgive udtalelser,
desuden bidrage til at harmonisere relevante tekniske
og organisatoriske sikkerhedsforanstaltninger.

Europa-Parlamentets og Rédets direktiv 2002/58/EF af
12. juli 2002 om behandling af personoplysninger og
beskyttelse af privatlivets fred i den elektroniske kommu-
nikationssektor (direktiv om databeskyttelse inden for
elektronisk kommunikation) (1) kraver, at udbydere af
offentligt tilgaengelige elektroniske kommunikationstjene-
ster traeffer passende tekniske og organisatoriske
foranstaltninger til at beskytte deres tjenester, og det
stiller desuden krav om at kommunikationshemmelighe-
den, for sa vidt angar bade selve kommunikationen og de
dermed forbundne trafikdata, opretholdes. Direktiv
2002/58/EF indferer informations- og underretningskrav
over for udbydere af elektroniske kommunikationstjene-
ster i forbindelse med brud pd persondatasikkerheden.
Det kraver endvidere, at Kommissionen radferer sig
med agenturet, inden den vedtager tekniske gennemforel-
sesforanstaltninger om, under hvilke omstandigheder
informations- og underretningskravene gelder, samt
hvilke former og procedurer der skal anvendes. Ifelge
Europa-Parlamentets og Rédets direktiv 95/46[EF af
24. oktober 1995 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om
fri udveksling af sddanne oplysninger (%) skal medlems-
staterne kraeve, at den registeransvarlige ivaerksatter de
fornedne tekniske og organisatoriske foranstaltninger til
at beskytte personoplysninger mod haendelig eller ulovlig
tilintetgorelse, handeligt tab, forringelse, ubefgjet udbre-
delse eller ikke-autoriseret adgang, navnlig hvis behand-
lingen omfatter fremsendelse af oplysninger i et net, samt
mod enhver anden ulovlig form for behandling.

Agenturet ber bidrage til et hejt net- og informations-
sikkerhedsniveau, til bedre beskyttelse af privatlivets fred
og personoplysninger og til at tilvejebringe og fremme en
net- og informationssikkerhedskultur til gavn for borgere,
forbrugere, virksomheder og den offentlige sektors orga-
nisationer i Unionen og sdledes bidrage til et velfunge-
rende indre marked. Med henblik herpd ber agenturet
tildeles de nedvendige budgetmidler.

I betragtning af den voksende betydning af de elektro-
niske kommunikationsnet, som nu udger rygraden i den
europaiske gkonomi, og af den digitale skonomis aktu-
elle storrelse ber de finansielle og menneskelige ressour-
cer, der tildeles agenturet, forages i overensstemmelse
med dettes udvidede rolle og opgaver og afgerende
placering i forbindelse med forsvaret af det europziske
digitale okosystem.

() EFT L 201 af 31.7.2002, s. 37.
() EFT L 281 af 23.11.1995, 5. 31.

(18)

(20)

(21)

Agenturet ber fungere som et referencepunkt og skabe
tillid i kraft af sin uathaengighed, kvaliteten af den radgiv-
ning, det yder, og af de informationer, det videregiver,
samt i kraft af den abenhed, der er forbundet med dets
procedurer og drift, og dets omhu ved udferelsen af sine
opgaver. Agenturet ber bygge pd medlemsstaternes og
Unionens indsats og derfor udfere sine opgaver i fuldt
samarbejde med Unionens institutioner, organer,
kontorer og agenturer og medlemsstaterne og veare
dbent for forbindelser med erhvervslivet og andre rele-
vante interessenter. Desuden ber det bygge pd bidrag fra
og samarbejde med den private sektor, der spiller en
vigtig rolle i indsatsen for at gore elektronisk kommuni-
kation og infrastruktur og elektroniske tjenester sikre.

Som grundlag for, hvordan agenturet skal nd sine madl,
bor der opstilles et set opgaver, der samtidig giver agen-
turet fleksibilitet i dets aktiviteter. Agenturets opgaver bor
omfatte indsamling af information og data, der er
nedvendige for at gennemfore analyser af de risici, der
er for sikkerheden og robustheden i elektronisk kommu-
nikation og infrastruktur og elektroniske tjenester, og for
at agenturet i samarbejde med medlemsstaterne,
Kommissionen og, i givet fald de relevante interessenter,
kan vurdere net- og informationssikkerhedssituationen i
Unionen. Agenturet ber koordinere sin indsats og
samarbejde med Unionens institutioner, organer,
kontorer og agenturer og medlemsstaterne og styrke
samarbejdet mellem interessenter i Europa, navnlig ved
at inddrage de kompetente nationale organer og EU-
organer og net- og informationssikkerhedseksperter pé
hejt niveau fra den private sektor med kompetence pa
de relevante omrader i aktiviteterne, navnlig udbydere af
elektroniske kommunikationsnet og -tjenester, netvarks-
udstyrsfabrikanter  og  softwareleveranderer, —under
hensyntagen til, at net- og informationssystemer omfatter
kombinationer af hardware, software og tjenester. Agen-
turet bor bistd EU-institutionerne og medlemsstaterne i
deres dialog med erhvervslivet med henblik pé at
imedegé sikkerhedsrelaterede problemer i hardware- og
softwareprodukter og derved bidrage til en samordnet
tilgang til net- og informationssikkerhed.

Agenturet ber modtage net- og informationssikkerheds-
strategier, der offentliggeres af en af Unionens institutio-
ner, organer, kontorer og agenturer eller af en medlems-
stat, til orientering, og for at undga dobbeltarbejde. Agen-
turet ber analysere strategierne og fremme deres prasen-
tation i et format, der letter sammenligneligheden. Det
ber gere strategierne og sine analyser tilgaengelige for
offentligheden via elektroniske medier.

Agenturet ber bistd Kommissionen ved at yde radgivning
og i form af udtalelser og analyser om EU-spergsmaél
vedrerende politikudvikling pd net- og informationssik-
kerhedsomradet, herunder beskyttelse af kritisk infor-
mationsinfrastruktur og robusthed. Agenturet ber ogsd
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bistd Unionens institutioner, organer, kontorer og agen-
turer og, hvor det er relevant, medlemsstaterne, hvis de
anmoder herom, med at udvikle deres politik og kompe-
tence inden for net- og informationssikkerhed.

Agenturet ber tage fuldt hensyn til igangverende forsk-
nings-, udviklings- og teknologivurderingsaktiviteter,
navnlig aktiviteter, der gennemfores som led i de forskel-
lige EU-forskningsinitiativer, for at radgive Unionen og,
hvor det er relevant, medlemsstaterne, hvis de anmoder
herom, om forskningsbehov inden for net- og infor-
mationssikkerhed.

Agenturet ber bistd savel Unionens institutioner, organer,
kontorer og agenturer som medlemsstaterne med at
opbygge og forbedre deres kompetence og beredskab
pd tvaers af grenserne til at forebygge, opdage og
imedegd  sikkerhedsproblemer og sikkerhedsrelaterede
handelser i net og informationssystemer. I den forbin-
delse ber agenturet lette samarbejdet mellem medlems-
staterne indbyrdes og mellem Kommissionen og andre af
Unionens institutioner, organer, kontorer og agenturer og
medlemsstaterne. Med henblik herpd ber agenturet stotte
medlemsstaterne i deres vedvarende indsats for at
forbedre deres beredskab og for at tilretteleegge og
gennemfore europziske gvelser om sikkerhedsrelaterede
heendelser og, efter anmodning fra en medlemsstat, natio-
nale gvelser.

For bedre at forstd udfordringerne pd net- og infor-
mationssikkerhedsomradet er det nedvendigt, at agen-
turet analyserer bdde eksisterende risici og nye risici,
der dukker op. Med henblik herpd ber agenturet i
samarbejde med medlemsstaterne og, alt efter hvad der
er relevant, med statistiske organer og andre indsamle
relevante oplysninger. Desuden ber agenturet bistd Unio-
nens institutioner, organer, kontorer og agenturer og
medlemsstaterne i deres bestrabelser pd at indsamle,
analysere og formidle oplysninger om net- og infor-
mationssikkerhed. Indsamlingen af statistiske oplysninger
og data, der er nedvendige for at gennemfore analyser af
de risici, der er for sikkerheden og robustheden i elek-
tronisk kommunikation og infrastruktur og elektroniske
tjenester, ber ske pd grundlag af oplysningerne fra
medlemsstaterne og agenturets indsigt i EU-institutio-
nernes ikt-infrastrukturer i henhold til EU-bestemmel-
serne og nationale bestemmelser, der er i overensstem-
melse med EU-retten. P4 grundlag af disse oplysninger
ber agenturet fastholde opmarksomheden pé den
seneste status for net- og informationssikkerhed og
tilknyttede tendenser i Unionen til gavn for Unionens
institutioner, organer, kontorer og agenturer og
medlemsstaterne.

Agenturet ber under udferelsen af sine opgaver lette
samarbejdet mellem Unionen og medlemsstaterne for at
forbedre bevidstheden om net- og informationssikker-
hedssituationen i Unionen.

Agenturet ber lette samarbejdet mellem medlemssta-
ternes kompetente uathangige tilsynsmyndigheder, iser

(27)

(28)

ved at stotte udvikling, fremme og udveksling af bedste
praksis og standarder for uddannelsesprogrammer og
bevidstgerelsestiltag. ~ @get  informationsudveksling
mellem medlemsstaterne vil fremme sddanne foranstalt-
ninger. Agenturet ber bidrage til at bevidstgare de
enkelte brugere af elektroniske kommunikationsmidler,
infrastrukturer og tjenester, herunder ved at bistd
medlemsstater, der har valgt at anvende platformen for
almennyttig information, jf. Europa-Parlamentets og
Rédets direktiv 2002/22/EF af 7. marts 2002 om
forsyningspligt og brugerrettigheder i forbindelse med
elektroniske kommunikationsnet og -tjenester (for-
syningspligtdirektivet) ('), med at udarbejde relevant
almennyttig information vedrgrende net- og infor-
mationssikkerhed samt ved at bistd med udarbejdelsen
af en sddan information, som skal indgd i leveringen af
nyt udstyr til brug i offentlige kommunikationsnet. Agen-
turet bor ogsé stotte samarbejdet mellem interessenter pa
EU-plan, blandt andet ved at fremme informations-
udveksling, bevidstgerelseskampagner og programmer
for almen og erhvervsfaglig uddannelse.

Agenturet ber bl.a. bistd Unionens relevante institutioner,
organer, kontorer og agenturer og medlemsstaterne i
oplysningskampagner for slutbrugere med sigte pd at
fremme en mere sikker individuel adferd pd nettet og
oge bevidstheden om de potentielle farer pd internettet,
navnlig internetkriminalitet, sdsom phishingangreb,
botnet, skonomisk svig og banksvindel, samt fremme
af grundleeggende autentificerings- og databeskyttelses-
radgivning.

For fuldt ud at opfylde sine mél ber agenturet arbejde
sammen med relevante organer, herunder dem, der
arbejder med internetkriminalitet, som f.eks. Europol,
og myndigheder med ansvar for beskyttelse af privatlivets
fred, for at udveksle knowhow og bedste praksis og yde
radgivning om aspekter af net- og informationssikkerhed,
der kan have indflydelse pa deres arbejde. Agenturet ber
sigte mod at opnd synergi mellem disse organers bestra-
belser og dets egne bestrabelser pa at fremme forbedret
net- og informationssikkerhed. Reprasentanter for de
myndigheder pd nationalt og EU-plan, der har ansvar
for retshindhavelse og beskyttelse af privatlivets fred,
ber kunne veare reprasenteret i agenturets stdende
gruppe af interessenter. I sine kontakter med retshind-
havende myndigheder vedrerende aspekter af net- og
informationssikkerhed, der kan have indflydelse pa disse
myndigheders arbejde, ber agenturet respektere de eksi-
sterende informationskanaler og etablerede net.

Kommissionen har lanceret et europeisk offentlig-privat
partnerskab for en robust ikt-infrastruktur som en flek-
sibel EU-dekkende samarbejdsplatform, der bringer inter-
essenter sammen, sd de kan drefte forvaltningspolitiske
médl og ekonomiske og markedsmassige aspekter af
udfordringerne og tiltagene for at gore ikt-infrastrukturen
mere robust; agenturet ber spille en formidlende rolle i
denne forbindelse.

() EFT L 108 af 24.4.2002, s. 51.
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For at fremme net- og informationssikkerhed og dens
synlighed ber agenturet lette samarbejdet mellem
medlemsstaternes kompetente offentlige organer, iser
ved at stotte udvikling og udveksling af bedste praksis
og bevidstgarelsestiltag og ved at styrke deres outreach-
aktiviteter. Agenturet ber ogsé stette samarbejdet mellem
interessenter og EU-institutionerne, bla. ved at fremme
informationsudveksling og bevidstgerelsesaktiviteter.

For at fremme et hejt net- og informationssikkerheds-
niveau i Unionen ber agenturet fremme samarbejde og
udveksling af oplysninger og bedste praksis mellem rele-
vante organisationer, som f.eks. enheder, der handterer it-
sikkerhedshandelser (CSIRT'er) og it-beredskabsenheder
(CERTer).

Et EU-system med velfungerende CERT'er ber udgere
hjornestenen af Unionens net- og informationssikker-
hedsinfrastruktur. Agenturet ber understotte medlemssta-
ternes CERT'er og EU-CERT’en i driften af et netvaerk af
CERT'er, herunder medlemmerne af European Govern-
mental CERTs Group. For at sikre, at alle CERTer har
tilstraekkelig avanceret kapacitet, og at denne kapacitet sa
vidt muligt svarer til kapaciteten af de mest avancerede
CERT'er, bor agenturet fremme oprettelsen og driften af
et fagfellebedommelsessystem. Agenturet ber endvidere
fremme og stotte samarbejdet mellem de relevante
CERTer i tilfelde af handelser, angreb pd eller afbry-
delser af net eller infrastruktur, der styres eller beskyttes
af CERT'erne, og som bergrer eller vil kunne bergre
mindst to CERTer.

Effektive net- og informationssikkerhedsstrategier ber
baseres pd velgennemtankte risikovurderingsmetoder,
bade i den offentlige og den private sektor. Der anvendes
risikovurderingsmetoder og procedurer pa forskellige
niveauer, men der er ingen felles praksis for, hvordan
de anvendes effektivt. Ved at udvikle og fremme bedste
praksis for risikovurdering og interoperable risikosty-
ringslosninger i den offentlige og den private sektors
organisationer kan man ege sikkerhedsniveauet i
nettene og informationssystemerne i Unionen. Til dette
formal ber agenturet stotte samarbejdet mellem inter-
essenter pd EU-plan og lette deres bestrabelser pd at
etablere og indfere europziske og internationale stan-
darder for risikostyring og for maélbar sikkerhed i elek-
troniske produkter, systemer, net og tjenesteydelser, som
sammen med software udger net- og informationssyste-
merne.

Agenturet ber, hvor det er hensigtsmaessigt for, at det
kan varetage sine mal og udfere sine opgaver, udveksle
erfaringer og generelle oplysninger med Unionens insti-
tutioner, organer, kontorer og agenturer, som beskeftiger

(37)

sig med net- og informationssikkerhed. Agenturet ber
bidrage til at identificere forskningsprioriteringerne pé
EU-plan pd omrdderne netvarkers modstandsdygtighed
og net- og informationssikkerhed samt tilbyde viden
om industriens behov til relevante forskningsinstitutioner.

Agenturet ber tilskynde medlemsstaterne og serviceydere
til at have deres generelle sikkerhedsstandarder, sd alle
internetbrugere tager de nedvendige skridt til at sikre
deres egen personlige internetsikkerhed.

Net- og informationssikkerhedsproblemer er af global
karakter. Der er behov for et tettere internationalt
samarbejde for at forbedre sikkerhedsstandarderne,
herunder definitionen af felles adfeerdsnormer og
adferdskodekser, og informationsudveksling, hvilket vil
fremme hurtigere internationalt samarbejde om samt en
felles global tilgang til net- og informationssikkerheds-
sporgsmal. Agenturet ber derfor stotte et fortsat EU-
engagement og samarbejde med tredjelande og inter-
nationale organisationer, ved, hvor det er relevant, at
yde den nedvendige ekspertise og analyse til Unionens
relevante institutioner, organer, kontorer og agenturer.

Agenturet ber varetage sine opgaver i overensstemmelse
med narhedsprincippet, idet det sikrer en passende grad
af koordinering mellem medlemsstaterne i spergsmal om
net- og informationssikkerhed og forbedrer de nationale
politikkers effektivitet og dermed tilfgjer dem merveardi,
og i overensstemmelse med proportionalitetsprincippet,
idet det ikke gdr ud over, hvad der er nedvendigt for
at nd malene i denne forordning. Udferelsen af agentu-
rets opgaver ber styrke, men ikke gribe ind i eller traede i
stedet for, hindre eller overlappe de relevante befgjelser
og opgaver, der er tildelt nationale tilsynsmyndigheder i
overensstemmelse med direktiverne om elektroniske
kommunikationsnet og —tjenester, samt de befojelser og
opgaver, der er tillagt sammenslutningen af Europziske
Tilsynsmyndigheder inden for Elektronisk Kommunika-
tion (BEREC), der er oprettet ved Europa-Parlamentets
og Rédets forordning (EF) nr. 1211/2009 ('), Kommuni-
kationsudvalget, som er omhandlet i direktiv
2002/21/EF, de europziske standardiseringsorganisatio-
ner, de nationale standardiseringsorganisationer og det
stdende udvalg, jf. direktiv 98/34/EF (%), samt medlems-
staternes uafhaengige tilsynsmyndigheder som fastlagt i
direktiv 95/46/EF.

(") Europa-Parlamentets og Radets forordning (EF) nr.1211/2009 af

25. november 2009 om oprettelse af Sammenslutningen af Europze-
iske Tilsynsmyndigheder inden for Elektronisk Kommunikation
(BEREC) og dens stattekontor (EUT L 337 af 18.12.2009, s. 1).

(%) Europa-Parlamentets og Réddets direktiv 98/34/EF af 22. juni 1998
om en informationsprocedure med hensyn til tekniske standarder og
forskrifter samt forskrifter for informationssamfundets tjenester (EFT
L 204 af 21.7.1998, s. 37).
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(38) Det er nedvendigt at gennemfere visse principper om vedtage passende finansielle bestemmelser, fastlegge
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(") Europa-Parlamentets

agenturets forvaltning for at overholde den falles erklee-
ring og falles tilgang, som den interinstitutionelle
arbejdsgruppe om EU’s decentrale agenturer ndede til
enighed om 1 juli 2012, og som har til formdl at strem-
line agenturernes aktiviteter og forbedre deres resultater.

Den falles erkleering og felles tilgang ber, alt efter hvad
der er relevant, ogsd afspejles i agenturets arbejdspro-
grammer, agenturets evalueringer og agenturets rapporte-
rings- og administrationspraksis.

For at agenturet kan fungere korrekt, bor Kommissionen
og medlemsstaterne sikre, at personer, der udpeges til
bestyrelsen, har en hensigtsmassig faglig ekspertise.
Kommissionen og medlemsstaterne ber ogsd gere en
indsats for at begraense udskiftningen af deres respektive
reprasentanter i bestyrelsen, sd der sikres kontinuitet i
bestyrelsens arbejde.

Det er afgorende, at agenturet skaber og vedligeholder et
ry for upartiskhed, integritet og hgje faglige standarder.
Bestyrelsen ber derfor vedtage omfattende regler, der
omfatter hele agenturet, for forebyggelse og héindtering
af interessekonflikter.

I betragtning af agenturets sarlige forhold og de vanske-
lige udfordringer, det stdr over for, ber agenturets orga-
nisatoriske struktur forenkles og styrkes for at sikre
storre effektivitet. Der ber derfor bla. nedszttes et forret-
ningsudvalg, séledes at bestyrelsen kan fokusere pd
sporgsmal af strategisk betydning.

Bestyrelsen ber udnavne en regnskabsferer i overens-
stemmelse med regler vedtaget i henhold til forordning
(EU, Euratom) nr. 966/2012 (') (finansforordningen).

For at sikre, at agenturet fungerer effektivt, bor medlems-
staterne og Kommissionen vare reprasenteret i bestyrel-
sen, der ber fastlegge de overordnede retningslinjer for
agenturets drift og sikre, at agenturet udferer sine
opgaver 1 overensstemmelse med denne forordning.
Bestyrelsen ber have de befojelser, der er nedvendige,
til at fastlegge budgettet, kontrollere dets gennemforelse,
og Radets

forordning  (EU, Euratom)

nr. 966/2012 af 25. oktober 2012 om de finansielle regler
vedrerende Unionens almindelige budget og om ophavelse af
Rédets forordning (EF, Euratom) nr.1605/2002 (EUT L 298 af
26.10.2012, s. 1).

(45)

(46)
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transparente arbejdsprocedurer for agenturets beslut-
ningstagning,  vedtage  agenturets  arbejdsprogram,
vedtage sin egen forretningsorden og agenturets interne
forretningsgange, udnavne den administrerende direktor
og treeffe afgerelse om at forlenge den administrerende
direkteors mandatperiode efter at have indhentet en udta-
lelse fra Europa-Parlamentet eller bringe den til opher.
Bestyrelsen ber nedsatte et forretningsudvalg, der kan
bistd den i udferelsen af dens administrative og budget-
massige opgaver

Et velfungerende agentur kraver, at den administrerende
direkter udnavnes pd grundlag af kvalifikationer og
dokumenterede administrative og ledelsesmessige faerdig-
heder samt kvalifikationer og erfaring, der er relevante for
net- og informationssikkerhed, og at den administrerende
direktors opgaver med hensyn til tilretteleggelsen af
agenturets interne opgaver udferes i fuld uathaengighed.
Med henblik herpd ber den administrerende direktor
efter hering af Kommissionen udarbejde et forslag til
agenturets arbejdsprogram og treffe alle nedvendige
foranstaltninger til at sikre, at arbejdsprogrammet
gennemfores korrekt. Den administrerende direktor ber
hvert &r udarbejde en &rsberetning, der skal foreleegges
for bestyrelsen, udferdige et udkast til overslag over
agenturets indtagter og udgifter samt gennemfore
budgettet.

Den administrerende direktor ber kunne nedsatte ad
hoc-arbejdsgrupper til at behandle specifikke spergsmal,
sarlig af videnskabelig, teknisk, retlig eller samfundseko-
nomisk art. Ved nedsattelsen af ad hoc-arbejdsgrupper
ber den administrerende direkter traekke pa den relevante
eksterne ekspertise, der er nedvendig, for at agenturet
kan f3 adgang til de seneste nye oplysninger om de
sikkerhedsudfordringer, der folger med et informations-
samfund i stadig udvikling. Den administrerende direktor
ber sikre, at medlemmerne af ad hoc-arbejdsgrupperne
udvelges pd grundlag af den hgjeste ekspertisestandard,
og tage skridt til at sikre en passende reprasentativ
balance, athangigt af de specifikke speorgsmal, mellem
medlemsstaternes offentlige administrationer, EU-institu-
tionerne og den private sektor, herunder erhvervslivet,
brugerne og akademiske eksperter i net- og informations-
sikkerhed. Den administrerende direkter ber, alt efter
hvad der er relevant, og fra sag til sag kunne invitere
eksperter, der er anerkendt som kompetente pd det
pagaldende omrdde, til at deltage i arbejdsgruppernes
arbejde. Deres udgifter ber afholdes af agenturet i over-
ensstemmelse med dets interne regler og i overensstem-
melse med regler vedtaget i henhold til finansforordnin-
gen.

Agenturet ber have en stdende gruppe af interessenter
som et rddgivende organ, der kan sikre en lsbende
dialog med den private sektor, forbrugerorganisationerne
og andre relevante interessenter. Den stdende gruppe af
interessenter, der nedsettes af bestyrelsen péd forslag af
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den administrerende direktor, ber koncentrere sig om
sporgsmal, der er relevante for interessenter, og forelagge
dem for agenturet. Den administrerende direktor ber, nar
det er relevant og under hensyn til dagsordenen for
mederne, kunne invitere reprasentanter for Europa-Parla-
mentet og andre relevante organer til at deltage i grup-
pens mader.

Da der er tilstreekkelig repreesentation af interessenter i
den stdende gruppe af interessenter, og denne gruppe
navnlig skal heres vedrerende udkastet til arbejdspro-
gram, er der ikke leengere noget behov for reprasentation
af interessenter i bestyrelsen.

Agenturet bor folge de relevante EU-bestemmelser om
aktindsigt som fastlagt i Europa-Parlamentets og Rddets
forordning (EF) nr. 1049/2001 (!). De oplysninger, som
agenturet behandler i forbindelse med sit interne arbejde,
og de oplysninger, som det behandler under udferelsen
af dets opgaver, ber vaere omfattet af Europa-Parlamen-
tets og Radets forordning (EF) nr.45/2001 af
18. december 2000 om beskyttelse af fysiske personer
i forbindelse med behandling af personoplysninger i
feellesskabsinstitutionerne og -organerne og om fri
udveksling af sddanne oplysninger (?).

Agenturet ber overholde de bestemmelser, der gelder for
EU-institutionerne samt national lovgivning vedrerende
behandling af folsomme dokumenter.

For at agenturet kan sikres fuld selvstendighed og
uathangighed og for at stte det i stand til at udfere
supplerende og nye opgaver, herunder uforudsete haste-
opgaver, ber agenturet rdde over et tilstrakkeligt og selv-
stendigt  budget, hvortil indtegterne hovedsagelig
kommer fra et bidrag fra Unionen og fra bidrag fra
tredjelande, der deltager i agenturets arbejde. Storstedelen
af agenturets ansatte ber vere direkte involveret i den
operationelle gennemforelse af agenturets mandat. Veerts-
medlemsstaten og enhver anden medlemsstat ber kunne
yde frivillige bidrag til agenturets indtaegter. Unionens
budgetprocedure ber finde anvendelse pd ethvert
bidrag, som kommer fra Den Europaiske Unions almin-
delige budget. Desuden ber revisionen af agenturets regn-
skaber forestds af Revisionsretten for at sikre gennem-
sigtighed og ansvarlighed.

(") Europa-Parlamentets og Radets forordning (EF) nr.1049/2001 af
30. maj 2001 om aktindsigt i Europa-Parlamentets, Radets og
Kommissionens dokumenter (EFT L 145 af 31.5.2001, s. 43).

() EFT L 8 af 12.1.2001, s. 1.
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I betragtning af det stadigt skiftende trusselsbillede og
udviklingen af Unionens politik for net- og informations-
sikkerhed, og for at tilpasse sig til den flerdrige finansielle
ramme, ber agenturets mandatperiode fastsattes for en
begranset periode pé syv ar med mulighed for en forlen-
gelse af perioden.

Der bor foretages en uathangig evaluering af agenturets
arbejde. Evalueringen ber tage stilling til, om agenturets
mél opfyldes effektivt, om arbejdsmetoderne er effektive,
og om dets opgaver er relevante, for at det kan afgores,
om madlene stadig er gyldige, og pd grundlag heraf, om
agenturets mandat ber forleenges og i bekraftende fald
for hvilken periode.

Safremt Kommissionen hen imod udlgbet af agenturets
mandatperiode ikke har fremlagt et forslag til en forlen-
gelse af mandatet, bor agenturet og Kommissionen traffe
de relevante foranstaltninger, is@r om spergsmél i forbin-
delse med ansattelseskontrakter og budget arrangemen-
ter.

Milet for denne forordning, nemlig at oprette Den Euro-
pxiske Unions Agentur for Net- og Informationssik-
kerhed med henblik pd at bidrage til et hejt net- og
informationssikkerhedsniveau i Unionen og for at have
oplysningsniveauet om informationssikkerhed og for at
udvikle og fremme en net- og informationssikkerheds-
kultur i samfundet til gavn for borgerne, forbrugerne,
virksomhederne og den offentlige sektors organisationer
i Unionen og saledes bidrage til gennemforelsen af et
velfungerende indre marked, kan ikke i tilstreekkelig
grad opfyldes af medlemsstaterne og kan derfor bedre
nds pd EU-plan; Unionen kan derfor vedtage foranstalt-
ninger i overensstemmelse med nerhedsprincippet, jf.
artikel 5 i traktaten om Den Europaiske Union. I over-
ensstemmelse med proportionalitetsprincippet, jf. nevnte
artikel, gdr denne forordning ikke videre, end hvad der er
nedvendigt for at nd dette mal.

Forordning (EF) nr. 460/2004 ber ophaves.

Den Europaiske Tilsynsferende for Databeskyttelse er
blevet hort i overensstemmelse med artikel 28, stk. 2, i
forordning (EF) nr. 45/2001 og vedtog sin udtalelse den
20. december 2010 (}) —

() EUT C 101 af 1.4.2011, s. 20.
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VEDTAGET DENNE FORORDNING:

AFSNIT 1
ANVENDELSESOMRADE, MAL OG OPGAVER
Artikel 1
Genstand og anvendelsesomride

1. Ved denne forordning oprettes Den Europaiske Unions
Agentur for Net- og Informationssikkerhed (i det felgende
benavnt »agenturet«), som skal udfere de opgaver, det tildeles
med det formal at bidrage til et hgjt net- og informationssikker-
hedsniveau i Unionen og for at have oplysningsniveauet om
net- og informationssikkerhed og for at udvikle og fremme en
net- og informationssikkerhedskultur i samfundet til gavn for
borgerne, forbrugerne, virksomhederne og den offentlige sektors
organisationer i Den Europaiske Union og siledes bidrage til
gennemforelsen af et velfungerende indre marked.

2. Agenturets mal og opgaver bergrer ikke medlemsstaternes
befojelser med hensyn til net- og informationssikkerhed og
berorer under ingen omstendigheder aktiviteter vedrerende
offentlig sikkerhed, forsvar, statens sikkerhed (herunder statens
gkonomiske velfeerd for sd vidt angdr aspekter, der vedrerer
statens sikkerhed) og statens aktiviteter pd det strafferetlige
omrade.

3. I denne forordning forstds ved »net- og informationssik-
kerhed«: et nets eller et informationssystems evne til, pd et givet
tillidsniveau, at modstd uheld, ulovlige og ondsindede handlin-
ger, der er til skade for tilgangeligheden, autenticiteten, inte-
griteten og fortroligheden i forbindelse med data, der opbevares
eller overfares, og de dermed forbundne tjenester, der tilbydes i
eller er tilgaengelige via disse net og systemer.

Artikel 2
Mal

1. Agenturet skal udvikle og opretholde et hejt ekspertise-
niveau.

2. Agenturet skal bistd Unionens institutioner, organer,
kontorer og agenturer med at udarbejde de nedvendige poli-
tikker for net- og informationssikkerhed.

3. Agenturet skal bistd Unionens institutioner, organer,
kontorer og agenturer og medlemsstaterne med at gennemfore
de politikker, der er nedvendige for at opfylde de retlige og
reguleringsmessige krav vedrerende net- og informationssik-
kerhed i henhold til eksisterende og fremtidige EU-retsakter
og dermed bidrage til et velfungerende indre marked.

4. Agenturet skal bistd Unionen og medlemsstaterne med at
gge og styrke deres kapacitet og beredskab til at forebygge,
opdage og imedegd net- og informationssikkerhedsproblemer
og -handelser.

5. Agenturet skal bruge sin ekspertise til at fremme et bredt
samarbejde mellem aktorer fra bade den offentlige og den
private sektor.

Artikel 3
Opgaver

1. Med det formal, der er fastsat i artikel, og for at nd de mal,
der er fastsat i artikel 2, samt under overholdelse af artikel 1,
stk. 2, skal agenturet udfere folgende opgaver:

a) stotte udviklingen af Unionens politik og lovgivning ved at:

i) bistd og radgive i alle sporgsmdl vedrerende Unionens
politik og lovgivning om net- og informationssikkerhed

ii) foretage forberedende arbejde, rddgivning og analyser
vedrerende udviklingen og ajourferingen af Unionens
politik og lovgivning om net- og informationssikkerhed

iii) analysere offentligt tilgangelige net- og informationssik-
kerhedsstrategier og fremme offentliggerelse heraf

b) stette kapacitetsopbygningen ved at:

i) stotte medlemsstaterne, pa deres anmodning, i deres
bestrabelser pd at udvikle og forbedre forebyggelse,
opdagelse og analyse af og kapaciteten til at imedega
net- og informationssikkerhedsproblemer og -handel-
ser, og give dem den nedvendige viden

ii) fremme og lette frivilligt samarbejde mellem medlems-
staterne indbyrdes og mellem Unionens institutioner,
organer, kontorer og agenturer og medlemsstaterne i
deres Dbestrabelser pd at forebygge, opdage og
imedegd net- og informationssikkerhedsproblemer og
-haendelser, ndr disse har en virkning pa tveers af gran-
serne

iii) bistd Unionens institutioner, organer, kontorer og agen-
turer i deres bestrabelser pd at udvikle forebyggelse,
opdagelse og analyse af og kapaciteten til at imedegd
net- og informationssikkerhedsproblemer, navnlig ved
at stotte driften af en it-beredskabsenhed (CERT) for
dem

iv) stotte en foregelse af kapaciteten i nationale og statslige
CERT’er og EU-CERT’en, herunder ved at fremme dialog
og udveksling af oplysninger for at sikre, at hver CERT
opfylder et fzlles set af minimumskrav med hensyn til
det aktuelle tekniske niveau og opererer i overensstem-
melse med bedste praksis



18.6.2013 Den Europaiske Unions Tidende L 165/49

v) stotte tilrettelaeggelsen og gennemforelsen af EU-ovelser
vedrerende net- og informationssikkerhed og rddgive
medlemsstaterne, efter deres anmodning, om nationale
ovelser

vi) bistd Unionens institutioner, organer, kontorer og agen-
turer og medlemsstaterne i deres bestrabelser pd at
indsamle, analysere og 1 overensstemmelse med
medlemsstaternes sikkerhedskrav formidle oplysninger
om net- og informationssikkerhed; og pa grundlag af
de oplysninger, som fremsendes af Unionens institutio-
ner, organer, kontorer og agenturer og af medlemssta-
terne i overensstemmelse med bestemmelser i EU-retten
og nationale bestemmelser under overholdelse af EU-
retten, holde Unionens institutioner, organer, kontorer
og agenturer og medlemsstaterne ajour med den seneste
udvikling i net- og informationssikkerhedssituationen i
Unionen til gavn for dem

vii) stette udviklingen af en EU-mekanisme for tidlig vars-
ling, der kan supplere medlemsstaternes mekanismer

viii) tilbyde uddannelse inden for net- og informationssik-
kerhed til relevante offentlige organer, eventuelt i
samarbejde med interessenter

stotte frivilligt samarbejde mellem de kompetente offentlige
organer og mellem interessenter, herunder universiteter og
forskningscentre i Unionen, og stette bevidstgerelse ved bl.a.
at:

i) fremme samarbejdet mellem nationale og statslige
CERT'er eller enheder, der héndterer it-sikkerhedshaen-
delser (CSIRT’er), herunder CERT'en for Unionens insti-
tutioner, organer, kontorer og agenturer

ii) fremme udvikling og udveksling af bedste praksis med
henblik pd at nd et hojt net- og informationssikkerheds-
niveau

iii) lette dialogen og bestrebelserne pd at udvikle og
udveksle bedste praksis

iv) fremme bedste praksis inden for udveksling af oplys-
ninger og bevidstgorelse

v) stotte Unionens institutioner, organer, kontorer og agen-
turer og, efter deres anmodning, medlemsstaterne og
deres relevante organer med at arrangere bevidstgerelses-
aktiviteter, herunder pd enkeltbrugerniveau, og andre

opsegende aktiviteter for at @ge net- og informations-
sikkerheden og dens synlighed ved at udarbejde bedste

praksis og retningslinjer

d) stette forskning og udvikling samt standardisering ved at:

i) lette etableringen og indferelsen af europwziske og inter-
nationale standarder for risikostyring og for sikkerhed i
elektroniske produkter, net og tjenesteydelser

i) rddgive Unionen og medlemsstaterne om forsknings-
behov pd omrddet net- og informationssikkerhed med
henblik pd at gere det muligt effektivt at imedegd nuva-
rende og kommende net- og informationssikkerhedsrisici
og -trusler, herunder hvad angér nye og kommende infor-
mations- og kommunikationsteknologier, og effektivt
bruge teknologier til risikoforebyggelse

¢) samarbejde med Unionens institutioner, organer, kontorer og
agenturer, herunder dem, der beskeftiger sig med internet-
kriminalitet og beskyttelse af privatlivets fred og person-
oplysninger, med henblik pa at behandle sporgsmél af
felles interesse, ved bla. at:

i) udveksle viden og bedste praksis

i) yde radgivning om relevante net- og informationssikker-
hedsaspekter for at udvikle synergier

f) bidrage til Unionens indsats for at samarbejde med tredje-
lande og internationale organisationer for at fremme inter-
nationalt samarbejde om net- og informationssikkerhedsfor-
hold, herunder ved at:

i) deltage, hvor det er relevant, som observater og i tilret-
teleeggelsen af internationale ovelser, og analysere og
rapportere om resultatet af sddanne ovelser

i) lette udvekslingen af bedste praksis mellem relevante
organisationer

iii) yde ekspertise til EU-institutioner.

2. Unionens institutioner, organer, kontorer og agenturer og
medlemsstaternes organer kan anmode om radgivning fra agen-
turet i tilfelde af brud pa sikkerheden eller tab af integritet, der
har en betydelig indvirkning pd driften af net og tjenester.

3. Agenturet udferer opgaver, som det palagges ved EU-rets-
akter.

4. Agenturet fremsatter uafhangigt sine egne konklusioner,
retningslinjer og udtalelser i forbindelse med speorgsmal, der
ligger inden for denne forordnings anvendelsesomrdde og mal.
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AFSNIT 2
ORGANISATION
Artikel 4
Agenturets sammensa&tning

1. Agenturet bestdr af:

a) en bestyrelse

b) en administrerende direktor, personale, samt

¢) en stdende gruppe af interessenter.

2. Med henblik pd at ege effektiviteten af agenturets drift
nedsztter bestyrelsen et forretningsudvalg.

Artikel 5
Bestyrelsen

1. Bestyrelsen fastleegger de overordnede retningslinjer for
agenturets drift og sikrer, at agenturet udferer sine opgaver i
overensstemmelse med de regler og principper, der fastlagges i
denne forordning. Den sikrer endvidere, at der er sammenhang
mellem agenturets arbejde og aktiviteter, der udferes af
medlemsstaterne og pd EU-plan.

2. Bestyrelsen vedtager agenturets drlige arbejdsprogram og
det flerdrige arbejdsprogram.

3. Bestyrelsen vedtager en drsberetning om agenturets virk-
somhed og sender den senest den 1. juli i det felgende &r til
F:uropa-Parlamentet, Réidet, Kommissionen og Revisionsretten.
Arsberetningen skal indeholde regnskaberne og beskrive, i
hvilket omfang agenturet har opfyldt sine prastationsindikato-
rer. Arsberetningen offentliggares.

4. Bestyrelsen vedtager en strategi til bekempelse af svig, der
skal std i forhold til risikoen for svig under hensyntagen til en
cost-benefit analyse af de patenkte foranstaltninger.

5. Bestyrelsen sikrer en beherig opfelgning af resultaterne og
henstillingerne fra undersggelser, der foretages af Det Europea-
iske Kontor for Bekeempelse af Svig (OLAF), og de forskellige
interne og eksterne revisionsberetninger og evalueringer.

6.  Bestyrelsen vedtager regler for forebyggelse og handtering
af interessekonflikter.

7. Bestyrelsen udever over for agenturets ansatte de befgjel-
ser, som vedtagten for tjenestemand og ansattelsesvilkarene for

gvrige ansatte i Den Europeiske Union (wedtaegten for tjene-
stemand« og »ansattelsesvilkdrene for gvrige ansatte«), som fast-
lagt i forordning (E@F, Euratom, EKSF) nr. 259/68 (1), tillegger
henholdsvis ansattelsesmyndigheden og den myndighed, der er
befgjet til at indgd ansettelseskontrakter.

Bestyrelsen vedtager i overensstemmelse med artikel 110 i
vedtagten for tjenestemand en afgorelse baseret pa artikel 2,
stk. 1, 1 vedtagten for tjenestemand og artikel 6 i ansattelses-
vilkdrene for evrige ansatte, der tillegger den administrerende
direktor de relevante ansattelsesmyndighedsbefgjelser. Den
administrerende direktor kan uddelegere disse befgjelser.

Under helt serlige omsteendigheder kan bestyrelsen tilbagekalde
delegationen af ansattelsesmyndighedens befgjelser til den
administrerende direktor og de befojelser, denne matte have
uddelegeret. I sddanne tilfeelde kan bestyrelsen for en begranset
periode uddelegere dem til et af sine medlemmer eller til en
anden medarbejder end den administrerende direktor.

8. Bestyrelsen vedtager regler for anvendelsen af vedtagten
for tjenestemand og ansattelsesvilkdrene for evrige ansatte i
overensstemmelse med artikel 110 i vedtagten for tjeneste-
mend.

9.  Bestyrelsen udnavner den administrerende direktor og
kan forlenge dennes mandatperiode eller afskedige vedkom-
mende i overensstemmelse med artikel 24 i denne forordning.

10.  Bestyrelsen fastsatter sin og forretningsudvalgets forret-
ningsorden efter hering af Kommissionen. Forretningsordenen
skal give mulighed for at fremskynde beslutningstagningen,
enten ved en skriftlig procedure eller atholdelse af fiernmeder.

11.  Bestyrelsen vedtager agenturets interne forretningsgange
efter hering af Kommissionen. Disse forretningsgange offentlig-
gores.

12.  Bestyrelsen vedtager de finansielle bestemmelser for
agenturet. De md ikke afvige fra Kommissionens forordning
(EF, Euratom) nr.2343/2002 af 19. november 2002 om
rammefinansforordningen for de organer, der er omhandlet i
artikel 185 i Rédets forordning (EF, Euratom) nr. 1605/2002
om finansforordningen vedregrende De Europziske Fellesskabers
almindelige budget (%), medmindre dette er strengt nedvendigt
af hensyn til agenturets drift, og Kommissionen forudgdende har
givet sit samtykke.

() EFT L 56 af 4.3.1968, s. 1.
() EFT L 357 af 31.12.2002, s. 72.
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13.  Bestyrelsen vedtager en flerdrig plan for personalepoli-
tikken efter at have hert Kommissionens tjenestegrene og
underrettet Europa-Parlamentet og Rédet.

Artikel 6
Bestyrelsens sammensztning

1. Bestyrelsen bestdr af en reprasentant for hver medlemsstat
og to reprasentanter, der udnavnes af Kommissionen. Alle
repraesentanter har stemmeret.

2. Hvert medlem af bestyrelsen skal have en suppleant, der
reprasenterer medlemmet, ndr det ikke er til stede.

3. Medlemmer af bestyrelsen og deres suppleanter udpeges
pa baggrund af deres kendskab til agenturets opgaver og maél
under hensyntagen til ledelsesmassige, administrative og
budgetmassige kompetencer, der er relevante for at udfere de
opgaver, der er navnt i artikel 5. Kommissionen og medlems-
staterne bor bestrabe sig pd at begreense udskiftningen af deres
reprasentanter i bestyrelsen med henblik pd at sikre kontinui-
teten i bestyrelsens arbejde. Kommissionen og medlemsstaterne
tilstraeber at opnd en ligelig reprasentation af meend og kvinder
i bestyrelsen.

4. Mandatperioden for medlemmer af bestyrelsen og deres
suppleanter er fire dr. Perioden kan forlanges.

Artikel 7
Bestyrelsens formand

1. Bestyrelsen vealger blandt sine medlemmer en formand og
en nastformand for en periode pd tre ar, der kan fornyes.
Nastformanden traeder uden videre i stedet for formanden,
hvis denne er forhindret i at udeve sit hverv.

2. Formanden kan indbydes til at give en redegorelse over
for Europa-Parlamentets relevante udvalg og besvare sporgsmdl
fra medlemmerne.

Artikel 8
Mader

1. Formanden indkalder til bestyrelsesmoder.

2. Bestyrelsen aftholder ordinert mede mindst én gang om
dret. Den afholder endvidere ekstraordinere meader efter
anmodning fra formanden eller mindst en tredjedel af medlem-
merne.

3. Den administrerende direktor deltager uden stemmeret i
bestyrelsens meder.

Artikel 9
Afstemning

1. Bestyrelsen traffer afgorelse med absolut flertal blandt sine
medlemmer.

2. Der kraves et flertal pd to tredjedele af bestyrelsens
medlemmer for at vedtage bestyrelsens forretningsorden og
agenturets interne forretningsgange, budgettet og det drlige og
flerarige arbejdsprogram, for at udnzvne og afskedige den admi-
nistrerende direktor eller forlenge dennes mandatperiode og for
at udpege formanden for bestyrelsen.

Artikel 10
Forretningsudvalget

1. Bestyrelsen bistds af et forretningsudvalg.

2. Forretningsudvalget forbereder udelukkende afgorelser om
administrative og budgetmassige sporgsmél, der skal vedtages af
bestyrelsen.

[ samarbejde med bestyrelsen sikrer forretningsudvalget
passende opfelgning pd de resultater og henstillinger, der
stammer fra undersegelser foretaget af OLAF og fra forskellige
interne eller eksterne audit- og evalueringsrapporter.

Uden at det bergrer den administrerende direktors ansvar, jf.
artikel 11, bistdr forretningsudvalget den administrerende
direktor i gennemforelsen af bestyrelsens afgerelser vedrerende
administrative og budgetmassige sporgsmal.

3. Forretningsudvalget bestdr af fem medlemmer, der
udpeges blandt medlemmerne af bestyrelsen, heriblandt
formanden for bestyrelsen, der ogsd kan vare formand for
forretningsudvalget, og en af reprasentanterne for Kommissio-
nen.

4. Mandatperioden for medlemmerne af forretningsudvalget
er den samme som den i artikel 6, stk. 4, fastsatte for medlem-
merne af bestyrelsen.

5. Forretningsudvalget medes mindst én gang hver tredje
mdned. Formanden for forretningsudvalget indkalder til yder-
ligere mader efter anmodning fra udvalgets medlemmer.

Artikel 11
Den administrerende direktors opgaver

1. Agenturet ledes af den administrerende direkter, som
varetager sit hverv i uathangighed.
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2. Den administrerende direktor er ansvarlig for:

a) den daglige ledelse af agenturet

b) gennemforelse af de beslutninger, der treffes af bestyrelsen

¢) udarbejdelse, efter samrdd med bestyrelsen, af det arlige
arbejdsprogram og det flerdrige arbejdsprogram og forelag-
gelse heraf for bestyrelsen efter hering af Kommissionen

d) gennemforelse af det drlige arbejdsprogram og det flerdrige
arbejdsprogram og aflaeggelse af rapport til bestyrelsen om
gennemforelsen heraf

e) udarbejdelse af drsberetningen om agenturets virksomhed og
forelaeggelse heraf for bestyrelsen til godkendelse

f) udarbejdelse af en handlingsplan til opfelgning af konklusio-
nerne fra efterfolgende evalueringer og afleeggelse af en
statusrapport til Kommissionen hvert andet ar

g) beskyttelse af Unionens finansielle interesser gennem
forholdsregler til forebyggelse af svig, korruption og enhver
anden ulovlig aktivitet, gennem effektiv kontrol og, hvis der
konstateres uregelmeassigheder, gennem inddrivelse af uret-
massigt udbetalte belgb, og om nedvendigt gennem admini-
strative og finansielle sanktioner, der er effektive og forholds-
massige og har en afskrakkende virkning

h) udarbejdelse af agenturets strategi for bekampelse af svig og
foreleggelse heraf for bestyrelsen til godkendelse

i) sikring af, at agenturet gennemforer sine aktiviteter i over-
ensstemmelse med brugernes krav, navnlig med hensyn til
ydelsernes tilstreekkelighed

j) etablering og opretholdelse af forbindelser med Unionens
institutioner, organer, kontorer og agenturer

k) etablering og opretholdelse af kontakt med erhvervslivet og
forbrugerorganisationer med henblik pd at sikre en lobende
dialog med de relevante interessenter

) andre opgaver, som den administrerende direktor palaegges
ved denne forordning.

3. Er det nedvendigt og i overensstemmelse med agenturets
formal og opgaver, kan den administrerende direktor nedsatte
ad hoc-arbejdsgrupper bestdende af eksperter, bl.a. fra medlems-
staternes kompetente myndigheder. Bestyrelsen underrettes pa
forhind herom. Procedurerne vedrerende is@r sammensatning,
den administrerende direktors udnavnelse af eksperterne og ad
hoc-arbejdsgruppernes virke fastsattes i agenturets interne
forretningsgange.

4. Den administrerende direktor stiller administrativt perso-
nale og andre ressourcer til rddighed for bestyrelsen og forret-
ningsudvalget, hvor det er nedvendigt.

Artikel 12
Den stiende gruppe af interessenter

1. Pa forslag af den administrerende direktor nedsztter besty-
relsen en stdende gruppe af interessenter bestdende af aner-
kendte eksperter, der reprasenterer de relevante interessenter
sasom ikt-industrien, udbydere af elektroniske kommunikations-
net og -tjenester til offentligheden, forbrugergrupper, akade-
miske eksperter i net- og informationssikkerhed og repraesen-
tanter for de nationale tilsynsmyndigheder, der er givet medde-
lelse om i henhold til direktiv 2002/21/EF, samt myndigheder
med ansvar for retshindhavelse og beskyttelse af privatlivets

fred.

2. Procedurerne vedrgrende iser antal og sammensatning
samt bestyrelsens udnavnelse af medlemmerne af den stdende
gruppe af interessenter, den administrerende direktors forslag
samt arbejdsgangen i gruppen fastlaegges i agenturets interne
forretningsgange og offentliggores.

3. Den stdende gruppe af interessenter ledes af den admini-
strerende direktor eller af en person udpeget af den admini-
strerende direktor pa enkeltsagsbasis.

4. Mandatperioden for medlemmerne af den stende gruppe
af interessenter er to et halvt ar. Medlemmer af bestyrelsen kan
ikke vaere medlemmer af den stdende gruppe af interessenter.
Eksperter fra Kommissionen og medlemsstaterne har ret til at
vare til stede pd mederne og deltage i arbejdet i den stiende
gruppe af interessenter. Reprasentanter for andre organer, som
den administrerende direktor skenner er relevante, og som ikke
er medlemmer af den stiende gruppe af interessenter, kan
indbydes til at vare til stede pd mederne og deltage i arbejdet
i den stdende gruppe af interessenter.

5. Den stdende gruppe af interessenter radgiver agenturet
med hensyn til udferelsen af dets aktiviteter. Den rddgiver
navnlig den administrerende direktor om udarbejdelsen af
forslag til agenturets arbejdsprogram samt om varetagelse af
kommunikation med de relevante interessenter om alle sporgs-
mal, der vedrerer arbejdsprogrammet.
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AFSNIT 3
DRIFT
Artikel 13
Arbejdsprogram

1. Agenturet udferer sine aktiviteter i overensstemmelse med
det arlige og det flerdrige arbejdsprogram, der skal indeholde
alle planlagte aktiviteter.

2. Arbejdsprogrammet skal indeholde skraddersyede preasta-
tionsindikatorer, der muligger en effektiv evaluering af de resul-
tater, der opnds i forhold til mdlene.

3. Den administrerende direktor er ansvarlig for udarbej-
delsen af agenturets arbejdsprogram efter forudgdende samrad
med Kommissionens tjenestegrene. Senest den 15. marts hvert
ar forelegger den administrerende direktor et udkast til det
folgende ars arbejdsprogram for bestyrelsen.

4. Senest den 30. november hvert dr vedtager bestyrelsen
efter at have modtaget Kommissionens udtalelse agenturets
arbejdsprogram for det folgende &r. Arbejdsprogrammet skal
omfatte et flerdrigt perspektiv. Bestyrelsen sikrer, at arbejdspro-
grammet er i overensstemmelse med agenturets formédl og med
Unionens lovgivningsmaessige og politiske prioriteter pa
omréddet net- og informationssikkerhed.

5. Arbejdsprogrammet tilrettelaegges i overensstemmelse med
princippet om aktivitetsbaseret forvaltning. Det skal vare i over-
ensstemmelse med overslaget over agenturets indtegter og
udgifter og agenturets budget for samme regnskabsar.

6. Den administrerende direktor fremsender efter bestyrel-
sens vedtagelse arbejdsprogrammet til Europa-Parlamentet,
Ridet, Kommissionen og medlemsstaterne og offentliggor det.
Efter indbydelse fra Europa-Parlamentets relevante udvalg skal
den administrerende direktor forelegge og drefte det vedtagne
arlige arbejdsprogram.

Artikel 14
Anmodninger til agenturet

1. Anmodninger om rddgivning og bistand, der ligger inden
for agenturets formdl og opgaver, rettes til den administrerende
direktor og ledsages af baggrundsoplysninger om det emne, der
skal behandles. Den administrerende direkter underretter besty-
relsen og forretningsudvalget om de modtagne anmodninger, de
potentielle ressourcemaessige konsekvenser og efterfolgende om,
hvordan der er fulgt op pd anmodningerne. Afviser agenturet en
anmodning, skal det begrunde afvisningen.

2. Anmodninger i henhold til stk. 1 kan fremsattes af:

a) Europa-Parlamentet

b) Rédet

¢) Kommissionen

d) ethvert kompetent organ udpeget af en medlemsstat sdsom
en national tilsynsmyndighed som defineret i artikel 2 i
direktiv 2002/21/EF.

3. Bestemmelser for anvendelsen af stk. 1 og 2 i praksis
vedrgrende navnlig foreleeggelse, prioritering og opfelgning af
anmodninger til agenturet samt orientering af bestyrelsen og
forretningsudvalget fastsattes af bestyrelsen i agenturets
interne forretningsgange.

Artikel 15
Interesseerkleering

1.  Medlemmerne af bestyrelsen, den administrerende direktor
samt embedsmaend, der midlertidigt er stillet til radighed af
medlemsstaterne, afgiver hver iser en loyalitetserkleering og en
erklaering, hvori de anferer, hvorvidt der foreligger direkte eller
indirekte interesser, der kan anses for at berere deres uafthan-
gighed. Erklaeringerne skal veare pracise og fuldstendige og
afgives skriftligt hvert dr og ajourferes, nir det er nedvendigt.

2. Medlemmerne af bestyrelsen, den administrerende direktor
og eksterne eksperter, der deltager i ad hoc-arbejdsgrupper, skal
hver iseer pd pracis og fyldestgarende vis senest pd hvert mode
gore opmarksom pd eventuelle interesser, som kan anses for at
bergre deres uathengighed med hensyn til de punkter, der er pd
dagsordenen, og skal aftholde sig fra at deltage i droftelserne af
og afstemningen om de pdgaldende punkter.

3. Agenturet fastsetter i sine interne forretningsgange
bestemmelser om, hvordan de i stk. 1 og 2 omhandlede
regler om interesseerklaeringer gennemfeores i praksis.

Artikel 16
Abenhed

1. Agenturet gennemforer sine aktiviteter med en hej grad af
dbenhed og i overensstemmelse med artikel 17 og 18.

2. Agenturet sikrer, at offentligheden og eventuelle interesse-
rede parter far passende, objektive, palidelige og let tilgaengelige
oplysninger, iser vedrerende resultaterne af dets arbejde. Det
offentligger ogsé interesseerklaringer afgivet i overensstemmelse
med artikel 15.
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3. Bestyrelsen kan pa forslag af den administrerende direktor
give interesserede parter tilladelse til at folge procedurerne i
forbindelse med nogle af agenturets aktiviteter.

4. Agenturet fastsetter i sine interne forretningsgange
bestemmelser om, hvordan de i stk. 1 og 2 omhandlede
regler om &benhed gennemfores i praksis.

Artikel 17
Fortrolighed

1. Med forbehold af artikel 18 mé agenturet ikke til tredje-
mand videregive oplysninger, som det behandler eller modtager,
og for hvilke der foreligger en begrundet begaring om, at de
holdes helt eller delvist fortrolige.

2. Medlemmerne af bestyrelsen, den administrerende direk-
tor, medlemmerne af den stdende gruppe af interessenter,
eksterne eksperter, der deltager i ad hoc-arbejdsgrupperne,
samt agenturets personale, herunder embedsmand, der midler-
tidigt er stillet til rddighed af medlemsstaterne, skal, selv efter at
deres hverv er ophert, overholde forpligtelsen til fortrolighed
som fastsat i artikel 339 i traktaten om Den Europaiske
Unions funktionsmade (TEUF).

3. Agenturet fastsetter i sine interne forretningsgange
bestemmelser om, hvordan de i stk. 1 og 2 ombhandlede
regler om fortrolighed gennemfores i praksis.

4. Bestyrelse beslutter, sdfremt det er nedvendigt for
udferelsen af agenturets opgaver, at tillade agenturet at behandle
klassificerede oplysninger. I sd fald vedtager bestyrelsen efter
aftale med Kommissionens tjenestegrene interne forretnings-
gange baseret pd sikkerhedsprincipperne i Kommissionens afge-
relse 2001/844/EF, EKSF, Euratom af 29. november 2001 om
@ndring af dens forretningsorden (!). Disse forretningsgange
skal blandt andet indeholde bestemmelser om udveksling,
behandling og opbevaring af klassificerede oplysninger.

Artikel 18
Aktindsigt

1.  Forordning (EF) nr. 1049/2001 finder anvendelse pa agen-
turets dokumenter.

2. Bestyrelsen vedtager de praktiske gennemforelsesbestem-
melser til forordning (EF) nr. 1049/2001 senest seks méneder
efter, at agenturet er oprettet.

3. De beslutninger, som agenturet traeffer efter artikel 8 i
forordning (EF) nr. 1049/2001, kan geres til genstand for en
klage til ombudsmanden i henhold til artikel 228 i TEUF eller

() EFT L 317 af 3.12.2001, s. 1.

en klage indbragt for Den Europaxiske Unions Domstol i
henhold til artikel 263 i TEUF.

AFSNIT 4
FINANSIELLE BESTEMMELSER
Artikel 19
Vedtagelse af budgettet

1. Agenturets indtegter bestdr af et bidrag fra Unionens
budget, bidrag fra tredjelande, der deltager i agenturets arbejde
i henhold til artikel 30, og frivillige bidrag fra medlemsstaterne i
form af pengebelob eller naturalier. Medlemsstater, der yder
frivillige bidrag, kan ikke paberdbe sig nogen specifikke rettig-
heder eller tjenester som et resultat heraf.

2. Agenturets udgifter omfatter udgifter til personale, admini-
strativ og teknisk bistand, infrastruktur og driftsudgifter, samt
udgifter som folge af kontrakter, der er indgdet med tredjemand.

3. Senest den 1. marts hvert ar udarbejder den administre-
rende direktor et udkast til overslag over agenturets indtagter
og udgifter for det folgende regnskabsir og forelaegger det for
bestyrelsen, ledsaget af et udkast til stillingsfortegnelse.

4. Indtagter og udgifter skal balancere.

5. Hvert &r vedtager bestyrelsen pd grundlag af udkastet til
overslag over indtaegter og udgifter fra den administrerende
direktor et overslag over agenturets indtagter og udgifter for
det kommende regnskabsr.

6.  Bestyrelsen fremsender senest den 31. marts hvert &r dette
overslag, der indeholder et udkast til stillingsfortegnelse og et
udkast til arbejdsprogram, til Kommissionen og de tredjelande,
som Unionen har indgdet aftaler med i overensstemmelse med
artikel 30.

7. Kommissionen sender overslaget til Europa-Parlamentet og
Radet sammen med forslaget til Unionens almindelige budget.

8. Pd grundlag af dette overslag opferer Kommissionen i
forslaget til Unionens budget de overslag, den skenner nedven-
dige for stillingsfortegnelsen, og de tilskud, der ydes over det
almindelige budget, og fremsender forslaget til Europa-Parla-
mentet og Rddet i overensstemmelse med artikel 314 i TEUF.

9.  Europa-Parlamentet og Radet godkender bevillingerne til
tilskuddet til agenturet.
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10.  Europa-Parlamentet og Radet vedtager agenturets stil-
lingsfortegnelse.

11.  Bestyrelsen vedtager agenturets budget sammen med
arbejdsprogrammet. Budgettet bliver endeligt efter den endelige
vedtagelse af Unionens almindelige budget. Om nedvendigt
afpasser bestyrelsen agenturets budget og dets arbejdsprogram
i overensstemmelse med Unionens almindelige budget. Besty-
relsen sender straks budgettet til Europa-Parlamentet, Ridet og
Kommissionen.

Artikel 20
Bekempelse af svig

1. For at lette bekeempelsen af svig, korruption og andre
retsstridige  handlinger i henhold til forordning (EF)
nr. 1073/1999 () tiltreeder agenturet, senest seks mdneder fra
den dag, det bliver operationelt, den interinstitutionelle aftale af
25. maj 1999 om de interne undersogelser, der foretages af Det
Europziske Kontor for Bekampelse af Svig (OLAF) (3), og
vedtager de nedvendige bestemmelser, som skal finde anven-
delse pa agenturets medarbejdere, ved anvendelse af den model,
der findes i bilaget til navnte aftale.

2. Revisionsretten har befgjelse til gennem bilagskontrol og
kontrol pa stedet at kontrollere alle tilskudsmodtagere, kontra-
henter og underkontrahenter, som har modtaget EU-midler fra
agenturet.

3. OLAF kan efter bestemmelserne og procedurerne i forord-
ning (EF) nr. 1073/1999 og Rédets forordning (Euratom, EF)
nr. 2185/96 af 11. november 1996 om Kommissionens
kontrol og inspektion pd stedet med henblik pd beskyttelse af
De Europaiske Fellesskabers finansielle interesser mod svig og
andre uregelmassigheder (°) foretage undersegelser, herunder
kontrol og inspektion pd stedet, med henblik pd at fastsla,
om der er begdet svig, korruption eller andre ulovlige aktiviteter,
der bergrer Unionens finansielle interesser, i forbindelse med
tilskud eller en kontrakt, der er finansieret af agenturet.

4. Med forbehold af stk. 1, 2 og 3 skal samarbejdsaftaler
med tredjelande og med internationale organisationer, kontrak-
ter, aftaler om tilskud og afgerelser om ydelse af tilskud inde-
holde bestemmelser, der udtrykkeligt giver Revisionsretten og

(") Europa-Parlamentets og Rédets forordning (EF) nr.1073/1999 af
25.maj1999 om undersegelser, der foretages af Det Europeiske
Kontor for Bekaempelse af Svig (OLAF) (EFT L 136 af 31.5.1999,
s. 1).

(®) Interinstitutionel aftale af 25. maj 1999 mellem Europa-Parlamentet,
Rédet for Den Europziske Union og Kommissionen for De Europz-
iske Feellesskaber om de interne undersogelser, der foretages af Det
Europaiske Kontor for Bekeempelse af Svig (OLAF) (EFT L 136 af
31.5.1999, s. 15)

() EFT L 292 af 15.11.1996, s. 2.

OLAF befgjelse til at foretage denne kontrol og undersegelse i
overensstemmelse med deres respektive befgjelser.

Artikel 21
Gennemforelse af budgettet

1.  Den administrerende direktor er ansvarlig for gennem-
forelsen af agenturets budget.

2. Kommissionens interne revisor varetager i forhold til
agenturet de samme funktioner, som er tildelt denne i forhold
til Kommissionens tjenestegrene.

3. Senest den 1. marts efter hvert afsluttet regnskabsdr (1.
marts dr N + 1) sender agenturets regnskabsforer det forelobige
arsregnskab ledsaget af en beretning om budgetforvaltningen og
den gkonomiske forvaltning i regnskabséret til Kommissionens
regnskabsforer. Kommissionens regnskabsferer konsoliderer de
forelgbige arsregnskaber for institutionerne og de decentralise-
rede organer i overensstemmelse med artikel 147 i finansfor-
ordningen.

4. Senest den 31. marts dr N +1 sender Kommissionens
regnskabsforer agenturets forelobige arsregnskab ledsaget af
beretningen om budgetforvaltningen og den gkonomiske
forvaltning i regnskabsdret til Revisionsretten. Beretningen om
budgetforvaltningen og den gkonomiske forvaltning fremsendes
ligeledes til Europa-Parlamentet og Réadet.

5. Ved modtagelsen af Revisionsrettens bemaerkninger om
agenturets forelgbige arsregnskab opstiller den administrerende
direktor, i henhold til artikel 148 i finansforordningen, pé eget
ansvar agenturets endelige drsregnskab og sender det til besty-
relsen med henblik péd udtalelse.

6.  Bestyrelsen afgiver udtalelse om agenturets endelige
drsregnskab.

7. Den administrerende direktor sender senest den 1. juli dr
N +1 det endelige arsregnskab, herunder beretningen om
budgetforvaltningen og den ekonomiske forvaltning og Revi-
sionsrettens bemarkninger, ledsaget af bestyrelsens udtalelse til
Europa-Parlamentet, Radet, Kommissionen og Revisionsretten.

8. Den administrerende direktor offentliggor det endelige
arsregnskab.

9. Den administrerende direktor sender senest den 30.
september dr N + 1 Revisionsretten et svar pd rettens bemark-
ninger og sender ligeledes en kopi af svaret til bestyrelsen.
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10.  Den administrerende direktor forelaegger alle de oplys-
ninger, der er nedvendige for, at dechargeproceduren for det
pagzldende regnskabsir kan forlebe tilfredsstillende, for
Europa-Parlamentet pd dettes anmodning, jf. artikel 165, stk.
3, i finansforordningen.

11.  Efter henstilling fra Ridet meddeler Europa-Parlamentet
inden den 15. maj i & N + 2 den administrerende direktor
decharge for gennemforelsen af budgettet for regnskabsdret N.

AFSNIT 5
PERSONALE
Artikel 22
Generelle bestemmelser

Vedtagten for tjenestemand og ansattelsesvilkirene for gvrige
ansatte og de regler, som EU-institutionerne i fellesskab har
vedtaget for anvendelsen af denne vedtaegt og disse ansattelses-
vilkar, galder for agenturets personale.

Artikel 23
Privilegier og immuniteter

Protokol nr.7 vedrerende Den Europaiske Unions privilegier
og immuniteter, der er vedhzftet som bilag til traktaten om
Den Europziske Union og til TEUF, galder for agenturet og
dets personale.

Artikel 24
Den administrerende direktor

1.  Den administrerende direktor ansattes i en stilling som
midlertidigt ansat ved agenturet i henhold til artikel 2, litra a), i
ansattelsesvilkdrene for gvrige ansatte.

2. Den administrerende direktor udnavnes af bestyrelsen pa
grundlag af en liste over kandidater, som Kommissionen fore-
slér, efter en dben og gennemsigtig udvalgelsesprocedure.

Med henblik pd indgdelsen af kontrakten med den administre-
rende direktor reprasenteres agenturet af formanden for besty-
relsen.

For udnavnelsen indbydes den anseger, bestyrelsen har valgt, til
at afgive en redegorelse for Europa-Parlamentets relevante
udvalg og besvare sporgsmal fra medlemmerne.

3. Den administrerende direktors mandatperiode er fem dr.
Ved udgangen af denne periode foretager Kommissionen en
vurdering, der tager evalueringen af den administrerende direk-
tors resultater og agenturets fremtidige opgaver og udfordringer
i betragtning.

4. Bestyrelsen kan efter indstilling fra Kommissionen, der
tager hensyn til den i stk. 3 omhandlede vurdering, og efter
at have indhentet Europa-Parlamentets synspunkter forlenge
den administrerende direktors mandatperiode med hgjst fem ar.

5. Bestyrelsen underretter Europa-Parlamentet, hvis den har
til hensigt at forlenge den administrerende direkters mandatpe-
riode. Inden for tre méneder inden forlengelsen af mandatpe-
rioden afgiver den administrerende direktor, sifremt denne
indbydes hertil, en redegerelse for Europa-Parlamentets rele-
vante udvalg og besvarer sporgsmal.

6.  En administrerende direktor, hvis mandatperiode er blevet
forleenget, kan ikke deltage i endnu en udvalgelsesprocedure til
den samme stilling.

7. Den administrerende direktor kan kun afskediges i
henhold til en afggrelse truffet af bestyrelsen.

Artikel 25
Udstationerede nationale eksperter og andet personale

1. Agenturet kan gere brug af udstationerede nationale
eksperter og andet personale, der ikke er ansat af agenturet.
Vedtagten for tjenestemand og ansattelsesvilkdrene for evrige
ansatte galder ikke for sddanne ansatte.

2. Bestyrelsen vedtager en afgerelse, der fastlegger regler for
udstationering af nationale eksperter til agenturet.

AFSNIT 6
GENERELLE BESTEMMELSER
Artikel 26
Retlig status

1. Agenturet er et EU-organ. Det har status som juridisk
person.

2. Agenturet har i hver medlemsstat den videstgdende rets-
og handleevne, som vedkommende stats lovgivning tillegger
juridiske personer. Det kan i serdeleshed erhverve og athaende
fast ejendom og losere og optraede som part i retssager.

3. Agenturet reprasenteres af sin administrerende direktor.

4. For at forbedre agenturets operationelle effektivitet opret-
holdes der et filialkontor, som er etableret i Athens storby-
omréde.
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Artikel 27
Erstatningsansvar

1. Agenturets ansvar i kontraktforhold bestemmes efter den
lovgivning, der finder anvendelse pd den pagezldende kontrakt.

Den Europiske Unions Domstol har kompetence til at traffe
afgorelse i henhold til en voldgiftsbestemmelse i en kontrakt,
som agenturet har indget.

2. For s vidt angdr ansvar uden for kontraktforhold, skal
agenturet i overensstemmelse med de almindelige retsgrundsaet-
ninger, der er falles for medlemsstaternes retssystemer, erstatte
skader, der er forvoldt af agenturet eller af dets ansatte under
udovelsen af deres hverv.

Den Europeiske Unions Domstol har kompetence til at traffe
afgorelse i tvister vedrerende sddanne skadeserstatninger.

3. De ansattes personlige ansvar over for agenturet fastsattes
i de ansettelsesvilkar, der galder for agenturets personale.

Artikel 28

Sprog

1. Forordning nr.1 af 15. april 1958 om den ordning, der
gaelder for Det Europaxiske @konomiske Fallesskab pd det
sproglige omréde ('), galder for agenturet. Medlemsstaterne og
andre organer, der er udpeget af dem, kan henvende sig til
agenturet og modtage svar pd det af EU-institutionernes offici-
elle sprog, de ensker.

2. De oversxttelsesopgaver, der er pakraevet i forbindelse
med agenturets virksomhed, udferes af Oversattelsescentret
for Den Europaiske Unions Organer.

Artikel 29
Beskyttelse af personoplysninger

1. For sd vidt angdr agenturets behandling af oplysninger
vedrerende enkeltpersoner skal agenturet, navnlig ndr det
udferer sine opgaver, overholde principperne om beskyttelse
af personoplysninger og vare underlagt bestemmelserne i
forordning (EF) nr. 45/2001.

2. Bestyrelsen vedtager gennemforelsesbestemmelser, som
omhandlet i artikel 24, stk. 8, i forordning (EF) nr. 45/2001.
Bestyrelsen kan vedtage supplerende foranstaltninger, der er
nedvendige med henblik pd agenturets anvendelse af forordning
(EF) nr. 45/2001.

() EFT 17 af 6.10.1958, s. 385/58.

Artikel 30
Tredjelandes deltagelse

1. Tredjelande, som har indgdet aftaler med Den Europziske
Union, der indeberer, at de har indfert og anvender EU-rets-
akter pd de omrdder, der omfattes af denne forordning, kan
deltage i agenturet.

2. 1 de relevante bestemmelser i sddanne aftaler fastsettes de
naermere bestemmelser om bla. karakteren, omfanget og
udformningen af disse landes deltagelse i agenturets arbejde,
herunder bestemmelser om deltagelse i initiativer, der iverk-
sattes af agenturet, samt med hensyn til finansielle bidrag og
personale.

Artikel 31

Sikkerhedsregler for beskyttelse af klassificerede

oplysninger

Agenturet anvender de sikkerhedsprincipper, der er indeholdt i
Kommissionens sikkerhedsforskrifter til beskyttelse af EU-klas-
sificerede oplysninger (EUCI) og felsomme ikke-klassificerede
oplysninger, som fastsat i bilaget til afgorelse 2001/844/EF,
EKSF, Euratom. Dette omfatter blandt andet bestemmelser om
udveksling, behandling og opbevaring af sddanne oplysninger.

AFSNIT 7
AFSLUTTENDE BESTEMMELSER
Artikel 32
Evaluering og revision

1. Senest den 20. juni 2018 bestiller Kommissionen en
evaluering for navnlig at vurdere virkningen, effektiviteten og
produktiviteten af agenturets arbejde og dets arbejdsmetoder.
Der skal ved evalueringen endvidere tages stilling til et eventuelt
behov for at @ndre agenturets mandat og de finansielle virk-
ninger af en sidan andring.

2. Evalueringen i stk. 1 skal tage hensyn til enhver tilbage-
melding til agenturet som reaktion pa dets aktiviteter.

3. Kommissionen sender evalueringsrapporten og dens
konklusioner til Europa-Parlamentet, Radet og bestyrelsen.
Resultaterne af evalueringen offentliggores.

4. Som en del af evalueringen skal der desuden foretages en
vurdering af de resultater, som agenturet har opndet, set i lyset
af dets formdl, mandat og opgaver. Sifremt Kommissionen
finder, at videreforelse af agenturet er begrundet under hensyn-
tagen til dets mdl, mandat og opgaver, kan den foresla, at
agenturets mandatperiode i henhold til artikel 36 forlenges.
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Artikel 33
Vartsmedlemsstatens samarbejde

Agenturets vaertsmedlemsstat sikrer de bedst mulige betingelser
for, at agenturet kan fungere efter hensigten, herunder stedets
tilgaengelighed, tilbud om tilstraekkelige uddannelsesfaciliteter
for personalets barn, tilstraekkelig adgang til arbejdsmarkedet,
social sikring og laegebehandling for sdvel bern som agtefeller.

Artikel 34
Administrativ kontrol

Agenturets virke er underlagt ombudsmandens tilsyn i overens-
stemmelse med artikel 228 i TEUF.

Artikel 35
Ophavelse og aflasning

1. Forordning (EF) nr. 460/2004 ophaves.

Henvisninger til forordning (EF) nr.460/2004 og til ENISA
betragtes som henvisninger til nervarende forordning og til
agenturet.

2. Agenturet aflgser det agentur, der blev oprettet ved
forordning (EF) nr. 460/2004, med hensyn til ethvert ejendoms-
forhold, enhver aftale, enhver retlig forpligtelse, enhver ansat-
telseskontrakt, enhver ekonomisk forpligtelse og ethvert
okonomisk ansvar.

Artikel 36
Varighed

Agenturet oprettes for en periode pa syv dr fra den 19. juni
2013.

Artikel 37
Ikrafttraeden

Denne forordning trader i kraft dagen efter offentliggarelsen i
Den Europeiske Unions Tidende.

Denne forordning er bindende i alle enkeltheder og galder umiddelbart i hver medlemsstat.

Udferdiget i Strasbourg, den 21. maj 2013.

Pd Europa-Parlamentets vegne
M. SCHULZ
Formand

Pd Rddets vegne
L. CREIGHTON
Formand
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