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KOMMISSIONENS DELEGERADE FORORDNING (EU) 2025/299
av den 31 oktober 2024

om komplettering av Europaparlamentets och radets forordning (EU) 2023/1114 om marknader for
kryptotillgingar vad giller tekniska tillsynsstandarder for kontinuitet och regelbundenhet vid
utforande av kryptotillgdngstjinster

(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA DELEGERADE FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och rddets forordning (EU) 2023/1114 av den 31 maj 2023 om marknader for
kryptotillgdngar och om dndring av forordningarna (EU) nr 1093/2010 och (EU) nr 1095/2010 samt
direktiven 2013/36/EU och (EU) 2019/1937 ('), sarskilt artikel 68.10 tredje stycket, och

av foljande skal:

(1) I artiklarna 11 och 12 i Europaparlamentets och radets forordning (EU) 20222554 (*) foreskrivs krav avseende
atgirder och aterstillande, strategier och forfaranden for sikerhetskopiering och forfaranden och metoder for
dterskapande och aterstillning avseende finansiella enheters, inbegripet kryptotillgdngstjansteleverantorers, IKT-
system. | kommissionens delegerade forordning (EU) 20241774 (*) ges en ndrmare beskrivning av komponenterna
i IKT-kontinuitetspolicyn, testningen av IKT-kontinuitetsplaner, och komponenterna i finansiella enheters,
inbegripet kryptotillgdngstjinsteleverantorers, [KT-tgirds- och IKT-aterstdllningsplaner. Denna forordning
kompletterar de bestimmelserna i férordning (EU) 20222554 och i delegerade forordning (EU) 2024/1774 nir det
giller kontinuitet och regelbundenhet vid utférande av kryptotillgdngstjanster.

(2)  Leverantorerna av kryptotillgdngstjanster far nir de tillhandahaller sina tjanster anvinda en distribuerad liggare som
de inte har ndgon kontroll 6ver, inbegripet en tillstdndslos distribuerad liggare. I ett sddant fall kan det hinda att de
inte kan sikerstilla regelbundenheten och kontinuiteten i sina tjdnster ndr storningar orsakas av problem som ar
forbundna med driften av sddana distribuerade liggare. For att minska marknadsvolatiliteten som kan ha en negativ
inverkan pd kunder som péverkas av sddana storningar bor leverantdrerna av kryptotillgdngstjanster i sin
kontinuitetspolicy inkludera atgdrder for snabb kommunikation med kunder och andra externa intressenter. Sddan
kommunikation bor omfatta viktig och aktuell information till kunder om sddana stérningar, inbegripet pigdende
statusuppdateringar, till dess att storningarna har atgirdats och tjansterna dterupptas. Om informationen om
statusen for den tillstdndsfria distribuerade liggare som ir ansvarig for ett avbrott i tjdnsten inte 4r latt tillgdnglig for
leverantoren av kryptotillgdngstjanster, bor leverantoren av kryptotillgdngstjanster efter bista féormaga meddela
uppdateringar till kunder och andra intressenter, inbegripet behoriga myndigheter, for att sikerstilla att kunderna
och intressenterna har sd omfattande information som mojligt om sadana storningar.

() EUTL 150, 9.6.2023, s. 40, ELL: http:|/data.europa.eu/eli/reg/2023/1114/oj.

() Europaparlamentets och ridets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ motstindskraft for
finanssektorn och om dndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011 (EUT L 333, 27.12.2022, s. 1, ELL http:|/data.europa.eu/eli/reg/2022/2554/0j).

() Kommissionens delegerade forordning (EU) 2024/1774 av den 13 mars 2024 om komplettering av Europaparlamentets och rddets
férordning (EU) 2022/2554 vad giller tekniska standarder for tillsyn som specificerar verktyg, metoder, processer och strategier for
IKT-riskhantering och den forenklade IKT-riskhanteringsramen (EUT L, 20241774, 25.6.2024, ELL: http://data.europa.eu/eli/reg_del/
2024/1774/0j).
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(3)  For att undvika en oproportionerlig administrativ borda for smé och medelstora foretag och nystartade foretag bor
leverantorerna av kryptotillgdngstjanster i sin kontinuitetspolicy beakta omfattningen, arten och urvalet av de
tjanster som de tillhandahéller. Detta innebidr att leverantdrerna av kryptotillgingstjanster bor faststdlla sina
specifika kontinuitetskrav pd grundval av en robust sjilvbedomning, baserat pd ett antal kriterier som gor det
mojligt att genomfora en kontinuitetspolicy som stir i proportion till deras tjansters inverkan pd marknaden.
Sjalvbedomningen bor ocksd ta hinsyn till andra omstindigheter utéver de som fortecknas i bilagan som kan ha
inverkan pd leverantoren av kryptotillgdngstjanster.

(4)  Denna forordning grundar sig pd det forslag till tekniska tillsynsstandarder som Europeiska virdepappers- och
marknadsmyndigheten (Esma) har 6verlimnat till kommissionen.

(5)  Europeiska virdepappers- och marknadsmyndigheten har anordnat 6ppna offentliga samrdd om det forslag till
tekniska tillsynsstandarder som denna forordning bygger pa, analyserat de potentiella kostnaderna och fordelarna
dirav och begirt rdd frin den intressentgrupp for virdepapper och marknader som inrittats i enlighet med
artikel 37 i Europaparlamentets och rddets forordning (EU) nr 1095/2010 ().

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Definitioner

I denna forordning giller féljande definitioner:

a) kritisk eller viktig funktion: en kritisk eller viktig funktion enligt definitionen i artikel 3.22 i forordning
(EU) 2022/2554

b)  tillstandsfri distribuerad liggare: en specifik typ av distribuerad liggare dir ingen enhet kontrollerar den distribuerade
liggaren och DLT-nitnoder kan inrittas av varje person som uppfyller de tekniska kraven och protokollen i den
distribuerade liggaren.

Artikel 2

Organisatoriska kontinuitetsarrangemang

1. Den kontinuitetspolicy som avses i artikel 68.7 i férordning (EU) 2023/1114 ska omfatta planer, forfaranden och
atgirder.

2. Kryptotillgingstjinsteleverantorernas ledningsorgan ska, vid fullgérandet av de uppgifter som avses i artikel 68.6 i
forordning (EU) 20231114, faststilla och godkinna de planer, forfaranden och atgirder som ingér i kontinuitetsplanen.
Kryptotillgdngstjinsteleverantorernas ledningsorgan ska ansvara f6r genomférandet av kontinuitetspolicyn och for att se
over dess effektivitet minst en gdng om aret.

3. Leverantorerna av kryptotillgdngstjanster ska sikerstilla att varje dndring av kontinuitetspolicyn overfors till all
relevant intern personal via effektiva kommunikationskanaler.

() Europaparlamentets och rédets férordning (EU) nr 1095/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska vardepappers- och marknadsmyndigheten), om dndring av beslut nr 716/2009/EG och om
upphavande av kommissionens beslut 2009/77/EG (EUT L 331, 15.12.2010, s. 84, ELL: http://data.curopa.eu/eli/reg/2010/1095/0j).
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1.

Artikel 3

Kontinuitetspolicy

Den kontinuitetspolicy som avses i artikel 68.7 i férordning (EU) 2023/1114 ska sikerstilla att leverantorerna av

kryptotillgdngstjanster pd ett korrekt sitt hanterar storande incidenter eller prestandaproblem som ror de system som édr
kritiska for driften av deras affarsfunktioner, och den ska lagras pé ett varaktigt medium.

1.

Leverantorerna av kryptotillgngstjanster ska i kontinuitetspolicyn ta med allt av foljande:

En specificering av kontinuitetspolicyns omfattning, inbegripet dess begrinsningar och undantag, som ska omfattas
av kontinuitetsplanerna, kontinuitetsforfarandena och kontinuitetsitgarderna.

En beskrivning av kriterierna for att aktivera kontinuitetsplanerna, inbegripet eskaleringsforfaranden upp till
ledningsorganets niva.

Bestimmelser om kryptotillgdngstjansteleverantorens styrning och organisation, inbegripet personalens roller och
ansvarsomraden, for att sakerstalla att det finns tillrickliga resurser for att ett effektivt genomforande av policyn.

Bestimmelser som sékerstiller 6verensstimmelse mellan kontinuitetsplanerna och IKT-kontinuitetsplanerna och de
atgards- och Aaterstillningsplaner avseende IKT som avses i artiklarna 24 och 26 i delegerad forordning
(EU) 2024/1774.

Artikel 4

Kontinuitetsplaner

Vid genomférandet av den kontinuitetspolicy som avses i artikel 68.7 i férordning (EU) 2023/1114 ska

leverantorerna av kryptotillgingstjanster uppritta kontinuitetsplaner. Kontinuitetsplanerna ska ange de forfaranden som dr
nodvindiga for att skydda och, vid behov, dteruppritta

a) Kunduppgifternas konfidentialitet, integritet och tillganglighet,

b)  Tillgangligheten hos kryptotillgdngstjansteleverantorers affarsfunktioner, stodprocesser och informationstillgdngar.

2. Kontinuitetsplanerna ska innehélla f6ljande:

a) Ett antal mojliga negativa scenarier som ror driften av kritiska eller viktiga funktioner, t.ex. att affirsfunktioner,
personal, arbetsutrymmen, externa leverantorer eller datacentraler blir otillgdngliga eller att kritiska data och
dokument gar forlorade eller dndras.

b)  De forfaranden och riktlinjer som ska foljas vid en storande incident, inbegripet
i) de atgirder som dr nodvindiga for att aterstilla kritiska eller viktiga funktioner,

ii) de tidsfrister inom vilka dessa kritiska eller viktiga funktioner ska dterstllas,
iii) mélen for aterstillningspunkten,
iv) langsta tid for att dteruppta tjansterna,

0) forfaranden och policyer for att flytta de affirsfunktioner som anvands for att tillhandahalla kryptotillgdngstjanster
till en backup-enhet,

d)  sikerhetskopiering av kritiska affarsuppgifter, inbegripet aktuell information om de kontakter som krivs for att
sikerstilla kommunikation inom leverantoren av kryptotillgdngstjanster, och mellan leverantoren av kryptotillgdng-
stjanster och dess kunder,

e) forfaranden f6r snabb kommunikation med kunder och andra externa intressenter, inbegripet behoriga myndigheter.

3. I hindelse av en storning som inbegriper en tillstindsfri distribuerad liggare som leverantéren av kryptotillgdng-

stjdnster anvinder nir den tillhandahaller sina tjanster ska den kommunikation som avses i punkt 2 e innehalla foljande

information:

a) Nir tjdnsterna forvantas dterupptas.

b)

Orsakerna till och inverkan av den storande incidenten.
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0) Alla risker avseende kunders medel och kryptotillgdngar som innehas for deras rikning.

d)  Atgirder som kryptotillgingstjinsten avser att vidta som svar pa en storning av en tillstindslos distribuerad liggare.

Om denna information inte ar latt tillgdnglig for leverant6ren av kryptotillgdngstjinster, ska leverantoren av kryptotillging-
stjanster efter bista formdga meddela uppdateringar av informationen i forsta stycket till kunder och intressenter, inbegripet
behoriga myndigheter.

4. Kontinuitetsplanerna ska innehélla forfaranden for hantering av storningar av utkontrakterade kritiska eller viktiga
funktioner, inbegripet nir dessa kritiska eller viktiga funktioner blir otillgdngliga.

Artikel 5

Periodisk testning av kontinuitetsplanerna

1. Leverantorerna av kryptotillgdngstjanster ska pd grundval av realistiska scenarier testa driften av de
kontinuitetsplaner som avses i artikel 4. Sddan testning ska verifiera formdgan hos leverantoren av kryptotillgdngstjanster
att dterhdmta sig fran storande incidenter och dteruppta tjdnsterna i enlighet med artikel 4.2 b.

2. Leverantorerna av kryptotillgngstjdnster ska drligen testa kontinuitetsplanerna med beaktande av foljande:
a) Resultaten av de tester som avses i punkt 1.

b) Den senaste hotunderrittelsen.

0) Liardomar fran tidigare hindelser.

d)  Iforekommande fall, eventuella dndringar av dterstillningsmaélen, inbegripet malen om &terstillningstid och mélen
for dterhamtningspunkten enligt artikel 4.2 b.

e) Forandringar i affirsfunktionerna.

3. Leverantorerna av kryptotillgdngstjinster ska dokumentera resultaten av testningen skriftligen och ldimna in dem till
sitt ledningsorgan och till de operativa enheter som deltar i kontinuitetsplanerna.

4. Leverantorerna av kryptotillgdngstjanster ska sikerstilla att testningen av kontinuitetsplanerna inte stor det normala
utforandet av deras tjinster.

Artikel 6

Komplexitet och riskéverviganden

1. Vid faststdllandet av kontinuitetspolicyn, inbegripet planerna, forfarandena och atgirderna, ska leverantorerna av
kryptotillgangstjanster ta hinsyn till delar av 6kad komplexitet eller okad risk, inbegripet foljande:

a) Typen och urvalet av kryptotillgdngstjanster som erbjuds.

b)  Ivilken utstrackning kryptotillgdngstjansteleverantorernas tjanster dr beroende av tillstindslosa distribuerade liggare.

0) Den potentiella inverkan av eventuella storningar pa kontinuiteten i leverantorens verksamhet och tillgangen till dess
tjanster.
2. Vid tillimpning av punkt 1 ska leverantorerna av kryptotillgdngstjanster arligen goéra en sjilvbeddmning av

omfattningen, arten och urvalet av sina tjinster. LeverantOrerna av kryptotillgdngstjanster ska basera den
sjalvbedomningen pa de kriterier som anges i bilagan och alla andra kriterier som leverantoren av kryptotillgdngstjanster
anser vara relevanta.

ELL http://data.europa.eu/elijreg_del/2025/299/0j



EUT L, 13.2.2025

SV

Artikel 7
Ikrafttridande

Denna férordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.

Denna forordning 4r till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfdrdad i Bryssel den 31 oktober 2024.

Pi kommissionens vaghar
Ursula VON DER LEYEN
Ordférande
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BILAGA

KRITERIER FOR KRYPTOTILLGANGSTJANSTELEVERANTORERS SJALVBEDOMNING

a) Arten av leverant6r av kryptotillgdngstjinster, pd grundval av foljande element:

i)

ii)

iii)

Den klass-bendmning som anges i bilaga IV till forordning (EU) 2023/1114.

Den genomsnittliga likviditetsnivan, eller marknadsdjupet, hos de kryptotillgdngar som dar tillgingliga for
handel pa en handelsplattform for kryptotillgingar, i forekommande fall.

Vilken roll leverantoren av kryptotillgingstjanster har i det finansiella systemet, inbegripet om den driver en
handelsplattform for kryptotillgdngar och om de kryptotillgdngar som handlas pa dennas plattform handlas pa
andra plattformar for kryptotillgangar.

b) Omfattningen, genom att bedoma vilken inverkan leverantoren av kryptotillgdngstjanster har pd marknadens korrekta
funktion pa grundval av foljande element, i forekommande fall:

i)

ii)
iii)
iv)
v)
vi)
vii)

viii)

Huruvida leverant6r av kryptotillgdngstjanster klassificeras som “betydande” i enlighet med artikel 85 i
forordning (EU) 2023/1114.

Antal ldnder i vilka leverantoren av kryptotillgngstjinster bedriver verksamhet.
Antal kunder.

Antal aktiva anvindare.

Virdet pd de kryptotillgdngar som forvaras.

Volymen av transaktioner pa en handelsplattform for kryptotillgingar.

Antal 6verforingar av kryptotillgdngar for kunders riakning,

Antal ordrar som utfors for kunders rikning,

¢) Komplexiteten, genom att bedoma foljande element, i forekommande fall:

i)

ii)
iii)
iv)
v)

vi)

vii)

Kryptotillgdngstjansteleverantorens struktur i frdga om dgande och styrning, och dess organisatoriska,
driftmdssiga, tekniska, fysiska och geografiska nirvaro.

Omfattningen hos kryptotillgdngstjansteleverantorens utkontraktering, och sirskilt huruvida kritiska eller
viktiga driftsmassiga funktioner har utkontrakterats.

Antal och typ av distribuerade liggare som anvinds vid utférandet av tjdnsterna.
Antal DLT-nitnoder som leverantdren av kryptotillgdngstjanster driver i en eller flera distribuerade liggare.
Antal och typ av smarta kontrakt som ingds och uppritthalls av leverantoren av kryptotillgdngstjanster.

Hur kundernas privata krypteringsnycklar och andra medel for dtkomst kryptotillgdngar sikras under
forvaring.

Anvindning av mjuk- och hardvarubaserade depdbaserade planbocker eller plénbocker som sikrar
krypteringsnycklar genom anvindning av flera forvaltare.

Vid tillimpningen av punkterna b iii-viii ska leverantérerna av kryptotillgdngstjinster for sjalvbedéomningen anvinda det
dagliga genomsnittet under en ett-arig referensperiod.
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