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REGULAMENTUL DELEGAT (UE) 2025/ 299 AL COMISIEI
din 31 octombrie 2024

de completare a Regulamentului (UE) 20231114 al Parlamentului European si al Consiliului privind
pietele criptoactivelor in ceea ce priveste standardele tehnice de reglementare referitoare la
continuitatea si regularitatea executdrii serviciilor de criptoactive

(Text cu relevantd pentru SEE)

COMISIA EUROPEANA,

avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 20231114 al Parlamentului European si al Consiliului din 31 mai 2023 privind pietele
criptoactivelor si de modificare a Regulamentelor (UE) nr. 1093/2010 si (UE) nr. 1095/2010 si a Directivelor 2013/36/UE
si (UE) 2019/1937 (!), in special articolul 68 alineatul (10) al treilea paragraf,

intrucat:

(1) Articolele 11 si 12 din Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului (%) prevad cerinte
referitoare la rdspuns si recuperare, politicile si procedurile privind copiile de rezerva, procedurile si metodele de
restaurare si recuperare privind sistemele TIC ale entititilor financiare, inclusiv ale furnizorilor de servicii de
criptoactive. Regulamentul delegat (UE) 2024/1774 al Comisiei () precizeazd si componentele politicii de
continuitate a activitdtii TIC, testarea planurilor de continuitate a activitdtii TIC si componentele planurilor de
rispuns §i de recuperare in domeniul TIC ale entitdtilor financiare, inclusiv ale furnizorilor de servicii de
criptoactive. Prezentul regulament completeaza dispozitiile Regulamentului (UE) 2022/2554 si ale Regulamentului
delegat (UE) 20241774 in ceea ce priveste continuitatea si regularitatea executdrii serviciilor de criptoactive.

(2)  Atunci cand isi furnizeazd serviciile, furnizorii de servicii de criptoactive pot utiliza un registru distribuit asupra
cdruia nu au deloc control, inclusiv un registru distribuit pentru care nu este necesard nicio permisiune. In acest caz,
este posibil ca ele sd nu fie in masurd sd asigure regularitatea si continuitatea serviciilor lor atunci cand perturbdrile
sunt cauzate de probleme inerente functiondrii unor registre distribuite de acest tip. Pentru a atenua volatilitatea
pietei care poate avea un impact negativ asupra clientilor afectati de astfel de perturbiri, furnizorii de servicii de
criptoactive ar trebui s includi in politica lor de continuitate a activitdtii masuri privind comunicarea in timp util
cu clientii si cu alte parti interesate externe. Aceastd comunicare ar trebui s includi informatii esentiale furnizate in
timp util clientilor cu privire la aceste perturbdri, inclusiv actualizdrile in curs ale stdrii, pand la solutionarea
perturbirii si reluarea serviciilor. In cazul in care furnizorul de servicii de criptoactive nu are acces cu usurintd la
informatii privind statutul registrului distribuit pentru care nu este necesard nicio permisiune i care a cauzat o
perturbare a serviciului, furnizorul de servicii de criptoactive respectiv ar trebui s comunice actualizari clientilor si
altor parti interesate, inclusiv autorititilor competente, cat mai bine cu putintd, asigurdndu-se ca clientii §i partile
interesate dispun de informatii cit mai cuprinzitoare cu privire la aceste perturbari.

() JOL150,9.6.2023, p. 40, ELL http://data.europa.cu/eli/reg/2023/1114/oj.

() Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului din 14 decembrie 2022 privind rezilienta operationald
digitald a sectorului financiar §i de modificare a Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE)
nr. 909/2014 si (UE) 2016/1011 (JO L 333, 27.12.2022, p. 1), ELL http://data.europa.eu/elijreg/2022/25 54/0j).

() Regulamentul delegat (UE) 2024/1774 al Comisiei din 13 martie 2024 de completare a Regulamentului (UE) 2022/2554 al
Parlamentului European si al Consiliului in ceea ce priveste standardele tehnice de reglementare care precizeazd instrumentele,
metodele, procesele si politicile de gestionare a riscurilor TIC si cadrul simplificat de gestionare a riscurilor TIC (JO L, 2024/1774,
25.6.2024, ELL http://data.europa.euleli/reg_del/2024/1774/oj).
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(3)  Pentru a evita impunerea unei sarcini administrative disproportionate intreprinderilor mici si mijlocii si start-
upurilor, furnizorii de servicii de criptoactive ar trebui sd ia in considerare, in politica lor de continuitate a activitaii,
amploarea, natura si gama serviciilor pe care le furnizeazd. Aceasta inseamni ca furnizorii de servicii de criptoactive
ar trebui s isi stabileascd propriile cerinte specifice de continuitate a activitdtii pe baza unei autoevaludri solide,
bazati la randul sdu pe o intreagd serie de criterii care le-ar permite acestor furnizori sd implementeze o politicd de
continuitate a activitatii proportionald cu impactul serviciilor lor asupra pietei. Pe 1angd circumstantele enumerate
in anexd, autoevaluarea ar trebui sd tind seama si de alte circumstante care pot avea impact asupra furnizorului de
servicii de criptoactive.

(4)  Prezentul regulament se bazeazd pe proiectul de standarde tehnice de reglementare prezentat Comisiei de
Autoritatea Europeand pentru Valori Mobiliare si Piete.

(5)  Autoritatea Europeand pentru Valori Mobiliare si Piete a efectuat consultdri publice deschise cu privire la proiectul de
standarde tehnice de reglementare pe care se bazeazd prezentul regulament, a analizat costurile si beneficiile
potentiale aferente si a solicitat opinia Grupului pértilor interesate din domeniul valorilor mobiliare si pietelor,
instituit in conformitate cu articolul 37 din Regulamentul (UE) nr. 1095/2010 al Parlamentului European si al
Consiliului (%),

ADOPTA PREZENTUL REGULAMENT:

Articolul 1

Definitii

In sensul prezentului regulament, se aplici urmdtoarele definitii:

(@  functie criticd sau importantd” inseamnd o functie criticd sau importantd astfel cum este definitd la articolul 3
punctul 22 din Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului;

(b)  ,registru distribuit pentru care nu este necesard nicio permisiune” inseamnd un tip specific de registru distribuit in
care nicio entitate nu controleazd registrul distribuit §i in care nodurile retelei DLT pot fi configurate de orice
persoand care respectd cerintele tehnice §i protocoalele registrului distribuit respectiv.

Articolul 2

Masuri organizatorice pentru continuitatea activitatii

(1)  Politica de continuitate a activititii mentionata la articolul 68 alineatul (7) din Regulamentul (UE) 2023/1114 constd
in planuri, proceduri si masuri.

(2)  Organul de conducere al furnizorilor de servicii de criptoactive, in cadrul exercitdrii functiilor sale mentionate la
articolul 68 alineatul (6) din Regulamentul (UE) 2023/1114, stabileste si aprobd planurile, procedurile si masurile care
cuprind politica de continuitate a activitdtii. Organul de conducere al furnizorului de servicii de criptoactive este
responsabil cu punerea in aplicare a politicii de continuitate a activitdtii si cu revizuirea eficacitatii acesteia cel putin o datd
pe an.

(3)  Furnizorii de servicii de criptoactive se asigurd cd orice modificare a politicii de continuitate a activitdtii este
transmisa intregului personal intern relevant prin canale de comunicare eficace.

(*) Regulamentul (UE) nr. 1095/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a Autoritdtii
europene de supraveghere (Autoritatea europeand pentru valori mobiliare si piete), de modificare a Deciziei nr. 716/2009/CE si de
abrogare a Deciziei 2009/77CE a Comisiei (JO L 331, 15.12.2010, p. 84, ELL http://data.europa.eufeli/reg/2010/1095/0j).
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Articolul 3
Politica de continuitate a activitatii

(1)  Politica de continuitate a activitdtii mentionatd la articolul 68 alineatul (7) din Regulamentul (UE) 2023/1114 asigurd
faptul ci furnizorii de servicii de criptoactive solutioneaza in mod corespunzitor incidentele perturbatoare sau problemele
de performantd legate de sistemele critice pentru functionarea functiilor lor de activitate si trebuie sa fie stabilitd pe un
suport durabil.

(2)  Furnizorii de servicii de criptoactive includ in politica de continuitate a activititii toate elementele urmitoare:

(@)  specificarea domeniului de aplicare al politicii de continuitate a activititii, inclusiv a limitarilor si excluderilor
previzute de aceasta, care trebuie si fie reglementat de planurile, procedurile si masurile de continuitate a activitatii;

(b) o descriere a criteriilor de activare a planurilor de continuitate a activitdtii, inclusiv a procedurilor de escaladare pani
la nivelul organului de conducere;

(c)  dispozitii privind guvernanta si organizarea furnizorului de servicii de criptoactive, inclusiv rolurile §i responsabi-
litatile personalului, care si asigure disponibilitatea unor resurse suficiente pentru punerea in aplicare efectivd a
politicii;

(d)  dispozitii care asigurd coerenta intre planurile de continuitate a activitatii, planurile de continuitate a activitatii TIC si
planurile de raspuns si de recuperare in domeniul TIC mentionate la articolele 24 si 26 din Regulamentul delegat
(UE) 2024/1774.

Articolul 4
Planuri de continuitate a activititii

(1)  Atunci cand implementeazd politica de continuitate a activititii mentionatd la articolul 68 alineatul (7) din
Regulamentul (UE) 2023/1114, furnizorii de servicii de criptoactive stabilesc planuri de continuitate a activitatii. Planurile
de continuitate a activitatii stabilesc procedurile necesare pentru a proteja si, dacd este necesar, pentru a restabili:

(@)  confidentialitatea, integritatea si disponibilitatea datelor clientilor;

(b)  disponibilitatea functiilor de activitate, a proceselor de sprijin si a activelor informationale ale furnizorilor de servicii
de criptoactive.

(2)  Planurile de continuitate a activitdtii contin elementele urmdtoare:

(@) o serie de posibile scenarii negative legate de exploatarea functiilor critice sau importante, printre care indisponi-
bilitatea functiilor de activitate, a personalului, a spatiului de lucru, a furnizorilor externi sau a centrelor de date sau
pierderea ori modificarea unor date si documente critice;

(b)  procedurile si politicile care trebuie urmate in cazul unui incident perturbator, inclusiv:
(i) mdsurile necesare pentru recuperarea functiilor critice sau importante;
(i)  termenele pand la care trebuie recuperate respectivele functii critice sau importante;
(ili)  obiectivele referitoare la punctul de recuperare;
(iv) termenul maxim pentru reluarea serviciilor;

(c)  procedurile si politicile de relocare citre un amplasament de rezervd a functiilor de activitate utilizate pentru
furnizarea de servicii de criptoactive;

(d)  copii de rezervi ale datelor de activitate critice, inclusiv informatii actualizate privind contactele necesare pentru a
asigura comunicarea in cadrul furnizorului de servicii de criptoactive si intre furnizorul de servicii de criptoactive si
clientii sai;

(e)  proceduri pentru comunicarea in timp util cu clientii si cu alte parti interesate externe, inclusiv autoritdtile
competente.

(3)  In cazul unei perturbiri care implic un registru distribuit pentru care nu este necesard nicio permisiune si care a fost
utilizat de furnizorul de servicii de criptoactive pentru furnizarea serviciilor sale, comunicirile mentionate la alineatul (2)
litera (e) cuprind urmitoarele informatii:

(@)  cand se preconizeazi cd va avea loc reluarea serviciilor;

(b)  cauzele si impactul incidentului perturbator;
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(c)  orice riscuri la care sunt expuse fondurile clientilor si criptoactivele detinute in numele acestora;

(d)  masurile pe care serviciul de criptoactive intentioneazd sd le ia ca rdspuns la perturbarea unui registru distribuit
pentru care nu este necesard nicio permisiune.

In cazul in care furnizorul de servicii de criptoactive nu are acces cu usurinta la informatiile respective, furnizorul de servicii
de criptoactive comunicd clientilor si partilor interesate, inclusiv autorittilor competente, actualizdri cu privire la
informatiile mentionate la primul paragraf, cu maxima diligenta posibild.

(4)  Planurile de continuitate a activitdtii cuprind proceduri pentru remedierea oriciror disfunctionalititi ale functiilor
critice sau importante externalizate, inclusiv pentru situatiile in care respectivele functii critice sau importante nu mai sunt
disponibile.

Articolul 5

Testarea periodicd a planurilor de continuitate a activitatii

(1)  Furnizorii de servicii de criptoactive testeazd functionarea planurilor de continuitate a activititii mentionate la
articolul 4 pe baza unor scenarii realiste. Aceastd testare examineaza capacitatea furnizorului de servicii de criptoactive de
a se redresa in urma incidentelor perturbatoare si de a relua serviciile in conformitate cu articolul 4 alineatul (2) litera (b).

(2)  Furnizorii de servicii de criptoactive testeazd anual planurile de continuitate a activitatii tindind seama de:
(@)  rezultatele testelor mentionate la alineatul (1);

(b)  cele mai recente date operative privind amenintarile;

() invitdmintele desprinse in urma evenimentelor anterioare;

(d)  dupid caz, orice modificiri aduse obiectivelor de recuperare, inclusiv obiectivelor privind termenul de recuperare si
obiectivelor referitoare la punctul de recuperare, astfel cum se mentioneazd la articolul 4 alineatul (2) litera (b);

(e)  modificdri ale functiilor de activitate.

(3)  Furnizorii de servicii de criptoactive documenteaza in scris rezultatele activitdtii de testare si le transmit organului lor
de conducere si unititilor operationale care participd la planurile de continuitate a activitdtii.

(4)  Furnizorii de servicii de criptoactive se asigurd cd testarea planurilor de continuitate a activitdtii nu afecteazd
desfdsurarea normali a serviciilor lor.

Articolul 6

Consideratii legate de complexitate si riscuri

(1) Atunci cand stabilesc politica de continuitate a activititii, inclusiv planurile, procedurile si masurile de continuitate a
activitdtii, furnizorii de servicii de criptoactive iau in considerare elemente de complexitate sporitd sau risc sporit, inclusiv:

(@)  tipul si gama de servicii de criptoactive propuse;

()  mdsura in care serviciile furnizorului de servicii de criptoactive se bazeazd pe un registru distribuit pentru care nu
este necesard nicio permisiune;

(c)  impactul potential al oricdror perturbdri asupra continuitatii activitatilor furnizorului de servicii de criptoactive si
asupra disponibilititii serviciilor sale.

(2)  In sensul alineatului (1), furnizorii de servicii de criptoactive efectueazd anual o autoevaluare a amplorii, naturii si
gamei serviciilor lor. Furnizorii de servicii de criptoactive isi bazeazd autoevaluarea pe criteriile previzute in anexa si pe
orice alte criterii pe care furnizorul de servicii de criptoactive le consideri relevante.
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Articolul 7

Intrarea in vigoare

Prezentul regulament intrd in vigoare in a doudzecea zi de la data publicdrii in Jurnalul Oficial al Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplicd direct in toate statele
membre.

Adoptat la Bruxelles, 31 octombrie 2024.

Pentru Comisie
Presedinta
Ursula VON DER LEYEN

ELL http://data.europa.eu/elijreg_del/2025/299/oj



RO

JOL, 13.2.2025

ANEXA

CRITERII DE AUTOEVALUARE A FURNIZORILOR DE SERVICII DE CRIPTOACTIVE

(a) Natura furnizorului de servicii de criptoactive, pe baza urmdtoarelor elemente:
(i) denumirea categoriei mentionate in anexa IV la Regulamentul (UE) 2023/1114;

(i) nivelurile medii de lichiditate sau de adancime a pietei criptoactivelor disponibile pentru tranzactionare pe o
platform de tranzactionare pentru criptoactive, daci este cazul;

(iliy  rolul furnizorului de servicii de criptoactive in sistemul financiar, avindu-se in vedere inclusiv faptul dacd
furnizorul de servicii de criptoactive opereazd o platforma de tranzactionare pentru criptoactive si faptul dacd
criptoactivele tranzactionate pe platforma sa sunt tranzactionate sau nu pe alte platforme de tranzactionare
pentru criptoactive.

(b) Amploarea, evaluand impactul furnizorului de servicii de criptoactive asupra bunei functiondri a pietelor, pe baza
urmdtoarelor elemente, dupa caz:

(i) dacid furnizorul de servicii de criptoactive poate fi considerat drept semnificativ, astfel cum se mentioneazi la
articolul 85 din Regulamentul (UE) 2023/1114;

(ii) numdrul de tari in care furnizorul de servicii de criptoactive isi desfisoard activitatea economic;

(iii)  numdrul de clienti;

(ivy  numdrul de utilizatori activi;

v) valoarea criptoactivelor pastrate in custodie;

(v)  volumul tranzactiilor efectuate pe o platforma de tranzactionare pentru criptoactive;

(vii)  numdrul de transferuri de criptoactive executate in contul clientilor;

(vili) numdrul de ordine executate in contul clientilor.

(c) Complexitatea, evaludnd urmdtoarele elemente, daci este cazul:

(i) structura furnizorului de servicii de criptoactive din punctul de vedere al proprietitii si guvernantei, precum si
prezenta sa organizationald, operationald, tehnicd, fizica si geografici;

(i) nivelul de externalizare al furnizorului de servicii de criptoactive si, in special, faptul daci s-au externalizat
functii operationale critice sau importante;

(i)  numdrul si tipul de registre distribuite care au fost utilizate pentru executarea serviciilor;

(ivy  numdrul de noduri ale retelei DLT pe care furnizorul de servicii de criptoactive le opereazd intr-unul sau mai
multe registre distribuite;

v) numdarul si tipul contractelor inteligente implementate si pastrate de furnizorul de servicii de criptoactive;

(v  modul in care cheile de criptare private ale clientilor sau alte mijloace de acces la criptoactive sunt securizate pe
durata pastrarii in conditii de sigurant3;

(vii)  utilizarea de portofele gizduite bazate pe software si hardware sau de portofele care securizeaza chei de criptare
recurgand la mai multi fiduciari.

In sensul literei (b) punctele (iii)-(viii), furnizorul de servicii de criptoactive utilizeazd pentru autoevaluare media zilnici pe o
perioadd de referintd de un an.
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