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REGULAMENTO DELEGADO (UE) 2025/299 DA COMISSAO
de 31 de outubro de 2024

que complementa o Regulamento (UE) 2023/1114 do Parlamento Europeu e do Conselho relativo aos
mercados de criptoativos no que respeita as normas técnicas de regulamentagio sobre a continuidade
e a regularidade da prestacio dos servicos de criptoativos

(Texto relevante para efeitos do EEE)

A COMISSAO EUROPEIA,
Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia,

Tendo em conta o Regulamento (UE) 2023/1114 do Parlamento Europeu e do Conselho, de 31 de maio de 2023, relativo
aos mercados de criptoativos e que altera os Regulamentos (UE) n.° 1093/2010 e (UE) n° 1095/2010 e as
Diretivas 2013/36/UE e (UE) 2019/1937 (!), nomeadamente o artigo 68.°, n.° 10, terceiro pardgrafo,

Considerando o seguinte:

(1)  Osartigos 11.°e 12.° do Regulamento (UE) 2022/2554 do Parlamento Europeu e do Conselho (3) preveem requisitos
relacionados com a resposta e recuperagio, as politicas e procedimentos de salvaguarda e os procedimentos e
métodos de reposi¢io e recuperagio dos sistemas de TIC das entidades financeiras, incluindo os prestadores de
servicos de criptoativos. O Regulamento Delegado (UE) 2024/1774 da Comissdo (°) especifica mais pormenori-
zadamente os componentes da politica de continuidade das atividades no dominio das TIC, os testes dos planos de
continuidade das atividades no dominio das TIC e ainda os componentes dos planos de resposta e recuperacio das
TIC no ambito das entidades financeiras, incluindo os prestadores de servicos de criptoativos. O presente
regulamento complementa as disposicdes do Regulamento Delegado (UE) 2024/1774 no que respeita a
continuidade e regularidade da prestagio dos servicos de criptoativos.

(2)  Na prestacdo dos seus servigos, os prestadores de servicos de criptoativos podem utilizar um registo distribuido
sobre o qual ndo tém controlo, incluindo um registo distribuido sem autorizagdo. Nesse caso, podem nio ter a
possibilidade de assegurar a regularidade e continuidade dos seus servicos quando ocorrerem perturbagdes causadas
por problemas inerentes ao funcionamento desses registos distribuidos. A fim de atenuar uma volatilidade do
mercado que possa ter um impacto negativo nos clientes afetados por essas perturbacdes, os prestadores de servigos
de criptoativos deverdo incluir na sua politica de continuidade das atividades medidas destinadas a uma
comunicagio atempada com os clientes e outras partes interessadas externas. Essa comunicagdo deverd incluir
informagdes essenciais e atempadas aos clientes sobre essas perturbagdes, incluindo atualizacdes continuas do
estado, até que a perturbacio seja resolvida e os servicos sejam retomados. Caso o prestador de servigos de
criptoativos ndo disponha facilmente de informagdes sobre o estado do registo distribuido sem autorizagdo
responsavel por uma perturbagdo do servico, esse prestador de servicos de criptoativos deverd comunicar
atualizacOes aos clientes e a outras partes interessadas, incluindo as autoridades competentes, com base nos
melhores esforgos, para assegurar que os clientes e as partes interessadas disponham de informagdes tdo completas
quanto possivel sobre essas perturbagdes.

(") JOL 150 de 9.6.2023, p. 40, ELL http:|/data.europa.eu/eli/reg/2023/1114/oj.

() Regulamento (UE) 2022/2554 do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022, relativo a resiliéncia operacional
digital do setor financeiro e que altera os Regulamentos (CE) n.© 1060/2009, (UE) n.° 648/2012, (UE) n.° 600/2014, (UE) n.° 909/2014
e (UE) 2016/1011 (JO L 333 de 27.12.2022, p. 1, ELL http://data.europa.eu/elijreg/2022/25 54/0j).

() Regulamento Delegado (UE) 2024/1774 da Comissdo, de 13 de marco de 2024, que complementa o Regulamento (UE) 2022/2554 do
Parlamento Europeu e do Conselho no que respeita as normas técnicas de regulamentagdo que especificam as ferramentas, métodos,
processos e politicas de gestdo do risco associado as TIC e ao quadro simplificado de gestdo do risco associado as TIC (O] L,
2024[1774, 25.6.2024, ELL http://data.europa.eu/elijreg_del/2024/1774/oj).
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(3) A fim de evitar encargos administrativos desproporcionados para as pequenas e médias empresas, bem como para as
empresas em fase de arranque, os prestadores de servicos de criptoativos devem ter em conta, na sua politica de
continuidade das atividades, a escala, natureza e gama dos servicos que prestam. Tal significa que os prestadores de
servigos de criptoativos deverdo determinar os seus requisitos especificos de continuidade das atividades com base
numa autoavaliagdo sélida, baseada numa série de critérios que lhes permitam aplicar uma politica de continuidade
das atividades proporcionada ao impacto dos seus servicos no mercado. A autoavaliagio também deverd ter em
conta outras circunstincias, além das enumeradas no anexo, que possam ter impacto no prestador de servicos de
criptoativos.

(4) O presente regulamento tem por base os projetos de normas técnicas de regulamentagdo apresentados & Comissdo
pela Autoridade Europeia dos Valores Mobilidrios e dos Mercados.

(5) A Autoridade Europeia dos Valores Mobilidrios e dos Mercados realizou consultas ptiblicas abertas sobre os projetos
de normas técnicas de regulamentagio que servem de base ao presente regulamento, analisou os potenciais custos e
beneficios associados e solicitou o parecer do Grupo de Interessados do Setor dos Valores Mobilidrios e dos
Mercados instituido nos termos do artigo 37.° do Regulamento (UE) n.° 1095/2010 do Parlamento Europeu e do
Conselho (%),

ADOTOU O PRESENTE REGULAMENTO:

Artigo 1.°
Definicoes
Para efeitos do presente regulamento, entende-se por:
a) «Fungdo critica ou importante», uma funcio critica ou importante na ace¢do do artigo 3.°, ponto 22, do
Regulamento (UE) 2022/2554;
b)  «Registo distribuido sem autorizagio», um tipo especifico de registo distribuido sobre o qual nenhuma entidade

exerce o controlo total e em que os nés da rede DLT podem ser criados por qualquer pessoa que cumpra os
requisitos técnicos e os protocolos desse registo distribuido.

Artigo 2.°

Disposicdes organizacionais para a continuidade das atividades

1. A politica de continuidade das atividades a que se refere o artigo 68.°, n.° 7, do Regulamento (UE) 20231114, é
constituida por planos, procedimentos e medidas.

2. O 6rgdo de administragdo dos prestadores de servigos de criptoativos, no exercicio das suas fungdes a que se refere o
artigo 68.%, n.° 6, do Regulamento (UE) 2023/1114, estabelece e aprova os planos, procedimentos e medidas que
constituem a politica de continuidade das atividades. O 6rgdo de administragdo do prestador de servigos de criptoativos é
responsavel pela aplicagdo da politica de continuidade das atividades, bem como pela revisdo da sua eficicia pelo menos
uma vez por ano.

3. Os prestadores de servigos de criptoativos devem assegurar que quaisquer altera¢des da politica de continuidade das
atividades sejam transmitidas a todo o pessoal interno pertinente através de canais de comunicacio eficazes.

(*) Regulamento (UE) n.° 1095/2010 do Parlamento Europeu e do Conselho, de 24 de novembro de 2010, que cria uma Autoridade
Europeia de Supervisdo (Autoridade Europeia dos Valores Mobilidrios e dos Mercados), altera a Decisdo n.° 716/2009/CE e revoga a
Decisdo 2009/77/CE da Comissdo (JO L 331 de 15.12.2010, p. 84, ELIL http://data.europa.eu/eli/reg/2010/1095/o0j).
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Artigo 3.
Politica de continuidade das atividades

1. A politica de continuidade das atividades a que se refere o artigo 68.°, n.° 7, do Regulamento (UE) 2023/1114 deve
assegurar que os prestadores de servicos de criptoativos fornecam uma resposta adequada a incidentes perturbadores ou a
problemas de prestagio relacionados com os sistemas criticos para o exercicio das suas fungdes operacionais e deve ser
estabelecida num suporte duradouro.

2. Os prestadores de servigos de criptoativos devem incluir na sua politica de continuidade das atividades todos os
seguintes elementos:

a) Uma especificagdo do dmbito da politica de continuidade das atividades, incluindo as suas limita¢des e exclusdes,
abrangido pelos planos, procedimentos e medidas de continuidade das atividades;

b)  Uma descri¢do dos critérios para ativar os planos de continuidade das atividades, incluindo procedimentos de
escalonamento até ao nivel do 6rgdo de administracio;

0) Disposigdes sobre a governagdo e organizagio do prestador de servicos de criptoativos, incluindo as funcdes e
responsabilidades do respetivo pessoal, assegurando a disponibilidade de recursos suficientes para uma aplicagdo
eficaz da politica;

d)  Disposi¢des que assegurem a coeréncia entre os planos de continuidade das atividades e planos de continuidade no
dominio das TIC e os planos de resposta e recuperagio no dominio das TIC a que se referem os artigos 24.° e 26.°
do Regulamento Delegado (UE) 2024/1774.

Artigo 4.
Planos de continuidade das atividades

1. Ao aplicarem a politica de continuidade das atividades a que se refere o artigo 68.°, n.° 7, do Regulamento
(UE) 20231114, os prestadores de servigos de criptoativos devem criar planos de continuidade das atividades. Os planos
de continuidade das atividades estabelecem os procedimentos necessdrios para proteger e, se necessario, restabelecer:

a) A confidencialidade, integridade e disponibilidade dos dados dos clientes;

b) A disponibilidade das funces operacionais, dos processos de apoio e dos ativos de informagio dos prestadores de
servigos de criptoativos.

2. Os planos de continuidade das atividades devem incluir os seguintes elementos:

a) Um conjunto de possiveis cendrios desfavordveis relacionados com o funcionamento de funcdes criticas ou
importantes, incluindo a indisponibilidade de funcdes operacionais, de pessoal, de espagos de trabalho, de
fornecedores externos ou de centros de dados ou a perda ou alteragio de dados ou documentos criticos;

b) Os procedimentos e as politicas a seguir em caso de incidente perturbador, incluindo:
i) as medidas necessdrias para recuperar funcdes criticas ou importantes,
ii) os prazos em que essas fungdes criticas ou importantes devem ser recuperadas,
iii) objetivos em termos de ponto de recuperagio,
iv) 0 prazo maximo para retomar os servicos;
0) Os procedimentos e politicas de deslocalizacdo das fungdes operacionais utilizados para prestar servicos de

criptoativos a partir de um local de salvaguarda;

d) A salvaguarda dos dados comerciais criticos, incluindo informagdes atualizadas sobre os contactos necessarios para
assegurar a comunicagdo dentro do prestador de servicos de criptoativos e entre o prestador de servicos de
criptoativos e os seus clientes;

e) Procedimentos para a comunicagdo atempada com os clientes e outras partes interessadas externas, incluindo as
autoridades competentes.

3. Em caso de perturbagio que envolva um registo distribuido sem autorizagio utilizado pelo prestador de servigos de
criptoativos na prestagdo dos seus servicos, as comunica¢des referidas no n.° 2, alinea ¢), devem incluir as seguintes
informacgdes:

a) Quando se prevé que os servigos sejam retomados;

b)  Asrazdes e o impacto do incidente perturbador;
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0) Quaisquer riscos relativos aos fundos e criptoativos dos clientes detidos em seu nome;

d)  Medidas que o servico de criptoativos tenciona tomar em resposta a perturbacdo de um registo distribuido sem
autorizagao.

Caso essas informagdes ndo estejam facilmente disponiveis para o prestador de servigos de criptoativos, o prestador de
servigos de criptoativos deve comunicar atualizagdes no que respeita as informagdes referidas no primeiro pardgrafo aos
clientes e as partes interessadas, incluindo as autoridades competentes, com base nos melhores esforgos.

4. Os planos de continuidade das atividades devem conter procedimentos para fazer face a eventuais perturbagdes de
fungdes criticas ou importantes subcontratadas, nomeadamente quando essas funcdes criticas ou importantes ficarem
indisponiveis.

Artigo 5.°

Testes periddicos dos planos de continuidade das atividades

1. Os prestadores de servigos de criptoativos devem testar o funcionamento dos planos de continuidade das atividades
a que se refere o artigo 4.° com base em cendrios realistas. Esses testes devem verificar a capacidade do prestador de servigos
de criptoativos para recuperar de incidentes perturbadores e retomar os servigos em conformidade com o artigo 4.°, n.° 2,
alinea b).

2. Os prestadores de servigos de criptoativos devem testar anualmente os planos de continuidade das atividades tendo
em conta:

a) Os resultados dos testes a que se refere o n.° 1;

b) As informagdes mais recentes sobre ameagas;

9] Ensinamentos retirados de acontecimentos anteriores;

d)  Se for caso disso, quaisquer alteracdes dos objetivos de recuperacdo, incluindo os objetivos em matéria de tempo e
ponto de recuperagdo a que se refere o artigo 4.°, n.° 2, alinea b);

€) Alteracdes das fungdes da empresa.

3. Os prestadores de servicos de criptoativos devem documentar por escrito os resultados da atividade de teste e
apresentd-los ao seu 6rgdo de administragio e as unidades operacionais envolvidas nos planos de continuidade das
atividades.

4. Os prestadores de servicos de criptoativos devem assegurar que os testes dos planos de continuidade das atividades
ndo interferem na prestagdo normal dos seus servicos.

Artigo 6.°

Complexidade e consideracdes relativas ao risco

1. Ao criarem a politica de continuidade das atividades, incluindo os planos, procedimentos e medidas, os prestadores
de servicos de criptoativos devem ter em conta os elementos de maior complexidade ou risco, incluindo:

a) O tipo e a gama de servicos de criptoativos oferecidos;

b) A medida em que os servicos do prestador de servigos de criptoativos dependem de um registo distribuido sem
autorizacao;

0) O potencial impacto de quaisquer perturbacdes na continuidade das atividades do prestador de servicos de
criptoativos e na disponibilidade dos seus servigos.

2. Para efeitos do n.° 1, os prestadores de servicos de criptoativos devem realizar anualmente uma autoavaliacio da
escala, natureza e gama dos seus servicos. Os prestadores de servicos de criptoativos devem basear essa autoavaliagdo nos
critérios estabelecidos no anexo e em quaisquer outros critérios que considerem pertinentes.
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Artigo 7.°
Entrada em vigor

O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua publicagdo no Jornal Oficial da Unido Europeia.

O presente regulamento ¢ obrigatério em todos os seus elementos e diretamente aplicavel em
todos os Estados-Membros.

Feito em Bruxelas, em 31 de outubro de 2024.

Pela Comissdo
A Presidente
Ursula VON DER LEYEN
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ANEXO

CRITERIOS APLICAVEIS A AUTOAVALIACAO PELOS PRESTADORES DE SERVICOS DE CRIPTOATIVOS

a) A natureza do prestador de servicos de criptoativos, com base nos seguintes elementos:
i) a designagdo da classe referida no anexo IV do Regulamento (UE) 20231114,

ii) os niveis médios de liquidez, ou a profundidade do mercado, dos criptoativos disponiveis para negociagio
numa plataforma de negociagdo de criptoativos, se for caso disso,

iii) o papel do prestador de servicos de criptoativos no sistema financeiro, nomeadamente se o prestador de
servicos de criptoativos opera uma plataforma de negociacio de criptoativos e se os criptoativos negociados
na sua plataforma também o sdo noutras plataformas de negociacdo de criptoativos;

b) A escala, avaliando o impacto do prestador de servicos de criptoativos no funcionamento ordenado dos mercados com
base nos seguintes elementos, se aplicdvel:

i) se o prestador de servicos de criptoativos é considerado significativo, conforme referido no artigo 85.° do
Regulamento (UE) 2023/1114,

ii) o numero de paises onde o prestador de servicos de criptoativos desenvolve atividades comerciais,

iii) o ntimero de clientes,

iv) o nimero de utilizadores ativos,

V) o valor dos criptoativos detidos em custddia,

vi) o volume de transa¢des numa plataforma de negociacio de criptoativos,

vii) o nimero de transferéncias de criptoativos realizadas em nome de clientes,
vili) o niimero de ordens executadas em nome de clientes;

¢) A complexidade, avaliando os seguintes elementos, se for caso disso:

i) a estrutura do prestador de servicos de criptoativos em termos de propriedade e governagdo, bem como da sua
presenca organizacional, operacional, técnica, fisica e geografica,

ii) o nivel de subcontratagio do prestador de servigos de criptoativos e, em especial, se foram subcontratadas
fungdes operacionais criticas ou importantes,

iii) o niimero e o tipo de registos distribuidos utilizados na execugdo dos servigos,

iv) o niimero de nés da rede DLT que o prestador de servigos de criptoativos opera num ou em vdrios registo(s)
distribuido(s),

V) o numero e tipo de contratos inteligentes implantados e mantidos pelo prestador de servicos de criptoativos,

vi) a forma como as chaves criptograficas privadas dos clientes ou outros meios de acesso aos criptoativos s3o

conservadas sob custddia,

vii)  a utilizacdo de software e carteiras de custddia baseadas em hardware ou carteiras que garantam a seguranga de
chaves criptograficas utilizando vérios fiduciarios.

Para efeitos da alinea b), subalineas iii) a viii), o prestador de servicos de criptoativos deve utilizar, para a autoavaliagio, a
média didria ao longo de um periodo de referéncia de um ano.
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