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ROZPORZADZENIE DELEGOWANE KOMIS]JI (UE) 2025/299
z dnia 31 pazdziernika 2024 r.

uzupelniajace rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1114 w sprawie rynkow
kryptoaktywéw w odniesieniu do regulacyjnych standardéw technicznych dotyczacych cigglosci
i regularno$ci $wiadczenia ustug w zakresie kryptoaktywow

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPE]JSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 20231114 z dnia 31 maja 2023 r. w sprawie rynkow
kryptoaktywow oraz zmiany rozporzadzen (UE) nr 1093/2010 i (UE) nr 1095/2010 oraz dyrektyw 2013/36/UE
i (UE) 2019/1937 ('), w szczegdlnosci jego art. 68 ust. 10 akapit trzeci,

a takze majac na uwadze, co nastgpuje:

(1)~ W art. 11 i 12 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2022/2554 () przewidziano wymogi
dotyczace reagowania i przywracania sprawnosci, polityki i procedur tworzenia kopii zapasowych oraz metod
i procedur przywracania i odzyskiwania danych dotyczacych systeméw ICT podmiotéw finansowych, w tym
dostawcéw ustug w zakresie kryptoaktywéw. W rozporzadzeniu delegowanym Komisji (UE) 2024/1774 ()
doprecyzowano elementy polityki cigglosci dzialania w zakresie ICT, testowanie planéw ciaglosci dzialania
w zakresie ICT oraz elementy planéw reagowania i przywracania sprawnosci ICT podmiotéw finansowych, w tym
dostawcow ustug w zakresie kryptoaktywow. Niniejsze rozporzadzenie uzupelnia wspomniane przepisy
rozporzadzenia (UE) 2022/2554 i rozporzadzenia delegowanego (UE) 2024/1774 w odniesieniu do cigglosci
i regularnosci $wiadczenia ustug w zakresie kryptoaktywow.

(2)  Dostawcy ustug w zakresie kryptoaktywow moga wykorzystywaé do $wiadczenia ustug rozproszony rejestr, nad
ktérym nie sprawuja kontroli, w tym otwarty rozproszony rejestr. W takim przypadku moga oni nie by¢ w stanie
zapewni¢ regularnosci i cigglosci §wiadczenia ustug, gdy zakl6cenia sa powodowane problemami wynikajacymi
z dzialania takich rozproszonych rejestrow. Aby ograniczy¢ zmienno$¢ rynku, ktéra moze mie¢ niekorzystny
wplyw na klientéw dotknietych takimi zakl6ceniami, dostawcy ustug w zakresie kryptoaktywéw powinni
uwzgledni¢ w swojej polityce cigglosci dzialania $rodki zapewniajgce terminowe przekazywanie informacji
klientom i innym zewngtrznym zainteresowanym stronom. Tego rodzaju dzialania komunikacyjne powinny
obejmowac istotne i aktualne informacje dla klientéw na temat takich zaktdcen, w tym biezace aktualizacje statusu,
az do momentu usunigcia zaklocenia i wznowienia $wiadczenia ustug. W przypadku gdy informacje na temat
statusu otwartego rozproszonego rejestru odpowiedzialnego za zaklScenie $wiadczenia ustug nie sa fatwo dostgpne
dla dostawcy ustug w zakresie kryptoaktywéw, dostawca ten powinien przekazywac aktualizacje klientom i innym
zainteresowanym stronom, w tym wla$ciwym organom, przy dotozeniu wszelkich staran, aby zapewni¢ klientom
i zainteresowanym stronom jak najbardziej wyczerpujace informacje na temat takich zaktécen.

() Dz.U.L1502z9.6.2023,s. 40, ELL http://data.europa.eu/eli/reg/2023/1114/oj.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 20222554 z dnia 14 grudnia 2022 r. w sprawie operacyjnej odpornosci
cyfrowej sektora finansowego i zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE)
nr 909/2014 oraz (UE) 2016/1011 (Dz.U. L 333 z 27.12.2022, s. 1, ELL: http://data.europa.eu/elijreg/2022/25 54/0j).

() Rozporzadzenie delegowane Komisji (UE) 2024/1774 z dnia 13 marca 2024 r. uzupelniajace rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2022/2554 w odniesieniu do regulacyjnych standardéw technicznych okreslajacych narzedzia, metody,
procesy i polityki zarzadzania ryzykiem zwigzanym z ICT oraz uproszczone ramy zarzadzania ryzykiem zwigzanym z ICT (Dz.U. L,
2024[1774, 25.6.2024, ELL http://data.europa.eu/elijreg_del/2024/1774/oj).
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(3)  Aby unikna¢ nieproporcjonalnych obciazen administracyjnych dla malych i $rednich przedsigbiorstw oraz
przedsigbiorstw typu start-up, dostawcy ustug w zakresie kryptoaktywéw powinni uwzgledni¢ w swojej polityce
ciaglo$ci dzialania skale, charakter i zakres $wiadczonych przez siebie ustug. Oznacza to, Ze dostawcy ustug
w zakresie kryptoaktywéw powinni okresli¢ specyficzne dla siebie wymagania w zakresie cigglodci dzialania na
podstawie rzetelnej samooceny, opartej na szeregu kryteriéw, ktére umozliwig im realizacje polityki ciaglosci
dzialania wspotmiernej do wplywu ich uslug na rynek. W samoocenie nalezy réwniez uwzgledni¢ inne
okolicznosci, ktore nie zostaly wymienione w zalaczniku, a ktére moga mie¢ wplyw na dostawce ustug w zakresie
kryptoaktywow.

(4)  Podstawe niniejszego rozporzadzenia stanowi projekt regulacyjnych standardéw technicznych przedtozony Komisji
przez Europejski Urzad Nadzoru Gield i Papieréw Wartosciowych.

(5)  Europejski Urzad Nadzoru Gield i Papieréw Warto$ciowych przeprowadzit otwarte konsultacje publiczne na temat
projektu regulacyjnych standardéw technicznych, ktéry stanowi podstawe niniejszego rozporzadzenia, dokonat
analizy potencjalnych powigzanych z nim kosztéw i korzysci oraz zasiggnal opinii Grupy Interesariuszy z Sektora
Gield i Papieréw Warto$ciowych powolanej na podstawie art. 37 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) nr 1095/2010 (),

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1

Definicje

Do celéw niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

a) ,krytyczna lub istotna funkcja” oznacza krytyczng lub istotng funkcje zdefiniowang w art. 3 pkt 22 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2022/2554;

b)  ,otwarty rozproszony rejestr” oznacza szczegélny rodzaj rozproszonego rejestru, w ktérym zaden podmiot nie
sprawuje kontroli nad rozproszonym rejestrem, a wezly sieci DLT mogg zosta¢ utworzone przez dowolng osobe
spelniajaca wymogi techniczne i protokoly tego rozproszonego rejestru.

Artykut 2

Rozwigzania organizacyjne dotyczace ciaglosci dzialania

1. Polityka cigglosci dziatania, o ktérej mowa w art. 68 ust. 7 rozporzadzenia (UE) 2023/1114, obejmuje plany,
procedury i $rodki.

2. Wrykonujgc funkcje, o ktérych mowa w art. 68 ust. 6 rozporzadzenia (UE) 2023/1114, organ zarzadzajacy
dostawcow ustug w zakresie kryptoaktywéw ustanawia i zatwierdza plany, procedury i $rodki, ktére wchodza w sklad
polityki ciaglosci dzialania. Organ zarzadzajacy dostawcy ustug w zakresie kryptoaktywow jest odpowiedzialny za
wdrazanie polityki cigglosci dzialania oraz za dokonywanie co najmniej raz w roku przegladu jej skutecznosci.

3. Dostawcy ustug w zakresie kryptoaktywéw zapewniajg, aby o wszelkich zmianach w polityce cigglosci dzialania
informowano wszystkich odpowiednich pracownikéw wewnetrznych za posrednictwem skutecznych kanaléow
komunikacji.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1095/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia
Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Gield i Papieréw Wartosciowych), zmiany decyzji nr 716/2009/WE
i uchylenia decyzji Komisji 2009/77[WE (Dz.U. L 331 z 15.12.2010, s. 84, ELL: http://data.europa.eu/elijreg/2010/1095/0j).
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Artykut 3
Polityka cigglo$ci dzialania

1. Polityka ciaglosci dzialania, o ktérej mowa w art. 68 ust. 7 rozporzadzenia (UE) 2023/1114, musi zapewnial, aby
dostawcy uslug w zakresie kryptoaktywéw odpowiednio reagowali na incydenty zakl6cajace dziatanie lub problemy
z wydajnoscia zwigzane z systemami o krytycznym znaczeniu dla funkcjonowania ich funkeji biznesowych, oraz musi by¢
zapisana na trwalym nos$niku.

2. Dostawcy ustug w zakresie kryptoaktywéw uwzgledniajg w polityce ciggloci dzialania wszystkie nastepujace

elementy:

a) okreslenie zakresu polityki ciaglosci dzialania, ktéry ma by¢ objety planami, procedurami i $rodkami cigglosci
dzialania, w tym jej ograniczen i wylaczen;

b)  opis kryteriow uruchomienia planéw cigglosci dzialania, w tym procedur eskalacji do szczebla organu
zarzadzajacego;

0) przepisy dotyczace struktury organizacyjnej dostawcy ustug w zakresie kryptoaktywéw i zasad zarzadzania tym

dostawcg, z uwzglednieniem rol i obowiazkoéw personelu, zapewniajace dostepnos¢ wystarczajacych zasobéw do
skutecznego wdrozenia polityki;

d)  przepisy zapewniajace spojno$¢ miedzy planami cigglosci dziatania a planami cigglo$ci dziatania w zakresie ICT oraz
planami reagowania i przywracania sprawnosci ICT, o ktérych mowa w art. 24 i 26 rozporzadzenia delegowanego
(UE) 2024/1774.

Artykut 4
Plany ciaglo$ci dzialania
1. Wdrazajac polityke cigglosci dzialania, o ktérej mowa w art. 68 ust. 7 rozporzadzenia (UE) 2023/1114, dostawcy

ustug w zakresie kryptoaktywow ustanawiaja plany ciaglosci dziatania. W planach ciaglosci dzialania okresla si¢ procedury
niezbedne do ochrony i, w razie potrzeby, przywrécenia:

a) poufnosci, integralnosci i dostgpnosci danych klientow,

b)  dostgpnosci funkeji biznesowych, proceséw wspierajacych i zasoboéw informacyjnych dostawcow ustug w zakresie
kryptoaktywow.

2. Plany cigglosci dzialania zawieraja nastepujace elementy:

a) szereg mozliwych niekorzystnych scenariuszy dotyczacych funkcjonowania krytycznych lub istotnych funkdji,

w tym brak dostgpnosci funkgji biznesowych, personelu, miejsca do pracy, dostawcow zewnetrznych lub centréw
danych badz utrate lub zmiane krytycznych danych i dokumentéw;

b)  procedury i zasady postepowania w przypadku incydentu zaklécajacego dziatanie, w tym:
(i) $rodki niezbedne do przywrécenia krytycznych lub istotnych funkcji;
(if) terminy, w ktorych te krytyczne lub istotne funkcje maja zosta¢ przywrécone;
(iliy  akceptowalny poziom utraty danych;
(ivy  maksymalny czas na wznowienie $wiadczenia ustug;

0) procedury i zasady regulujace przenoszenie funkcji biznesowych wykorzystywanych do $wiadczenia ustug
w zakresie kryptoaktywow do zapasowej lokalizacji;

d)  tworzenie kopii zapasowych krytycznych danych biznesowych, w tym aktualne informacje o niezbgdnych osobach
wyznaczonych do kontaktu w celu zapewnienia komunikacji w ramach dostawcy ustug w zakresie kryptoaktywow
oraz miedzy dostawca ustug w zakresie kryptoaktywow a jego klientami;

e) procedury terminowego przekazywania informacji klientom i innym zewnetrznym zainteresowanym stronom,
w tym wilasciwym organom.

3. W przypadku zaklocenia zwigzanego z otwartym rozproszonym rejestrem wykorzystywanym przez dostawce ustug
w zakresie kryptoaktywéw do $wiadczenia ustug dzialania komunikacyjne, o ktérych mowa w ust. 2 lit. €), obejmuja
nastepujace informacje:

a) kiedy spodziewane jest wznowienie $wiadczenia ustug;

b)  przyczyny i skutki incydentu zakl6cajacego dzialanie;
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0) wszelkie ryzyko dotyczace Srodkéw pienigznych klientéw i kryptoaktywéw przechowywanych w ich imieniu;

d)  $rodki, ktére dostawca ustug w zakresie kryptoaktywow zamierza wprowadzi¢ w odpowiedzi na zakldcenie
otwartego rozproszonego rejestru.

Jezeli informacje te nie s tatwo dostepne dla dostawcy ustug w zakresie kryptoaktywéw, dostawca ten, dokladajac
wszelkich staran, przekazuje klientom i zainteresowanym stronom, w tym wla$ciwym organom, aktualizacje dotyczace
informacji, o ktérych mowa w akapicie pierwszym.

4. Plan ciagloici dzialania zawiera procedury majace na celu wyeliminowanie wszelkie zakl6cenia krytycznych lub
istotnych funkgji zlecanych w drodze outsourcingu, réwniez w przypadku, gdy te krytyczne lub istotne funkcje staly sie
niedostepne.

Artykut 5

Okresowe testowanie planow ciaglo$ci dzialania

1. Dostawcy ustug w zakresie kryptoaktywow testujg funkcjonowanie planéw cigglosci dziatania, o ktérych mowa
w art. 4, w oparciu o realistyczne scenariusze. W ramach takich testow weryfikuje si¢ zdolno$¢ dostawcy ustug w zakresie
kryptoaktywéw do przywrdcenia sprawnosci po incydentach zakldcajacych dzialanie oraz do wznowienia $wiadczenia
ustug zgodnie z art. 4 ust. 2 lit. b).

2. Dostawcy ustug w zakresie kryptoaktywow testuja plany ciagtosci dzialania co roku, biorac pod uwage:
a)  wyniki testow, o ktérych mowa w ust. 1;

b)  najnowsze analizy zagrozen;

0) wnioski wyciagniete z poprzednich incydentow;

d)  wstosownych przypadkach — wszelkie zmiany celow zwigzanych z przywracaniem sprawnosci, w tym zakladanego
czasu przywrocenia systeméw i akceptowalnego poziomu utraty danych, o ktérych mowa w art. 4 ust. 2 lit. b);

e) zmiany w funkcjach biznesowych.

3. Dostawcy ustug w zakresie kryptoaktywéw dokumentuja na piSmie wyniki testéw i przedkladajg je swojemu
organowi zarzadzajacemu oraz jednostkom operacyjnym zaangazowanym w opracowanie planéw cigglo$ci dziatania.

4. Dostawcy ustug w zakresie kryptoaktywdéw zapewniajg, aby testowanie planéw cigglosci dzialania nie kolidowalo
z normalnym $wiadczeniem ustug.

Artykut 6

Kwestie ztozonosci i ryzyka

1. Ustanawiajac polityke ciaglosci dziatania, w tym plany, procedury i Srodki, dostawcy uslug w zakresie
kryptoaktywéw uwzgledniaja elementy zwigkszonej ztozonosci lub zwigkszonego ryzyka, w tym:

a) rodzaj i zakres oferowanych ustug w zakresie kryptoaktywow;

b) stopiefl, w jakim ustugi $wiadczone przez dostawce ustug w zakresie kryptoaktywow opieraja si¢ na otwartym
roZproszonym rejestrze;

0) potencjalny wplyw wszelkich zaklécen na ciaglo$¢ dzialania dostawcy ustug w zakresie kryptoaktywow
i dostepnos¢ jego ustug.

2. Do celéw ust. 1 dostawcy ustug w zakresie kryptoaktywéw przeprowadzaja co roku samooceng w odniesieniu do
skali, charakteru i zakresu $wiadczonych przez siebie ustug. Dostawcy ustug w zakresie kryptoaktywéw opieraja te
samoocen¢ na kryteriach okreslonych w zalaczniku i wszelkich innych kryteriach, ktére dostawca uslug w zakresie
kryptoaktywow uznaje za istotne.

ELL http://data.europa.eu/elijreg_del/2025/299/0j
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Artykut 7
Wejscie w zycie

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

Niniejsze rozporzadzenie wigze w calosci i jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Brukseli dnia 31 pazdziernika 2024 r.

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN
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a)

ZALACZNIK

KRYTERIA SAMOOCENY DOSTAWCOW USLUG W ZAKRESIE KRYPTOAKTYWOW

Charakter dostawcy ustug w zakresie kryptoaktywéw w oparciu o nastepujace elementy:

(i)
(ii)

(i)

oznaczenie klasy, o ktérym mowa w zalaczniku IV do rozporzadzenia (UE) 2023/1114;

w stosownych przypadkach $rednie poziomy plynnosci lub glebokos¢ rynku kryptoaktywéw dostepnych do
obrotu na platformie obrotu kryptoaktywami;

rola dostawcy ustug w zakresie kryptoaktywow w systemie finansowym, w tym czy dostawca ustug w zakresie
kryptoaktywéw prowadzi platforme¢ obrotu kryptoaktywami oraz czy kryptoaktywa bedace przedmiotem
obrotu na jego platformie sg przedmiotem obrotu na innych platformach obrotu kryptoaktywami.

Skala, ustalana poprzez oceng wplywu dostawcy ustug w zakresie kryptoaktywéw na prawidlowe funkcjonowanie
rynk6éw na podstawie — w stosownych przypadkach — nastepujacych elementéw:

(i)

i)

iii)

(

(

(iv)
v)
(vi)
(vii)
(

viii)

czy dostawca ustug w zakresie kryptoaktywéw kwalifikuje si¢ jako znaczacy w rozumieniu art. 85
rozporzadzenia (UE) 2023/1114;

liczba paristw, w ktorych dostawca ustug w zakresie kryptoaktywéw prowadzi dziatalno$¢ gospodarczg;
liczba klient6w;

liczba aktywnych uzytkownikéw;

warto$¢ przechowywanych kryptoaktywéw;

wolumen transakgji na platformie obrotu kryptoaktywami;

liczba transferéw kryptoaktywéw dokonanych w imieniu klientéw;

liczba zlecen wykonanych w imieniu klientéw.

Zlozonos¢, ustalana w stosownych przypadkach poprzez ocene nastepujacych elementow:

(vi)

(vii)

struktura dostawcy ustug w zakresie kryptoaktywéw pod wzgledem wlasnosci i zarzadzania oraz jego
obecno$¢ organizacyjna, operacyjna, techniczna, fizyczna i geograficzna;

poziom outsourcingu stosowanego przez dostawce ustug w zakresie kryptoaktywow, a w szczeg6lnosci to, czy
ktérekolwiek krytyczne lub istotne funkcje operacyjne zostaly zlecone na zasadzie outsourcingu;

liczba i rodzaj rozproszonych rejestréw wykorzystywanych do $wiadczenia ustug;

liczba weztéw sieci DLT, ktére dostawca ustug w zakresie kryptoaktywéw obstuguje w jednym rozproszonym
rejestrze lub wielu rozproszonych rejestrach;

liczba i rodzaj inteligentnych uméw wdrozonych i utrzymywanych przez dostawce ustug w zakresie
kryptoaktywow;
sposéb, w jaki zabezpieczone sa prywatne klucze kryptograficzne klientéw lub inne sposoby dostepu do
kryptoaktywow;

korzystanie z programowych i sprzgtowych portfeli powierniczych lub portfeli, ktére zabezpieczajg klucze
kryptograficzne przy uzyciu wielu powiernikow.

Do celéw lit. b) pkt (iii)—(viii) dostawca uslug w zakresie kryptoaktywoéw wykorzystuje do samooceny $rednia dzienng
z rocznego okresu odniesienia.
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