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KOMISJONI DELEGEERITUD MAARUS (EL) 2025/ 299,
31. oktoober 2024,

millega tiiendatakse kriiptovaraturge kisitlevat Euroopa Parlamendi ja ndukogu méirust
(EL) 2023/1114 seoses regulatiivsete tehniliste standarditega, milles kisitletakse kriiptovarateenuste
osutamise jirjepidevust ja korrapirasust

(EMPs kohaldatav tekst)

EUROOPA KOMISJON,

vottes arvesse Euroopa Liidu toimimise lepingut,

vottes arvesse Euroopa Parlamendi ja ndukogu 31. mai 2023. aasta maarust (EL) 2023/1114, mis kasitleb kriiptovaraturge
ning millega muudetakse médrusi (EL) nr 1093/2010 ja (EL) nr 1095/2010 ning direktiive 2013/36[EL ja
(EL) 2019/1937, (') eriti selle artikli 68 1dike 10 kolmandat 16iku,

ning arvestades jargmist:

(1)  Euroopa Parlamendi ja ndukogu midruse (EL) 2022/2554 (%) artiklites 11 ja 12 on sitestatud nduded, mida
kohaldatakse finantssektori ettevdtjate, sealhulgas kriiptovarateenuse osutajate IKT-siisteemidega seotud
reageerimise ja taastamise, varunduspdhimdtete ja -menetluste ning ennistamise ja taastamise menetluste ja
meetodite suhtes. Komisjoni delegeeritud mairuses (EL) 2024/1774 () tdpsustatakse finantssektori ettevétjate,
sealhulgas kriiptovarateenuse osutajate IKT talitluspidevuse pdhimdtete komponente, IKT talitluspidevuse kavade
testimist ning IKT reageerimis- ja taastekavade komponente. Kdesoleva midrusega tiiendatakse médruse
(EL) 20222554 ja delegeeritud mairuse (EL) 20241774 sitteid seoses kriiptovarateenuste osutamise jarjepidevuse
ja korrapdrasusega.

(2)  Oma teenuste osutamisel voivad kriiptovarateenuse osutajad kasutada hajusraamatut, mille iile neil puudub kontroll,
sealhulgas loatut hajusraamatut. Sellisel juhul ei pruugi nad olla vdimelised tagama oma teenuste korraparasust ja
jarjepidevust olukorras, kus teenusehiired on tingitud selliste hajusraamatute toimimisega seotud probleemidest.
Selleks et vahendada turu volatiilsust, millel v6ib olla kahjulik mdju sellistest teenusehdiretest mojutatud klientidele,
peaksid kriiptovarateenuse osutajad kisitlema oma talitluspidevuse p&himdtetes ka meetmeid, millega tagada
klientide ja muude viliste sidusriihmade digeaegne teavitamine. Selline teavitamine peaks hdlmama klientidele
konealuste hiirete kohta olulise ja digeaegse teabe andmist, sealhulgas pidevat ajakohase olekuteabe andmist, kuni
hidire on kdrvaldatud ja teenused taastatud. Kui teave teenusehdire pdhjustanud loatu hajusraamatu oleku kohta ei
ole kriiptovarateenuse osutajale holpsasti kittesaadav, peaks asjaomane kriiptovarateenuse osutaja edastama
ajakohastatud teabe klientidele ja muudele sidusrithmadele, sealhulgas padevatele asutustele, parimal vdimalikul
viisil, tagamaks, et klientidel ja sidusrithmadel oleks selliste hdirete kohta véimalikult pohjalik teave.

() ELTL 150, 9.6.2023, 1k 40, ELI: http://data.europa.euelijreg/2023/1114/oj.

() Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta médrus (EL) 2022/2554, mis kdsitleb finantssektori digitaalset
tegevuskerksust ning millega muudetakse mairusi (EU) nr 1060/2009, (EL) nr 648/2012, (EL) nr 600/2014, (EL) nr 909/2014 ja
(EL) 2016/1011 (ELT L 333, 27.12.2022, lk 1, ELL http://data.europa.eu/eli/reg/2022/2554/0j).

(®) Komisjoni 13. mértsi 2024. aasta delegeeritud maarus (EL) 2024/1774, millega tiiendatakse Euroopa Parlamendi ja ndukogu maarust
(EL) 20222554 scoses regulatiivsete tehniliste standarditega, millega méédratakse kindlaks IKT-riski juhtimise vahendid, meetodid,
protsessid ja pohimétted ning lihtsustatud IKT-riski juhtimise raamistik (ELT L, 2024/1774, 25.6.2024, ELL http://data.europa.cu/eli/
reg_del/2024/1774/0j).
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(3)  Selleks et valtida viikestele ja keskmise suurusega ettevdtjatele ning idufirmadele ebaproportsionaalse
halduskoormuse tekitamist, peaksid kriiptovarateenuse osutajad oma talitluspidevuse pohimdtete kehtestamisel
saama arvesse votta nende osutatavate teenuste mahtu, laadi ja ulatust. See tdhendab, et kriiptovarateenuse osutajad
peaksid oma talitluspidevuse erinduded kindlaks mairama usaldusviirse enesehindamise alusel, tuginedes mitmele
kriteeriumile, nii et neil oleks vdimalik rakendada selliseid talitluspidevuse pdhimdtteid, mis vastavad nende
teenuste turumdjule. Enesehindamisel tuleks peale lisas loetletud asjaolude vdtta arvesse ka muid tegureid, mis
voivad kriiptovarateenuse osutajale moju avaldada.

(4)  Kéesolev mairus pohineb Euroopa Vidrtpaberiturujirelevalve (ESMA) poolt komisjonile esitatud regulatiivsete
tehniliste standardite eelndul.

(5)  Euroopa Viirtpaberiturujirelevalve on korraldanud avalikud konsultatsioonid kdesoleva maaruse aluseks olevate
regulatiivsete tehniliste standardite eelndu kohta, analiiiisinud vdimalikke seonduvaid kulusid ja kasu ning kiisinud
ndu Euroopa Parlamendi ja ndukogu mdéiruse (EL) nr 1095/2010 (%) artikli 37 kohaselt loodud vairtpaberituru
sidusrithmade kogult,

ON VASTU VOTNUD KAESOLEVA MAARUSE:

Artikkel 1
Maisted
Kiesolevas maaruses kasutatakse jargmisi moisteid:
a) Jkriitilise tdhtsusega voi oluline funktsioon“ — maaruse (EL) 2022/2554 artikli 3 punkti 22 mdéiratluse kohane
kriitilise tdhtsusega vdi oluline funktsioon;
b)  ,loatu hajusraamat” — hajusraamatu eriliik, mille puhul ei kontrolli hajusraamatut iikski iiksus ja DLT vorgusdlmi

saab luua iga isik, kes tdidab asjaomase hajusraamatu tehnilisi ndudeid ja protokolle.

Artikkel 2

Talitluspidevuse korra organisatsioonilised aspektid

1. Madruse (EL) 2023/1114 artikli 68 ldikes 7 osutatud talitluspidevuse pdhimétted peavad hélmama kavasid,
menetlusi ja meetmeid.

2. Kriiptovarateenuse osutaja juhtorgan koostab ja kinnitab médruse (EL) 2023/1114 artikli 68 1dikes 6 osutatud
tilesannete tditmise raames kavad, menetlused ja meetmed, mis moodustavad talitluspidevuse pdhimdtted.
Kriiptovarateenuse osutaja juhtorgan vastutab talitluspidevuse pdhimdtete rakendamise ja selle eest, et nende
tulemuslikkus vaadatakse ldbi vihemalt iiks kord aastas.

3. Kriiptovarateenuse osutaja tagab, et talitluspidevuse pShimdtete kdigi muudatuste korral edastatakse neid kisitlev
teave tdhusate sidekanalite kaudu koigile asjaomastele sisetootajatele.

() Euroopa Parlamendi ja ndukogu 24. novembri 2010. aasta maarus (EL) nr 1095/2010, millega asutatakse Euroopa Jarelevalveasutus
(Euroopa Viirtpaberiturujirelevalve), muudetakse otsust nr 716/2009/EU ning tunnistatakse kehtetuks komisjoni otsus 2009/77 [EU
(ELT L 331, 15.12.2010, lk 84, ELL http://data.europa.eu/eli/reg/2010/1095/0j).
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Artikkel 3

Talitluspidevuse pohimétted

1. Mddruse (EL) 2023/1114 artikli 68 15ikes 7 osutatud talitluspidevuse pShimotetega tagatakse, et kriiptovarateenuse
osutajad kasitlevad nduetekohaselt hiireid pdhjustavaid intsidente voi toimimisprobleeme, mis on seotud nende
drifunktsioonide tditmiseks kriitilise tihtsusega siisteemidega, ning need pohimdtted sitestatakse piisival andmekandjal.

2. Kriiptovarateenuse osutaja talitluspidevuse pdhimotted peavad holmama koike jargmist:

a) talitluspidevuse pohimétete kohaldamisala, sealhulgas seotud piirangud ja viljajitmised, mis tuleb katta
talitluspidevuse kavade, menetluste ja meetmetega;

b) talitluspidevuse kavade aktiveerimise kriteeriumide kirjeldus, sealhulgas eskalatsioonimenetlused kuni juhtorgani
tasandini;
0) kriiptovarateenuse osutaja juhtimist ja organisatsiooni, sealhulgas to6tajate rolle ja kohustusi kisitlevad sitted,

millega tagatakse piisavad vahendid kdnealuste pdhimétete tulemuslikuks rakendamiseks;

d)  sitted, millega tagatakse koosk®ola iildiste talitluspidevuse kavade ja IKT talitluspidevuse kavade ning IKT reageerimis-
ja taastekavade vahel, millele on osutatud delegeeritud mairuse (EL) 2024/1774 artiklites 24 ja 26.

Artikkel 4

Talitluspidevuse kava

1. Miéiruse (EL) 20231114 artikli 68 ldikes 7 osutatud talitluspidevuse pohimétete rakendamiseks koostavad
kriiptovarateenuse osutajad talitluspidevuse kavad. Talitluspidevuse kavades nihakse ette menetlused, mis on vajalikud
jargmise kaitsmiseks ja vajaduse korral taastamiseks:

a) kliendi andmete konfidentsiaalsus, terviklus ja kittesaadavus;

b)  kriiptovarateenuse osutajate drifunktsioonide, tugiprotsesside ja teabevarade kittesaadavus.

2. Talitluspidevuse kavad peavad sisaldama jargmist:

a)  kriitilise tdhtsusega ja oluliste funktsioonide toimimisega seotud erinevad voimalikud negatiivsed stsenaariumid,
sealhulgas olukord, kus stisteemid, tootajad, t66ruumid, vilistarnijad voi andmekeskused ei ole kittesaadavad voi
kriitilise tdhtsusega andmed ja dokumendid ldhevad kaotsi vdi neid muudetakse;

b)  hdireid pdhjustava intsidendi korral jirgitavad menetlused ja pohimdtted, sealhulgas:

i) meetmed, mis tuleb votta kriitilise tahtsusega voi oluliste funktsioonide taastamiseks;
ii) tdhtajad, mille jooksul need kriitilise tdhtsusega vdi olulised funktsioonid tuleb taastada;
iii) taastekiinnise eesmirgid;
iv) teenuste taastamise maksimaalne aeg;
0) menetluselcj ja pOhimotted kriiptovarateenuste osutamiseks kasutatavate 4rifunktsioonide varusiisteemidesse
tileviimiseks;

d)  oluliste &riandmete, sealhulgas vajalikke kontakte hdlmava ajakohase teabe varundamine, et tagada
kriiptovarateenuse osutaja sisemine ning kriiptovarateenuse osutaja ja tema klientide vaheline teabevahetus;

e) menetlused klientide ja muude viliste sidusrithmade, sealhulgas padevate asutuste digeaegseks teavitamiseks.

3. Sellise loatu hajusraamatuga seotud hiirete korral, mida kriiptovarateenuse osutaja kasutab oma teenuste osutamisel,
holmavad 16ike 2 punktis e osutatud teavitused jargmist teavet:

a) aeg, millal teenused eeldatavasti taastuvad;

b)  hiireid tekitava intsidendi pdhjused ja moju;
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0) klientide nimel hoitava raha ja kriiptovaraga seotud riskid;

d)  meetmed, mida kriiptovarateenuse osutaja kavatseb votta loatu hajusraamatuga seotud héire korral.

Kui kdnealune teave ei ole kriiptovarateenuse osutajale holpsasti kittesaadav, edastab kriiptovarateenuse osutaja klientidele
ja sidusrithmadele, sealhulgas padevatele asutustele, esimeses 16igus osutatud teabega seotud ajakohastatud teabe parimal
voimalikul viisil.

4. Talitluspidevuse kavades ndhakse ette menetlused, mida kohaldatakse edasiantud kriitilise tdhtsusega voi oluliste
funktsioonide hiirete korvaldamiseks, muu hulgas juhul, kui need kriitilise tdhtsusega voi olulised funktsioonid ei ole
enam kittesaadavad.

Artikkel 5

Talitluspidevuse kava korrapirane testimine

1. Kriiptovarateenuse osutajad testivad artiklis 4 osutatud talitluspidevuse kavade toimimist realistlike stsenaariumide
alusel. Sellise testimisega kontrollitakse kriiptovarateenuse osutaja suutlikkust héireid pShjustavatest intsidentidest taastuda
ja teenuste osutamist jatkata kooskolas artikli 4 16ike 2 punktiga b.

2. Kriiptovarateenuse osutajad testivad talitluspidevuse kavasid iihe korra aastas, vottes arvesse jargmist:
a) 1oikes 1 osutatud testimise tulemused;

b)  koige hiljutisem ohuteadmus;

c) varasematest siindmustest dpitu;

d)  asjakohasel juhul muudatused artikli 4 16ike 2 punktis b osutatud taaste-ecesmirkides, sealhulgas taasteaja ja
taastekiinnise eesmarkides;

€) muutused drifunktsioonides.

3. Kriiptovarateenuse osutaja vormistab testimise tulemused kirjalikult ning esitab need oma juhtorganile ja
talitluspidevuse kavades osalevatele tegevusiiksustele.

4. Kriiptovarateenuse osutaja tagab, et talitluspidevuse kavade testimine ei takista nende teenuste tavapédrast toimimist.

Artikkel 6

Keerukuse ja riskiga seotud kaalutlused

1. Talitluspidevuse pdhimdtete, sealhulgas kavade, menetluste ja meetmete kehtestamisel votavad kriiptovarateenuse
osutajad arvesse suureneva keerukuse voi riski aspekte, sealhulgas jargmist:

a) pakutavate kriiptovarateenuste liik ja ulatus;

b)  mil méiral tuginevad kriiptovarateenuse osutaja teenused loatule hajusraamatule;

0) hiirete vdimalik moju kriiptovarateenuse osutaja tegevuse jirjepidevusele ja tema teenuste kittesaadavusele.

2. Lodike 1 kohaldamisega seoses hindab kriiptovarateenuse osutaja igal aastal ise oma teenuste mahtu, laadi ja ulatust.

Kriiptovarateenuse osutaja tugineb enesehindamisel lisas loetletud kriteeriumidele ja mis tahes muudele kriteeriumidele,
mida kriiptovarateenuse osutaja peab asjakohaseks.
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Artikkel 7
Joustumine

Kéesolev maarus joustub kahekiimnendal paeval parast selle avaldamist Euroopa Liidu Teatajas.

Kéesolev maarus on tervikuna siduv ja vahetult kohaldatav koikides litkmesriikides.

Briissel, 31. oktoober 2024

Komisjoni nimel
president
Ursula VON DER LEYEN
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LISA

Kriiptovarateenuse osutaja enesehindamise kriteeriumid

a) Kriiptovarateenuse osutaja laad jirgmiste elementide pdhjal:

i)

ii)

iii)

madruse (EL) 2023/1114 1V lisas osutatud klass;

kriiptovara kauplemisplatvormil kauplemiseks kittesaadava kriiptovara keskmine likviidsustase vdi
turusiigavus, kui see on asjakohane;

kriiptovarateenuse osutaja roll finantssiisteemis, sealhulgas see, kas kriiptovarateenuse osutaja korraldab
kriiptovara kauplemisplatvormi ja kas tema platvormil kaubeldava kriiptovaraga kaubeldakse ka muudel
kriiptovara kauplemisplatvormidel.

b) Kriiptovarateenuse osutaja suurus, hinnates tema moju turgude nouetekohasele toimimisele, tuginedes vastavalt
vajadusele jargmistele elementidele:

i
ii)

iii)
iv)
v)

vi)
Vi)

viii)

kas kriiptovarateenuse osutaja kvalifitseerub oluliseks méiruse (EL) 2023/1114 artikli 85 tdhenduses;
nende riikide arv, kus kriiptovarateenuse osutaja tegutseb;

klientide arv;

aktiivsete kasutajate arv;

hoiul oleva kriiptovara vairtus;

kriiptovara kauplemisplatvormi tehingute maht;

klientide nimel tehtud kriiptovaraiilekannete arv;

klientide nimel tiidetud korralduste arv.

¢) Kriiptovarateenuse osutaja keerukus, hinnates vastavalt vajadusele jargmisi elemente:

i)

ii)
iii)
iv)
v)

vi)

Vi)

kriiptovarateenuse osutaja omandi- ja juhtimisstruktuur ning tema organisatsiooniline, tegevuslik, tehniline,
futisiline ja geograafiline korraldus;

kriiptovarateenuse osutaja tegevuse edasiandmise miir ja eelkdige see, kas edasi on antud méni kriitilise
tahtsusega voi oluline tegevusfunktsioon;

teenuste osutamisel kasutatavate hajusraamatute (DLT) arv ja liik;
nende DLT vorgusdlmede arv, mida kriiptovarateenuse osutaja korraldab iihes voi mitmes hajusraamatus;
kriiptovarateenuse osutaja kasutatavate ja hoitavate nutilepingute arv ja liik;

kuidas tagatakse kliendi kriiptograafiliste privaatvétmete v6i muude kriiptovarale juurdepdisu vahendite
turvaline hoidmine;

tarkvara- ja riistvarapohiste kolmanda isiku hallatavate rahakottide voi selliste rahakottide kasutamine, mis
kaitsevad kriiptograafilisi votmeid mitut usaldusisikut kasutades.

Punkti b alapunktide iii-viii kohaldamisega seoses kasutab kriiptovarateenuse osutaja enesehindamisel itheaastase
vaatlusperioodi keskmist paevast nditajat.
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