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II

(Icke-lagstiftningsakter)

BESLUT

RADETS BESLUT (Gusp) 2021/698
av den 30 april 2021

om sikerheten i de system och tjinster som har byggts ut, tagits i drift och anvints inom ramen f6r
unionens rymdprogram som kan pédverka sikerheten i unionen och om upphivande av beslut
2014/496/Gusp

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionen, sérskilt artikel 28,

med beaktande av forslaget frén unionens hoga representant for utrikes frigor och sikerhetspolitik, och

av foljande skal:

(1)

Det europeiska globala systemet for satellitnavigering (GNSS) utg6r en kinslig infrastruktur, sarskilt med anledning
av dess strategiska dimension, regionala och globala tickning samt méngsidiga anvindning, och utbyggnaden och
anvindningen av det kan paverka sidkerheten i unionen och dess medlemsstater.

Om en internationell situation kriver en operativ insats av unionen och om driften av GNSS skulle kunna paverka
sikerheten i unionen eller dess medlemsstater, eller vid hot mot driften av GNSS, bor rédet besluta om vilka
nodvindiga dtgarder som ska vidtas.

Av denna anledning antog rddet beslut 2014/496/Gusp ().

Genom Europaparlamentets och radets forordning (EU) 2021/696 (%) inridttas unionens rymdprogram (programmet)
och Europeiska unionens rymdprogrambyra (byrdn). I artikel 3 i den férordningen anges det att programmet bestar
av fem komponenter: ett globalt satellitnavigeringssystem (Galileo), ett regionalt satellitnavigeringssystem (Egnos),
ett jordobservationssystem (Copernicus), ett system for rymdovervakning och spdrning, kompletterat med
observationsparametrar som ror rymdvider och jordnira foremal (rymdligesbild), och en satellitkommunika-
tionstjdnst (Govsatcom).

Rymdteknik, rymddata och rymdtjanster har blivit nédvindiga i européernas vardag och spelar en avgorande roll for
att bevara médnga av unionens och medlemsstaternas strategiska intressen. Rymdrelaterade system och tjanster ar
dessutom i sig mal for potentiella sikerhetshot.

En rad potentiella hot mot unionens och medlemsstaternas sikerhet och visentliga intressen kan folja av
utbyggnaden, driften eller anvindningen av varje komponent i programmet. Det dr dirfor lampligt att utvidga
tillimpningsomrédet for beslut 2014/496/Gusp till att omfatta de system och tjdnster som inrittas i enlighet med

Rédets beslut 2014/496/Gusp av den 22 juli 2014 om de aspekter av utbyggnaden, driften och anvindningen av det europeiska
globala systemet for satellitnavigering som péverkar sikerheten i Europeiska unionen och om upphivande av gemensam &tgird
2004/552/Gusp (EUT L 219, 25.7.2014, 5. 53).

Europaparlamentets och rddets férordning (EU) 2021/696 av den 28 april 2021 om inréttande av unionens rymdprogram och
Europeiska unionens rymdprogrambyrd och om upphdvande av foérordningarna (EU) nr 912/2010, (EU) nr 1285/2013, (EU)
nr 377/2014 och beslut nr 541/2014/EU (se sidan 69 i detta nummer av EUT).
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dessa komponenter och som sikerhetskonstellationen inom den kommitté som inrittats i enlighet med artikel 107.1
e i forordning (EU) 2021/696 har faststillt vara sikerhetskinsliga, och med beaktande av skillnaderna mellan
komponenterna i programmet, sirskilt vad giller medlemsstaternas befogenhet och kontroll 6ver sensorer, system
eller annan kapacitet av relevans for programmet.

(7)  Under de senaste aren har lirdomar dragits frin genomf6randet av beslut 2014/496/Gusp. De operativa forfaranden
som avses 1 beslut 2014/496/Gusp bor darfor anpassas i enlighet med dessa.

(8)  Rédet och unionens hoga representant for utrikes frgor och sikerhetspolitik (den hdga representanten) bor fran byrdn
eller frin den behoriga struktur som &r utsedd, beroende pd vad som ir limpligt, for att 6vervaka sikerheten i ett
system som inrittats, eller i en tjanst som tillhandahalls, inom ramen f6r en av komponenterna i programmet enligt
artikel 34.4 i forordning (EU) 2021/696 (utsedd struktur for sakerhetsivervakning), eller av medlemsstaterna eller
Europeiska kommissionen erhilla information och sakkunskap om huruvida en hindelse med anknytning till ett
rymdrelaterat system eller en rymdrelaterad tjanst utgér ett hot mot unionen, medlemsstaterna eller rymdrelaterade
system. Ddrutover kan dven tredjestater tillhandahalla sddan information.

(9)  De respektive rollerna for radet, den hoga representanten, byrdn, de utsedda strukturerna for sikerhetsovervakning
och medlemsstaterna bor klargéras inom kedjan for operativt ansvar som ska upprittas i syfte att reagera pa ett hot
mot unionen, mot medlemsstaterna eller mot alla system och tjanster som inrattats inom ramen f6r programmet.

(10) T artikel 28 i férordning (EU) 2021/696 faststills det att kommissionen ska ha det 6vergripande ansvaret for
genomforandet av programmet, dven i friga om sikerhet. I detta beslut bor rddets och den hoga representantens
ansvarsomraden faststillas for att avvdrja hot som foljer av utbyggnaden, driften eller anvindningen av
rymdrelaterade system och tjanster eller vid hot mot dessa system eller tjanster.

(11) 1 detta hinseende daterfinns de grundliggande referenserna till hot i redovisningarna av systemspecifika
sikerhetskrav, som innehdller de huvudsakliga generiska hot som ska hanteras av varje komponent i programmet,
samt de respektive systemsikerhetsplanerna, som innefattar de register over sikerhetsrisker som inréttats under
forfarandena for sakerhetsackreditering for varje komponent. Dessa grundlidggande referenser kommer att tjdna
som referenser for att identifiera hot som specifikt ska hanteras genom detta beslut och for att komplettera de
operativa forfarandena for genomf6randet av detta beslut.

(12) Ibradskande fall kan beslut komma att behova fattas inom mycket {4 timmar frén det att informationen om ett hot
mottogs. Om omstindigheterna inte tilldter rddet att fatta ett beslut i syfte att avvirja ett hot eller begrinsa allvarlig
skada for unionens eller en eller flera av dess medlemsstaters visentliga intressen, eller vid ett hot mot de
rymdrelaterade system eller tjanster som inréttats enligt programmet, bor den hoga representanten ges befogenhet
att utfirda nodvindiga provisoriska anvisningar. Under sddana omstindigheter bor rddet omedelbart informeras
och sd snart som mojligt se 6ver de provisoriska anvisningarna.

(13) Enligt artikel 34.5 b i forordning (EU) 2021/696 bor byrdn, inom sitt ansvarsomrade, sikerstilla driften av
sikerhetsovervakningscentrumet for Galileo (GSMC) i enlighet med de krav som avses i punkt 2 i den artikeln och
de anvisningar som utarbetats enligt detta beslut. Enligt artikel 79.1 j i forordning (EU) 2021/696 bor den
verkstillande direktoren for byran sakerstilla att byrdn, som huvudman for GSMC, kan folja de anvisningar som
anges enligt detta beslut.

(14) De behoriga utsedda strukturerna for sikerhetsovervakning bor drivas i enlighet med de krav som avses i forsta
stycket i artikel 34.2 i férordning (EU) 2021/696 och de anvisningar som utarbetats enligt detta beslut.
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(15) I Europaparlamentets och radets beslut nr 1104/2011/EU (*) anges dessutom foreskrifter for medlemsstaternas,
radets, kommissionens, Europeiska utrikestjanstens, unionens organs, tredjestaters och internationella
organisationers tilltrade till den offentliga reglerade tjianst som tillhandahélls genom det globala system for satellitna-
vigering som inrittats genom Galileoprogrammet. I artikel 6 i beslut nr 1104/2011/EU faststills att GSMC
tillhandahéller det operativa grianssnittet mellan de behoriga myndigheterna for offentligt reglerade tjdnster, rddet
och den hoga representanten samt kontrollcentrumen.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

1. Idetta beslut faststills vilket ansvar rddet och den hoga representanten ska ha for att

a) avvirja ett hot mot sakerheten i unionen eller en eller flera medlemsstater eller att begransa allvarlig skada for unionens
eller en eller flera medlemsstaters visentliga intressen som foljer av utbyggnaden, driften eller anvindningen av de
system som inrittats och/eller de tjanster som tillhandahalls i enlighet med komponenterna i unionens rymdprogram
(programmet), eller

b) vid ett hot mot driften av ndgot av dessa system eller tillhandahéllandet av dessa tjanster.

2. Vid genomforandet av detta beslut ska vederborlig hinsyn tas till skillnaderna mellan komponenterna i programmet,
sarskilt vad giller medlemsstaternas befogenhet och kontroll 6ver sensorer, system eller annan kapacitet av relevans
forprogrammet.

Artikel 2

1. Vid ett sddant hot ska medlemsstaterna, kommissionen, Europeiska unionens rymdprogrambyra (byrdn) eller en
struktur for sikerhetsovervakning som ér utsedd i enlighet med artikel 34.4 i férordning (EU) 2021/696 (utsedd struktur for
sikerhetsivervakning), beroende pé vad som dr limpligt, omedelbart informera den hoga representanten om alla fakta som de
har till sitt forfogande och som de anser vara relevanta.

2. Den hoga representanten ska omedelbart informera radet om hotet och dess potentiella inverkan pé unionens eller en
eller flera av medlemsstaternas sikerhet och pé driften av berorda system eller tillhandahallandet av tjanster.

Artikel 3

1. Paforslag av den hoga representanten ska radet enhilligt besluta om nédvindiga anvisningar till byrdn eller en utsedd
struktur for sakerhetsovervakning, beroende pa vad som ar lampligt.

2. Byran eller den behoriga utsedda strukturen for sikerhetsovervakning och kommissionen ska bistd den hoga
representanten med radgivning om vilka eventuella ytterligare konsekvenser de anvisningar som den hoga representanten
avser att foresla for radet i enlighet med punkt 1 kan f& for de system som inrittats och de tjdnster som tillhandahélls inom
ramen forkomponenterna i programmet.

3. Det forslag frin den hoga representanten som avses i punkt 1 ska omfatta en konsekvensbedomning av den
foreslagna anvisningen.

4. Kommittén for utrikes- och sikerhetspolitik (Kusp) ska vid behov limna ett yttrande till rddet om eventuella forslag
till anvisningar.

() Europaparlamentets och rddets beslut nr 1104/2011/EU av den 25 oktober 2011 om nidrmare foreskrifter for tilltride till den
offentliga reglerade tjanst som erbjuds via det globala system for satellitnavigering som inréttats genom Galileoprogrammet (EUT
L 287,4.11.2011,s. 1).
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Artikel 4

1. Om situationen &r sd akut att omedelbara dtgdrder maste vidtas innan rddet har fattat ett beslut enligt artikel 3.1, ska
den hoga representanten ha befogenhet att utfirda de nodvindiga provisoriska anvisningarna till byran eller den behoriga
utsedda strukturen for sikerhetsovervakning. Den hoga representanten far instruera generalsekreteraren for Europeiska
utrikestjansten att utfirda sddana anvisningar till byrdn eller den behoriga utsedda strukturen for sikerhetsévervakning pa
den hoga representantens vignar.

2. Den hoga representanten ska omedelbart underritta rddet och kommissionen om alla anvisningar som utfirdas i
enlighet med punkt 1.

3. Rddet ska sd snart som mojligt fatta beslut om att bekrifta, dndra eller upphdva den hoga representantens
provisoriska anvisningar.

4. Den hoga representanten ska fortlopande se Gver sina provisoriska anvisningar och dndra dem vid behov eller
aterkalla dem om omedelbara dtgirder inte lingre dr pakallade. De provisoriska anvisningarna ska i alla hindelser l6pa ut
fyra veckor efter utfardandet eller efter ett beslut av radet i enlighet med punkt 3.

Artikel 5

1.  Inom ett dr frén det att sikerhetskonstellationen inom den kommitté som inrittats i enlighet med artikel 107.1 e i
forordning (EU) 2021696 har faststillt — pd grundval av den risk- och hotanalys som kommissionen utfért i enlighet med
artikel 34.2 i férordning (EU) 2021/696, i enlighet med det férfarande som avses i artikel 107.3 — huruvida ett system som
inréttats eller i en tjanst som tillhandahalls, eller bdda, inom ramen for en sirskild komponent inom programmet ar
sikerhetskanslig, ska den hoga representanten utarbeta nodvindiga operativa forfaranden for det praktiska genomférandet
av de bestaimmelser som faststills i detta beslut for berért system eller berord tjanst, eller bida, och ligga fram dem fér Kusp
for godkdnnande. I detta syfte ska den hoga representanten bistds av experter frin medlemsstaterna, kommissionen, byrén
och den behoriga utsedda strukturen for sikerhetsovervakning, beroende pa vad som ér lampligt.

2. De operativa forfaranden som avses i punkt 1 far inbegripa pé forhand bestimda anvisningar som ska genomforas av
byrén eller en utsedd struktur for sikerhetsovervakning, beroende pa vad som ar lampligt.

3. De operativa forfarandena ska ses over av den hoga representanten dtminstone vartannat dr, sirskilt som ett resultat
av en erfarenhetsterforing efter en drlig Gvervakning av genomférandet av detta beslut, eller pd begdran av en
medlemsstat, och liggas fram for Kusp for godkdnnande.

4. Den hoga representanten ska dtminstone en gdng om dret informera Kusp om péagdende verksamhet som utfors for
genomforandet av detta beslut.

Artikel 6

1.  Ienlighet med internationella avtal som unionen eller unionen och dess medlemsstater har ingétt, inklusive dem om
beviljande av tilltrade till den offentliga reglerade tjansten i enlighet med artikel 3.5 i beslut nr 1104/2011/EU, ska den hoga
representanten ha befogenhet att ingd administrativa arrangemang med tredjestater for samarbete i syfte att genomféra
detta beslut. Dessa arrangemang ska godkinnas av rddet genom ett enhilligt beslut.

2. Om dessa arrangemang kraver tillgang till sikerhetsskyddsklassificerade EU-uppgifter, ska utlimnandet eller utbytet
av sikerhetsskyddsklassificerade uppgifter godkénnas i enlighet med de tillimpliga sikerhetsbestimmelserna.

Artikel 7

Rédet ska se over och vid behov dndra de regler och forfaranden som faststills i detta beslut senast tre dr efter den dag da det
trider i kraft eller pd begdran av en medlemsstat.
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Artikel 8
Medlemsstaterna ska vidta nodvindiga dtgiarder for att sikerstilla genomforandet av detta beslut inom sina respektive
ansvarsomrdden, i enlighet med bland annat artikel 34.6 a i forordning (EU) 2021/696. For detta dndamadl ska

medlemsstaterna utse en eller flera kontaktpunkter som ska ge stdd vid den operativa hanteringen av ett hot. Dessa
kontaktpunkter kan vara fysiska eller juridiska personer.

Artikel 9
Beslut 2014/496|Gusp ska upphora att gilla.
De operativa forfaranden som utvecklats inom ramen for beslut 2014/496/Gusp ska med avseende pd Galileo fortsitta att
vara tillimpliga till dess att de uppdateras i enlighet med det hir beslutet.

Artikel 10

Detta beslut trdder i kraft ssamma dag som det offentliggors i Europeiska unionens officiella tidning.

Det ska tillimpas frén och med den 1 januari 2021.

Utfardat i Bryssel den 30 april 2021.

Pa rddets vignar
A.P. ZACARIAS
Ordforande
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