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II

(Atos ndo legislativos)

DECISOES

DECISAO (PESC) 2021/698 DO CONSELHO
de 30 de abril de 2021

N

relativa a seguranca dos sistemas e servicos implantados, operados e utilizados no dmbito do
Programa Espacial da Unido que podem afetar a seguranca da Unido e que revoga a Decisdo
2014/496/PESC do Conselho

O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado da Unido Europeia, nomeadamente o artigo 28.°,

Tendo em conta a proposta do alto-representante da Unido para os Neg6cios Estrangeiros e a Politica de Seguranga,
Considerando o seguinte:

(1)  Dada a sua dimensdo estratégica, cobertura regional e mundial e utilizagdo multifacetada, o Sistema Mundial de
Navegagdo por Satélite Europeu («<GNSS») constitui uma infraestrutura sensivel cujos langamento e utilizagio afetam
potencialmente a seguranga da Unido e dos seus Estados-Membros.

(2)  Na eventualidade de a situacio internacional exigir uma reagdo operacional da Unido e o funcionamento do GNSS
afetar a seguranca da Unido ou dos seus Estados-Membros, ou em caso de ameaca ao funcionamento do GNSS, o
Conselho deverd decidir das medidas a tomar.

(3)  Por esse motivo, o Conselho adotou a Decisdo 2014/496/PESC ().

(4) O Regulamento (UE) 2021/696 do Parlamento Europeu e do Conselho (3 cria o Programa Espacial da Unido
(Programa») e a Agéncia da Unido Europeia para o Programa Espacial (<Agéncia»). O artigo 3.° desse regulamento
prevé que o programa espacial compreende cinco componentes: um sistema global de navegacdo por satélite
(«Galilew»), um sistema regional de navegacdo por satélite (<EGNOS»), um sistema de observacio da Terra
(«Copérnico»), um sistema de vigildncia e rastreio de objetos no espago, complementado por pardmetros de
observacio relacionados com fenémenos meteoroldgicos espaciais e objetos proximos da Terra («conhecimento da
situagdo no espago») e um servico de comunicagdes por satélite (GOVSATCOM).

(5) A tecnologia, os dados e os servigos espaciais tornaram-se indispensdveis no quotidiano dos cidaddos europeus e sdo
fundamentais para a preservacdo de muitos interesses estratégicos da Unido e dos seus Estados-Membros. Os
proprios sistemas e servicos relacionados com o espaco podem vir a ser alvos de ameagas.

(6) O leque de potenciais ameacas a seguranca e aos interesses essenciais da Unido e dos seus Estados-Membros poderd
decorrer da implantagio, operacdo e utilizagdo de todos os componentes do Programa. Convém alargar o 4mbito de
aplicagdo da Decisdo 2014/496/PESC aos sistemas e servigos estabelecidos no contexto de todos esses componentes
que foram considerados sensiveis do ponto de vista da seguranca pelo comité na sua configuragdo de seguranga

(") Decisdo 2014/496/PESC do Conselho, de 22 de julho de 2014, sobre os aspetos da exploragdo do sistema europeu de radionavegacio
por satélite que afetam a seguranca da Unido Europeia e que revoga a A¢do Comum 2004/552/PESC (JO L 219 de 25.7.2014, p. 53).

() Regulamento (UE) 2021/696 do Parlamento Europeu e do Conselho, de 28 de abril de 2021, que cria o Programa Espacial da Unido e a Agéncia
da Unido Europeia para o Programa Espacial e que revoga os Regulamentos (UE) n.° 912/2010, (UE) n.° 1285/2013 e (UE) n° 377/2014 e a
Decisdo n.° 541/2014/UE (ver pagina 69 do presente Jornal Oficial)
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criado nos termos do artigo 107.°, n.* 1, alinea e), do Regulamento (UE) 2021/696, e tendo em conta as diferencas
entre os componentes do Programa, em especial no que diz respeito a autoridade e ao controlo dos Estados-
-Membros sobre os sensores, sistemas ou outras capacidades relevantes para o Programa.

(7)  Foram colhidos ensinamentos da experiéncia adquirida com a aplicagdo da Decisio 2014/496/PESC ao longo dos
ultimos anos. Os procedimentos operacionais previstos na Decisdo 2014/496/PESC deverdo, por conseguinte, ser
adaptados em conformidade.

(8)  As informagdes e os conhecimentos especializados que permitem determinar se um evento relacionado com um
sistema espacial ou servi¢o constitui uma ameaca para a Unido, para os Estados-Membros ou para os sistemas e
servicos da Unido relacionados com o espaco deverdo pois ser transmitidos ao Conselho e ao alto-representante da
Unido para os Negocios Estrangeiros e a Politica de Seguranca («alto-representante») pela Agéncia ou pela estrutura
relevante designada, se for caso disso, para monitorizar a seguranga de um sistema estabelecido, ou um servigo
prestado, no contexto de um componente do Programa nos termos do artigo 34.°, n.° 4, do Regulamento (UE)
2021/696 («estrutura nomeada para monitorizar a seguranca»), ou pelos Estados-Membros ou pela Comissdo
Europeia. Essas informagdes também podem ser prestadas por Estados terceiros.

(9) A competéncia respetiva do Conselho, do alto-representante, da Agéncia, de qualquer estrutura nomeada para
monitorizar a seguranga e dos Estados-Membros deverd ser clarificada no 4mbito da cadeia de responsabilidades
operacionais a criar para dar resposta a ameacas a Unido, aos Estados-Membros ou a qualquer um dos sistemas e
servigos estabelecidos no 4mbito do Programa.

(10) O artigo 28.° do Regulamento (UE) 2021/696 estabelece que incumbe a Comissdo a responsabilidade geral pela
execucdo do Programa, inclusive no dominio da seguranga. A presente decisdo deverd definir as responsabilidades
do Conselho e do alto-representante para evitar as ameagas decorrentes da implantagdo, operagdo e utilizagdo de
sistemas e servigos relacionados com o espaco, ou em caso de ameaca a esses sistemas ou servigos.

(11) Neste contexto, as referéncias de base as ameagas constam das listas dos requisitos de seguranga especificos do
sistema, as quais enumeram as principais ameagas genéricas a que cada componente do Programa terd de fazer face,
e dos respetivos planos de seguranga do sistema que incluem os registos de riscos de seguranca instituidos no ambito
dos processos de acreditagdo de seguranca de cada componente. Essas referéncias de base servirdo para identificar as
ameagas a tratar especificamente no quadro da presente decisdo e para completar os procedimentos operacionais
necessarios a execucdo da presente decisdo.

(12) Em caso de urgéncia, as decisdes podem ter de ser tomadas no espago de poucas horas apds a rececdo das
informagdes relativas a ameaca. No caso de as circunstincias ndo permitirem a ado¢ido de uma decisdo do Conselho
no sentido de evitar uma ameaca ou atenuar danos graves aos interesses essenciais da Unido ou de um ou vérios dos
seus Estados-Membros, ou em caso de ameaca a esses sistemas ou servicos, o alto-representante deverd ter poderes
para emitir as instrugdes provisdrias necessdrias. Nessas circunstincias, o Conselho deverd ser imediatamente
informado e devera rever as instrugdes provisérias o mais rapidamente possivel.

(13) Em conformidade com o artigo 34.°, n.° 5, alinea b), do Regulamento (UE) 2021/696, incumbe a Agéncia, no 4mbito
das suas competéncias, assegurar a exploragdo do Centro Galileu de Acompanhamento de Seguranga (CGAS) em
conformidade com os requisitos a que se refere o n.° 2 do mesmo artigo e as instru¢des desenvolvidas no dmbito da
presente decisdo. Em conformidade com o artigo 79.°, n.° 1, alinea j), do Regulamento (UE) 2021/696, o diretor-
-executivo da Agéncia deverd assegurar que esta, na qualidade de operadora do CGAS, possa dar resposta as
instrucdes que receba nos termos da presente decisio.

(14) A estrutura nomeada para monitorizar a seguranga deverd agir de acordo com os requisitos de seguranga a que se
refere o artigo 34.°, n.° 2, primeiro pardgrafo, do Regulamento (UE) 2021/696 e as instrugdes elaboradas nos
termos da presente decisdo.
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(15) Além disso, a Decisdo n.° 1104/2011/UE do Parlamento Europeu e do Conselho (%) estipula as regras segundo as
quais os Estados-Membros, o Conselho, a Comissdo, o Servico Europeu para a Agdo Externa, as agéncias da Unido,
os Estados terceiros e as organizagdes internacionais podem ter acesso ao servico publico regulado prestado pelo
sistema mundial de navegacdo por satélite criado pelo programa Galileu. Em especial, o artigo 6.° da Decisdo n.°

1104/2011/UE estabelece que o CGAS assegura a interface operacional entre as autoridades PRS responsaveis, o
Conselho e o alto-representante e os centros de controlo,

ADOTOU A PRESENTE DECISAO:

Artigo 1.°

1. A presente decisdo determina a competéncia que cabe ao Conselho e ao alto-representante:

a) afim de evitar uma ameaca a seguranga da Unido ou de um ou virios dos Estados-Membros, ou de atenuar danos graves
aos interesses essenciais da Unido ou de um ou vérios dos Estados-Membros que decorram da implantagdo, operagio ou
utilizacdo dos sistemas estabelecidos e dos servigos prestados no contexto dos componentes do Programa Espacial da
Unido («Programa»); ou

b) em caso de ameaca a operagdo de qualquer destes sistemas ou a prestagdo dos servicos.

2. Na execugdo da presente decisio, devem ser devidamente ponderadas as diferengas entre os componentes do
Programa, em especial no que diz respeito a autoridade e controlo dos Estados-Membros sobre os sensores, sistemas ou
outras capacidades relevantes para o Programa.

Artigo 2.°

1.  Em caso de ameaga, os Estados-Membros, a Comissdo, a Agéncia da Unido Europeia para o Programa Espacial
(<Agéncia») ou qualquer estrutura nomeada para monitorizar a seguranca em conformidade com o artigo 34.°, n.° 4, do
Regulamento (UE) 2021/696 («estrutura nomeada para monitorizar a seguranga»), consoante adequado, informam
imediatamente o alto-representante de todos os elementos a sua disposi¢do que considerem relevantes.

2. O alto-representante informa imediatamente o Conselho sobre a ameaca e o seu possivel impacto na seguranca da
Unido ou de um ou vérios Estados-Membros e na operagio dos sistemas ou na prestagdo dos servicos em causa.

Artigo 3.°

1. O Conselho, deliberando por unanimidade sob proposta do alto-representante, decide das necessdrias instrugdes a
dar a Agéncia ou a qualquer estrutura nomeada para monitorizar a seguranca, consoante adequado.

2. A Agéncia, ou a estrutura pertinente nomeada para monitorizar a seguranga, e a Comissdo prestam aconselhamento
ao alto-representante acerca do provavel impacto geral das instru¢des que o alto-representante tencione propor ao
Conselho nos termos do n.° 1, sobre os sistemas estabelecidos e os servigos prestados no contexto dos componentes do
Programa.

3. A proposta do alto-representante referida no n.° 1 inclui uma avalia¢do de impacto da instrucio proposta.

4. O Comité Politico e de Seguranga («CPS») dard parecer ao Conselho sobre qualquer instru¢io proposta, sempre que
apropriado.

() Decisdo n.° 1104/2011/UE do Parlamento Europeu e do Conselho, de 25 de outubro de 2011, relativa as regras de acesso ao servico
publico regulado oferecido pelo sistema mundial de radionavegagdo por satélite criado ao abrigo do programa Galileu (JO L 287
de 4.11.2011, p. 1).
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Artigo 4.0

1. Se a urgéncia da situacio justificar a adogdo imediata de medidas antes de o Conselho ter tomado uma decisio nos
termos do artigo 3.°, n.° 1, o alto-representante fica autorizado a dar as instrugdes provisorias necessdrias a Agéncia ou a
estrutura pertinente nomeada para monitorizar a seguranca. O alto-representante pode incumbir o secretdrio-geral do
Servico Europeu para a A¢do Externa de emitir essas instrugdes, em seu nome, a Agéncia ou a estrutura pertinente
nomeada para monitorizar a seguranga.

2. O alto-representante informa imediatamente o Conselho e a Comissdo de quaisquer instrugdes emitidas nos termos
don° 1.

3. Logo que possivel, o Conselho confirma, altera ou revoga as instrugdes provisorias do alto-representante.

4. O alto-representante assegura que as suas instru¢des provisorias sdo objeto de avaliacio permanente, devendo,
consoante adequado, alterd-las ou revogi-las caso deixem de se justificar. Em qualquer caso, as instru¢des provisorias
expiram quer quatro semanas apds terem sido emitidas, quer por decisdo adotada pelo Conselho nos termos do n.° 3.

Artigo 5.°

1. No prazo de um ano apds o comité, na sua configuragio de seguranca, criado nos termos do artigo 107.°, n.° 1, alinea
e), do Regulamento (UE) 2021/696, ter determinado, com base na andlise do risco e da ameaga efetuada pela Comissdo, nos
termos do artigo 34.°, n.° 2, do Regulamento (UE) 2021/696, no 4mbito do procedimento a que se refere o artigo 107.°,
n.° 3, se um sistema estabelecido ou um servico prestado, ou ambos, no contexto de um determinado componente do
Programa ¢ considerado sensivel do ponto de vista da seguranca, o alto-representante prepara os necessrios
procedimentos operacionais para a implementacio prdtica das disposicdes estabelecidas na presente decisdo e submete-os
a aprovacdo do CPS, no que diz respeito ao respetivo sistema ou servico em causa, ou ambos. Para esse efeito, o alto-
-representante € assistido por peritos dos Estados-Membros, da Comissdo, da Agéncia e da estrutura pertinente nomeada
para monitorizar a seguranga, consoante adequado.

2. Os procedimentos operacionais referidos no n.° 1 podem incluir instrugdes predefinidas a executar pela Agéncia ou
por qualquer estrutura pertinente nomeada para monitorizar a seguranca, consoante adequado.

3. O alto-representante revé os procedimentos operacionais pelo menos de dois em dois anos, nomeadamente em
resultado de um processo de recolha de ensinamentos na sequéncia de um exercicio anual sobre a execugdo da presente
decisdo, ou a pedido de um Estado-Membro, e apresenta-os ao CPS para aprovagio.

4. O alto-representante informa o CPS pelo menos uma vez por ano sobre as atividades em curso desenvolvidas para a
implementagdo pratica da presente decisdo.

Artigo 6.°

1.  Em conformidade com acordos internacionais celebrados pela Unido, ou pela Unido e os seus Estados-Membros,
nomeadamente os que concedem acesso ao servico publico regulado nos termos do artigo 3.°, n.° 5, da Decisdo n.°
1104/2011/UE, o alto-representante fica habilitado a celebrar convénios administrativos com Estados terceiros com vista
a cooperagdo para efeitos da execucdo da presente decisio. Esses convénios estio sujeitos a aprovagdo do Conselho,
deliberando por unanimidade.

2. Se tais convénios exigirem o acesso a informacdes classificadas da Unido, a divulgagdo ou o intercAmbio de
informagdes classificadas devem ser aprovados em conformidade com as regras de seguranga aplicaveis.

Artigo 7.

O Conselho reexamina e, se necessario, altera as regras e procedimentos estabelecidos pela presente decisdo, o mais tardar
trés anos apds a data da sua entrada em vigor ou a pedido de um Estado-Membro.
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Artigo 8.°
Os Estados-Membros tomam as medidas necessdrias para assegurar a execu¢do da presente decisio no ambito das
respetivas competéncias, nos termos, nomeadamente, do artigo 34.°, n.° 6, alinea a), do Regulamento (UE) 2021/696. Para

o efeito, os Estados-Membros designam um ou mais pontos de contacto para prestar assisténcia a gestio operacional das
ameacas. Esses pontos de contacto podem ser pessoas singulares ou coletivas.

Artigo 9.°
E revogada a Decisio 2014/496/PESC.
Os procedimentos operacionais desenvolvidos no dmbito da Decisio 2014/496/PESC em relacdo ao sistema «Galileu»
continuam a aplicar-se até que sejam atualizados pela presente decisdo.

Artigo 10.°

A presente decisdo entra em vigor no dia da sua publicagdo no Jornal Oficial da Unido Europeia.

A presente decisdo é aplicdvel a partir de 1 de janeiro de 2021.

Feito em Bruxelas, em 30de abril de 2021.

Pelo Conselho
A Presidente
A. P. ZACARIAS
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