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L.

(Nezakonodavni akti)

ODLUKE

ODLUKA VI]EéA (ZVSP) 2021/698
od 30. travnja 2021.

o sigurnosti sustava i usluga koji su uvedeni, djeluju i upotrebljavaju se u okviru Svemirskog
programa Unije i koji mogu utjecati na sigurnost Unije te o stavljanju izvan snage Odluke
2014/496/ZVSP

VIJECE EUROPSKE UNIJE,

uzimajudi u obzir Ugovor o Europskoj uniji, a posebno njegov ¢lanak 28.,

uzimajudi u obzir prijedlog Visokog predstavnika Unije za vanjske poslove i sigurnosnu politiku,
buduci da

(1)  Posebno s obzirom na njegovu strateSku dimenziju, regionalnu i globalnu pokrivenost te viSestruke nacine uporabe,
europski globalni navigacijski satelitski sustav (GNSS) predstavlja osjetljivu infrastrukturu ¢ije uvodenje i uporaba
moZe utjecati na sigurnost Unije i njezinih drzava ¢lanica.

(2)  Kada medunarodna situacija zahtijeva operativno djelovanje Unije i kada bi djelovanje GNSS-a moglo utjecati na
sigurnost Unije ili njezinih drzava ¢lanica, ili u slucaju prijetnje djelovanju GNSS-a, Vijece bi trebalo odluciti o
potrebnim mjerama koje treba poduzeti.

(3)  Zbog toga je Vijece donijelo Odluku 2014/496/ZVSP ().

(4)  Uredbom (EU) 2021/696 Europskog parlamenta i Vijeca (}) uspostavlja se Svemirski program Unije (,Program”) i
osniva Agencija Europske unije za svemirski program (,Agencija”). Clankom 3. te uredbe predvida se da se Program
sastoji od pet komponenata: globalnog navigacijskog satelitskog sustava (Galileo); regionalnog satelitskog
navigacijskog sustava (EGNOS); sustava za promatranje zemlje (Copernicus); sustava za nadzor i pralenje u svemiru
dopunjenog promatrackim parametrima povezanima sa svemirskim meteoroloskim pojavama i objektima u blizini
Zemlje (,svijest o situaciji u svemiru”); i usluge satelitskih komunikacija (GOVSATCOM).

(5)  Svemirska tehnologija, podaci i usluge postali su neophodni u svakodnevnom Zzivotu Europljana i imaju klju¢nu
ulogu u ocuvanju brojnih strateskih interesa Unije i njezinih drZava ¢lanica. Osim toga, sami sustavi i usluge
povezani sa svemirom potencijalni su ciljevi prijetnji sigurnosti.

(6) Iz uvodenja, djelovanja i uporabe svake od komponenata Programa mogao bi proiziéi raspon potencijalnih prijetnji
sigurnosti i kljunim interesima Unije i njezinih drZava ¢lanica. Stoga je primjereno prosiriti podrudje primjene
Odluke 2014/496/ZVSP na sustave i usluge uspostavljene u okviru tih komponenata za koje je odbor uspostavljen

(") Odluka Vijeca 2014/496/ZVSP od 22. srpnja 2014. o aspektima uvodenja, djelovanja i uporabe europskog globalnog navigacijskog
satelitskog sustava koji utje¢u na sigurnost Europske unije i stavljanju izvan snage Zajednicke akcije 2004/552/ZVSP (SL L 219,
25.7.2014., str. 53)).

() Uredba (EU) 2021/696 Europskog parlamenta i Vijeca od 28. travnja 2021. o uspostavi Svemirskog programa Unije i osnivanju
Agencije Europske unije za svemirski program te o stavljanju izvan snage uredaba (EU) br. 912/2010, (EU) br. 1285/2013 i (EU)
br. 377/2014 i Odluke br. 541/2014/EU (vidjeti stranicu 69 ovoga Sluzbenog lista).
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na temelju ¢lanka 107. stavka 1. tocke (e) Uredbe (EU) 2021/696 u svojem sastavu za sigurnost utvrdio da su
sigurnosno osjetljivi te uzimajuci u obzir razlike medu komponentama Programa, posebice u vezi s ovlastima i
nadzorom drzava ¢lanica nad senzorima, sustavima ili drugim kapacitetima koji su relevantni za Program.

(7) 1z iskustva steCenog tijekom provedbe Odluke 2014/496/ZVSP posljednjih godina izvucene su pouke. Operativne
postupke predvidene Odlukom 2014/496/ZVSP stoga bi trebalo na odgovarajudi nacin prilagoditi.

(8)  Informacije i stru¢no znanje u vezi s time predstavlja li dogadaj koji je povezan s nekim sustavom ili uslugom
povezanima sa svemirom prijetnju Uniji, drzavama ¢lanicama ili sustavima i uslugama povezanima sa svemirom
VijeCu i Visokom predstavniku Unije za vanjske poslove i sigurnosnu politiku (,Visoki predstavnik”) trebali bi
pruziti Agencija ili relevantna struktura zaduZena, ako je to primjereno, za pralenje sigurnosti uspostavljenog
sustava ili pruZene usluge u okviru komponente Programa u skladu s clankom 34. stavkom 4. Uredbe
(EU) 2021/696 (,imenovana struktura za pracenje sigurnosti’), ili drzave clanice ili Europska komisija. Osim toga,
trece drzave takoder mogu pruzati takve informacije.

(9)  Trebalo bi razjasniti uloge Vijeca, Visokog predstavnika, Agencije, svih imenovanih struktura za praéenje sigurnosti i
drzava ¢lanica u okviru lanca operativnih odgovornosti koji se trebaju uspostaviti kako bi se reagiralo na prijetnju
Uniji, drzavama ¢lanicama ili bilo kojem sustavu i usluzi uspostavljenima u okviru Programa.

(10)  Clankom 28. Uredbe (EU) 2021/696 utvrduje se da Komisija ima opéu odgovornost za provedbu Programa, medu
ostalim i u podrugju sigurnosti. Ovom Odlukom trebalo definirati odgovornosti Vijeca i Visokog predstavnika za
odvracanje prijetnji koje proizlaze iz uvodenja, djelovanja ili uporabe sustava i usluga povezanih sa svemirom, ili u
slucaju prijetnje tim sustavima ili uslugama.

(11) U tom pogledu osnovna upudivanja na prijetnje sadrzana su u izjavama o sigurnosnim zahtjevima specifi¢nima za
sustav u kojima su navedene glavne genericke prijetnje s kojima se treba suociti svaka komponenta Programa i u
odgovarajuéim planovima sigurnosti sustava koji ukljucuju registre sigurnosnih rizika izradene u postupcima
sigurnosne akreditacije za svaku komponentu. Ta osnovna upudivanja posluzit ¢e kao referentne tocke za
utvrdivanje prijetnji kojima se posebno treba baviti ova Odluka i za kompletiranje operativnih postupaka za
provedbu ove Odluke.

(12) U hitnim slu¢ajevima moze biti nuzno donijeti odluke unutar prvih par sati od primitka informacije o prijetnji. Ako
okolnosti ne dopustaju VijeCu da donese odluku radi odvracanja prijetnje ili ublazavanja znatne Stete za klju¢ne
interese Unije ili jedne ili viSe njezinih drzava ¢lanica, ili u slucaju prijetnje sustavima ili uslugama povezanima sa
svemirom, Visoki predstavnik trebao bi biti ovlasten za izdavanje potrebnih privremenih uputa. U takvim
okolnostima trebalo bi odmah obavijestiti Vijece i 5to je prije mogude preispitati privremene upute.

(13) U skladu s clankom 34. stavkom 5. tockom (b) Uredbe (EU) 2021/696 Agencija bi u okviru svojeg podrucja
nadleznosti trebala osigurati rad Centra za pracenje sigurnosti Galilea (GSMC) u skladu sa zahtjevima iz stavka 2.
tog ¢lanka i uputama izradenima u okviru podrucja primjene ove Odluke. U skladu s ¢lankom 79. stavkom 1.
tockom (j) Uredbe (EU) 2021/696 izvr$ni direktor Agencije trebao bi osigurati da Agencija, kao upravitelj GSMC-a,
moze postupati u skladu s uputama predvidenima ovom Odlukom.

(14) Relevantne imenovane strukture za pracenje sigurnosti trebale bi djelovati u skladu sa sigurnosnim zahtjevima iz
¢lanka 34. stavka 2. prvog podstavka Uredbe (EU) 2021/696 i uputama izradenima u skladu s ovom Odlukom.
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(15) Osim toga, Odlukom br. 1104/2011/EU Europskog parlamenta i Vijeca (*)utvrduju se pravila prema kojima drzave
¢lanice, Vije¢e, Komisija, Europska sluzba za vanjsko djelovanje, agencije Unije, tre¢e drzave i medunarodne
organizacije mogu pristupiti javnoj reguliranoj usluzi koju pruza globalni navigacijski satelitski sustav uspostavljen
u sklopu programa Galileo. Clankom 6. Odluke br. 1104/2011/EU posebno se navodi da GSMC osigurava
operativno sucelje izmedu nadleznih tijela za javnu reguliranu uslugu, Vijeca i Visokog predstavnika te nadzornih
centara,

DONIJELO JE OVU ODLUKU:

Clanak 1.

1. Ovom Odlukom utvrduju se odgovornosti koje trebaju izvrsavati Vijece i Visoki predstavnik:

(a) kako bi odvratili prijetnju sigurnosti Unije ili jedne ili viSe njezinih drzava ¢lanica ili ublazili znatnu $tetu za klju¢ne
interese Unije ili jedne ili viSe njezinih drZava ¢lanica proizaslu iz uvodenja, djelovanja ili uporabe uspostavljenih
sustava i pruZenih usluga u okviru komponenata Svemirskog programa Unije (,Program”); ili

(b) u slucaju prijetnje djelovanju bilo kojeg od tih sustava ili pruzanju tih usluga.

2. Pri provedbi ove Odluke vodi se ra¢una o razlikama medu komponentama Programa, posebice u vezi s ovlastima i
nadzorom drZava ¢lanica nad senzorima, sustavima ili drugim kapacitetima koji su relevantni za Program.

Clanak 2.

1. U slucaju takve prijetnje drzave clanice, Komisija, Agencija Europske unije za svemirski program (,Agencija”) ili bilo
koja struktura za praenje sigurnosti imenovana u skladu s ¢lankom 34. stavkom 4. Uredbe (EU) 2021/696 (,imenovana
struktura za pracenje sigurnosti”), ovisno o slucaju, odmah obavjes¢uju Visokog predstavnika o svim elementima kojima
raspolaZzu, a koje smatraju relevantnima.

2. Visoki predstavnik odmah obavjes¢uje Vijece o prijetnji i njezinu mogucem ucinku na sigurnost Unije ili jedne ili vise
njezinih drzava ¢lanica i o djelovanju doti¢nih sustava ili pruzanju doti¢nih usluga.

Clanak 3.

1. Vijele, odlu¢ujuéi jednoglasno na prijedlog Visokog predstavnika, odlucuje o potrebnim uputama Agenciji ili bilo
kojoj imenovanoj strukturi za pracenje sigurnosti, ovisno o slucaju.

2. Agencija ili relevantna imenovana struktura za pracenje sigurnosti i Komisija pruzaju savjete Visokom predstavniku o
vjerojatnom Sirem ucinku svih uputa koje Visoki predstavnik namjerava predloziti Vije¢u u skladu sa stavkom 1. na
uspostavljene sustave i pruzene usluge u okviru komponenata Programa.

3. Prijedlog Visokog predstavnika iz stavka 1. ukljucuje procjenu ucinka predloZenih uputa.
4. Politicki i sigurnosni odbor (PSO) prema potrebi daje misljenje Vije¢u o svim predloZzenim uputama.

() Odluka br. 1104/2011/EU Europskog parlamenta i Vijeca od 25. listopada 2011. o pravilima za pristup javnoj reguliranoj usluzi koju
pruza globalni navigacijski satelitski sustav uspostavljen u sklopu programa Galileo (SL L 287, 4.11.2011., str. 1.).
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Clanak 4.

1. Ako hitnost situacije zahtijeva trenutatno djelovanje koje treba poduzeti prije nego 3to VijeCe donese odluku u skladu
s ¢lankom 3. stavkom 1., Visoki predstavnik ovlasten je izdati potrebne privremene upute Agenciji ili relevantnoj
imenovanoj strukturi za praenje sigurnosti. Visoki predstavnik moze naloziti glavnom tajniku Europske sluzbe za vanjsko
djelovanje da u ime Visokog predstavnika izda takve upute Agenciji ili relevantnoj imenovanoj strukturi za pracenje
sigurnosti.

2. Visoki predstavnik odmah obavjes¢uje VijeCe i Komisiju o svim uputama izdanima na temelju stavka 1.
3. Vijece potvrduje, mijenja ili poni§tava privremene upute Visokog predstavnika u najkra¢em mogucem roku.

4. Visoki predstavnik kontinuirano preispituje te privremene upute, mijenja ih prema potrebi ili ponistava ako vise nije
potrebno trenutacno djelovanje. Privremene upute u svakom sluaju prestaju vaziti Cetiri tjedna nakon izdavanja ili na
temelju odluke Vijeca u skladu sa stavkom 3.

Clanak 5.

1. Unutar godine dana nakon $to je odbor uspostavljen u skladu s ¢lankom 107. stavkom 1. tockom (e) Uredbe
(EU) 2021/696 u svojem sastavu za sigurnost utvrdio, na temelju analize rizika i prijetnji koju je provela Komisija u skladu
s clankom 34. stavkom 2. Uredbe (EU) 2021/696, a u skladu s postupkom iz njezina ¢lanka 107. stavka 3., jesu li
uspostavljeni sustav ili pruzena usluga, ili oboje, u okviru odredene komponente Programa sigurnosno osjetljivi, Visoki
predstavnik priprema i podnosi na odobrenje PSO-u potrebne operativne postupke za prakti¢nu provedbu odredaba
utvrdenih ovom Odlukom u pogledu doti¢nog sustava ili usluge, ili obojega. U tu svrhu Visoki predstavnik ima podrsku
stru¢njaka iz drzava clanica, Komisije, Agencije i relevantne imenovane strukture za pracenje sigurnosti, ovisno o slucaju.

2. Operativni postupci iz stavka 1. mogu ukljucivati unaprijed utvrdene upute koje trebaju provesti Agencija ili bilo koja
relevantna imenovana struktura za pracenje sigurnosti, ovisno o slucaju.

3. Visoki predstavnik preispituje operativne postupke barem svake dvije godine, posebice na temelju ste¢enih iskustava
u procesu preispitivanja nakon godisnjeg pracenja provedbe ove Odluke, ili na zahtjev drzave ¢lanice, te ih podnosi PSO-u
na odobrenje.

4. Visoki predstavnik najmanje jednom godi$nje obavje$¢uje PSO o tekucim aktivnostima koje se provode u svrhu
prakti¢ne provedbe ove Odluke.

Clanak 6.

1. U skladu s medunarodnim sporazumima koje je sklopila Unija ili koje su sklopile Unija i njezine drzave ¢lanice,
ukljucujuéi one kojima se odobrava pristup javnoj reguliranoj usluzi na temelju ¢lanka 3. stavka 5. Odluke br. 1104/2011/
EU, Visoki predstavnik ovlasten je za sklapanje administrativnih aranZmana s tre¢im drZavama u vezi sa suradnjom u svrhu
provedbe ove Odluke. Takvi aranzmani podlijezu odobrenju Vijeca, koje odlucuje jednoglasno.

2. Ako se takvim aranZmanima zahtijeva pristup klasificiranim podacima Unije, pruZanje ili razmjena klasificiranih
podataka odobrava se u skladu s primjenjivim sigurnosnim pravilima.

Clanak 7.

Vijece preispituje i, prema potrebi, mijenja pravila i postupke utvrdene ovom Odlukom najkasnije tri godine od dana
njezina stupanja na snagu ili na zahtjev drzave clanice.
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Clanak 8.
Drzave ¢lanice poduzimaju potrebne mjere kako bi se osigurala provedba ove Odluke u podru¢jima njihove nadleznosti, u
skladu s, medu ostalim, ¢lankom 34. stavkom 6. tockom (a) Uredbe (EU) 2021/696. U tu svrhu drzave ¢lanice odreduju

jednu ili vise kontaktnih tocaka za pomo¢ pri operativnom upravljanju prijetnjom. Navedene kontaktne tocke mogu biti
fizicke ili pravne osobe.

Clanak 9.
Odluka 2014/496/ZVSP stavlja se izvan snage.
Operativni postupci razvijeni u skladu s Odlukom 2014/496/ZVSP u vezi sa sustavom Galileo primjenjuju se do njihova
aZzuriranja u skladu s ovom Odlukom.

Clanak 10.

Ova Odluka stupa na snagu na dan objave u Sluzbenom listu Europske unije.

Primjenjuje se od 1. sije¢nja 2021.

Sastavljeno u Bruxellesu 30. travnja 2021.

Za Vijece
Predsjednica
A.P. ZACARIAS
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