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II

(Nelegislativni akty)

ROZHODNUTI

ROZHODNUTI RADY (SZBP) 2021/698
ze dne 30. dubna 2021

o bezpecnosti systémii a sluZeb zavedenych, provozovanych a vyuZivanych v rdmci Kosmického
programu Unie, které mohou mit dopad na bezpec¢nost Unie, a o zruSeni rozhodnuti 2014/496/SZBP

RADA EVROPSKE UNIE,

s ohledem na Smlouvu o Evropské unii, a zejména na ¢lanek 28 této smlouvy,

s ohledem na navrh vysokého predstavitele Unie pro zahrani¢ni véci a bezpe¢nostni politiku,

vzhledem k témto ddvodiim:

(1)

Evropsky globdlni druzicovy navigacni systém (ddle jen ,GNSS“) je zejména vzhledem ke svému strategickému
rozméru, regiondlnimu a globdlnimu pokryti a mnohondsobnému vyuziti citlivou infrastrukturou, jejiz zavadéni
a vyuzivani maze mit vliv na bezpe¢nost Unie a jejich ¢lenskych stati.

Vyzaduje-li mezindrodni situace operativni akci Unie a miZe-li mit provoz GNSS dopad na bezpec¢nost Unie nebo
jejich ¢lenskych stath, nebo je-li ohroZen provoz GNSS méla by Rada rozhodnout o pfijeti nezbytnych opatieni.

Z tohoto dtivodu Rada dne 22. Cervence 2014 pfijala rozhodnuti 2014/496/SZBP ().

Nafizenim Evropského parlamentu a Rady (EU) 2021/696 () se zavadi Kosmicky program Unie (déle jen ,program®)
a ziizuje se Agentura Evropské unie pro kosmicky program (dale jen ,agentura®). Cldnek 3 uvedeného nafizeni
stanovi, Ze program se sklddd z péti slozek: globdlniho druzicového naviga¢niho systému (déle jen ,Galileo®),
regiondlniho druzicového naviga¢niho systému (ddle jen ,EGNOS®), systému pro pozorovini Zemé (ddle jen
,2Copernicus®), systému pozorovani a sledovani vesmiru, doplnéného o pozorovaci parametry tykajici se jevi
kosmického pocasi a monitorovani rizika blizkozemnich téles (ddle jen ,systém pro ziskdvani poznatki o situaci ve
vesmiru®) a sluzby druzicové komunikace (dale jen ,GOVSATCOM®).

Kosmické technologie, data a sluzby se staly nepostradatelnou soucasti kazdodenniho Zivota Evropant a hraji
zdsadni tlohu pro zachovdni mnoha strategickych zdjma Unie a jejich ¢lenskych stdtd. Systémy a sluzby souvisejici
s vesmirem jsou samy o sobé potencidlnimi terci hrozeb.

V disledku zavadéni, provozu a vyuzivani kazdé ze slozek programu by mohla vznikat fada hrozeb pro bezpecnost
a zdsadni zdjmy Unie a jejich ¢lenskych stdtd. Proto je vhodné rozsifit oblast pisobnosti rozhodnuti 2014/496/SZBP

Rozhodnuti Rady 2014/496/SZBP ze dne 22. Cervence 2014 o aspektech zavddéni, provozu a vyuZivani evropského globdlniho
druzicového navigacniho systému majicich dopad na bezpecnost Evropské unie a o zruseni spolecné akce 2004/552/SZBP (UF. vést.
L 219, 25.7.2014,s. 53).

Natizeni Evropského parlamentu a Rady (EU) 2021/696 ze dne 28. dubna 2021, kterym se zavddi Kosmicky program Unie a zfizuje
Agentura Evropské unie pro kosmicky program a zru$uji nafizeni (EU) ¢. 912/2010, (EU) ¢. 1285/2013 a (EU) ¢ 377/2014
arozhodnuti ¢&. 541/2014/EU (viz strana 69 v tomto ¢&isle Uredniho véstniku).
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na systémy a sluzby zfizené v rdmci uvedenych slozek, které vybor zfizeny podle ¢l. 107 odst. 1 pism. e) nafizeni
(EU) 2021/696 ve své bezpecnostni konfiguraci urcil jako bezpecnostné citlivé po zohlednéni rozdild mezi
slozkami programu, zejména pokud jde o pravomoci ¢lenskych statt a kontrolu nad senzory, systémy nebo jinymi
kapacitami relevantnimi pro program.

(7)  ZkuSenosti ziskané pifi provddéni rozhodnuti 2014/496/SZBP v poslednich letech se staly zdrojem novych
poznatkdl. Operaéni postupy vymezené rozhodnutim 2014/496/SZBP by proto mély byt odpovidajicim zptisobem
upraveny.

(8)  Informace a odborné poznatky tykajici se toho, zda ur¢itd udélost souvisejici s nékterym systémem nebo sluzbou,
jez se tykaji vesmiru, pfedstavuje hrozbu pro Unii, ¢lenské stty, nebo systémy a sluzby EU souvisejici s vesmirem,
by mély byt Radé a vysokému pfedstaviteli Unie pro zahrani¢ni véci a bezpecnostni politiku (déle jen ,vysoky
piedstavitel“) pfedloZeny agenturou nebo piislusnou strukturou pfipadné uréenou pro monitorovani bezpe¢nosti
systému zavedeného nebo sluzby poskytované v rdmci slozky programu podle ¢l. 34 odst. 4 nafizeni (EU)
2021/696 (déle jen ,urcend struktura pro monitorovani bezpe¢nosti“), nebo clenskymi stity nebo Evropskou
komisi. Takové informace mohou ddle poskytovat rovnéZ tieti staty.

(9)  V linii opera¢niho vedeni, jez md byt stanovena pro tcely reakce na hrozby pro Unii, ¢lenské stdty nebo pro systémy
a sluzby ztizené v ramci programu, by mély byt vyjasnény ptislusné tlohy Rady, vysokého piedstavitele, agentury,
piipadné uréené struktury pro monitorovani bezpe¢nosti a ¢lenskych stati.

(10) Clanek 28 nafizeni (EU) 2021/696 stanovi, ze Komise m4 celkovou odpovédnost za provadéni programu, a to
i v oblasti bezpe¢nosti. Toto rozhodnuti by mélo vymezit povinnosti Rady a vysokého pfedstavitele pfi odvraceni
hrozeb vyplyvajicich ze zavadéni, provozu a vyuZivani systéma a sluzeb souvisejicich s vesmirem, nebo v piipadé
ohrozeni téchto systém nebo sluzeb.

(11) V tomto ohledu jsou zdkladni vymezeni hrozeb obsazena v bezpe¢nostnich pozadavcich pro konkrétni systém,
v nichZ jsou zahrnuty hlavni obecné hrozby, které mé kazdd slozka programu fesit, a v piislusnych bezpecnostnich
planech systému, které zahrnuji rejstitky bezpecnostnich rizik zfizené v rdmci procest bezpecnostni akreditace pro

kazdou slozku. Tato zdkladni vymezeni se pouziji jako voditka pro urceni hrozeb, kterymi se md toto rozhodnuti
konkrétné zabyvat, a pro dokonceni opera¢nich postupti pro provedeni tohoto rozhodnuti.

(12) V naléhavych ptipadech mtze byt nutné pfijjmout rozhodnuti pouze v rdmci nékolika mélo hodin od obdrzeni
informaci o hrozbé. NeumozZnuji-li okolnosti Radg, aby pfijala rozhodnuti o odvraceni hrozby ¢i zmirnéni vazného
poskozeni zdsadnich zdjma Unie ¢ jednoho nebo vice clenskych sttd, nebo jsou-li ohroZeny systémy nebo sluzby
souvisejici s vesmirem, mél by byt k vydani nezbytnych prozatimnich pokynt opravnén vysoky piedstavitel. Za
téchto okolnosti by Rada méla byt neprodlené informovana a méla by co nejdfive pfezkoumat prozatimni pokyny.

(13) Vsouladu s ¢l. 34 odst. 5 pism. b) nafizeni (EU) 2021/696 by méla agentura v rdmci své oblasti ptisobnosti zajistit
provoz bezpecnostniho stiediska systému Galileo v souladu s pozadavky uvedenymi v odstavci 2 uvedeného ¢lanku
a s pokyny vypracovanymi v oblasti ptsobnosti tohoto rozhodnuti. V souladu s ¢l. 79 odst. 1 pism. j) nafizeni (EU)
2021/696 maé vykonny feditel agentury zajistit, aby agentura byla jakoZto provozovatel bezpecnostniho stfediska
systému Galileo schopna reagovat na pokyny vydavané na zakladé tohoto rozhodnuti.

(14) Prislusné urcené struktury pro monitorovani bezpe¢nosti by mély fungovat v souladu s bezpecnostnimi pozadavky
uvedenymi v ¢l. 34 odst. 2 prvnim pododstavci nafizeni (EU) 2021/696 a s pokyny vypracovanymi podle tohoto
rozhodnuti.
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(15) Kromé toho rozhodnuti Evropského parlamentu a Rady ¢. 1104/2011/EU (*) stanovi pravidla, podle kterych mohou

vvvvvv

organizace piistup k vefejné regulované sluzbé poskytované globdlnim druzicovym navigatnim systémem
vytvofenym na zdkladé programu Galileo. Zejména se pak v ¢lanku 6 rozhodnuti ¢. 1104/2011/EU stanovuje, Ze
bezpecnostni stfedisko systému Galileo slouZi jako provozni rozhrani mezi p¥islusnymi orgny vefejné regulované
sluzby, Radou a vysokym pfedstavitelem a kontrolnimi stfedisky,

PRIJALA TOTO ROZHODNUTI:

Cldnek 1

1. Toto rozhodnuti stanovi povinnosti, které ma vykonavat Rada a vysoky predstavitel:

a) s cilem odvratit ohroZeni bezpe¢nosti Unie nebo jednoho nebo vice ¢lenskych statt ¢i zmirnit vazné poskozeni
zdsadnich zdjmi Unie ¢i jednoho nebo vice jejich ¢lenskych statt v diisledku zavddéni, provozu a vyuzivani systému
zi{zenych nebo sluzeb poskytovanych v ramci slozek Kosmického programu Unie (dale jen ,program®); nebo

b) v pfipadé ohrozeni provozu jakéhokoli z takovych systémil nebo poskytovani sluzeb.

2. P provadéni tohoto rozhodnuti se ndlezité¢ zohledni rozdily mezi slozkami programu, zejména pokud jde
o pravomoci a kontrolu ¢lenskych stdtt v oblasti senzorti, systému nebo jinych kapacit relevantnich pro program.

Cldnek 2

1.V pipadé takové hrozby clenské staty, Komise, Agentura Evropské unie pro kosmicky program (déle jen ,agentura®)
nebo podle potieby jakdkoli struktura pro monitorovani bezpenosti, uréend v souladu s ¢l. 34 odst. 4 nafizeni (EU)
2021/696 (déle jen ,urCend struktura pro monitorovani bezpec¢nosti‘), neprodlené informuji vysokého pfedstavitele
o vSech skute¢nostech, jeZ jsou jim zndmy a jeZ povazuji za relevantni.

2. Vysoky pfedstavitel neprodlené informuje Radu o hrozbé a jejich moznych dopadech na bezpecnost Unie nebo
jednoho ¢i vice ¢lenskych statti a na provoz dotéeného systému nebo na poskytovani dotéené sluzby.

Cldnek 3

1. Rada, kterd jednd jednomyslné na navrh vysokého pfedstavitele, rozhodne o nezbytnych pokynech pro agenturu
nebo piipadné jakoukoli uréenou strukturu pro monitorovani bezpecnosti.

2. Agentura nebo piislusnd urcend struktura pro monitorovani bezpe¢nosti a Komise poskytnou vysokému predstaviteli
poradenstvi o pravdépodobném $irsim dopadu jakychkoli pokynd, které vysoky pfedstavitel hodla Radé navrhnout podle
odstavce 1, na systémy ztizené a sluzby poskytované v ramci slozek programu.

3. Navrh vysokého pfedstavitele uvedeny v odstavci 1 zahrnuje posouzeni dopadii navrhovanych pokyni.

4. Politicky a bezpe¢nostni vybor piipadné poskytne Radé stanovisko k veskerym navrhovanym pokynam.

() Rozhodnuti Evropského parlamentu a Rady ¢. 1104/2011/EU ze dne 25. ffjna 2011 o podminkdch pfistupu k vefejné regulované
sluzbé nabizené globdlnim druzicovym naviga¢nim systémem vytvofenym na zdkladé programu Galileo (UF. vést. L 287, 4.11.2011.
s. 1)
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Cldnek 4

1. Pokud naléhavost situace vyZaduje okamzitou akci jesté predtim, nez Rada ptijme rozhodnuti podle ¢l. 3 odst. 1, je
vysoky pfedstavitel opravnén vydat pro agenturu nebo piislusnou uréenou strukturu pro monitorovani bezpecnosti
nezbytné prozatimni pokyny. Vysoky pfedstavite] mtize instruovat generdlniho tajemnika Evropské sluzby pro vngjsi
¢innost, aby takové pokyny pro agenturu nebo piislusnou urcenou strukturu pro monitorovani bezpec¢nosti vydal jeho
jménem.

2. Vysoky predstavitel uvédomi neprodlené o veskerych pokynech vydanych podle odstavce 1 Radu a Komisi.
3. Rada co nejdiive rozhodne o potvrzeni, zméné nebo zruseni prozatimnich pokynii vysokého predstavitele.

4. Vysoky piedstavitel své prozatimni pokyny priibézné ptezkoumava, piislusnym zptisobem je méni nebo zrusi, pokud
jiz okamzitd akce neni zapotfebi. Prozatimni pokyny pozbyvaji v kazdém piipadé platnosti ¢tyfi tydny od jejich vydani
nebo na zdkladé rozhodnuti Rady podle odstavce 3.

Cldnek 5

1. Do jednoho roku poté, co vybor ziizeny podle ¢l. 107 odst. 1 pism. e) nafizeni (EU) 2021/696 ve svém sloZeni pro
bezpecnost urcil na zdkladé analyzy rizik a hrozeb, kterou v souladu s ¢l. 34 odst. 2 nafizeni (EU) 2021/696 provedla
Komise postupem podle ¢l. 107 odst. 3 uvedeného nafizeni, zda jsou systém vytvoreny nebo sluzba poskytovand v rdmci
urcité slozky programu bezpecnostné citlivé, ptipravi vysoky pfedstavitel nezbytné provozni postupy pro praktické
provadéni ustanoveni tohoto rozhodnuti, pokud jde o pfislusny systém nebo dotcenou sluzbu, a predlozi je Politickému
a bezpecnostnimu vyboru ke schvéleni. Za timto G¢elem jsou vysokému predstaviteli ndpomocni odbornici z ¢lenskych
stdtll, Komise, agentury a pfipadné z p¥islusné urcené struktury pro monitorovani bezpecnosti.

2. Provozni postupy uvedené v odstavci 1 mohou zahrnovat pfedem vymezené pokyny, které maji byt provedeny
agenturou nebo piipadné p¥islusnou urcenou strukturou pro monitorovani bezpecnosti.

3. Provozni postupy ptezkoumd vysoky predstavitel alespori jednou za dva roky, zejména v dusledku postupu
kazdoro¢niho ptezkumu zkusenosti ziskanych pii provddéni tohoto rozhodnuti nebo na zddost clenského stitu,
a predlozi je ke schvéleni Politickému a bezpe¢nostnimu vyboru.

4. Vysoky piedstavitel nejméné jednou roéné informuje Politicky a bezpe¢nostni vybor o probihajicich ¢innostech
uskute¢iiovanych za G¢elem praktického provadéni tohoto rozhodnuti.

Cldnek 6

1.V souladu s mezindrodnimi dohodami, které Unie, nebo Unie a ¢lenské stity uzavtely, véetné dohod o poskytnuti
piistupu k vefejné regulované sluzbé podle ¢l. 3 odst. 5 rozhodnuti ¢. 1104/2011/EU, ma vysoky pfedstavitel pravomoc
uzavirat spravni ujedndn{ se tfetimi stity, pokud jde o spoluprici za ticelem provadéni tohoto rozhodnuti. Tato ujedndni
podléhaji jednomyslnému schvaleni Radou.

2. Pokud takovd ujedndni vyzaduji p¥istup k utajovanym informacim Unie, musi byt poskytnuti ¢i vyména utajovanych

informaci schvéleny v souladu s ptislusnymi bezpe¢nostnimi pravidly.

Cldnek 7

Rada prezkoumd toto rozhodnuti a v pfipadé potieby upravi pravidla a postupy, které jsou v ném uvedeny, do tif let ode
dne vstupu tohoto rozhodnut{ v platnost, nebo na zddost nékterého ¢lenského statu.
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Cldnek 8
Clenské staty pfijmou opatfeni nezbytnd k zajisténi provddén tohoto rozhodnuti v ptislusné oblasti své pravomoci, mimo
jiné v souladu s ¢l. 34 odst. 6 pism. a) nafizeni (EU) 2021/696. Za timto Gcelem zfidi clenské stity jedno nebo vice
kontaktnich mist, kterd budou pfispivat k provoznimu feSeni hrozby. Timto kontaktnim mistem mohou byt fyzické nebo
pravnické osoby.

Cldnek 9
Rozhodnuti 2014/496/SZBP se zrusuje.
Provozni postupy vypracované podle rozhodnuti 2014/496/SZBP, pokud jde o systém Galileo, zistavaji v platnosti, dokud
nejsou aktualizovany podle tohoto rozhodnuti.

Cldnek 10
Toto rozhodnuti vstupuje v platnost dnem vyhlaseni v Urednim véstniku Evropské unie.

Pouzije se od 1. ledna 2021.

V Bruselu dne 30. dubna 2021.

Za Radu
predsedkyné
A.P. ZACARIAS
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