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W Teismo praktikos rinkinys

TEISINGUMO TEISMO (antroji kolegija) SPRENDIMAS

2016 m. spalio 19 d.*

»Prasymas priimti prejudicinj sprendima — Asmens duomeny tvarkymas — Direktyva 95/46/EB —
2 straipsnio a punktas — 7 straipsnio f punktas — Sgvoka ,asmens duomenys“ — Interneto protokolo
adresai — Elektroniniy rysiy paslaugy teikéjy atliekamas saugojimas — Nacionalinés teisés aktai, pagal

kuriuos neleidziama atsizvelgti j duomenu valdytojo teisétus interesus”
Byloje C-582/14
dél Bundesgerichtshof (Federalinis Auks$ciausiasis Teismas, Vokietija) 2014 m. spalio 28 d. nutartimi,
kurig Teisingumo Teismas gavo 2014 m. gruodzio 17 d., pagal SESV 267 straipsnj pateikto prasymo
priimti prejudicinj sprendima byloje
Patrick Breyer
pries
Vokietijos Federacine Respublika

TEISINGUMO TEISMAS (antroji kolegija),

kurj sudaro kolegijos pirmininkas M. Ilesi¢, teiséjai A. Prechal, A. Rosas (praneséjas), C. Toader ir
E. Jarasitnas,

generalinis advokatas M. Campos Sanchez-Bordona,

posédzio sekretoré V. Giacobbo-Peyronnel, administratore,

atsizvelges j radyting proceso dalj ir jvykus 2016 m. vasario 25 d. posédziui,
iSnagrinéjes pastabas, pateiktas:

— D. Breyer, atstovaujamo advokato M. Starostik,

— Vokietijos vyriausybés, atstovaujamos A. Lippstreu ir T. Henze,

— Austrijos vyriausybés, atstovaujamos G. Eberhard,

— Portugalijos vyriausybés, atstovaujamos L. Inez Fernandes ir C. Vieira Guerra,

— Europos Komisijos, atstovaujamos P.J.O. Van Nuffel, H. Krdamer, P. Costa de Oliveira ir
J. Vondung,

* Proceso kalba: vokieciy.
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susipazines su 2016 m. geguzés 12 d. posédyje pateikta generalinio advokato isvada,

priima §j

Sprendima

Prasymas priimti prejudicinj sprendima pateiktas dél 1995 m. spalio 24 d. Europos Parlamento ir
Tarybos direktyvos 95/46/EB dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy
duomeny judéjimo (OL L 281, 1995, p. 31; 2004 m. specialusis leidimas lietuviy k., 13 sk., 15 t,
p. 355) 2 straipsnio a punkto ir 7 straipsnio f punkto iSaiskinimo.

Sis prasymas pateiktas nagrinéjant Patrick Breyer ir Vokietijos Federacinés Respublikos gin¢a dél to,
kad pastaroji jrasinéjo ir saugojo P. Breyer interneto protokolo adresg (toliau — IP adresas) Siam
lankantis Vokietijos federaliniy institucijy interneto puslapiuose.

Teisinis pagrindas

Sajungos teisé
Direktyvos 95/46 26 konstatuojamoji dalis suformuluota taip:

»kadangi apsaugos principai turi bati taikomi visai informacijai apie asmenj, kurio tapatybé yra
nustatyta arba gali biti nustatyta; kadangi norint nustatyti, ar asmens tapatybé gali bati nustatyta,
reikéty atsizvelgti j visas priemones, kuriomis galéty pasinaudoti duomeny valdytojas ar bet kuris kitas
asmuo minéto asmens tapatybei nustatyti; kadangi apsaugos principai netaikomi duomenims, kurie
paversti anoniminiais tokiu buadu, kad duomenuy subjekto tapatybé nebegali buti nustatyta; kadangi
sivo tikslu etikos kodeksai, apibrézti 27 straipsnyje, gali bati naudinga priemoné, nurodant, kaip
duomenys galéty buti paversti anoniminiais ir islaikyti tokio pavidalo, kad duomeny subjekto
tapatybés nebebuty jmanoma nustatyti®.

Sios direktyvos 1 straipsnyje nustatyta:

»1. Pagal §ia direktyva valstybés narés saugo fiziniy asmeny pagrindines teises ir laisves, o ypac ju
privatumo teise tvarkant asmens duomenis.

2. Valstybés narés nevarzo ir nedraudzia laisvo asmens duomenuy judéjimo tarp valstybiy nariy dél
priezasciy, susijusiy su apsauga, skiriama pagal $io straipsnio 1 dalj.”

Tos pacios direktyvos 2 straipsnyje nustatyta:

,Sioje direktyvoje:

a) ,asmens duomenys” reiskia bet kuria informacija, susijusia su asmeniu (duomeny subjektu), kurio
tapatybé yra nustatyta arba gali buti nustatyta; asmuo, kurio tapatybé gali buti nustatyta, yra tas
asmuo, kurio tapatybé gali buti nustatyta tiesiogiai ar netiesiogiai, ypa¢ pasinaudojus nurodytu

asmens identifikavimo kodu arba vienu ar keliais to asmens fizinei, fiziologinei, protinei,
ekonominei, kultarinei ar socialinei tapatybei budingais veiksniais;
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b) ,asmens duomenuy tvarkymas“ (tvarkymas) reiskia bet kuriag operacija ar operacijy rinkinj,
automatiniais arba neautomatiniais budais atliekamus su asmens duomenimis, kaip antai: rinkimas,
uzraSymas, rasiavimas, saugojimas, adaptavimas ar keitimas, atgaminimas, paie$ka, naudojimas,
atskleidimas perduodant, platinant ar kitu budu padarant juos prieinamus, iSdéstymas reikiama
tvarka ar sujungimas derinant, blokavimas, trynimas ar naikinimas;

<.>

d) ,duomenuy valdytojas® reiskia tokj fizinj ar juridinj asmenj, valstybés valdzios institucija, agentara ar
bet kurj kita organa, kuris vienas ar drauge su kitais nustato asmens duomenuy tvarkymo tikslus ir
budus; jeigu tvarkymo tikslus ir bidus nusako nacionaliniai arba Bendrijos jstatymai bei norminiai
aktai, tai duomenuy valdytoja arba specifinius kriterijus, pagal kuriuos skiriamas duomenuy
valdytojas, gali apibrézti nacionaliniai arba Bendrijos jstatymai;

<>
f) ,trecioji Salis” reiskia bet kurj fizinj ar juridinj asmenj, valstybés valdzios institucija, agenttra ar bet
kurj kita organg, nesantj duomeny subjektu, duomeny valdytoju ar duomeny tvarkytoju, arba tokiu

asmeniu, kuriam leidziama tvarkyti duomenis, tiesiogiai jgaliotam duomeny valdytojo ar duomeny
tvarkytojo;

<>

Direktyvos 95/46 3 straipsnyje , Taikymo sritis“ numatyta:

,1. Si direktyva taikoma automatiniais btdais tvarkant asmens duomenis i$tisai arba dalimis ir

neautomatiniais buidais tvarkant asmens duomenis, kai tie duomenys sudaro arba yra skirti sudaryti

rinkmeny sistemos dalj.

2. Si direktyva netaikoma tvarkant asmens duomenis:

— kai yra uzsiimama tokia veikla, kuri nepatenka j Bendrijos teisés taikymo sritj, kaip antai veikla, kuri
numatyta Europos Sajungos sutarties V ir VI dalyse, taip pat kai atliekamos tvarkymo operacijos,
susijusios su visuomenés saugumu, gynyba, valstybés saugumu (taip pat ir valstybés ekonomine

gerove, kai tvarkymo operacija susijusi su valstybés saugumo klausimais) ir su valstybés veiksmais
baudziamosios teisés srityje;

«
<.o>

Sios direktyvos 5 straipsnyje nustatyta:

»Kiek leidzia $io skyriaus nuostatos, valstybés narés tiksliau apibrézia salygas, kuriomis asmens
duomeny tvarkymas yra teisétas.”

Tos pacios direktyvos 7 straipsnis suformuluotas taip:
»Valstybés narés numato, kad asmens duomenis galima tvarkyti tik tuo atveju, jeigu:
a) duomenuy subjektas yra nedviprasmiskai daves sutikima;

b) tvarkyti reikia vykdant sutartj, kai duomeny subjektas yra viena i$ Saliy, arba duomeny subjektui
paprasius baty imtasi priemoniy pries sudarant sutartj;

c) tvarkyti reikia vykdant teisine prievole, kuri privaloma duomeny valdytojui;
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d) tvarkyti reikia norint apsaugoti gyvybinius duomeny subjekto interesus;

e) tvarkyti reikia vykdant uzduotj, atliekama visuomenés labui, arba jgyvendinant oficialius jgaliojimus,
suteiktus duomeny valdytojui arba treciajai $aliai, kuriai atskleidziami duomenys; arba

f) tvarkyti reikia dél teiséty interesy, kuriy siekia duomeny valdytojas arba trecioji Salis (3alys),
kurioms atskleidziami duomenys, iSskyrus atvejus, kai duomenuy subjekto, kuriam pagal
1 straipsnio 1 dalj reikalinga apsauga, teisés ir laisvés yra virSesnés nei $ie interesai.”

Direktyvos 95/46 13 straipsnio 1 dalyje nurodyta:

»Valstybés narés gali priimti teisines priemones, kad apriboty 6 straipsnio 1 dalyje, 10 straipsnyje,

11 straipsnio 1 dalyje bei 12 ir 21 straipsniuose numatyty prievoliy ir teisiy masta, kai toks

apribojimas yra reikalinga apsaugos priemoné norint uztikrinti:

<..>

d) kriminaliniy nusikaltimy bei reglamentuojamy profesiju etikos pazeidimy prevencija, tyrimag,
iSaiskinima ir persekiojima;

“«

<o>

Vokietijos teisé

2007 m. vasario 26 d. Elektroniniy paslaugy jstatymo (Telemediengesetz, BGBI. 2007 1, p. 179, toliau —
TMGQG) 12 straipsnyje nustatyta:

»1. Teikdamas elektronine paslauga paslauguy teikéjas gali rinkti ir panaudoti asmens duomenis tik tuo
atveju, kai tai leidziama pagal $j jstatyma ar kita teisés akta, aiSkiai reglamentuojantj elektronines
paslaugas, arba kai naudotojas su tuo sutiko.

2. Paslaugy teikéjas asmens duomenis, surinktus teikiant elektronine paslauga, gali panaudoti kitiems
tikslams tik tuo atveju, kai tai leidziama pagal §j jstatyma ar kita teisés akta, aiSkiai reglamentuojantj
elektronines paslaugas, arba kai naudotojas su tuo sutiko.

3. Jei nenustatyta kitaip, taikomi galiojantys asmens duomeny apsaugos srities teisés aktai, net kai
duomenys néra apdorojami automatiskai.”

TMG 15 straipsnyje numatyta:

»1. Paslaugy teikéjas gali rinkti ir panaudoti naudotojo asmens duomenis tik tuo atveju, kai tai butina
siekiant suteikti galimybe naudotis elektroninémis paslaugomis ir atsiskaityti uz jas (naudojimosi
duomenys). Naudojimosi duomenys visy pirma yra $ie:

1) pozymiai, padedantys identifikuoti naudotoja;

2) informacija apie naudojimosi pradzia, pabaiga ir trukme;

3) informacija apie elektronines paslaugas, kuriomis naudotojas naudojosi.

2. Paslaugy teikéjas gali sisteminti naudotojo naudojimosi duomenis, susijusius su jvairiomis
elektroninémis paslaugomis, jei tai baitina siekiant, kad naudotojas atsiskaityty uz tas paslaugas.
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<i>

4. Paslaugy teikéjas gali panaudoti naudojimosi duomenis baigus naudotis paslauga, jei tai batina
siekiant, kad naudotojas atsiskaityty uz tas paslaugas (atsiskaityti reikalingi duomenys). Laikydamasis
jstatymuose, nuostatuose ar sutartyse numatyty saugojimo terminy paslaugy teikéjas gali uzblokuoti
duomenis. <...>“

Pagal 1990 m. gruodzio 20 d. Federalinio duomeny apsaugos jstatymo (Bundesdatenschutzgesetz, BGBI.
1990 I, p. 2954, toliau — BDSG) 3 straipsnio 1 dalj ,asmens duomenys yra konkretiis duomenys apie
fizinio asmens, kurio tapatybé nustatyta arba gali bati nustatyta (duomenuy subjektas), asmeninius ar
profesinius rysius <...>“.

Pagrindiné byla ir prejudiciniai klausimai

P. Breyer lankési keliuose Vokietijos federaliniy institucijy interneto portaluose. Siuose viesai
prieinamuose portaluose $ios institucijos pateikia aktualia informacija.

Siekiant i$vengti ataky ir sudaryti galimybe vykdyti ,piraty baudziamajj persekiojima, daugumoje i $iy
portaly visi apsilankymai i$saugomi rinkmeny sistemose. Pasibaigus apsilankymui, iSsaugomi
rinkmenos arba interneto puslapio pavadinimas, | paieskos laukelj jvesti Zodziai, apsilankymo laikas,
perduoty duomenu kiekis, prane$imas, ar duomenys gauti sékmingai, ir kompiuterio, i§ kurio atliktas
apsilankymas, IP adresas.

IP adresai yra skaitmenuy sekos, priskiriamos prie tinklo prijungtiems kompiuteriams, kad buty sudaryta
galimybé jais keistis duomenimis internetu. Atsivertus interneto puslapj, kompiuterio, kuriuo
naudojamasi, IP adresas perduodamas j serverj, kuriame i$saugotas praSomas puslapis. Tai butina tam,
kad duomenys bty perduodami teisingam gavéjui.

Be to, i§ nutarties pateikti prasyma priimti prejudicinj sprendima ir i§ Teisingumo Teismui pateiktos
bylos medziagos matyti, kad interneto prieigos teikéjai interneto naudotojams suteikia ,statinj“ arba
»dinaminj“, t. y. kintantj kaskart jungiantis prie interneto, IP adresg. Kitaip nei statiniai IP adresai,
dinaminiai IP adresai neleidzia pasitelkti vie$ai prieinamy rinkmeny ir taip susieti konkrety kompiuterj
su fizine prieiga prie tinklo, kuria naudoja interneto tiekéjas.

P. Breyer pateiké skunda Vokietijos administraciniams teismams, $iuo skundu sieké, kad Vokietijos
Federacinei Respublikai buty uzdrausta saugoti arba leisti tretiesiems asmenims saugoti /ost sistemos,
kuria naudojosi P. Breyer, IP adresus pasibaigus apsilankymui viesai prieinamuose Vokietijos
federaliniy institucijyu elektroniniy paslaugy portaluose, jei toks saugojimas néra butinas, siekiant
sutrikimy atvejais atkurti galimybe vél naudotis tokiomis elektroninémis paslaugomis.

Po to, kai pirmosios instancijos teismas atmeté P. Breyer skunda, jis pateiké apeliacinj skunda dél tokio
sprendimo.

Apeliacinés instancijos teismas i§ dalies pakeité ta sprendima. Jis jpareigojo Vokietijos Federacine
Respublika nebesaugoti ar nebeleisti tretiesiems asmenims saugoti /host sistemos, kuria naudojosi
P. Breyer, IP adresy, perduoty lankantis viesai prieinamuose Vokietijos federaliniy institucijy
elektroniniy paslaugy portaluose, pasibaigus tokiam apsilankymui, jei $is adresas saugomas kartu su
apsilankymo data ir jei P. Breyer apsilankes nurodé savo tapatybe, taip pat ir ja patvirtinanciu
elektroniniu laisku, ir jei saugojimas néra bitinas, siekiant sutrikimy atvejais atkurti galimybe vél
naudotis elektroninémis paslaugomis.
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Anot apeliacinio teismo, dinaminis IP adresas kartu su apsilankymo data tuo atveju, kai atitinkamame
interneto puslapyje apsilankes asmuo nurodé savo tapatybe, yra asmens duomenys, nes $io puslapio
operatorius gali nustatyti $io naudotojo tapatybe, susiejes jo pavarde su jo kompiuterio IP adresu.

Apeliacinis teismas mané, kad kitais atvejais vis délto nereikia patenkinti P. Breyer skundo. I$ tiesy tuo
atveju, jei per prisijungimo operacija P. Breyer nenurodo savo tapatybés, tik interneto prieigos teikéjas
gali susieti IP adresa ir konkrety abonenta. Vokietijos Federacinés Respublikos, kaip elektroniniy
paslaugy teikéjos, atzvilgiu, priesingai, IP adresas néra asmens duomenys net ir tada, kai jis
pateikiamas kartu su prisijungimo data, nes $i valstybé naré negali nustatyti konkreciy interneto
portaly naudotojo tapatybés.

DP. Breyer ir Vokietijos Federaciné Respublika pateiké kasacinius skundus Bundesgerichtshof (Federalinis
Auksciausiasis Teismas, Vokietija) dél apeliacinio teismo sprendimo. P. Breyer praso visiskai patenkinti
prasyma dél uzdraudimo. Vokietijos Federaciné Respublika praso atmesti §j prasyma.

Prasyma priimti prejudicinj sprendima pateikes teismas patikslina, kad P. Breyer kompiuterio
dinaminiai IP adresai, kuriuos saugo Vokietijos Federaciné Respublika, kaip elektroniniy paslaugy
teikéja, bent palyginti su kitais rinkmeny sistemose i$saugotais duomenimis, yra konkretis duomenys
apie profesinius rysius, nes i§ $iy duomeny matyti, kad tam tikru laiku $is asmuo lankési tam tikruose
interneto portaluose ir parsisiunté tam tikrus duomenis.

Vis délto taip iSsaugoti duomenys neleidzia iSkart nustatyti P. Breyer tapatybés. I$ tiesy pagrindinéje
byloje aptariamy interneto portaly operatoriai galéty nustatyti P. Breyer tapatybe tik tuomet, jeigu jo
interneto prieigos teikéjas suteikty jiems informacijos apie $io naudotojo tapatybe. Taigi tai, ar Sie
duomenys laikytini ,asmens duomenimis®, priklauso nuo to, ar buvo galima nustatyti P. Breyer
tapatybe.

Bundesgerichtshof (Federalinis Auksciausiasis Teismas) konstatuoja, kad doktrinoje yra priestaringy
nuomoniy dél to, kuriuo kriterijjumi — ,objektyviu“ ar ,santykiniu“ — reikia remtis vertinant, ar galima
nustatyti asmens tapatybe. Taikant ,objektyvy“ kriteriju tokie duomenys, kaip pagrindinéje byloje
nagrinéjami IP adresai, pasibaigus apsilankymui tam tikruose interneto portaluose galéty bati laikomi
asmens duomenimis, net jei atitinkamo asmens tapatybe gali nustatyti tik trecioji $alis; nagrinéjamu
atveju tokia trecioji Salis yra P. Breyer interneto prieigos teikéjas, saugojes papildomus duomenis,
leidzianc¢ius nustatyti Sio asmens tapatybe pagal minétus IP adresus. Pagal ,santykinj“ kriterijy tokie
duomenys galéty buti laikomi asmens duomenimis tokios jstaigos, kaip antai P. Breyer interneto
prieigos teikéjo, atzvilgiu, nes $ie duomenys leidzia konkreciai nustatyti naudotojo tapatybe (Siuo
klausimu zr. 2011 m. lapkri¢io 24 d. Sprendimo Scarlet Extended, C-70/10, EU:C:2011:771,
51 punkta), taciau nelaikomi asmens duomenimis kitos jstaigos, kaip antai interneto portaly, kuriuose
lankési P. Breyer, operatoriaus atzvilgiu, nes, jei apsilankes Siuose portaluose P. Breyer nenurodé savo
tapatybés, Sis operatorius neturéjo informacijos, batinos tapatybei nustatyti be neproporcingai dideliy
pastangy.

Tuo atveju, jei P. Breyer kompiuterio dinaminiai IP adresai kartu su apsilankymo data turi buti laikomi
asmens duomenimis, praSyma priimti prejudicinj sprendima pateikes teismas siekia issiaiskinti, ar IP
adresy saugojimas pasibaigus apsilankymui leidziamas pagal tos pacios direktyvos 7 straipsnio
f punkta.

Siuo klausimu Bundesgerichtshof (Federalinis Auksc¢iausiasis Teismas) patikslina, kad, pirma, pagal
TMG 15 straipsnio 1 dalj elektroniniy paslaugy teikéjai gali rinkti ir panaudoti naudotojo asmens
duomenis tik tais atvejais, kai tai batina siekiant suteikti galimybe naudotis Siomis paslaugomis ir
atsiskaityti uz jas. Antra, praSyma priimti prejudicinj sprendima pateikes teismas nurodo, kad, anot
Vokietijos Federacinés Respublikos, siy duomenuy saugojimas butinas siekiant uztikrinti jos teikiamy
vieSai prieinamy elektroniniy paslaugy portaly sauguma ir funkcionaluma, nes taip visy pirma
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suteikiama galimybé atpazinti kibernetines atakas, vadinamas ,atsisakymo aptarnauti atakomis®,
kuriomis siekiama sustabdyti $iy portaly veikima tikslingai ir koordinuotai siunciant didelj uzklausy
srauta j tam tikrus interneto serverius, taip pat kovoti su $iomis atakomis.

Anot praSyma priimti prejudicinj sprendima pateikusio teismo, jei ir tiek, kiek batina elektroniniy
paslaugy teikéjui imtis priemoniy kovoti su tokiomis atakomis, $ios priemonés gali buti laikomos
batinomis, siekiant ,suteikti galimybe naudotis elektroninémis paslaugomis® pagal TMG 15 straipsnj.
Vis délto doktrinoje daugiausia laikomasi poziario, kad, pirma, interneto portalo naudotojo asmens
duomeny rinkimas ir panaudojimas galimas tik siekiant suteikti galimybe naudotis tuo konkreciu
portalu ir, antra, $ie duomenys turi buti iStrinti pasibaigus atitinkamam apsilankymui, jei néra butini
siekiant, kad naudotojas atsiskaityty uz paslauga. Vis délto pagal tokj siaura TMG 15 straipsnio
1 dalies supratimg buty draudziama saugoti IP adresus siekiant bendrai uztikrinti elektroniniy
paslaugy sauguma ir funkcionaluma.

Prasyma priimti prejudicinj sprendima pateikes teismas kelia klausima, ar toks aiSkinimas, kurj palaiké
apeliacinis teismas, suderinamas su Direktyvos 95/46 7 straipsnio f punktu, atsizvelgiant j kriterijus,
kuriuos Teisingumo Teismas suformulavo 2011 m. lapkricio 24 d. Sprendimo ASNEF ir FECEMD
(C-468/10 ir C-469/10, EU:C:2011:777) 29 ir paskesniuose punktuose.

Tokiomis aplinkybémis Bundesgerichtshof (Federalinis Auksc¢iausiasis Teismas) nutaré sustabdyti bylos
nagrinéjima ir pateikti Teisingumo Teismui $iuos prejudicinius klausimus:

»1. Ar Direktyvos 95/46 2 straipsnio a punkta reikia aiskinti taip, kad IP adresas, kurj [elektroninés]
paslaugos teikéjas i§saugo apsilankius jo interneto puslapyje, yra asmens duomenys jau tuo atveju,
kai trecioji $alis ($iuo atveju prieigos teikéjas) turi papildomos informacijos, butinos atitinkamam
asmeniui nustatyti?

2. Ar pagal [Sios] direktyvos 7 straipsnio f punkta draudziama nacionalinés teisés nuostata, pagal
kurig [elektroninés] paslaugos teikéjas naudotojo asmens duomenis be jo sutikimo gali rinkti ir
naudoti tik tiek, kiek tai butina siekiant leisti tam naudotojui pasinaudoti konkrecia elektronine
paslauga ir atsiskaityti uz ja, ir pagal kuria tikslas uztikrinti bendra elektroniniy paslaugy veikima
negali pateisinti duomeny naudojimo pasibaigus konkreciai [naudojimosi] operacijai?

Dél prejudiciniy klausimy

Dél pirmojo klausimo

Pirmuoju klausimu prasyma priimti prejudicinj sprendima pateikes teismas i§ esmeés siekia issiaiskinti,
ar Direktyvos 95/46 2 straipsnio a punkta reikia aiskinti taip, kad dinaminis IP adresas, kurj
elektroniniy paslaugy teikéjas iSsaugo asmeniui apsilankius vie$ai prieinamame $io teikéjo interneto
puslapyje, sio paslaugy teikéjo atzvilgiu yra asmens duomenys, kaip jie suprantami pagal $ia nuostata,
jei trecioji Salis (Siuo atveju to asmens interneto prieigos teikéjas) turi papildomos informacijos,
batinos $io asmens tapatybei nustatyti.

Pagal minéta nuostata ,asmens duomenys“ reiskia bet kuria informacija, susijusia su asmeniu
(duomenuy subjektu), kurio tapatybé yra nustatyta arba gali buti nustatyta“. Pagal $ia nuostata asmuo,
kurio tapatybé gali buti nustatyta, yra tas asmuo, kurio tapatybé gali bati nustatyta tiesiogiai ar
netiesiogiai, ypa¢ pasinaudojus nurodytu asmens identifikavimo kodu arba vienu ar keliais to asmens
fizinei, fiziologinei, protinei, ekonominei, kulttrinei ar socialinei tapatybei budingais veiksniais.
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Visy pirma pazymétina, kad 2011 m. lapkri¢io 24 d. Sprendimo Scarlet Extended (C-70/10,
EU:C:2011:771), susijusio butent su tos pacios direktyvos isaiskinimu, 51 punkte Teisingumo Teismas
i$ esmeés teigé, kad interneto vartotojy IP adresai yra saugomi asmens duomenys, nes leidzia tiksliai
nustatyti tokius vartotojus.

Vis délto Sis Teisingumo Teismo teiginys buvo susijes su situacija, kai interneto vartotojy IP adresus
renka ir identifikuoja interneto prieigos teikéjas.

Nagrinéjamu atveju pirmasis klausimas susijes su situacija, kai interneto puslapio vartotojy IP adresus
iSsaugo elektroniniy paslaugy teikéjas, padares ta puslapj viesai prieinamag, t. y. Vokietijos Federaciné
Respublika, taciau $is teikéjas neturi papildomos informacijos, batinos $iy vartotoju tapatybei nustatyti.

Be to, negincijama, kad prasyma priimti prejudicinj sprendima pateikusio teismo minimi IP adresai yra
»dinaminiai®, t. y. laikini, suteikiami kiekviena karta prisijungus prie interneto ir kei¢iami per vélesnius
prisijungimus, o ne ,statiniai“ IP adresai, kurie nekinta ir leidzia ilgam laikui identifikuoti prie tinklo
prijungta jrenginj.

Pirmasis praSyma priimti prejudicinj sprendima pateikusio teismo pateiktas klausimas grindziamas
prielaida, kad, pirma, duomenys, kuriuos sudaro dinaminis IP adresas ir prisijungimo prie interneto
puslapio i Sio IP adreso data ir laikas, o jraso elektroniniy paslaugy teikéjas, patys savaime nesuteikia
siam paslaugy teikéjui galimybés nustatyti naudotojo, kuris lankeési tame interneto puslapyje per ta
prisijungimo operacijg, ir, antra, interneto prieigos teikéjas turi papildomos informacijos, kuri, susieta
su IP adresu, leisty nustatyti tokio naudotojo tapatybe.

Siuo klausimu pirmiausia pazymétina, jog negin¢ijama, kad dinaminis IP adresas néra su fiziniu
»asmeniu, kurio tapatybé nustatyta“, susijusi informacija, nes toks adresas tiesiogiai neatskleidzia fizinio
asmens, kompiuterio, i§ kurio lankytasi interneto puslapyje, savininko, ar kito asmens, kuris galéty
pasinaudoti tuo kompiuteriu, tapatybés.

Siekiant nustatyti, ar $io sprendimo 37 punkte nurodytu atveju dinaminis IP adresas elektroniniy
paslaugy  teikéjo  atzvilgiu yra  asmens  duomenys, kaip jie  suprantami  pagal
Direktyvos 96/45 2 straipsnio a punkty, reikia patikrinti, ar toks IP adresas, kurj i$saugo toks paslaugy
teikéjas, gali buti laikomas informacija, susijusia su ,asmeniu, kurio tapatybé yra nustatyta®, jei
papildomos informacijos, butinos interneto puslapio, kurj vie$ai prieinama padaré $is paslaugy teikéjas,
naudotojo tapatybei nustatyti, turi $io naudotojo interneto prieigos teikéjas.

Siuo klausimu pasakytina, jog i$ Direktyvos 95/46 2 straipsnio a punkto teksto matyti, kad asmuo, kurio
tapatybé gali buti nustatyta, yra tas asmuo, kurio tapatybé gali buti nustatyta ne tik tiesiogiai, bet ir
netiesiogiai.

Sajungos teisés akty leidéjo vartojamas zodis ,netiesiogiai“ rodo, jog tam, kad informacija buty laikoma
asmens duomenimis, nebftina, kad ji pati savaime leisty nustatyti atitinkamo asmens tapatybe.

Be to, Direktyvos 95/46 26 konstatuojamojoje dalyje nurodyta, kad norint jvertinti, ar asmens tapatybé
gali buati nustatyta, reikéty atsizvelgti i visas priemones, kuriomis galéty pasinaudoti duomenu
valdytojas ar bet kuris kitas asmuo minéto asmens tapatybei nustatyti.

Kadangi $ioje konstatuojamojoje dalyje nurodytos priemonés, kuriomis gali pasinaudoti duomeny
valdytojas ar ,kitas asmuo®, remiantis jos tekstu galima manyti, jog tam, kad duomenys buty laikomi
»asmens duomenimis®, kaip jie suprantami pagal minétos direktyvos 2 straipsnio a punkts,
nereikalaujama, kad visa informacija, leidzianc¢ia nustatyti atitinkamo asmens tapatybe, turéty vienas
asmuo.
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Taigi dél aplinkybés, kad papildomos informacijos, butinos interneto puslapio naudotojo tapatybei
nustatyti, turi ne elektroniniy paslauguy teikéjas, o $io naudotojo interneto prieigos teikéjas, negalima
atmesti galimybés, kad elektroniniy paslaugy teikéjo iSsaugoti dinaminiai IP adresai jo atzvilgiu yra
asmens duomenys, kaip jie suprantami pagal Direktyvos 95/46 2 straipsnio a punkta.

Vis délto reikia nustatyti, ar galimybé susieti dinaminj IP adresa su tokia interneto prieigos teikéjo
turima papildoma informacija yra priemoné, kuria galima pasinaudoti atitinkamo asmens tapatybei
nustatyti.

Kaip savo iSvados 68 punkte i§ esmés nurodé generalinis advokatas, taip nebiaty tuo atveju, jeigu
nustatyti atitinkamo asmens tapatybe biity draudziama pagal jstatyma arba praktiskai nejmanoma, nes,
pavyzdziui, reikalauty neproporcingai daug laiko ir zmogiskyju bei ekonominiy istekliy, ir dél to
tapatybés nustatymas faktiskai baty nereik$émingas.

Nors prasyma priimti prejudicinj sprendima pateikes teismas savo nutartyje nurodo, kad pagal
Vokietijos teise interneto prieigos teikéjui neleidziama tiesiogiai elektroniniy paslaugy teikéjui perduoti
papildomos informacijos, butinos atitinkamo asmens tapatybei nustatyti, vis délto tikriausiai yra teiséty
bady, kaip elektroniniy paslaugy teikéjas visy pirma kibernetiniy ataky atvejais gali kreiptis i
kompetentinga institucija, kad $i imtysi veiksmy, reikalingy $iai informacijai gauti i$ interneto prieigos
teikéjo ir pradéti baudziamajj persekiojima, bet tai turi patikrinti pradyma priimti prejudicinj sprendima
pateikes teismas.

Taigi elektroniniy paslaugy teikéjas gali pasinaudoti tam tikromis priemonémis, kad padedamas kity
subjekty, t. y. kompetentingos institucijos ir interneto prieigos teikéjo, nustatyty atitinkamo asmens
tapatybe pagal iSsaugotus IP adresus.

Atsizvelgiant | tai, kas iSdéstyta, | pirmaji klausima reikia atsakyti, kad Direktyvos 95/46 2 straipsnio
a punktas aiskintinas taip, jog dinaminis IP adresas, kurj elektroniniy paslaugy teikéjas issaugo
asmeniui apsilankius viesai prieinamame $io teikéjo interneto puslapyje, $io paslaugy teikéjo atzvilgiu
yra asmens duomenys, kaip jie suprantami pagal S$ia nuostata, jeigu jis turi teiséty priemoniy
atitinkamo asmens tapatybei nustatyti, remdamasis papildoma informacija, kurios turi $io asmens
interneto prieigos teikéjas.

Dél antrojo klausimo

Antruoju klausimu prasyma priimti prejudicinj sprendima pateikes teismas i§ esmés siekia suzinoti, ar
Direktyvos 95/46 7 straipsnio f punktas turi bati aiSkinamas taip, kad pagal ji draudziamos valstybés
narés teisés nuostatos, pagal kurias elektroniniy paslauguy teikéjas gali rinkti ir panaudoti $iy paslaugy
naudotojo asmens duomenis be jo sutikimo tik tiek, kiek toks rinkimas ir panaudojimas butinas
siekiant leisti tam naudotojui pasinaudoti konkrecia paslauga ir atsiskaityti uz ja, ir pagal kurias tikslas
uztikrinti bendra tokiy paslaugy veikima negali pateisinti duomeny naudojimo pasibaigus konkreciai
naudojimosi paslaugomis operacijai.

Siekiant atsakyti j $j klausima, reikia nustatyti, ar pagrindinéje byloje nagrinéjamy asmens duomeny,
t. y. tam tikry Vokietijos federaliniy tarnyby interneto portaly naudotoju dinaminiy IP adresy,
tvarkymas patenka, ar nepatenka j Direktyvos 95/46 taikymo sritj, remiantis jos 3 straipsnio 2 dalies
pirma jtrauka, pagal kuria §i direktyva netaikoma tvarkant asmens duomenis, kai tvarkymo operacija
susijusi su valstybés veiksmais baudziamosios teisés srityje.

Siuo klausimu primintina, kad $ioje nuostatoje kaip pavyzdziai nurodytos veiklos rasys visais atvejais
priskirtinos valstybés ar valstybés institucijy, o ne privaciy subjekty veiklos sritims (zr. 2003 m.
lapkricio 6 d. Sprendimo Lindqvist, C-101/01, EU:C:2003:596, 43 punkta ir 2008 m. gruodzio 16 d.
Sprendimo Satakunnan Markkinapérssi ir Satamedia, C-73/07, EU:C:2008:727, 41 punkta).
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Vis délto pagrindinéje byloje Vokietijos federalinés tarnybos, teikiancios elektronines paslaugas ir
tvarkancios dinaminius IP adresus, nepaisant to, kad yra valdzios institucijos, veikia kaip privatis
asmenys ir ju veikla nesusijusi su valstybés veiksmais baudziamosios teisés srityje, bet tai turi patikrinti
prasyma priimti prejudicinj sprendima pateikes teismas.

Taigi reikia nustatyti, ar tokios valstybés narés teisés nuostatos, kaip nagrinéjamos pagrindinéje byloje,
suderinamos su Direktyvos 95/46 7 straipsnio f punktu.

Siuo tikslu primintina, kad pagal pagrindinéje byloje nagrinéjamas nacionalinés teisés nuostatas, kaip
jas siaurai i$aiskino prasyma priimti prejudicinj sprendima pateikes teismas, rinkti ir panaudoti tokiy
paslaugy naudotojo asmens duomenis be jo sutikimo galima tik tiek, kiek tai batina siekiant leisti tam
naudotojui pasinaudoti konkrecia elektronine paslauga ir atsiskaityti uz ja, o tikslas uztikrinti bendra
tokiy paslaugy veikima negali pateisinti duomeny naudojimo pasibaigus konkreciai naudojimosi $ia
paslauga operacijai.

Pagal Direktyvos 95/46 7 straipsnio f punkta asmens duomeny tvarkymas yra teisétas, ,jei tvarkyti
reikia dél teiséty interesy, kuriy siekia duomenuy valdytojas arba trecioji $alis (Salys), kurioms
atskleidziami duomenys, isskyrus atvejus, kai duomenuy subjekto, kuriam pagal [$ios direktyvos]
1 straipsnio 1 dalj reikalinga apsauga, teisés ir laisvés yra virSesnés nei $ie interesai”.

Primintina, jog Teisingumo Teismas yra nusprendes, kad Sios direktyvos 7 straipsnyje pateiktas atvejy,
kai asmens duomeny tvarkymas gali buti laikomas teisétu, sarasas yra i$samus ir baigtinis, ir kad
valstybés narés negali papildyti tame straipsnyje nurodyty asmens duomenuy tvarkymo teisétumo
principy naujais ar numatyti papildomy reikalavimy, kuriais buty pakeista kurio nors i§ Siame
straipsnyje numatyty $es$iy principy apimtis ($iuo klausimu zr. 2011 m. lapkri¢io 24 d. Sprendimo
ASNEF ir FECEMD, C-468/10 ir C-469/10, EU:C:2011:777, 30 ir 32 punktus).

Nors pagal Direktyvos 95/46 5 straipsnj, kiek leidzia II skyriaus, taigi ir jame esancio 7 straipsnio,
nuostatos, valstybéms naréms suteikiama galimybé tiksliau apibrézti salygas, kurioms esant asmens
duomenuy tvarkymas yra teisétas, pagal §j 5 straipsnj valstybéms naréms suteikta diskrecija reikia
naudotis tik paisant Sia direktyva siekiamo tikslo i$saugoti laisvo asmens duomeny judéjimo ir
privataus gyvenimo apsaugos pusiausvyra. Pagal tos pacios direktyvos 5 straipsnj valstybés narés negali
nei nustatyti kity asmens duomeny tvarkymo teisétumo principy, nei numatyti Sios direktyvos
7 straipsnyje ar papildomais reikalavimais keisti $iame 7 straipsnyje numatyty Sesiy principy apimties
(Siuo klausimu zr. 2011 m. lapkri¢io 24 d. Sprendimo ASNEF ir FECEMD, C-468/10 ir C-469/10,
EU:C:2011:777, 33, 34 ir 36 punktus).

Nagrinéjamu atveju TMG 15 straipsnio, aiskinamo siaurai, kaip nurodyta $io sprendimo 55 punkte,
apimtis buaty siauresné, negu Direktyvos 95/46 7 straipsnio f punkte numatyto principo apimtis.

Minétos direktyvos 7 straipsnio f punkte bendrai nurodyti ,teiséti interesai, kuriy siekia duomeny
valdytojas arba trecioji $alis (Salys), kurioms atskleidziami duomenys®, o pagal TMG 15 straipsnj
paslauguy teikéjui leidziama rinkti ir panaudoti naudotojo asmens duomenis tik tiek, kiek tai batina
siekiant suteikti galimybe pasinaudoti konkrecia elektronine paslauga ir uz ja atsiskaityti. Taigi pagal
TMG 15 straipsnj bendrai draudziama pasibaigus naudojimosi elektroninémis paslaugomis operacijai
saugoti asmens duomenis, siekiant uztikrinti galimybe naudotis tokiomis paslaugomis. Vis délto
Vokietijos federalinés tarnybos, teikiancios elektronines paslaugas, taip pat gali turéti teiséty interesy
uztikrinti, kad pasibaigus konkreciai prisijungimo prie ju viesai prieinamy interneto portaly operacijai
$ie portalai ir toliau veiks.

Kaip savo i$vados 100 ir 101 punktuose pazyméjo generalinis advokatas, tokiomis nacionalinés teisés

nuostatomis ne tik patikslinama, kaip nurodyta Direktyvos 95/46 5 straipsnyje, jos 7 straipsnio
f punkte esanti savoka ,teiséti interesai“.
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Siuo klausimu taip pat primintina, kad pagal minétos direktyvos 7 straipsnio f punkta valstybei narei
draudziama kategoriskai ir visais atvejais panaikinti galimybe tvarkyti tam tikry rasiy asmens
duomenis, neleidziant palyginti konkrecios situacijos priesinguy teisiy ir interesy. Taigi, kiek tai susije
su $iy rasiy duomenimis, valstybé naré negali numatyti galutinio priesingy teisiy ir interesy
palyginimo rezultato ir neleisti konkreciu atveju, kuriam budingos specifinés aplinkybés, pasiekti
kitokio rezultato (Siuo klausimu zr. 2011 m. lapkricio 24 d. Sprendimo ASNEF ir FECEMD,
C-468/10 ir C-469/10, EU:C:2011:777, 47 ir 48 punktus).

Tokios nacionalinés teisés nuostatos, kaip nagrinéjamos pagrindinéje byloje, kiek tai susije su
elektroniniy paslaugy naudotojy asmens duomeny tvarkymu, susiaurina Direktyvos 95/46 7 straipsnio
f punkte numatyto principo apimtj, nes pagal jas atmetama galimybé, kad tikslas uztikrinti bendra
tokiy elektroniniy paslaugy veikima gali buti palygintas su $iy naudotojuy interesais arba pagrindinémis
teisémis ir laisvémis, kurioms, kaip nurodyta $ioje nuostatoje, reikalinga apsauga pagal Sios direktyvos
1 straipsnio 1 dalj.

Atsizvelgiant j visa tai, kas iSdéstyta, i antrajj klausima reikia atsakyti, kad Direktyvos 95/46 7 straipsnio
f punktas turi bati aiSkinamas taip, jog pagal ji draudziamos valstybés narés teisés nuostatos, pagal
kurias elektroniniy paslaugy teikéjas gali rinkti ir panaudoti $iy paslaugy naudotojo asmens duomenis
be Sio sutikimo tik tiek, kiek toks rinkimas ir panaudojimas butinas siekiant leisti tam naudotojui
pasinaudoti konkrecia paslauga ir atsiskaityti uz ja, ir pagal kurias tikslas uztikrinti bendra tokiy
paslaugy veikima negali pateisinti duomeny naudojimo pasibaigus konkreciai naudojimosi paslaugomis
operacijai.

Dél bylinéjimosi islaidy

Kadangi $is procesas pagrindinés bylos $alims yra vienas i§ etapy prasyma priimti prejudicinj sprendima
pateikusio teismo nagrinéjamoje byloje, bylinéjimosi i$laidy klausima turi spresti $is teismas. ISlaidos,
susijusios su pastaby pateikimu Teisingumo Teismui, i$skyrus tas, kurias patyré minétos Salys, néra
atlygintinos.

Remdamasis $iais motyvais, Teisingumo Teismas (antroji kolegija) nusprendzia:

1. 1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyvos 95/46/EB dél asmenu
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo 2 straipsnio
a punktas turi buti aiSkinamas taip, kad dinaminis interneto protokolo adresas, kurj
elektroniniy paslauguy teikéjas iSsaugo asmeniui apsilankius viesai prieinamame $io teikéjo
interneto puslapyje, Sio paslaugu teikéjo atzvilgiu yra asmens duomenys, kaip jie suprantami
pagal Sia nuostata, jeigu jis turi teiséty priemoniy atitinkamo asmens tapatybei nustatyti,
remdamasis papildoma informacija, kurios turi $io asmens interneto prieigos teikéjas.

2. Direktyvos 95/46 7 straipsnio f punktas turi bati aiskinamas taip, kad pagal ji draudziamos
valstybés narés teisés nuostatos, pagal kurias elektroniniy paslaugy teikéjas gali rinkti ir
panaudoti Siy paslaugy naudotojo asmens duomenis be jo sutikimo tik tiek, kiek toks
rinkimas ir panaudojimas biutinas siekiant leisti tam naudotojui pasinaudoti konkrecia
paslauga ir atsiskaityti uz ja, ir pagal kurias tikslas uztikrinti bendra tokiy paslauguy veikima
negali pateisinti duomeny naudojimo pasibaigus konkreciai naudojimosi paslaugomis
operacijai.

Parasai.
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