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II

(Acte fard caracter legislativ)

DECIZII

REGULAMENTUL DE PUNERE IN APLICARE (UE) 2021/ 1772 AL COMISIEI
din 28 iunie 2021

in temeiul Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului privind
protectia adecvati a datelor cu caracter personal de citre Regatul Unit al Marii Britanii si Irlandei de
Nord

[notificatd cu numdrul C(2021) 4800]

(Text cu relevantd pentru SEE)

COMISIA EUROPEANA,
avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor) ('), in special articolul 45 alineatul (3),

intrucat:

1. INTRODUCERE

(1) Regulamentul (UE) 2016/679 stabileste normele pentru transferul de date cu caracter personal de la operatori sau
persoane imputernicite de cdtre operatori din Uniunea Europeand citre tdri terte §i organizatii internationale, in
mdsura in care astfel de transferuri intrd in domeniul siu de aplicare. Normele privind transferurile internationale de
date sunt previzute in capitolul V din regulamentul mentionat, mai precis la articolele 44-50. Desi fluxul de date cu
caracter personal cdtre si dinspre tdri situate in afara Uniunii Europene este esential pentru dezvoltarea cooperdrii
internationale si a comertului transfrontalier, nivelul de protectie conferit datelor cu caracter personal din Uniunea
Europeand nu trebuie si fie subminat de transferurile citre tari terte ().

(2)  In temeiul articolului 45 alineatul (3) din Regulamentul (UE) 2016/679, Comisia poate decide, prin intermediul unui
act de punere in aplicare, cd o tard tertd, un teritoriu sau unul ori mai multe sectoare specificate dintr-o tard tertd sau
o0 organizatie internationald asigurd un nivel de protectie adecvat. In astfel de conditii, transferurile de date cu
caracter personal citre o tard tertd pot avea loc fird a fi necesar sd se obtind autorizdri suplimentare, astfel cum se
prevede la articolul 45 alineatul (1) si in considerentul 103 din regulamentul mentionat.

(3)  In conformitate cu articolul 45 alineatul (2) din Regulamentul (UE) 2016/679, adoptarea unei decizii privind caracterul
adecvat al nivelului de protectie trebuie si se bazeze pe o analizd cuprinzitoare a ordinii juridice a tdrii terte, in ceea ce
priveste atat normele aplicabile importatorilor de date, cat si limitirile si garantiile referitoare la accesul autoritatilor
publice la datele cu caracter personal. In evaluare, Comisia trebuie s3 stabileasca daci tara terti in cauzi garanteazd un
nivel de protectie ,echivalent in esentd” cu cel garantat in cadrul Uniunii Europene [considerentul 104 din Regulamentul
(UE) 2016/679]. Standardul in raport cu care este evaluatd ,echivalenta substantiald” este cel stabilit de legislatia Uniunii
Europene, in special de Regulamentul (UE) 2016/679, precum si de jurisprudenta Curtii de Justitie a Uniunii
Europene (). Criteriile de referintd privind caracterul adecvat al nivelului de protectie ale Comitetului european pentru
protectia datelor (CEPD) sunt, de asemenea, importante in aceastd privingd ().

() JOL119, 4.5.2016, p. 1.

() A se vedea considerentul 101 din Regulamentul (UE) 2016/679.

() A se vedea, cel mai recent, cauza C-311/18, Facebook Ireland si Schrems (,Schrems II”) ECLLEU:C:2020:559.

() Comitetul european pentru protectia datelor, Criterii de referintd privind caracterul adecvat al nivelului de protectie, WP 254 rev. 01.,

disponibile la urmdtoarea adresa: https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
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Conform clarificdrilor aduse de Curtea de Justitie a Uniunii Europene, aceasta nu necesitd gasirea unui nivel identic
de protectie (). In special, mijloacele la care tara terd in cauzi recurge pentru protectia datelor cu caracter personal
pot fi diferite de cele utilizate in cadrul Uniunii Europene, cu conditia ca acestea si se dovedeascd, in practicd,
eficace pentru asigurarea unui nivel adecvat de protectie (). Prin urmare, standardul caracterului adecvat nu necesitd
o reproducere punct cu punct a normelor Uniunii. Mai curdnd, testul constd in a stabili daci, prin esenta drepturilor
in materie de protectie a datelor si punerea in aplicare efectivd, supravegherea si exercitarea acestora, sistemul stridin
in cauzd, in ansamblul sdu, oferd nivelul de protectie necesar (').

Comisia a analizat cu atentie legislatia si practica din Regatul Unit al Marii Britanii §i Irlandei de Nord. Pe baza
constatdrilor prezentate in considerentele 8-270, Comisia concluzioneaza cd Regatul Unit asigurd un nivel adecvat
de protectie pentru datele cu caracter personal care intrd in domeniul de aplicare al Regulamentului (UE) 2016/679,
transferate din Uniunea Europeand citre Regatul Unit.

Aceastd concluzie nu se referd la datele cu caracter personal transferate in scopul controlului imigratiei in Regatul
Unit sau care intrd in domeniul de aplicare al derogdrii de la anumite drepturi ale persoanelor vizate in scopul
mentinerii unui control eficace al imigratiei (,derogarea in materie de imigratie”) in temeiul punctului 4 alineatul (1)
din anexa 2 la Legea Regatului Unit privind protectia datelor. Validitatea si interpretarea derogarii in materie de
imigratie in temeiul legislatiei Regatului Unit nu sunt solutionate in urma unei hotarari a Curtii de Apel din Regatul
Unit din 26 mai 2021. Desi recunoaste cd, in principiu, drepturile persoanelor vizate pot fi restrictionate in scopul
controlului imigratiei ca si ,aspect important al interesului public”, Curtea de Apel a constatat ci derogarea in
materie de imigratie este, in forma sa actuald, incompatibild cu legislatia Regatului Unit, deoarece misura legislativd
nu contine dispozitii specifice care sd stabileascd garantiile enumerate la articolul 23 alineatul (2) din Regulamentul
general al Regatului Unit privind protectia datelor (RGPD al Regatului Unit) (). In aceste conditii, transferurile de
date cu caracter personal din Uniune cdtre Regatul Unit cdrora li se poate aplica derogarea in materie de imigratie ar
trebui excluse din domeniul de aplicare al prezentei decizii (°). Odati ce este remediatd incompatibilitatea cu legislatia
Regatului Unit, derogarea in materie de imigratie ar trebui reevaluatd, precum si necesitatea de a mentine limitarea
domeniului de aplicare al prezentei decizii.

Prezenta decizie nu ar trebui si aducd atingere aplicdrii directe a Regulamentului (UE) 2016/679 in cazul
organizatiilor stabilite in Regatul Unit in cazul in care sunt indeplinite conditiile privind domeniul de aplicare
teritorial al regulamentului respectiv, astfel cum se prevede la articolul 3.

2. NORMELE APLICABILE PRELUCRARII DATELOR CU CARACTER PERSONAL

2.1. Cadrul constitutional

Regatul Unit este o democratie parlamentard care are un suveran constitutional in calitate de sef de stat. Acesta are un
parlament suveran, care exercitd o autoritate suprema asupra tuturor celorlalte institutii guvernamentale, un executiv
ai cdrui membri provin din parlament §i care este responsabil in fata acestuia, precum si un sistem judiciar
independent. Executivul isi bazeaza autoritatea pe capacitatea sa de a atrage increderea Camerei Comunelor alese si
rispunde in fata ambelor camere ale Parlamentului, care sunt responsabile de controlul Guvernului si de dezbaterea
si adoptarea legilor.

Cauza C-362[14, Schrems (,Schrems I”), ECLIEU:C:2015:6 50, punctul 73.

Schrems I, punctul 74.

A se vedea Comunicarea Comisiei citre Parlamentul European si Consiliu, ,Schimbul de date cu caracter personal si protectia acestora
intr-o lume globalizatd”, COM(2017) 7 din 10 ianuarie 2017, sectiunea 3.1, p. 6-7, disponibild la urmdtoarea adresd: https://eur-lex.
europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:52017DC0007 &from=EN

Court of Appeal (Civil Division), Open Rights Group v Secretary of State for the Home Department and Secretary of State for Digital, Culture,
Media and Sport, [2021] EWCA Civ 800, punctele 53-56. Curtea de Apel a anulat hotirarea Inaltei Curti de Justitie care evaluase
anterior derogarea in lumina Regulamentului (UE) 2016/679 (in special, a articolul 23 din acesta) si a Cartei drepturilor fundamentale
a Uniunii Europene si a constatat cd derogarea este legald [Open Rights Group & Anor, R (on the application Of)/Secretary of State for
the Home Department & Anor [2019] EWHC 2562].

Sub rezerva indeplinirii conditiilor aplicabile, transferurile in scopul controlului imigratiei in Regatul Unit pot fi efectuate pe baza
mecanismelor de transfer prevazute la articolele 46-49 din Regulamentul (UE) 2016/679.


https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:52017DC0007&from=EN
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:52017DC0007&from=EN
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(9)  Parlamentul Regatului Unit a delegat Parlamentului scotian, Parlamentului Tarii Galilor (Senedd Cymru) si Adundrii
Irlandei de Nord responsabilitatea pentru legiferarea chestiunilor interne din Scotia, Tara Galilor si Irlanda de Nord
pe care Parlamentul Regatului Unit nu si le-a rezervat. In timp ce protectia datelor reprezinti o chestiune rezervati,
si anume aceeasi legislatie se aplicd in intreaga tard, alte domenii de politica relevante pentru prezenta decizie sunt
descentralizate. De exemplu, sistemele de justitie penald, inclusiv politia, din Scotia si Irlanda de Nord sunt
transferate Parlamentului scotian si, respectiv, Adundrii Irlandei de Nord. Regatul Unit nu are o constitutie codificatd
in sensul unui document constitutiv cu vechime. Principiile constitutionale au apirut de-a lungul timpului,
provenind in special din jurisprudentd si din conventie. Valoarea constitutionald a anumitor statute, cum ar fi
Magna Carta, Declaratia drepturilor din 1689 (Bill of Rights 1689) si Legea privind drepturile omului din 1998
(Human Rights Act 1998), a fost recunoscutd de instante. Drepturile fundamentale ale persoanelor au fost dezvoltate,
ca parte a constitutiei, prin intermediul common law, al acestor statute si al tratatelor internationale, in special al
Conventiei europene a drepturilor omului, pe care Regatul Unit a ratificat-o in 1951. In 1987, Regatul Unit a
ratificat, de asemenea, Conventia Consiliului Europei pentru protejarea persoanelor fatd de prelucrarea automatizatd
a datelor cu caracter personal (Conventia 108) (*9).

(10) Legea privind drepturile omului din 1998 incorporeazi in legislatia Regatului Unit drepturile cuprinse in Conventia
europeand a drepturilor omului. Legea privind drepturile omului acordd oricirei persoane drepturile si libertatile
fundamentale previzute la articolele 2-12 si articolul 14 din Conventia europeand a drepturilor omului, la
articolele 1, 2 si 3 din Protocolul nr. 1 si la articolul 1 din Protocolul nr. 13, coroborate cu articolele 16, 17 si 18
din conventia mentionati. Aceasta include dreptul la respectarea vietii private si de familie (si dreptul la protectia
datelor ca parte a acestui drept) si dreptul la un proces echitabil (). In special, in temeiul articolului 8 din conventia
mentionatd, nu este admis amestecul unei autoritdti publice in exercitarea dreptului la viatd privatd decat in masura
in care acest amestec este previzut de lege, daci constituie o misurd care, intr-o societate democraticd, este necesard
pentru securitatea nationald, siguranta publicd, bundstarea economici a tdrii, apararea ordinii i prevenirea faptelor
penale, protectia sindtatii sau a moralei, ori protectia drepturilor si libertitilor altora.

(11) In conformitate cu Legea privind drepturile omului din 1998, orice actiune a autorititilor publice trebuie sd fie
compatibild cu un drept conferit prin conventie (*%). In plus, legislatia primard si cea secundard trebuie interpretate
si puse in aplicare intr-un mod compatibil cu drepturile conferite prin conventie ().

2.2. Cadrul de protectie a datelor din Regatul Unit

(12) Regatul Unit s-a retras din Uniunea Europeand la 31 ianuarie 2020. Pe baza Acordului privind retragerea Regatului
Unit al Marii Britanii si Irlandei de Nord din Uniunea Europeand si din Comunitatea Europeand a Energiei
Atomice ("), dreptul Uniunii a continuat si se aplice pe teritoriul Regatului Unit pe parcursul perioadei de tranzitie
pand la 31 decembrie 2020. Inainte de retragere si pe parcursul perioadei de tranzitie, cadrul legislativ privind
protectia datelor cu caracter personal in Regatul Unit consta in legislatia relevantd a UE [in special Regulamentul (UE)
2016/679 si Directiva (UE) 2016/680 a Parlamentului European si a Consiliului (**)] si in legislatia nationald, in
special Legea privind protectia datelor din 2018 (DPA din 2018) (') care prevedea norme de drept intern, in cazul
in care erau permise de Regulamentul (UE) 2016679, care specificau si restrictionau aplicarea normelor din
Regulamentul (UE) 2016/679, si transpunea Directiva (UE) 2016/680.

(") Principiile Conventiei 108 au fost transpuse initial in legislatia Regatului Unit prin Legea privind protectia datelor (DPA — Data
Protection Act) din 1984, care a fost inlocuitd de DPA din 1998 si apoi, la rindul sdu, de DPA din 2018 (coroborat cu RGPD al
Regatului Unit). Regatul Unit a semnat, de asemenea, in 2018, Protocolul de modificare a Conventiei pentru protejarea persoanelor
fatd de prelucrarea automatizata a datelor cu caracter personal (cunoscutd sub denumirea de Conventia 108+) si lucreazi in prezent la
ratificarea conventiei.

(") Articolele 6 si 8 din CEDO (a se vedea, de asemenea, anexa 1 la Legea privind drepturile omului din 1998).

(") Sectiunea 6 din Legea privind drepturile omului din 1998.

(") Sectiunea 3 din Legea privind drepturile omului din 1998.

(* Acord privind retragerea Regatului Unit al Marii Britanii si Irlandei de Nord din Uniunea Europeani si din Comunitatea Europeani a

Energiei Atomice 2019/C 384 1/01, XT/21054/2019/INIT (JO C 3841, 12.11.2019, p. 1), disponibil la urmitoarea adresa: https:|[eur-

lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:12019W/|TXT(02)&from=RO

(") Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de citre autoritdtile competente in scopul prevenirii, depistdrii, investigarii sau urmdririi
penale a infractiunilor sau al executdrii pedepselor si privind libera circulatie a acestor date si de abrogare a Deciziei-cadru
2008/977[JAl a Consiliului (JO L 119 4.5.2016, p. 89), disponibild la urmatoarea adresa: https://eur-lex.europa.eu/legal-content/RO/
TXT/PDF/?uri=CELEX:32016L0680&from=RO

(") Legea privind protectia datelor din 2018, disponibild la urmatoarea adresa: https:|/[www.legislation.gov.uk/ukpga/2018/12/contents|
enacted


https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:12019W/TXT
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:12019W/TXT
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32016L0680&from=RO
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32016L0680&from=RO
https://www.legislation.gov.uk/ukpga/2018/12/contents/enacted
https://www.legislation.gov.uk/ukpga/2018/12/contents/enacted
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(13) Pentru a pregdti retragerea din Uniunea Europeand, Guvernul Regatului Unit a adoptat European Union

(14)

)
(*)

)

*)

*)

*)

(Withdrawal) Act 2018 [Legea din 2018 privind Uniunea Europeand (retragere)] (), care incorporeazd legislatia
direct aplicabild a Uniunii in legislatia Regatului Unit (*¥). Acest asa-numit ,drept mentinut al Uniunii” include
Regulamentul (UE) 2016/679 in intregime (inclusiv considerentele acestuia) (**). Conform actului respectiv, dreptul
mentinut nemodificat al Uniunii trebuie sd fie interpretat de instantele din Regatul Unit in conformitate cu
jurisprudenta relevantd a Curtii de Justitie a Uniunii Europene i cu principiile generale ale dreptului Uniunii,
intrucit acestea produc efecte imediat inainte de incheierea perioadei de tranzitie (denumite ,jurisprudenta
mentinutd a Uniunii” §i, respectiv, ,principiile generale mentinute ale dreptului Uniunii”) (*).

In temeiul Legii din 2018 privind Uniunea Europeand (retragere), ministrii Regatului Unit au competenta de a introduce
legislatie secundard, prin intermediul instrumentelor statutare, pentru a aduce modificirile necesare dreptului mentinut al
Uniunii Europene ca urmare a retragerii Regatului Unit din Uniunea Europeand. Aceastd competentd a fost exercitatd prin
adoptarea Data Protection, Privacy and Electronic Communications (Amendments etc.) (EU Exit) Regulations 2019
[Regulamentele din 2019 privind protectia datelor, a vietii private si comunicatiile electronice (modificari etc.) (iesirea din
UE)] (Regulamentele DPPEC) (*!). Regulamentele DPPEC modificd Regulamentul (UE) 2016/679 astfel cum a fost introdus
in legislatia Regatului Unit prin Legea din 2018 privind Uniunea Europeand (retragere), prin DPA din 2018 si prin alte acte
legislative privind protectia datelor pentru a se potrivi in contextul national ().

In consecintd, cadrul juridic privind protectia datelor cu caracter personal in Regatul Unit dupd incheierea perioadei
de tranzitie constd in:

— RGPD al Regatului Unit, astfel cum a fost incorporat in legislatia Regatului Unit in temeiul Legii din 2018 privind
Uniunea Europeand (retragere) si modificat prin Regulamentele DPPEC (¥); si

— DPA din 2018 (*), astfel cum a fost modificatd prin Regulamentele DPPEC.

Intrucat RGPD al Regatului Unit este intemeiat pe legislatia UE, normele privind protectia datelor din Regatul Unit
reflectd indeaproape, in numeroase aspecte, normele corespunzitoare aplicabile in cadrul Uniunii Europene.

Pe langd competentele conferite secretarului de stat prin Legea din 2018 privind Uniunea Europeand (retragere), mai
multe dispozitii ale DPA din 2018 conferd secretarului de stat competenta de a adopta legislatie secundard pentru a
modifica anumite dispozitii ale legii sau pentru a prevedea norme suplimentare si aditionale (¥). Pand in prezent,
secretarul de stat si-a exercitat competenta in temeiul sectiunii 137 din DPA din 2018 doar pentru a adopta Data

European Union (Withdrawal) Act 2018 [Legea din 2018 privind Uniunea Europeand (retragere)], disponibild la urmatoarea adresa:
https:/[www.legislation.gov.uk/ukpga/2018/16/contents

Potrivit intentiei si efectului Legii din 2018 privind Uniunea Europeand (retragere), intreaga legislatie directd a Uniunii care a fost
incorporatd in dreptul Regatului Unit la incheierea perioadei de tranzitie este incorporatd in legislatia Regatului Unit, deoarece
produce efecte in dreptul Uniunii imediat inainte de incheierea perioadei de tranzitie. A se vedea sectiunea 3 din Legea din 2018
privind Uniunea Europeand (retragere).

Notele explicative la Legea din 2018 privind Uniunea Europeand (retragere) precizeazi urmitoarele: ,in cazul in care legislatia este
convertitd in temeiul prezentei sectiuni, textul legislatiei in sine este cel care va face parte din legislatia internd. Acesta va include
textul integral al oricdrui instrument al UE (inclusiv considerentele sale)”. [Notele explicative la Legea din 2018 privind Uniunea
Europeand (retragere), alineatul (83), disponibile la urmitoarea adresd: https://www.legislation.gov.ukjukpga/2018/16/pdfs/
ukpgaen_20180016_en.pdf]. Potrivit informatiilor furnizate de autorititile Regatului Unit, intrucat considerentele nu au statutul de
norme juridice obligatorii, nu a fost necesar ca acestea si fie modificate in acelasi mod in care articolele din Regulamentul (UE)
2016/679 au fost modificate prin regulamentele DPPEC.

Sectiunea 6 din Legea din 2018 privind Uniunea Europeand (retragere).

Data Protection, Privacy and Electronic Communications (Amendments etc.) (EU Exit) Regulations 2019 [Regulamentele din 2019 privind
protectia datelor, a vietii private si comunicatiile electronice (modificiri etc.) (iesirea din UE)], disponibile la urmitoarea adresa:
https:/[www.legislation.gov.uk/uksi/2019/419/contents/made, astfel cum au fost modificate prin Regulamentele DPPEC din 2020,
disponibile la urmdtoarea adresd: https:/[www.legislation.gov.uk/ukdsi/2020/9780348213522

Aceste modificari ale RGPD al Regatului Unit si ale DPA din 2018 sunt, in cea mai mare parte, de naturd tehnicd, cum ar fi eliminarea
trimiterilor la ,statele membre” sau adaptarea terminologiei, de exemplu inlocuirea trimiterilor la Regulamentul (UE) 2016/679 cu trimiteri
la RGPD al Regatului Unit. In unele cazuri, au fost necesare modificiri pentru a reflecta contextul pur national al prevederilor, de exemplu
referitor la ,cine” adoptd ,regulamente privind caracterul adecvat al nivelului de protectie” in sensul cadrului legislativ al Regatului Unit
privind protectia datelor (a se vedea sectiunea 17A din DPA din 2018), si anume secretarul de stat in locul Comisiei Europene.
Regulamentul general privind protectia datelor, Keeling Schedule (Anexa Keeling), disponibild la urmitoarea adresa: https:|/assets.
publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946117/20201102_-_GDPR_-__MASTER__ Kee
ling_Schedule__with_changes_highlighted_ V3.pdf

Legea privind protectia datelor din 2018, Anexa Keeling, disponibild la urmitoarea adresd: https:/[assets.publishing.service.gov.uk/
government/uploads/system/uploads/attachment_data/file/946100/20201102_-_DPA_-_ MASTER__ Keeling_Schedule__with_chan
ges_highlighted_ V3.pdf

Astfel de competente sunt incluse, de exemplu, in sectiunea 16 (competenta de a adopta, in situatii specifice, strict delimitate, derogari
suplimentare de la dispozitiile specifice ale RGPD al Regatului Unit), in sectiunea 17A (competenta de a adopta regulamente privind
caracterul adecvat al nivelului de protectie), in sectiunile 212 si 213 (competentele de a initia acte legislative si de a adopta dispozitii
tranzitorii) si in sectiunea 211 (competenta de a aduce modificdri minore si derivate) din DPA din 2018.


https://www.legislation.gov.uk/ukpga/2018/16/contents
https://www.legislation.gov.uk/ukpga/2018/16/pdfs/ukpgaen_20180016_en.pdf
https://www.legislation.gov.uk/ukpga/2018/16/pdfs/ukpgaen_20180016_en.pdf
https://www.legislation.gov.uk/uksi/2019/419/contents/made
https://www.legislation.gov.uk/ukdsi/2020/9780348213522
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946117/20201102_-_GDPR_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946117/20201102_-_GDPR_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946117/20201102_-_GDPR_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946100/20201102_-_DPA_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946100/20201102_-_DPA_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946100/20201102_-_DPA_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf

11.10.2021 Jurnalul Oficial al Uniunii Europene L 360/5

Protection (Charges and Information) (Amendment) Regulations 2019 [Regulamentele din 2019 privind protectia
datelor (taxe si informatii) (modificare)], care stabilesc circumstantele in care operatorii de date sunt obligati si
pliteascd o taxd anuald autoritdtii independente pentru protectia datelor din Regatul Unit, Information Commissioner
(comisarul pentru informatii).

(18) 1In cele din urmd, orientiri suplimentare privind legislatia Regatului Unit in materie de protectie a datelor sunt
furnizate in codurile de bune practici si in alte orientdri adoptate de comisarul pentru informatii. Desi nu au
caracter juridic obligatoriu din punct de vedere formal, aceste orientdri au o pondere interpretativd si demonstreaza
modul in care se aplici legislatia privind protectia datelor si in care aceasta este pusd in practicd de citre comisar. In
special, sectiunile 121-125 din DPA din 2018 impun comisarului sd elaboreze coduri de bune practici privind
schimbul de date, marketingul direct, proiectarea adecvata varstei, protectia datelor si jurnalismul.

(19) Prin urmare, in structura si componentele sale principale, cadrul juridic al Regatului Unit care se aplicd datelor
transferate in temeiul prezentei decizii este foarte similar cu cel aplicabil in Uniunea Europeand. Aceasta include
faptul cd acest cadru nu se bazeazd numai pe obligatiile previzute in dreptul intern, care au fost conturate de
dreptul Uniunii, ci si pe obligatiile consacrate in dreptul international public, in special prin aderarea Regatului Unit
la CEDO si la Conventia 108, precum si prin recunoasterea de citre acesta a competentei Curtii Europene a
Drepturilor Omului. Aceste obligatii care decurg din instrumentele internationale obligatorii din punct de vedere
juridic, in special in ceea ce priveste protectia datelor cu caracter personal, reprezintd, prin urmare, un element
deosebit de important al cadrului juridic evaluat in prezenta decizie.

2.3. Domeniul de aplicare material si teritorial

(20) La fel ca in cazul Regulamentului (UE) 2016/679, RGPD al Regatului Unit se aplicd prelucrdrii datelor cu caracter
personal, efectuatd total sau partial prin mijloace automatizate, sau altor tipuri de prelucrare, in cazul in care datele
cu caracter personal fac parte dintr-un sistem de evidentd a datelor (). Definitiile termenilor ,date cu caracter
personal”, ,persoand vizatd” si ,prelucrarea datelor cu caracter personal” din RGPD al Regatului Unit sunt identice cu
cele previzute in Regulamentul (UE) 2016/679 (¥). In plus, RGPD al Regatului Unit se aplicd prelucrarii
nestructurate manuale a datelor cu caracter personal (*) detinute de anumite autoritdti publice din Regatul Unit (¥),
desi sectiunile 24 i 25 din DPA din 2018 nu aplicd principiile si drepturile previzute in RGPD al Regatului Unit care
nu sunt relevante pentru aceste date cu caracter personal. In mod similar cu dispozitiile Regulamentului (UE)
2016/679, RGPD al Regatului Unit nu se aplicd prelucrarii datelor cu caracter personal efectuate de citre o persoand
fizicd in cursul unei activititi exclusiv personale sau domestice (*°).

(21) RGPD al Regatului Unit isi extinde domeniul de aplicare si la prelucrarea in cursul unei activitdti care, imediat inainte
de incheierea perioadei de tranzitie, nu intra in domeniul de aplicare al dreptului Uniunii Europene (de exemplu,
securitatea nationald) (*') sau se incadra in domeniul de aplicare al titlului 5 capitolul 2 din Tratatul privind Uniunea
Europeand (activititi din domeniul politicii externe si de securitate comund) (). La fel ca in sistemul Uniunii
Europene, RGPD al Regatului Unit nu se aplicd prelucrdrii datelor cu caracter personal de citre o autoritate
competentd in scopul prevenirii, investigdrii, depistdrii sau urmdririi penale a infractiunilor sau al executdrii

(*) Articolul 2 alineatele (1) si (5) din RGPD al Regatului Unit.

(¥) Articolul 4 alineatele (1) si (2) din RGPD al Regatului Unit.

(**) Prelucrarea nestructurati manuald a datelor cu caracter personal este definiti la articolul 2 alineatul (5) litera (b) ca fiind prelucrarea
datelor cu caracter personal care nu este prelucrarea automatd sau structuratd a datelor cu caracter personal.

(*) Articolul 2 alineatul (1A) din RGPD al Regatului Unit prevede cd regulamentul se aplicd, de asemenea, prelucrdrii nestructurate
manuale a datelor cu caracter personal detinute de o autoritate public FOIL Trimiterea la autoritdti publice FOI inseamnd orice
autoritdti publice, astfel cum sunt definite in Freedom of Information Act 2000 (Legea din 2000 privind liberul acces la informatiile de
interes public) sau orice autorititi publice scotiene, astfel cum sunt definite in Freedom of Information (Scotland) Act 2002 [Legea din
2002 privind liberul acces la informatiile de interes public (Scotia)] (asp 13). Sectiunea 21 punctul 5 din DPA din 2018.

(**) Articolul 2 alineatul (2) litera (a) din RGPD al Regatului Unit.

(") Activitdtile de securitate nationald intrd in domeniul de aplicare al RGPD al Regatului Unit numai in mdsura in care nu sunt efectuate
de o autoritate competentd in scopuri de asigurare a respectdrii legii, caz in care se aplicd partea 3 din DPA din 2018, sau de citre sau
in numele unui serviciu de informatii ale carui activitai sunt excluse din domeniul de aplicare al RGPD al Regatului Unit si fac obiectul
partii 4 din DPA din 2018 in temeiul articolului 2 alineatul (2) litera (c) din RGPD al Regatului Unit. De exemplu, o fortd de politie
poate efectua controale de securitate ale unui angajat pentru a se asigura cd acesta prezintd incredere in ceea ce priveste accesarea
materialelor de securitate nationala. fn pofida faptului c politia este o autoritate competenti in scopuri de asigurare a respectirii legii,
prelucrarea in cauzd nu are un scop de asigurare a respectdrii legii si s-ar aplica RGPD al Regatului Unit. A se vedea UK Explanatory
Framework for Adequacy Discussions (Cadrul explicativ al Regatului Unit pentru dezbaterile privind caracterul adecvat), sectiunea H:
National Security Data Protection and Investigatory Powers Framework (Cadrul privind protectia datelor in materie de securitate nationald si
competentele de investigare), pagina 8, disponibil la urmatoarea adresa: https:|[assets.publishing.service.gov.uk/government/uploads/
system/uploads/attachment_data/file/872239/H_-_National_Security.pdf

(*)) Articolul 2 alineatul (1) literele (a) si (b) din RGPD al Regatului Unit.
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sanctiunilor penale, inclusiv al protejirii impotriva amenintarilor la adresa securitatii publice si al prevenirii acestora
(asa-numitele ,scopuri de asigurare a respectrii legii”) — aceastd prelucrare este reglementatd, in schimb, de partea 3
din DPA din 2018, asa cum este cazul Directivei (UE) 2016/680 in temeiul dreptului Uniunii Europene — sau
prelucrarea datelor cu caracter personal de citre serviciile de informatii [Security Service (Serviciul de Securitate),
Secret Intelligence Service (Serviciul Secret de Informatii) si Government Communications Headquarters (Cartierul General
pentru Comunicatii)], care este reglementatd de partea 4 din DPA din 2018 (¥).

(22) Domeniul de aplicare teritorial al RGPD al Regatului Unit este descris la articolul 3 din RGPD al Regatului Unit (*) si
include prelucrarea datelor cu caracter personal (indiferent de locul in care se desfisoard) in cadrul activitatilor unui
sediu al unui operator sau al unei persoane imputernicite de operator pe teritoriul Regatului Unit, precum si
prelucrarea datelor cu caracter personal ale unor persoane vizate care se afld in Regatul Unit, in cazul in care
activitdtile de prelucrare sunt legate de oferirea de bunuri sau servicii unor astfel de persoane vizate sau de
monitorizarea comportamentului acestora (*). Aceasta reflectd abordarea adoptatd la articolul 3 din Regulamentul
(UE) 2016/679.

2.4. Definitiile datelor cu caracter personal si conceptele de operator si persoand imputernicitd de operator

(23) Definitiile urmitorilor termeni: date cu caracter personal, prelucrare, operator, persoand imputernicitd de operator si
pseudonimizare, prevazute in Regulamentul (UE) 2016/679, au fost mentinute fard modificari substantiale in RGPD
al Regatului Unit (*%). In plus, categoriile speciale de date sunt definite la articolul 9 alineatul (1) din RGPD al
Regatului Unit in acelasi mod ca in Regulamentul (UE) 2016/679 (,originea rasiald sau etnicd, opiniile politice,
confesiunea religioasa sau convingerile filozofice, afilierea sindicald, prelucrarea datelor genetice, prelucrarea datelor
biometrice pentru identificarea unicd a unei persoane fizice sau prelucrarea datelor privind sindtatea sau a datelor
privind viata sexuald si orientarea sexuald a unei persoane fizice”). Sectiunea 205 din DPA din 2018 prevede
definitia ,datelor biometrice” (), a ,datelor privind sindtatea” (**) si a ,datelor genetice” (*).

2.5. Garantii, drepturi si obligatii

2.5.1. Legalitatea si corectitudinea prelucrdrii
(24) Datele cu caracter personal ar trebui prelucrate in mod legal si echitabil.

(25) Principiile legalitatii, echitdtii i transparentei, precum s§i motivele prelucrdrii legale sunt garantate in legislatia
Regatului Unit prin articolul 5 alineatul (1) litera (a) si prin articolul 6 alineatul (1) din RGPD al Regatului Unit, care
sunt identice cu dispozitiile corespunzitoare din Regulamentul (UE) 2016/679 (*). Sectiunea 8 din DPA din 2018
completeazd articolul 6 alineatul (1) litera (e) prin stipularea faptului cd prelucrarea datelor cu caracter personal in
temeiul articolului 6 alineatul (1) litera (¢) din RGPD al Regatului Unit (necesard pentru indeplinirea unei sarcini care
serveste unui interes public sau care rezultd din exercitarea autorititii publice cu care este investit operatorul) include

(*’) Articolul 2 alineatul (2) literele (b) si (c) din RGPD al Regatului Unit.

(*Y) Acelasi domeniu de aplicare teritorial se aplicd prelucririi datelor cu caracter personal in temeiul partii 2 din DPA din 2018 care
completeazd RGPD al Regatului Unit (sectiunea 207 punctul 1A).

(**) Aceasta inseamnd in special cd DPA din 2018 si, prin urmare, prezenta decizie nu se aplicd teritoriilor dependente ale Coroanei
Britanice (Jersey, Guernsey si Insula Man) si teritoriilor de peste mdri ale Regatului Unit, cum ar fi, de exemplu, Insulele Falkland si
teritoriul Gibraltarului.

(*%) Articolul 4 alineatele (1), (2), (5), (7) si (8) din RGPD al Regatului Unit.

() ,Date biometrice” inseamnd date cu caracter personal care rezultd in urma unor tehnici de prelucrare specifice referitoare la
caracteristicile fizice, fiziologice sau comportamentale ale unei persoane fizice care permit sau confirmd identificarea unicd a
respectivei persoane, cum ar fi imaginile faciale sau datele dactiloscopice.

(**) .Date privind sinitatea” inseamnd date cu caracter personal legate de sinitatea fizicd sau mentald a unei persoane fizice, inclusiv
acordarea de servicii de asistentd medicald, care dezvéluie informatii despre starea de sdnitate a acesteia.

(**) ,Date genetice” inseamnd datele cu caracter personal referitoare la caracteristicile genetice mostenite sau dobandite ale unei persoane
fizice, care oferd informatii unice privind fiziologia sau sdndtatea respectivei persoane fizice, astfel cum rezultd in special in urma unei
analize a unei probe biologice prelevate de la acea persoand fizica.

(*) n temeiul articolului 6 alineatul (1) din RGPD al Regatului Unit, prelucrarea este legald numai dac si in masura in care: (a) persoana
vizatd si-a dat consimtdmantul pentru prelucrarea datelor sale cu caracter personal pentru unul sau mai multe scopuri specifice; (b)
prelucrarea este necesard pentru executarea unui contract la care persoana vizatd este parte sau pentru a face demersuri la cererea
persoanei vizate Inainte de incheierea unui contract; (c) prelucrarea este necesard in vederea indeplinirii unei obligatii legale care ii
revine operatorului; (d) prelucrarea este necesard pentru a proteja interesele vitale ale persoanei vizate sau ale altei persoane fizice; (e)
prelucrarea este necesard pentru indeplinirea unei sarcini care serveste unui interes public sau care rezultd din exercitarea autoritatii
publice cu care este investit operatorul; sau (f) prelucrarea este necesard in scopul intereselor legitime urmirite de operator sau de o
parte tertd, cu exceptia cazului in care prevaleazd interesele sau drepturile si libertatile fundamentale ale persoanei vizate, care necesitd
protejarea datelor cu caracter personal, in special atunci cand persoana vizatd este un copil.
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prelucrarea datelor cu caracter personal care este necesard pentru administrarea justitiei, exercitarea unei functii a
oricdreia dintre camerele Parlamentului, exercitarea unei functii conferite unei persoane de o lege sau o normi
juridicd, exercitarea unei functii a Coroanei, a unui ministru al Coroanei sau a unui departament guvernamental sau
a unei activitdti care sprijind sau promoveaza angajamentul democratic.

(26) In ceea ce priveste consimtamantul (unul dintre motivele prelucririi legale), RGPD al Regatului Unit mentine, de
asemenea, nemodificate conditiile prevazute la articolul 7 din Regulamentul (UE) 2016679, si anume operatorul
trebuie sd fie in masurd si demonstreze ci persoana vizati si-a dat consimtdmantul, o cerere scrisd privind
consimtdmantul trebuie prezentatd utilizind un limbaj clar si simplu, persoana vizata trebuie s aiba dreptul de a-si
retrage in orice moment consimgimantul, iar atunci cind se evalueazd dacd consimtdmantul este dat in mod liber,
ar trebui sd se tind seama de faptul cd executarea unui contract este conditionatd sau nu de consimtdmantul cu
privire la prelucrarea datelor cu caracter personal care nu este necesard pentru executarea acestui contract. in plus,
in temeiul articolului 8 din RGPD al Regatului Unit, in contextul furnizirii de servicii ale societdtii informationale,
consimgdmantul unui copil este legal numai atunci cand copilul are o varstd de cel putin 13 ani. Aceasta se
incadreazd in categoria de varstd stabilitd la articolul 8 din Regulamentul (UE) 2016/679.

2.5.2. Prelucrarea de categorii speciale de date cu caracter personal
(27)  Ar trebui sd existe garantii specifice in cazul in care sunt prelucrate ,categorii speciale” de date.

(28) RGPD al Regatului Unit si DPA din 2018 contin norme specifice in ceea ce priveste prelucrarea categoriilor speciale
de date cu caracter personal, care sunt definite la articolul 9 alineatul (1) din RGPD al Regatului Unit in acelasi mod
ca in Regulamentul (UE) 2016/679 (a se vedea considerentul 23). In conformitate cu articolul 9 din RGPD al
Regatului Unit, prelucrarea categoriilor speciale de date este, in principiu, interzisd, cu exceptia cazului in care se
aplicd o exceptie specifica.

(29)  Aceste exceptii [enumerate la articolul 9 alineatele (2) si (3) din RGPD al Regatului Unit] nu aduc nicio modificare de
substantd celor de la articolul 9 alineatele (2) si (3) din Regulamentul (UE) 2016/679. Cu exceptia cazului in care
persoana vizatd si-a dat consimtimantul explicit pentru prelucrarea acestor date cu caracter personal, prelucrarea
unor categorii speciale de date cu caracter personal este permisi numai in circumstante specifice si limitate. In
majoritatea cazurilor, prelucrarea datelor sensibile trebuie si fie necesard pentru un scop specific definit in
dispozitia relevanti [a se vedea articolul 9 alineatul (2) literele (b), (), (f), (g), (h), (i) si ()]

(30) In plus, in cazul in care o exceptie in temeiul articolului 9 alineatul (2) din RGPD al Regatului Unit impune o
autorizare prin lege sau se referd la interesul public, sectiunea 10 din DPA din 2018, impreund cu anexa 1 la DPA
din 2018, precizeazd conditiile care trebuie indeplinite pentru ca exceptiile si fie invocate. De exemplu, in cazul
prelucrarii datelor sensibile in scopul protejarii ,sdndtatii publice” [articolul 9 alineatul 2 litera (i) din RGPD al
Regatului Unit], anexa 1 partea 1 punctul 3 litera (b) impune ca, pe langa testul necesitdtii, o astfel de prelucrare si
fie efectuatd ,de citre sau sub responsabilitatea unui cadru medical” sau ,de citre o altd persoand care are obligatia
de a pistra confidentialitatea in temeiul unei legi sau a unei norme juridice”, inclusiv in temeiul obligatiei bine
stabilite de common law privind confidentialitatea.

(31) In cazul in care datele sensibile sunt prelucrate din motive de interes public major [articolul 9 alineatul (2) litera (g)
din RGPD al Regatului Unit], partea 2 din anexa 1 la DPA din 2018 prevede o listd exhaustivd a scopurilor care pot
fi considerate de interes public major si, pentru fiecare dintre aceste scopuri, stabileste conditii suplimentare
specifice. De exemplu, promovarea diversitdtii rasiale si etnice la nivelurile superioare ale organizatiilor este
recunoscutd ca fiind un interes public major. Prelucrarea datelor sensibile in acest scop specific face obiectul unor
cerinte detaliate, inclusiv cerinta ca prelucrarea s fie efectuatd in cadrul unui proces de identificare a persoanelor
potrivite pentru a detine functii de conducere, si fie necesard pentru promovarea diversitdtii rasiale si etnice i s3 nu
fie susceptibild de a cauza prejudicii sau suferinte clinice substantiale persoanei vizate.

(32) Sectiunea 11 punctul 1 din DPA din 2018 stabileste conditiile pentru prelucrarea datelor cu caracter personal in
circumstantele descrise la articolul 9 alineatul (3) din RGPD al Regatului Unit in ceea ce priveste obligatia de
pastrare a confidentialitatii. Aceasta include circumstangele in care este efectuatd de citre sau sub responsabilitatea
unui cadru medical sau a unui profesionist din domeniul asistentei sociale sau de citre o altd persoand care, in
circumstantele respective, are obligatia de pastrare a confidentialitdtii in temeiul unei legi sau al unei norme juridice.

(33) In plus, multe dintre exceptiile enumerate la articolul 9 alineatul (2) din RGPD al Regatului Unit impun garantii
adecvate si specifice pentru a fi utilizate. In functie de natura prelucririi si de nivelul de risc pentru drepturile si
libertatile persoanelor vizate, conditiile de prelucrare previzute in anexa 1 la DPA din 2018 stabilesc garantii
diferite. Anexa 1 stabileste, pe rand, conditiile pentru fiecare situatie de prelucrare.
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(35)

(38)

(40)

(41)

In unele cazuri, DPA din 2018 reglementeazi si limiteaza tipul de date sensibile care pot fi prelucrate pentru ca un
anumit temei juridic sd fie respectat. De exemplu, punctul 8 din anexa 1 autorizeazd prelucrarea datelor sensibile in
scopul promovirii egalititii de sanse sau de tratament. Aceastd conditie de prelucrare poate fi utilizatd numai dacd
datele dezviluie originea rasiald sau etnicd, convingerile religioase sau filozofice, orientarea sexuald sau dacd este
vorba despre date privind sinitatea.

In unele cazuri, DPA din 2018 limiteaza tipul de operator care poate utiliza conditia de prelucrare. De exemplu,
punctul 23 din anexa 1 prevede prelucrarea datelor sensibile in ceea ce priveste raspunsurile reprezentantilor alesi
citre public. Aceastd conditie de prelucrare poate fi utilizatd numai in cazul in care operatorul este reprezentantul
ales sau actioneazi sub autoritatea acestuia.

In alte cazuri, DPA din 2018 stabileste limite privind categoriile de persoane vizate pentru conditia de prelucrare care
urmeazd si fie utilizatd. De exemplu, punctul 21 din anexa 1 reglementeazd prelucrarea datelor sensibile pentru
sistemele de pensii ocupationale. Aceastd conditie poate fi utilizatd numai in cazul in care persoanele vizate in cauzd
sunt frati/surori, parinti, bunici sau stribunici ai membrului afiliat.

In plus, atunci cand se bazeazd pe exceptiile previzute la articolul 9 alineatul (2) din RGPD al Regatului Unit, care
sunt specificate mai detaliat in sectiunea 10 din DPA din 2018, impreund cu anexa 1 la DPA din 2018, operatorul
trebuie sd elaboreze, in majoritatea cazurilor, un ,document de politici adecvat”. Acesta trebuie si prezinte
procedurile operatorului de asigurare a conformitdtii cu principiile previzute la articolul 5 din RGPD al Regatului
Unit. Acesta trebuie, de asemenea, si stabileascd politici de pdstrare si stergere, cu indicarea perioadei probabile de
stocare. Operatorii trebuie sa revizuiascd si sd actualizeze acest document, dupd caz. Operatorul trebuie sd pastreze
documentul de politicd pentru o perioadd de sase luni de la finalizarea prelucrdrii si, la cerere, si il pund la
dispozitia comisarului pentru informatii (*).

In temeiul punctului 41 din anexa 1 la DPA din 2018, documentul de politici trebuie si fie intotdeauna insotit de o
inregistrare suplimentard a prelucririi. Aceastd inregistrare trebuie si urmdreascd angajamentele incluse in
documentul de politic3, si anume dacd datele sunt sterse sau mentinute in conformitate cu politicile. In cazul in care
politicile nu au fost respectate, motivele trebuie si se inregistreze in registru. Inregistrarea trebuie sa descrie, de
asemenea, modul in care prelucrarea respectd articolul 6 din RGPD al Regatului Unit (legalitatea prelucrarii) si
conditia specificd din anexa 1 la DPA din 2018 invocata.

In cele din urmi, la fel ca Regulamentul (UE) 2016/679, RGPD al Regatului Unit prevede, de asemenea, garantii
generale pentru anumite operatiuni de prelucrare a unor categorii speciale de date. Articolul 35 din RGPD al
Regatului Unit prevede efectuarea unei evaludri a impactului asupra protectiei datelor in cazul in care categorii
speciale de date sunt prelucrate pe scard largd. In temeiul articolului 37 din RGPD al Regatului Unit, un operator sau
o persoand imputerniciti de operator trebuie si desemneze un responsabil cu protectia datelor in cazul in care
activitatile sale principale constau in prelucrarea pe scard largd a unor categorii speciale de date.

In ceea ce priveste datele cu caracter personal referitoare la condamndri penale si infractiuni, articolul 10 din RGPD
al Regatului Unit este identic cu articolul 10 din Regulamentul (UE) 2016/679. Acesta permite prelucrarea de date
cu caracter personal referitoare la condamndri penale si infractiuni numai sub controlul unei autoritati de stat sau
atunci cind prelucrarea este autorizati de dreptul intern care prevede garantii adecvate pentru drepturile si
libertatile persoanelor vizate.

In cazul in care prelucrarea datelor referitoare la condamniri penale si infractiuni nu se efectueaza sub controlul unei
autorititi de stat, sectiunea 10 punctul 5 din DPA din 2018 prevede ci o astfel de prelucrare poate avea loc numai in
scopurile specifice/in situatiile specifice prevazute in partile 1, 2 si 3 din anexa 1 la DPA din 2018 si face obiectul
cerintelor specifice care sunt stabilite pentru fiecare dintre aceste scopurifsituatii. De exemplu, datele privind
condamndrile penale pot fi prelucrate de organisme fird scop lucrativ dacd prelucrarea este efectuatd: (a) in cadrul
activittilor lor legitime si cu garantii adecvate de citre o fundatie, o asociatie sau un alt organism fird scop lucrativ
si cu specific politic, filozofic, religios sau sindical; si (b) cu conditia ca: (i) prelucrarea si se refere numai la membrii
sau la fostii membri ai organismului sau la persoane cu care acesta are contacte permanente in legdturd cu scopurile
sale; si (ii) ca datele cu caracter personal sd nu fie comunicate tertilor fird consimdmantul persoanelor vizate.

(") Punctele 38-40 din anexa 1 la DPA din 2018.
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(42)

(45)

(46)

(47)

(48)

*)

In plus, partea 3 din anexa 1 la DPA din 2018 stabileste circumstantele suplimentare in care pot fi utilizate date
privind condamndrile penale care corespund temeiurilor juridice pentru prelucrarea datelor sensibile de la
articolul 9 alineatul (2) din Regulamentul (UE) 2016/679 si din RGPD al Regatului Unit (de exemplu,
consimgimantul persoanei vizate, interesele vitale ale unei persoane in cazul in care persoana vizati se afld in
imposibilitatea legald sau fizicd de a-si da consimtiméantul, dacid datele au fost deja facute publice in mod evident de
cdtre persoana vizatd, dacd prelucrarea este necesard pentru stabilirea, exercitarea sau apararea unui drept in instantd
etc.).

2.5.3. Limitdri legate de scop, exactitate, reducerea la minimum a datelor, limitdri legate de stocare si securitatea datelor

Datele cu caracter personal ar trebui si fie prelucrate intr-un scop anume si sa fie utilizate ulterior numai in misura
in care acest lucru nu este incompatibil cu scopul prelucrdrii.

Acest principiu este prevazut la articolul 5 alineatul (1) litera (b) din Regulamentul (UE) 2016/679 si a fost mentinut
fard modificari la articolul 5 alineatul (1) litera (b) din RGPD al Regatului Unit. Conditiile privind prelucrarea
compatibild ulterioard in temeiul articolului 6 alineatul (4) din Regulamentul (UE) 2016/679 au fost, de asemenea,
mentinute fird modificdri semnificative la articolul 6 alineatul (4) literele (a)-(e) din RGPD al Regatului Unit.

in plus, datele ar trebui si fie exacte i, dacd este necesar, actualizate. De asemenea, ar trebui sa fie adecvate, relevante
si neexcesive in raport cu scopurile in care sunt prelucrate si, in principiu, pastrate pe o perioadi care nu depiseste
perioada necesard indeplinirii scopurilor in care sunt prelucrate datele cu caracter personal.

Aceste principii privind reducerea la minimum a datelor, exactitatea si limitarile legate de stocare sunt previzute la
articolul 5 alineatul (1) literele (c)-(¢) din Regulamentul (UE) 2016679 si sunt mentinute fird modificiri la
articolul 5 alineatul (1) literele (c)-(e¢) din RGPD al Regatului Unit.

Datele cu caracter personal ar trebui prelucrate intr-un mod care si le asigure securitatea, inclusiv protectia
impotriva prelucririi neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriordrii accidentale. In
acest scop, operatorii economici ar trebui sd ia misurile tehnice sau organizatorice adecvate pentru a proteja datele
cu caracter personal impotriva eventualelor amenintiri. Aceste masuri ar trebui si fie evaluate luind in considerare
cunostintele actuale si costurile aferente.

Securitatea datelor este consacratd in legislatia Regatului Unit prin principiul integritatii si confidentialitatii prevazut
la articolul 5 alineatul (1) litera (f) din RGPD al Regatului Unit i la articolul 32 din RGPD al Regatului Unit privind
securitatea prelucrdrii. Dispozitiile mentionate sunt identice cu dispozitiile corespunzitoare din Regulamentul (UE)
2016/679. In plus, in aceleasi conditii ca cele previzute la articolele 33 si 34 din Regulamentul (UE) 2016/679,
RGPD al Regatului Unit prevede notificarea autorititii de supraveghere in cazul incilcdrii securitdtii datelor cu
caracter personal (articolul 33 din RGPD al Regatului Unit) si informarea persoanei vizate cu privire la incdlcarea
securititii datelor cu caracter personal (articolul 34 din RGPD al Regatului Unit).

2.5.4. Transparenta

Persoanele vizate ar trebui sd fie informate cu privire la principalele caracteristici ale prelucrarii datelor lor cu
caracter personal.

Acest lucru este garantat prin articolele 13 si 14 din RGPD al Regatului Unit, care, pe langd un principiu general al
transparentei, prevad norme privind informatiile care trebuie furnizate persoanei vizate (*¥). RGPD al Regatului Unit
nu introduce nicio modificare substantiald a acestor norme in comparatie cu articolele corespunzitoare din
Regulamentul (UE) 2016/679. Cu toate acestea, la fel ca in Regulamentul (UE) 2016/679, cerintele de transparentd
previzute la articolele respective fac obiectul mai multor exceptii prevdzute in DPA din 2018 (a se vedea
considerentele 55-72).

La articolul 13 alineatul (1) litera (f) si la articolul 14 alineatul (1) litera (f), trimiterile la deciziile Comisiei privind caracterul adecvat al
nivelului de protectie au fost inlocuite cu trimiteri la un instrument echivalent din Regatul Unit, si anume la regulamentele privind
caracterul adecvat al nivelului de protectie din cadrul DPA din 2018. in plus, la articolul 14 alineatul (5) literele (c)~(d), trimiterile la
dreptul Uniunii sau la dreptul intern (,Member State law”) au fost inlocuite cu o trimitere la dreptul intern (,domestic law”) [ca exemple
de astfel de norme de drept intern care pot intra sub incidenta articolului 14 alineatul (5) litera (c), Regatul Unit a mentionat
sectiunea 7 din Scrap Metal Dealers Act 2013 (Legea comerciantilor de deseuri metalice din 2013) care prevede norme pentru registrul
autorizatiilor pentru deseuri metalice sau partea 35 din Companies Act 2006 (Legea societitilor comerciale din 2006) care prevede
normele pentru registrul comertului]. in mod similar, un exemplu de drept intern care poate intra sub incidenta articolului 14
alineatul (5) litera (d) ar putea include o legislatie care s stabileascd norme privind secretul profesional sau obligatii care reies din
contractele de munci sau obligatia de confidentialitate prevazutd de common law (cum ar fi datele cu caracter personal prelucrate de
cadrele medicale, resursele umane, asistentii sociali etc.).
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(55)

*)

(*)
*)

2.5.5. Drepturi individuale

Persoanele vizate ar trebui sd aibd anumite drepturi care pot fi impuse operatorului sau persoanei imputernicite de
operator, in special dreptul de acces la date, dreptul de a se opune prelucririi si dreptul la rectificarea si stergerea
datelor. Tn acelasi timp, aceste drepturi pot face obiectul unor restrictii, in masura in care aceste restrictii sunt
necesare si proportionale pentru a proteja securitatea publicd sau alte obiective importante de interes public general.

2.5.5.1. Drepturi materiale

RGPD al Regatului Unit acordd persoanelor aceleasi drepturi opozabile ca Regulamentul (UE) 2016/679. Dispozitiile
care prevad drepturile persoanelor au fost mentinute in RGPD al Regatului Unit fird modificiri semnificative.

Drepturile includ dreptul de acces al persoanei vizate (articolul 15 din RGPD al Regatului Unit), dreptul la rectificare
(articolul 16 din RGPD al Regatului Unit), dreptul la stergerea datelor (articolul 17 din RGPD al Regatului Unit),
dreptul la restrictionarea prelucrdrii (articolul 18 din RGPD al Regatului Unit), o obligatie de notificare privind
rectificarea sau stergerea datelor cu caracter personal sau restrictionarea prelucrdrii (articolul 19 din RGPD al
Regatului Unit), dreptul la portabilitatea datelor (articolul 20 din RGPD al Regatului Unit) si dreptul la opozitie
(articolul 21 din RGPD al Regatului Unit) (*). Acesta din urmad include, de asemenea, dreptul unei persoane vizate
de a se opune prelucrdrii datelor cu caracter personal in scopul marketingului direct previzut la articolul 21
alineatele (2) si (3) din Regulamentul (UE) 2016/679. In plus, in temeiul sectiunii 122 din DPA din 2018, comisarul
pentru informatii trebuie sd elaboreze un cod de bune practici in ceea ce priveste realizarea marketingului direct in
conformitate cu cerintele legislatiei privind protectia datelor [si cu Privacy and Electronic Communications (EC Directive)
Regulations 2003 — Regulamentele din 2003 privind confidentialitatea si comunicatiile electronice (Directiva CE)],
precum si alte orientdri pentru promovarea bunelor practici in materie de marketing direct pe care comisarul le
considerd adecvate. Biroul comisarului pentru informatii elaboreaza in prezent codul de marketing direct (*4).

Dreptul persoanei vizate de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automatd, care produce
efecte juridice care privesc persoana vizatd sau o afecteazd in mod similar intr-o masurd semnificativ, astfel cum se
prevede la articolul 22 din RGPD, a fost, de asemenea, mentinut in RGPD al Regatului Unit fird modificiri
substantiale. Cu toate acestea, a fost addugat un nou alineat (3A) pentru a mentiona ci sectiunea 14 din DPA din
2018 stabileste garantii pentru drepturile, libertitile si interesele legitime ale persoanelor vizate atunci cand
prelucrarea este efectuatd in temeiul articolului 22 alineatul (2) litera (b) din RGPD al Regatului Unit. Acesta se
aplicd numai atunci cind temeiul unei astfel de decizii este o autorizatie sau o cerintd in temeiul legislatiei Regatului
Unit si nu se aplicd in cazul in care decizia este necesard in temeiul unui contract sau este luatd cu consimtdmantul
explicit al persoanei vizate. In cazul in care se aplic sectiunea 14 din DPA din 2018, operatorul trebuie s3 notifice
in scris persoanei vizate, cit mai curdnd posibil din punct de vedere practic, cd a fost luatd o decizie bazatd exclusiv
pe prelucrarea automatd. Persoana vizatd are dreptul de a solicita operatorului — in termen de o lund de la primirea
notificarii — sd reexamineze decizia sau s ia 0 noud decizie care nu se bazeazd exclusiv pe prelucrarea automati.
Secretarul de stat este imputernicit si adopte garantii suplimentare in ceea ce priveste procesul decizional
automatizat. Aceastd competentd nu a fost inci exercitatd.

2.5.5.2. Restrictii privind drepturile individuale si alte dispozitii

DPA din 2018 stabileste o serie de restrictii privind drepturile individuale, in conformitate cu articolul 23 din RGPD
al Regatului Unit. In acest cadru nu sunt introduse restrictii in ceea ce priveste dreptul de a se opune marketingului
direct, astfel cum se prevede la articolul 21 alineatele (2) si (3) din RGPD al Regatului Unit, sau dreptul de a nu face
obiectul procesului decizional automatizat, astfel cum se prevede la articolul 22 din RGPD al Regatului Unit.

Restrictiile sunt detaliate in anexele 2-4 la DPA din 2018. Autoritatile Regatului Unit au explicat cd sunt ghidate de
doua principii: principiul specificititii (adoptarea unei aborddri granulare, impdrtirea restrictiilor ample in dispozitii
multiple, mai specifice) si principiul conditionalititii (fiecare dispozitie este completatd de garantii sub formd de
limitari sau conditii pentru a preveni abuzurile) (¥).

La articolul 17 alineatul (1) litera (e) si la articolul 17 alineatul (3) litera (b), trimiterile la dreptul Uniunii sau la dreptul intern (,Member
State law”) au fost inlocuite cu o trimitere la dreptul intern (,domestic law”) [ca exemple de astfel de norme de drept intern in temeiul
articolului 17 alineatul (1) litera (e), Regatul Unit a mentionat Education (Pupil Information) (England) Regulations 2006 — Regulamentele
din 2006 privind educatia (informatii referitoare la elevi) (Anglia), care impune stergerea numelor elevilor din registrele scolare dupa
ce acestia au iesit din sistemul scolar, sau Medical Act 1983 (Legea din 1983 privind activitdtile medicale), sectiunea 34F, care
stabileste normele privind stergerea numelor din Registrul medicilor generalisti si din Registrul medicilor specialisti.

Proiectul de cod de bune practici poate fi consultat la urmdtoarea adresa: https:/fico.org.uk/media/about-the-ico/consultations/
2616882/direct-marketing-code-draft-guidance.pdf

Cadrul explicativ al Regatului Unit pentru dezbaterile privind caracterul adecvat, sectiunea E: Restrictii, pagina 1, disponibil la
urmdtoarea adresd: https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872232E_-
_Narrative_on_Restrictions.pdf


https://ico.org.uk/media/about-the-ico/consultations/2616882/direct-marketing-code-draft-guidance.pdf
https://ico.org.uk/media/about-the-ico/consultations/2616882/direct-marketing-code-draft-guidance.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872232/E_-_Narrative_on_Restrictions.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872232/E_-_Narrative_on_Restrictions.pdf
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(57) Restrictiile descrise la articolul 23 alineatul (1) din RGPD al Regatului Unit sunt menite sd garanteze cd acestea se
aplicd numai in circumstante specifice, atunci cind acest lucru este necesar intr-o societate democraticd si
proportional cu obiectivul legitim pe care il urmdresc. In plus, in conformitate cu jurisprudenta constant privind
interpretarea restrictiilor, o derogare de la regimul de protectie a datelor poate fi aplicatd in orice caz particular
numai dacd acest lucru este necesar si proportional (*). Testul necesititii a trebuit si fie ,strict, impunand ca orice
ingerintd in drepturile persoanei vizate sd fie proportionald cu gravitatea amenintirii la adresa interesului public.
Prin urmare, exercitiul implicd o analizi clasici a proportionalititii (¥)”.

(58) Obiectivele urmdrite de aceste restrictii corespund celor enumerate la articolul 23 din Regulamentul (UE) 2016/679,
cu exceptia restrictiilor privind apirarea si securitatea nationald, care sunt reglementate in schimb de sectiunea 26
din DPA din 2018, dar fac obiectul acelorasi cerinte de necesitate si proportionalitate (a se vedea
considerentele 63-66).

(59) Unele dintre restrictii, de exemplu cele legate de prevenirea sau depistarea infractiunilor, de arestarea sau urmdrirea
penald a infractorilor, precum si de stabilirea sau colectarea impozitelor sau a taxelor (*), permit restrictionarea
tuturor drepturilor individuale si a obligatiilor in materie de transparentd [cu exceptia drepturilor prevazute la
articolul 21 alineatul (2) si la articolul 22]. Domeniul de aplicare al altor restrictii se limiteazd la obligatiile de
transparentd si la drepturile de acces, cum ar fi restrictiile referitoare la secretul profesional al avocatului (¥), la
dreptul de a nu fi supus obligatiei de a furniza informatii care ar conduce la autoincriminare (*°), precum si la
finantarea intreprinderilor, in special la prevenirea utilizdrii abuzive a informatiilor privilegiate (*!). Putine dintre
restrictii permit o limitare a obligatiei operatorului de a informa o persoand vizati cu privire la incilcarea securitdtii
datelor si a principiilor limitdrilor legate de scop, legalitatii, echitatii si transparentei prelucrarii (*2).

(60)  Unele restrictii se aplicd automat ,integral” unui anumit tip de prelucrare a datelor cu caracter personal (de exemplu,
aplicarea obligatiilor de transparentd si a drepturilor individuale este exclusd in cazul in care datele cu caracter
personal sunt prelucrate in scopul evaludrii capacitatii unei persoane de a ocupa o functie judiciard sau atunci cind
datele cu caracter personal sunt prelucrate de citre o instantd judecitoreascd, un tribunal sau o persoand care
actioneazd in exercitiul unei functii judiciare).

(61) Cu toate acestea, in majoritatea cazurilor, punctul relevant din anexa 2 la DPA din 2018 precizeazd cd restrictia se
aplicd numai in cazul in care (si in mésura in care) aplicarea dispozitiilor ,ar putea aduce atingere” obiectivului
legitim urmarit de restrictia respectiva: de exemplu, dispozitiile enumerate din RGPD al Regatului Unit nu se aplici
datelor cu caracter personal prelucrate in scopul prevenirii sau depistdrii infractiunilor, al arestdrii sau urmdririi
penale a infractorilor sau al stabilirii sau colectdrii impozitelor sau a taxelor ,in misura in care aplicarea dispozitiilor
respective ar putea aduce atingere” oriciruia dintre aceste aspecte (*3).

(62) Standardul referitor la ,ar putea aduce atingere” a fost interpretat in mod consecvent de instantele din Regatul Unit ca
insemnand ,0 probabilitate foarte semnificativi si hotdratoare de a aduce atingere intereselor publice
identificate” (*). Prin urmare, o restrictie care face obiectul testului prejudiciului poate fi invocatd numai daci si in
mdsura in care existd o sansd semnificativd ca acordarea unui anumit drept si aduci atingere interesului public in
cauzd. Operatorul este responsabil de evaluarea de la caz la caz a indeplinirii acestor conditii ().

(63) Pe langd restrictiile cuprinse in anexa 2 la DPA din 2018, sectiunea 26 din DPA din 2018 prevede o derogare care
poate fi aplicatd anumitor dispozitii din RGPD al Regatului Unit si din DPA din 2018 daci derogarea respectivi este
necesard in scopul protejdrii securitdtii nationale sau in scopuri de aparare. Aceastd derogare se aplicd principiilor
privind protectia datelor (cu exceptia principiului legalitdtii), obligatiilor in materie de transparentd, drepturilor
persoanei vizate, obligatiei de a notifica o incdlcare a securitdtii datelor, normelor privind transferurile

(*) Open Rights Group & Anor, R (On the Application Of)/Secretary of State for the Home Department & Anor [2019] EWHC 2562 (Admin),
punctele 40 si 41.

(*) Guriev/Community Safety Development (United Kingdom) Ltd [2016] EWHC 643 (QB), punctul 43. Cu privire la acest punct, a se vedea,
de asemenea, Lin/Commissioner of Police for the Metropolis [2015] EWHC 2484 (QB), punctul 80.

(*) Punctul 2 din anexa 2 la DPA din 2018.

(*) Punctul 19 din anexa 2 la DPA din 2018.

(*) Punctul 20 din anexa 2 la DPA din 2018.

(") Punctul 21 din anexa 2 la DPA din 2018.

() De exemplu, restrictionarea dreptului la o notificare privind incilcarea securititii datelor este permisd numai in ceea ce priveste

infractiunile si impozitarea (punctul 2 din anexa 2 la DPA din 2018), privilegiul parlamentar (punctul 13 din anexa 2 la DPA din

2018) si prelucrarea in scopuri jurnalistice, academice, artistice si literare (punctul 26 din anexa 2 la DPA din 2018).

(**) Punctul 2 din anexa 2 la DPA din 2018.

(**) R (Lord)/Secretary of State for the Home Department [2003] EWHC 2073 (Admin), punctul 100, si Guriev/Community Safety Development
(United Kingdom) Ltd [2016] EWHC 643 (QB), punctul 43.

(**) Open Rights Group & Anor, R (On the Application Of)/Secretary of State for the Home Department & Anor, punctul 31.
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internationale, unora dintre sarcinile si competentele comisarului pentru informatii si normelor privind ciile de atac,
riaspunderile si sanctiunile, cu exceptia dispozitiei privind conditiile generale pentru impunerea amenzilor
administrative previazute la articolul 83 din RGPD al Regatului Unit si a dispozitiei privind sanctiunile de la
articolul 84 din RGPD al Regatului Unit. In plus, sectiunea 28 din DPA din 2018 modific aplicarea articolului 9
alineatul (1) pentru a permite prelucrarea categoriilor speciale de date de la articolul 9 alineatul (1) din RGPD al
Regatului Unit, in misura in care prelucrarea este efectuatd pentru apirarea securititii nationale sau in scopuri de
apdrare, precum si cu garantii adecvate pentru drepturile si libertatile persoanelor vizate (*°).

(64) Derogarea poate fi aplicatd numai in masura in care este necesard pentru a proteja securitatea nationald sau apararea.
La fel ca §i in cazul celorlalte derogiri previzute de DPA din 2018, aceasta trebuie luatd in considerare si invocatd de
operator de la caz la caz. In plus, orice aplicare a derogirii trebuie si fie in conformitate cu standardele privind
drepturile omului (bazate pe Legea privind drepturile omului din 1998), conform cérora orice ingerintd in viata
privatd ar trebui sd fie necesard si proportionald intr-o societate democraticd (7).

(65) Aceastd interpretare a derogdrii este confirmati de ICO care a emis orientdri detaliate privind aplicarea derogdrii in
materie de securitate nationald si aparare, clarificAnd faptul cd aceasta trebuie luatd in considerare si aplicatd de citre
operator de la caz la caz (*¥). In special, orientarile subliniazd ci ,aceasta nu este o derogare generald” si c3, pentru a o
invoca, ,nu este suficient ca datele s3 fie prelucrate in scopuri de securitate nationald”. In schimb, operatorul care se
bazeazd pe aceasta trebuie ,sd demonstreze ci existd o posibilitate reald de a avea un efect negativ asupra securitatii
nationale” si, atunci cind este necesar, operatorul trebuie si ,furnizeze [ICO] dovezi cu privire la motivele pentru
care a utilizat aceastd derogare”. Orientdrile contin o listd de verificare si o serie de exemple pentru a clarifica mai

bine conditiile in care poate fi invocatd aceastd derogare.

(66) Prin urmare, faptul cd datele sunt prelucrate in scopuri de securitate nationald sau de apdrare nu este suficient in sine
pentru ca derogarea si fie aplicatd. Un operator trebuie si ia in considerare consecintele reale pentru securitatea
nationald dacd ar trebui sd respecte dispozitia specificd privind protectia datelor. Derogarea poate fi aplicatd numai
acelor dispozitii specifice care au fost identificate ca prezentind riscul respectiv si trebuie sa fie aplicatd cit mai
restrictiv posibil (*’).

(67) Aceastd abordare a fost confirmati de Information Tribunal (**). In cauza Baker/Secretary of State for the Home
Department (,Baker/Secretary of State”), s-a stabilit cd este ilegal sd se aplice derogarea referitoare la securitatea
nationali ca derogare generald pentru cererile de acces primite de serviciile de informatii. In schimb, derogarea a
trebuit sa fie aplicatd de la caz la caz, analizand fiecare cerere pe fond si avand in vedere dreptul persoanelor la
respectarea vietii lor private (°!).

(*) Potrivit informatiilor furnizate de autoritdtile din Regatul Unit, in cazul in care prelucrarea se efectueazd in contextul securitdtii
nationale, operatorii vor aplica, de reguld, garantii si mdsuri de securitate sporite in cazul prelucrdrii, care sd reflecte natura sensibil a
prelucrdrii. Tipul de garantii adecvate va depinde de riscurile pe care le prezintd prelucrarea efectuatd. Acest lucru ar putea include
restrictii privind accesul la date, astfel incat acestea sd poati fi accesate numai de cdtre persoane autorizate care si detind o autorizare
de securitate adecvatd, restrictii stricte privind schimbul de date si standardul ridicat de securitate aplicat procedurilor de stocare si de
gestionare.

(") A se vedea, de asemenea, Guriev/Community Safety Development (United Kingdom) Ltd [2016] EWHC 643 (QB), punctul 45; Lin/
Commissioner of the Police for the Metropolis [2015] EWHC 2484 (QB), punctul 80.

(*®) A se vedea orientdrile ICO privind derogarea in materie de securitate nationald i apdrare, disponibile la urmdtoarea adresa: https://ico.
org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/national-security-and-defence

(*) Conform unui exemplu furnizat de autoritatile Regatului Unit, in cazul in care un terorist suspectat care face obiectul unei investigatii
active a MI5 a prezentat Ministerului de Interne o cerere de acces (de exemplu, deoarece este implicat intr-un litigiu cu Ministerul de
Interne cu privire la aspecte legate de imigratie), ar fi necesar si se protejeze impotriva divulgdrii citre persoana vizatd orice date pe
care este posibil ca MI5 sd le fi comunicat Ministerului de Interne cu privire la investigatii in curs, care ar putea prejudicia sursele,
metodele sau tehnicile sensibile sifsau ar putea conduce la o crestere a amenintrii pe care o reprezintd persoana respectivi. in astfel
de circumstante, este probabil ca pragul de aplicare a derogdrii previzute la sectiunea 26 si fi fost atins si si fie necesard o derogare de
la divulgarea informatiilor pentru a proteja securitatea nationald. Cu toate acestea, in cazul in care Ministerul de Interne ar detine, de
asemenea, date cu caracter personal cu privire la persoana respectivd, care nu au legiturd cu investigatia MI5, iar informatiile
respective ar putea fi furnizate fird riscul de a aduce atingere securitdtii nationale, derogarea privind securitatea nationald nu ar fi
aplicabild atunci cind se are in vedere divulgarea de informatii citre persoana respectivd. ICO elaboreazi in prezent orientiri cu
privire la modul in care operatorii ar trebui sd abordeze utilizarea derogdrii din sectiunea 26. Se preconizeaza ci aceste orientdri vor
fi publicate pani la sfarsitul lunii martie 2021.

(*) Information Tribunal a fost infiintat pentru a solutiona ciile de atac in materie de protectie a datelor in temeiul Legii privind protectia
datelor din 1984. In 2010, Information Tribunal a devenit parte din General Regulatory Chamber din cadrul First Tier Tribunal
(Tribunalul de Prima Instantd), in cadrul reformei structurii sistemului de tribunale din Regatul Unit.

(*") A se vedea Baker/Secretary of State for the Home Department [2001] UKIT NSA2 (,Baker/Secretary of State”).


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/national-security-and-defence
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/national-security-and-defence
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2.5.6. Restrictii privind datele cu caracter personal prelucrate in scopuri jurnalistice, artistice, academice si literare, precum
si in scopuri de arhivare si cercetare

(68) Articolul 85 alineatul (2) din RGPD al Regatului Unit permite ca datele cu caracter personal prelucrate in
scopuri jurnalistice, artistice, academice si literare si fie exceptate de la aplicarea mai multor dispozitii din
RGPD al Regatului Unit. Partea 5 din anexa 2 la DPA din 2018 stabileste derogirile pentru prelucrarea in
aceste scopuri. Aceasta prevede derogiri de la principiile privind protectia datelor (cu exceptia principiului
integritdtii si confidentialititii), temeiurile juridice pentru prelucrare (inclusiv categoriile speciale de date si
date privind condamniri penale etc.), conditiile pentru consimtdmant, obligatiile in materie de transparentd,
drepturile persoanelor vizate, obligatia de a notifica incdlcarea securititii datelor, cerinta de a consulta
comisarul pentru informatii inainte de prelucrarea cu risc ridicat si normele privind transferurile
internationale (). In aceastd privintd, RGPD al Regatului Unit nu se abate in mod substantial de la
Regulamentul (UE) 2016/679 care, la articolul 85, prevede, de asemenea, posibilitatea de a excepta prelucrarea
efectuatd in scopuri jurnalistice sau in scopul exprimdrii academice, artistice sau literare de la o serie de cerinte
ale Regulamentului (UE) 2016/679. Dispozitille DPA din 2018, in special partea 5 din anexa 2 , sunt
compatibile cu RGPD al Regatului Unit.

(69) Principalul exercitiu de echilibru care trebuie efectuat in temeiul articolului 85 din RGPD al Regatului Unit se
referd la intrebarea dacd o derogare de la normele de protectie a datelor mentionate in considerentul 68 este
,hecesard pentru a asigura un echilibru intre dreptul la protectia datelor cu caracter personal si libertatea de
exprimare si de informare” (). In conformitate cu punctul 26 subpunctele 2 si 3 din anexa 2 la DPA din
2018, Regatul Unit aplicd un test al ,convingerii rezonabile” pentru a se ajunge la acest echilibru. Pentru ca o
derogare si fie justificatd, operatorul trebuie si considere in mod rezonabil (i) cd publicarea este in interes
public; si (i) aplicarea dispozitiei relevante din RGPD ar fi incompatibild cu scopurile jurnalistice, academice,
artistice sau literare. Astfel cum este confirmat de jurisprudentd (*%), testul ,convingerii rezonabile” are atit o
componentd subiectivd, cat si una obiectivd: este insuficient ca operatorul si demonstreze cid el insusi a
considerat conformitatea ca fiind incompatibild. Convingerea sa trebuie si fie rezonabild, si anume ar putea fi
crezutd de o persoand rezonabild, cunoscand faptele relevante. Prin urmare, pentru a putea demonstra
caracterul rezonabil, operatorul trebuie sd depund diligenta necesard atunci cand isi formeazd convingerea.
Conform explicatiilor furnizate de autoritdtile din Regatul Unit, testul ,convingerii rezonabile” trebuie si fie
efectuat de la derogare la derogare (). In cazul in care conditiile sunt indeplinite, derogarea este consideratd
necesard si proportionald in temeiul legislatiei Regatului Unit.

(70) In conformitate cu sectiunea 124 din DPA din 2018, ICO trebuie si elaboreze un cod de bune practici privind
protectia datelor si jurnalismul. Lucrdrile cu privire la acest cod sunt in curs de desfdsurare. Au fost emise
orientdri cu privire la aceastd chestiune in temeiul Legii privind protectia datelor din 1998, care subliniazi in
special faptul ci, pentru a se prevala de aceastd derogare, nu este suficient si se afirme doar c3 respectarea ar
reprezenta un inconvenient pentru activititile jurnalistice, ci trebuie si existe un argument clar potrivit ciruia

(*) A se vedea articolul 85 din RGPD al Regatului Unit si partea 5 punctul 26 subpunctul 9 din anexa 2 la DPA din 2018.

(") In conformitate cu partea 5 punctul 26 subpunctul 2 din anexa 2 la DPA din 2018, exceptia se aplicd prelucririi datelor cu
caracter personal efectuate in scopuri speciale (scopuri jurnalistice, academice, artistice si literare), dacd prelucrarea este
efectuatd in vederea publicdrii de cdtre o persoand a unor materiale jurnalistice, academice, artistice sau literare, iar operatorul
are convingerea rezonabild ci publicarea acestui material ar servi unui interes public. Pentru a stabili dacd o publicare ar servi
unui interes public, operatorul trebuie si {ind seama de importanta deosebitd a interesului public in ceea ce priveste libertatea
de exprimare si de informare. In plus, operatorul trebuie si aibd in vedere codurile de bune practici sau orientirile relevante
pentru publicarea in cauzd [BBC Editorial Guidelines (liniile directoare editoriale BBC), Ofcom Broadcasting Code (codul de
radiodifuziune Ofcom) si Editors’ Code of Practice (codul de bune practici al editorilor)]. De asemenea, pentru ca o derogare si se
aplice, operatorul trebuie s aibd convingerea rezonabild ci respectarea dispozitiei relevante ar fi incompatibild cu scopurile
speciale (punctul 26 subpunctul 3 din anexa 2 la DPA din 2018).

(**) Hotdrarea pronuntatd in cauza NT1/Google [2018] EWHC 799 (QB), punctul 102, a abordat o discutie cu privire la faptul dacid
operatorul de date a avut convingerea rezonabili cd publicarea serveste interesului public si ci respectarea dispozitiilor relevante
este incompatibild cu scopurile speciale. Instanta a precizat ci sectiunea 32 punctul 1 literele (b) si (c) din Legea privind protectia
datelor din 1998 are un element subiectiv si unul obiectiv: operatorul de date trebuie sd demonstreze cd a avut convingerea cd
publicarea ar servi interesului public si cd aceastd convingere este rezonabild din punct de vedere obiectiv; acesta trebuie si
demonstreze o convingere subiectivi potrivit cireia respectarea dispozitiei de la care solicitd derogarea ar fi incompatibild cu
scopul special in cauza.

(*) Un exemplu al modului in care se aplica testul ,convingerii rezonabile” este inclus in decizia ICO de a amenda True Visions
Productions, care a fost adoptatd in temeiul Legii privind protectia datelor din 1998. ICO a acceptat faptul cd operatorul mass-
media a avut convingerea subiectivd cd respectarea primului principiu privind protectia datelor (echitate i legalitate) este
incompatibild cu scopurile jurnalistice. Cu toate acestea, ICO nu a acceptat faptul cd aceastd convingere a fost rezonabild din
punct de vedere obiectiv. Decizia ICO este disponibild la urmétoarea adresa: https://ico.org.uk/media/action-weve-taken/mpns/
2614746 ][true-visions-productions-20190408.pdf


https://ico.org.uk/media/action-weve-taken/mpns/2614746/true-visions-productions-20190408.pdf
https://ico.org.uk/media/action-weve-taken/mpns/2614746/true-visions-productions-20190408.pdf
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dispozitia in cauzd reprezintd un obstacol in calea jurnalismului responsabil (*). Orientdri privind aplicarea
testului privind interesul public si asigurarea unui echilibru intre interesul public si interesul unei persoane fatd
de viata privatd au fost, de asemenea, publicate de autoritatea de reglementare in domeniul telecomunicatiilor
din Regatul Unit, OFCOM, si BBC in liniile sale directoare editoriale (). Liniile directoare oferd in special
exemple de informatii care pot fi considerate a fi in interesul public si explicd necesitatea de a putea demonstra
cd interesul public prevaleaza asupra drepturilor la viatd privatd in circumstantele specifice ale cazului.

(71) In mod similar cu ceea ce se prevede la articolul 89 din RGPD, datele cu caracter personal prelucrate in scopuri
de arhivare in interes public, in scopuri de cercetare stiintifici sau istoricd ori in scopuri statistice pot fi, de
asemenea, exceptate de la o serie de dispozitii enumerate in RGPD al Regatului Unit (*%). In ceea ce priveste
cercetarea si statisticile, sunt posibile derogdri de la dispozitile RGPD al Regatului Unit referitoare la
confirmarea prelucrdrii, accesul la date §i garantii pentru transferurile cdtre tari terte; dreptul la rectificare;
restrictionarea prelucrdrii si opozitia la prelucrare. In ceea ce priveste arhivarea in interes public, sunt, de
asemenea, posibile derogiri de la obligatia de notificare privind rectificarea sau stergerea datelor cu caracter
personal sau restrictionarea prelucririi si de la dreptul la portabilitatea datelor.

(72) In conformitate cu punctul 27 subpunctul 1 si cu punctul 28 subpunctul 1 din anexa 2 la DPA din 2018,
derogdrile de la dispozitiile enumerate din RGPD al Regatului Unit sunt posibile in cazul in care aplicarea
dispozitiilor ar ,impiedica sau ar afecta in mod grav realizarea” scopurilor in cauzi (*).

(73) Avand in vedere relevanta acestora pentru exercitarea efectiva a drepturilor individuale, orice evolutie relevantd
in ceea ce priveste interpretarea si aplicarea in practicd a derogdrilor mentionate anterior (in plus fatd de cea
referitoare la mentinerea unui control eficace al imigratiei, astfel cum se explicd in considerentul 6), inclusiv
orice evolutie ulterioard a jurisprudentei, a orientdrilor ICO si a masurilor de asigurare a respectarii legii, va fi
luatd in considerare in mod corespunzitor in contextul monitorizdrii continue a prezentei decizii ().

2.5.7. Restrictii privind transferurile ulterioare de date

(74) Nivelul de protectie oferit datelor cu caracter personal transferate din Uniunea Europeand citre operatorii sau
persoanele imputernicite de operatori din Regatul Unit nu trebuie si fie subminat de transferul suplimentar al
acestor date cdtre destinatari dintr-o tard tertd. Astfel de ,transferuri ulterioare”, care, din perspectiva
operatorului sau al persoanei imputernicite de operator din Regatul Unit, constituie transferuri internationale
din Regatul Unit, ar trebui si fie permise numai in cazul in care destinatarul suplimentar din afara Regatului
Unit intrd el insusi sub incidenta unor norme care asigurd un nivel de protectie similar cu cel garantat in
cadrul ordinii juridice a Regatului Unit. Din acest motiv, aplicarea normelor din RGPD al Regatului Unit si din
DPA din 2018 privind transferurile internationale de date cu caracter personal este un factor important pentru
a asigura continuitatea protectiei in cazul datelor cu caracter personal transferate din Uniunea Europeand citre
Regatul Unit in temeiul prezentei decizii.

(*) Conform orientdrilor, organizatiile trebuie sd fie in masura sd explice de ce respectarea dispozitiei relevante din Legea privind

protectia datelor din 1998 este incompatibild cu scopurile jurnalismului. In special, operatorii trebuie si stabileasca un

echilibru intre efectul negativ pe care respectarea l-ar avea asupra jurnalismului si efectul negativ pe care nerespectarea l-ar avea

asupra drepturilor persoanei vizate. Dacd un jurnalist isi poate atinge in mod rezonabil obiectivele editoriale intr-un mod care

respectd dispozitiile standard ale DPA, atunci acesta trebuie sd actioneze astfel. Organizatiile trebuie sd fie in masurd sd i

justifice utilizarea restrictiei in ceea ce priveste toate dispozitiile pe care nu le-au respectat. Data protection and journalism: a guide

for the media (,Protectia datelor si jurnalismul: ghid pentru mass-media”), disponibil la urmatoarea adresa: https:/fico.org.uk/

media/for-organisations/documents/1552/data-protection-and-journalism-media-guidance.pdf

Printre exemplele de interes public s-ar numdara dezviluirea sau depistarea infractiunilor, protejarea sdnatdtii sau a sigurantei

publice, expunerea afirmatiilor ingeldtoare ficute de persoane sau organizatii sau divulgarea incompetentei care afecteazi

publicul. A se vedea orientdrile OFCOM la urmdtoarea adresa: https:/[www.ofcom.org.uk/__data/assets/pdf_file/0017/132083/

Broadcast-Code-Section-8.pdf si liniile directoare editoriale ale BBC la urmitoarea adresd: https:/[www.bbc.com/editorial

guidelines/guidelines/privacy

(*) A se vedea articolul 89 din RGPD al Regatului Unit si punctul 27 subpunctul 2 si punctul 28 subpunctul 2 din partea 6 din
anexa 2 la DPA din 2018.

(*) Acest lucru este supus cerintei ca datele cu caracter personal si fie prelucrate in conformitate cu articolul 89 alineatul (1) din
RGPD al Regatului Unit, astfel cum a fost completat de sectiunea 19 din DPA din 2018.

() A se vedea considerentele 281-287.

(67
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(75) Regimul transferurilor internationale de date cu caracter personal din Regatul Unit este previzut la articolele 44-49 din
RGPD al Regatului Unit, completat de DPA din 2018, si este in esentd identic cu normele previzute in capitolul V din
Regulamentul (UE) 2016/679 (). Transferurile de date cu caracter personal citre o tard tertd sau o organizatie
internationald pot avea loc numai in baza regulamentelor privind caracterul adecvat al nivelului de protectie [echivalentul
din Regatul Unit al unei decizii privind caracterul adecvat al nivelului de protectie In temeiul Regulamentului (UE)
2016/679] sau, in absenta unor regulamente privind caracterul adecvat al nivelului de protectie, in cazul in care
operatorul sau persoana imputernicitd de operator a oferit garantii adecvate in conformitate cu articolul 46 din RGPD al
Regatului Unit. In absenta unor regulamente privind caracterul adecvat al nivelului de protectie sau a unor garantii
adecvate, un transfer poate avea loc numai pe baza derogirilor prevazute la articolul 49 din RGPD al Regatului Unit.

(76) Regulamentele privind caracterul adecvat al nivelului de protectie adoptate de secretarul de stat pot stipula ca o tard tertd
(sau un teritoriu sau un sector dintr-o tard tertd), o organizatie internationald sau o descriere (?) a tarii, teritoriului,
sectorului sau organizatiei respective sd asigure un nivel adecvat de protectie a datelor cu caracter personal. Atunci cind
evalueazd caracterul adecvat al nivelului de protectie, secretarul de stat trebuie sd ia in considerare aceleasi elemente pe
care Comisia trebuie sd le evalueze in temeiul articolului 45 alineatul (2) literele (a)-(c) din Regulamentul (UE) 2016/679,
interpretat impreund cu considerentul 104 din Regulamentul (UE) 2016/679 si cu jurisprudenta mentinutd a Uniunii.
Aceasta inseamnd 3, atunci cind se evalueaza nivelul adecvat de protectie al unei tiri terte, standardul relevant va fi dacd
tara tertd in cauzd asigurd un nivel de protectie ,echivalent in esentd” cu cel garantat in Regatul Unit.

(77) In ceea ce priveste procedura, regulamentele privind caracterul adecvat al nivelului de protectie fac obiectul
cerintelor de procedurd ,generale” previzute in sectiunea 182 din DPA din 2018. In cadrul acestei proceduri,
secretarul de stat trebuie sd consulte comisarul pentru informatii atunci cand propune adoptarea unor
regulamente ale Regatului Unit privind caracterul adecvat al nivelului de protectie (). Odatd adoptate de
secretarul de stat, aceste regulamente sunt prezentate Parlamentului si fac obiectul procedurii de ,rezolutie

negativd”, in cadrul cireia ambele camere ale Parlamentului pot examina regulamentele si pot adopta o
propunere de anulare a regulamentelor in termen de 40 de zile (™).

(78) In conformitate cu sectiunea 17B punctul 1 din DPA din 2018, regulamentele privind caracterul adecvat al
nivelului de protectie trebuie revizuite la intervale de cel mult patru ani, iar secretarul de stat trebuie s3
monitorizeze in permanentd evolutiile din tarile terte si la nivelul organizatiilor internationale, care ar putea
afecta deciziile de adoptare a unor regulamente privind caracterul adecvat al nivelului de protectie sau de
modificare sau de revocare a unor astfel de regulamente. In cazul in care secretarul de stat constati ci o tard
sau o organizatie specificatd nu mai asigurd un nivel adecvat de protectie a datelor cu caracter personal, acesta
trebuie, in masura in care este necesar, si modifice sau sd revoce regulamentele si s initieze consultdri cu tara
tertd sau cu organizatia internationald in cauzi pentru a remedia lipsa unui nivel adecvat de protectie. Aceste
aspecte procedurale reflectd, de asemenea, cerintele corespunzitoare din Regulamentul (UE) 2016/679.

(") Cu exceptia articolului 48 din Regulamentul (UE) 2016/679, pe care Regatul Unit a decis si nu il includd in RGPD al Regatului
Unit. In aceasti privintd, ar trebui reamintit, in primul rand, ¢ standardul care trebuie considerat ca oferind un nivel adecvat de
protectie este mai degrabd un standard de ,echivalentd substantiald” decat unul de identitatea, astfel cum a fost clarificat de CJUE
(Schrems I, punctele 73 si 74) si recunoscut de CEPD (Criterii de referintd privind caracterul adecvat al nivelului de protectie,
pagina 3). Prin urmare, astfel cum a explicat CEPD in criteriile sale de referintd privind caracterul adecvat al nivelului de
protectie, ,obiectivul nu este de a reflecta punct cu punct legislatia europeand, ci de a stabili cerintele esentiale ale legislatiei
respective”. In acest sens, este important de remarcat faptul c4, desi ordinea juridicd a Regatului Unit nu contine in mod formal
o dispozitie identicd cu cea de la articolul 48, acelasi efect este garantat de alte dispozitii §i principii juridice, si anume ci, in
urma unei cereri de date cu caracter personal din partea unei instante judecitoresti sau a unei autorititi administrative dintr-o
tard tertd, datele cu caracter personal pot fi transferate citre tara tertd respectivd numai dacd existd un acord international in
vigoare — pe baza ciruia hotirarea judecdtoreascd sau decizia administrativa a tarii terte In cauza este recunoscutd sau executatd
in Regatul Unit — sau dacd se bazeazd pe unul dintre mecanismele de transfer prevazut la capitolul V din RGPD al Regatului Unit.
Mai precis, pentru a executa o hotdrare judecdtoreascd strding, instantele din Regatul Unit trebuie s poatd invoca common law
sau un statut care permite forta executorie a acesteia. Cu toate acestea, nici common law (a se vedea Adams si altii/Cape Industries
Plc., [1990] 2 W.L.R. 657), nici statutul nu prevad executarea hotirarilor judecitoresti striine care impun transferul de date fard
un acord international in vigoare. in consecinti, cererile de date nu sunt executorii in temeiul legislatiei Regatului Unit, in
absenta unui astfel de acord international. In plus, orice transfer de date cu caracter personal citre tiri terte — inclusiv la cererea
unei instante judecitoresti sau a unei autoritdti administrative striine — face in continuare obiectul restrictiilor previzute la
capitolul V din RGPD al Regatului Unit, care sunt identice cu dispozitiile corespunzitoare din Regulamentul (UE) 2016/679 si,
prin urmare, trebuie si se bazeze pe unul dintre motivele de transfer disponibile in temeiul capitolului V, in conformitate cu
conditiile specifice cirora trebuie si li se supund in temeiul capitolului respectiv.

(") Autoritdtile Regatului Unit au explicat cd descrierea unei tdri sau a unei organizatii internationale se refer3 la o situatie in care ar
fi necesar si se efectueze o determinare specificd si partiald a caracterului adecvat cu restrictii specifice (de exemplu, regulamente
privind caracterul adecvat al nivelului de protectie in ceea ce priveste numai anumite tipuri de transferuri de date).

(®) A se vedea Memorandumul de intelegere dintre secretarul de stat al Ministerului pentru Digitalizare, Culturd, Mass-Media si
Sport si Biroul comisarului pentru informatii privind rolul ICO in legiturd cu noua evaluare privind caracterul adecvat al
nivelului de protectie din Regatul Unit, disponibil la urmitoarea adresd: https://www.gov.uk/government/publications|
memorandum-of-understanding-mou-on-the-role-of-the-ico-in-relation-to-new-uk-adequacy-assessments

() In cazul in care se adoptd un astfel de vot, regulamentele vor inceta, in cele din urma, si mai produci efecte juridice.


https://www.gov.uk/government/publications/memorandum-of-understanding-mou-on-the-role-of-the-ico-in-relation-to-new-uk-adequacy-assessments
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L 360/16 Jurnalul Oficial al Uniunii Europene 11.10.2021

(79) In absenta unor regulamente privind caracterul adecvat al nivelului de protectie, transferurile internationale pot
avea loc in cazul in care operatorul sau persoana imputernicitd de operator a oferit garantii adecvate in
conformitate cu articolul 46 din RGPD al Regatului Unit. Aceste garantii sunt similare celor previzute la
articolul 46 din Regulamentul (UE) 2016/679. Garantiile includ instrumente obligatorii din punct de vedere
juridic si executorii intre autorititile sau organismele publice, reguli corporatiste obligatorii (), clauze
standard de protectie a datelor, coduri de conduitd aprobate, mecanisme de certificare aprobate si cu
autorizarea comisarului pentru informatii, clauze contractuale intre operatori (sau persoane imputernicite de
operatori) sau acorduri administrative intre autoritdtile publice. Cu toate acestea, normele au fost modificate,
din punct de vedere procedural, pentru a functiona in cadrul Regatului Unit, in special clauzele standard de
protectie a datelor pot fi adoptate de secretarul de stat (sectiunea 17C) sau de comisarul pentru informatii
(sectiunea 119A) in conformitate cu DPA din 2018.

(80) 1In absenta unei decizii privind caracterul adecvat al nivelului de protectie sau a unor garantii adecvate, un transfer
poate avea loc numai pe baza derogdrilor previazute la articolul 49 din RGPD al Regatului Unit (). RGPD al
Regatului Unit nu introduce nicio modificare semnificativdi a derogirilor in comparatie cu normele
corespunzitoare din Regulamentul (UE) 2016/679. in temeiul RGPD al Regatului Unit, la fel ca in cazul
Regulamentului (UE) 2016/679, anumite derogiri pot fi invocate numai daci transferul este ocazional (7). In
plus, in orientdrile sale privind transferurile internationale, ICO clarificd urmatoarele aspecte: ,Ar trebui sd le
utilizati doar ca «exceptii» reale de la regula generald conform cireia nu ar trebui si efectuati un transfer
restrictionat decat dacd acesta face obiectul unei decizii privind caracterul adecvat al nivelului de protectie sau
daci existd garantii adecvate in vigoare” (¥). In ceea ce priveste transferurile care sunt necesare din motive
importante de interes public [articolul 49 alineatul (1) litera (d)], secretarul de stat poate adopta regulamente
pentru a preciza circumstantele in care un transfer de date cu caracter personal citre o tard tertd sau o
organizatie internationald nu este necesar din motive importante de interes public. In plus, secretarul de stat
poate, prin regulamente, sa restrictioneze transferul unei categorii de date cu caracter personal citre o tard tertd
sau cdtre o organizatie internationald in cazul in care transferul nu poate avea loc pe baza unor regulamente
privind caracterul adecvat al nivelului de protectie, iar secretarul de stat considerd ca restrictia este necesard din
motive importante de interes public. Pand in prezent nu au fost adoptate astfel de regulamente.

(81) Acest cadru pentru transferurile internationale a devenit aplicabil la sfarsitul perioadei de tranzitie (*). Cu toate
acestea, punctul 4 din anexa 21 la DPA din 2018 (introdus prin regulamentele DPPEC) prevede ci, la sfarsitul
perioadei de tranzitie, anumite transferuri de date cu caracter personal sunt tratate ca §i cum s-ar baza pe
regulamente privind caracterul adecvat al nivelului de protectie. Aceste transferuri includ transferurile citre un
stat SEE, teritoriul Gibraltarului, o institutie, un organism, un oficiu sau o agentie a(l) Uniunii infiintat(3) prin
Tratatul UE sau in temeiul acestuia, precum si citre tari terte care au ficut obiectul unei decizii a UE privind

() RGPD al Regatului Unit mentine normele de la articolul 47 din Regulamentul (UE) 2016/679, sub rezerva doar a unor
modificdri pentru incadrarea normelor in contextul intern, de exemplu prin inlocuirea trimiterilor la autoritatea de
supraveghere competentd cu trimiteri la comisarul pentru informatii, eliminarea trimiterii la mecanismul pentru asigurarea
coerentei de la alineatul (1) si eliminarea intregului alineat (3).

(% In temeiul articolului 49 din RGPD al Regatului Unit, transferurile sunt posibile daci este indeplinitd una dintre urmaitoarele
conditii: (a) persoana vizatd si-a exprimat in mod explicit acordul cu privire la transferul propus, dupd ce a fost informata
asupra posibilelor riscuri pe care astfel de transferuri le pot implica pentru persoana vizatd ca urmare a lipsei unei decizii
privind caracterul adecvat al nivelului de protectie si a unor garantii adecvate; (b) transferul este necesar pentru executarea unui
contract intre persoana vizatd si operator sau pentru aplicarea unor misuri precontractuale adoptate la cererea persoanei vizate;
(c) transferul este necesar pentru incheierea unui contract sau pentru executarea unui contract incheiat in interesul persoanei
vizate Intre operator §i o altd persoand fizicd sau juridicd; (d) transferul este necesar din considerente importante de interes
public; (e) transferul este necesar pentru stabilirea, exercitarea sau apdrarea unui drept in instantd; (f) transferul este necesar
pentru protejarea intereselor vitale ale persoanei vizate sau ale altor persoane, atunci cand persoana vizatd nu are capacitatea
fizicd sau juridica de a-si exprima acordul; (g) transferul se realizeaza dintr-un registru care, potrivit dreptului intern, are scopul
de a furniza informatii publicului si care poate fi consultat fie de public in general, fie de orice persoani care poate face dovada
unui interes legitim, dar numai in mésura in care sunt indeplinite conditiile cu privire la consultare previzute de dreptul intern
in acel caz specific. in plus, in cazul in care niciuna dintre conditiile de mai sus nu este aplicabild, un transfer poate avea loc
numai daci nu este repetitiv, se referd doar la un numar limitat de persoane vizate, este necesar in scopul realizirii intereselor
legitime majore urmdrite de operator asupra cdruia nu prevaleazd interesele sau drepturile si libertdtile persoanei vizate si
operatorul a evaluat toate circumstantele aferente transferului de date §i, pe baza acestei evaludri, a prezentat garantii
corespunzitoare in ceea ce priveste protectia datelor cu caracter personal.

(7) Considerentul 111 din RGPD al Regatului Unit precizeazi ci transferurile in legdturd cu un contract sau cu o actiune in justitie
pot avea loc numai in cazul in care sunt ocazionale.

(™*) Orientdrile ICO privind transferurile internationale, disponibile la urmatoarea adresa: https://ico.org.uk/for-organisations/guide-
to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/international-transfers/#ib7

(®) In cursul unei perioade de maximum sase luni care se incheie cel tarziu la 30 iunie 2021, aplicabilitatea acestui nou cadru
trebuie interpretatd in lumina articolului 782 din Acordul comercial si de cooperare intre Uniunea Europeand si Comunitatea
Europeand a Energiei Atomice, pe de o parte, si Regatul Unit al Marii Britanii si Irlandei de Nord, pe de alti parte (L 444/14 din
31.12.2020) (,TCA UE-UK"), disponibil la urmitoarea adresi: https:|/eur-lex.europa.eu/legal-content/RO/TXT/PDF/?
uri=CELEX:22020A1231(01)&from=RO


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/international-transfers/#ib7
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/international-transfers/#ib7
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:22020A1231
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:22020A1231
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(82)

(83)

(84)

(85)

(86)

(87)

(*)

caracterul adecvat al nivelului de protectie la incheierea perioadei de tranzitie. In consecintd, transferurile citre
aceste tdri pot continua la fel ca inainte de retragerea Regatului Unit din UE. Dupd incheierea perioadei de
tranzitie, secretarul de stat trebuie sd efectueze o revizuire a acestor constatdri privind caracterul adecvat al
nivelului de protectie pe o perioadd de patru ani, si anume pand la sfarsitul lunii decembrie 2024. Potrivit
explicatiei furnizate de autoritdtile Regatului Unit, desi secretarul de stat trebuie si efectueze o astfel de
revizuire pand la sfarsitul lunii decembrie 2024, dispozitiile tranzitorii nu includ o dispozitie de caducitate, iar
dispozitiile tranzitorii relevante nu vor inceta in mod automat si producid efecte dacd revizuirea nu este
finalizatd pana la sfarsitul lunii decembrie 2024.

In cele din urmd, in ceea ce priveste evolutia viitoare a regimului transferurilor internationale al Regatului Unit — prin
adoptarea unor noi regulamente privind caracterul adecvat al nivelului de protectie, incheierea de acorduri internationale
sau dezvoltarea altor mecanisme de transfer — Comisia va monitoriza indeaproape situatia, va evalua daci diferitele
mecanisme de transfer sunt utilizate intr-un mod care sd asigure continuitatea protectiei si, daci este necesar, va lua masurile
adecvate pentru a aborda posibilele efecte negative asupra acestei continuitii (a se vedea considerentele 278-287). Intrucat
UE si Regatul Unit au norme similare privind transferurile internationale, se preconizeaza ci divergentele problematice ar
putea fi, de asemenea, evitate prin cooperare, schimb de informatii si schimb de experientd, inclusiv intre ICO si CEPD.

2.5.8. Responsabilitate

Conform principiului responsabilititii, entitdtilor care prelucreazd date li se solicitd sd pund in aplicare masuri
tehnice si organizatorice adecvate pentru a-si respecta in mod efectiv obligatiile in materie de protectie a datelor si
pentru a putea demonstra aceastd conformitate, in special autorititii de supraveghere competente.

Principiul responsabilititii prevdzut in Regulamentul (UE) 2016/679 a fost mentinut la articolul 5 alineatul (2) din RGPD
al Regatului Unit fard modificari substantiale si acelasi lucru se aplicd articolului 24 privind responsabilitatea operatorului,
articolului 25 privind protectia datelor incepand cu momentul conceperii si in mod implicit si articolului 30 privind
evidentele activititilor de prelucrare. Articolele 35 si 36 privind evaluarea impactului asupra protectiei datelor si
consultarea prealabild a autorititii de supraveghere au fost, de asemenea, mentinute. Articolele 37-39 din Regulamentul
(UE) 2016679 privind desemnarea si sarcinile responsabililor cu protectia datelor au fost mentinute in RGPD al
Regatului Unit fird modificdri semnificative. In plus, dispozitiile articolelor 40 si 42 din Regulamentul (UE) 2016/679
privind codurile de conduita si certificarea au fost mentinute in RGPD al Regatului Unit (*).

2.6. Supraveghere si asigurarea respectirii normelor

2.6.1. Supravegherea independentd

Pentru a garanta in practicd un nivel adecvat de protectie a datelor, ar trebui instituitd o autoritate de supraveghere
independenti care si aibd competenta de a monitoriza si de a asigura respectarea normelor de protectie a datelor.
Aceastd autoritate ar trebui sd actioneze cu deplind independentd si impartialitate in indeplinirea sarcinilor sale si in
exercitarea competentelor sale.

In Regatul Unit, supravegherea si asigurarea respectdrii RGPD al Regatului Unit si a DPA din 2018 sunt efectuate de
comisarul pentru informatii. Comisarul pentru informatii este o ,intreprindere individuald” (Corporation Sole): o entitate
juridicd separatd constituitd dintr-o singurd persoand. Comisarul pentru informatii este sprijinit in activitatea sa de un
birou. La 31 martie 2020, Biroul comisarului pentru informatii avea 768 de angajati permanenti (*!). Ministerul
finantator al comisarului pentru informatii este Ministerul pentru Digitalizare, Culturd, Mass-Media si Sport (*3).

Independenta comisarului este stabilitd in mod explicit la articolul 52 din RGPD al Regatului Unit, care nu aduce
nicio modificare de fond articolului 52 alineatele (1)-(3) din RGPD. Comisarul trebuie sid beneficieze de
independentd deplind in indeplinirea sarcinilor sale si exercitarea competentelor sale in conformitate cu RGPD al
Regatului Unit, sd rimand independent de orice influentd externd directd sau indirectd in legaturd cu aceste sarcini si

Daci este necesar, aceste trimiteri se inlocuiesc cu trimiteri la autorititile din Regatul Unit. De exemplu, in temeiul sectiunii 17 din
DPA din 2018, comisarul pentru informatii sau organismul national de acreditare din Regatul Unit poate acredita o persoani care
indeplineste ceringele previzute la articolul 43 din RGPD al Regatului Unit pentru a monitoriza conformitatea cu o certificare.
Raportul anual si situatiile financiare pe 2019-2020 ale comisarului pentru informatii, disponibile la urmatoarea adresa: https://ico.
org.uk/media/about-the-ico/documents/2618021/annual-report-2019-20-v8 3-certified.pdf

Un acord de gestionare reglementeazd relatia dintre cele doud entititi. Responsabilititile principale ale DCMS, in calitate de minister
finantator, includ in special: asigurarea faptului cd comisarul pentru informatii dispune de finantare si resurse adecvate; reprezentarea
intereselor comisarului pentru informatii in fata Parlamentului si a altor departamente guvernamentale; asigurarea existentei unui cadru
national solid de protectie a datelor; si furnizarea de orientiri §i sprijin Biroului comisarului pentru informatii cu privire la aspecte legate de
intreprinderi, cum ar fi aspecte imobiliare, contracte de leasing si achizitii publice (Acordul de gestionare 2018-2021, disponibil la
urmdtoarea adresd: https:/fico.org.uk/media/about-the-ico/documents/2259800/management-agreement-2018-2021.pdf).


https://ico.org.uk/media/about-the-ico/documents/2618021/annual-report-2019-20-v83-certified.pdf
https://ico.org.uk/media/about-the-ico/documents/2618021/annual-report-2019-20-v83-certified.pdf
https://ico.org.uk/media/about-the-ico/documents/2259800/management-agreement-2018-2021.pdf
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competente si sd nu solicite, nici sd nu accepte instructiuni de la o parte externd. De asemenea, comisarul trebuie sd
se abtind de la a intreprinde actiuni incompatibile cu atributiile sale, iar pe durata mandatului, nu desfisoara activitti
incompatibile, remunerate sau nu.

(88)  Conditiile pentru numirea si revocarea comisarului pentru informatii sunt previzute in anexa 12 la DPA din 2018.
Comisarul pentru informatii este numit de Majestatea Sa la recomandarea Guvernului, in urma unui concurs
general echitabil. Candidatul trebuie si detind calificirile, aptitudinile si competentele corespunzitoare. In
conformitate cu Codul de guvernantd privind numirile publice (*}), o listd de candidati care pot fi numiti este
intocmitd de un comitet consultativ de evaluare. Inainte ca secretarul de stat din cadrul Ministerului pentru
Digitalizare, Culturd, Mass-Media si Sport si ia o decizie finali, comisia speciald competentd din cadrul
Parlamentului trebuie sd efectueze un control prealabil numirii. Pozitia Comitetului este ficutd publica (*).

(89) Comisarul pentru informatii are un mandat de pand la sapte ani. O persoand nu poate fi numitd in calitate de
comisar pentru informatii de mai multe ori. Comisarul pentru informatii poate fi revocat din functie de Majestatea
Sa in urma unei propuneri (,address”) formulate de ambele camere ale Parlamentului (*). Nicio cerere de revocare a
comisarului pentru informatii nu poate fi prezentatd nici unei camere a Parlamentului decat in cazul in care un
ministru a prezentat un raport in care afirmd cd este convins ci comisarul pentru informatii este vinovat de
comiterea unei abateri grave si/sau comisarul nu mai indeplineste conditiile necesare pentru exercitarea functiilor
sale (*9).

(90) Finantarea comisarului pentru informatii provine din trei surse: (i) taxele pentru protectia datelor platite de operatori,
care sunt stabilite prin regulamentele secretarului de stat (*’) [Regulamentele din 2018 privind protectia datelor (taxe
si informatii)] si se ridica la 85-90 % din bugetul anual al Biroului (**); (i) grant sub forma de ajutor plitit de Guvern
comisarului pentru informatii. Grantul sub forma de ajutor este utilizat in principal pentru finantarea cheltuielilor de
functionare ale comisarului pentru informatii in ceea ce priveste sarcinile care nu au legdturd cu protectia datelor (*)
si (iii) taxele percepute pentru servicii (*°). in prezent, nu se percep astfel de taxe.

(91) Functiile generale ale comisarului pentru informatii in ceea ce priveste prelucrarea datelor cu caracter personal
cdrora li se aplici RGPD al Regatului Unit sunt prevazute la articolul 57 din RGPD al Regatului Unit, reflectind
indeaproape normele corespunzitoare din Regulamentul (UE) 2016/679. Printre functiile sale se numdrd
monitorizarea si asigurarea respectdrii RGPD al Regatului Unit, promovarea actiunilor de sensibilizare in randul
publicului, tratarea plangerilor depuse de persoanele vizate, desfisurarea de investigatii etc. In plus, sectiunea 115
din DPA din 2018 stabileste alte functii generale ale comisarului, printre care se numard obligatia de a oferi
consiliere Parlamentului, Guvernului si altor institutii i organisme cu privire la msurile legislative si administrative
referitoare la protectia drepturilor si libertitilor persoanelor in ceea ce priveste prelucrarea datelor cu caracter
personal, precum si competenta de a emite, din proprie initiativd sau la cerere, avize adresate Parlamentului,
guvernului sau altor institutii si organisme, precum si publicului cu privire la orice aspect legat de protectia datelor
cu caracter personal. Pentru a mentine independenta sistemului judiciar, comisarul pentru informatii nu este

(*)) Codul de guvernanta privind numirile publice, disponibil la urmatoarea adresd: https:/[assets.publishing.service.gov.uk/government/
uploads/system/uploads/attachment_data/file/578498/governance_code_on_public_appointments_16_12_2016.pdf

(*%) Al doilea raport al sesiunii 2015-2016 a Comisiei pentru culturd, mass-media si sport a Camerei Comunelor, disponibil la urmitoarea
adresd: https:/[publications.parliament.uk/pa/cm201516/cmselect/cmcumeds/990/990.pdf

(*) ,Address” este o propunere prezentatd Parlamentului prin care se urmdreste informarea monarhului cu privire la opiniile
Parlamentului referitoare la 0 anumita chestiune.

(*) Punctul 3 subpunctul (3) din anexa 12 la DPA din 2018.

(*) Sectiunea 137 din DPA din 2018, a se vedea considerentul 17.

(**) Sectiunile 137 si 138 din DPA din 2018 contin o serie de garantii pentru a se asigura ca taxele sunt stabilite la un nivel corespunzitor.
In special sectiunea 137 punctul 4 enumerd aspectele pe care secretarul de stat trebuie si le ia in considerare atunci cand elaboreazi
regulamente care precizeazi suma pe care trebuie s o pliteascd diferitele organizatii; In al doilea rand, sectiunea 138 punctul 1 si
sectiunea 182 din DPA din 2018 contin de asemenea o cerintd legald potrivit cireia secretarul de stat trebuie si se consulte cu
comisarul pentru informatii §i cu alti reprezentanti ai persoanelor care pot fi afectate de regulamentele in cauzi, inainte ca acestea si
fie adoptate, astfel incat opiniile lor si poati fi luate in considerare. In plus, in temeiul sectiunii 138 punctul 2 din DPA din 2018,
comisarul pentru informatii are obligatia de a monitoriza functionarea regulamentelor privind taxele si poate prezenta secretarului de
stat propuneri de modificare a regulamentelor. In cele din urmi, cu exceptia cazului in care regulamentele sunt adoptate doar pentru a
lua in considerare o crestere a indicelui pregurilor cu aminuntul (caz in care vor face obiectul procedurii de rezolugie negativ),
regulamentele fac obiectul procedurii de rezolutie afirmativd si nu pot fi adoptate decat dupa ce au fost aprobate prin rezolutia
fiecdrei camere a Parlamentului.

(**) Acordul de gestionare a clarificat urmdtoarele: ,Secretarul de stat poate efectua plati citre CI din banii furnizati de Parlament in
temeiul punctului 9 din anexa 12 la DPA din 2018. Dupi consultarea CI, DCMS va pliti citre CI sumele corespunzitoare (grantul sub
formd de ajutor) pentru costurile administrative ale ICO si pentru exercitarea functiilor CI in legiturd cu o serie de functii specifice,
inclusiv libertatea de informare” (Acordul de gestiune 2018-2021, punctul 1.12, a se vedea nota de subsol 82).

(*) A se vedea sectiunea 134 din DPA din 2018.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/578498/governance_code_on_public_appointments_16_12_2016.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/578498/governance_code_on_public_appointments_16_12_2016.pdf
https://publications.parliament.uk/pa/cm201516/cmselect/cmcumeds/990/990.pdf

11.10.2021 Jurnalul Oficial al Uniunii Europene L 360/19

autorizat s isi exercite functiile in legdturd cu prelucrarea datelor cu caracter personal de citre o persoand care
actioneazd in exercitiul unei functii judiciare sau de citre o instantd sau tribunal care actioneaza in exercitiul functiei
sale judiciare. Cu toate acestea, supravegherea sistemului judiciar este asiguratd de organisme specializate (a se vedea
considerentele 99-103).

2.6.2. Asigurarea respectdrii normelor, inclusiv sanctiuni

(92) Competentele comisarului pentru informatii sunt previzute la articolul 58 din RGPD al Regatului Unit, care nu
introduce nicio modificare substantiald a articolului corespunzitor din Regulamentul (UE) 2016/679. DPA din
2018 stabileste norme suplimentare privind modul in care pot fi exercitate aceste competente. In special, comisarul
are competenta de: (a) a ordona operatorului si persoanei imputernicite de operator (si, in anumite circumstante,
oricdrei alte persoane) sd furnizeze informatiile necesare prin transmiterea unei notificiri de informare (,notificare
de informare”) ("'); (b) a efectua investigatii si audituri prin transmiterea unei notificiri de evaluare, care poate
impune operatorului sau persoanei imputernicite de operator sd permiti comisarului sa intre in incinte specificate,
sd inspecteze sau sd examineze documente sau echipamente, sd intervieveze persoane care prelucreazd date cu
caracter personal in numele operatorului etc. (,notificare de evaluare”) (*)); (c) a obtine in alt mod acces la
documente etc. ale operatorilor si ale persoanelor imputernicite de operatori si acces la sediile acestora in
conformitate cu sectiunea 154 din DPA din 2018 (,competente de intrare si de inspectie”); (d) a exercita competente
corective, inclusiv prin avertismente si mustrdri sau a emite ordine prin intermediul unei notificiri de executare, care
impune operatorilor/persoanelor imputernicite de operatori si intreprindd sau si se abtind de la a intreprinde
anumite masuri, inclusiv obligarea operatorului sau a persoanei imputernicite de operator sd intreprindd orice
actiune previzutd la articolul 58 alineatul (2) literele (c)-(g) si (j) din RGPD al Regatului Unit (,notificare de
executare”) (*’); (€) si a emite amenzi administrative sub forma unei notificiri de sanctionare (,notificare de
sanctionare”) (*). Aceasta din urma poate fi emisa si in cazul in care o autoritate publicd nu a respectat dispozitiile
RGPD al Regatului Unit (*).

(93) Politica ICO privind actiunile de reglementare stabileste circumstantele in care acesta va emite o notificare de
informare, de evaluare, de executare sau de sanctionare (**). O notificare de executare transmisd ca rdspuns la o
neindeplinire a obligatiilor de citre un operator sau o persoand imputernicitd de operator poate impune numai
cerintele pe care comisarul le considerd adecvate in scopul remedierii neindeplinirii obligatiilor. Notificarea de
executare §i cea de sanctionare pot fi emise unui operator sau unei persoane imputernicite de operator in legdturd
cu incdlcari ale capitolului II din RGPD al Regatului Unit (principiile prelucrdrii), ale articolelor 12-22 (drepturile
persoanei vizate), ale articolelor 25-39 (obligatiile operatorilor si ale persoanelor imputernicite de operatori) si ale
articolelor 44-49 (transferurile internationale) din RGPD al Regatului Unit. De asemenea, se poate emite o notificare
de executare in cazul in care un operator nu a respectat cerinta de a pliti o taxd prevazutd in reglementirile adoptate
in temeiul articolului 137 din DPA din 2018. In plus, un organism de monitorizare previzut la articolul 41 sau un
furnizor de certificare poate primi o notificare de executare in cazul in care nu isi respectd obligatiile care ii revin in
temeiul RGPD al Regatului Unit. O notificare de sanctionare poate fi transmisd, de asemenea, unei persoane care nu a
respectat o notificare de informare, o notificare de evaluare sau o notificare de executare.

(94) Notificarea de sanctionare impune persoanei in cauzi si pliteascd Comisarului pentru informatii o sumi specificatd
in notificare. Pentru a decide dacd si transmitd o notificare de sanctionare unei persoane si pentru a stabili
cuantumul sanctiunii, comisarul pentru informatii trebuie sd aibd in vedere aspectele enumerate la articolul 83
alineatele (1) si (2) din RGPD al Regatului Unit, care sunt identice cu normele corespunzitoare din Regulamentul
(UE) 2016/679 (). In conformitate cu articolul 83 alineatele (4) si (5), cuantumurile maxime ale amenzilor
administrative in cazul nerespectdrii obligatiilor mentionate in aceste dispozitii sunt de 8 700 000 GBP sau,
respectiv, 17 500 000 GBP. In cazul unei intreprinderi, comisarul pentru informatii poate, de asemenea, si impund

(") Sectiunea 142 din DPA din 2018 (sub rezerva restrictiilor previzute in sectiunea 143 din DPA din 2018).

(") Sectiunea 146 din DPA din 2018 (sub rezerva restrictiilor previzute in sectiunea 147 din DPA din 2018).

(*®) Sectiunile 149-151 din DPA din 2018 (sub rezerva restrictiilor previzute in sectiunea 152 din DPA din 2018).

(" Sectiunea 155 din DPA din 2018 si articolul 83 din RGPD al Regatului Unit.

(**) Acest lucru rezultd din articolul 155 alineatul (1) din DPA din 2018 coroborat cu sectiunea 149 punctele 2 si 5 din DPA din 2018 si

din sectiunea 156 punctul 4 din DPA din 2018, care restrictioneazd emiterea de notificiri de sanctionare numai in ceea ce priveste

comisarii patrimoniului Coroanei (Crown Estate Commissioners) si controlorii casei regale (controllers for the Royal Household) in

temeiul sectiunii 209 punctul 4 din DPA din 2018.

(*) Politica privind actiunile de reglementare, disponibild la urmdtoarea adresa: https://ico.org.uk/media/about-the-ico/documents|
2259467 [regulatory-action-policy.pdf0

() Inclusiv natura si gravitatea incalcdrii (tindndu-se seama de natura, domeniul de aplicare sau scopul prelucrdrii in cauzd, precum si de

numdrul persoanelor vizate afectate si de nivelul prejudiciilor suferite de acestea), dacd incilcarea a fost comisd intentionat sau din

neglijentd, orice actiuni intreprinse de operator pentru a reduce prejudiciile suferite de persoanele vizate, gradul de responsabilitate al

operatorului sau al persoanei imputernicite de operator (tinindu-se seama de mdsurile tehnice si organizatorice puse in aplicare de

operator sau de persoana imputernicitd de operator), eventualele incilcdri anterioare relevante comise de operator sau de persoana

imputernicitd de operator; gradul de cooperare cu comisarul, categoriile de date cu caracter personal afectate de neindeplinire, orice

alt factor agravant sau atenuant aplicabil circumstantelor cazului, cum ar fi beneficiile financiare dobandite sau pierderile evitate in

mod direct sau indirect de pe urma incdlcarii.


https://ico.org.uk/media/about-the-ico/documents/2259467/regulatory-action-policy.pdf
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amenzi ca procent din cifra de afaceri mondiald anuald, daci are valoare mai mare. La fel ca in dispozitiile echivalente
din Regulamentul (UE) 2016/679, aceste sume sunt stabilite la 2 % si, respectiv, 4 % la articolul 83 alineatele (4)
si (5). In cazul nerespectdrii unei notificiri de informare, a unei notificiri de evaluare sau a unei notificiri de
executare, cuantumul maxim al sanctiunii care poate fi impusd printr-o notificare de sanctionare este valoarea mai
mare dintre 17 500 000 GBP sau, in cazul unei intreprinderi, 4 % din cifra de afaceri mondiald anuala.

(95) RGPD al Regatului Unit, impreund cu DPA din 2018, au consolidat si alte competente ale comisarului pentru
informatii. De exemplu, in prezent, comisarul poate efectua audituri obligatorii cu privire la toti operatorii si
persoanele imputernicite de operatori prin utilizarea notificirilor de evaluare, in timp ce, in temeiul legislatiei
anterioare, Legea privind protectia datelor din 1998, comisarul avea aceastd competentd doar in ceea ce priveste
administratia centrald si organizatiile din domeniul sdndtatii, fiind necesar ca alte entitdi s isi dea acordul cu privire
la efectuarea unui audit.

(96) De la introducerea Regulamentului (UE) 2016/679, ICO trateazd anual aproximativ 40 000 de plangeri din partea
persoanelor vizate (**) si, in plus, efectueazd aproximativ 2 000 de investigatii din oficiu (*’). Majoritatea plangerilor
se referd la drepturile de acces la date si de divulgare a acestora. In urma investigatiilor efectuate, comisarul ia
mdsuri de aplicare a legii intr-o gami larga de sectoare. Mai precis, in conformitate cu cel mai recent raport anual al
comisarului pentru informatii (2019-2020) ('), acesta a emis 54 de notificiri de informare, 8 notificiri de evaluare,
7 notificiri de executare, 4 avertismente, 8 urmdriri penale §i 15 amenzi in cursul perioadei de raportare ('!).

(97) Printre acestea se numdrd mai multe sanctiuni financiare semnificative impuse in temeiul Regulamentului (UE)
2016/679 si al DPA din 2018. In special, in octombrie 2020, comisarul pentru informatii a amendat o companie
aeriand britanicd cu 20 de milioane GBP pentru o incdlcare a securitdtii datelor care afecteazd peste 400 000 de
clienti. La sfarsitul lunii octombrie 2020, un lant hotelier international a fost amendat cu 18,4 milioane GBP pentru
cd nu a pistrat securitatea datelor cu caracter personal ale milioane de clienti, iar in noiembrie 2020 un furnizor
britanic de servicii care vinde bilete pentru evenimente online a fost amendat cu 1,25 milioane GBP pentru cd nu a
protejat detaliile de plata ale clientilor (*).

(98) Pe langd competentele comisarului pentru informatii in materie de asigurare a respectdrii aplicarii descrise in
considerentul 92, anumite incilciri ale legislatiei privind protectia datelor constituie infractiuni si, prin urmare, pot
face obiectul unor sanctiuni penale (sectiunea 196 din DPA din 2018). Acest lucru este valabil, de exemplu, pentru
obtinerea sau divulgarea in cunostintd de cauzd sau din neglijentd a datelor cu caracter personal fdrd
consimgdmantul operatorului, cauzarea divulgirii de date cu caracter personal unei alte persoane fdrd
consimtdmantul operatorului (%), reidentificarea informatiilor care sunt date cu caracter personal anonimizate fard
consimgdmantul operatorului responsabil de anonimizarea datelor cu caracter personal ("), obstructionarea
intentionatd a competentei comisarului de a-si exercita competentele in ceea ce priveste examinarea datelor cu
caracter personal in conformitate cu obligatiile internationale ('), prezentarea de declaratii false ca rdspuns la o
notificare de informare sau distrugerea informatiilor in legatura cu notificdrile de informare si de evaluare (:%).

(*®) Potrivit informatiilor furnizate de autorititile din Regatul Unit, in perioada acoperitd de Raportul anual pe 2019-2020 al comisarului
pentru informatii, nu s-a constatat nicio incilcare in aproximativ 25 % din cazuri, in aproximativ 29 % din cazuri persoana vizatd fie
a fost invitatd s 1si exprime preocuparea fatd de operatorul de date pentru prima datd, si astepte raspunsul operatorului, fie si
continue dialogul in curs cu operatorul de date, in aproximativ 17 % din cazuri nu s-a constatat nicio incilcare, dar s-a furnizat
consiliere operatorului de date, in aproximativ 25 % din cazuri comisarul pentru informatii a constatat o incilcare si fie a furnizat
consiliere operatorului de date, fie operatorului de date i s-a solicitat s intreprindd anumite actiuni, in aproximativ 3 % din cazuri s-a
stabilit cd plangerea nu intrd sub incidenta Regulamentului (UE) 2016/679, iar aproximativ 1 % din cazuri au fost trimise unei alte
autoritdti pentru protectia datelor in cadrul Comitetului european pentru protectia datelor.

(**) ICO poate initia aceste investigatii pe baza informatiilor primite din diverse surse, inclusiv notificiri privind incdlcarea securitatii
datelor cu caracter personal, sesizdri din partea altor autoritdti publice ale Regatului Unit sau de la autorititi strdine pentru protectia
datelor, precum si plangeri primite de la persoane sau organizatii ale societdtii civile.

(1 Raportul anual si Situatiile financiare pe 2019-2020 ale comisarului pentru informatii (a se vedea nota de subsol 81).

(Y Conform raportului anual anterior referitor la perioada 2018-2019, comisarul pentru informatii a emis 22 de notificiri de
sanctionare in temeiul DPA din 1998 in cursul perioadei de raportare, cu amenzi in valoare totald de 3 010 610 GBP, inclusiv doud
amenzi in valoare de 500 000 GBP (limita maximd permisi in temeiul DPA din 1998). In 2018, comisarul pentru informatii a
efectuat, in special, o investigatie privind utilizarea analizei datelor in scopuri politice in urma dezvaluirilor Cambridge Analytica.
Investigatia a avut ca rezultat un raport referitor la politici, un set de recomandiri, o amenda de 500 000 GBP aplicatd Facebook si o
notificare de executare adresatd Aggregate IQ, un broker de date din Canada, prin care societitii i se solicita sd steargd datele cu
caracter personal pe care le detinea cu privire la cetdtenii si rezidentii Regatului Unit (a se vedea Raportul anual si Situatiile financiare
pe 2018-2019 ale comisarului pentru informatii, disponibile la urmatoarea adresd: https:/[ico.org.uk/mediajabout-the-ico|
documents/2615262/annual-report-201819.pdf).

(13 Pentru un rezumat al actiunilor de aplicare a legii care au fost intreprinse, a se vedea site-ul web al ICO, disponibil la urmdtoarea
adresd: https:/[ico.org.uk/action-weve-taken/enforcement

(1) Sectiunea 170 din DPA din 2018.

(19 Sectiunea 171 din DPA din 2018.

(') Sectiunea 119 din DPA din 2018.

(1% Sectiunile 144 si 148 din DPA din 2018.


https://ico.org.uk/media/about-the-ico/documents/2615262/annual-report-201819.pdf
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2.6.3. Supravegherea sistemului judiciar

(99) Supravegherea prelucririi datelor cu caracter personal de citre instante si sistemul judiciar este dubld. In cazul in care
un titular al unei functii judiciare sau o instantd nu actioneazi in exercitiul unei functii judiciare, supravegherea este
asiguratd de ICO. In cazul in care operatorul isi desfisoard activitatea in exercitiul unei functii judiciare, ICO nu isi
poate exercita functiile de supraveghere ('), iar supravegherea este efectuatd de organisme speciale. Aceasta reflectd
abordarea adoptatd in Regulamentul (UE) 2016/679 [articolul 55 alineatul (3)].

(100) In special, in cel de al doilea scenariu, pentru instantele din Anglia si Tara Galilor, precum si pentru Tribunalul de
Primd Instantd si Tribunalul Superior din Anglia si Tara Galilor, aceastd supraveghere este asiguratid de Grupul
pentru protectia datelor judiciare ('%). In plus, presedintele Curtii Supreme (Lord Chief Justice) si presedintele
sistemului de tribunale (Senior President of Tribunals) au emis o declaratie de confidentialitate ('*°) care stabileste
modul in care instantele din Anglia si Tara Galilor prelucreazd datele cu caracter personal pentru o functie judiciari.
O declaratie similari a fost emisd de autoritdtile judiciare din Irlanda de Nord (") si de cele din Scotia (''?).

(101) in plus, in Irlanda de Nord, presedintele Curtii Supreme din Irlanda de Nord a numit un judecitor din cadrul Inaltei
Curti in calitate de judecdtor in materie de supraveghere a datelor (DS] — Data Supervisory Judge) ('%). Acestia au
emis, de asemenea, orientdri pentru sistemul judiciar din Irlanda de Nord cu privire la actiunile care trebuie
intreprinse in cazul unei pierderi sau potentiale pierderi de date si la procesul de abordare a oricdror probleme care
decurg din acest fapt (*"%).

(102) In Scotia, presedintele Curtii Supreme (Lord President) a numit un judecitor in materie de supraveghere a datelor
pentru a investiga orice plangeri pe motive de protectie a datelor. Acest fapt este previzut in normele privind
plangerile judiciare, care le reflectd pe cele stabilite pentru Anglia si Tara Galilor ().

(103) in cele din urmi, in cadrul Curtii Supreme, unul dintre judecitorii Curtii Supreme este desemnat si supravegheze
protectia datelor.

2.6.4. Cdide atac

(104) Pentru a asigura o protectie adecvatd i, in special, asigurarea respectdrii drepturilor individuale, persoanei vizate ar
trebui sd i se ofere cdi de atac administrative si judiciare eficace, inclusiv despdgubiri pentru prejudiciile suferite.

("”) Sectiunea 117 din DPA din 2018.

(1) Grupul este responsabil de furnizarea de orientdri si formare pentru sistemul judiciar. Acesta trateazd, de asemenea, plangerile
persoanelor vizate cu privire la prelucrarea datelor cu caracter personal de citre instante, tribunale si persoane care actioneazd in
exercitiul unei functii judiciare. Grupul urmireste sd ofere mijloacele prin care orice plangere ar putea fi solutionatd. In cazul in care
un reclamant nu a fost multumit de o decizie a grupului si a furnizat dovezi suplimentare, grupul ar putea sa isi reexamineze decizia.
Desi grupul in sine nu impune sanctiuni financiare, in cazul in care grupul considerd ci existd o incalcare suficient de gravd a DPA din
2018, acesta o poate adresa Biroului de investigare a conduitei judiciare (JCIO — Judicial Conduct Investigation Office), care va investiga
plangerea. In cazul in care plangerea este admis3, este de competenta Lordului Cancelar (Lord Chancellor) si a presedintelui Curtii
Supreme (sau a unui judecitor de rang inalt delegat sd actioneze in numele sdu) si decidd ce masuri ar trebui luate impotriva
titularului functiei. Acestea ar putea include, in ordinea gravitdtii: recomandare formald, avertisment formal, mustrare §i, in cele din
urmd, revocare din functie. in cazul in care o persoani este nemultumiti de modul in care JCIO a investigat plangerea, aceasta poate
depune o plangere mai departe la Ombudsmanul pentru numiri si conduitd judiciard (Judicial Appointments and Conduct Ombudsman)
(a se vedea https://www.gov.uk/government/organisationsfjudicial-appointments-and-conduct-ombudsman). Ombudsmanul are
competenta de a solicita JCIO s investigheze din nou o plangere si poate propune ca reclamantului sd i se pliteascd despagubiri in
cazul in care considerd ci a suferit prejudicii ca urmare a administrdrii defectuoase.

(1) Declaratia de confidentialitate a presedintelui Curtii Supreme si a presedintelui sistemului de tribunale este disponibild la urmdtoarea
adresd: https://www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice

(") Declaratia de confidentialitate emisa de presedintele Curtii Supreme din Irlanda de Nord este disponibila la urmatoarea adresi: https:/|
judiciaryni.uk/data-privacy

(") Declaratia de confidentialitate pentru instantele si tribunalele din Scotia este disponibil la urmitoarea adresa: https://www.judiciary.
uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice

(") DSJ furnizeazd indrumdri sistemului judiciar i investigheaza incalcdrile sifsau plangerile referitoare la prelucrarea datelor cu caracter
personal de citre instante sau persoane care actioneaza in exercitiul unei functii judiciare.

(") In cazul in care plangerea sau incilcarea este consideratd gravi, aceasta este inaintata responsabilului cu tratarea plangerilor judiciare
(Judicial Complaints Officer) pentru investigatii suplimentare in conformitate cu Codul de bune practici in materie de plangeri al
presedintelui Curtii Supreme din Irlanda de Nord. Rezultatul unei astfel de plangeri ar putea include urmatoarele: clasarea plangerii,
recomandare, formare sau mentorat, avertisment informal, avertisment formal, avertisment final, restrictii de practicd sau sesizarea
unui tribunal statutar. Codul de bune practici in materie de plangeri emis de presedintele Curtii Supreme din Irlanda de Nord este
disponibil la urmditoarea adresd: https:|[judiciaryni.uk/sites/judiciary/files/media-files/14G.%20CODE%200F%20PRACTICE%
20Judicial%20~%2028%20Feb%2013%20%28Final%29%20updated%20with%20new%20comp..__1.pdf

("% Orice plangere intemeiatd este investigatd de judecdtorul in materie de supraveghere a datelor si inaintatd presedintelui Curtii
Supreme care are competenta de a emite o recomandare, un avertisment formal sau o mustrare in cazul in care considerd cd este
necesar (existd norme echivalente pentru membrii tribunalului, disponibile la urmatoarea adresd: https://www.judiciary.scot/docs|
librariesprovider 3/judiciarydocuments/complaints/complaintsaboutthejudiciaryscotlandrules2017_1d392ab6e14
f6425aa0c7f48d062f5cc5.pdf?sfvrsn=5d3eb9al_2).


https://www.gov.uk/government/organisations/judicial-appointments-and-conduct-ombudsman
https://www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice
https://judiciaryni.uk/data-privacy
https://judiciaryni.uk/data-privacy
https://www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice
https://www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice
https://judiciaryni.uk/sites/judiciary/files/media-files/14G.%20CODE%20OF%20PRACTICE%20Judicial%20~%2028%20Feb%2013%20%28Final%29%20updated%20with%20new%20comp..__1.pdf
https://judiciaryni.uk/sites/judiciary/files/media-files/14G.%20CODE%20OF%20PRACTICE%20Judicial%20~%2028%20Feb%2013%20%28Final%29%20updated%20with%20new%20comp..__1.pdf
https://www.judiciary.scot/docs/librariesprovider3/judiciarydocuments/complaints/complaintsaboutthejudiciaryscotlandrules2017_1d392ab6e14f6425aa0c7f48d062f5cc5.pdf?sfvrsn=5d3eb9a1_2
https://www.judiciary.scot/docs/librariesprovider3/judiciarydocuments/complaints/complaintsaboutthejudiciaryscotlandrules2017_1d392ab6e14f6425aa0c7f48d062f5cc5.pdf?sfvrsn=5d3eb9a1_2
https://www.judiciary.scot/docs/librariesprovider3/judiciarydocuments/complaints/complaintsaboutthejudiciaryscotlandrules2017_1d392ab6e14f6425aa0c7f48d062f5cc5.pdf?sfvrsn=5d3eb9a1_2
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(105) In primul rand, o persoand vizata are dreptul de a depune o plangere la comisarul pentru informatii, in cazul in care

considerd cd, in ceea ce priveste datele cu caracter personal care o vizeazd, existd o incdlcare a RGPD al Regatului
Unit ("%). RGPD al Regatului Unit mentine normele prevazute la articolul 77 din Regulamentul (UE) 2016/679 cu
privire la acest drept, fird modificari substantiale. Acelasi lucru este valabil si pentru articolul 57 alineatul (1)
litera (f) si alineatul (2), care stabilesc sarcinile comisarului in ceea ce priveste tratarea plangerilor. Astfel cum se
descrie in considerentele 92-98, comisarul pentru informatii are competenta de a evalua respectarea de citre
operator §i persoana imputernicitd de operator a RGPD al Regatului Unit si a DPA din 2018, de a le impune si
intreprindd sau si se abtind de la a intreprinde mésurile necesare in caz de nerespectare si de a aplica amenzi.

(106) In al doilea rand, RGPD al Regatului Unit si DPA din 2018 previd dreptul la o cale de atac impotriva comisarului

pentru informatii. In temeiul articolului 78 alineatul (1) din RGPD al Regatului Unit, o persoand are dreptul de a
exercita o cale de atac judiciard eficientd impotriva unei decizii obligatorii din punct de vedere juridic a comisarului
care o vizeazd. In contextul controlului jurisdictional, judecitorul examineazi decizia contestatd in cerere si
analizeazd daci actiunile comisarului pentru informatii au fost legale. In plus, in temeiul articolului 78 alineatul (2)
din RGPD al Regatului Unit, in cazul in care comisarul nu trateazd in mod corespunzitor o plangere depusd de
persoana vizatd, (') reclamantul are acces la o cale de atac judiciard. Acesta se poate adresa unui tribunal de prima
instantd care sd il oblige pe comisar sd ia masurile necesare pentru a raspunde plangerii sau si il informeze pe
reclamant cu privire la evolutia plangerii (*"). In plus, orice persoand cireia comisarul ii comunicd una dintre
notificdrile mentionate mai sus (notificare de informare, de evaluare, de executare sau de sanctionare) poate
introduce o cale de atac in fata unui tribunal de primi instanta ("'¥). In cazul in care tribunalul consideri ci decizia
comisarului nu este conforma cu legea sau cd, in ceea ce priveste comisarul pentru informatii, acesta ar fi trebuit sa
isi exercite puterea de apreciere in mod diferit, tribunalul trebuie sd admitd calea de atac sau si inlocuiascd decizia
comisarului cu o altd notificare sau decizie pe care comisarul pentru informatii ar fi putut sd o emitd sau si o adopte.

(107) n al treilea rand, persoanele fizice pot introduce o cale de atac impotriva operatorilor si a persoanelor imputernicite

de operatori direct in fata instantelor in temeiul articolului 79 din RGPD al Regatului Unit si al sectiunii 167 din DPA
din 2018. In cazul in care, la cererea unei persoane vizate, o instantd constat cd a avut loc o incilcare a drepturilor
persoanei vizate in temeiul legislatiei privind protectia datelor, instanta poate obliga operatorul in ceea ce priveste
prelucrarea, sau persoana imputernicitd de operator care actioneazd in numele operatorului respectiv, sd ia masurile
specificate in ordonantd sau sa se abtind de la luarea masurilor specificate in ordonanta.

(108) In plus, in temeiul articolului 82 din RGPD al Regatului Unit si al sectiunii 168 din DPA din 2018, orice persoani

care a suferit un prejudiciu material sau moral ca urmare a unei incilcdri a RGPD al Regatului Unit are dreptul sd
obtind despdgubiri de la operator sau de la persoana imputernicitd de operator pentru prejudiciul suferit. Normele
privind despdgubirile si rispunderea prevazute la articolul 82 alineatele (1)-(5) din RGPD al Regatului Unit sunt
identice cu normele corespunzitoare din Regulamentul (UE) 2016/679. In temeiul sectiunii 168 din DPA din 2018,
prejudiciile morale includ, de asemenea, suferintele clinice. In temeiul articolului 80 din RGPD al Regatului Unit,
persoana vizatd are, de asemenea, dreptul de a mandata un organism sau o organizatie reprezentativ(d) sd depund
plangerea la comisar in numele sdu (in temeiul articolului 77 din RGPD al Regatului Unit) si sd exercite in numele
sdu drepturile mentionate la articolele 78 (dreptul la o cale de atac judiciard eficientd impotriva comisarului), 79
(dreptul la o cale de atac judiciard eficientd impotriva unui operator sau unei persoane imputernicite de operator)
si 82 (dreptul la despagubiri si rispunderea) din RGPD al Regatului Unit.

(109) In al patrulea rind, pe langi ciile de atac descrise mai sus, orice persoand care considerd cd drepturile sale, inclusiv

dreptul la viatd privatd si la protectia datelor, au fost incilcate de autoritdtile publice, poate obtine reparatii in fata
instantelor din Regatul Unit in temeiul Legii privind drepturile omului din 1998 ('**). O persoand care sustine ci o
autoritate publici a actionat (sau propune sd actioneze) intr-un mod care este incompatibil cu un drept conferit prin
conventie si, prin urmare, ilegal in temeiul sectiunii 6 punctul 1 din Legea privind drepturile omului din 1998 poate
introduce o actiune impotriva autoritatii respective in fata instantei sau a tribunalului competent(e) sau poate invoca
drepturile in cauzd in cadrul oricdrei proceduri judiciare, atunci cind este (sau ar fi) victima a actului ilegal.

(110) In cazul in care constatd cd un act al unei autoritati publice este ilegal, instanta poate admite o astfel de reparatie sau cale

de atac sau poate dispune, in limitele competentelor sale, dupd cum considera corect si adecvat (**). Instanta poate, de
asemenea, si declare o dispozitie din legislatia primara ca fiind incompatibild cu un drept conferit prin conventie.

Articolul 77 din RGPD al Regatului Unit.

Sectiunea 166 din DPA din 2018 se referd in mod specific la urmitoarele situatii: (a) comisarul nu ia masurile adecvate pentru a
raspunde plangerii, (b) comisarul nu furnizeazd reclamantului informatii cu privire la evolutia plangerii sau la rezultatul acesteia
inainte de sfarsitul perioadei de trei luni care incepe in momentul in care comisarul a primit plangerea sau (c) in cazul in care
examinarea plangerii de citre comisar nu este finalizatd in perioada respectivd, acesta nu furnizeazd reclamantului astfel de
informatii in cursul unei perioade ulterioare de trei luni.

Articolul 78 alineatul (2) din RGPD al Regatului Unit si sectiunea 166 din DPA din 2018.

Articolul 78 alineatul (1) din RGPD al Regatului Unit si sectiunea 162 din DPA din 2018.

Sectiunea 7 punctul 1 din Legea privind drepturile omului din 1998. Potrivit sectiunii 7 punctul 7, o persoand este victima unui act
ilegal numai dac ar fi victimi in sensul articolului 34 din Conventia europeand a drepturilor omului daci ar fi introdusi o actiune in
fata Curtii Europene a Drepturilor Omului cu privire la actul in cauzai.

Sectiunea 8 punctul 1 din Legea privind drepturile omului din 1998.
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(111) In cele din urma, dupi epuizarea ciilor de atac nationale, o persoand poate obtine reparatii in fata Curtii Europene a
Drepturilor Omului pentru incilcarea drepturilor garantate de Conventia europeand a drepturilor omului.

3. ACCESAREA $I UTILIZAREA DE CATRE AUTORITATILE PUBLICE DIN REGATUL UNIT A DATELOR CU
CARACTER PERSONAL TRANSFERATE DIN UNIUNEA EUROPEANA

(112) Comisia a evaluat, de asemenea, cadrul juridic al Regatului Unit pentru colectarea si utilizarea ulterioard a datelor cu
caracter personal transferate operatorilor economici din Regatul Unit de citre autorititile publice din Regatul Unit
din motive de interes public, in special in scopul asigurdrii respectdrii dreptului penal si in scopuri de asigurare a
securitdtii nationale (denumit in continuare ,accesul administratiei publice”). Pentru a evalua daci conditiile in care
accesul administratiei publice la datele transferate citre Regatul Unit in temeiul prezentei decizii ar indeplini criteriul
,echivalentei substantiale” in temeiul articolului 45 alineatul (1) din Regulamentul (UE) 2016/679, astfel cum a fost
interpretat de Curtea de Justitie a Uniunii Europene in lumina Cartei drepturilor fundamentale, Comisia a luat in
considerare in special urmdtoarele criterii.

(113) In primul rand, orice restrangere a dreptului la protectia datelor cu caracter personal trebuie si fie previzuti de lege,
iar temeiul juridic care permite ingerinta in acest drept trebuie si defineascd el insusi intinderea restringerii
exercitdrii dreptului vizat (*').

(114) In al doilea rand, pentru a indeplini cerinta proportionalitatii potrivit cireia derogirile de la protectia datelor cu
caracter personal si restringerile acesteia trebuie sd fie efectuate in limitele strictului necesar intr-o societate
democraticd pentru a indeplini obiective specifice de interes general echivalente cu cele recunoscute de Uniune,
legislatia tdrii terte in cauzd care permite o ingerintd trebuie si prevadd norme clare si precise care si reglementeze
continutul si aplicarea masurilor respective si s3 impund o serie de cerinte minime, astfel incat persoanele ale ciror
date au fost transferate si dispund de garantii suficiente care si permitd protejarea in mod eficient a datelor lor cu
caracter personal impotriva riscurilor de abuz ('?%). Legislatia trebuie in special sd indice in ce imprejurdri si in ce
conditii poate fi luatd o masuri care prevede prelucrarea unor asemenea date (*), precum si sd supund indeplinirea
acestor cerinte unei supravegheri independente ('*).

(115) In al treilea rand, legislatia respectiva trebuie si fie obligatorie din punct de vedere juridic in temeiul dreptului intern,
iar aceste cerinte legale trebuie si fie nu numai obligatorii pentru autoritati, ci si opozabile autorititilor din tara tertd
in cauzd in fata instantelor judecitoresti (*%’). In special, persoanele vizate trebuie si dispund de posibilitatea de a
exercita cdi legale in fata unei instante judecdtoresti independente si impartiale pentru a avea acces la date cu
caracter personal care le privesc sau de a obtine rectificarea sau stergerea unor astfel de date (2¢).

3.1. Cadrul juridic general

(116) Ca exercitare a puterii de citre o autoritate publicd, accesul administratiei publice in Regatul Unit trebuie sd se
realizeze cu respectarea deplind a legii. Regatul Unit a ratificat Conventia europeand a drepturilor omului (a se vedea
considerentul 9) si toate autoritdtile publice din Regatul Unit au obligatia de a actiona in conformitate cu
conventia (*¥). Articolul 8 din conventie prevede ci orice ingerintd in viata privati trebuie s fie in conformitate cu
legea, in interesul unuia dintre obiectivele stabilite la articolul 8 alineatul (2) si proportionald in raport cu acest
obiectiv. Articolul 8 impune, de asemenea, ca ingerinta sa fie ,previzibild”, si anume si aibd un temei juridic clar si
accesibil si ca legea sd contind garantii adecvate pentru a preveni abuzurile.

(117) In plus, in jurisprudenta sa, Curtea Europeand a Drepturilor Omului a precizat cd orice ingerint3 in dreptul la viatd
privatd si la protectia datelor ar trebui si faci obiectul unui sistem de supraveghere eficace, independent si impartial,
care trebuie si fie asigurat fie de un judecitor, fie de un alt organism independent ('**) (de exemplu, o autoritate
administrativd sau un organ parlamentar).

(") A se vedea Schrems II, punctele 174-175 si jurisprudenta citatd. A se vedea, de asemenea, in ceea ce priveste accesul autoritdtilor
publice ale statelor membre, cauza C-623/17, Privacy International, ECLIEU:C:2020:790, punctul 65, si cauzele conexate C-511/18,
C-512/18 si C-520/18, La Quadrature du Net si alfii, ECLLEU:C:2020:791, punctul 175.

(") A se vedea Schrems II, punctele 176 si 181, precum si jurisprudenta citatd. A se vedea, de asemenea, in ceea ce priveste accesul
autoritdtilor publice ale statelor membre, Privacy International, punctul 68, si La Quadrature du Net si altii, punctul 132.

(") A se vedea Schrems II, punctul 176. A se vedea, de asemenea, in ceea ce priveste accesul autoritdtilor publice ale statelor membre,
Privacy International, punctul 68, si La Quadrature du Net si altii, punctul 132.

(") A se vedea Schrems II, punctul 179.

(') A se vedea Schrems II, punctele 181-182.

(*) A se vedea Schrems I, punctul 95 si Schrems II, punctul 194. In acest sens, CJUE a subliniat in special faptul ci respectarea
articolului 47 din Carta drepturilor fundamentale, care garanteaza dreptul la o cale de atac eficientd in fata unei instante judecitoresti
independente si impartiale, ,participd de asemenea la nivelul de protectie impus in cadrul Uniunii [si] trebuie sd fie constatatd de
Comisie inainte ca aceasta si adopte o decizie privind caracterul adecvat al nivelului de protectie in temeiul articolului 45
alineatul (1) din Regulamentul (UE) 2016/679” (Schrems II, punctul 186).

(") Sectiunea 6 din Legea privind drepturile omului din 1998.

(") Curtea Europeand a Drepturilor Omului, Klass si altii/Germania, cererea nr. 5029/71, punctele 17-51.
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(118) In plus, persoanelor trebuie si li se furnizeze o cale de atac eficients, iar Curtea Europeand a Drepturilor Omului a
clarificat faptul ¢ aceastd cale de atac trebuie oferitd de un organism independent si impartial care si-a adoptat
propriul regulament de procedurd, alcituit din membri care trebuie sd detind sau si fi detinut o functie judiciard de
tnalt nivel sau si fie avocati experimentati, si ¢ nu trebuie si existe nicio sarcind a probei care trebuie indeplinitd
pentru a depune o cerere la aceasta. Atunci cand examineazd plangerile depuse de persoane, organismul
independent si impartial ar trebui si aibd acces la toate informatiile relevante, inclusiv la materialele confidentiale. In
cele din urmd, acesta ar trebui sd aibd competenta de a remedia cazurile de neconformitate (*).

(119) Regatul Unit a ratificat, de asemenea, Conventia Consiliului Europei pentru protejarea persoanelor fatd de
prelucrarea automatizati a datelor cu caracter personal (Conventia 108) si a semnat Protocolul de modificare a
Conventiei pentru protejarea persoanelor fatd de prelucrarea automatizatd a datelor cu caracter personal (cunoscutd
sub denumirea de ,Conventia 108+”) in 2018 (**). Articolul 9 din Conventia 108 prevede ci derogirile de la
principiile generale privind protectia datelor (articolul 5 Calitatea datelor), de la normele care reglementeazd
categoriile speciale de date (articolul 6 Categorii speciale de date) si de la drepturile persoanelor vizate (articolul 8
Garantii suplimentare pentru persoana vizatd) sunt permise numai in cazul in care o astfel de derogare este
previzutd de legislatia partii si constituie o misurd necesard intr-o societate democraticd in interesul protejarii
sigurantei statului, a sigurantei publice, a intereselor monetare ale statului sau in interesul elimindrii infractiunilor,
ori pentru protejarea persoanei vizate sau a drepturilor si libertdtilor altora ().

(120) Prin urmare, prin calitatea de membru al Consiliului Europei, aderarea la Conventia europeand a drepturilor omului
si recunoasterea competentei Curtii Europene a Drepturilor Omului, Regatul Unit este supus unei serii de obligatii,
consacrate in dreptul international public, care incadreaza sistemul sdu de acces al administratiei publice pe baza
unor principii, garantii §i drepturi individuale similare cu cele garantate de dreptul Uniunii si aplicabile statelor
membre. Astfel cum se subliniazd in considerentul 19, aderarea continui la astfel de instrumente este, prin urmare,
un element deosebit de important al evaludrii pe care se intemeiazd prezenta decizie.

(121) in plus, DPA din 2018 prevede garantii si drepturi specifice in materie de protectie a datelor atunci cand datele sunt
prelucrate de autoritdti publice, inclusiv de autoritatile de asigurare a respectrii legii si de organismele de asigurare a
securitatii nationale.

(122) In special, regimul de prelucrare a datelor cu caracter personal in contextul asiguririi respectdrii dreptului penal este
previzut in partea 3 din DPA din 2018 care a fost adoptatd pentru a transpune Directiva (UE) 2016/680. Partea 3
din DPA din 2018 se aplicd prelucririi datelor cu caracter personal de citre autorititile competente in scopul
prevenirii, depistdrii, investigdrii sau urmdririi penale a infractiunilor sau al executdrii pedepselor, inclusiv al
protejdrii impotriva amenintarilor la adresa securitdtii publice si al prevenirii acestora (**2).

X9

(123) Conceptul de ,autoritate competentd” este definit in sectiunea 30 din DPA ca fiind o persoand previzutd in anexa 7 la
DPA din 2018, precum si orice altd persoand, in mdsura in care persoana are functii statutare in oricare dintre
scopurile de asigurare a respectdrii legii ('**). Astfel cum se explicd mai jos (a se vedea considerentul 139), anumite
autoritdti competente (de exemplu, Agentia Nationald pentru Combaterea Criminalitdtii) pot face uz, in anumite
conditii, de competentele conferite de Legea din 2016 de reglementare a competentelor de investigare (IPA din
2016). in acest caz, garantiile prevazute de IPA din 2016 se vor aplica in plus fatd de cele previzute in partea 3 din
DPA din 2018. Serviciile de informatii (Serviciul Secret de Informatii, Serviciul de Securitate si Cartierul General
pentru Comunicatii) nu sunt ,autoritdti competente” (*) care intrd sun incidenta partii 3 din DPA din 2018 si, prin
urmare, normele previzute de aceasta nu se aplicd niciuneia dintre activitdtile lor. O parte specificd din DPA din
2018 (partea 4) este dedicatd prelucrdrii datelor cu caracter personal de citre serviciile de informatii (pentru mai
multe detalii, a se vedea considerentul 125).

(") Curtea Europeand a Drepturilor Omului, Kennedy/Regatul Unit, cererea nr. 26839/05 (,Kennedy”), punctele 167 si 190.

() Pentru mai multe informatii cu privire la Conventia europeand a drepturilor omului §i incorporarea acesteia in dreptul Regatului Unit
prin Legea privind drepturile omului din 1998, precum si cu privire la Conventia 108, a se vedea considerentul 9.

(%)) In mod similar, in temeiul articolului 11 din Conventia 108+, restrictiile de la exercitarea anumitor drepturi si obligatii specifice din
conventie in scopul securitdtii nationale sau al prevenirii, investigarii §i urmdririi penale a infractiunilor si al executarii sanctiunilor
penale sunt permise numai in cazul in care o astfel de restrictie este previzutd de lege, respectd esenta drepturilor si libertitilor
fundamentale §i constituie 0 mdsurd necesard §i proportionald intr-o societate democraticd. Activititile de prelucrare in scopuri de
securitate nationald §i apdrare trebuie, de asemenea, si facd obiectul unui control si al unei supravegheri independente si efective in
temeiul legislatiei interne a partii respective la conventie.

(*?) Sectiunea 31 din DPA din 2018.

(") Printre autorititile competente enumerate in anexa 7 se numdr nu numai fortele de politie, ci §i toate departamentele ministeriale ale
guvernului Regatului Unit, precum si alte autoritdti cu atributii de investigare (de exemplu, Comisarul Administratiei Fiscale i Vamale
din Regatul Unit — Commissioner for Her Majesty’s Revenue and Customs, Agentia Nationald pentru Combaterea Criminalititii — National
Crime Agency, Autoritatea Fiscald din Tara Galilor, Autoritatea pentru Concurentd si Piete sau Registrul funciar al Majestdtii Sale — Her
Majesty’s Land Register), agentii de urmdrire penald, alte agentii de justitie penald i alti detinitori sau organizatii care desfisoard
activitdti de asigurare a respectdrii legii (printre acestea, anexa 7 la DPA din 2018 enumerd directorii procurorilor, directorul
procurorilor din Irlanda de Nord sau comisarul pentru informatii).

(™% Sectiunea 30 punctul 2 din DPA din 2018.
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(124) in mod similar Directivei (UE) 2016/680, partea 3 din DPA din 2018 stabileste principiile legalititii i echitatii (*),
limitdrilor legate de scop (**), reducerii la minimum a datelor (%), exactititii (**), limitdrilor legate de stocare (**) si
securititii (**). Legislatia impune obligatii specifice in materie de transparentd (**!) si oferd persoanelor dreptul de
acces ('), rectificare si stergere (*), precum si dreptul de a nu face obiectul procesului decizional automatizat (‘).
Autorititile competente au, de asemenea, obligatia de a pune in aplicare protectia datelor incepand cu momentul
conceperii si in mod implicit, de a tine evidente ale activitdtilor de prelucrare i, pentru anumite operatiuni de prelucrare,
de a efectua evaludri ale impactului asupra protectiei datelor si de a consulta in prealabil comisarul pentru informatii (*#).
In conformitate cu sectiunea 56 din DPA din 2018, acestea trebuie si demonstreze conformitatea. In plus, autorititile
trebuie si instituie mdsuri adecvate pentru a asigura securitatea prelucrdrii (**) si sunt supuse unor obligaii specifice in
cazul unei incdlcdri a securitdtii datelor, inclusiv notificarea comisarului pentru informatii si persoanelor vizate cu privire la
aceste incalcari (*¥). La fel ca In cazul Directivei (UE) 2016/680, existd, de asemenea, o cerintd ca un operator (cu exceptia
cazului in care acesta este o instantd sau o altd autoritate judiciard care actioneazd in exercitiul unei functii judiciare) si
desemneze un responsabil cu protectia datelor (**) care asistd operatorul in indeplinirea obligatiilor sale, precum si in
monitorizarea conformititii mentionate (**). in plus, legislatia impune cerinte specifice pentru transferurile internationale
de date cu caracter personal in scopul asigurdrii respectdrii legii catre tari terte sau organizatii internationale pentru a
asigura continuitatea protectiei ("*°). La aceeasi datd cu prezenta decizie, Comisia a adoptat o decizie privind caracterul
adecvat al nivelului de protectie in temeiul articolului 36 alineatul (3) din Directiva (UE) 2016/680, prin care constata cd
regimul de protectie a datelor aplicabil prelucririi de citre autorititile de aplicare a dreptului penal din Regatul Unit asigurd
un nivel de protectie echivalent in esentd cu cel garantat de Directiva (UE) 2016/680.

(125) Partea 4 din DPA din 2018 se aplica tuturor prelucririlor efectuate de serviciile de informatii sau in numele acestora. In
special, aceasta stabileste principalele principii privind protectia datelor (legalitate, echitate si transparentd (**!); limitdri
legate de scop ("*); reducerea la minimum a datelor (**); exactitate (**); limitdri legate de stocare (') si securitate (**),
impune conditii pentru prelucrarea categoriilor speciale de date (**”), prevede drepturi ale persoanelor vizate ('*%), impune

(") Sectiunea 35 din DPA din 2018.

(%) Sectiunea 36 din DPA din 2018.

(") Sectiunea 37 din DPA din 2018.

(%) Sectiunea 38 din DPA din 2018.

(") Sectiunea 39 din DPA din 2018.

(") Sectiunea 40 din DPA din 2018.

(") Sectiunea 44 din DPA din 2018.

(") Sectiunea 45 din DPA din 2018.

(*¥) Sectiunile 46 si 47 din DPA din 2018.
(") Sectiunile 49 si 50 din DPA din 2018.

(") Sectiunile 56-65 din DPA din 2018.

(") Sectiunea 66 din DPA din 2018.

() Sectiunile 67-68 din DPA din 2018.

(%) Sectiunile 69-71 din DPA din 2018.

() Sectiunile 67-68 din DPA din 2018.

("*% Partea 3 capitolul 5 din DPA din 2018.

(5 In temeiul sectiunii 86 punctul 6 din DPA din 2018, pentru a stabili echitatea si transparenta prelucririi, trebuie s3 se ia in
considerare metoda prin care aceasta este obtinuta. In acest sens, cerinta de echitate si transparenti este indeplinitd daci datele sunt
obtinute de la o persoand care este autorizatd sau obligatd in mod legal si le furnizeze.

(") In conformitate cu sectiunea 87 din DPA din 2018, scopurile prelucririi trebuie si fie determinate, explicite si legitime. Datele nu trebuie
prelucrate intr-un mod incompatibil cu scopurile pentru care sunt colectate. in temeiul sectiunii 87 punctul 3 din DPA din 2018, o
prelucrare suplimentard compatibild a datelor cu caracter personal poate fi permisd numai dacd operatorul este autorizat prin lege sd
prelucreze datele in acest scop, iar prelucrarea este necesard si proportionald cu scopul secundar respectiv. Prelucrarea ar trebui
consideratd compatibild in cazul in care aceasta constd in prelucrarea in scopuri de arhivare in interes public, in scopuri de cercetare
stiintificd sau istoricd ori in scopuri statistice si face obiectul unor garantii adecvate (sectiunea 87 punctul 4 din DPA din 2018).

(**®) Datele cu caracter personal trebuie si fie adecvate, relevante si neexcesive (sectiunea 88 din DPA din 2018).

(%) Datele cu caracter personal trebuie sa fie exacte si actualizate (sectiunea 89 din DPA din 2018).

(") Datele cu caracter personal nu trebuie pastrate mai mult decat este necesar (sectiunea 90 din DPA din 2018).

(%) Al saselea principiu privind protectia datelor este cd datele cu caracter personal trebuie prelucrate intr-un mod care si includa luarea
unor mdsuri de securitate adecvate in ceea ce priveste riscurile care decurg din prelucrarea datelor cu caracter personal. Riscurile
includ (dar nu se limiteazd la) accesul accidental sau neautorizat la datele cu caracter personal sau distrugerea, pierderea, utilizarea,
modificarea sau divulgarea acestora (sectiunea 91 din DPA din 2018). Sectiunea 107 prevede, de asemenea, cd: 1. fiecare operator
trebuie s3 pund in aplicare masuri de securitate adecvate pentru riscurile care decurg din prelucrarea datelor cu caracter personal;
si 2. in cazul prelucrdrii automate, fiecare operator si fiecare persoand imputerniciti de operator pun in aplicare masuri preventive
sau de atenuare pe baza unei evaludri a riscurilor.

(") Sectiunea 86 punctul 2 litera (b) i anexa 10 la DPA din 2018.

("*) Partea 4 capitolul 3 din DPA din 2018, in special drepturile: de acces, rectificare si stergere, de a se opune prelucrdrii si de a nu face
obiectul procesului decizional automatizat, de a interveni in procesul decizional automatizat si de a fi informat cu privire la procesul
decizional. In plus, operatorul trebuie si ofere persoanei vizate informatii cu privire la prelucrarea datelor sale cu caracter personal.
Astfel cum se explicd in orientdrile ICO privind prelucrarea de citre serviciile de informatii, persoanele fizice isi pot exercita toate
drepturile (inclusiv o cerere de rectificare) prin depunerea unei plangeri la ICO sau prin introducerea de actiuni in instanti (a se vedea
Orientdrile ICO privind prelucrarea de citre serviciile de informatii, disponibil la urmitoarea adresa: https://ico.org.uk/for-
organisations/guide-to-data-protection/guide-to-intelligence-services-processing).


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-intelligence-services-processing
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-intelligence-services-processing
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protectia datelor incepand cu momentul conceperii (***) si reglementeaza transferurile internationale de date cu caracter
personal (1*). ICO a emis recent orientdri detaliate privind prelucrarea de citre serviciile de informatii in temeiul partii 4
din DPA din 2018 ().

(126) In acelasi timp, sectiunea 110 din DPA din 2018 prevede o derogare de la dispozitiile specificate in partea 4 din DPA
din 2018 ("), in cazul in care o astfel de derogare este necesard pentru protejarea securititii nationale. Aceastd
derogare poate fi invocatd pe baza unei analize de la caz la caz (**’). Astfel cum au explicat autorititile Regatului
Unit si dupd cum este confirmat de jurisprudentd, un ,operator trebuie sd ia in considerare consecintele reale pentru
securitatea nationald sau apdrare daci ar trebui s respecte dispozitia specificd privind protectia datelor si daci ar
putea respecta in mod rezonabil regula obisnuitd fird a afecta securitatea nationald sau apirarea” (***). Utilizarea
corespunzdtoare sau necorespunzitoare a derogdrii face obiectul supravegherii ICO (*%*).

(127) In plus, in ceea ce priveste posibilitatea de a restrictiona, pentru protectia ,securititii nationale”, aplicarea
dispozitiilor specificate mai sus, in conformitate cu sectiunea 111 din DPA din 2018, un operator poate solicita un
certificat semnat de un ministru din cadrul Cabinetului sau de procurorul general, care sd ateste cd restrictionarea
acestor drepturi este o misurd necesard si proportionald pentru protectia securitdtii nationale ('%).

(128) Guvernul Regatului Unit a emis orientdri pentru a ajuta operatorii atunci cind analizeazd daci si solicite un certificat
de securitate nationald in temeiul DPA din 2018, care subliniaza in special cd orice limitare a drepturilor persoanelor
vizate in ceea ce priveste protejarea securititii nationale trebuie si fie proportionald si necesard ('*). Toate
certificatele de securitate nationald trebuie publicate pe site-ul internet al ICO (1),

("*°) Sectiunea 103 din DPA din 2018.

(1) Sectiunea 109 din DPA din 2018. Transferurile de date cu caracter personal citre organizatii internationale sau tdri din afara Regatului
Unit sunt posibile dacd transferul este o masurd necesard si proportionald intreprinsd in scopul indeplinirii functiilor legale ale
operatorului sau in alte scopuri previzute in anumite sectiuni din Legea privind serviciul de securitate din 1989 (Security Service Act
1989) si din Legea privind serviciile de informatii din 1994 (Intelligence Services Act 1994).

("*") Orientdrile ICO, a se vedea nota de subsol158
Sectiunea 30 din DPA din 2018 si anexa 7 la DPA din 2018.

(1%?) Sectiunea 110 punctul 2 din DPA din 2018 enumerd dispozitiile de la care se permite o derogare. Aceasta include principiile privind
protectia datelor (cu exceptia principiului legalititii), drepturile persoanei vizate, obligatia de a informa comisarul pentru informatii
cu privire la o incilcare a securitdtii datelor, competentele de inspectie ale comisarului pentru informatii in conformitate cu
obligatiile internationale, anumite competente ale comisarului pentru informatii in materie de asigurare a respectarii legii, dispozitiile
care fac din anumite incilciri ale protectiei datelor o infractiune, precum si dispozitiile referitoare la scopurile speciale ale prelucrarii,
cum ar fi scopurile jurnalistice, academice sau artistice.

(') A se vedea Baker/Secretary of State, a se vedea nota de subsol 61.

(") Cadrul explicativ al Regatului Unit pentru dezbaterile privind caracterul adecvat, sectiunea H: Cadrul privind protectia datelor in
materie de securitate nationald si competentele de investigare, paginile 15-16 (a se vedea nota de subsol 31). A se vedea, de asemenea,
Baker/Secretary of State (a se vedea nota de subsol 61), in care instanta a casat un certificat de securitate nagionald emis de ministrul de
interne si prin care se confirma aplicarea exceptiei privind securitatea nationald, considerdnd cd nu existd niciun motiv pentru a
prevedea o exceptie generald de la obligatia de a rdspunde cererilor de acces §i cd permiterea unei astfel de exceptii in toate
circumstantele, fird o analizd de la caz la caz, ar depisi ceea ce este necesar si proportional pentru protectia securitdtii nationale.

(') A se vedea memorandumul de intelegere dintre ICO si UKIC, conform ciruia ,La primirea unei plangeri din partea unei persoane
vizate, ICO va dori si se asigure ci problema a fost tratatd corect i, dupa caz, ci aplicarea oricirei derogdri a fost utilizatd in mod
corespunzitor”. Memorandumul de ingelegere dintre Biroul comisarului pentru informatii si serviciile de informatii din Regatul Unit,
punctul 16, disponibil la urmitoarea adresa: https:|[ico.org.uk/media/about-the-ico/mou/261743 8 uk-intelligence-community-ico-
mou.pdf

(') DPA din 2018 a abrogat posibilitatea de a elibera certificate in temeiul sectiunii 28 punctul 2 din Legea privind protectia datelor din
1998. Cu toate acestea, posibilitatea de a emite ,certificate vechi” existd in continuare in masura in care existd o provocare istoricd in
temeiul Legii din 1998 [a se vedea punctul 17 din partea 5 a anexei 20 la DPA din 2018]. Totusi, aceastd posibilitate pare foarte rard
si se va aplica numai in cazuri limitate, cum ar fi, de exemplu, in cazul in care o persoani vizatd formuleazi o cale de atac in ceea ce
priveste utilizarea derogdrii in materie de securitate nationald in legiturd cu prelucrarea de citre o autoritate publicd care a efectuat
prelucrarea in temeiul Legii din 1998. Trebuie remarcat faptul cd, in aceste cazuri, sectiunea 28 din DPA din 1998 se va aplica in
intregime, incluzand, prin urmare, posibilitatea ca persoana vizati si conteste certificatul in instanta.

(") Orientdrile Guvernului Regatului Unit privind certificatele de securitate nationald in temeiul Legii privind protectia datelor din 2018,
disponibile la urmatoarea adresd: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file|
910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf. Potrivit explicatiei furnizate de autoritatile
Regatului Unit, desi un certificat este o dovadd concludentd a faptului cd, in ceea ce priveste datele sau prelucrarea descrise in
certificat, derogarea este aplicabild, acesta nu elimind cerinta ca operatorul si analizeze, de la caz la caz, daci este necesar sd invoce
derogarea.

(*) In conformitate cu sectiunea 130 din DPA din 2018, ICO poate decide si nu publice textul sau o parte a textului certificatului, in
cazul in care acest lucru ar fi contrar interesului securitdtii nationale sau ar fi contrar interesului public sau ar putea pune in pericol
siguranta oricdrei persoane. In aceste cazuri, ICO va publica totusi faptul ci certificatul a fost eliberat.


https://ico.org.uk/media/about-the-ico/mou/2617438/uk-intelligence-community-ico-mou.pdf
https://ico.org.uk/media/about-the-ico/mou/2617438/uk-intelligence-community-ico-mou.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf
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(129) Certificatul ar trebui s fie emis pe o duratd determinatd de maximum cinci ani, astfel incat sa fie revizuit periodic de
citre executiv ('%). Certificatul identificd datele cu caracter personal sau categoriile de date cu caracter personal care
fac obiectul derogdrii, precum si dispozitiile DPA din 2018 cirora li se aplicd derogarea (7°).

(130) Este important de remarcat faptul cd certificatele de securitate nationald nu oferd un temei suplimentar pentru
restrictionarea drepturilor privind protectia datelor din motive de securitate nationald. Cu alte cuvinte, operatorul
sau persoana imputernicitd de operator poate invoca un certificat numai atunci cind a ajuns la concluzia ci este
necesar sd invoce derogarea in materie de securitate nationald care, astfel cum s-a explicat mai sus, trebuie aplicatd
de la caz la caz ("!). Chiar dacd un certificat de securitate nationald se aplicd chestiunii in cauzd, ICO poate investiga
dacd invocarea derogdrii in materie de securitate nationald a fost sau nu justificatd intr-un caz specific (3).

(131) Orice persoand direct afectatd de emiterea certificatului poate introduce o cale de atac la Tribunalul Superior (%)
impotriva certificatului ('74) sau, in cazul in care certificatul identifici date prin intermediul unei descrieri generale, poate
contesta aplicarea certificatului la o serie de date specifice (\7°). Tribunalul va examina decizia de emitere a certificatului si
va decide dacid au existat motive intemeiate pentru emiterea certificatului (%) Acesta poate lua in considerare o gama
largd de aspecte, printre care se numdrd §i necesitatea, proportionalitatea si legalitatea, avand in vedere impactul asupra
drepturilor persoanelor vizate si punand in balanti necesitatea de a proteja securitatea nationald. In consecind, tribunalul
poate stabili ¢ certificatul nu se aplicd datelor cu caracter personal specifice care fac obiectul ciii de atac (7).

(132) Un set diferit de restrictii posibile se referd la cele care se aplicd, in temeiul anexei 11 la DPA din 2018, anumitor
dispozitii ale partii 4 din DPA din 2018 (’®) pentru a proteja alte obiective importante de interes public general sau
interese protejate, cum ar fi, de exemplu, privilegiul parlamentar, secretul profesional al avocatului, desfisurarea
procedurilor judiciare sau eficacitatea de luptd a forelor armate ('”°). Aplicarea acestor dispozitii fie este exceptatd
pentru anumite categorii de informatii (,bazatd pe categorii”), fie este exceptatd in mdsura in care aplicarea acestor
dispozitii ar putea aduce atingere interesului protejat (,bazatd pe prejudicii”) (**). Derogirile bazate pe prejudicii pot

Orientdrile Guvernului Regatului Unit privind certificatele de securitate nationald, punctul 15, a se vedea nota de subsol 167.

Orientdrile Guvernului Regatului Unit privind certificatele de securitate nationald, punctul 5, a se vedea nota de subsol 167.

A se vedea nota de subsol 164.

Sectiunea 102 din DPA din 2018 prevede cd operatorul trebuie si fie in mdsurd si demonstreze cd s-a conformat DPA din 2018.

Aceasta implicd faptul cd un serviciu de informatii ar trebui s demonstreze ICO faptul ¢4, atunci cand invocd derogarea, a luat in

considerare circumstantele specifice ale cazului. ICO public3, de asemenea, o evidentd a certificatelor de securitate nationald, care este

disponibild la urmatoarea adresa: este disponibild la urmitoarea adresd: https://ico.org.uk/about-the-ico/our-information/national-
security-certificates

(*%) Tribunalul Superior este instanta competentd si solutioneze cdile de atac impotriva hotdrarilor pronuntate de tribunalele
administrative inferioare si are competente specifice pentru solutionarea cdilor de atac directe introduse impotriva deciziilor
anumitor organisme guvernamentale.

("% Sectiunea 111 punctul 3 din DPA din 2018.

(*%) Sectiunea 111 punctul 5 din DPA din 2018.

(7% In cauza Baker/Secretary of State (a se vedea nota de subsol 61), Information Tribunal a anulat un certificat de securitate nationald emis
de ministrul de interne, considernd ¢ nu existd niciun motiv pentru a prevedea o exceptie generald de la obligatia de a rdspunde
cererilor de acces si cd permiterea unei astfel de exceptii in toate circumstantele, fird o analizd de la caz la caz, ar depisi ceea ce este
necesar si proportional pentru protectia securitdtii nationale.

("””) Orientdrile Guvernului Regatului Unit privind certificatele de securitate nationald, punctul 25, a se vedea nota de subsol 167.

(%) Printre acestea se numdrd: (i) principiile privind protectia datelor previzute in partea 4, cu exceptia legalitatii cerintei de prelucrare in
temeiul primului principiu si a faptului cd prelucrarea trebuie sd indeplineascd una dintre conditiile relevante previzute in anexele 9
si 10; (i) drepturile persoanelor vizate; si (iii) obligatiile legate de raportarea incilcarilor citre ICO.

("% Partea 4 din DPA din 2018 prevede cadrul juridic care se aplicd tuturor tipurilor de prelucrare a datelor cu caracter personal efectuate
de serviciile de informatii (si nu numai in scopul exercitdrii sarcinilor lor in materie de securitate nationald). Prin urmare, partea 4 se
aplicd si atunci cand agentiile de informatii prelucreaza date, de exemplu in scopul gestionarii resurselor umane, in contextul litigiilor
sau in contextul achizitiilor publice. Restrictiile enumerate in anexa 11 sunt destinate in principal aplicarii in aceste alte contexte. De
exemplu, in contextul litigiilor cu un angajat, poate fi invocatd restrictia in scopul ,procedurilor judiciare” sau, in contextul
achizitiilor publice, poate fi invocatd restrictia in scopul ,negocierii” etc. Acest lucru se reflectd in orientirile ICO privind prelucrarea
de citre serviciile de informatii, care mentioneazd negocierea unei intelegeri intre o agentie de informatii si un fost angajat care
depune o creantd legatd de raporturile de munca ca exemplu pentru aplicarea restrictiilor din anexa 11 (a se vedea nota de subsol
161). De asemenea, trebuie remarcat faptul ca aceleasi restrictii sunt disponibile pentru alte autoritdti publice in conformitate cu
anexa 2 la partea 2 din DPA din 2018.

(**)  Conform Cadrului explicativ al Regatului Unit, exceptiile ,bazate pe categorii” sunt: (i) informatii cu privire la acordarea de distinctii si

demnitdti ale Coroane; (ii) secretul profesional al avocatului; (iii) referinte confidentiale privind angajarea, formarea sau educatia; si

(iv) foi de examinare si note la examene. Exceptiile ,bazate pe prejudicii” se referd la urmatoarele aspecte: (i) prevenirea sau depistarea

infractiunilor; arestarea §i urmdrirea penald a infractorilor; (ii) privilegiul parlamentar; (iii) proceduri judiciare; (iv) eficacitatea de luptd

a fortelor armate ale Coroanei; (v) bundstarea economicd a Regatului Unit; (vi) negocierile cu persoana vizatd; (vii) scopuri de

cercetare stiintificd sau istoricd ori scopuri statistice; (viii) arhivarea in interes public. Cadrul explicativ al Regatului Unit pentru

dezbaterile privind caracterul adecvat, sectiunea H: Securitatea nationald, pagina 13, a se vedea nota de subsol 31.


https://ico.org.uk/about-the-ico/our-information/national-security-certificates
https://ico.org.uk/about-the-ico/our-information/national-security-certificates

L 360/28 Jurnalul Oficial al Uniunii Europene 11.10.2021

fi invocate numai in masura in care aplicarea dispozitiei enumerate privind protectia datelor ar putea aduce atingere
interesului specific in cauzd. Prin urmare, utilizarea unei derogiri trebuie s fie intotdeauna justificatd prin trimiterea
la prejudiciul relevant care ar putea apirea in fiecare caz in parte. Derogirile bazate pe categorii pot fi invocate
numai in ceea ce priveste categoria specificd, definitd in mod strict, de informatii pentru care se acordd derogarea.
Acestea sunt similare, in ceea ce priveste scopul si efectul, mai multor exceptii de la RGPD al Regatului Unit (in
temeiul anexei 2 la DPA din 2018) care, la randul lor, reflecti cele previzute la articolul 23 din RGPD.

(133) Din cele de mai sus rezultd ca existd limitiri §i conditii in temeiul dispozitiilor legale aplicabile din Regatul Unit, astfel
cum sunt interpretate, de asemenea, de instante si de comisarul pentru informatii, pentru a se asigura cd aceste
derogdri si restrictii riman in limitele a ceea ce este necesar si proportional pentru protejarea securitdtii nationale.

3.2. Accesul si utilizarea de citre autorititile publice din Regatul Unit in scopuri de asigurare a respectirii
dreptului penal

(134) Legislatia Regatului Unit impune o serie de limitdri privind accesul la datele cu caracter personal si utilizarea acestora in scopul
asigurdrii respectdrii dreptului penal i prevede mecanisme de supraveghere si de exercitare a unei cdi de atac in acest domeniu,
care sunt in conformitate cu ceringele mentionate in considerentele 113-115 din prezenta decizie. Conditiile in care poate avea
loc un astfel de acces si garantiile aplicabile utilizirii acestor competente sunt evaluate in detaliu in sectiunile urmatoare.

3.2.1. Temeiurile juridice si limitdrile/garantiile aplicabile

(135) Potrivit principiului legalitdtii garantat in temeiul sectiunii 35 din DPA din 2018, prelucrarea datelor cu caracter
personal in oricare dintre scopurile de asigurare a respectdrii legii este legald numai dacd se intemeiazd pe lege si fie
persoana vizatd si-a dat consimtdmantul pentru prelucrare in acest scop (**!), fie prelucrarea este necesard pentru
indeplinirea unei sarcini in acest scop de citre o autoritate competentd.

3.2.1.1. Mandate de perchezitie si ordine de divulgare

(136) In cadrul juridic al Regatului Unit, colectarea datelor cu caracter personal de la operatorii economici, inclusiv de la cei care
ar prelucra date transferate din UE in temeiul prezentei decizii privind caracterul adecvat al nivelului de protectie, in scopul
asigurdrii respectdrii dreptului penal, este permisd pe baza mandatelor de perchezitie (**?) si a ordinelor de divulgare (**3).

(137) Mandatele de perchezitie sunt emise de o instantd, de obicei la cererea anchetatorului. Acestea permit unui
anchetator s3 intre in incinte pentru a ciuta materiale sau persoane relevante pentru ancheta pe care o desfisoard
si sd retind orice element pentru care a fost autorizatd efectuarea perchezitiei, inclusiv orice documente sau
materiale relevante care contin date cu caracter personal (**¥). Un ordin de divulgare, care trebuie, de asemenea, si
fie emis de o instantd, impune persoanei mentionate in acesta sd prezinte sau si permitd accesul la materialul pe
care il detine sau il controleaza. Solicitantul trebuie si justifice in fata instantei de ce este necesar mandatul sau

("*1) Utilizarea consimtdmantului nu pare relevantd intr-un scenariu privind caracterul adecvat, deoarece intr-o situatie de transfer, datele
nu vor fi fost colectate direct de la o persoand vizatd din UE de citre o autoritate de aplicare a legii din Regatul Unit pe baza
consimtdmantului.

("*?) Pentru temeiul juridic relevant, a se vedea sectiunea 8 si urmitoarele din PACE din 1984 (pentru Anglia si Tara Galilor), sectiunea 10
si urmitoarele din Police and Criminal Evidence Order (Northern Ireland) (Ordinul privind competentele politienesti si probele in materie
penald) (Irlanda de Nord) din 1989, iar pentru Scotia, acesta este obtinut in temeiul common law [a se vedea sectiunea 46 din Criminal
Justice (Scotland) Act — Legea privind justitia penald (Scotia) din 2016 si sectiunea 23B din Criminal Law (Consolidation) (Scotland) —
Codul penal (consolidare) (Scotia)]. Pentru mandatul de perchezitie emis dupd arestare, temeiul juridic este sectiunea 18 din PACE din
1984 (pentru Anglia si Tara Galilor), sectiunea 20 si urmdtoarele din Ordinul privind competentele politienesti si probele in materie
penald (Irlanda de Nord) din 1989, iar pentru Scotia, acesta este obtinut in temeiul common law [a se vedea sectiunea 46 din Legea
privind justitia penald (Scotia) din 2016]. Autorititile Regatului Unit au clarificat faptul cd mandatele de perchezitie sunt emise de o
instantd, la cererea anchetatorului. Acestea permit unui anchetator si intre in incinte pentru a cduta materiale sau persoane relevante
pentru ancheta pe care o desfisoard; executarea mandatului va necesita adesea asistenta unui agent de politie.

("% Atunci cind ancheta se referd la spalarea banilor (inclusiv confiscare si proceduri civile de recuperare), temeiul juridic relevant pentru
solicitarea unui ordin de divulgare este sectiunea 345 si urmdtoarele pentru Anglia, Tara Galilor si Irlanda de Nord si sectiunea 380 si
urmdtoarele din Proceeds of Crime Act (Legea privind produsele infractiunii) din 2002 pentru Scotia. Atunci cind ancheta se referd la
alte aspecte decat spilarea banilor, se poate depune o cerere de emitere a unui ordin de divulgare in temeiul sectiunii 9 si al anexei 1
la PACE din 1984 pentru Anglia si Tara Galilor si al sectiunii 10 si urmdtoarele din Ordinul privind competentele politienesti si
probele in materie penali (Irlanda de Nord) din 1989 pentru Irlanda de Nord. Pentru Scotia, acesta se obtine in temeiul common law
[a se vedea sectiunea 46 din Legea privind justitia penald (Scotia) din 2016 si sectiunea 23B din Codul penal (consolidare) (Scotia)].
Autoritdtile din Regatul Unit au clarificat faptul ¢ un ordin de divulgare impune persoanei mentionate in acesta si prezinte sau si
permitd accesul la materialul pe care il detine sau il controleazi (a se vedea punctul 4 din anexa 1 la PACE din 1984).

(") De exemplu, PACE din 1984 prevede, in sectiunile 8 si 18, competente de a confisca si a retine orice element pentru care a
fost autorizatd o perchezitie.
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ordinul, precum si de ce este in interes public. Existd mai multe competente legale care permit emiterea de mandate
de perchezitie si de ordine de divulgare. Fiecare dispozitie are propriul set de conditii legale care trebuie indeplinite
pentru emiterea unui mandat (***) sau a unui ordin de divulgare (**9).

(138) Ordinele de divulgare si mandatele de perchezitie pot fi contestate prin control jurisdictional (**)). In ceea ce

(") De exemplu, sectiunile 8 si 18 din PACE reglementeazd competenta unui judecitor de pace de a autoriza un mandat si,
respectiv, a unui agent de politie de a perchezitiona o proprietate. In primul caz (sectiunea 8), inainte de a emite un mandat,
un judecdtor de pace trebuie si se asigure in prealabil ci existd motive intemeiate pentru a considera ci: (i) a fost comisi o
infractiune pedepsibild; (i) In incinte existd materiale care ar putea avea o valoare substantiali (fie ele insele, fie impreund cu
alte materiale) pentru anchetarea infractiunii; (iii) este probabil ca materialele si constituie probe relevante; (iv) nu constau in
sau nu includ elemente supuse secretului profesional al avocatului, materiale excluse sau materiale pentru proceduri
speciale; si (v) nu ar fi posibil sd se obtind intrarea fird utilizarea unui mandat. in al doilea caz, articolul 18 permite unui
agent de politie sd efectueze o perchezitie la locuinta unei persoane arestate pentru o infractiune pedepsibild pentru alte
materiale decat cele supuse secretului profesional al avocatului, in cazul in care are motive intemeiate sd suspecteze ci in
locuintd existd probe care se referd la infractiunea respectivd sau la o altd infractiune similard sau conexd. O astfel de
perchezitie trebuie si se limiteze la descoperirea materialelor respective si trebuie si fie autorizata in scris de un functionar
al politiei avand cel putin gradul de inspector, cu exceptia cazului in care acest lucru este necesar pentru anchetarea
infractiunii. In acest caz, un functionar avand cel putin gradul de inspector trebuie si fie informat cat mai curand posibil
dupi efectuarea acesteia. Motivele perchezitiei si natura probelor ciutate trebuie si fie inregistrate. In plus, sectiunile 15
si 16 din PACE din 1984 previd garantii legale care trebuie respectate atunci cind se solicitd un mandat de perchezitie.
Sectiunea 15 specificd cerintele aplicabile pentru obtinerea unui mandat de perchezitie (inclusiv continutul cererii
formulate de agentul de politie si faptul cd mandatul trebuie s specifice, printre altele, legea in temeiul cireia este emis si sd
identifice, pe cat posibil, articolele §i persoanele care trebuie cdutate si incintele la care trebuie efectuatd perchezitia).
Sectiunea 16 reglementeazd modul in care trebuie efectuatd o perchezitie in temeiul unui mandat (de exemplu: sectiunea 16
punctul 5 prevede cd functionarul care executd mandatul furnizeazi ocupantului o copie a mandatului; sectiunea 16
punctul 11 prevede ca mandatul, odatd executat, si fie pastrat pe o perioadd de 12 luni; sectiunea 16 punctul 12 conferd
ocupantului dreptul de a verifica mandatul in aceastd perioadd, dacd doreste acest lucru). Aceste sectiuni contribuie la
asigurarea conformitdtii cu articolul 8 din Conventia europeand a drepturilor omului [a se vedea, de exemplu, Kent
Pharmaceuticals/Director of the Serious Fraud Office [2002] EWHC 3023 (QB) la [30] de Lord Woolf CJ]. Nerespectarea
acestor garantii poate duce la declararea perchezitiei drept ilegald [de exemplu, R (Brook)/Preston Crown Court [2018]
EWHC 2024 (Admin), [2018] ACD 95; R (Superior Import/Export Ltd)/Revenue and Customs Commissioners [2017]
EWHC 3172 (Admin), [2018] Lloyd’s Rep FC 115; si R (F)/Blackfriars Crown Court [2014] EWHC 1541 (Admin)].
Sectiunile 15 si 16 din PACE din 1984 sunt completate de Codul B din PACE, un cod de bune practici elaborat pentru a
reglementa exercitarea competentelor politienesti de a efectua perchezitii in incinte.

("% De exemplu, atunci cind se emite un ordin de divulgare in temeiul Legii privind produsele infractiunii din 2002, pe langa
necesitatea de a avea motive intemeiate pentru a indeplini conditiile previzute la articolul 346 alineatul (2) din Legea privind
produsele infractiunii, ar trebui sd existe dovezi satisficitoare din care sd rezulte ci persoana in cauzd se afld in posesia
materialului astfel specificat sau detine controlul asupra acestuia si cd este probabil ca materialul si aibd o valoare substantiala.
In plus, o altd cerintd pentru emiterea unui ordin de divulgare este faptul ci trebuie si existe motive intemeiate pentru a
considera cd este in interes public ca materialul s3 fie divulgat sau accesul la acesta si fie acordat, avand in vedere (a) beneficiul
care ar putea rezulta pentru anchetd in cazul in care materialul este obtinut; si (b) circumstantele referitoare la persoana despre
care cererea precizeazd cd pare si se afle in posesia materialului care contine informatiile sale sau si detind controlul asupra
acestuia. in mod similar, o instanti care examineazi o cerere de emitere a unui ordin de divulgare in temeiul anexei 1 la PACE
din 1984 trebuie s se asigure ci sunt indeplinite anumite conditii. In special, anexa 1 la PACE stabileste doui seturi separate de
conditii alternative, dintre care unul trebuie indeplinit inainte ca un judecitor sd poatd emite un ordin de divulgare. Primul set
impune ca judecitorul si aibd motive intemeiate sd considere: (i) cd a fost sdvarsitd o infractiune pedepsibild; (i) materialele
ciutate in incintd constau in sau includ materiale pentru proceduri speciale, dar nu materiale excluse; (iii) materialele ar putea
avea o valoare substantiald, fie ele insele, fie impreund cu alte materiale, pentru anchetd; (iv) si cd este probabil ca acestea sd
constituie probe relevante; (v) alte metode de obtinere a materialelor fie au fost incercate, fie nu au fost incercate deoarece ar fi
sortite esecului; si (vi) ludnd in considerare beneficiul pentru anchet si circumstantele in care persoana in cauzi le detine, este
in interes public ca materialele si fie divulgate sau ca accesul la acestea si fie furnizat. Al doilea set de conditii impune: (i) ca in
incintd s existe materiale care constau in materiale pentru proceduri speciale sau materiale excluse; (i) dacd nu ar fi existat
interzicerea perchezitiilor efectuate in temeiul legislatiei adoptate inainte de PACE pentru materiale pentru proceduri speciale,
materiale excluse sau materiale supuse secretului profesional al avocatului, ar fi putut fi emis un mandat de perchezitie pentru
materiale; si (iii) ar fi fost oportun s se procedeze astfel.

(*) Controlul jurisdictional este procedura legald prin care deciziile unui organism public pot fi contestate la Inalta Curte.
Instantele ,reexamineazd” decizia contestatd si decid dacd se poate sustine cid decizia este eronatd din punct de vedere
juridic, avand in vedere conceptele/principiile de drept public. Motivele principale ale controlului jurisdictional sunt:
ilegalitatea, irationalitatea, viciile de formd, increderea legitim si drepturile omului. In urma unei admiteri in cadrul unei
proceduri de control jurisdictional, o instantd poate dispune o serie de cdi de atac diferite; cea mai frecventd este un ordin
de casare (care ar anula sau ar casa decizia initiald — si anume decizia de emitere a unui mandat de perchezitie), in anumite
circumstante, aceasta putdnd include, de asemenea, acordarea de compensatii financiare. Detalii suplimentare privind
controlul jurisdictional in Regatul Unit sunt disponibile in publicatia Departamentului juridic al Guvernului, intitulatd Judge
Over Your Shoulder — a guide to good decision-making, disponibild la urmatoarea adresa: https://assets.publishing.service.gov.uk/
government/uploads/system/uploads/attachment_data/file/746170/JOYS-OCT-2018.pdf


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/746170/JOYS-OCT-2018.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/746170/JOYS-OCT-2018.pdf
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priveste garantiile, toate autoritdtile de aplicare a dreptului penal care intrd in domeniul de aplicare al partii 3
din DPA din 2018, pot accesa datele cu caracter personal — care reprezintd o forma de prelucrare — numai
inconformitate cu principiile si cerintele stabilite in DPA din 2018 (a se vedea considerentele 122 si 124). Prin
urmare, o cerere formulatd de orice autoritate de aplicare a legii ar trebui sd respecte principiul conform céruia
scopurile prelucrdrii trebuie sd fie determinate, explicite si legitime (**), iar datele cu caracter personal
prelucrate de o autoritate competent trebuie sd fie relevante in acest scop si neexcesive (**%).

3.2.1.2. Competente de investigare in scopuri de asigurare a respectdrii legii

(139) In scopul prevenirii sau depistarii exclusiv al infractiunilor grave (**), anumite autorititi de aplicare a legii, de exemplu
Agentia Nationald pentru Combaterea Criminalitdtii sau Chief of Police (seful politiei) (**'), pot utiliza competente de
investigare specifice in temeiul IPA din 2016. In acest caz, garantiile previzute de IPA din 2016 se vor aplica in plus fatd
de cele previzute in partea 3 din DPA din 2018. Competentele specifice de investigare pe care se pot baza aceste
autoritdti de aplicare a legii sunt: interceptdrile tintite (partea 2 din IPA din 2016), achizitia datelor comunicatiilor
(partea 3 din IPA din 2016), pastrarea datelor comunicatiilor (partea 4 din IPA din 2016) si interventia tintitd asupra
echipamentelor (partea 5 din IPA din 2016). Interceptarea se refera la achizitia continutului unei comunicatii (%), in timp
ce achizitia si pastrarea datelor comunicatiilor nu vizeazad obtinerea continutului comunicatiei, ci informatiile legate de
,cine”, ,cand”, ,unde” si ,cum” referitoare la comunicatie. Aceasta acoperd, de exemplu, ora si durata unei comunicatii,
numdrul de telefon sau adresa de e-mail a initiatorului i a destinatarului comunicatiei si, uneori, localizarea dispozitivelor
de la care a fost efectuatd comunicatia, abonatul la un furnizor de servicii telefonice sau o facturd detaliatd (**’). Interventia
asupra echipamentelor reprezintd un set de tehnici utilizate pentru a obtine o varietate de date de la echipamente, care
includ calculatoare, tablete si telefoane inteligente, precum si cabluri, fire si dispozitive de stocare (**).

(140) Competentele de interceptare tintitd pot fi, de asemenea, utilizate atunci cand acest lucru este ,necesar in scopul punerii
in aplicare a dispozitiilor unui instrument de asistentd reciprocd al UE sau ale unui acord international de asistentd
reciprocd” (asa-numitul ,mandat de asistentd reciprocd” (***)). Mandatele de asistent3 reciprocd sunt furnizate numai in
ceea ce priveste interceptarea, nu si achizitia de date ale comunicatiilor sau interventia asupra echipamentelor. Aceste
competente tintite sunt reglementate in Investigatory Powers Act 2016 (Legea din 2016 privind competentele de
investigare) (IPA din 2016) (**) care, impreund cu Regulation of Investigatory Powers Act 2000 (Legea din 2000 de
reglementare a competentelor de investigare) (RIPA) pentru Anglia, Tara Galilor si Irlanda de Nord si cu Regulation of
Investigatory Powers (Scotland) Act 2000 [Legea din 2000 de reglementare a competentelor de investigare (Scotia)]
(RIPSA) pentru Scotia, prevdd temeiul juridic i stabilesc limitdrile §i garantiile aplicabile pentru utilizarea acestor
competente. IPA din 2016 prevede, de asemenea, regimul pentru utilizarea competentelor de investigare in masd, desi
acestea nu sunt la dispozitia autoritatilor de aplicare a legii (numai serviciile de informatii le pot utiliza) (**’).

("*%) Sectiunea 36 punctul 1 din DPA din 2018 al Regatului Unit.

("*") Sectiunea 37 din DPA din 2018 al Regatului Unit.

(") Potrivit sectiunii 263 punctul 1 din IPA 2016, ,infractiune gravi” inseamnd o infractiune pentru care se poate astepta in mod
rezonabil ca un adult, care nu a mai avut condamndri, si fie condamnat la pedeapsa cu inchisoarea pentru o perioadd de cel putin
trei ani sau al cdrui comportament implicd utilizarea violentei, are ca rezultat un castig financiar substantial sau este un
comportament al unui numar mare de persoane. In plus, in scopul achizitiei de date ale comunicatiilor in temeiul partii 4 din IPA
2016, sectiunea 87 punctul 10B prevede cd ,infractiune gravid” inseamnd o infractiune pentru care poate fi impusi o pedeapsd cu
inchisoarea de cel putin 12 luni sau o infractiune sivarsitd de o persoand care nu este persoand fizicd, sau care implicd, in cadrul
acesteia, transmiterea unei comunicari sau incilcarea vietii private a unei persoane.

(") In special, urmatoarele autorititi de aplicare a legii pot solicita un mandat de interceptare fintiti: directorul general al Agentiei
Nationale pentru Combaterea Criminalitdtii, Serviciul de politie metropolitand, seful Serviciului de politie din Irlanda de Nord, seful
Serviciului de politie din Scotia, Comisarul Administratiei Fiscale si Vamale din Regatul Unit, seful serviciului de informatii in materie
de apdrare si o persoand care este o autoritate competentd a unei {ari sau a unui teritoriu din afara Regatului Unit in sensul unui
instrument de asistentd reciprocd al UE sau al unui acord international de asistentd reciprocd (sectiunea 18 punctul 1 din IPA din
2016).

("*?) A se vedea sectiunea 4 din IPA din 2016.

(") A se vedea sectiunea 261 punctul 5 din IPA din 2016 si Codul de bune practici privind achizitia in masa a datelor comunicatiilor,
disponibil la urmatoarea adresd: https:|[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/
715477 [Bulk_Communications_Data_Code_of_Practice.pdf, punctul 2.9.

(***) Codul de bune practici privind interventia asupra echipamentelor (Code of Practice on Equipment Interference), disponibil la urmdtoarea
adresd: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Inter
ference_Code_of_Practice.pdf, punctul 2.2.

(***) Un mandat de asistentd reciprocd autorizeazd o autoritate din Regatul Unit sd ofere asistentd unei autorititi din afara teritoriului
Regatului Unit pentru interceptarea si divulgarea materialelor interceptate citre aceastd autoritate, in conformitate cu un instrument
international de asistentd reciprocd (sectiunea 15 punctul 4 din IPA din 2016).

(") Legea din 2016 privind competentele de investigare (a se vedea: https://www.legislation.gov.uk/ukpga/2016/25/contents/enacted) a
inlocuit o legislatie diferitd privind interceptarea comunicatiilor, interventia asupra echipamentelor si achizitia de date ale
comunicatiilor, in special partea I din RIPA din 2000, care prevedea cadrul legislativ general anterior pentru utilizarea competentelor
de investigare de citre autoritdtile de aplicare a legii si de securitate nationald.

(™7 Sectiunea 138 punctul 1, sectiunea 158 punctul 1, sectiunea 178 punctul 1, sectiunea 199 punctul 1 din IPA din 2016.
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(141) Pentru a exercita aceste competente, autorititile trebuie si obtind un mandat (**) emis de o autoritate
competentd ('*’) si aprobat de un comisar judiciar independent (**) (asa-numita procedurd de protectie dubld —
,double-lock”). Obtinerea unui astfel de mandat este supusa unui test de necesitate si proportionalitate (*'). Intrucat
aceste competente de investigare tintite conferite de IPA din 2016 sunt identice celor de care dispun agentiile de
securitate nationald, conditiile, limitdrile §i garantiile aplicabile acestor competente sunt abordate in detaliu in
sectiunea privind accesul si utilizarea datelor cu caracter personal de citre autorititile publice ale Regatului Unit in
scopuri de securitate nationald (a se vedea considerentul 177 si urmdtoarele).

3.2.2. Utilizarea ulterioard a informatiilor colectate

(142) Schimbul de date dintre o autoritate de aplicare a legii si o autoritate diferit in alte scopuri decat cele pentru care au
fost colectate initial (asa-numita ,comunicare ulterioard”) este supus anumitor conditii.

(143) In mod similar prevederilor de la articolul 4 alineatul (2) din Directiva (UE) 2016/680, sectiunea 36 punctul 3 din
DPA din 2018 permite ca datele cu caracter personal colectate de o autoritate competentd in scopul asigurdrii
respectdrii legii s3 poatd fi prelucrate in continuare (fie de citre operatorul initial, fie de citre un alt operator) in
orice alt scop de asigurare a respectrii legii, cu conditia ca operatorul si fie autorizat prin lege sd prelucreze date in
celilalt scop, iar prelucrarea si fie necesard si proportionald cu scopul respectiv (*?). In acest caz, toate garantiile
previzute in partea 3 din DPA din 2018, mentionate in considerentele 122 si 124, se aplica prelucririi efectuate de
autoritatea destinatara.

(144) In ordinea juridicd a Regatului Unit, diferite legi permit in mod explicit un astfel de transfer ulterior. In special: (i)
Legea privind economia digitald din 2017 permite schimbul de informatii intre autorititile publice in mai multe
scopuri, de exemplu in cazul oricirei fraude asupra sectorului public care ar implica pierderi sau un risc de pierdere
pentru autoritatile publice (**) sau in cazul unei datorii citre o autoritate publicd sau citre Coroand (**); (i) Legea
privind criminalitatea si instantele din 2013, care permite schimbul de informatii cu Agentia Nationald pentru
Combaterea Criminalitdtii (NCA — National Crime Agency) (**) pentru combaterea, investigarea si urmdrirea penald a
infractiunilor grave si a criminalitdtii organizate; (iii) Legea privind formele grave de criminalitate din 2007, care
permite autoritdtilor publice sd divulge informatii organizatiilor antifrauda in scopul prevenirii fraudei (*).

(145) Aceste legi prevdd in mod explicit cd schimbul de informatii ar trebui sd fie in conformitate cu
principiile stabilite in DPA din 2018. In plus, Colegiul de Politie (College of Policing) a emis practici
profesionale autorizate privind schimbul de informatii (Authorised Professional Practice on Information
Sharing) (*) pentru a ajuta politia sd isi respecte obligatiile in materie de protectie a datelor in

(%) Partea 2 capitolul 2 din IPA din 2016 prevede un numdr limitat de cazuri in care interceptdrile pot fi efectuate fird mandat. Printre
acestea se numdrd: interceptarea cu consimgdmantul expeditorului sau al destinatarului, interceptarea in scopuri administrative sau
de asigurare a respectdrii legii, interceptarea care are loc in anumite institutii (inchisori, spitale psihiatrice si centre de detentie pentru
imigranti), precum si interceptarea efectuatd in conformitate cu un acord international relevant.

() In majoritatea cazurilor, secretarul de stat este autoritatea care emite mandatele in temeiul IPA din 2016, in timp ce ministrii din
Scotia sunt imputerniciti si emitd mandate de interceptare tintitd, mandate de asistentd reciproc si mandate pentru interventia
tintitd asupra echipamentelor atunci cand persoanele sau incintele care urmeazi si fie interceptate si echipamentele care urmeazd si
fie exploatate sunt situate in Scotia (a se vedea sectiunile 22 si 103 din IPA din 2016). In cazul unei interventii tintite asupra
echipamentelor, un sef al autoritatii de aplicare a legii (descris in parile 1 si 2 din anexa 6 la IPA din 2016) poate emite mandatul in
conditiile previzute in sectiunea 106 din IPA din 2016.

(**) Comisarii judiciari acordd asistentd comisarului pentru competente de investigare (IPC — Investigatory Powers Commissioner), un
organism independent care exercitd functii de supraveghere a utilizrii competentelor de investigare de citre serviciile de informatii
(pentru mai multe detalii, a se vedea considerentul 162 si urmitoarele).

(*1 A se vedea, in special, sectiunile 19 si 23 din IPA din 2016.

(*3) Sectiunea 36 punctul 3 din DPA din 2018.

(*) Sectiunea 56 din Legea privind economia digitald din 2017, disponibild la urmatoarea adresd: https:|/www.legislation.gov.uk/ukpga/
2017/30/section/56

(**%) Sectiunea 48 din Digital Economy Act 2017 (Legea privind economia digitald din 2017).

(*) Sectiunea 7 din Crime and Courts Act 2013 (Legea privind criminalitatea si instantele din 2013), disponibild la urmitoarea adresa:
https:/[www.legislation.gov.uk/ukpga/2013/22/section/7

(**) Sectiunea 68 din Serious Crime Act 2007 (Legea privind formele grave de criminalitate din 2007), disponibild la urmdtoarea adresa:
https:/[www.legislation.gov.uk/ukpga/2007/27 [contents

(*7) Practici profesionale autorizate privind schimbul de informatii, disponibile la urmatoarea adresa: https:/[www.app.college.police.uk/
app-content/information-management/sharing-police-information
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temeiul RGPD al Regatului Unit, al DPA si al Legii privind drepturile omului din 1998. Conformitatea
schimbului de informatii cu cadrul juridic aplicabil in materie de protectie a datelor este, desigur,
supusd controlului jurisdictional (2°%).

(146) In plus, in mod similar prevederilor de la articolul 9 din Directiva (UE) 2016/680, DPA din 2018 prevede ci datele
cu caracter personal colectate in orice scop de asigurare a respectdrii legii pot fi prelucrate intr-un scop care nu este
unul de asigurare a respectirii legii atunci cand prelucrarea este autorizatd prin lege (**°).

(147) Acest tip de schimb de informatii se referd la doud scenarii: 1. atunci cand o autoritate de asigurare a respectdrii
dreptului penal face schimb de date cu o autoritate de asigurare a respectdrii dreptului nepenal, alta decat o agentie
de informatii (cum ar fi, de exemplu, o autoritate financiard sau fiscald, o autoritate de concurentd, un oficiu de
asistentd pentru bundstarea tinerilor etc.); si 2. atunci cand o autoritate de asigurare a respectdrii dreptului penal
face schimb de date cu o agentie de informatii. In primul scenariu, prelucrarea datelor cu caracter personal va intra
sub incidenta RGPD al Regatului Unit, precum si a partii 2 din DPA din 2018. Comisia a evaluat garantiile previzute
in RGPD al Regatului Unit si in partea 2 din DPA din 2018 in considerentele 12-111 si a ajuns la concluzia ci
Regatul Unit asigurd un nivel adecvat de protectie a datelor cu caracter personal transferate in cadrul domeniului de
aplicare al Regulamentului (UE) 2016/679 din Uniunea Europeand citre Regatul Unit.

(148) in al doilea scenariu, in ceea ce priveste schimbul de date colectate intre o autoritate de asigurare a respectirii
dreptului penal si o agentie de informatii in scopuri de securitate nationald, temeiul juridic care autorizeazi un astfel
de schimb este sectiunea 19 din Counter Terrorism Act 2008 (Legea privind combaterea terorismului din 2008) (CTA
din 2008) (9. In temeiul acestei legi, orice persoand poate furniza informatii oricirui serviciu de informatii in
scopul indeplinirii oricdreia dintre functiile serviciului respectiv, inclusiv ,securitatea nationald”.

(149) In ceea ce priveste conditiile in care datele pot fi partajate in scopuri de securitate nationald, Intelligence Services Act
(Legea privind serviciile de informatii) (*'") si Security Service Act (Legea privind serviciul de securitate) (*') limiteaza
capacitatea serviciilor de informatii de a obtine date la ceea ce este necesar pentru indeplinirea functiilor lor legale.
Agentiile de aplicare a legii care doresc si facd schimb de date cu serviciile de informatii vor trebui si ia in
considerare o serie de factori/limitdri, pe langd functiile statutare ale agentiilor prevdzute in Legea privind serviciile
de informatii i in Legea privind serviciul de securitate (*"*). Sectiunea 20 din CTA din 2008 clarificd faptul ci orice
schimb de date in temeiul sectiunii 19 trebuie s respecte in continuare legislatia privind protectia datelor; ceea ce
inseamnd cd se aplicd toate limitarile si cerintele previzute in partea 3 din DPA din 2018. In plus, intrucat
autoritdtile competente sunt autoritdti publice in sensul Legii privind drepturile omului din 1998, acestea trebuie si
se asigure cd actioneazd in conformitate cu drepturile conferite prin conventie, inclusiv cu articolul 8 din Conventia
europeand a drepturilor omului. Aceste limite garanteazd faptul cid toate schimburile de date dintre agentiile de
aplicare a legii si serviciile de informatii respectd legislatia privind protectia datelor si Conventia europeand a
drepturilor omului.

(™) A se vedea, de exemplu, cauza M, R/Chief Constable of Sussex Police [2019] EWHC 975 (Admin), in care Inaltei Curti i s-a solicitat si
analizeze schimbul de date dintre politie si un parteneriat de reducere a criminalititii din sectorul afacerilor (BCRP — Business Crime
Reduction Partnership), o organizatie abilitatd sd gestioneze sistemele de notificare de excludere, interzicind persoanelor si intre in
spatiile comerciale ale membrilor sdi. Instanta a examinat schimbul de date, care a avut loc pe baza unui acord avand ca scop
protejarea publicului §i prevenirea criminalitdtii i, in cele din urmd, a concluzionat ci majoritatea aspectelor legate de schimbul de
date sunt legale, cu exceptia unor informatii sensibile partajate intre politie si BCRP. Un alt exemplu este cauza Cooper/NCA [2019]
EWCA Civ 16, in care Curtea de Apel a admis schimbul de date dintre politie i Agentia pentru combaterea formelor grave de
criminalitate organizatd (SOCA — Serious Organised Crime Agency), o agentie de aplicare a legii care face parte in prezent din NCA.

(*) Sectiunea 36 punctul 4 din DPA din 2018.

(*'9) Legea din 2008 privind combaterea terorismului, disponibil la urmitoarea adresa: https:/[www.legislation.gov.uk/ukpga/2008/28|

section/19

(") Legea privind serviciile de informatii din 1994, disponibild la urmitoarea adresa: https://www.legislation.gov.uk/ukpga/1994/13/
contents

(*'?) Legea privind serviciul de securitate din 1989, disponibild la urmadtoarea adresd: https:/[www.legislation.gov.uk/ukpga/1989/5/
contents

(*") Sectiunea 2 punctul 2 din Legea privind serviciile de informatii din 1994 prevede urmitoarele: ,$eful Serviciului de Informatii este
responsabil de eficienta acestui serviciu, avand datoria de a se asigura: (a) cd existd mecanisme pentru a garanta ci Serviciul de
Informatii nu obtine informatii decat in méisura in care acest lucru este necesar pentru indeplinirea corespunzitoare a functiilor sale
si cd nicio informatie nu este divulgatd de citre acesta decat in masura in care este necesar: (i) in acest scop; (ii) in interesul securitatii
nationale; (iii) in scopul prevenirii sau depistarii infractiunilor grave; sau (iv) in scopul oricdror proceduri penale; si (b) cd Serviciul de
Informatii nu ia nicio madsurd pentru a promova interesele niciunui partid politic din Regatul Unit”, in timp ce sectiunea 2 punctul 2
din Legea privind serviciile de securitate din 1989 prevede urmdtoarele: ,Directorul general este responsabil de eficienta Serviciului,
avand datoria de a se asigura: (a) cd existd mecanisme pentru a garanta cd Serviciul nu obtine informatii decit in mésura in care acest
lucru este necesar pentru indeplinirea corespunzitoare a functiilor sale si ¢ nicio informatie nu este divulgatd de citre acesta decit in
mdsura in care este necesar in acest scop sau in scopul prevenirii sau depistdrii infractiunilor grave sau in scopul oriciror proceduri
penale; si (b) cd Serviciul nu ia nicio mdsurd pentru a promova interesele niciunui partid politic; si (c) cd existd mecanisme, convenite
cu directorul general al Agentiei Nationale pentru Combaterea Criminalititii, pentru coordonarea activititilor Serviciului in temeiul
sectiunii 1 punctul 4 din aceastd lege cu activititile fortelor de politie, ale Agentiei Nationale pentru Combaterea Criminalitdtii si ale
altor agentii de aplicare a legii”.
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(150) Atunci cand o autoritate competentd intentioneaza si facd schimb de date cu caracter personal prelucrate in temeiul
partii 3 din DPA din 2018 cu autorititile de aplicare a legii dintr-o tar4 tertd, se aplicd anumite cerinte (*'¥). In special,
astfel de transferuri pot avea loc atunci cind se bazeazd pe regulamentele privind caracterul adecvat al nivelului de
protectie adoptate de secretarul de stat sau, in absenta unor astfel de regulamente, trebuie asigurate garantii
adecvate. Sectiunea 75 din DPA din 2018 prevede existenta unor garantii adecvate in cazul in care sunt instituite
printr-un instrument juridic obligatoriu pentru destinatarul vizat sau in cazul in care operatorul, dupi ce a evaluat
toate circumstantele legate de transferurile acestui tip de date cu caracter personal citre tara tertd sau citre
organizatia internationald, concluzioneazi ci existd garantii adecvate pentru protejarea datelor.

(151) In cazul in care un transfer nu se bazeaza pe un regulament privind caracterul adecvat al nivelului de protectie sau pe
garantii adecvate, acesta poate avea loc numai In anumite circumstante specificate, denumite ,circumstante
speciale” (*). Acest lucru este valabil atunci cand transferul este necesar: (a) pentru protejarea intereselor vitale ale
persoanei vizate sau ale unei alte persoane; (b) pentru protejarea intereselor legitime ale persoanei vizate; (c) pentru
prevenirea unei amenintiri imediate si grave la adresa securitdtii publice a unui stat membru sau a unei tdri terte;
(d) in cazuri individuale, in oricare dintre scopurile de asigurare a respectdrii legii; sau (e) in cazuri individuale, in
scopuri juridice (de exemplu, in legiturd cu proceduri judiciare sau pentru obtinerea de consultanti juridicd). Se
poate observa ci literele (d) si (¢) nu se aplicd dacd drepturile si libertitile persoanei vizate prevaleazd asupra
interesului public in ceea ce priveste transferul. Acest set de circumstante corespunde situatiilor si conditiilor
specifice care se calificd drept ,derogdri” in temeijul articolului 38 din Directiva (UE) 2016/680.

(152) in plus, atunci cand materialele obtinute de autorititile de aplicare a legii in temeiul unui mandat de autorizare a
utilizarii interceptarii sau a interventiilor asupra echipamentelor sunt predate unei tdri terte, IPA din 2016 impune
garantii suplimentare. In special, o astfel de divulgare, definitd ca ,divulgare in strdinitate”, este permisd numai in
cazul in care autoritatea emitentd considerd cd existd mecanisme specifice adecvate care limiteazd numdrul de
persoane cdrora le sunt divulgate datele, misura in care orice material este divulgat sau pus la dispozitie, precum si
mdsura in care oricare dintre materiale este copiat si numirul de copii realizate. In plus, autoritatea emitentd poate
considera cd sunt necesare mecanisme adecvate pentru a se asigura cd fiecare copie a oricdrei parti a materialelor
respective este distrusd de indatd ce nu mai existd motive relevante pentru pastrarea acesteia (dacd nu a fost distrusd
mai devreme) (*'f).

(153) in cele din urmd, forme specifice de transferuri ulterioare din Regatul Unit citre Statele Unite ar putea avea loc in
viitor pe baza ,Acordului dintre Guvernul Regatului Unit al Marii Britanii si Irlandei de Nord si Guvernul Statelor
Unite ale Americii privind accesul la datele electronice in scopul combaterii formelor grave de criminalitate”
(»Acordul dintre Regatul Unit si SUA” sau ,acordul”) (*V), incheiat in luna octombrie 2019 (**). Desi Acordul dintre
Regatul Unit si SUA nu a intrat incd in vigoare la momentul adoptdrii prezentei decizii, intrarea sa previzibild in
vigoare poate afecta transferurile ulterioare citre SUA de date transferate initial cidtre Regatul Unit in temeiul
deciziei. Mai precis, datele transferate din UE citre furnizorii de servicii din Regatul Unit ar putea face obiectul unor
ordine de prezentare de probe electronice emise de autoritdtile competente de aplicare a legii din SUA si puse in
aplicare in Regatul Unit in temeiul acestui acord odatd intrat in vigoare. Din aceste motive, evaluarea conditiilor i a
garantiilor in temeiul cdrora pot fi emise si executate asemenea ordine este relevantd pentru prezenta decizie.

(**) A se vedea partea 3 capitolul 5 din DPA din 2018.

(*) Sectiunea 76 din DPA din 2018.

(*'9) Sectiunile 54 si 130 din IPA din 2016. Autoritdtile emitente trebuie sd ia in considerare necesitatea de a impune garantii specifice
materialelor predate autoritdtilor strdine, pentru a se asigura cd datele fac obiectul unor garantii in ceea ce priveste pdstrarea,
distrugerea si divulgarea datelor similare celor impuse in sectiunile 53 si 129 din IPA din 2016.

(*"") Acord intre Guvernul Regatului Unit al Marii Britanii si Irlandei de Nord si Guvernul Statelor Unite ale Americii privind accesul la
datele electronice in scopul combaterii formelor grave de criminalitate, disponibil la urmitoarea adresd: https:|[assets.publishing.
service.gov.uk/government/uploads/system/uploads/attachment_data/file/836969/CS_USA_6.2019_Agreement_between_the_Uni
ted_Kingdom_and_the_USA_on_Access_to_Electronic_Data_for_the_Purpose_of_Countering_Serious_Crime.pdf

(*'®) Acesta este primul acord incheiat in temeiul US Clarifying Lawful Overseas Use of Data (CLOUD) Act [Legea SUA privind clarificarea
utilizdrii legale a datelor in strdinatate (CLOUD)]. Legea CLOUD din Statele Unite este o lege federald a SUA care a fost adoptatd la
23 martie 2018 si care precizeazd printr-o modificare a Stored Communications Act (Legea privind comunicatiile stocate) din 1986 ca
prestatorii de servicii din SUA au obligatia de a da curs ordinelor SUA de divulgare a datelor referitoare la continut si a datelor care
nu se referd la continut, indiferent de locul in care sunt stocate aceste date. De asemenea, Legea CLOUD permite incheierea de
acorduri executive cu guvernele strdine, in baza cdrora prestatorii de servicii din Statele Unite sd poatd s furnizeze datele referitoare
la continut direct acestor guverne strdine (textul Legii CLOUD este disponibil la urmdtoarea adresa: https://www.congress.gov/115/
bills/s2383[BILLS-11552383is.pdf).


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/836969/CS_USA_6.2019_Agreement_between_the_United_Kingdom_and_the_USA_on_Access_to_Electronic_Data_for_the_Purpose_of_Countering_Serious_Crime.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/836969/CS_USA_6.2019_Agreement_between_the_United_Kingdom_and_the_USA_on_Access_to_Electronic_Data_for_the_Purpose_of_Countering_Serious_Crime.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/836969/CS_USA_6.2019_Agreement_between_the_United_Kingdom_and_the_USA_on_Access_to_Electronic_Data_for_the_Purpose_of_Countering_Serious_Crime.pdf
https://www.congress.gov/115/bills/s2383/BILLS-115s2383is.pdf
https://www.congress.gov/115/bills/s2383/BILLS-115s2383is.pdf
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(154) In acest sens, ar trebui remarcat faptul ci, in primul rand, in ceea ce priveste domeniul siu de aplicare material,

acordul se aplicd numai infractiunilor care sunt pasibile de sanctiuni privative de libertate avind o duratd maxima
de cel putin trei ani (definite drept ,infractiuni grave”) (), inclusiv ,activitate terorista”. In al doilea rand, datele
prelucrate in cealaltd jurisdictie pot fi obtinute in temeiul acestui acord numai in urma unui ,ordin [...] supus
revizuirii sau supravegherii in temeiul dreptului intern al pértii emitente de citre o instantd, un judecdtor, un
magistrat sau o altd autoritate independentd inainte sau in cadrul procedurilor de executare a ordinului” (***). In al
treilea rand, orice ordin trebuie ,s3 se bazeze pe cerinte privind o justificare rezonabild bazatd pe fapte concrete si
credibile, pe particularitate, legalitate si gravitate in ceea ce priveste comportamentul care face obiectul
investigatiei” (**!) si ,sd vizeze conturi specifice, precum si si identifice o anumitd persoand, un anumit cont, o
anumitd adresd sau un anumit dispozitiv personal sau orice alt element de identificare specific” (). In al patrulea
rand, datele obtinute in temeiul acestui acord beneficiazd de masuri de protectie echivalente cu garantiile specifice
previzute de asa-numitul , Acord-cadru UE-SUA” (**}) — un acord cuprinzitor privind protectia datelor, incheiat in
decembrie 2016 intre UE si SUA si care stabileste garantiile si drepturile aplicabile transferurilor de date in
domeniul cooperdrii in materie de asigurare a respectdrii legii — care sunt toate incorporate in acest acord prin
trimitere, mutatis mutandis, pentru a tine seama in special de natura specificd a transferurilor (si anume transferurile
de la operatorii privati citre o autoritate de aplicare a legii, mai degrabad decat transferurile intre autoritdtile de
aplicare a legii) (***). Acordul dintre Regatul Unit si SUA prevede in mod expres aplicarea de misuri de protectie
echivalente celor previzute de Acordul-cadru UE-SUA ,tuturor informatiilor cu caracter personal furnizate in cursul
executdrii ordinelor care fac obiectul acordului pentru a furniza mésuri de protectie echivalente” (*).

(155) Datele transferate autorititilor din SUA in temeiul Acordului dintre Regatul Unit si SUA ar trebui, prin urmare, si

beneficieze de masurile de protectie previzute de un instrument legislativ al UE, cu adaptirile necesare pentru a
reflecta natura transferurilor in cauzi. Autoritdtile Regatului Unit au confirmat, de asemenea, cd mdsurile de
protectie din acordul-cadru se vor aplica tuturor informatiilor cu caracter personal furnizate sau pastrate in temeiul
acordului, indiferent de natura sau tipul organismului care formuleazd cererea (de exemplu, atat autoritdtile federale,
cat si cele statale de aplicare a legii din SUA), astfel incat trebuie sd se asigure o protectie echivalentd in toate cazurile.
Cu toate acestea, autorititile Regatului Unit au explicat, de asemenea, cd detaliile punerii in aplicare concrete a
garantiilor privind protectia datelor fac incd obiectul discutiilor dintre Regatul Unit si SUA. In contextul discutiilor
cu serviciile Comisiei Europene cu privire la aceastd decizie, autoritatile Regatului Unit au confirmat ¢ vor permite
intrarea in vigoare a acordului numai dupd ce se asigurd cd punerea sa in aplicare respectd obligatiile legale
previzute in acesta, inclusiv claritatea in ceea ce priveste respectarea standardelor de protectie a datelor pentru orice
date solicitate in temeiul acestui acord. Intrucét o posibild intrare in vigoare a acordului poate avea un impact asupra
nivelului de protectie evaluat in prezenta decizie, orice informatii si clarificare viitoare cu privire la modul in care
SUA 1si va respecta obligatiile care i revin in temeiul acordului ar trebui sd fie comunicatd Comisiei Europene de
citre Regatul Unit, de indatd ce va fi disponibild i, in orice caz, inaintea intririi in vigoare a acordului, pentru a
asigura monitorizarea corespunzitoare a acestei decizii in conformitate cu articolul 45 alineatul (4) din
Regulamentul (UE) 2016/679. Se va acorda o atentie deosebitd aplicarii si adaptdrii masurilor de protectie din
acordul-cadru la tipul specific de transferuri reglementate de Acordul dintre Regatul Unit si SUA.

(156) La un nivel mai general, orice evolutie relevantd in ceea ce priveste intrarea in vigoare si aplicarea acordului va fi luatd

in considerare in mod corespunzitor in contextul monitorizirii continue a prezentei decizii, inclusiv in ceea ce
priveste consecintele necesare care trebuie deduse in cazul in care existd indicii cd nu mai este asigurat un nivel de
protectie echivalent in esent.

3.2.3. Supravegherea

(157) in functie de competentele utilizate de autorititile competente atunci cand prelucreazd date cu caracter personal in

scopuri de asigurare a respectdrii legii (fie in temeiul DPA din 2018, fie in temeiul IPA din 2016), diferite organisme
asigurd supravegherea utilizdrii acestor competente. In special, comisarul pentru informatii supravegheazi

Articolul 1 alineatul (14) din acord.

Articolul 5 alineatul (2) din acord.

Articolul 5 alineatul (1) din acord.

Articolul 4 alineatul (5) din acord. In ceea ce priveste interceptarea in timp real, se aplic un standard suplimentar mai strict: ordinele
trebuie si aibd o durata limitatd, care si nu depdseascd ceea ce este in mod rezonabil necesar pentru indeplinirea scopurilor ordinului,
si se emit numai in cazul in care aceleasi informatii nu au putut fi obtinute in mod rezonabil printr-o metodd mai putin intruzivd
[articolul 5 alineatul (3) din acord].

Acord intre Statele Unite ale Americii si Uniunea Europeand privind protectia informatiilor cu caracter personal in ceea ce priveste
prevenirea, depistarea, investigarea si urmdrirea penald a infractiunilor, JO L 336, 10.12.2016, p. 3, disponibil la urmitoarea adresa:
https:/[eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:22016A1210(01)&from=EN

Articolul 9 alineatul (1) din acord.

Articolul 9 alineatul (1) din acord.


https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:22016A1210
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prelucrarea de date cu caracter personal atunci cand aceasta intrd in domeniul de aplicare al partii 3 din DPA din
2018 (**). Supravegherea judiciard independentd a utilizrii competentelor de investigare in temeiul IPA din 2016
este asiguratd de Biroul comisarului pentru competente de investigare (IPCO — Investigatory Powers Commissioner’s
Office) (**') (aceastd parte este abordatd in considerentele 250-255). In plus, o supraveghere suplimentari este
garantatd atat de Parlament, cat si de alte organisme.

3.2.3.1. Supravegherea pdrtii 3 din DPA din 2018

(158) Functiile generale ale comisarului pentru informatii — ale cdrui independentd si organizare sunt explicate in
considerentul 87 — in ceea ce priveste prelucrarea datelor cu caracter personal care intrd sub incidenta partii 3 din
DPA din 2018 sunt previdzute in anexa 13 la DPA din 2018. Principala sarcind a ICO este de a monitoriza si de a
pune in aplicare partea 3 din DPA din 2018, precum si de a promova actiuni de sensibilizare in rindul publicului si
de a oferi consiliere Parlamentului, Guvernului si altor institutii si organisme. Pentru a mentine independenta
sistemului judiciar, comisarul pentru informatii nu este autorizat si isi exercite functiile in legdturd cu prelucrarea
datelor cu caracter personal de citre o persoand care actioneazd in exercitiul unei functii judiciare sau de citre o
instantd sau tribunal care actioneazd in exercitiul functiei sale judiciare. in aceste circumstante, alte organisme ar
exercita functiile de supraveghere, astfel cum se explicd in considerentele 99-103.

(159) Comisarul are competente generale de investigare, de corectie, de autorizare si de consiliere in ceea ce priveste
prelucrarea datelor cu caracter personal, cirora li se aplicd partea 3. In special, comisarul are competenta de a
notifica operatorul sau persoana imputernicitd de operator cu privire la o presupusd incilcare a partii 3 din DPA din
2018, de a emite avertismente sau o mustrare unui operator sau unei persoane imputernicite de operator care a
incdlcat dispozitiile partii 3 din lege, precum si de a emite, din proprie initiativd sau la cerere, avize adresate
Parlamentului, Guvernului sau altor institutii si organisme, precum si publicului cu privire la orice aspect legat de
protectia datelor cu caracter personal (*%%).

(160) in plus, comisarul are competenta de a emite notificiri de informare (), notificiri de evaluare (**) si notificiri de
executare ('), precum si competenta de a accesa documentele operatorilor si ale persoanelor imputernicite de operatori,
de a avea acces la sediile acestora (**?) si de a aplica amenzi administrative sub forma unor notificiri de sanctionare (*3).
Politica ICO privind actiunile de reglementare stabileste circumstantele in care acesta emite o notificare de informare, de
evaluare, de executare sau, respectiv, de sanctionare (**) [a se vedea, de asemenea, considerentul 93 si
considerentele 101-102 din Directiva (UE) 2016/680 cu privire la decizia privind caracterul adecvat al nivelului de
protectie].

(161) Conform ultimelor sale rapoarte anuale [2018-2019 (***), 2019-2020 (**%)], comisarul pentru informatii a efectuat o serie
de investigatii §i a luat masuri de asigurare a respectdrii legii in ceea ce priveste prelucrarea datelor de citre autorititile de
aplicare a legii. De exemplu, comisarul a efectuat o investigatie si a publicat un aviz in octombrie 2019 in ceea ce priveste
utilizarea de citre autoritdtile de aplicare a legii a tehnologiei de recunoastere faciald in locuri publice. Investigatia s-a axat,
in special, pe utilizarea capacititilor de recunoastere faciald in direct de citre politia din sudul Térii Galilor si de citre
Serviciul de politie metropolitand (MPS). Comisarul pentru informatii a investigat, de asemenea, baza de date ,Gangs
Matrix” a MPS (*¥)) si a constatat o serie de incalciri grave ale legislagiei privind protectia datelor, care erau de naturd si
submineze increderea publicului in baza de date si in modul in care erau utilizate datele. in noiembrie 2018, comisarul
pentru informatii a emis o notificare de executare, iar ulterior MPS a luat mdsurile necesare pentru a spori securitatea si

) Sectiunea 116 din DPA din 2018.

27) A se vedea IPA din 2016, in special capitolul 1 partea 8.

) Punctul 2 din anexa 13 la DPA din 2018.

) Care obligd operatorul §i persoana imputernicitd de operator (i, in anumite circumstante, orice altd persoand) si furnizeze

informatiile necesare (sectiunea 142 din DPA din 2018).

(¥9) Care permite desfisurarea investigatiilor si a auditului, care pot impune operatorului sau persoanei imputernicite de operator si
permitd comisarului sd intre in incinte specificate, si inspecteze sau si examineze documente sau echipamente, sd intervieveze
persoane care prelucreazd date cu caracter personal in numele operatorului (sectiunea 146 din DPA din 2018).

(¥") Care permite exercitarea de competente corective, ceea ce impune operatorilor/persoanelor imputernicite de operatori sa intreprinda

sau sd se abtind de la a intreprinde anumite masuri (sectiunea 149 din DPA din 2018).

) Sectiunea 154 din DPA din 2018.

) Sectiunea 155 din DPA din 2018.

) Politica privind actiunile de reglementare, a se vedea nota de subsol 96.

) Raportul anual si Situatiile financiare pe 2018-2019 ale comisarului pentru informatii, a se vedea nota de subsol 101.

) Raportul anual si Situatiile financiare pe 2019-2020 ale comisarului pentru informatii, a se vedea nota de subsol 82.

) O bazd de date care a inregistrat informatii referitoare la presupusii membri ai unor grupdri criminale si la victimele infractiunilor
savarsite de grupdri criminale.
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responsabilitatea si pentru a se asigura cd datele sunt utilizate in mod proportional. Un alt exemplu de actiune de asigurare
a respectdrii legii in acest domeniu este amenda de 325 000 GBP aplicatd ministerului public de citre comisar in luna mai
2018, pentru pierderea unor DVD-uri necriptate care contineau inregistriri ale interogatoriilor efectuate de politie.
Comisarul pentru informatii a desfisurat, de asemenea, investigatii cu privire la subiecte mai ample, de exemplu in prima
jumdtate a anului 2020, cu privire la utilizarea criminalisticii mobile in scopuri politienesti si la prelucrarea datelor
victimelor de citre politie. In plus, comisarul investigheaza in prezent un caz care implica accesul autorititilor de aplicare
a legii la datele detinute de o entitate din sectorul privat, Clearview Al Inc. (**).

(162) Pe langd competentele comisarului pentru informatii in materie de asigurare a respectdrii legii, mentionate in
considerentele 160 si 161, anumite incdlcdri ale legislatiei privind protectia datelor constituie infractiuni si, prin
urmare, pot face obiectul unor sanctiuni penale (sectiunea 196 din DPA din 2018). Acest lucru se aplicd, de
exemplu, obtinerii, divulgarii sau pastrdrii datelor cu caracter personal fird consimtdmantul operatorului si cauzarii
divulgdrii datelor cu caracter personal unei alte persoane fird consimtdmantul operatorului (*°); reidentificarii
informatiilor care sunt date cu caracter personal anonimizate fird consimtdmantul operatorului responsabil de
anonimizarea datelor cu caracter personal (**); impiedicdrii intentionate a comisarului de a-si exercita competentele
in ceea ce priveste examinarea datelor cu caracter personal in conformitate cu obligatiile internationale (**!),
prezentirii de declaratii false ca rdspuns la o notificare de informare sau distrugerii informatiilor in legdturd cu
notificrile de informare si de evaluare (*).

3.2.3.2. Alte organisme de supraveghere in domeniul asigurdrii respectdrii dreptului penal

(163) Pe langd comisarul pentru informatii, existd mai multe organisme de supraveghere in domeniul asigurdrii respectarii
dreptului penal, cu mandate specifice relevante pentru aspecte legate de protectia datelor. Printre acestea se numara,
de exemplu, comisarul pentru pistrarea si utilizarea materialelor biometrice (denumit in continuare ,comisarul
pentru biometrie”) (**)) si comisarul pentru camere de supraveghere (**4).

3.2.3.3. Supravegherea parlamentard in domeniul asigurdrii respectdrii dreptului penal

(164) Comisia speciald pentru afaceri interne (HASC — Home Affairs Select Committee) asigurd supravegherea parlamentard
in domeniul asigurdrii respectarii legii. Aceastd comisie este alcituitd din 11 membri ai Parlamentului, alesi din cele
mai mari trei partide politice. Comisia are sarcina de a analiza cheltuielile, administrarea si politica Ministerului de
Interne si ale organismelor publice asociate, si anume politia si NCA — a ciror activitate poate fi verificatd in mod
specific de cdtre comisie (*¥).

(%) A se vedea declaratia ICO, disponibild la urmdtoarea adresa: https:/[ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/

07 |oaic-and-ico-open-joint-investigation-into-clearview-ai-inc

(% Sectiunea 170 din DPA din 2018.

(*% Sectiunea 171 din DPA din 2018.

(*1) Sectiunea 119 punctul 6 din DPA din 2018.

(*) In cursul exercitiului financiar care acoperd perioada cuprinsa intre 1 aprilie 2019 si 31 martie 2020, investigatiile ICO au avut ca

rezultat patru avertismente si opt urmdriri penale. Aceste cazuri au ficut obiectul urmdririi penale in temeiul sectiunii 55 din Legea

privind protectia datelor din 1998, al sectiunii 77 din Legea din 2000 privind liberul acces la informatiile de interes public si al
sectiunii 170 din Legea privind protectia datelor din 2018. In 75 % din cazuri, inculpatii si-au recunoscut vinovitia, negand
necesitatea unor procese prelungite cu costurile aferente. (Raportul anual si Situatiile financiare pe 2019/2020 ale comisarului

pentru informatii, a se vedea nota de subsol 87, pagina 40).

(**) Comisarul pentru biometrie a fost instituit prin Protection of Freedoms Act 2012 (Legea din 2012 privind apdrarea libertitilor) (a se
vedea: https:/fwww.legislation.gov.uk/ukpga/2012/9/contents). Printre alte functii, comisarul pentru biometrie decide daci politia
poate pdstra sau nu inregistrarile profilurilor ADN si amprentele digitale obtinute de la persoanele arestate, dar care nu sunt acuzate
de o infractiune calificatd (sectiunea 63G din PACE din 1984). In plus, comisarul pentru biometrie are responsabilitatea generali de a
supraveghea pistrarea §i utilizarea ADN-ului si a amprentelor digitale, precum si pastrarea din motive de securitate nationald
(sectiunea 20 punctul 2 din PoFA din 2012). Comisarul pentru biometrie este numit in temeiul Codului privind numirile publice
(codul este disponibil la urmitoarea adresd: https:/fwww.gov.uk/government/publications/governance-code-for-public-
appointments), iar conditiile numirii sale indicd in mod clar faptul ci acesta poate fi demis din functie de citre ministrul de interne
numai in anumite circumstante definite in mod strict; printre acestea se numara neexercitarea atributiilor sale pentru o perioadd de
trei luni, condamnarea pentru sdvarsirea unei infractiuni sau nerespectarea conditiilor numirii sale.

(***) Comisarul pentru camere de supraveghere a fost instituit prin Legea din 2012 privind apararea libertatilor si are rolul de a incuraja
respectarea Codului de bune practici referitoare la camerele de supraveghere; de a revizui modul de functionare a codului mentionat;
si de a oferi consiliere ministrilor cu privire la necesitatea modificarii acestui cod. Comisarul este numit in conformitate cu aceleasi
norme ca si Comisarul pentru biometrie si se bucurd de aceleasi competente, resurse si protectie impotriva indepartarii.

(*) A se vedea https://committees.parliament.uk/committee/83/home-affairs-committee/news/1005 37 Jwork-of-the-national-crime-
agency-scrutinised


https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/07/oaic-and-ico-open-joint-investigation-into-clearview-ai-inc
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/07/oaic-and-ico-open-joint-investigation-into-clearview-ai-inc
https://www.legislation.gov.uk/ukpga/2012/9/contents
https://www.gov.uk/government/publications/governance-code-for-public-appointments
https://www.gov.uk/government/publications/governance-code-for-public-appointments
https://committees.parliament.uk/committee/83/home-affairs-committee/news/100537/work-of-the-national-crime-agency-scrutinised
https://committees.parliament.uk/committee/83/home-affairs-committee/news/100537/work-of-the-national-crime-agency-scrutinised
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(165) In limitele competentelor sale, comisia isi poate alege propria tema de anchetd, inclusiv cazurile specifice, atata timp
cat chestiunea nu este sub judice. Comisia poate, de asemenea, si solicite probe scrise si orale de la 0 gama larga de
grupuri si persoane relevante. Aceasta elaboreazd rapoarte cu privire la constatirile sale si emite recomandari
adresate Guvernului (*9). Se asteaptd ca Guvernul s rispundd fiecirei recomandiri din raport si trebuie si faci
acest lucru in termen de 60 de zile (*¥).

(166) In domeniul supravegherii, comisia a elaborat, de asemenea, un raport referitor la Legea din 2000 de reglementare a
competentelor de investigare) (RIPA din 2000) (**), in care s-a constatat ci RIPA din 2000 nu este adecvati scopului.
Raportul comisiei a fost luat in considerare in cadrul inlocuirii unor parti semnificative din RIPA din 2000 cu IPA din

2016. Lista completd a anchetelor poate fi consultatd pe site-ul comisiei (2#).

(167) Sarcinile HASC sunt indeplinite in Scotia de citre Subcomisia pentru justitie in domeniul politienesc si, in Irlanda de
Nord, de citre Comisia pentru justitie (>*°).

3.2.4. Cdi de atac

(168) In ceea ce priveste prelucrarea datelor de citre autorititile de aplicare a legii, sunt disponibile mecanisme de
exercitare a unei cdi de atac in temeiul partii 3 din DPA din 2018 si al IPA din 2016, precum si in temeiul Legii
privind drepturile omului din 1998.

(169) Aceastd serie de mecanisme oferd persoanelor vizate cai de atac administrative si judiciare eficace care le permit, in
special, sa isi asigure drepturile, inclusiv dreptul de a avea acces la datele lor cu caracter personal sau de a obtine
rectificarea sau stergerea acestor date.

(170) In primul rand, in temeiul sectiunii 165 din DPA din 2018, o persoand vizati are dreptul de a depune o plangere la
comisarul pentru informatii in cazul in care persoana vizatd considerd cd, in ceea ce priveste datele cu caracter
personal care o privesc, existd o incdlcare a partii 3 din DPA din 2018 (*!). Comisarul pentru informatii are
competenta de a evalua conformitatea operatorului si a persoanei imputernicite de operator cu DPA din 2018, de a
le solicita sd ia masurile necesare in caz de neconformitate si de a aplica amenzi.

(**) Comisiile speciale, inclusiv Comisia speciald pentru afaceri interne, fac obiectul Regulamentului de procedura al Camerei Comunelor.
Regulamentul de procedurd reprezintd normele, convenite de Camera Comunelor, care reglementeazd modul in care Parlamentul si
desfagoard activitatea. Competenta comisiilor speciale este extinsd, iar articolul 152 alineatul (1) din Regulamentul de procedurd
prevede cd ,se numesc comisii speciale pentru a analiza cheltuielile, administrarea si politica principalelor departamente ministeriale,
astfel cum se prevede la alineatul (2) din prezentul regulament, precum si ale organismelor publice asociate”. Acest lucru permite
Comisiei speciale pentru afaceri interne s analizeze orice politicd a Ministerului de Interne, care include politici (si legislatia aferenti)
privind competentele de investigare. In plus, articolul 152 alineatul (4) din Regulamentul de procedura prevede in mod clar diferitele
competente ale comisiilor, inclusiv capacitatea de a solicita persoanelor si furnizeze probe sau documente cu privire la o anumitd
chestiune si sd elaboreze rapoarte. Anchetele actuale si anterioare ale comisiei sunt disponibile la urmatoarea adresi: https://
committees.parliament.uk/committee/8 3/home-affairs-committee

(*) Competentele Comisiei speciale pentru afaceri interne din Anglia si Tara Galilor sunt stabilite in Regulamentul de procedurd al
Camerei Comunelor, disponibil la urmatoarea adresd: https://www.parliament.uk/business/publications/commons/standing-orders-
public11

(**%) Disponibil la urmitoarea adresa: https:|/publications.parliament.uk/pajcm201415/cmselect/cmhaff/711/71103.htm

(**) Disponibil la urmdtoarea adresa: https://committees.parliament.uk/committee/8 3 [home-affairs-committee

(*) Regulamentul Subcomisiei pentru justitie in domeniul politienesc din Scotia este disponibil la urmdtoarea adresd: https:/[www.
parliament.scot/parliamentarybusiness/CurrentCommittees/justice-committee.aspx, iar regulamentul Comisiei pentru justitie din
Irlanda de Nord este disponibil la urmitoarea adresd: http://www.niassembly.gov.uk/assembly-business/standing-orders

(" Ultimul raport anual al ICO prezinti o defalcare a naturii plangerilor primite si clasate. in special, numarul plangerilor primite cu
privire la ,evidentele politiei si cazierele judiciare” se ridici la 6 % din numdrul total de plangeri primite (cu o crestere de 1 % fatd de
exercitiul financiar precedent). Raportul anual aratd, de asemenea, cd plangerile referitoare la cererile de acces ale persoanelor vizate
reprezintd cel mai mare numdr (46 % din numdrul total de plangeri, cu o crestere de 8 % fatd de exercitiul financiar precedent)
(Raportul anual al ICO pe 2019-2020, pagina 55; a se vedea nota de subsol 88).


https://committees.parliament.uk/committee/83/home-affairs-committee
https://committees.parliament.uk/committee/83/home-affairs-committee
https://www.parliament.uk/business/publications/commons/standing-orders-public11
https://www.parliament.uk/business/publications/commons/standing-orders-public11
https://publications.parliament.uk/pa/cm201415/cmselect/cmhaff/711/71103.htm
https://committees.parliament.uk/committee/83/home-affairs-committee
https://www.parliament.scot/parliamentarybusiness/CurrentCommittees/justice-committee.aspx
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(171) In al doilea rand, DPA din 2018 prevede dreptul la o cale de atac impotriva comisarului pentru informatii daci acesta
nu trateazd in mod corespunzitor o plangere depusd de persoana vizatd. Mai precis, in cazul in care comisarul nu
Jnregistreazd progrese” (*?) in ceea ce priveste o plangere depusd de persoana vizatd, reclamantul are acces la o cale
de atac judiciard, deoarece acesta se poate adresa unui tribunal de prima instantd (***) pentru a obliga comisarul si ia
masurile adecvate pentru a rispunde plangerii sau pentru a informa reclamantul cu privire la progresele inregistrate
cu privire la plangere (). In plus, orice persoand cireia i se transmite oricare dintre notificirile mentionate
(notificare de informare, de evaluare, de executare sau de sanctionare) din partea comisarului poate introduce o cale
de atac in fata unui tribunal de primi instanta. In cazul in care tribunalul considerd ci decizia comisarului nu este
conformd cu legea sau cd, in ceea ce priveste comisarul pentru informatii, acesta ar fi trebuit sa isi exercite puterea
de apreciere in mod diferit, tribunalul trebuie si admiti calea de atac sau sd inlocuiascd o altd notificare sau decizie
pe care comisarul pentru informatii ar fi putut si o emitd sau sd o adopte (***).

(172) n al treilea rand, persoanele fizice pot introduce o cale de atac impotriva operatorilor si a persoanelor imputernicite
de operatori direct in fata instantelor. In special, in temeiul sectiunii 167 din DPA din 2018, o persoani vizati poate
depune o cerere in fata instantei pentru incdlcarea dreptului siu in temeiul legislatiei privind protectia datelor, iar
instanta poate solicita operatorului, prin intermediul unui ordin judecitoresc, sd intreprinda (sau sd se abtind de la a
intreprinde) orice masurd in ceea ce priveste prelucrarea pentru a se conforma DPA din 2018. In plus, in temeiul
sectiunii 169 din DPA din 2018, orice persoand care a suferit un prejudiciu din cauza unei incilcdri a unei cerinte
previazute de legislatia privind protectia datelor (inclusiv partea 3 din DPA din 2018), alta decat RGPD al Regatului
Unit, are dreptul la despagubiri din partea operatorului sau a persoanei imputernicite de operator pentru prejudiciul
respectiv, cu exceptia cazului in care operatorul sau persoana imputernicitd de operator dovedeste cd operatorul sau
persoana imputernicitd de operator nu este responsabild in niciun fel pentru evenimentul care a cauzat prejudiciul.
Prejudiciul include att pierderi financiare, ct si prejudicii care nu implicd pierderi financiare, cum ar fi suferintele
clinice.

(173) In cele din urmd, orice persoand, in misura in care considera ci drepturile sale, inclusiv dreptul la viata privatd si la
protectia datelor, au fost incilcate de orice autoritdti publice, poate obtine reparatii in fata instantelor din Regatul
Unit in temeiul Legii privind drepturile omului din 1998 (**%) si, dupd epuizarea ciilor de atac nationale, o persoand
fizicd, o organizatie neguvernamentald si grupuri de particulari pot obtine reparatii in fata Curtii Europene a
Drepturilor Omului pentru incilcarea drepturilor garantate in temeiul Conventiei europene a drepturilor
omului (*¥) (a se vedea considerentul 111).

3.2.4.1. Mecanisme de exercitare a unei cdi de atac disponibile in cadrul IPA din 2016

(174) Persoanele fizice pot obtine reparatii pentru incilcdri ale IPA din 2016 in fata Tribunalului cu competente de
investigare. Ciile de atac disponibile in cadrul IPA din 2016 sunt descrise in considerentele 263-269.

(*) Sectiunea 166 din DPA din 2018 se referd in mod specific la urmdtoarele situatii: (a) comisarul nu ia mdsurile adecvate pentru a
rispunde plangerii; (b) comisarul nu furnizeazd reclamantului informatii cu privire la evolutia plangerii sau la rezultatul acesteia
inainte de sfarsitul perioadei de trei luni care incepe in momentul in care comisarul a primit plangerea; sau (c) in cazul in care
examinarea plangerii de citre comisar nu este finalizatd in perioada respectivd, acesta nu furnizeazd reclamantului astfel de
informatii in cursul unei perioade ulterioare de trei luni.

(**) Tribunalul de primd instantd este instanta competentd sd solutioneze ciile de atac introduse impotriva deciziilor luate de organismele
de reglementare guvernamentale. in cazul deciziei comisarului pentru informatii, camera competenti este ,General Regulatory
Chamber”, care are jurisdictie asupra intregului teritoriu al Regatului Unit.

(**) Sectiunea 166 din DPA din 2018. Exemple de actiuni de succes introduse impotriva ICO in fata tribunalului includ o cauzi in care
ICO a confirmat primirea unei plangeri din partea unei persoane vizate, dar nu a indicat ce masuri intentiona si adopte si, prin
urmare, a fost obligat sd confirme, in termen de 21 de zile calendaristice, dacd va investiga plangerile si, in caz afirmativ, si
informeze reclamantul cu privire la evolutia investigatiei cel putin la fiecare 21 de zile calendaristice dupi aceea (hotirarea nu a fost
incd publicatd) i o cauzd in care tribunalul de primi instantd a considerat ci este neclar daca raspunsul ICO adresat unui reclamant
constituie in mod adecvat ,rezultatul” plangerii (a se vedea Susan Milne/The Information Commissioner [2020], hotarare disponibild la
urmdtoarea adresa: https://informationrights.decisions.tribunals.gov.uk/DBFiles/Decision/i2730/Milne, %205%20-%20QJ2020-0296-
GDPR-V,%20051220%20Section%20166%20DPA%20-DECISION.pdf).

(*°) Sectiunile 162 si 163 din DPA din 2018.

(% A se vedea, de exemplu, cauza Brown/Commissioner of Police of the Metropolis & Anor [2019] EWCA Civ 1724, in care au fost acordate
despagubiri in valoare de 9 000 GBP in temeiul DPA din 1998 si al Legii privind drepturile omului din 1998 pentru obtinerea si
utilizarea abuziva ilegald a informatiilor cu caracter personal, si cauza R (on the application of Bridges)/Chief Constable of South Wales
[2020] EWCA Civ 1058, in care Curtea de Apel a declarat ilegald implementarea unui sistem de recunoastere faciald de citre politia
din Tara Galilor, intrucat acesta a incilcat articolul 8 din Conventia europeand a drepturilor omului, iar evaluarea impactului asupra
protectiei datelor realizatd de operator nu a respectat DPA din 2018.

(*7) Articolul 34 din Conventia europeand a drepturilor omului prevede urmdtoarele: ,Curtea poate fi sesizatd, printr-o cerere, de orice
persoand fizicd, organizatie neguvernamentald sau grup de particulari care se pretind victime ale unei incdlcdri de citre una dintre
Inaltele Parti Contractante a drepturilor recunoscute in Conventie sau in Protocoalele sale. Inalta Parte Contractantd se angajeazi si
nu impiedice prin nicio mdsura exercitiul eficace al acestui drept”.
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https://informationrights.decisions.tribunals.gov.uk/DBFiles/Decision/i2730/Milne,%20S%20-%20QJ2020-0296-GDPR-V,%20051220%20Section%20166%20DPA%20-DECISION.pdf

11.10.2021 Jurnalul Oficial al Uniunii Europene L 360/39

3.3. Accesul si utilizarea de citre autorititile publice din Regatul Unit in scopuri de securitate nationali

(175) In ordinea juridicd a Regatului Unit, serviciile de informatii abilitate s colecteze informatii electronice detinute de
operatori sau de persoane imputernicite de operatori din motive de securitate nationald, in situatii relevante pentru
un scenariu privind caracterul adecvat, sunt Serviciul de Securitate (2*)) (MI5), Serviciul Secret de Informatii (*°) (SIS)
si Cartierul General pentru Comunicatii (**°) (GCHQ) (*).

3.3.1. Temeiuri juridice, limitdri si garantii

(176) In Regatul Unit, competentele agentiilor de informatii sunt stabilite in IPA din 2016 si in RIPA din 2000, care,
impreund cu DPA din 2018, definesc domeniul de aplicare material si personal al acestor competente, precum si
limitdrile si garantiile pentru utilizarea acestora. Aceste competente, precum si limitdrile si garantiile aplicabile
acestora, sunt evaluate in detaliu in sectiunile urmatoare.

3.3.1.1. Competente de investigare exercitate in contextul securitdtii nationale

(177) IPA din 2016 prevede cadrul juridic pentru utilizarea competentelor de investigare, si anume competenta de a
intercepta, de a accesa date ale comunicatiilor §i de a efectua interventii asupra echipamentelor. IPA din 2016
introduce o interdictie generald si stabileste ca infractiune utilizarea unor tehnici care permit accesul la continutul
comunicatiilor, accesul la datele comunicatiilor sau interventia asupra echipamentelor fird o autorizatie legald (*?).
Acest lucru se reflectd in faptul cd exercitarea acestor competente de investigare este legald numai atunci cind este
efectuatd pe baza unui mandat sau a unei autorizatii (**).

(178) IPA din 2016 stabileste norme detaliate care reglementeazd domeniul de aplicare si aplicarea fiecirei
competente de investigare, precum si limitdrile si garantiile specifice ale acestora. Se aplicd norme diferite in
functie de tipul de competentd de investigare (interceptarea comunicatiilor, achizitia si pastrarea datelor

(%) MIS5 se afld sub autoritatea ministrului de interne. Legea privind serviciul de securitate din 1989 stabileste functiile MI5: protejarea
securititii nationale (inclusiv protectia impotriva amenintdrilor reprezentate de spionaj, terorism si sabotaj, de activititile agentilor
puterilor strdine si de actiunile menite sd rastoarne sau s submineze democratia parlamentard prin mijloace politice, industriale sau
violente), protejarea bunistdrii economice a Regatului Unit impotriva amenintirilor externe si sprijinirea activitatilor fortelor de
politie si ale altor agentii de aplicare a legii in prevenirea si depistarea infractiunilor grave.

(*°) SIS se afld sub autoritatea ministrului afacerilor externe, iar functiile sale sunt previzute in Legea privind serviciile de informatii din
1994. Functiile sale sunt de a obtine si de a furniza informatii cu privire la actiunile sau intentiile persoanelor din afara Insulelor
Britanice §i de a indeplini alte sarcini legate de actiunile sau intentiile acestor persoane. Aceste functii pot fi exercitate numai in
interesul securitdtii nationale, in interesul bunistirii economice a Regatului Unit sau in sprijinul prevenirii sau depistdrii
infractiunilor grave.

(*9) GCHQ se afld sub autoritatea ministrului afacerilor externe, iar functiile sale sunt previzute in Legea privind serviciile de informatii
din 1994. Acestea sunt: (a) sd monitorizeze, si utilizeze sau si efectueze interventii asupra emisiilor electromagnetice si de altd
naturd §i a echipamentelor care produc astfel de emisii, s3 obtini si s furnizeze informatii provenite din sau legate de astfel de emisii
sau echipamente §i din materiale criptate; (b) si ofere consiliere si asistentd cu privire la limbi, inclusiv terminologia utilizatd in
chestiuni tehnice si criptografie, precum si la alte aspecte legate de protectia informatiilor destinate fortelor armate, guvernului sau
altor organizatii sau persoane considerate adecvate. Aceste functii pot fi exercitate numai in interesul securitdtii nationale, in interesul
bunistirii economice a Regatului Unit in ceea ce priveste actiunile sau intentiile persoanelor din afara Insulelor Britanice sau in
sprijinul prevenirii sau depistdrii infractiunilor grave.

(*1)  Alte organisme publice care exercitd functii relevante pentru securitatea nationald sunt Serviciul de informatii in materie de aparare
(DI — Defence Intelligence), Consiliul §i Secretariatul de securitate nationald, Organizatia comund de informatii (Joint Intelligence
Organisation) si Comitetul comun de informatii (Joint Intelligence Committee). Cu toate acestea, nici JIC, nici JIO nu sunt in masurd sd
utilizeze competentele de investigare in temeiul IPA din 2016, in timp ce DI are un domeniu de aplicare limitat pentru a-si exercita
competentele.

(*?) Interdictia se aplicd atat retelelor de comunicatii publice, cat si celor private, precum si serviciului postal public atunci cand
interceptarea are loc in Regatul Unit. Interdictia nu se aplicd operatorului retelei private dacd operatorul si-a dat consimtdmantul
explicit sau implicit pentru efectuarea interceptarii (sectiunea 3 din IPA din 2016).

(*) Intr-un numir limitat de cazuri, este posibild interceptarea legald firdi mandat, si anume atunci cand interceptarea are loc cu
consimtdmantul expeditorului sau al destinatarului (sectiunea 44 din IPA din 2016), in cazul unor scopuri administrative sau de
aplicare a legii limitate (sectiunile 45-48 din IPA), in anumite institutii speciale (sectiunile 49-51 din IPA din 2016) si conform
cererilor din strdindtate (sectiunea 52 din IPA din 2016).
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comunicatiilor si interventia asupra echipamentelor) (***), precum si de mdsura in care competenta este
exercitatd asupra unei tinte specifice sau in masd. Detaliile privind domeniul de aplicare, garantiile si limitarile
fiecirei masuri previzute de IPA din 2016 sunt descrise in sectiunea specificd de mai jos.

(179) Mai mult, IPA din 2016 este completatd de o serie de coduri statutare de bune practici, emise de secretarul de stat,
aprobate de ambele camere ale Parlamentului (%) si aplicabile in intreaga tard, care furnizeazd orientiri
suplimentare cu privire la utilizarea acestor competente (*%). Desi persoanele vizate se pot baza in mod direct pe
dispozitiile prevdzute in IPA din 2016 pentru a-si exercita drepturile, anexa 7 punctul 5 la IPA din 2016 precizeazd
cd codurile de bune practici sunt admisibile ca probe in procedurile civile §i penale, iar instanta, tribunalul sau
autoritatea de supraveghere poate lua in considerare orice neconformitate cu codurile atunci cand stabileste un
aspect relevant in cadrul procedurilor judiciare (*'). In contextul evaludrii ,calititii legii” cu privire la legislatia
anterioard a Regatului Unit in domeniul supravegherii, RIPA din 2000, Marea Camerd a Curtii Europene a
Drepturilor Omului a recunoscut in mod expres relevanta codurilor de bune practici din Regatul Unit si a acceptat
cd dispozitiile sale ar putea fi luate in considerare la evaluarea previzibilitdtii legislatiei care permite
supravegherea (**%).

(180) De asemenea, ar trebui remarcat faptul ci agentiile de securitate nationald si anumite autoritati de aplicare a legii ()
dispun de competente tintite (interceptare tintitd (), achizitia datelor comunicatiilor (*?), pastrarea datelor
comunicatiilor (¥?) si interventia tintitd asupra echipamentelor (*%)), in timp ce numai serviciile de informatii pot
utiliza competente in masa (si anume interceptarea in masa (¥’#), achizitia in masd a datelor comunicatiilor (*”*),
interventia in masi asupra echipamentelor (V%) si seturile de date cu caracter personal colectate in masa (¥7)).

(181) Pentru a decide ce competente de investigare ar trebui utilizate, agentia de informatii trebuie si respecte ,obligatiile
generale in ceea ce priveste dreptul la viatd privatd” enumerate in sectiunea 2 punctul 2 litera (a) din IPA din 2016,
care includ un test de necesitate si de proportionalitate. Mai precis, in temeiul acestei dispozitii, o autoritate publicd
avand intentia de a utiliza o competentd de investigare trebuie si analizeze: (i) dacd ceea ce se urmdreste a fi obtinut
prin mandat, autorizatie sau notificare ar putea fi obtinut in mod rezonabil prin alte mijloace mai putin intruzive; (ii)
daci nivelul de protectie care urmeazd si fie aplicat in legdturd cu orice obtinere de informatii in temeiul mandatului,

(*9 n ceea ce priveste, de exemplu, domeniul de aplicare al unor astfel de masuri, in temeiul pirtilor 3 si 4 (pastrarea si achizitia datelor
comunicatiilor), domeniul de aplicare al masurii este strict legat de definitia ,operatorilor de telecomunicatii” ale ciror date ale
utilizatorilor fac obiectul misurii. Un alt exemplu poate fi dat in legdturd cu utilizarea competentelor ,in masd”. In acest caz,
domeniul de aplicare al acestor competente este limitat la ,comunicirile trimise sau primite de persoane fizice in afara insulei
britanice”.

(*°) Anexa 7 la IPA din 2016 stabileste domeniul de aplicare al codurilor, procedura care trebuie urmati la emiterea acestora, normele de
revizuire a acestora si efectul codurilor.

(*¢) Codurile de bune practici din cadrul IPA din 2016 sunt disponibile la urmdtoarea adresi: https:/[www.gov.uk/government/
publications/investigatory-powers-act-201 6-codes-of-practice

(*7) Instantele si tribunalele utilizeazd codurile de bune practici pentru a evalua legalitatea comportamentului autorittilor. A se vedea, de
exemplu: Dias/Cleveland Police, [2017] UKIPTrib15_586-CH, in care Tribunalul cu competente de investigare a ficut trimitere la pasaje
specifice din Codul de bune practici privind datele comunicatiilor pentru a intelege definitia motivului de ,prevenire sau depistare a
infractiunilor sau de prevenire a tulburdrilor ordinii publice” utilizat pentru a solicita achizitia datelor comunicatiilor. Codul a fost
inclus in motivare pentru a constata daci motivul in cauzd a fost utilizat in mod incorect. In continuare, potrivit concluziilor
instantei, comportamentele contestate au fost nelegale. Instantele au efectuat, de asemenea, o evaluare a nivelului garantiilor
disponibile in Coduri; a se vedea, de exemplu, Just for Law Kids/Secretary of State for the Home Department [2019] EWHC 1772
(Admin), in care Inalta Curte a constatat ci legislatia primari si secundard, impreund cu orientdrile interne, oferd garantii suficiente;
sau R (National Council for Civil Liberties)/Secretary of State for the Home Department si altii [2019] EWHC 2057 (Admin), in care a
constatat cd att [PA din 2016, cat si Codul de bune practici privind interventia asupra echipamentelor contin suficiente dispozitii cu

(%) In cauza Big Brother Watch, Marea Cameri a Curtii Europene a Drepturilor Omului a aritat ci ,codul IC este un document public
aprobat de ambele camere ale Parlamentului, care este publicat de guvern online §i in versiune tipdritd si care trebuie luat in
considerare atat de persoanele care exercitd functii de interceptare, cat si de instante (a se vedea punctele 93-94 de mai sus). in
consecintd, Curtea a admis cd dispoziiile sale ar putea fi luate in considerare la evaluarea previzibilititii RIPA (a se vedea cauza
Kennedy, citatd anterior, § 157). In consecintd, Curtea ar accepta ca dreptul intern ar fi «accesibil» in mod adecvat.” [A se vedea
Curtea Europeand a Drepturilor Omului (Marea Camerd), Big Brother Watch si altii/Regatul Unit, Cererile nr. 58170/13, 62322/14
si 24960/15 din 25 mai 2021, punctul 366].

(*°) Pentru lista autoritdtilor relevante de aplicare a legii care pot aplica competente de investigare tintite in temeiul IPA din 2016, a se

vedea nota de subsol (139).

(%) Partea 2 din IPA din 2016.

(") Partea 3 din IPA din 2016.

(%) Partea 4 din IPA din 2016.

(*?) Partea 5 din IPA din 2016.

(%) Sectiunea 136 din IPA din 2016.

(*°) Sectiunea 158 din IPA din 2016.

(¥%) Sectiunea 176 din IPA din 2016.

(*7) Sectiunea 199 din IPA din 2016.
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al autorizatiei sau al notificdrii este mai ridicat ca urmare a sensibilititii deosebite a informatiilor respective; (iii)
interesul public pentru integritatea i securitatea retelelor de telecomunicatii si a serviciilor postale; si (iv) orice alte
aspecte ale interesului public in ceea ce priveste protectia vietii private (¥'%).

(182) Modul in care ar trebui aplicate aceste criterii — si modul in care conformitatea lor este evaluati in cadrul autorizarii
utilizarii acestor competente de cdtre secretarul de stat si de citre comisarii judiciari independenti — este specificat
mai in detaliu in codurile de bune practici in materie. In special, utilizarea oricireia dintre aceste competente de
investigare trebuie si fie intotdeauna ,proportionald cu ceea ce se urmdreste a fi obtinut, [ceea ce] implicd asigurarea
unui echilibru intre gravitatea intruziunii in viata privatd (si alte considerente previzute in sectiunea 2 punctul 2) si
necesitatea activititii din punct de vedere operational, al investigarii i al capacititii”. Aceasta inseamnd in special cd
Lar trebui sd ofere o perspectiva realistd de a aduce beneficiul scontat si nu ar trebui si fie disproportionald sau
arbitrard” si ,[n]icio ingerintd in viata privatd nu ar trebui s fie consideratd proportionald dacd informatiile
solicitate ar putea fi obtinute in mod rezonabil prin alte mijloace mai putin intruzive” (*°). Mai precis, respectarea
principiului proportionalitatii trebuie apreciatd in functie de urmatoarele criterii: ,,(i) amploarea ingerintei propuse
in viata privatd fatd de ceea ce se urmdreste a fi obtinut; (ii) modul si motivul pentru care metodele care urmeaza si
fie adoptate vor cauza cel mai redus grad posibil de ingerintd persoanei in cauzd si altor persoane; (iii) dacd
activitatea este o utilizare adecvatd a legii si o modalitate rezonabild, dupd analizarea tuturor alternativelor
rezonabile, de a obtine ceea ce se urmdreste a fi obtinut; (iv) ce alte metode, dupi caz, fie nu au fost puse in aplicare,
fie au fost utilizate, dar care sunt evaluate ca fiind insuficiente pentru indeplinirea obiectivelor operationale fard
utilizarea competentei de investigare propuse” (%*°).

(183) In practici, astfel cum au explicat autoritdile Regatului Unit, acest lucru asigurd faptul ci o agentie de informatii, in
primul rand, stabileste obiectivul operational (delimitdnd astfel colectarea, de exemplu un scop international de
combatere a terorismului intr-o anumitd zond geograficd) si, in al doilea rind, pe baza obiectivului operational
respectiv, va trebui si ia in considerare optiunea tehnicd (de exemplu interceptarea tintiti sau in masd, interventia
asupra echipamentelor, achizitia de date ale comunicatiilor) cu cel mai inalt grad de proportionalitate (si anume, cea
mai putin intruzivd in viata privatd; a se vedea sectiunea 2 punctul 2 din IPA) fatd de ceea ce se urmareste a fi obtinut
si, prin urmare, poate fi autorizatd in temeiul uneia dintre bazele statutare disponibile.

(184) Trebuie remarcat faptul cd aceastd recurgere la standardele de necesitate si proportionalitate a fost, de asemenea,
observata si salutatd de Raportorul special al ONU privind dreptul la viatd privatd, Joseph Cannataci, care a declarat,
in ceea ce priveste sistemul instituit prin IPA din 2016, cd ,[p]rocedurile in vigoare atat in cadrul serviciilor de
informatii, cat i in cadrul agentiilor de aplicare a legii par si necesite in mod sistematic luarea in considerare a
necesitdtii si a proportionalitdtii unei mdsuri sau a unei operatiuni de supraveghere inainte ca aceasta si fie
recomandatd pentru autorizare, precum si revizuirea acesteia din aceleasi motive” (**!). Acesta a observat, de
asemenea, cd, in cadrul intilnirii cu reprezentantii autorititilor de aplicare a legii si ai agentiilor de securitate
nationald, ,[i] s-a adus la cunostintd opinia unanim acceptatd potrivit cireia dreptul la viatd privatd trebuie si fie un
considerent primordial pentru orice decizie privind misurile de supraveghere. Cu totii au inteles si au apreciat
necesitatea si proportionalitatea ca principii fundamentale care trebuie luate in considerare”.

(¥®) Codul de bune practici privind interceptarea comunicatiilor precizeazd ci alte clemente ale testului de proportionalitate sunt
urmdtoarele: , (i) amploarea ingerintei propuse in viata privatd fatd de ceea ce se urmdreste a fi obtinut; (i) modul §i motivul pentru
care metodele care urmeazi si fie adoptate vor cauza cel mai redus grad posibil de ingerintd persoanei in cauzi si altor persoane; (iii)
dacid activitatea este o utilizare adecvatd a legii si 0 modalitate rezonabild, dupd analizarea tuturor alternativelor rezonabile, de a
obtine ceea ce se urmdreste a fi obtinut; (iv) ce alte metode, dupa caz, fie nu au fost puse in aplicare, fie au fost utilizate, dar care sunt
evaluate ca fiind insuficiente pentru indeplinirea obiectivelor operationale fird utilizarea competentei de investigare propuse”.
Punctul 4.16 din Codul de bune practici privind interceptarea comunicatiilor, disponibil la urmdtoarea adresd: https:/[assets.
publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Co
de_of_Practice.pdf

(*”) A se vedea punctele 4.12 si 4.15 din Codul de bune practici privind interceptarea comunicatiilor, disponibile la urmitoarea adresa:
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Commu
nications_Code_of_Practice.pdf

(%) A se vedea Codul de bune practici privind interceptarea comunicatiilor, punctul 4.16.

(*) Declaratia de sfarsit de mandat a Raportorului special privind dreptul la viatd privatd la incheierea misiunii sale in Regatul Unit al
Marii Britanii si Irlandei de Nord, disponibild la urmétoarea adresd: https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?
NewsID=23296&LangID=E, punctul 1.a.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Code_of_Practice.pdf
https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=23296&LangID=E
https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=23296&LangID=E
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(185) Criteriile specifice pentru emiterea diferitelor mandate, precum si limitarile si garantiile stabilite de IPA din 2016 in
ceea ce priveste fiecare competentd de investigare sunt detaliate in considerentele 186-243.

3.3.1.1.1. Interceptare §i examinare tintitd

(186) Existd trei tipuri de mandat de interceptare tintitd: mandatul de interceptare tintitd (»*)), mandatul de examinare
tintitd si un mandat de asistentd reciprocd (**}). Conditiile pentru obtinerea acestor mandate si garantiile relevante
sunt prevazute in partea 2 capitolul 1 din IPA din 2016.

(187) Un mandat de interceptare tintitd autorizeaza interceptarea comunicatiilor descrise in mandat in cursul transmiterii
acestora si obtinerea altor date relevante pentru aceste comunicatii (**), inclusiv a datelor secundare (2*). Un mandat
de examinare tintitd autorizeazd o persoand si efectueze selectia pentru examinarea continutului interceptat obtinut
in baza unui mandat de interceptare in masa (**).

(188) Orice mandat in temeiul partii 2 din IPA din 2016 poate fi emis de citre secretarul de stat (**”) si aprobat de un
comisar judiciar (**%). In toate cazurile, durata oricirui tip de mandat tintit este limitatd la sase luni (*) si se aplicd
norme specifice privind modificarea (**) si reinnoirea (*') acestuia.

(189) Inainte de emiterea mandatului, secretarul de stat trebuie si efectueze o evaluare a necesititii si a proportio-
nalitatii (**?). Mai precis, pentru un mandat de interceptare tintitd si un mandat de examinare tintitd, secretarul de
stat ar trebui sd verifice dacd misura este necesard pentru unul dintre urmitoarele motive: interesul securitdtii
nationale; prevenirea sau depistarea unei infractiuni grave; sau interesele bundstirii economice a Regatului Unit (*%)
in misura in care aceste interese sunt relevante si pentru interesele de securitate nationald (**%). Pe de altd parte, un
mandat de asistentd reciprocid (a se vedea considerentul 139) poate fi emis numai in cazul in care secretarul de stat
considerd cd existd circumstante echivalente cu cele in care ar emite un mandat in scopul prevenirii sifsau al
depistdrii infractiunilor grave (*°).

(190) In plus, secretarul de stat ar trebui sd evalueze daci misura este proportionald cu ceea ce se urmireste a fi
obtinut (*). Evaluarea proportionalitdtii masurilor solicitate trebuie si {ind seama de obligatiile generale in ceea ce
priveste dreptul la viatd privatd prevazute in sectiunea 2 punctul 2 din IPA din 2016, in special de necesitatea de a
evalua dacd ceea ce se urmdreste a fi obtinut prin mandat, autorizatie sau notificare ar putea fi obtinut in mod

(*?) Sectiunea 15 punctul 2 din IPA din 2016.

(*% Sectiunea 15 punctul 4 din IPA din 2016.

(% Sectiunea 15 punctul 2 din IPA din 2016.

(***) Datele secundare sunt date atasate la comunicatia interceptatd sau asociate in mod logic acesteia, care pot fi separate in mod logic de

aceasta si care, dacd ar fi separate astfel, nu ar dezvilui nicio informatie din ceea ce ar putea fi considerat in mod rezonabil a fi sensul

comunicatiei (daci este cazul). Printre exemplele de date secundare se numara configuratiile routerelor sau firewall-urile sau perioada
de timp in care un router a fost activ intr-o retea atunci cind acestea fac parte din comunicatia interceptatd, sunt atasate la aceasta sau
sunt asociate in mod logic acesteia. Pentru mai multe detalii, a se vedea definitia din sectiunea 16 din IPA din 2016 si Codul de bune

practici privind interceptarea comunicatiilor, punctul 2.19, a se vedea nota de subsol 278.

(*%%) Aceastd examinare este efectuatd cu titlu de exceptie de la sectiunea 152 punctul 4 din IPA din 2016, care prevede interdictia
incercdrii de identificare a comunicatiilor persoanelor care se afla pe teritoriul Insulelor Britanice. A se vedea considerentul 229.

(*) Ministrul scotian autorizeazd mandatul atunci cand acesta se referd la o activitate infractionald gravd din Scotia (a se vedea
sectiunile 21 si 22 din IPA din 2016), in timp ce un functionar superior poate fi desemnat de citre secretarul de stat s3 emitd un
mandat de asistentd reciprocd atunci cind se constatd cd interceptarea va viza o persoana aflatd sau un sediu aflat in afara Regatului
Unit (sectiunea 40 din IPA din 2016).

(**) Sectiunile 19 si 23 din IPA din 2016.

(*%) Sectiunea 32 din IPA din 2016.

(*°) Sectiunea 39 din IPA din 2016. Se pot efectua modificari limitate ale mandatelor de citre persoanele previzute, in conditiile stabilite
in IPA din 2016. Persoana care a emis mandatul poate anula un mandat in orice moment. Aceasta trebuie si procedeze astfel dacd
mandatul nu mai este necesar din orice motive relevante sau in cazul in care comportamentul autorizat prin mandat nu mai este
proportional cu ceea ce se urmdreste a fi obtinut.

(*1) Sectiunea 33 din IPA din 2016. Decizia de reinnoire a mandatului trebuie aprobatd de un comisar judiciar.

(*?) Sectiunea 19 din IPA din 2016.

(%) in ceea ce priveste notiunea de ,interese ale bunastarii economice a Regatului Unit, atunci cind aceste interese sunt relevante si pentru
securitatea nationald”, Marea Camerd a Curtii Europene a Drepturilor Omului a constatat in cauza Big Brother Watch si altii/Regatul
Unit (a se vedea nota de subsol 268 de mai sus), punctul 371, ci aceastd notiune s-a concentrat suficient pe securitatea nationald.
Desi constatarea Curtii in aceastd cauzi a fost legatd de utilizarea acestei notiuni in RIPA din 2000, aceeasi notiune este utilizatd in
IPA din 2016.

(**) Sectiunea 20 punctul 2 din IPA din 2016.

(*®) Sectiunea 20 punctul 3 din IPA din 2016.

(% Sectiunea 19 punctul 1 litera (b), sectiunea 19 punctul 2 litera (b) si sectiunea 19 punctul 3 litera (b) din IPA din 2016.
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rezonabil prin alte mijloace mai putin intruzive si dacd nivelul de protectie care urmeaza sa fie aplicatd in legiturd cu
orice obtinere de informatii in temeiul mandatului este mai ridicat ca urmare a sensibilitdtii deosebite a informatiilor
respective (a se vedea considerentul 181).

(191) In acest scop, secretarul de stat va trebui si ia in considerare toate elementele cererii furnizate de autoritatea care a
prezentat cererea, in special cele referitoare la persoanele care urmeaza s fie interceptate si relevanta mésurii pentru
investigatie. Aceste elemente sunt enuntate in Codul de bune practici privind interceptarea comunicatiilor si trebuie
descrise la un anumit nivel de specificitate (**'). In plus, sectiunea 17 din IPA din 2016 prevede cd orice mandat
emis in temeiul capitolului 2 din aceasta trebuie si nominalizeze sau sd descrie o anumitd persoand sau un grup de
persoane, organizatia sau sediul care urmeazd si fie interceptate (,tinta”). In cazul unui mandat de interceptare
tintitd sau al unui mandat de examinare tintitd, acestea se pot referi, de asemenea, la un grup de persoane, la mai
multe persoane sau organizatii sau la mai multe sedii (asa-numitul ,mandat tematic”) (***). In aceste cazuri, mandatul
ar trebui sd descrie scopul comun sau activitatea comund a grupului de persoane sau a operatiunii/investigatiilor si sd
nominalizeze sau sd descrie cat mai multe dintre aceste persoane/organizatii sau sedii, in cazul in care acest lucru este
rezonabil din punct de vedere practic (***). In cele din urmi, toate mandatele emise in temeiul partii 2 din IPA din
2016 trebuie sd specifice adresele, numerele, aparatura, factorii sau combinatia de factori care urmeazd si fie
utilizati pentru identificarea comunicatiilor (***). In acest sens, Codul de bune practici privind interceptarea
comunicatiilor precizeazd c3, in cazul unui mandat de interceptare tintitd si al unui mandat de examinare tintita,
,mandatul trebuie sd specifice (sau sd descrie) factorii sau combinatia de factori care urmeaza sa fie utilizati pentru
identificarea comunicatiilor. In cazul in care comunicatiile trebuie s3 fie identificate prin trimitere la un numar de
telefon (de exemplu), numdrul trebuie specificat prin redarea sa in intregime. Cu toate acestea, in cazul in care
pentru identificarea comunicatiilor urmeaza sa se utilizeze selectoare de internet foarte complexe sau in continui
schimbare, aceste selectoare ar trebui sd fie descrise cat mai mult posibil” ().

(192) O garantie importantd in acest context este ci evaluarea efectuatd de secretarul de stat pentru emiterea unui mandat
trebuie sd fie aprobatd de un comisar judiciar (**?) independent care va verifica in special daci decizia de emitere a
mandatului respectd principiile necesititii si proportionalitdtii (*’) (in ceea ce priveste statutul si rolul comisarilor
judiciari, a se vedea considerentele 251-256). IPA din 2016 clarificd, de asemenea, faptul c, atunci cand efectueazi
o astfel de verificare, comisarul judiciar trebuie s aplice aceleasi principii ca cele care ar fi aplicate de o instantd cu
privire la o cerere de control jurisdictional (**¥). Acest lucru garanteaza faptul cd, in fiecare caz si inainte s aibd loc
accesul la date, respectarea principiului necesitdtii si proportionalititii este verificatd in mod sistematic de cdtre un

organism independent.

(193) IPA din 2016 prevede cateva exceptii specifice §i limitate pentru efectuarea de interceptdri tintite fird mandat.
Cazurile limitate sunt detaliate in lege (**°) si, cu exceptia celui bazat pe ,consimtdmantul” expeditorului
destinatarului, acestea sunt efectuate de persoane (organisme private sau publice), altele decat agentiile de securitate
nationald. In plus, acest tip de interceptri este efectuat in alte scopuri decét colectarea de ,informatii” (**) si, pentru
unele dintre acestea, este foarte putin probabil ca colectarea sd poatd avea loc in contextul unui scenariu de ,transfer”

(*7) Informatiile solicitate includ detalii privind contextul (descrierea persoanelor/organizatiilor/sediilor, comunicatia care urmeazd si fie
interceptatd) si modul in care obtinerea acestor informatii va aduce beneficii investigatiei, precum si o descriere a comportamentului
care urmeaz si fie autorizat. In cazul in care nu este posibild descrierea persoanelor/organizatiei/sediilor, trebuie inclusd o explicatie
cu privire la motivul pentru care nu a fost posibild sau cu privire la motivul pentru care s-a realizat doar o descriere generald (Codul
de bune practici privind interceptarea comunicatiilor, punctele 5.32 si 5.34, a se vedea nota de subsol 278).

(*®) Sectiunea 17 punctul 2 din IPA din 2016. A se vedea, de asemenea, Codul de bune practici privind interceptarea comunicatilor,
punctul 5.11 si urmdtoarele, a se vedea nota de subsol 278.

(**) Sectiunea 31 punctele 4 si 5 din IPA din 2016.

(**)  Sectiunea 31 punctul 8 din IPA din 2016.

(*Y Codul de bune practici privind interceptarea comunicatiilor, punctele 5.37 si 5.38, a se vedea nota de subsol 2738.

(**® Aprobarea de citre un comisar judiciar nu este necesard atunci cand secretarul de stat considerd ci existd o nevoie urgentd de emitere

a mandatului (sectiunea 19 punctul 1 din IPA). Cu toate acestea, comisarul judiciar trebuie informat intr-o perioadd scurtd de timp si

trebuie sd decidd dacd aprobd sau nu mandatul. In caz contrar, mandatul inceteazd si mai produci efecte (sectiunile 24 si 25 din [PA

din 2016).

(*”) Sectiunea 23 punctul 1 din IPA din 2016.

(**) Sectiunea 23 punctul 2 din IPA din 2016.

(*”) A se vedea sectiunile 44-51 din IPA din 2016 si sectiunea 12 din Codul de bune practici privind interceptarea comunicatiilor (a se
vedea nota de subsol 278).

(**) Acesta este cazul, de exemplu, atunci cind o interceptare este necesard in inchisoare sau intr-un spital de psihiatrie (pentru a verifica
comportamentul persoanei detinute sau al unui pacient) sau este necesard pentru ca un operator postal sau de telecomunicatii, de
exemplu, sd detecteze continutul abuziv.
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(de exemplu, in cazul unei interceptarii desfdsurate intr-un spital de psihiatrie sau intr-o inchisoare). Avind in vedere
natura organismului cdruia i se aplicd aceste cazuri specifice (diferit de agentiile de securitate nationald), se vor aplica
toate garantiile previzute in partea 2 din DPA din 2018 si RGPD al Regatului Unit, inclusiv supravegherea ICO si
mecanismele de exercitare a unei cii de atac disponibile. In plus, pe langi garantiile oferite de DPA din 2018, in
anumite cazuri, IPA din 2016 prevede de asemenea supravegherea (**7) ex post a IPCO.

(194) Atunci cand se efectueazd interceptarea, sunt aplicabile limitdri si garantii suplimentare, avind in vedere statutul
specific al persoanei (persoanelor) interceptate (***). De exemplu, interceptarea articolelor care fac obiectul secretului
profesional al avocatului este autorizatd numai in prezenta unor circumstante exceptionale si imperative, iar
persoana care emite mandatul trebuie si tind seama de interesul public in ceea ce priveste confidentialitatea
articolelor care fac obiectul secretului profesional al avocatului si de existenta unor cerinte specifice pentru
gestionarea, pastrarea si divulgarea unor astfel de materiale (*).

(195) In plus, IPA din 2016 prevede garantii specifice legate de securitate, pastrare si divulgare pe care secretarul de stat ar
trebui s3 le ia in considerare inainte de emiterea unui mandat tintit (*°). In special, sectiunea 53 punctul 5 din IPA din
2016 prevede ci fiecare copie realizatd de pe oricare dintre materialele colectate in temeiul mandatului trebuie s fie
stocatd in conditii de sigurantd si distrusd de indatd ce nu mai existd motive relevante pentru a fi pastratd, in timp ce
sectiunea 53 punctul 2 din IPA din 2016 impune ca numdrul de persoane cirora le sunt divulgate materialele si
mdsura in care orice material este divulgat, pus la dispozitie sau copiat sa fie limitate la minimul necesar in scopuri

legale.

(196) In cele din urmd, atunci cand materialul care a fost interceptat fie printr-un mandat de interceptare tintitd, fie
printr-un mandat de asistentd reciprocd urmeaza si fie transmis citre o tard tertd (,divulgdri in strdindtate”), I[PA din
2016 prevede cd secretarul de stat trebuie si se asigure cd au fost instituite mecanisme adecvate pentru a se asigura
cd in tara tertd respectivd existd garantii similare in materie de securitate, pastrare si divulgare (). In plus,
articolul 109 alineatul (2) din DPA din 2018 prevede ci serviciile de informatii pot transfera date cu caracter
personal in afara teritoriului Regatului Unit numai daci transferul este 0 misurd necesard si proportionald efectuatd
in scopul indeplinirii functiilor statutare ale operatorului sau in alte scopuri prevdzute in sectiunea 2 punctul 2
litera (a) din Legea privind serviciul de securitate din 1989 sau in sectiunea 2 punctul 2 litera (a) si sectiunea 4
punctul 2 litera (a) din Legea privind serviciile de informatii din 1994 (*'. Este important de remarcat faptul cd
aceste cerinte se aplicd, de asemenea, in cazurile in care se invocd derogarea in materie de securitate nationald in
temeiul sectiunii 110 din DPA din 2018, intrucit sectiunea 110 din DPA din 2018 nu enumeri sectiunea 109 din
DPA din 2018 drept una dintre dispozitiile care pot si nu fie aplicate in cazul in care este necesard o derogare de la
anumite dispozitii in scopul protejarii securititii nationale.

3.3.1.1.2. Achizitia tintitd si pastrarea datelor comunicatiilor

(197) IPA din 2016 permite secretarului de stat sd solicite operatorilor de telecomunicatii s3 pastreze datele comunicatiilor
in scopul accesului tintit al unei serii de autorititi publice, inclusiv al agentiilor de aplicare a legii si al serviciilor de
informatii. Partea 4 din IPA din 2016 prevede pdstrarea datelor comunicatiilor, in timp ce partea 3 prevede achizitia
tintitd a datelor comunicatiilor (TCD). Partea 3 si partea 4 din IPA din 2016 stabilesc, de asemenea, limitari specifice
privind utilizarea acestor competente si previd garantii specifice.

(*7) A se vedea a contrario sectiunea 229 punctul 4 din IPA.

(**) Sectiunile 26-29 din IPA din 2016 introduc limitdri pentru obtinerea unor mandate de interceptare si de examinare tintite in legdturd
cu interceptarea comunicatiilor trimise de o persoand care este membru al Parlamentului (orice parlament al Regatului Unit) sau
destinate acesteia, interceptarea articolelor care fac obiectul secretului profesional al avocatului, interceptarea comunicatiilor pe care
autoritatea de interceptare le considerd a fi comunicatii care contin materiale jurnalistice confidentiale si atunci cand scopul
mandatului este de a identifica sau confirma o sursi de informare jurnalistica.

() Sectiunea 26 din IPA din 2016.

(') Sectiunea 19 punctul 1 din IPA din 2016.

(") Sectiunea 54 din IPA din 2016. Garantiile referitoare la divulgarea de materiale cdtre autoritdtile strdine sunt specificate mai in detaliu
in codurile de bune practici: a se vedea in special punctul 9.26 si urmitoarele si punctul 9.87 din Codul de bune practici privind
interceptarea comunicatiilor, precum si punctele 9.33 si urmdtoarele si 9.41 din Codul de bune practici privind interventia asupra
echipamentelor (a se vedea nota de subsol 278).

(*'3) Aceste scopuri sunt urmdtoarele: pentru Serviciul de Securitate, prevenirea sau depistarea infractiunilor grave sau orice proceduri
penale [sectiunea 2 punctul 2 litera (a) din Legea privind serviciul de securitate din 1989], pentru Serviciul de Informatii, interesele
securitdtii nationale, prevenirea sau depistarea infractiunilor grave sau orice proceduri penale [sectiunea 2 punctul 2 litera (a) din
Legea privind serviciile de informatii din 1994] si pentru GCHQ, orice proceduri penale [sectiunea 4 punctul 2 litera (a) din Legea
privind serviciile de informatii din 1994]. A se vedea, de asemenea, notele explicative privind DPA din 2018, disponibile la
urmatoarea adresa: https://www.legislation.gov.uk/ukpga/2018/12/contents/enacted
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(198) Termenul ,date ale comunicatiilor” se referd la ,cine”, ,cind”, ,unde” si ,cum” aferente unei comunicatii, dar nu si la
continut, $i anume ceea ce s-a spus sau s-a scris. Spre deosebire de interceptare, achizitia si pastrarea datelor
comunicatiilor nu au ca scop obtinerea continutului comunicatiei, ci vizeazd obtinerea de informatii precum
abonatul la un serviciu telefonic sau o facturd detaliatd. Aceasta ar putea include ora si durata comunicatiei,
numdrul sau adresa de e-mail a emitentului si a destinatarului §i, uneori, localizarea dispozitivelor de la care a fost
efectuatd telecomunicatia (*").

(199) Ar trebui remarcat faptul ci pdstrarea si achizitia datelor comunicatiilor nu se referd, in mod normal, la datele cu
caracter personal ale persoanelor vizate din UE transferate in temeiul prezentei decizii citre Regatul Unit. Obligatia
de a péstra sau de a divulga date ale comunicatiilor in temeiul partilor 3 si 4 din IPA din 2016 se referd la datele care
sunt colectate de operatorii de telecomunicatii din Regatul Unit direct de la utilizatorii unui serviciu de
telecomunicatii (*'¥). Acest tip de prelucrare ,orientatd citre client” nu implicd, de reguld, un transfer in temeiul
prezentei decizii, si anume un transfer de la un operatorfo persoand imputernicitd de operator din UE citre un
operator/o persoand imputernicitd de operator din Regatul Unit.

(200) Cu toate acestea, din motive de exhaustivitate, conditiile si garantiile care reglementeazi aceste regimuri de achizitie
si pastrare sunt analizate in considerentele urmadtoare.

(201) Ca premisd, trebuie remarcat faptul cd pastrarea si achizitia tintitd a datelor privind comunicatiile sunt disponibile
atat pentru agentiile de securitate nationald, cit §i pentru anumite autorititi de aplicare a legii (***). Conditiile de
solicitare a pastrrii sifsau a achizitiei datelor privind comunicatiile pot varia in functie de motivul solicitarii
mdsurii, §i anume securitatea nationald sau asigurarea respectirii legii.

(202) in special, desi noul regim a introdus cerinta generald privind autorizarea ex ante de citre un organism independent
care se va aplica in toate cazurile in care datele comunicatiilor sunt pastrate sifsau obtinute (fie in scopul asigurdrii
respectirii legii, fie in scopuri de securitate nationald), in urma hotirarii pronuntate de Curtea Europeand de Justitie
in cauza Tele2/Watson (*'°), au fost introduse garantii specifice atunci cAnd masura este solicitata in scopul asigurarii
respectdrii legii. In special, in cazul in care pastrarea sau achizitia datelor comunicatiilor este solicitatd in scopul
asigurdrii respectdrii legii, autorizarea ex ante trebuie si fie intotdeauna acordati de citre comisarul pentru
competente de investigare. Acest lucru nu se intdmpld intotdeauna atunci cind mdsura este solicitatd in scopul
securitdtii nationale, deoarece, astfel cum se descrie mai jos, in anumite cazuri, un astfel de tip de masuri poate fi
autorizat de diferite ,persoane care acordd autorizatia”. In plus, noul regim a ridicat la ,infractiuni grave” pragul
pentru care pot fi permise pastrarea si achizitia datelor comunicatiilor (*).

(*") Datele privind comunicatiile sunt definite in sectiunea 261 punctul 5 din IPA din 2016. Datele comunicatiilor sunt impdrtite in ,date
referitoare la evenimente” (orice date care identificd sau descriu un eveniment, indiferent daci se referd sau nu la localizarea acestuia,
in sau prin intermediul unei regele de telecomunicatii in care evenimentul constd in angajarea uneia sau mai multor entitdti intr-o
anumitd activitate la un moment dat) si ,date referitoare la entitate” [orice date care: (a) se referd la: (i) o entitate; (i) o asociere intre
un serviciu de telecomunicatii si o entitate; sau (iii) o asociere intre orice parte a unei retele de telecomunicatii si o entitate; (b)
constau in sau includ date care identificd sau descriu entitatea (indiferent daci se referd sau nu la localizarea entitdtii); si (c) nu sunt
date referitoare la eveniment].

(") Acest lucru rezultd din definitia datelor comunicatiilor, previzutd la sectiunea 261 punctul 5 din IPA din 2016, potrivit cireia datele
comunicatiilor sunt detinute sau obtinute de un operator de telecomunicatii §i fie se referd la utilizatorul unui serviciu de
telecomunicatii si la furnizarea acestui serviciu, fie sunt cuprinse intr-o comunicatie, incluse ca parte integranti in aceasta, atasate la
aceasta sau asociate in mod logic acesteia (a se vedea, de asemenea, Codul de bune practici privind datele comunicatiilor, disponibil la
urmdtoarea  adresd:  https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/757850/
Communications_Data_Code_of_Practice.pdf, punctele 2.22-2.33). In plus, definitia operatorului de telecomunicatii previzutd in
sectiunea 261 punctul 10 din IPA din 2016 impune ca un operator de telecomunicatii si fie o persoand care oferd sau furnizeazi un
serviciu de telecomunicatii unor persoane din Regatul Unit sau care controleazd sau furnizeazi o regea de telecomunicatii aflatd
(integral sau partial) in Regatul Unit sau controlatd din Regatul Unit. Aceste definitii clarifica faptul cd obligatiile previzute de IPA din
2016 nu pot fi impuse operatorilor de telecomunicatii ale ciror echipamente nu se afld in Regatul Unit sau nu sunt controlate din
Regatul Unit si care nu oferd sau nu furnizeaza servicii persoanelor din Regatul Unit (a se vedea, de asemenea, Codul de bune practici
privind datele comunicatiilor, punctul 2.1). in cazul in care abonatii din UE (indiferent daci se afli in UE sau in Regatul Unit) ar utiliza
servicii in Regatul Unit, orice comunicatii in legitura cu furnizarea acestui serviciu ar fi colectate direct de citre furnizorul de servicii
din Regatul Unit, mai degraba decat sa facd obiectul unui transfer din UE.

(*") Autoritdtile relevante sunt enumerate in anexa 4 la IPA din 2016 si includ fortele de politie, serviciile de informatii, unele ministere si
departamente guvernamentale, Agentia Nationald pentru Combaterea Criminalititii, Administragia Fiscald si Vamala din Regatul Unit,
Autoritatea pentru Concurentd si Piete, comisarul pentru informatii, ambulanta, serviciile de pompieri i de salvare si autoritatile, de
exemplu, din domeniul sinatatii si sigurantei alimentare.

(') Cauzele conexate C-203/15 si C-698/15, Tele2/Watson, ECLLEU:C:2016:970.

() A se vedea sectiunea 61.7 litera (b) pentru achizitia datelor de comunicatii si sectiunea 87.10A pentru pistrarea datelor
comunicatiilor.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/757850/Communications_Data_Code_of_Practice.pdf
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(i) Autorizarea pentru obtinerea datelor comunicatiilor

(203) In conformitate cu partea 3 din IPA din 2016, autorititile publice relevante sunt autorizate si obtind date ale
comunicatiilor de la un operator de telecomunicatii sau de la orice persoand care poate obtine si divulga astfel de
date. Autorizatia poate si nu permitd interceptarea continutului comunicatiilor (***) si inceteazd si producd efecte
dupd o perioadd de o lund ("), cu posibilitatea de a fi reinnoitd sub rezerva unei autorizatii suplimentare (*).
Achizitia de date ale comunicatiilor necesitd o autorizatie din partea comisarului pentru competente de investigare
(IPC) (") (pentru statutul si competentele IPC, a se vedea considerentele 250-251). Acest lucru este valabil
intotdeauna atunci cand achizitia de date ale comunicatiilor este solicitatd de o autoritate relevantd de aplicare a
legii. Cu toate acestea, in conformitate cu sectiunea 61 din IPA din 2016, atunci cind datele sunt obtinute in
interesul securitatii nationale sau al bundstdrii economice a Regatului Unit, atat timp cat acestea sunt relevante
pentru securitatea nationald, sau in cazul in care o cerere este depusd de un membru al unei agentii de informatii in
temeiul sectiunii 61 punctul 7 litera (b) (**?), achizitia poate fi (***) autorizatd alternativ de citre IPC sau de cdtre un
functionar superior desemnat (***). Functionarul desemnat trebuie si fie independent de investigatia sau operatiunea
in cauzd si sd detind cunostinte practice privind principiile si legislatia in domeniul drepturilor omului, in special cele
privind necesitatea si proportionalitatea (***). Decizia luatd de functionarul desemnat va face obiectul supravegherii
ex post efectuate de IPC (a se vedea considerentul 254 pentru mai multe detalii privind functiile de supraveghere
ex post ale IPC).

(204) Autorizatia de a obtine date ale comunicatiilor se bazeaz pe o evaluare a necesitdtii si proportionalititii masurii. Mai
precis, necesitatea masurii este evaluatd in lumina motivelor enumerate in legislatie (**). Avand in vedere caracterul
specific al acestei misuri, aceasta trebuie, de asemenea, sd fie necesard pentru o investigatie sau o operatiune
specificd (*). Cerinte suplimentare privind evaluarea necesitatii masurilor sunt previzute in Codul de bune practici
privind datele comunicatiilor (**%). in special, acest cod prevede ci cererea depusi de autoritatea solicitanti ar trebui
sd identifice trei elemente minime pentru a justifica necesitatea acestei cereri: (i) evenimentul care face obiectul
investigatiei, cum ar fi o infractiune sau localizarea unei persoane disparute vulnerabile; (i) persoana ale cdrei date
sunt solicitate, cum ar fi un suspect, un martor sau o persoand disparutd, si modul in care acestea sunt legate de
eveniment; si (iii) datele comunicatiilor solicitate, cum ar fi un numar de telefon sau o adresi IP, precum si modul in
care aceste date sunt legate de persoana in cauzi si de eveniment (*%%).

(205) In plus, achizitia de date ale comunicatiilor trebuie sd fie proportionald cu ceea ce se urmdreste a fi obtinut (**)).
Codul de bune practici privind datele comunicatiilor clarificd faptul cd, atunci cind efectueazd o astfel de evaluare,
persoana care acordd autorizatia ar trebui sd efectueze un exercitiu de echilibru intre ,amploarea ingerintei in
drepturile si libertdtile unei persoane si un beneficiu concret pentru investigatia sau operatiunea efectuati de o

(*%) Sectiunea 60A punctul 6 din IPA din 2016.

(*"") Aceastd perioadd se reduce la trei zile atunci cand autorizatia este acordatd din motive de urgentd (sectiunea 65 punctul 3A din IPA
din 2016).

(®) In conformitate cu sectiunea 65 din IPA din 2016, autorizatia reinnoitd va dura o perioadd de o luni de la data expiririi autorizatiei
actuale. Persoana care acordd autorizatia o poate anula in orice moment in cazul in care considerd ci cerintele nu mai sunt
indeplinite.

(**) Sectiunea 60A punctul 1 din IPA din 2016. Oficiul pentru autorizatii privind datele comunicatiilor (Office for Communications Data
Authorisations — OCDA) indeplineste aceastd functie in numele IPC (a se vedea Codurile de bune practici privind datele
comunicatiilor, punctul 5.6).

(**) Cererea previzutd in sectiunea 61 punctul 7 litera (b) din IPA din 2016 se depune pentru ,un scop aplicabil in materie de
criminalitate”, insemnand, in conformitate cu sectiunea 61 punctul 7A din IPA din 2016: ,in cazul in care datele comunicatiilor sunt,
integral sau partial, date referitoare la evenimente, scopul prevenirii sau al depistdrii infractiunilor grave; in orice alt caz, scopul
prevenirii sau al depistdrii infractiunilor sau al prevenirii tulburarilor ordinii publice”.

(*¥) Codul de bune practici privind datele comunicatiilor precizeazi urmitoarele: ,in cazul in care o cerere referitoare la securitatea
nationald ar putea fi depusd fie in temeiul sectiunii 60A, fie in temeiul sectiunii 61, decizia privind calea de autorizare cea mai
adecvatd intr-un anumit caz tine de competenta autorititilor publice individuale. Autorititile publice care doresc sd utilizeze calea
functionarilor superiori desemnati ar trebui si dispund de orientdri clare cu privire la momentul in care aceastd cale de autorizare
este adecvatd” (Codul de bune practici privind datele comunicatiilor, punctul 5. 19, disponibil la urmatoarea adresa: https:/[assets.
publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/822817/Communications_Data_Code_of_
Practice.pdf).

(** Sectiunea 70 punctul 3 din IPA din 2016 prevede definitia unui ,functionar desemnat”, care variazd de la o autoritate publicd
relevantd la alta (astfel cum se prevede in anexa 4 la IPA din 2016).

(**) Detalii suplimentare privind independenta functionarului superior desemnat sunt furnizate in Codul de bune practici privind datele
comunicatiilor (Codul de bune practici privind datele comunicatiilor, punctele 4.12-4.17, a se vedea nota de subsol 323).

(**%) Motivele sunt urmatoarele: (i) securitatea nationald; (i) prevenirea sau depistarea infractiunilor sau prevenirea tulburarilor ordinii publice (in

cazul ,datelor referitoare la evenimente”, numai infractiunile grave); (iii) in interesul bundstdrii economice a Regatului Unit, in masura in care

aceste interese sunt relevante si pentru interesele de securitate nationald; (iv) in interesul sigurantei publice; (v) cu scopul de a preveni
decesul, vitdmarea sau orice prejudiciu adus sanatdtii fizice sau mentale a unei persoane sau de a atenua orice vitdmare sau prejudiciu adus
sanatdtii fizice sau mentale a unei persoane; (vi) pentru a sprijini investigatiile privind presupusele erori judiciare; sau (vii) pentru a identifica

o persoand decedatd sau o persoand care nu se poate identifica din cauza unei anumite afectiuni (sectiunea 61 punctul 7 din IPA din 2016).

(*¥) Sectiunea 60A punctul 1 litera (b) din IPA din 2016.

(**®) Codul de bune practici privind datele comunicatiilor, punctul 3.3 si urmitoarele, a se vedea nota de subsol 323.

(**) Codul de bune practici privind datele comunicatiilor, punctul 3.13, a se vedea nota de subsol 323.

(*% Sectiunea 60 punctul 1 litera (c) din IPA din 2016.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/822817/Communications_Data_Code_of_Practice.pdf
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autoritate publicd relevantd in interes public” si c3, tindnd seama de toate considerentele unui anumit caz, ,0
ingerintd in drepturile unei persoane poate si nu fie incd justificatd deoarece impactul negativ asupra drepturilor
unei alte persoane sau ale unui grup de persoane este prea puternic”. Mai mult, pentru a evalua in mod specific
proportionalitatea masurii, codul enumeri o serie de elemente care ar trebui incluse in cererea depusid de autoritatea
solicitantd (*'). In plus, trebuie si se acorde o atentie deosebiti tipului de date ale comunicatiilor (date referitoare la
Lentitate” sau la ,evenimente” (**?)) care urmeaza si fie obtinute si trebuie sd se acorde prioritate utilizarii categoriei
de date mai putin intruzive (**). Codul de bune practici privind datele comunicatiilor contine, de asemenea,
instructiuni specifice pentru autorizatiile care implicd date ale comunicatiilor apartinand persoanelor din anumite
profesii (cum ar fi medici, avocati, jurnalisti, parlamentari sau preoti) (**) care fac obiectul unor garantii
suplimentare (**).

(ii) Notificare prin care se solicitd pdstrarea datelor comunicatiilor

(206) Partea 4 din IPA din 2016 stabileste normele privind pastrarea datelor comunicatiilor, in special criteriile care permit
secretarului de stat si emitd o notificare de pastrare (**). Garantiile introduse de IPA sunt identice atunci cind datele
sunt pastrate fie in scopul asigurdrii respectdrii legii, fie in interesul securitdtii nationale.

(207) Emiterea acestor notificdri de pdstrare are scopul de a garanta ci operatorii de telecomunicatii pastreazd, pentru o
perioadd maximd de 12 luni, datele relevante ale comunicatiilor care altfel ar fi sterse atunci cand nu mai sunt
necesare in scopuri comerciale (**’). Datele pdstrate trebuie si rdmand disponibile pe perioada necesard in cazul in
care, ulterior, este necesar ca o autoritate publicd s3 le obtind in temeiul unei autorizatii pentru achizitia tintiti de
date ale comunicatiilor prevazute in partea 3 din IPA din 2016 si descrise in considerentele 203-205.

(208) Exercitarea competentei de a solicita pdstrarea anumitor date este supusd unei serii de limitdri si
garantii. Secretarul de stat poate emite o notificare de pistrare adresatd unuia sau mai multor
operatori (**) numai atunci cadnd considerd cd cerinta de pistrare a datelor este necesard pentru unul
dintre motivele legale (**) si este proportionald cu ceea ce se urmireste a fi obtinut (**°). Astfel cum a

(") Aceste informatii care urmeazd sa fie incluse trebuie si contind: (i) o descriere a modului in care obtinerea datelor va aduce beneficii
investigatiei sau operatiunii; (i) o explicatie a relevantei perioadelor de timp solicitate, inclusiv a modului in care aceste perioade sunt
proportionale cu evenimentul care face obiectul investigatiei; (iii) o explicatie a modului in care nivelul de intruziune este justificat
atunci cand se ia in considerare beneficiul pe care datele il vor oferi investigatiei (aceastd justificare ar trebui si includd analizarea
posibilititii de a efectua investigatii mai putin intruzive pentru a atinge obiectivul); (iv) examinarea drepturilor (in special la viatd
privatd i, in cazurile relevante, la libertatea de exprimare) ale persoanei si realizarea unui echilibru intre aceste drepturi si beneficiile
aduse investigatiei; (v) detalii privind intruziunea colaterali care poate surveni si modul in care perioadele de timp solicitate au un
impact asupra intruziunii colaterale (Codul de bune practici privind datele comunicatiilor, punctele 3.22-3.26, a se vedea nota de
subsol 323).

(*® A se vedea nota de subsol 313.

(***) Atunci cand se solicitd date mai intruzive ale comunicatiilor (si anume, date referitoare la evenimente), codul precizeaza ci este mai
adecvat s3 se obtind mai intdi date referitoare la entitate sau si se obtind direct date referitoare la evenimente in cazuri limitate de
urgentd specificd (Codul de bune practici privind datele comunicatiilor, punctele 6.10-6.14, a se vedea nota de subsol 323).

(*% Codul de bune practici privind datele comunicatiilor, punctele 8.8-8.44, a se vedea nota de subsol 323.

(***) Codul de bune practici prevede ci ,0 persoand care acordd autorizatia trebuie sd acorde o atentie deosebitd analizirii acestor cereri,
inclusiv analizarii suplimentare a posibilititii de a exista consecinte nedorite ale acestor cereri si de a stabili daci cererea serveste cel
mai bine interesului public” (Codul de bune practici privind datele comunicatiilor, punctul 8.8). In plus, trebuie pastrate evidente
pentru acest tip de cereri §i, la urmdatoarea inspectie, aceste cereri ar trebui sd fie marcate in atentia IPC (Codul de bune practici
privind datele comunicatiilor, punctul 8.10, a se vedea nota de subsol 323).

(% Sectiunile 87-89 din IPA din 2016.

() In temeiul sectiunii 90 din IPA din 2016, un operator de telecomunicatii ciruia i se transmite o notificare de pastrare a datelor poate
solicita o revizuire din partea secretarului de stat care a emis-o.

() In temeiul articolului 87 alineatul (2) litera (a) din IPA din 2016, o notificare de pistrare se poate referi la ,un anumit operator sau la
orice categorie de operatori”.

(**") Scopurile sunt urmitoarele: (i) interesul securitdtii nationale; (i) scopul aplicabil in materie de criminalitate (astfel cum este definit in
sectiunea 87.10A din IPA din 2016); (iii) interesele bunastdrii economice a Regatului Unit, in masura in care aceste interese sunt
relevante i pentru interesele de securitate nationald; (iv) interesul sigurantei publice; (v) scopul de a preveni decesul, vitimarea sau
orice prejudiciu adus sinatatii fizice sau mentale a unei persoane sau de a atenua orice vitimare sau prejudiciu adus sindtatii fizice
sau mentale a unei persoane; sau (vi) pentru a sprijini investigatiile privind presupusele erori judiciare (sectiunea 87 din IPA).

(**) Sectiunea 87 din IPA din 2016. In plus, in conformitate cu codul de bune practici relevant, pentru a evalua proportionalitatea
notificdrii de péstrare, se aplicd criteriile prevazute in sectiunea 2 punctul 2 din IPA din 2016, in special cerinta de a evalua daci ceea
ce se urmdreste a fi obtinut prin notificare ar putea fi obtinut in mod rezonabil prin mijloace mai putin intruzive. In mod similar
evaludrii proportionalitdtii in ceea ce priveste achizitia de date ale comunicatiilor, Codul de bune practici privind datele
comunicatiilor clarificd faptul cd o astfel de evaluare implicd ,asigurarea unui echilibru intre amploarea ingerintei in dreptul unei
persoane la respectarea vietii private si un beneficiu concret pentru investigatie” (Codul de bune practici privind datele
comunicatiilor, punctul 16.3, a se vedea nota de subsol 323).
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fost clarificat chiar de IPA din 2016 (**!), inainte de a emite o notificare de pdstrare, secretarul de stat
trebuie sd tind seama de: beneficiile probabile ale notificdrii (**?); o descriere a serviciilor de
telecomunicatii; oportunitatea limitrii datelor care urmeaza si fie pdstrate in functie de locatie sau
descrieri ale persoanelor cdrora le sunt furnizate servicii de telecomunicatii (**}); numdrul probabil de
utilizatori (dacd se cunoaste) ai oricirui serviciu de telecomunicatii la care se referd notificarea (***);
fezabilitatea tehnicd a respectdrii notificdrii; costul probabil al respectdrii notificdrii si orice alt efect al
notificarii asupra operatorului de telecomunicatii (sau a descrierii operatorilor) la care se referd (***).
Dupd cum se precizeazi mai departe in capitolul 17 din Codul de bune practici privind datele
comunicatiilor, toate notificdrile de pastrare trebuie s specifice fiecare tip de date care trebuie pistrate
si modul in care respectivul tip de date indeplineste testele necesare pentru pastrare.

(209) In toate cazurile (atat in scopuri de securitate nationald, cat si de asigurare a respectirii legii), decizia secretarului de
stat de a emite notificarea de pastrare trebuie si fie aprobatd de un comisar judiciar independent in cadrul aga-
numitei ,proceduri de protectie dubld”, care trebuie sd verifice in special dacd notificarea de pistrare a datelor
relevante ale comunicatiilor este necesard si proportionald pentru unul sau mai multe dintre scopurile statutare ().

3.3.1.1.3. Interventia asupra echipamentelor

(210) Interventia asupra echipamentelor reprezintd un set de tehnici utilizate pentru a obtine o varietate de date de la
echipamente (*), care includ calculatoare, tablete si telefoane inteligente, precum si cabluri, fire si dispozitive de
stocare (**%). Interventia asupra echipamentelor permite obtinerea atat a continutului comunicatiilor, cat si a datelor
referitoare la echipamente (**).

(211) In conformitate cu sectiunea 13 punctul 1 din IPA din 2016, pentru interventia asupra echipamentelor de citre un
serviciu de informatii, este necesard o autorizatie prin intermediul unui mandat in cadrul procedurii de ,protectie
dublad” instituite de IPA din 2016, cu conditia sa existe o ,legdturd cu Insulele Britanice” (**°). Conform explicatiilor
furnizate de autorititile Regatului Unit, in situatiile in care datele sunt transferate din Uniunea Europeand citre

() A se vedea sectiunea 88 din IPA din 2016.

(**) Beneficiile pot fi existente sau preconizate si trebuie sd respecte scopurile legale pentru care datele pot fi pastrate (Codul de bune
practici privind datele comunicatiilor, punctul 17.17, a se vedea nota de subsol 323).

(**) Aceste consideratii vor stabili inclusiv daci sfera geografici completd a notificdrii de pdstrare este necesard si proportionald si dacd
este necesar si proportional sd se includd sau sd se excludd anumite descrieri de persoane (Codul de bune practici privind datele
comunicatiilor, punctul 17.17, a se vedea nota de subsol 323).

(**) Acest lucru va ajuta secretarul de stat sd analizeze atat nivelul de intruziune asupra clientilor, cat si beneficiile probabile ale datelor
care urmeazad si fie pastrate (Codul de bune practici privind datele comunicatiilor, punctul 17.17, a se vedea nota de subsol 323).

(**) Sectiunea 88 din IPA din 2016.

(**) Sectiunea 89 din IPA din 2016.

(*) In temeiul sectiunii 135 punctul 1 si al sectiunii 198 punctul 1 din IPA din 2016, ,echipamente” inseamn echipamente care produc
emisii electromagnetice, acustice sau de altd naturd, precum si orice dispozitiv care poate fi utilizat in legiturd cu asemenea
echipamente.

(**) Codul de bune practici privind interventia asupra echipamentelor (Code of Practice on Equipment Interference), disponibil la urmdtoarea
adresd: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Inter
ference_Code_of_Practice.pdf, punctul 2.2.

(*) Datele referitoare la echipamente sunt definite in sectiunea 100 din IPA din 2016 ca date de sistem si date care sunt: (a) cuprinse
intr-o comunicatie, incluse ca parte integrantd in aceasta, atasate la aceasta sau asociate in mod logic acesteia (indiferent dacd aceste
operatiuni sunt efectuate sau nu de citre expeditor) sau oricdrei alte informatii; (b) pot fi separate in mod logic de restul comunicatiei
sau al informatiei; i (c) dacd ar fi astfel separate, nu ar dezvilui nimic din ceea ce ar putea fi considerat in mod rezonabil a fi sensul
(dacd este cazul) al comunicatiei sau al informatiei.

(*°) Pentru ca cerinta referitoare la mandat si fie obligatorie, sectiunea 13 punctul 1 din IPA din 2016 prevede, de asemenea, ca
comportamentul serviciului de informatii sd constituie una sau mai multe infractiuni in temeiul sectiunilor 1-3A din Computer Misuse
Act 1990 (Legea privind protejarea materialelor informatice impotriva utilizarii abuzive), ceea ce ar fi adevarat in marea majoritate a
circumstantelor (a se vedea Codul de bune practici privind interventia asupra echipamentelor, punctele 3.32 si 3.6-3.9). In
conformitate cu sectiunea 13 punctul 2 din IPA din 2016, existd o ,legiturd cu Insulele Britanice” in cazul in care: (a) orice
comportament ar avea loc in Insulele Britanice (indiferent de localizarea echipamentelor asupra cirora s-ar interveni sau asupra
cdrora se poate interveni); (b) serviciul de informatii considerd ci oricare dintre echipamentele asupra cdrora s-ar interveni sau asupra
cdrora se poate interveni s-ar afla sau ar putea sa se afle in Insulele Britanice la un moment dat, in timpul efectudrii interventiei; sau
(c) un scop al interventiei este de a obtine: (i) comunicatii trimise de cdtre sau cdtre o persoand care se afld sau despre care serviciul
de informatii considerd ci se afld, in prezent, in Insulele Britanice; (i) informatii private referitoare la o persoani care se afli sau
despre care serviciul de informatii considera ci se afld, in prezent, in Insulele Britanice; sau (iii) date referitoare la echipamente care
fac parte din comunicatiile sau informatiile private care intrd sub incidenta punctului (i) sau (i) sau care au legiturd cu acestea.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf
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Regatul Unit in cadrul domeniului de aplicare al prezentei decizii, ar exista intotdeauna o ,legdturd cu Insulele
Britanice” si orice interventie asupra echipamentelor care acoperd astfel de date ar face, prin urmare, obiectul
cerintei obligatorii referitoare la mandat din sectiunea 13 punctul 1 din IPA din 2016 (*!).

(212) Normele privind mandatele de interventie tintitd asupra echipamentelor sunt prevazute in partea 5 din IPA din 2016.
La fel ca interceptarea tintitd, interventia tintitd asupra echipamentelor trebuie s se refere la 0 anumita ,tintd” care
trebuie si fie specificatd in mandat (*?). Detaliile privind modul in care trebuie identificatd o ,tintd” depind de
problematici si de tipul de echipament asupra ciruia urmeazd si se intervini. In special sectiunea 115 punctul 3
din IPA precizeazd elementele care ar trebui incluse in mandat (de exemplu, numele persoanei sau denumirea
organizatiei, descrierea locului), in functie, de exemplu, de faptul dacd interventia se referd la un echipament care
apartine, este utilizat sau se afld in posesia unei anumite persoane, a unei organizatii sau a unui grup de persoane, se
afld intr-un anumit loc etc. (*°) Scopurile pentru care pot fi emise mandate de interventie tintitd asupra
echipamentelor depind de autoritatea publici solicitantd (**).

(213) La fel ca interceptarea tintitd, autoritatea emitentd trebuie sd analizeze dacd masura este necesard pentru atingerea
unui anumit scop si dacd este proportionald cu ceea ce se urmireste a fi obtinut (**). In plus, aceasta ar trebui si
analizeze, de asemenea, daci existd garantii in ceea ce priveste securitatea, pastrarea si divulgarea, precum si in ceea
ce priveste ,divulgarea in strdindtate” (*%) (a se vedea considerentul 196).

(214) Mandatul trebuie si fie aprobat de un comisar judiciar, cu exceptia cazurilor de urgentd (**)). In acest din urma caz,
un comisar judiciar trebuie si fie informat ci a fost emis un mandat, iar acesta trebuie si il aprobe in termen de trei
zile lucritoare. In cazul in care comisarul judiciar refuza si il aprobe, mandatul inceteazd si mai produci efecte si nu
poate fi reinnoit (**). In plus, comisarul judiciar are competenta de a solicita stergerea (**’) oriciror date care au fost
obtinute in temeiul mandatului. Faptul ¢d un mandat a fost emis de urgenta nu afecteazd supravegherea ex post (a se
vedea considerentele 244-255) sau posibilitatile persoanelor fizice de a obtine reparatii (a se vedea
considerentele 260-270). Persoanele fizice pot depune o plangere la ICO sau pot depune o plangere cu privire la
orice presupus comportament la Tribunalul cu competente de investigare in modul obisnuit. In toate cazurile, testul
aplicat de comisarul judiciar atunci cind decide dacd sd aprobe sau nu un mandat este testul de necesitate si
proportionalitate aplicabil cererilor de interceptare tintitd (**°) (a se vedea considerentul 192).

(*') Din motive de exhaustivitate, trebuie remarcat faptul c3, chiar si in situatiile in care nu existd o ,legiturd cu Insulele Britanice” si
utilizarea interventiei asupra echipamentelor nu este, prin urmare, supusd cerintei obligatorii referitoare la mandat previzute in
sectiunea 13 punctul 1 din IPA din 2016, un serviciu de informatii care intentioneaza si desfisoare o activitate pentru care este in
masurd si obtind un mandat pentru interventia in masd asupra echipamentelor ar trebui sd obtind un astfel de mandat ca principiu
de politicd (a se vedea Codul de bune practici privind interventia asupra echipamentelor, punctul 3.24). Chiar si in cazul in care un
mandat pentru interventia asupra echipamentelor in temeiul IPA din 2016 nu este nici impus prin lege, nici obtinut ca principiu de
politic3, actiunile serviciilor de informatii fac obiectul unei serii de conditii si limitdri in temeiul sectiunii 7 din Legea privind
serviciile de informatii din 1994. Aceasta include in special cerinta unei autorizatii din partea secretarului de stat, care trebuie sd se
asigure ci nicio actiune nu depaseste ceea ce este necesar pentru indeplinirea corespunzitoare a functiilor Serviciului de informatii.

(**) Sectiunea 115 din IPA din 2016 reglementeazd continutul mandatului, specificind ci acesta trebuie sd includd numele sau descrierea
persoanelor, organizatiilor, locului sau grupului de persoane care constituie ,finta”, o descriere a naturii investigatiei si o descriere a
activitdtilor pentru care se utilizeazd echipamentele. El trebuie, de asemenea, si descrie tipul de echipament si comportamentul pe
care persoana cdreia ii este adresat mandatul este autorizatd si il adopte.

() A se vedea, de asemenea, Codul de bune practici privind interventia asupra echipamentelor, punctul 5.7, a se vedea nota de
subsol 348.

(***) Agentiile de securitate nationald pot solicita un mandat de interventie asupra echipamentelor atunci cand acest lucru este necesar in
scopuri de securitate nationald, in scopul depistarii infractiunilor grave sifsau in interesul bundstirii economice a Regatului Unit, in
misura in care aceste interese sunt relevante si pentru interesele de securitate nationald (sectiunile 102-103 din IPA din 2016). In
functie de agentie, un mandat de interventie asupra echipamentelor poate fi solicitat in scopul asigurarii respectdrii legii atunci cand
acest lucru este necesar pentru depistarea sau prevenirea unei infractiuni grave sau in scopul prevenirii decesului sau a oricarei
vatdmari sau a oricdrui prejudiciu adus sdndtitii fizice sau mentale a unei persoane sau pentru a atenua orice vatimare sau prejudiciu
adus sdnatdtii fizice sau mentale a unei persoane (a se vedea sectiunea 106 punctele 1 si 3 din IPA din 2016).

(**) Sectiunea 102 punctul 1 din IPA din 2016.

(%) Sectiunile 129-131 din IPA din 2016.

(*7) Sectiunea 109 din IPA din 2016.

(**®) Sectiunea 109 punctul 4 din IPA din 2016.

() Sectiunea 110 punctul 3 litera (b) din IPA din 2016. In conformitate cu punctul 5.67 din Codul de bune practici privind interventia

asupra echipamentelor, urgenta se stabileste prin faptul daci ar fi rezonabil din punct de vedere practic sd se solicite aprobarea

comisarului judiciar pentru emiterea mandatului in termenul disponibil pentru a rispunde unei necesitdti operationale sau de
investigare. Mandatele urgente ar trebui sd se incadreze intr-una sau in ambele categorii de mai jos: (i) amenintarea iminent3 la adresa

vietii sau vitimarea gravd — de exemplu, dacd o persoand a fost rdpitd si se apreciazd cd viata sa este in pericol iminent; sau (i) o

posibilitate de colectare de informatii sau de investigare cu timp limitat pentru a actiona — de exemplu, un transport de droguri din

clasa A este pe cale si intre in Regatul Unit, iar agentiile de aplicare a legii doresc sd aibd o acoperire a autorilor infractiunilor grave

pentru a efectua arestdri. A se vedea nota de subsol 348.

(**) Sectiunea 108 din IPA din 2016.
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(215) In cele din urmi, garantiile specifice aplicabile interceptirii tintite se aplici, de asemenea, interventiei asupra
echipamentelor in ceea ce priveste durata, reinnoirea si modificarea mandatului, precum si interceptarii membrilor
Parlamentului, a articolelor care fac obiectul secretului profesional al avocatului si a materialelor jurnalistice (a se
vedea mai multe detalii in considerentul 193).

3.3.1.1.4. Exercitarea competentelor in masi

(216) Competentele in masi sunt reglementate in partea 6 din IPA din 2016. In plus, codurile de bune practici previd mai
multe detalii cu privire la utilizarea competentelor in masa. Desi in legislatia Regatului Unit nu existd nicio definitie a
,competentei in masa”, in contextul IPA din 2016, aceasta a fost descrisi ca fiind colectarea si pastrarea unor volume
mari de date obtinute de guvern prin diverse mijloace (si anume, competentele de interceptare in masi, achizitie in
masd, interventie in masa asupra echipamentelor si seturi de date cu caracter personal colectate in mas3) si care pot
fi accesate ulterior de citre autoritdti. Aceastd descriere este clarificatd prin comparare cu ceea ce nu reprezintd
,competenta in masi” aceasta nu echivaleazd cu asa-numita ,supraveghere in masd” fird limitdri sau garantii.
Dimpotrivd, astfel cum se explicd mai jos, aceasta include limitari si garantii menite sd asigure cd accesul la date nu
este acordat in mod nediscriminatoriu sau nejustificat (**!). In special, competentele in masa pot fi utilizate numai
dacd se stabileste o legdturd intre mdasura tehnicd pe care o agentie nationald de informatii intentioneazd si o

utilizeze si obiectivul operational pentru care se solicitd o astfel de masurd.

(217) in plus, competentele in masi sunt disponibile numai agentiilor de informatii si fac intotdeauna obiectul unui
mandat emis de secretarul de stat si aprobat de un comisar judiciar. La alegerea mijloacelor de colectare a
informatiilor, trebuie sd se ia in considerare dacd obiectivul in cauzd poate fi urmdrit prin ,mijloace mai putin
intruzive” (**?). Aceastd abordare decurge din cadrul legislatiei care se bazeazd pe principiul proportionalitatii si,
prin urmare, acordd prioritate colectdrii tintite fatd de colectarea in masd.

3.3.1.1.4.1. Interceptarea in masi i interventia in masa asupra echipamentelor

(218) Regimul de interceptare in masi este prevazut in partea 6 capitolul 1 din IPA din 2016, in timp ce capitolul 3 din
aceeasi parte reglementeazd interventia in masi asupra echipamentelor. Aceste regimuri sunt in esentd aceleasi,
astfel incat conditiile si garantiile suplimentare aplicabile mandatelor respective sunt analizate impreund.

(i) Conditii si criterii pentru emiterea mandatului

(219) Un mandat de interceptare in mas3 se limiteazd la interceptarea comunicatiilor in cursul transmisiei lor trimise
sau primite de citre persoane fizice care se afld in afara Insulelor Britanice (***), asa-numitele ,comunicatii in
strdindtate” (**), precum si a altor date relevante si la selectarea ulterioard pentru examinarea materialului

(**!) Potrivit Raportului privind competentele in masa prezentat de Lord David Anderson, evaluator independent al legislatiei in materie
de combatere a terorismului inainte de aprobarea IPA din 2016, ,ar trebui si fie clar faptul ci colectarea si pastrarea datelor in masi
nu echivaleazi cu asa-numita «supraveghere in masi». Orice sistem juridic care i§i meritd denumirea va include limitiri si garantii
concepute tocmai pentru a se asigura ci accesul la baza de date sensibile [...] nu este acordat in mod nediscriminatoriu sau
nejustificat. Aceste limitdri si garantii existd cu sigurantd in proiectul de lege.” Lord David Anderson, Report of the bulk power review
(Raport privind evaluarea competenelor in masd), august 2016, punctul 1.9 (sublinierea noastrd), disponibil la urmitoarea adresa:
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/546925/56730_Cm9326_WEB.
PDF

(*3) Sectiunea 2.2 din IPA din 2016. A se vedea, de exemplu, Codul de bune practici privind achizitia in masd a datelor comunicatiilor,
punctul 4.11, disponibil la urmdtoarea adresd: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads|
attachment_data/file/715477 [Bulk_Communications_Data_Code_of_Practice.pdf

() ,Insulele Britanice” constituie Regatul Unit, Insulele Anglo-Normande si Insula Man si sunt definite in anexa 1 la Interpretation Act
1978 (Legea din 1978 privind interpretarea legii), disponibild la urmitoarea adresa: https:/[www.legislation.gov.uk/ukpga/1978/30/
schedule/1

(*) in conformitate cu sectiunea 136 din IPA din 2016, ,comunicatii in striinitate” inseamni: (i) comunicatii transmise de persoane care
se afld in afara Insulelor Britanice; sau (ii) comunicatii primite de persoane care se afld in afara Insulelor Britanice. Acest regim, astfel
cum a fost confirmat de autoritatile Regatului Unit, acoperd, de asemenea, comunicatiile dintre doud persoane care se afl in afara
Insulelor Britanice. In cauza Big Brother Watch si altii/Regatul Unit (a se vedea nota de subsol 279 de mai sus), Marea Camerd a Curtii
Europene a Drepturilor Omului a constatat la punctul 376, in ceea ce priveste o limitare similard (referitoare la ,comunicatiile
externe”) a comunicatiilor care pot fi capturate prin interceptiri in masd in temeiul RIPA din 2000, cd aceasta era suficient de
delimitata i previzibila.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/546925/56730_Cm9326_WEB.PDF
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/546925/56730_Cm9326_WEB.PDF
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
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interceptat (**). Un mandat de interventie in masd asupra echipamentelor (**®) autorizeazd destinatarul si
asigure interventia asupra oricdrui echipament in scopul obtinerii de comunicatii in strdinitate (inclusiv orice
elemente care includ vorbire, muzicd, sunete, imagini vizuale sau date de orice tip), date referitoare la
echipamente (date care permit sau faciliteazd functionarea unui serviciu postal; a unei retele de telecomunicatii;
a unui serviciu de telecomunicatii) sau orice alte informatii (**’).

(220) Secretarul de stat poate emite un mandat in masd numai la cererea unui sef al unui serviciu de informatii (**%).
Mandatul de autorizare a unei interceptdri in masd sau a unei interventii in masd asupra echipamentelor trebuie
emis numai dacd acest lucru este necesar in interesul securitdtii nationale i in scopul prevenirii sau al depistarii
infractiunilor grave sau in interesul bundstdrii economice a Regatului Unit, atunci cind acest lucru este relevant
pentru securitatea nationald (**’). In plus, sectiunea 142 punctul 7 din IPA din 2016 prevede cd un mandat de
interceptare in masd trebuie si fie specificat Intr-un mod mai detaliat dect simpla referire la ,interesele securitatii
nationale”, la ,bundstarea economicd a Regatului Unit” si la ,prevenirea si combaterea infractiunilor grave”, dar
trebuie stabilitd o legdturd intre mdsura care urmeazd si fie solicitatd si unul sau mai multe scopuri operationale
care trebuie incluse in mandat.

(221) Alegerea scopului operational este rezultatul unui proces pe mai multe niveluri. Sectiunea 142 punctul 4 prevede cd
scopurile operationale specificate in mandat trebuie si fie specificate intr-o listd gestionatd de sefii serviciilor de
informatii, ca scopuri pe care acestia le considerd a fi scopuri operationale pentru care continutul interceptat sau
datele secundare obtinute in baza unor mandate de interceptare in masi pot fi selectate in vederea examindrii. Lista
scopurilor operationale trebuie aprobatd de secretarul de stat. Secretarul de stat poate acorda o astfel de aprobare
numai in cazul in care se asigurd cd scopul operational este specificat la un nivel mai ridicat de detaliere decat
motivele generale de autorizare a mandatului (securitate nationald sau securitate nationald si bunistare economica
sau prevenirea infractiunilor grave) (). La sfarsitul fiecdrei perioade relevante de trei luni, secretarul de stat trebuie
s3 transmitd Comisiei de informatii si securitate a Parlamentului o copie a listei de scopuri operationale. In cele din
urmd, prim-ministrul trebuie s revizuiasci lista scopurilor operationale cel putin o datd pe an (”!). Astfel cum a
constatat Inalta Curte, ,[a]cestea nu trebuie si fie minimalizate ca garantii nesemnificative, deoarece construiesc
impreund un set complex de moduri de rispundere, care implicd atat parlamentul, cit si membrii guvernului la cel
mai inalt nivel” (72).

(222) Astfel de scopuri operationale limiteaza, de asemenea, domeniul de aplicare al selectiei materialelor de interceptare
pentru etapa de examinare. Selectia pentru examinarea oriciror materiale colectate in temeiul mandatului in masa
trebuie sd fie justificatd avand in vedere scopul (scopurile) operational(e). Astfel cum au explicat autoritdtile
Regatului Unit, acest lucru inseamnd cd modalitdtile practice de examinare trebuie si fie evaluate de citre secretarul
de stat incd din etapa mandatului, oferind suficiente detalii pentru indeplinirea obligatiilor statutare previzute in
sectiunile 152 si 193 din IPA din 2016 (*%). Detaliile furnizate secretarului de stat in legiturd cu aceste modalitati ar
trebui s includd, de exemplu, informatii (dacd este cazul) cu privire la modul in care modalititile de filtrare pot varia
in perioada in care un mandat va produce efecte (*’#). Pentru mai multe detalii privind procesul si garantiile aplicate
etapelor de filtrare si de examinare, a se vedea considerentul 229.

(*) Sectiunea 136 punctul 4 din IPA din 2016. Potrivit explicatiilor primite de la guvernul Regatului Unit, interceptarea in masa poate fi
utilizatd, de exemplu, pentru a identifica amenintdrile pana atunci necunoscute la adresa securitdtii nationale a Regatului Unit, prin
filtrarea §i analizarea materialelor interceptate in vederea identificirii comunicatiilor care prezintd interes pentru serviciile de
informatii (Cadrul explicativ al Regatului Unit, sectiunea H: Securitatea nationald, pp. 27-28, a se vedea nota de subsol 29). Astfel
cum au explicat autorititile Regatului Unit, astfel de instrumente pot fi utilizate pentru a stabili legturi intre subiectele de interes
cunoscute, precum si pentru a cduta urme de activitdti ale unor persoane care este posibil si nu fie cunoscute incd, dar care sunt
dezviluite in cursul unei investigatii, precum si pentru a identifica tipare de activitate care ar putea indica 0 amenintare pentru
Regatul Unit.

(¢*) In conformitate cu sectiunea 13 punctul 1 din IPA din 2016, pentru interventia asupra echipamentelor de citre un serviciu de
informatii, este necesard o autorizatie prin intermediul unui mandat prevdzut in cadrul IPA din 2016, cu conditia si existe o
Jlegdturd cu Insulele Britanice”; a se vedea considerentul 211.

(**") Sectiunea 176 din IPA din 2016. Un mandat de interventie in masa asupra echipamentelor nu poate autoriza un comportament care
(cu exceptia cazului in care este adoptat cu o autorizatie legald) ar constitui o interceptare ilegald (cu exceptia cazului in care are
legdturd cu o comunicatie stocatd). Conform Cadrului explicativ al Regatului Unit, informatiile obtinute ar putea fi necesare pentru
identificarea subiectelor de interes si ar constitui operatiuni de reguld adecvate, la scard largd (Cadrul explicativ al Regatului Unit,
sectiunea H: Securitatea nationald, p. 28, a se vedea nota de subsol 29).

(***) Sectiunea 138 punctul 1 si sectiunea 178 punctul 1 din IPA din 2016.

(***) Sectiunea 138 punctul 2 si sectiunea 178 punctul 2 din IPA din 2016.

(%) Conform explicatiilor furnizate de autorittile Regatului Unit, de exemplu, un scop operational poate limita domeniul de aplicare al
mdsurii la existenta unei amenintdri intr-o anumitd zond geografica.

(*"!) Sectiunea 142 punctele 4-10 din IPA din 2016.

(") Inalta Curte de Justitie, Liberty, [2019] EWHC 2057 (Admin), punctul 167.

() Sectiunile 152 si 193 din IPA din 2016 prevdd urmitoarele: (a) selectia pentru examinare se efectueazd numai in scopurile
operationale specificate in mandat; (b) selectia pentru examinare este necesard si proportionald in toate circumstantele; si (c) selectia
pentru examinare nu incalc interdictia de a selecta materiale §i de a identifica acele comunicatii care au fost transmise de citre
persoane cunoscute ca aflandu-se in Insulele Britanice la momentul respectiv sau care sunt destinate acestora.

(%) A se vedea Codul de bune practici privind interceptarea comunicatiilor, punctul 6.6, a se vedea nota de subsol 278.
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(223) O competentd in masd poate fi autorizatd numai daci este proportionald cu ceea ce se urmdreste a fi obtinut (*”%).
Astfel cum se specificd in Codul de bune practici privind interceptarea comunicatiilor, orice evaluare a proportio-
nalititii implicd ,asigurarea unui echilibru intre gravitatea intruziunii in viata privata (si alte considerente previzute
in sectiunea 2 punctul 2) si necesitatea activititii din punct de vedere operational, al investigirii si al capacititii.
Comportamentul autorizat ar trebui s3 ofere o perspectivi realistd de a aduce beneficiul scontat si nu ar trebui s3 fie
disproportionat sau arbitrar” (*’). Dupd cum s-a mentionat deja, in practicd, aceasta iInseamnd ca testul de proportio-
nalitate se bazeaza pe un test de echilibru intre ceea ce se urmdreste a fi obtinut [,scopul/scopurile operational(e)”] si
optiunile tehnice disponibile (de exemplu, interceptarea tintitd sau in masd, interventia asupra echipamentelor,
achizitia de date ale comunicatiilor), acordind prioritate mijloacelor cel mai putin intruzive (a se vedea
considerentele 181 si 182). In cazul in care mai multe masuri sunt adecvate obiectivului, trebuie si se acorde
prioritate mijloacelor mai putin intruzive.

(224) O garantie suplimentard privind evaluarea proportionalitdtii mdsurii solicitate este asiguratd de faptul ci secretarul
de stat trebuie sd primeascd informatiile relevante necesare pentru a-si efectua evaluarea in mod corespunzitor. In
special, Codul de bune practici privind interceptarea comunicatiilor si Codul de bune practici privind interventia
asupra echipamentelor impun ca cererea depusd de autoritatea relevantd si mentioneze contextul cererii, descrierea
comunicatiilor care urmeazd si fie interceptate si operatorii de telecomunicatii care trebuie si acorde asistentd,
descrierea comportamentului care urmeazi si fie autorizat, scopurile operationale si o explicatie a motivului pentru
care comportamentul este necesar si proportional (*”7).

(225) In cele din urmi si cel mai important, decizia secretarului de stat de a emite mandatul trebuie sa fie aprobati de un
comisar judiciar independent care evalueazd necesitatea si proportionalitatea mdsurii propuse, utilizdnd aceleasi
principii care ar fi utilizate de o instantd judecitoreascd in cadrul unei cereri de control jurisdictional (*’%). Mai
precis, comisarul judiciar va examina concluziile secretarului de stat cu privire la necesitatea mandatului si la
proportionalitatea comportamentului in raport cu principiile stabilite in sectiunea 2 punctul 2 din IPA din 2016
(obligatii generale in ceea ce priveste dreptul la viatd privatd). Comisarul judiciar va examina, de asemenea,
concluziile secretarului de stat cu privire la faptul daci fiecare dintre scopurile operationale specificate in mandat
este un scop pentru care selectia este sau poate fi necesard. in cazul in care comisarul judiciar refuzd si aprobe
decizia de emitere a unui mandat, secretarul de stat poate: (i) si accepte decizia §i, prin urmare, si nu emitd
mandatul; sau (ii) si sesizeze comisarul pentru competente de investigare in vederea pronuntarii unei decizii (cu
exceptia cazului in care comisarul pentru competente de investigare a luat decizia initiald) (*”°).

(i) Garantii suplimentare

(226) IPA din 2016 a introdus limite suplimentare privind durata, reinnoirea si modificarea unui mandat in masa.
Mandatul trebuie sd aibd o duratd maxima de sase luni, iar orice decizie de reinnoire sau modificare (cu exceptia
unor modificdri minore) a mandatului trebuie, de asemenea, si fie aprobatd de un comisar judiciar (***). Codul de
bune practici privind interceptarea comunicatiilor si Codul de bune practici privind interventia asupra
echipamentelor specificd faptul ¢ o modificare a scopurilor operationale ale mandatului este consideratd o
modificare majord a mandatului (**).

(7°) Sectiunea 138 punctul 1 literele (b) si (c) si sectiunile 178 literele (b) si (c) din IPA din 2016.

(%) Codul de bune practici privind interceptarea comunicatiilor, punctul 4.10, a se vedea nota de subsol 278.

(") Codul de bune practici privind interceptarea comunicatiilor, punctul 6.20, a se vedea nota de subsol 278, si Codul de bune practici
privind interventia asupra echipamentelor, punctul 6.13, a se vedea nota de subsol 348.

(*’®) Sectiunea 138 punctul 1 litera (g) si sectiunea 178 punctul 1 litera (f) din IPA din 2016. Autorizarea prealabild de citre un organism
independent a fost identificati in special de Curtea Europeand a Drepturilor Omului ca o garantie importantd impotriva abuzurilor
in contextul interceptarii in masa. Curtea Europeand a Drepturilor Omului (Marea Camerd), Big Brother Watch i altii/Regatul Unit (a
se vedea nota de subsol 269 de mai sus), punctele 351 si 352. Este important de retinut cd aceastd hotdrare se referea la cadrul juridic
anterior (RIPA din 2000) care nu continea unele dintre garantiile (inclusiv autorizarea prealabild din partea unui comisar judiciar
independent) introduse de IPA din 2016.

() Sectiunea 159 punctele 3 si 4 din IPA din 2016.

(%) Sectiunile 143-146 si 184-188 din IPA din 2016. In cazul unei modificdri urgente, secretarul de stat poate efectua modificarea fira
aprobare, dar trebuie si notifice comisarul, iar apoi comisarul trebuie si decidd dacd si aprobe sau si refuze modificarea
(sectiunea 147 din IPA din 2016). Mandatele trebuie anulate in cazul in care nu mai sunt necesare sau proportionale sau in cazul in
care examinarea continutului interceptat, a metadatelor sau a altor date obtinute in temeiul mandatului nu mai este necesard pentru
niciunul dintre scopurile operationale specificate in mandat (sectiunile 148 si 189 din IPA din 2016).

(**") Codul de bune practici privind interceptarea comunicatiilor, punctele 6.44-6.47, a se vedea nota de subsol 278, si Codul de bune
practici privind interventia asupra echipamentelor, punctul 6.48, a se vedea nota de subsol 348.
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(227) In mod similar cu ceea ce se prevede pentru interceptarea tintit3, partea 6 din IPA din 2016 prevede c secretarul de
stat trebuie sd se asigure cd sunt in vigoare modalitdti pentru a oferi garantii privind péstrarea si divulgarea
materialelor obtinute in temeiul mandatului (*), precum si pentru divulgarea in strdintate (¥’). In special,
sectiunea 150 punctul 5 si sectiunea 191 punctul 5 din IPA din 2016 prevad ci fiecare copie realizatd de pe oricare
dintre materialele colectate in temeiul mandatului trebuie si fie stocatd in conditii de sigurantd si distrusd de indatd
ce nu mai existd motive relevante pentru a fi pastratd, in timp ce sectiunea 150 punctul 2 si sectiunea 191 punctul 2
impun ca numdrul de persoane cdrora le sunt divulgate materialele si masura in care orice material este divulgat, pus
la dispozitie sau copiat sd fie limitate la minimul necesar in scopuri legale (**).

(228) In cele din urmi, atunci cand materialul care a fost interceptat fie printr-o interceptare in masi, fie printr-o interventie
in masd asupra echipamentelor urmeaza sd fie transmis citre o tard tertd (,divulgdri in strdindtate”), I[PA din 2016
prevede cd secretarul de stat trebuie sd se asigure cd au fost instituite mecanisme adecvate pentru a se asigura cd in tara
tertd respectiva existd garantii similare in materie de securitate, pastrare si divulgare (*). In plus, sectiunea 109 din DPA
din 2018 stabileste cerinte specifice pentru transferurile internationale de date cu caracter personal de citre serviciile de
informatii citre tari terte sau organizatii internationale si interzic transferul datelor cu caracter personal citre o tard sau
un teritoriu din afara Regatului Unit sau citre o organizatie internationald cu exceptia cazului in care transferul este
necesar si proportional in scopul indeplinirii functiilor statutare ale operatorului sau in alte scopuri previzute in
sectiunea 2 punctul 2 litera (a) din Legea privind serviciile de securitate din 1989 sau in sectiunea 2 punctul 2 litera (a)
si sectiunea 4 punctul 2 litera (a) din Legea privind serviciile de informatii din 1994 (*). Este important de remarcat
faptul cd aceste cerinte se aplicd, de asemenea, in cazurile in care se invoci derogarea in materie de securitate nationald
in temeijul sectiunii 110 din DPA din 2018, intrucit sectiunea 110 din DPA din 2018 nu enumerd sectiunea 109 din
DPA din 2018 drept una dintre dispozitiile care pot sd nu fie aplicate in cazul in care este necesard o derogare de la
anumite dispozitii in scopul protejirii securititii nationale.

(229) Odata ce mandatul a fost aprobat si datele au fost colectate in masd, datele vor face obiectul unei selectii inainte de a
fi examinate. Etapa de selectie si examinare face obiectul unui nou test de proportionalitate efectuat de analist, care
defineste criteriile de selectie pe baza scopurilor operationale incluse in mandat (si a modalitdtilor de filtrare
potential existente). Astfel cum se prevede in sectiunile 152 si 193 din IPA, atunci cind emite mandatul, secretarul
de stat trebuie sd se asigure cd sunt instituite mecanisme pentru a garanta cd selectia materialelor se efectueazd
numai in scopurile operationale specificate si c aceasta este necesard si proportionald in toate circumstantele. in
acest sens, autoritdtile Regatului Unit au clarificat faptul cd materialele interceptate in masd sunt selectate, in primul
rind, prin filtrare automati cu scopul de a elimina date care este putin probabil si fie de interes pentru securitatea
nationald. Filtrele vor varia in timp (pe misurd ce se modificd tiparele, tipurile si protocoalele de trafic de internet) si
vor depinde de tehnologie si de contextul operational. Dupd aceastd etapd, datele pot fi selectate pentru examinare
numai dacd sunt relevante pentru scopurile operationale specificate in mandat (**’). Garantiile previzute de IPA din
2016 pentru examinarea materialelor colectate se aplicd oricarui tip de date (atat continutul interceptat, cat si datele
secundare) (**%). Sectiunile 152 si 193 din IPA din 2016 previd, de asemenea, o interdictie generald de a selecta
pentru examinare materiale referitoare la conversatii trimise de persoane care se afld in Insulele Britanice sau
destinate acestora. In cazul in care autorititile doresc si examineze asemenea materiale, acestea ar depune o cerere
pentru un mandat de examinare tintitd in temeiul partilor 2 si 4 din IPA din 2016, emis de secretarul de stat si
aprobat de un comisar judiciar (**’). In cazul in care o persoand selecteazi in mod deliberat continut interceptat in
vederea examindrii, cu incdlcarea cerintelor stabilite in legislatie (*°), aceasta comite o infractiune (*”').

(**?) Sectiunea 156 din IPA din 2016.

(**)) Sectiunile 150 si 191 din IPA din 2016.

(* In cauza Big Brother Watch si altii/Regatul Unit (a se vedea nota de subsol 268de mai sus), Marea Camerd a Curtii Europene a
Drepturilor Omului a confirmat sistemul de garantii suplimentare pentru pastrarea, accesul si divulgarea datelor care era prevazut in
RIPA din 2000, a se vedea punctele 392-394 si 402-405. Acelasi sistem de garantii este prevazut de IPA din 2016.

(**) Sectiunile 151 si 192 din IPA din 2016.

(**%) Pentru mai multe informatii privind aceste scopuri, a se vedea nota de subsol 312.

(**) Codurile privind interceptarea comunicatiilor precizeazd, in acest sens, urmdtoarele: , Aceste sisteme de prelucrare prelucreazi datele
din legiturile sau semnalele de comunicatii pe care autoritatea de interceptare a ales si le intercepteze. In continuare se aplici un
anumit grad de filtrare traficului de pe aceste legaturi si semnale, destinat sd selecteze tipuri de comunicatii care ar putea prezenta
interes pentru serviciile de informatii, eliminandu-le in acelasi timp pe cele mai putin susceptibile de a prezenta un astfel de interes.
Ca urmare a acestei filtriri, care va varia de la un sistem de prelucrare la altul, o parte semnificativd a comunicatiilor de pe aceste
legdturi §i semnale va fi eliminatd in mod automat. Ulterior, pot avea loc cdutdri complexe suplimentare pentru a extrage in
continuare comunicatiile cele mai susceptibile sd prezinte cel mai mare interes pentru serviciile de informatii, care se referd la
functiile statutare ale agentiei. Aceste comunicatii pot fi apoi selectate in vederea examindrii pentru unul sau mai multe dintre
scopurile operationale specificate in mandat, in cazul in care sunt indeplinite conditiile de necesitate si proportionalitate. Numai
articolele care nu au fost excluse prin filtrare pot fi selectate pentru examinare de citre persoane autorizate” (Codul de bune practici
privind interceptarea comunicatiilor, punctul 6.6, a se vedea nota de subsol 278).

(**%) A se vedea sectiunea 152 punctul 1 literele (a) si (b) din IPA din 2016, conform cdreia examinarea ambelor tipuri de date (continutul
interceptat i datele secundare) trebuie efectuatd numai in scopul specificat si trebuie sd fie necesard si proportionald in toate
circumstantele.

(**") Acest tip de mandat nu este necesar atunci cand datele referitoare la persoanele care se afli in Insulele Britanice sunt ,date secundare”
[a se vedea sectiunea 152 punctul 1 litera (c) din IPA din 2016].

(**) Sectiunile 152 si 193 din IPA din 2016.

(") Sectiunile 155 si 196 din IPA din 2016.
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(230) Evaluarea efectuatd de cdtre analist cu privire la selectia materialelor face obiectul unei supravegheri ex post de
citre IPC care evalueazd respectarea garantiilor specifice prevazute in IPA din 2016 pentru etapa de
examinare (**?) (a se vedea, de asemenea, considerentul 229). IPC trebuie sd monitorizeze (inclusiv prin audit,
inspectie si investigatie) exercitarea de citre autoritdtile publice a competentelor de investigare mentionate in
IPA din 2016 (*”’). In acest sens, Codul de bune practici privind interceptarea si Codul de bune practici privind
interventia asupra echipamentelor clarificd faptul cd agentia trebuie sd tind evidente in scopul examindrii si al
auditurilor ulterioare, iar aceste evidente trebuie sd prezinte motivele pentru care accesul la materiale al
persoanelor autorizate este necesar §i proportional, precum si scopurile operationale aplicabile (***). De
exemplu, in raportul siu anual pe 2018, Biroul comisarului pentru competente de investigare (IPCO) (**°) a
concluzionat ci justificdrile inregistrate de analisti pentru examinarea anumitor materiale colectate in masi au
respectat standardul de proportionalitate necesar, oferind detalii suficiente cu privire la motivele ,interogirilor”
lor in raport cu scopul care trebuie atins (**). In raportul siu din 2019, in ceea ce priveste competentele in
masd, [PCO si-a exprimat in mod clar intentia de a continua inspectiile interceptdrilor in masi, inclusiv o
examinare detaliatd a selectoarelor si a criteriilor de ciutare (**’). De asemenea, [PCO va continua si examineze
cu atentie, de la caz la caz, alegerea misurilor de supraveghere (tintite sau in masd) atat in timpul examindarii
cererilor de mandat in temeiul procedurii de protectie dubld, cit si in timpul inspectiilor (**). Aceastd
monitorizare suplimentard va fi luatd in considerare in mod corespunzitor in contextul monitorizarii de citre
Comisie a prezentei decizii mentionate in considerentele 281-284.

3.3.1.1.4.2. Achizitia in mas3 de date ale comunicatiilor

(231) Partea 6 capitolul 2 din IPA din 2016 reglementeazi mandatele de achizitie in masd care autorizeazd
destinatarul si solicite unui operator de telecomunicatii si divulge sau s obtind orice date ale comunicatiilor
aflate in posesia operatorului. Aceste mandate autorizeazd, de asemenea, autoritatea solicitantd sd selecteze
datele pentru etapa urmdtoare a examindrii. La fel ca in cazul pistrarii §i al achizitiei tintite a datelor
comunicatiilor (a se vedea considerentul 199), nici achizitia in masd a datelor comunicatiilor nu se referd, in
mod normal, la datele cu caracter personal ale persoanelor vizate din UE transferate in temeiul prezentei decizii
citre Regatul Unit. Obligatia de a divulga date ale comunicatiilor in temeiul partii 6 capitolul 2 din IPA din 2016
se referd la datele care sunt colectate de operatorii de telecomunicatii din Regatul Unit direct de la utilizatorii
unui serviciu de telecomunicatii (**’). Acest tip de prelucrare ,orientatd citre client” nu implicd, de reguld, un
transfer in temeiul prezentei decizii, si anume un transfer de la un operator/o persoani Imputernicitd de
operator din UE cdtre un operator/o persoand imputernicitd de operator din Regatul Unit.

(232) Cu toate acestea, din motive de exhaustivitate, conditiile si garantiile care reglementeazd achizitia de date ale
comunicatiilor in masa sunt descrise mai jos.

(*?) Sectiunile 152 si 193 din IPA din 2016.

(**) Sectiunea 229 din IPA din 2016.

(***) Codul de bune practici privind interceptarea comunicatiilor, punctul 6.74, a se vedea nota de subsol 278, si Codul de bune practici
privind interventia asupra echipamentelor, punctul 6.78, a se vedea nota de subsol 348.

(**) IPCO este constituit in temeiul sectiunii 238 din IPA din 2016 pentru a furniza IPC personalul, localurile, echipamentele si alte
instalatii si servicii necesare pentru indeplinirea functiilor sale (a se vedea considerentul 251).

(*%) In raportul anual al IPCO pe 2018 s-a precizat c4 justificirile inregistrate de analistii GCHQ ,au respectat standardul cerut, iar analistii
au contabilizat suficient de detaliat proportionalitatea interogirilor lor de date colectate in masd”. Raportul anual pe 2018 al
comisarului pentru competente de investigare, punctul 6.22, a se vedea nota de subsol 464.

() Raportul anual pe 2019 al comisarului pentru competente de investigare, punctul 7.6, a se vedea nota de subsol 463.

(***) Raportul anual pe 2019 al comisarului pentru competente de investigare, punctul 10.22, a se vedea nota de subsol 463.

(**%) Acest lucru rezultd din definitia datelor comunicatiilor, prevazutd la sectiunea 261 punctul 5 din IPA din 2016, potrivit cireia datele
comunicatiilor sunt detinute sau obtinute de un operator de telecomunicatii si fie se referd la utilizatorul unui serviciu de
telecomunicatii i la furnizarea acestui serviciu, fie sunt cuprinse intr-o comunicatie, incluse ca parte integrantd in aceasta, atagate la
aceasta sau asociate in mod logic acesteia (a se vedea, de asemenea, Codul de bune practici privind achizitia in masd a datelor
comunicatiilor, disponibil la urmdtoarea adresd: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/
attachment_data/file/715477/Bulk_Communications_Data_Code_of Practice.pdf, punctele 2.15-2.22). In plus, definitia
operatorului de telecomunicatii previzutd in sectiunea 261 punctul 10 din IPA din 2016 impune ca un operator de telecomunicatii
sd fie o persoand care oferd sau furnizeazi un serviciu de telecomunicatii unor persoane din Regatul Unit sau care controleazd sau
furnizeazad o retea de telecomunicatii aflatd (integral sau partial) in Regatul Unit sau controlatd din Regatul Unit. Aceste definitii
clarificd faptul cd obligatiile prevdzute de IPA din 2016 nu pot fi impuse operatorilor de telecomunicatii ale ciror echipamente nu se
afld in Regatul Unit sau nu sunt controlate din Regatul Unit si care nu oferd sau nu furnizeazd servicii persoanelor din Regatul Unit (a
se vedea, de asemenea, Codul de bune practici privind achizitia in masi a datelor comunicatiilor, punctul 2.2). In cazul in care
abonatii din UE (indiferent daci se afld in UE sau in Regatul Unit) ar utiliza servicii in Regatul Unit, orice comunicatii in legdturd cu
furnizarea acestui serviciu ar fi colectate direct de citre furnizorul de servicii din Regatul Unit, mai degrabd decat sd facd obiectul
unui transfer din UE.
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(233) IPA din 2016 inlocuieste legislatia privind achizitia de date ale comunicatiilor in masd, care a ficut obiectul hotdrarii
CJUE in cauza Privacy International. Legislatia in discutie in aceastd cauzd a fost abrogatd, iar noul regim prevede
conditii si garantii specifice in temeiul cirora poate fi autorizati o astfel de masura.

(234) In special, spre deosebire de regimul anterior in care secretarul de stat dispunea de o putere de apreciere deplini in
ceea ce priveste autorizarea masurii (**°), IPA din 2016 impune secretarului de stat sd emitd un mandat numai dacd
mdsura este necesard si proportionald. In practicd, aceasta inseamnd c ar trebui sd existe o legaturd intre accesul la
date si scopul urmdrit (“*!). Mai precis, secretarul de stat va trebui sd evalueze existenta unei legituri intre masura
solicitatd si unul sau mai multe ,scopuri operationale” indicate in mandat (a se vedea considerentul 219) in ceea ce
priveste evaluarea proportionalititii, codul de bune practici relevant precizind cd ,secretarul de stat trebuie si
analizeze dacd ceea ce se urmdreste a fi obtinut prin mandat ar putea fi obtinut in mod rezonabil prin alte mijloace
mai putin invazive [sectiunea 2 punctul 2 litera (a) din lege]. De exemplu, obtinerea informatiilor necesare prin
intermediul unei competente mai putin intruzive, cum ar fi achizitia tintiti de date ale comunicatiilor” (**2).

(235) Pentru a efectua o astfel de evaluare, secretarul de stat se va baza pe informatii pe care sefii serviciilor de
informatii (**) sunt obligati sa le prezinte in cererea lor, cum ar fi motivele pentru care misura este consideratd
necesard pentru unul dintre temeiurile legale si motivele pentru care ceea ce se urmdreste a fi obtinut nu ar putea fi
obtinut in mod rezonabil prin alte mijloace mai putin intruzive (). In plus, scopurile operationale limiteazi
domeniul de aplicare pentru care datele obtinute in temeiul mandatului pot fi selectate pentru examinare (**%). Astfel
cum se specificd in codul de bune practici relevant, scopurile operationale trebuie si descrie o cerintd clard si s3
contind suficiente detalii pentru a convinge secretarul de stat cd datele obtinute pot fi selectate pentru examinare
numai din motive specifice (**%). Astfel, secretarul de stat va trebui si se asigure, inainte de a autoriza mandatul, ci
sunt in vigoare mecanisme specifice pentru a se asigura cd numai materialele care au fost considerate necesare
pentru examinare in scopuri operationale si statutare sunt selectate pentru examinare si cd acestea trebuie si fie
proportionale si necesare in orice circumstantd. Aceastd cerintd specificd, reflectatd in sectiunile 158 si 172 (%) din
IPA din 2016, referitoare la evaluarea prealabild a necesitdtii si proportionalitdtii criteriilor utilizate in scopul
selectiei, reprezintd o altd noutate importantd a regimului introdus prin IPA din 2016 in comparatie cu regimul
existent anterior.

(236) IPA din 2016 a introdus, de asemenea, obligatia secretarului de stat de a se asigura cd, inainte de emiterea mandatului
pentru achizitia in masd a datelor comunicatiilor, sunt instituite limitdri specifice privind securitatea, pastrarea si
divulgarea datelor cu caracter personal colectate (“%). In cazul divulgirii in strdinitate, garantiile, descrise in
considerentul 227, pentru interceptarea in masa si interventia in masa asupra echipamentelor, se aplici si In acest
context (**). Legislatia prevede si alte limitdri privind durata (*'), reinnoirea (') si modificarea mandatelor in
masa (*%).

(237) Este important de remarcat faptul c3, la fel ca in cazul celorlalte competente in mas, inainte de emiterea mandatului,
secretarul de stat trebuie si obtind aprobarea unui comisar judiciar (‘). Aceasta este o caracteristicd esentiald a
regimului instituit prin IPA din 2016.

(“%)  Sectiunea 94 punctul 1 din Telecommunications Act 1984 (Legea privind telecomunicatiile din 1984) prevedea ci secretarul de stat
poate emite ,instructiuni cu caracter general, pe care secretarul de stat le considerd necesare sau oportune in interesul securitatii
nationale [...]” (a se vedea nota de subsol 451).

(*1) A se vedea Privacy International, punctul 78.

(*?) A se vedea Codul de bune practici privind achizitia in masi a datelor comunicatiilor, punctul 4.11 (a se vedea nota de
subsol 399414).

(*) Un mandat de achizitie in masa poate fi solicitat numai de citre sefii serviciilor de informatii care sunt: (i) directorul general al
Serviciului de Securitate; (ii) seful Serviciului Secret de Informatii; sau (iii) directorul GCHQ (a se vedea sectiunile 158 si 263 din IPA
din 2016).

(***) Codul de bune practici privind achizitia in masi a datelor comunicatiilor, punctul 4.5 (a se vedea nota de subsol 399).

(%) In conformitate cu sectiunea 161 din IPA din 2016, scopurile operationale specificate in mandat trebuie s3 fie cele specificate, intr-o
listd gestionatd de sefii serviciilor de informatii (denumitd in continuare ,lista scopurilor operationale”), drept scopuri pe care acestia
le considerd scopuri operationale in care datele comunicatiilor obtinute in temeiul mandatelor de achizitie in masi pot fi selectate in
vederea examindrii.

(*) Codul de bune practici privind achizitia in masa a datelor comunicatiilor, punctul 6.6 (a se vedea nota de subsol 399).

(*7) Sectiunea 172 din IPA din 2016 prevede obligativitatea instituirii de garantii specifice pentru etapa de filtrare si selectie pentru
examinarea datelor comunicatiilor dobandite in masi. In plus, o examinare deliberatd care incalcd aceste garantii constituie, de
asemenea, o infractiune (a se vedea sectiunea 173 din IPA din 2016).

(*%) Sectiunea 171 din IPA din 2016.

(*) Sectiunea 171 punctul 9 din IPA din 2016.

(%) Sectiunea 162 din IPA din 2016.

(*") Sectiunea 163 din IPA din 2016.

(") Sectiunile 164-166 din IPA din 2016.

(*"*) Sectiunea 159 din IPA din 2016.



L 360/56 Jurnalul Oficial al Uniunii Europene 11.10.2021

(238) IPC efectueazd o supraveghere ex post a procedurii de examinare a materialelor (date ale comunicatiilor) dobandite in
masi (a se vedea considerentul 254). In aceastd privint4, IPA din 2016 a introdus cerinta potrivit cireia analistul de
informatii care efectueazd examinarea trebuie sd inregistreze, inainte de selectarea datelor pentru examinare,
motivul pentru care examinarea propusi este necesard si proportionald intr-un anumit scop operational (‘). In
raportul anual al IPCO pe 2019 s-a constatat, in ceea ce priveste practica GCHQ si a MI5, cd ,rolul esential al datelor
comunicatiilor colectate in masd pentru gama de activititi desfisurate la GCHQ a fost bine articulat in cazurile pe
care le-am inspectat. Am analizat natura datelor solicitate si cerintele declarate in materie de informatii si am fost
multumiti de faptul ¢ documentatia a demonstrat ci abordarea acestora este necesard §i proportionald” (*%).
Justificirile inregistrate de MI5 au fost la un standard adecvat si au respectat principiile necesititii si
proportionalitatii” (*'°).

3.3.1.1.4.3. Pistrarea si examinarea seturilor de date cu caracter personal colectate in masd

(239) Mandatele pentru seturile de date cu caracter personal colectate in masad (BPD — Bulk Personal Dataset) (*) autorizeazd
agentiile de informatii sd pastreze si sd examineze seturi de date care contin date cu caracter personal referitoare la o
serie de persoane. Potrivit explicatiilor furnizate de autorititile Regatului Unit, analiza acestor seturi de date poate fi
,singura modalitate pentru ca UKIC sd inregistreze progrese in cadrul investigatiilor si s identifice teroristii dintr-un
numdr foarte limitat de informatii de bazd sau atunci cdnd comunicatiile acestora au fost ascunse in mod
deliberat” (*'%). Existd doud tipuri de mandate: ,mandate din clasa BPD” (***) care se referd la o anumiti categorie de
seturi de date, si anume seturi de date care sunt similare din punctul de vedere al continutului si al utilizarii propuse
si care prezintd consideratii similare cu privire, de exemplu, la gradul de intruziune si sensibilitate si la proportio-
nalitatea utilizarii datelor, permitand astfel secretarului de stat sd analizeze necesitatea si proportionalitatea obtinerii
simultane a tuturor datelor in cadrul clasei relevante. De exemplu, un mandat din clasa BPD poate acoperi seturile de
date de calitorie care se referd la rute similare (*). ,Mandate BPD specifice” (**!) se referd in schimb la un set de date
specific, cum ar fi un set de date aferent unui tip nou sau neobisnuit de informatii care nu se incadreazd intr-un
mandat existent din clasa BPD sau un set de date care se referd la anumite tipuri de date cu caracter personal (*?) si
care, prin urmare, necesitd garantii suplimentare (*?). Dispozitiile IPA din 2016 referitoare la BPD permit
examinarea i pdstrarea acestor seturi de date numai in cazul in care acest lucru este necesar si proportional (%) si
in conformitate cu obligatiile generale privind viata privatd (»).

(240) Competenta de a emite un mandat BPD face obiectul procedurii de ,protectie dubld”: evaluarea necesititii si a
proportionalitdtii masurii este efectuatd mai intdi de secretarul de stat si apoi de comisarul judiciar (**%). Secretarul
de stat trebuie sa analizeze natura si domeniul de aplicare al tipului de mandat solicitat, categoria de date in cauzd si
numdrul de seturi individuale de date cu caracter personal colectate in masi care ar putea intra sub incidenta tipului
specific de mandat (*”). De asemenea, astfel cum se specificd in Codul de bune practici privind péstrarea si utilizarea
de citre serviciile de informatii a seturilor de date cu caracter personal colectate in masd, trebuie pastrate evidente
detaliate care fac obiectul auditului IPC (**%). Pistrarea si examinarea BPD in afara limitelor instituite de IPA din 2016
constituie o infractiune (**%).

(*'¥) Raportul anual al IPCO pe 2019, punctul 8.6, a se vedea nota de subsol 463.

(') Raportul anual al [PCO pe 2019, punctul 10.4, a se vedea nota de subsol 463.

(1% Raportul anual al [PCO pe 2019, punctul 8.37, a se vedea nota de subsol 463.

() Sectiunea 200 din IPA din 2016.

(") Cadrul explicativ al Regatului Unit pentru dezbaterile privind caracterul adecvat, sectiunea H: Securitatea nationald, pagina 34, a se

vedea nota de subsol 29.

(%) Sectiunea 204 din IPA din 2016.

(*9) Codul de bune practici privind pastrarea si utilizarea de citre serviciile de informatii a seturilor de date cu caracter personal colectate
in masd, punctul 4.7, disponibil la urmitoarea adresd: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads|
attachment_data/file/715478/Bulk_Personal_Datasets_Code_of_Practice.pdf

(*") Sectiunea 205 din IPA din 2016.

(*®) Cum ar fi, de exemplu, datele sensibile cu caracter personal, a se vedea sectiunea 202 din IPA din 2016 si Codul de bune practici
privind pistrarea si utilizarea de citre serviciile de informatii a seturilor de date cu caracter personal colectate in masa, punctele 4.21
si 4.12, a se vedea nota de subsol 469.

(*?) O cerere pentru un mandat BPD specific trebuie si fie analizatd individual de citre secretarul de stat, si anume in ceea ce priveste un

set de date specific. Conform sectiunii 205 din IPA, serviciul de informatii trebuie s includa in cererea sa de solicitare a unui mandat

BPD specific o explicatie detaliatd a naturii si a amplorii materialelor in cauzd, precum si o listd a ,scopurilor operationale” pentru

care serviciul de informatii relevant doreste si examineze BPD (in cazul in care serviciul de informatii solicitd un mandat de pastrare

si examinare, mai degraba decit doar de pastrare). Atunci cAnd emite un mandat din clasa BPD, secretarul analizeazd, in schimb,
intreaga categorie de seturi de date simultan.

(**) Sectiunile 204 si 205 din IPA din 2016.

(**) Sectiunea 2 din IPA din 2016.

(**%)  Sectiunile 204 si 205 din IPA din 2016.

(*) Codul de bune practici privind pastrarea si utilizarea de citre serviciile de informatii a seturilor de date cu caracter personal colectate

in masd, punctul 5.2, a se vedea nota de subsol 420.

(*%) Codul de bune practici privind pastrarea si utilizarea de citre serviciile de informatii a seturilor de date cu caracter personal colectate
in masd, punctele 8.1-8.15, a se vedea nota de subsol 420.

(***) Cadrul explicativ al Regatului Unit pentru dezbaterile privind caracterul adecvat, sectiunea H: Securitatea nationald, pagina 34, a se

vedea nota de subsol 29.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715478/Bulk_Personal_Datasets_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715478/Bulk_Personal_Datasets_Code_of_Practice.pdf
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3.3.2. Utilizarea ulterioard a informatiilor colectate

(241) Datele cu caracter personal prelucrate in temeiul partii 4 din DPA din 2018 nu trebuie prelucrate intr-un mod
incompatibil cu scopul pentru care au fost colectate (*°). DPA din 2018 prevede ci operatorul poate prelucra datele
in alt scop, diferit de cel pentru care au fost colectate, atunci cand acesta este compatibil cu cel initial si cu conditia ca
operatorul si fie autorizat prin lege si prelucreze datele si ca prelucrarea si fie necesara si proportionala (**!). In plus,
Legea privind serviciul de securitate din 1989 si Legea privind serviciile de informatii din 1994 precizeazd ci sefii
serviciilor de informatii au datoria de a se asigura cd nicio informatie nu este obtinuti sau divulgatd decat in masura
in care acest lucru este necesar pentru indeplinirea corespunzitoare a functiilor agentiei sau in alte scopuri limitate si
specifice enumerate in dispozitiile relevante (+*%).

(242) In plus, sectiunea 109 din DPA din 2018 stabileste cerinte specifice pentru transferurile internationale de date cu
caracter personal de citre serviciile de informatii citre tdri terfe sau organizatii internationale. Conform acestei
dispozitii, datele cu caracter personal nu pot fi transferate cdtre o tard sau un teritoriu din afara Regatului Unit sau
citre o organizatie internationald decat in cazul in care transferul este necesar si proportional in scopul indeplinirii
functiilor statutare ale operatorului sau in alte scopuri prevazute in sectiunea 2 punctul 2 litera (a) din Legea privind
serviciul de securitate din 1989 sau in sectiunea 2 punctul 2 litera (a) si sectiunea 4 punctul 2 litera (a) din Legea
privind serviciile de informatii din 1994 (*). Este important de remarcat faptul ci aceste cerinte se aplici, de
asemenea, in cazurile in care se invocd derogarea in materie de securitate nationald in temeiul sectiunii 110 din DPA
din 2018, intrucit sectiunea 110 din DPA din 2018 nu enumerd sectiunea 109 din DPA din 2018 drept una dintre
dispozitiile care pot sd nu fie aplicate in cazul in care este necesard o derogare de la anumite dispozitii in scopul
protejdrii securitatii nationale.

(243) In plus, astfel cum a subliniat ICO in orientdrile sale privind prelucrarea de citre serviciile de informatii, pe langd
garantiile prevazute in partea 4 din DPA din 2018, o agentie de informatii, atunci cind face schimb de date cu un
organism de informatii dintr-o tard tertd, face, de asemenea, obiectul garantiilor oferite de alte masuri legislative care
li se aplicd pentru a se asigura cd datele cu caracter personal sunt obtinute, partajate si gestionate in mod legal si
responsabil (**¥). De exemplu, IPA din 2016 stabileste garantii suplimentare in ceea ce priveste transferurile citre o
tard tertd de materiale colectate prin interceptare tintitd (**), interventie tintitd asupra echipamentelor (*),
interceptare in masi (*), achizitia iIn masd de date ale comunicatiilor (*®) si interventie in masd asupra
echipamentelor () (asa-numitele ,divulgri in striinitate”). In special, autoritatea care emite mandatul trebuie si se
asigure cd sunt instituite mecanisme pentru a se asigura cd tara tertd care primeste datele limiteazd la minimul
necesar, in scopurile autorizate previzute in IPA din 2016, numdrul de persoane care vid materialele, amploarea
divulgrii si numarul de copii realizate de pe orice materiale (*9).

3.3.3. Supravegherea

(244) Accesul administratiei publice in scopuri de securitate nationald este supravegheat de o serie de organisme diferite.
Comisarul pentru informatii supravegheaza prelucrarea datelor cu caracter personal in lumina DPA din 2018
(pentru mai multe informatii privind independenta, rolul de numire §i competentele comisarului, a se vedea
considerentele 85-98), in timp ce IPC asigurd supravegherea independentd si judiciard a utilizdrii competentelor de

(%) Sectiunea 87 punctul 1 din DPA din 2018.

(") Sectiunea 87 punctul 3 din DPA din 2018. Desi operatorii pot fi scutiti de la respectarea acestui principiu in temeiul sectiunii 110 din
DPA din 2018, in misura in care o astfel de derogare este necesard pentru a proteja securitatea nationald, derogarea in cauzd trebuie
sd fie evaluatd de la caz la caz i poate fi invocatd numai in mésura in care aplicarea unei anumite dispozitii ar avea consecinte
negative asupra securititii nationale (a se vedea considerentul 132). Certificatele de securitate nationald pentru serviciile de informatii
din Regatul Unit (disponibile la urmatoarea adresa: https:/[ico.org.uk/about-the-ico/our-information/national-security-certificates) nu
acoperd sectiunea 87 punctul 3 din DPA din 2018. In plus, intrucat orice prelucrare in alt scop trebuie s3 fie autorizatd prin lege,
serviciile de informatii trebuie sd aibd un temei juridic clar pentru prelucrarea ulterioara.

(%) Pentru mai multe informatii privind aceste scopuri, a se vedea nota de subsol 312.

(*?) A se vedea nota de subsol 312.

(®* Orientdrile ICO privind prelucrarea de citre serviciile de informatii (a se vedea nota de subsol 161).

(*°) Sectiunea 54 din IPA din 2016.

(*%) Sectiunea 130 din IPA din 2016.

(*7) Sectiunea 151 din IPA din 2016.

(¥®) Sectiunea 171 punctul 9 din IPA din 2016.

(*") Sectiunea 192 din IPA din 2016.

(*% Mecanismele trebuie sd includd mésuri de asigurare a faptului cd fiecare copie realizatd de pe oricare dintre aceste materiale este

stocatd, pe perioada pastrarii, in conditii de sigurantd. Materialele obtinute in temeiul unui mandat si fiecare copie a oricdruia dintre

aceste materiale trebuie distruse de indatd ce nu mai existd motive relevante pentru a fi pastrate (a se vedea sectiunea 150 punctul 2,

sectiunea 150 punctul 5 si sectiunea 151 punctul 2 din IPA din 2016). Trebuie remarcat faptul cd garantii similare, previzute in

cadrul juridic anterior (RIPA din 2000), au fost considerate conforme cu cerintele stabilite de Curtea Europeand a Drepturilor

Omului pentru schimbul de materiale obtinute prin interceptarea in masa cu state striine sau cu organizatii internationale [Curtea

Europeand a Drepturilor Omului (Marea Camerd), Big Brother Watch si altii/Regatul Unit (a se vedea nota de subsol 279 de mai sus),

punctele 362 si 399].


https://ico.org.uk/about-the-ico/our-information/national-security-certificates
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investigare in temeiul IPA din 2016. IPC supravegheazd utilizarea competentelor de investigare previzute in IPA din
2016 atat de citre autorititile de aplicare a legii, cat si de citre autoritdtile de securitate nationald. Supravegherea
politici este garantati de Comisia pentru serviciile de informatii din cadrul Parlamentului.

3.3.3.1. Supravegherea in temeiul partii 4 din DPA

(245) Prelucrarea datelor cu caracter personal efectuatd de serviciile de informatii in temeiul partii 4 din DPA din 2018 este
supravegheatd de comisarul pentru informatii (*!).

(246) Functiile generale ale comisarului pentru informatii in ceea ce priveste prelucrarea datelor cu caracter personal de
citre serviciile de informatii in temeiul partii 4 din DPA din 2018 sunt previzute in anexa 13 la DPA din 2018.
Sarcinile includ, insd nu se limiteazd la monitorizarea si punerea in aplicare a partii 4 din DPA din 2018,
promovarea sensibilizérii publicului, consilierea Parlamentului, a guvernului si a altor institutii cu privire la masurile
legislative si administrative, promovarea sensibilizarii operatorilor si a persoanelor imputernicite de operatori cu
privire la obligatiile ce le revin, furnizarea de informatii unei persoane vizate cu privire la exercitarea drepturilor
persoanei vizate, desfdsurarea de anchete etc.

(247) n ceea ce priveste partea 3 din DPA din 2018, comisarul are competenta de a informa operatorii cu privire la o
presupusd incdlcare i de a emite avertismente cu privire la probabilitatea ca o prelucrare sd incalce normele si de a
emite mustrari atunci cand incdlcarea este confirmati. De asemenea, acesta poate emite notificdri de executare si de
sanctionare pentru incdlcarea anumitor dispozitii ale legii (“*). Cu toate acestea, spre deosebire de alte parti din DPA
din 2018, comisarul nu poate emite o notificare de evaluare adresatd unui organism de securitate nationald (**).

(248) in plus, sectiunea 110 din DPA din 2018 prevede o exceptie de la utilizarea anumitor competente ale comisarului atunci
cand acest lucru este necesar in scopul protejirii securititii nationale. Aceasta include competenta comisarului de a emite
(orice tip de) notificiri in temeiul DPA (notificiri de informare, de evaluare, de executare si de sanctionare), competenta de
a efectua inspectii in conformitate cu obligatiile internationale, competente de intrare si de inspectie, precum §i norme
privind infractiunile (*4). Astfel cum se explicd in considerentul 126, aceste exceptii se vor aplica numai dacd sunt
necesare §i proportionale si de la caz la caz.

(249) ICO i serviciile de informatii din Regatul Unit au semnat un memorandum de intelegere (***) care stabileste un cadru
de cooperare cu privire la o serie de aspecte, inclusiv notificiri privind incilcarea securititii datelor si tratarea
plangerilor persoanelor vizate. In special, acesta prevede ci, la primirea unei plangeri, ICO va evalua daci a fost
utilizatd in mod corespunzitor aplicarea vreunei derogdri in materie de securitate nationald. Rispunsurile la
intrebdrile adresate de ICO in contextul examindrii plangerilor individuale trebuie si fie furnizate de citre agentia de
informatii in cauzd in termen de 20 de zile lucrdtoare, utilizind canale securizate adecvate, in cazul in care acestea
implica informatii clasificate. Din aprilie 2018 pand in prezent, ICO a primit 21 de plangeri de la persoane fizice cu
privire la serviciile de informatii. Fiecare plangere a fost evaluatd, iar rezultatul a fost comunicat persoanei vizate ().

(*') Sectiunea 116 din DPA din 2018.

(*?) In conformitate cu punctul 2 din anexa 13 la DPA din 2018, notificirile de punere in aplicare si de sanctionare pot fi transmise unui
operator sau unei persoane imputernicite de operator in legdturd cu incilciri ale partii 4 capitolul 2 din DPA din 2018 (principiile
prelucrdrii), ale unei dispozitii a partii 4 din DPA din 2018 ce conferd drepturi unei persoane vizate, ale cerintei de a comunica o
incalcare a securititii datelor cu caracter personal comisarului in temeiul sectiunii 108 din DPA din 2018 si ale principiilor privind
transferurile de date cu caracter personal citre tdri terte, tdri care nu participd la conventie si organizatii internationale din
sectiunea 109 din DPA din 2018 (pentru detalii suplimentare privind notificdrile de executare §i de sanctionare, a se vedea
considerentul 92).

(**) In temeiul sectiunii 147 punctul 6 din DPA din 2018, comisarul pentru informatii nu poate transmite o notificare de evaluare
organismelor mentionate la sectiunea 23 punctul 3 din Legea din 2000 privind liberul acces la informatiile de interes public. Printre
acestea se numdrd Serviciul de Securitate (MI5), Serviciul Secret de Informatii (MI16) si Cartierul General pentru Comunicatii.

(") Dispozitiile care pot fi exceptate sunt: sectiunea 108 (informarea comisarului cu privire la incilcarea securititii datelor cu caracter
personal), sectiunea 119 (inspectie in conformitate cu obligatiile internationale); sectiunile 142-154 si anexa 15 (Notificarile
comisarului si competentele de intrare si de inspectie); si sectiunile 170-173 (infractiuni legate de datele cu caracter personal). In
plus, in ceea ce priveste prelucrarea de citre serviciile de informatii din anexa 13 (alte functii generale ale comisarului), punctul 1
literele (a) i (g) si punctul 2.

(**) Memorandumul de intelegere dintre Biroul comisarului pentru informatii si serviciile de informatii din Regatul Unit, a se vedea nota
de subsol 165.

(*%) In sapte dintre aceste cazuri, ICO a recomandat reclamantului si prezinte problema in fata operatorului de date (acest lucru este
valabil atunci cind o persoand fizicd a prezentat o problema in fata ICO, dar ar fi trebuit sd o prezinte mai intai in fata operatorului
de date), in unul dintre aceste cazuri, ICO a oferit consiliere generald operatorului de date (aceastd procedurd este utilizatd atunci
cand actiunile operatorului nu par si fi incilcat legislatia, dar este posibil ca o imbunitdtire a practicilor si fi evitat prezentarea
problemei in fata ICO), iar in celelalte 13 cazuri, operatorul nu a avut obligatia de a intreprinde nicio actiune (aceastd procedura este
utilizatd atunci cand problemele prezentate de persoana fizici intrd sub incidenta Legii privind protectia datelor din 2018 deoarece
se referd la prelucrarea informatiilor cu caracter personal, dar, pe baza informatiilor furnizate de operator, nu par si fi incalcat
legislatia).
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3.3.3.2. Supravegherea utilizdrii competentelor de investigare in temeiul IPA din 2016

(250) In conformitate cu partea 8 din IPA din 2016, supravegherea utilizdrii competentelor de investigare este exercitatd de
comisarul pentru competente de investigare (IPC). IPC este asistat de alti comisari judiciari, care sunt denumiti in
mod colectiv comisari judiciari (*). IPA din 2016 stabileste garantiile care protejeazd independenta comisarilor
judiciari. Comisarii judiciari trebuie s3 detind sau sa fi detinut o inaltd functie judiciard (**) (adicd sa fie sau si fi fost
membri ai instantelor de cel mai inalt grad) si, ca orice membru al sistemului judiciar, acestia beneficiaza de un statut
independent fatd de guvern (**’). In temeiul sectiunii 227 din IPA din 2016, prim-ministrul este cel care numeste IPC
si numdrul de comisari judiciari pe care il considerd necesar. Toti comisarii, indiferent dacd sunt actuali sau fosti
membri ai sistemului judiciar, pot fi numiti numai pe baza unei recomandiri comune din partea celor trei
judecdtori gefi (Chief Justices) pentru Anglia & Tara Galilor, Scotia si Irlanda de Nord si Lord Cancelar (*°).
Secretarul de stat trebuie sd furnizeze IPC personal, localuri, echipamente si alte instalatii si servicii (*!). Mandatul
comisarilor este de trei ani, acestia putdnd fi numiti din nou (*2). Ca o garantie suplimentard a independentei lor,
comisarii judiciari pot fi revocati din functie numai in conditii stricte care impun un prag ridicat: fie de citre prim-
ministru in circumstantele specifice enumerate in mod exhaustiv in sectiunea 228 punctul 5 din IPA din 2016 (cum
ar fi falimentul sau incarcerarea), fie in cazul in care fiecare camera a Parlamentului a adoptat o hotdrare de aprobare
a revocarii (*?).

(251) IPC si comisarii judiciari sunt sprijiniti in ceea ce priveste rolurile lor de citre Biroul comisarului pentru competente
de investigare (IPCO). Personalul IPCO include o echipi de inspectori, expertizd juridica si tehnicd internd si un grup
consultativ tehnologic care oferd consultantd de specialitate. La fel ca in cazul comisarilor judiciari individuali,
independenta IPCO este protejatd. IPCO este un ,organism independent” (arm’s-length body) in cadrul Ministerului de
Interne, si anume primeste finantare din partea Ministerului de Interne, dar isi indeplineste functiile in mod
independent (**4).

(252) Principalele functii ale comisarilor judiciari sunt stabilite in sectiunea 229 din IPA din 2016 (**%). In special, comisarii
judiciari dispun de o competentd extinsd de aprobare prealabild, care face parte din garantiile introduse in cadrul
juridic al Regatului Unit prin IPA din 2016. Mandatele in legiturd cu interceptarea {intitd, interventia asupra
echipamentelor, seturile de date cu caracter personal colectate in masd, achizitia in masa a datelor comunicatiilor,
precum si notificdrile de péstrare a datelor comunicatiilor trebuie sd fie aprobate de comisarii judiciari (). De
asemenea, IPC trebuie si pre-autorizeze intotdeauna achizitia datelor comunicatiilor in scopul asigurdrii respectarii
legii (**). In cazul in care un comisar refuzd si aprobe un mandat, secretarul de stat poate depune o contestatie la
comisarul pentru competente de investigare, a cirui decizie este definitiva.

(*) In conformitate cu sectiunea 227 punctele 7 si 8 din IPA din 2016, comisarul pentru competente de investigare este un comisar
judiciar, iar comisarul pentru competente de investigare si ceilalti comisari judiciari sunt cunoscuti, in mod colectiv, sub denumirea
de comisari judiciari. in prezent, existd 15 comisari judiciari.

(%) In conformitate cu sectiunea 60 punctul 2 din partea 3 din Constitutional Reform Act 2005 (Legea din 2005 privind reforma
constitutionald), o ,inaltd functie judiciard” inseamna functia de judecitor in cadrul oricdreia dintre urmitoarele instante: (i) Curtea
Suprem; (if) Curtea de Apel din Anglia si Tara Galilor; (iii) Inalta Curte din Anglia si Tara Galilor; (iv) Court of Session; (v) Curtea de
Apel din Irlanda de Nord; (vi) inalta Curte din Irlanda de Nord; sau in calitate de Lord of Appeal in Ordinary.

() Independenta sistemului judiciar se bazeazd pe conventie si a fost recunoscutd pe scard larga incepand cu 1701 Act of Settlement.

(%% Sectiunea 227 punctul 3 din IPA din 2016. Comisarii judiciari trebuie si fie recomandati si de citre comisarul pentru competente de
investigare, astfel cum se prevede in sectiunea 227 punctul 4 litera (¢) din IPA din 2016.

(*") Sectiunea 238 din IPA din 2016.

(¥?) Sectiunea 227 punctul 2 din IPA din 2016.

(*?) Procesul de revocare este identic cu procesul de revocare pentru alti judecitori din Regatul Unit [a se vedea, de exemplu, sectiunea 11
punctul 3 din Senior Courts Act 1981 (Legea din 1981 privind instantele superioare) si sectiunea 33 din Legea din 2005 privind
reforma constitutionald, care impun, de asemenea, o hotdrare in urma aprobdrii de citre ambele camere ale Parlamentului]. Pand in
prezent, niciun comisar judiciar nu a fost revocat din functie.

(**) Un ,organism independent” (arm’s-length body) este o organizatie sau o agentie care primeste finantare de la un guvern, dar care este in
mdsurd sd actioneze independent (pentru o definitie si mai multe informatii cu privire la un organism care functioneazi in conditii de
concurentd deplind, a se vedea Manualul Cabinetului privind clasificarea organismelor publice, disponibil la urmdtoarea adresi:
https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/519571/Classification-of-
Public_Bodies-Guidance-for-Departments.pdf si primul raport al sesiunii 2014-2015 al Comisiei speciale pentru administratie
publici a Camerei Comunelor, disponibil la urmdtoarea adresd: https:/[publications.parliament.uk/pa/cm201415/cmselect/
cmpubadm/110/110.pdf).

(*) In conformitate cu sectiunea 229 din IPA din 2016, comisarul judiciar are competente extinse de supraveghere, care acoperd, de
asemenea, supravegherea pastrarii §i a divulgdrii datelor colectate de agentiile de informatii.

(¥ Deciziile privind aprobarea unei decizii a secretarului de stat de emitere a unui mandat tin de competenta comisarilor judiciari insisi.
In cazul in care un comisar refuzd si aprobe un mandat, secretarul de stat poate depune o contestatie la comisarul pentru
competente de investigare, a cirui decizie este definitiva.

(*7) Autorizatia IPC este intotdeauna solicitatd in cazul in care datele comunicatiilor sunt obtinute in scopul asigurdrii respectdrii legii
(sectiunea 60A din IPA din 2016). In cazul in care datele comunicatiilor sunt obtinute in scopul securitatii nationale, autorizatia
poate fi acordati de IPC sau, in mod alternativ, de un inalt functionar desemnat al autoritdtii publice relevante (a se vedea
sectiunile 61 si 61A din IPA din 2016 si considerentul 203).


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/519571/Classification-of-Public_Bodies-Guidance-for-Departments.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/519571/Classification-of-Public_Bodies-Guidance-for-Departments.pdf
https://publications.parliament.uk/pa/cm201415/cmselect/cmpubadm/110/110.pdf
https://publications.parliament.uk/pa/cm201415/cmselect/cmpubadm/110/110.pdf
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(253) Raportorul special al ONU privind dreptul la viatd privatd a salutat infiintarea comisarilor judiciari in temeiul IPA din
2016, deoarece ,toate cererile mai sensibile sau mai intruzive de a efectua supravegherea trebuie sa fie autorizate atat
de un ministru al Cabinetului, cat si de Biroul comisarului pentru competente de investigare”. In special, acesta a
subliniat cd ,acest element al controlului jurisdictional [prin rolul IPC], aldturi de o echipd cu resurse mai bune de
inspectori si experti cu experientd in domeniul tehnologiei, reprezintd una dintre cele mai importante garantii noi
introduse de IPA”, care a inlocuit un sistem anterior fragmentat de autoritdti de supraveghere si completeaza rolul
Comisiei pentru Informatii si Securitate a Parlamentului si al Tribunalului cu competente de investigare” (**%).

(254) In plus, IPC are competenta de a efectua o supraveghere ex post, inclusiv prin audit, inspectie si investigatie, a utilizarii
competentelor de investigare in temeiul IPA din 2016 (*°) si a altor competente si functii previzute in legislatia
relevantd (*°). Rezultatele acestei supravegheri ex post sunt incluse in raportul pe care IPC trebuie si il intocmeascd
anual si si 1l prezinte prim-ministrului (*') si care trebuie publicat si prezentat Parlamentului (*?). Raportul contine
statistici si informatii relevante cu privire la utilizarea competentelor de investigare de citre serviciile de informatii i
autoritdtile de aplicare a legii, precum si cu privire la utilizarea garantiilor in ceea ce priveste articolele care fac
obiectul secretului profesional al avocatului, materialele jurnalistice confidentiale si sursele de informare jurnalistice,
informatii privind msurile luate si scopurile operationale utilizate in contextul mandatelor in mas3. In cele din
urmd, in raportul anual al IPCO se specificd in ce domeniu au fost adresate recomandari autoritatilor publice si
modul in care acestea au fost abordate (*%%).

(255) In conformitate cu sectiunea 231 din IPA din 2016, in cazul in care IPC ia cunostinti de o eroare relevanti comisi de
autorititile publice in exercitarea competentelor lor de investigare, acesta trebuie sd informeze persoana in cauzd
atunci cand considera ci eroarea este gravi si ci este in interesul public ca persoana in cauza s fie informata (**%). in
special, sectiunea 231 din IPA din 2016 precizeazi cd, atunci cind informeazd o persoand cu privire la o eroare, IPC
trebuie sd furnizeze informatii cu privire la orice drept al acesteia de a se adresa Tribunalului cu competente de
investigare si sd furnizeze detaliile pe care comisarul le considerd necesare pentru exercitarea acestor drepturi si dacd
existd un interes public pentru divulgare (**%).

(¥%) Declaratia de sfarsit de mandat a Raportorului special privind dreptul la viatd privatd la incheierea misiunii sale in Regatul Unit al
Marii Britanii i Irlandei de Nord (a se vedea nota de subsol 281).

(*?) Sectiunea 229 din IPA din 2016. Competentelor de investigare si in materie de informatii ale comisarilor judiciari sunt stabilite in
sectiunea 235 din IPA din 2016.

(*9) Aceasta include mdsuri de supraveghere in temeiul RIPA din 2000, exercitarea functiilor in temeiul partii 3 din Police Act 1997 —
Legea privind politia din 1997 (autorizarea actiunii in ceea ce priveste bunurile) si exercitarea de citre secretarul de stat a functiilor in
temeiul sectiunilor 5-7 din Legea privind serviciile de informatii din 1994 (mandate pentru interventia asupra radiotelegrafiei,
intrarea si interventia asupra bunurilor (sectiunea 229 din IPA din 2016).

(*) Sectiunea 230 din IPA din 2016. IPC poate, de asemenea, sd raporteze prim-ministrului din proprie initiativd cu privire la orice aspect
legat de functiile sale. IPC trebuie, de asemenea, sd raporteze prim-ministrului la cererea acestuia, iar prim-ministrul poate solicita IPC
sd revizuiascd orice functie a serviciilor de informatii.

(*?) Unele parti pot fi excluse daci publicarea lor ar contraveni securitatii nationale.

(*) De exemplu, in raportul anual al IPCO pe 2019 (punctul 6.38) se mentioneazd cd MI5 i s-a recomandat sd isi modifice politica de
pistrare pentru seturile de date cu caracter personal colectate in masd (BPD), deoarece ar fi trebuit sd adopte o abordare in care si se
ia in considerare proportionalitatea pastririi pentru toate cAmpurile din bazele BPD detinute si pentru fiecare BPD detinut. La
sfarsitul anului 2018, IPCO nu a considerat ci aceastd recomandare a fost respectatd, iar raportul din 2019 a explicat ¢ MI5
introduce in prezent un nou proces de indeplinire a acestei cerinte. Raportul anual pe 2019 (punctul 8.22) mentioneazd, de
asemenea, ¢ GHCQ a primit o serie de recomanddri cu privire la evidenta proportionalititii interogdrilor sale privind datele
colectate in masa. Raportul confirmd faptul cd s-au realizat imbundtitiri in acest domeniu la sfarsitul anului 2018. Raportul anual pe
2019 al Biroului comisarului pentru competente de investigare, disponibil la urmatoarea adresd: https://www.ipco.org.uk/docs/IPC%
20Annual%20Report%202019_Web%20Accessible%20version_final.pdf. In plus, fiecare inspectie a unei autorititi publice efectuati
de IPCO se incheie cu un raport care este furnizat autoritdtii si include toate recomandarile care rezultd in urma acestei inspectii.
IPCO incepe apoi fiecare inspectie ulterioard cu o examinare a oriciror recomandari anterioare de la ultima inspectie si se precizeazi
in noul raport de inspectie dacd recomanddrile anterioare au fost luate in considerare sau daci sunt reportate.

(** O eroare este consideratd ,grava” atunci cand comisarul considerd cd a cauzat prejudicii sau daune semnificative persoanei in cauza
(sectiunea 231 punctul 2 din IPA din 2016). in 2018, au fost raportate 22 de erori, dintre care opt au fost considerate grave si au
condus la informarea persoanei in cauzi. A se vedea Raportul anual pe 2018 al Biroului comisarului pentru competente de
investigare, anexa C (a se vedea https://www.ipco.org.uk/docs/IPCO%20Annual%20Report%202018%20final.pdf). in 2019, 14 erori
au fost considerate grave. A se vedea Raportul anual pe 2019 al Biroului comisarului pentru competente de investigare, anexa C, a se
vedea nota de subsol 463.

(*) Sectiunea 231 din IPA din 2016 precizeazd cd, atunci cand informeazd o persoand cu privire la o eroare, IPC trebuie si furnizeze
detaliile pe care comisarul le considerd necesare pentru exercitarea acestor drepturi, avand in vedere in special misura in care
divulgarea detaliilor ar contraveni interesului public sau ar aduce atingere prevenirii sau depistdrii infractiunilor grave, bunastarii
economice a Regatului Unit sau exercitarii continue a functiilor oricdrui serviciu de informatii.


https://www.ipco.org.uk/docs/IPC%20Annual%20Report%202019_Web%20Accessible%20version_final.pdf
https://www.ipco.org.uk/docs/IPC%20Annual%20Report%202019_Web%20Accessible%20version_final.pdf
https://www.ipco.org.uk/docs/IPCO%20Annual%20Report%202018%20final.pdf
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3.3.3.3. Supravegherea parlamentard a serviciilor de informatii

(256) Supravegherea parlamentard de citre Comisia pentru Informatii si Securitate (ISC) isi are temeiul juridic in Justice and
Security Act 2013 — Legea din 2013 privind justitia si securitatea (JSA 2013) (*). Legea instituie ISC ca o comisie a
Parlamentului Regatului Unit. Incepand din 2013, ISC a beneficiat de competente sporite, inclusiv supravegherea
activitatilor operationale ale serviciilor de securitate. In temeiul sectiunii 2 din JSA din 2013, ISC are sarcina de a
supraveghea cheltuielile, administrarea, politicile si operatiunile agentiilor de securitate nationald. JSA din 2013
specificd faptul cd ISC este in masurd sd desfdsoare investigatii cu privire la aspecte operationale atunci cind acestea
nu se referd la operatiuni in curs (*’). Memorandumul de intelegere convenit intre prim-ministru si ISC (*%)
precizeazd in detaliu elementele care trebuie luate in considerare atunci cand se analizeazd dacd o activitate nu face
parte din nicio operatiune in curs (**). De asemenea, ISC poate fi invitatd si investigheze operatiunile in curs de
desfdsurare de citre prim-ministru si poate revizui informatiile furnizate in mod voluntar de agentii.

(257) In conformitate cu anexa 1 la JSA din 2013, ISC poate solicita sefilor oriciruia dintre cele trei servicii de informatii s
divulge informatii. Agentia trebuie si pund la dispozitie aceste informatii, cu exceptia cazului in care secretarul de
stat 1si exercitd un drept de veto in acest sens (*°). Potrivit explicatiilor furnizate de autoritdtile Regatului Unit, in
practicd, foarte putine informatii nu sunt comunicate ISC (*'!).

(258) ISC este alcdtuitd din membri care apartin uneia dintre camerele Parlamentului si sunt numiti de prim-ministru dupa
consultarea liderului opozitiei (¥?). ISC trebuie sd prezinte Parlamentului un raport anual privind indeplinirea
functiilor sale, precum si alte rapoarte pe care le considera adecvate (). In plus, ISC are dreptul de a primi, o dati la
trei luni, lista scopurilor operationale utilizate pentru examinarea materialelor obtinute in masa (¥#). Prim-ministrul
transmite ISC copii ale investigatiilor, inspectiilor sau auditurilor comisarului pentru competente de investigare
atunci cand chestiunea rapoartelor este relevantd pentru competentele statutare ale comisiei (°). In cele din urma,
comisia poate solicita IPC si efectueze o investigatie, iar comisarul trebuie sd informeze ISC cu privire la decizia de a
efectua o astfel de investigatie (*’°).

(259) ISC a contribuit, de asemenea, la proiectul IPA din 2016, conducand la o serie de amendamente care se reflectd in
prezent in IPA din 2016 (*””). In special, ISC a recomandat consolidarea misurilor de protectie a vietii private prin
introducerea unui set de misuri de protectie a vietii private care sd se aplice intregii game de competente de

(*9) Astfel cum au explicat autoritdtile Regatului Unit, JSA a extins domeniul de competentd al ISC pentru a include un rol in
supravegherea comunitdtii serviciilor de informatii dincolo de cele trei agentii §i pentru a permite supravegherea retrospectivd a
activitatilor operagionale ale agentiilor in chestiuni de interes national major.

(*7) Sectiunea 2 din JSA din 2013.

(*%) Memorandumul de ingelegere dintre prim-ministru §i ISC, disponibil la urmitoarea adresi: http://data.parliament.uk/
DepositedPapersFiles/DEP2013-0415/AnnexA-JSBill-summaryofISCMoU.pdf

(*) Memorandumul de intelegere dintre prim-ministru §i ISC, punctul 14, a se vedea nota de subsol 468.

(*%  Secretarul de stat se poate opune divulgdrii informatiilor numai in doud cazuri: informatiile sunt sensibile si nu ar trebui divulgate ISC
in interesul securititii nationale; sau este vorba de informatii de o asemenea naturd incat, in cazul in care secretarul de stat ar fi
solicitat sd le prezinte in fata unei comisii departamentale restranse a Camerei Comunelor, secretarul de stat ar considera (pentru
motive care nu se limiteaz la securitatea nationald) cd nu ar trebui si faca acest lucru (punctul 4 subpunctul 2 din anexa 1 la JSA din
2013).

() Cadrul explicativ al Regatului Unit pentru dezbaterile privind caracterul adecvat, sectiunea H: Securitatea nationald, pagina 43, a se
vedea nota de subsol 31.

(*3) Sectiunea 1 din JSA din 2013. Ministrii nu sunt eligibili pentru statutul de membri. Membrii isi exercitd functia in cadrul ISC pe
durata mandatului Parlamentului in cursul ciruia au fost numiti. Acestia pot fi revocati printr-o rezolutie a Camerei prin care au fost
numiti, in cazul in care nu mai au calitatea de membri sau devin ministri. De asemenea, un membru poate demisiona.

(%) Rapoartele si declaratiile comisiei sunt disponibile online la urmdtoarea adres: https:/fisc.independent.gov.uk/publications. in 2015,
ISC a publicat un raport privind ,Dreptul la viatd privatd si securitatea: un cadru juridic modern si transparent” (Privacy and Security:
A modern and transparent legal framework) (a se vedea: https://isc.independent.gov.uk/wp-content/uploads/2021/01/
20150312_ISC_PSRptweb.pdf) in care a analizat cadrul juridic pentru tehnicile de supraveghere utilizate de agentiile de informatii i
a emis o serie de recomandiri care au fost apoi luate in considerare si integrate in proiectul de lege privind competentele de
investigare, care a fost transformat in lege, IPA din 2016. Rispunsul guvernului la raportul privind dreptul la viatd privatd si
securitatea este disponibil la urmatoarea adresi: https:/[blcbadb3-a-5¢6631fd-s-sites.googlegroups.com/afindependent.gov.ukfisc/
files/20151208_Privacy_and_Security_Government_Response.pdf

(%) Sectiunile 142, 161 si 183 din IPA din 2016.

(*°) Sectiunea 234 din IPA din 2016.

(%) Sectiunea 236 din IPA din 2016.

(*7) Comisia pentru Informatii si Securitate a Parlamentului, Raport privind proiectul de lege privind competentele de investigare,

disponibil la urmdtoarea adresa: https://isc.independent.gov.uk/wp-content/uploads/2021/01/20160209_ISC_Rpt_IPBillweb.pdf


http://data.parliament.uk/DepositedPapers/Files/DEP2013-0415/AnnexA-JSBill-summaryofISCMoU.pdf
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investigare (*%). De asemenea, aceasta a sugerat modificari ale capacitdtilor propuse in ceea ce priveste interventia
asupra echipamentelor, BPD si datele comunicatiilor si a solicitat alte modificiri specifice in vederea consolidarii
limitarilor si garantiilor pentru utilizarea competentelor de investigare (**).

3.3.4. Cdi de atac

(260) In domeniul accesului administratiei publice in scopuri de securitate nationald, persoanele vizate trebuie si dispuni
de posibilitatea de a exercita cdi legale in fata unei instante judecitoresti independente §i impartiale pentru a avea
acces la date cu caracter personal care le privesc sau de a obtine rectificarea sau stergerea acestor date (**°). Un astfel
de organism judiciar trebuie sd dispund, in special, de competenta de a adopta decizii obligatorii cu privire la
serviciul de informatii (**'). In Regatul Unit, astfel cum se explicd in considerentele 261-271, o serie de cdi de atac
judiciare oferd persoanelor vizate posibilitatea de a introduce si de a obtine astfel de cdi de atac legale.

3.3.4.1. Mecanisme de exercitare a unei cdi de atac disponibile in temeiul partii 4 din DPA

(261) In temeiul sectiunii 165 din DPA din 2018, o persoand vizati are dreptul de a depune o plangere la comisarul pentru
informatii in cazul in care persoana vizatd consideri c3, in ceea ce priveste datele cu caracter personal care o privesc,
existd o incdlcare a partii 4 din DPA din 2018. Comisarul pentru informatii are competenta de a evalua
conformitatea operatorului si a persoanei imputernicite de operator cu DPA din 2018 si de a le impune si ia
misurile necesare. In plus, in temeiul partii 4 din DPA din 2018, persoanele fizice au dreptul si solicite Inaltei Curti
(sau Court of Session din Scotia) un ordin prin care sd ii impund operatorului sd respecte drepturile de acces la
date (*?), sd se opund prelucrarii (***) si si rectifice sau sd gteargd datele (**4).

(262) De asemenea, persoanele fizice au dreptul sd solicite operatorului sau unei persoane imputernicite de operator (***)
despdgubiri pentru prejudiciile suferite ca urmare a incdlcdrii unei cerinte previzute in partea 4 din DPA din 2018.
Prejudiciul include atét pierderi financiare, cét si prejudicii care nu implicd pierderi financiare, cum ar fi suferintele
clinice (**9).

3.3.4.2. Mecanisme de exercitare a unei cdi de atac disponibile in cadrul IPA din 2016

(263) Persoanele fizice pot obtine reparatii pentru incilciri ale IPA din 2016 in fata Tribunalului cu competente de
investigare.

(264) Tribunalul cu competente de investigare este instituit prin RIPA din 2000 si este independent de puterea
executiva (**'). In conformitate cu sectiunea 65 din RIPA din 2000, membrii Tribunalului sunt numiti de Majestatea
Sa pentru o perioadi de cinci ani. Un membru al Tribunalului poate fi revocat din functie de Majestatea Sa in urma
unei propuneri (,address”) (**%) formulate de ambele camere ale Parlamentului (**?).

(") Aceste obligatii generale in ceea ce priveste dreptul la viatd privatd sunt prevdzute in prezent in sectiunea 2 punctul 2 din IPA din
2016, care prevede cid o autoritate publicd actionind in temeiul IPA din 2016 trebuie si aibd in vedere dacd scopul urmdrit prin
mandat, autorizatie sau notificare ar putea fi realizat in mod rezonabil prin alte mijloace mai putin intruzive, daci nivelul de
protectie care urmeazd sa fie aplicat in legdturd cu orice obtinere de informatii in temeiul mandatului, al autorizatiei sau al notificarii
este mai ridicat ca urmare a sensibilitdtii deosebite a informatiilor respective, a interesului public in ceea ce priveste integritatea si
securitatea retelelor de telecomunicatii si a serviciilor postale, precum si a oricdror alte aspecte ale interesului public in ceea ce
priveste protectia vietii private.

(*%) De exemplu, ca urmare a solicitdrii ISC, numarul de zile in care un mandat ,urgent” poate fi in vigoare inainte de a trebui sa fie

aprobat de citre comisarul judiciar a fost redus de la cinci la trei zile lucritoare, iar ISC a fost imputernicitd si sesizeze comisarul

pentru competente de investigare in vederea desfasurarii unei investigatii.

(*%9)  Schrems II, punctul 194.

(") Schrems II, punctul 197.

(%3 Sectiunea 94 punctul 11 din DPA din 2018.

(*%)  Sectiunea 99 punctul 4 din DPA din 2018.

(*%  Sectiunea 100 punctul 1 din DPA din 2018.

(**) Sectiunea 169 din DPA din 2018 admite cererile depuse de ,O persoand care suferd prejudicii ca urmare a incilcdrii unei cerinte a

legislatiei privind protectia datelor”. Potrivit informatiilor furnizate de autoritatile Regatului Unit, in practicd, o cerere sau o plangere

impotriva serviciilor de informatii poate fi inaintatd Tribunalului cu competente de investigare care are o competentd extinsd si poate
acorda despagubiri/daune-interese, iar introducerea unei actiuni in fata acestui tribunal nu implica niciun cost.

(**9) Sectiunea 169 punctul 5 din DPA din 2018.

(*¥) In conformitate cu anexa 3 la RIPA din 2000, membrii trebuie s aibi o experientd judiciara specifici si si fie eligibili pentru o noud
numire.

(") ,Address” este o propunere prezentatd Parlamentului prin care se urmdreste informarea monarhului cu privire la opiniile
Parlamentului referitoare la 0 anumitd chestiune.

(*%) Punctul 1 subpunctul 5 din anexa 3 la RIPA din 2000.
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(265) In temeiul sectiunii 65 din RIPA din 2000, Tribunalul este organismul judiciar adecvat pentru orice plangere depusd
de o persoani lezatd de un comportament prevdzut in IPA din 2016, RIPA din 2000 sau de orice comportament al
serviciilor de informatii (**9).

(266) Pentru a introduce o actiune in fata Tribunalului cu competente de investigare (,cerintd privind calitatea procesuald”),
in conformitate cu sectiunea 65 din RIPA din 2000, o persoani fizicd trebuie sd aibd convingerea (**') cd a avut loc
un serviciu de informatii in legiturd cu ea, cu privire la oricare dintre bunurile sale, cu privire la orice comunicare
trimisi de sau citre ea ori care 1i este destinati sau utilizarea oricdrui serviciu postal, serviciu de telecomunicatii sau
sistem de telecomunicatii (**?). In plus, reclamantul trebuie s3 aibd convingerea ci acest comportament a avut loc in
,circumstante atacabile” () sau ,a fost efectuat de citre sau in numele serviciilor de informatii” (**%). Intrucat, in
special, acest standard in materie de ,convingere” a fost interpretat in sens destul de larg (**), introducerea unei
cauze in fata tribunalului in cauza face obiectul unui nivel sczut de ceringe privind calitatea procesuala.

(267) In cazul in care Tribunalul cu competente de investigare examineazd o plangere care ii este adresat, este de datoria
Tribunalului sd investigheze dacd persoanele impotriva cirora se face vreo acuzatie in plangere au fost implicate in
relatii cu reclamantul, precum si sd investigheze autoritatea care se presupune cd a fost implicatd in incalcdri si daca
presupusul comportament a avut loc (*%). In cazul in care tribunalul mentionat judec o procedurd, acesta trebuie sd
aplice, in cadrul procedurii respective, aceleasi principii care ar fi aplicate de o instantd cu privire la o cerere de
control jurisdictional (*”’). In plus, destinatarii mandatelor sau ai notificirilor in temeiul IPA din 2016, precum si
orice altd persoand care detine o functie in cadrul Coroanei, angajatd de fortele de politie sau de comisarul pentru
investigatii si evaluare a politiei (Police Investigations and Review Commissioner), au obligatia de a divulga sau de a
furniza Tribunalului respectiv toate documentele si informatiile de care Tribunalul ar putea avea nevoie pentru a le
permite sd isi exercite competenta (**).

(268) Tribunalul cu competente de investigare trebuie sd informeze reclamantul daci a fost luatd o hotdrare in favoarea
acestuia sau nu (***). In temeiul sectiunii 67 punctele 6 si 7 din RIPA din 2000, Tribunalul are competenta de a emite
ordine provizorii si de a pronunta orice hotirare de despigubire sau orice altd ordonantd pe care o considerd
adecvatd. Aceasta poate include un ordin de casare sau de anulare a oricdrui mandat sau a oricirei autorizatii si un

(*9) Sectiunea 65 punctul 5 din RIPA din 2000.

(*)) In ceea ce priveste standardul testului in materie de ,convingere”, a se vedea cauza Human Rights Watch/Secretary of State [2016]
UKIPTrib15_165-CH, punctul 41. In acest caz, Tribunalul cu competente de investigare, ficand trimitere la jurisprudenta Curtii
Europene a Drepturilor Omului, a statuat cd, in ceea ce priveste convingerea declaratd ci orice comportament care intrd sub
incidenta subsectiunii 68 punctul 5 din RIPA din 2000 a fost efectuat de citre sau in numele unui serviciu de informatii, testul
adecvat este de a stabili dacd existd un temei pentru o astfel de convingere, de asa naturd incit o persoand poate pretinde cd este
victima unei incalcdri determinate de simpla existentd a unor mdsuri secrete sau a unei legislatii care permite masuri secrete, numai
in cazul in care poate demonstra cd, din cauza situatiei sale personale, aceasta poate fi expusd riscului de a face obiectul unor astfel de
mdsuri.

(*?) Sectiunea 65 punctul 4 litera (a) din RIPA din 2000.

(*%) Astfel de circumstante se referd la comportamentul autorittilor publice cu autoritate (de exemplu, un mandat, o autorizatie|
notificare pentru achizitia de comunicatii etc.) sau daci circumstantele sunt de asa naturd incat (indiferent dacd existd sau nu o astfel
de autoritate), nu ar fi fost adecvat ca respectivul comportament sd aibi loc in lipsa acestuia sau, cel putin, fird si se fi analizat in
mod corespunzitor dacid o astfel de autoritate ar trebui solicitatd. Se considerd ¢ un comportament autorizat de un comisar judiciar
a avut loc In circumstante atacabile (sectiunea 65 punctul 7ZA din RIPA din 2000), in timp ce alte comportamente care au loc cu
permisiunea unei persoane care detine functii judiciare sunt considerate a nu fi avut loc in circumstante atacabile (sectiunea 65
punctele 7 si 8 din RIPA din 2000).

(***) Potrivit informatiilor furnizate de autoritdtile Regatului Unit, pragul redus pentru depunerea unei plangeri determind ci nu este
neobisnuit ca ancheta Tribunalului si stabileasca faptul ¢ reclamantul nu a ficut niciodatd obiectul unei anchete desfasurate de citre
o autoritate publicd. Cel mai recent raport statistic al Tribunalului cu competente de investigare precizeazd cd, in 2016, Tribunalul a
inregistrat 209 plangeri, 52 % dintre acestea au fost considerate neserioase sau vexatorii, iar 25 % au rimas nesolutionate.
Autoritdtile Regatului Unit au explicat cd acest lucru inseamni fie cd nu au fost utilizate activitdti/competente disimulate in legdturd
cu reclamantul, fie cd au fost utilizate tehnici ascunse, iar tribunalul a stabilit ci activitatea este legala. in plus, 11 % au fost excluse
din jurisdictie, retrase sau nevalabile, 5 % au fost prescrise, 7 % au fost stabilite in favoarea reclamantului. Raportul statistic al
Tribunalului cu competente de investigare din 2016, disponibil la urmdtoarea adresa: https:/[www.ipt-uk.com/docs/IPT%20Statisical
%20Report%202016.pdf

(*%) A se vedea cauza Human Rights Watch/Secretary of State [2016] UKIPTrib15_165-CH. In acest caz, Tribunalul cu competente de
investigare, ficind trimitere la jurisprudenta Curtii Europene a Drepturilor Omului, a statuat c3, in ceea ce priveste convingerea ci
orice comportament care intrd sub incidenta subsectiunii 68 punctul 5 din RIPA din 2000 a fost efectuat de citre sau in numele unui
serviciu de informatii, testul adecvat este de a stabili daci existd un temei pentru o astfel de convingere, inclusiv faptul cd o persoani
poate pretinde cd este victima unei incilcdri determinate de simpla existentd a unor mdsuri secrete sau a unei legislatii care permite
mdsuri secrete, numai in cazul in care poate demonstra c, din cauza situatiei sale personale, aceasta poate fi expusd riscului de a face
obiectul unor astfel de masuri (a se vedea Human Rights Watch/Secretary of State, punctul 41).

(*) Sectiunea 67 punctul 3 din RIPA din 2000.

(*7) Sectiunea 67 punctul 2 din RIPA din 2000.

(**®) Sectiunea 68 punctele 6-7 din RIPA din 2000.

(*) Sectiunea 68 punctul 4 din RIPA din 2000.


https://www.ipt-uk.com/docs/IPT%20Statisical%20Report%202016.pdf
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ordin prin care se solicitd distrugerea oricdror inregistrari de informatii obtinute in exercitarea oricirei competente
conferite de un mandat, o autorizatie sau o notificare, sau altfel detinute de orice autoritate publicd in legdturd cu
orice persoand (**). In conformitate cu sectiunea 67A din RIPA din 2000, o decizie a Tribunalului poate fi atacata,
sub rezerva autorizdrii de citre Tribunal sau de citre instanta de apel competenta.

(269) In cele din urmd, trebuie remarcat faptul ci rolul Tribunalului cu competente de investigare a fost discutat in
contextul actiunilor in justitie introduse in fata Curtii Europene a Drepturilor Omului in mai multe randuri, in
special in cauza Kennedy/Regatul Unit (**') si, mai recent, in cauza Big Brother Watch si altii/Regatul Unit (**?), in care
Curtea a declarat cd ,IPT a oferit o cale de atac judiciard solidd oricdrei persoane care a suspectat faptul ci
comunicatiile sale au fost interceptate de serviciile de informatii” ().

3.3.4.3. Alte mecanisme de exercitare a unei cdi de atac disponibile

(270) Astfel cum se explicd in considerentele 109-111, ciile de atac previzute de Legea privind drepturile omului din 1998
si in fata Curtii Europene Drepturilor Omului (**%) sunt, de asemenea, disponibile in domeniul securitatii nationale.
Sectiunea 65 punctul 2 din RIPA din 2000 acorda Tribunalului cu competente de investigare competentd judiciard
exclusivd pentru toate cererile in baza Legii privind drepturile omului in legiturd cu agentiile de informatii (**).
Astfel cum a remarcat High Court (Inalta Curte), aceasta inseamnd ci ,daci a existat o incdlcare a HRA cu privire la
situatia de fapt dintr-o anumitd cauzd, acest fapt poate fi invocat si solutionat, in principiu, de citre un tribunal
independent care poate avea acces la toate elementele relevante, inclusiv la materiale secrete. [...] De asemenea, in
acest context, avem in vedere faptul ci Tribunalul este in prezent supus posibilititii de a introduce o cale de atac la o
instantd de apel adecvati (in Anglia i Tara Galilor, aceasta este Curtea de Apel); iar Curtea Supremd a decis recent cd
Tribunalul poate, in principiu, si facd obiectul unui control jurisdictional: a se vedea R (Privacy International)/
Investigatory Powers Tribunal [2019] UKSC 22; [2019] 2 WLR 1219” (°*).

(271) Din cele de mai sus rezulti cd, atunci cand autorititile de aplicare a legii sau autoritatile de securitate nationald din
Regatul Unit acceseazd date cu caracter personal care intrd in domeniul de aplicare al prezentei decizii, un astfel de
acces este reglementat de legi care stabilesc conditiile in care poate avea loc accesul si asigurd faptul cd accesul si
utilizarea ulterioard a datelor sunt limitate la ceea ce este necesar si proportional cu obiectivul de asigurare a
respectarii legii sau de securitate nationald urmarit. In plus, un astfel de acces face, in majoritatea cazurilor, obiectul
unei autorizdri prealabile de citre un organism judiciar, prin aprobarea unui mandat sau a unui ordin de divulgare
si, in orice caz, al unei supravegheri independente. Odatd ce datele au fost accesate de autoritdtile publice,
prelucrarea acestora, inclusiv partajarea si transferurile ulterioare, face obiectul unor garantii specifice privind
protectia datelor prevdzute in partea 3 din DPA din 2018, care le reflectd pe cele previzute in Directiva (UE)
2016/680, pentru prelucrarea de citre autorititile de aplicare a legii si in partea 4 din DPA din 2018 pentru
prelucrarea de citre serviciile de informatii. in cele din urmi, persoanele vizate beneficiazi in acest domeniu de cai
de atac administrative si judiciare eficace, inclusiv dreptul de a obtine accesul la datele lor sau dreptul la rectificarea
sau stergerea datelor respective.

(272) Avand in vedere importanta acestor conditii, limitdri si garantii in sensul prezentei decizii, Comisia va monitoriza
indeaproape aplicarea si interpretarea normelor Regatului Unit care reglementeazd accesul guvernului la date.
Aceasta va include evolutiile legislative, de reglementare si ale jurisprudentei relevante, precum si activitdtile ICO si
ale altor autorititi de supraveghere in acest domeniu. De asemenea, se va acorda o atentie deosebitd executdrii de

(**) Un exemplu de aplicare a acestor competente este cauza Liberty si altii/Security Service, SIS, GCHQ, [2015] UKIP Trib 13_77-H_2.
Tribunalul s-a pronuntat in favoarea a doi reclamanti, intrucat comunicatiile acestora, intr-un caz, au fost pastrate dincolo de limitele
stabilite si, in celdlalt caz, intrucat procedura de examinare nu a fost urmatd, astfel cum se prevede in normele interne ale GCHQ. in
prima cauzd, Curtea a dispus ca serviciile de informatii si distrugd comunicatiile care au fost pastrate pentru o perioadd mai lunga
decat termenul relevant. in al doilea caz, nu a fost emis un ordin de distrugere deoarece comunicatiile nu au fost pastrate.

(') Kennedy, a se vedea nota de subsol 129.

(") Curtea Europeand a Drepturilor Omului, Big Brother Watch si alfii/Regatul Unit (a se vedea nota de subsol 268de mai sus), punctele
413-415.

(") Curtea Europeand a Drepturilor Omului, Big Brother Watch, punctul 425.

(**) Dupd cum o ilustreazd, de exemplu, recenta hotdrare a Marii Camere a Curtii Europene a Drepturilor Omului in cauza Big Brother
Watch si alfii/Regatul Unit (a se vedea nota de subsol 279 de mai sus), acest lucru permite exercitarea de citre o instan{d internationald
a unui control jurisdictional efectiv — similar celui la care sunt supuse statele membre ale UE — asupra respectdrii de citre autorititile
publice a drepturilor fundamentale atunci cand acceseazi date cu caracter personal. In plus, executarea hotirarilor Curtii Europene a
Drepturilor Omului face obiectul unei supravegheri specifice din partea Consiliului Europei.

() In cauza Belhaj si altii [2017] UKSC 3, constatarea caracterului ilegal al interceptirii materialului cu caracter juridic privilegiat s-a
bazat direct pe articolul 8 din Conventia europeand a drepturilor omului (a se vedea constatarea 11).

(") Inalta Curte de Justitie, Liberty, [2019] EWHC 2057 (Admin), punctul 170.
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catre Regatul Unit a hotdrarilor relevante ale Curtii Europene a Drepturilor Omului, inclusiv a masurilor identificate
in ,planurile de actiune” si in ,rapoartele de actiune” prezentate Comitetului de Ministri in contextul supravegherii
respectirii hotdrarilor Curtii.

4. CONCLUZIE

(273) Comisia considerd cd RGPD al Regatului Unit si DPA din 2018 asigurd un nivel de protectie a datelor cu caracter
personal transferate din Uniunea Europeand, care este in esentd echivalent cu cel garantat de Regulamentul (UE)
2016/679.

(274) In plus, Comisia considerd c4, in ansamblu, mecanismele de supraveghere si ciile de atac previzute in legislatia
Regatului Unit permit detectarea si pedepsirea in practicd a incdlcdrilor comise §i pun la dispozitia persoanelor
vizate cdile de atac juridice necesare pentru a obtine accesul la datele cu caracter personal care le privesc si, in cele
din urm4, rectificarea sau stergerea datelor respective.

(275) In cele din urmd, pe baza informatiilor disponibile cu privire la ordinea juridic a Regatului Unit, Comisia considerd
cd orice atingere adusd, in scopuri de interes public, in special in scopul asigurdrii respectdrii legii si al securitatii
nationale, de autoritdtile publice ale Regatului Unit drepturilor fundamentale ale persoanelor fizice ale ciror date cu
caracter personal sunt transferate din Uniunea Europeand in Regatul Unit, se va limita la ceea ce este strict necesar
pentru indeplinirea obiectivului legitim in cauzd, cat si ci existd o protectie juridica eficace impotriva unor astfel de
atingeri.

(276) Prin urmare, in lumina constatarilor prezentei decizii, ar trebui s se decidd cd Regatul Unit asigurd un nivel adecvat
de protectie in sensul articolului 45 din Regulamentul (UE) 2016/679, interpretat in lumina Cartei drepturilor
fundamentale a Uniunii Europene.

(277) Aceastd concluzie se bazeazd atit pe regimul intern relevant al Regatului Unit, cat si pe angajamentele sale
internationale, in special aderarea la Conventia europeand a drepturilor omului si recunoasterea competentei Curtii
Europene a Drepturilor Omului. Respectarea in continuare a acestor obligatii internationale este, prin urmare, un
element deosebit de important al evaludrii pe care se bazeazd prezenta decizie.

5. EFECTELE PREZENTEI DECIZII SI ACTIUNILE AUTORITATILOR PENTRU PROTECTIA DATELOR

(278) Statele membre si organele acestora au obligatia de a lua masurile necesare pentru a se conforma actelor institutiilor
Uniunii, intruct se presupune cd aceste acte sunt legale si, prin urmare, produc efecte juridice atit timp cat nu
expird, sunt retrase, anulate in cadrul unei actiuni in anulare sau declarate nule ca urmare a unei trimiteri
preliminare sau a unei exceptii de nelegalitate.

(279) In consecintd, o decizie a Comisiei privind caracterul adecvat al nivelului de protectie, adoptatd in temeiul
articolului 45 alineatul (3) din Regulamentul (UE) 2016/679, este obligatorie pentru toate organele statelor membre
cdrora li se adreseazi, inclusiv pentru autorititile de supraveghere independente ale acestora. In special, in cursul
perioadei de aplicare a prezentei decizii, transferurile de la un operator sau de la o persoand imputernicitd de
operator din Uniunea Europeand cdtre operatori sau persoane imputernicite de operatori din Regatul Unit pot avea
loc fard a fi necesard obtinerea unei autorizatii suplimentare.

(280) Ar trebui reamintit faptul c3, in temeiul articolului 58 alineatul (5) din Regulamentul (UE) 2016/679 si astfel cum
este explicat de Curtea de Justitie in hotdrdrea pronuntatd in cauza Schrems (*"), in cazul in care o autoritate
nationald de protectie a datelor pune sub semnul intrebdrii, inclusiv in urma primirii unei plangeri, compatibilitatea
unei decizii a Comisiei privind caracterul adecvat al nivelului de protectie cu dreptul fundamental al unei persoane la
viatd privatd si la protectia datelor, legislatia nationald trebuie sd prevada o cale de atac pentru a prezenta obiectiile
respective in fata unei instante nationale, care poate fi obligatd si efectueze o trimitere preliminard citre Curtea de
Justitie (°*%).

() Schrems, punctul 65.

(") Schrems, punctul 65: ,in aceastd privintd, revine legiuitorului national sarcina de a prevedea cii de atac care si permiti autoritiii
nationale de supraveghere in cauzi si invoce motivele pe care le considerd intemeiate in fata instantelor nationale, astfel incat acestea
din urmi si efectueze, dacd impartdsesc indoielile acestei autoritdti in ceea ce priveste validitatea deciziei Comisiei, o trimitere
preliminard in vederea examindrii validitatii acestei decizii.”
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6. MONITORIZAREA, SUSPENDAREA, ABROGAREA SAU MODIFICAREA PREZENTEI DECIZII

(281) In temeiul articolului 45 alineatul (4) din Regulamentul (UE) 2016/679, Comisia trebuie si monitorizeze in
permanentd evolutiile relevante din Regatul Unit dupd adoptarea prezentei decizii pentru a evalua dacd aceasta
garanteazd in continuare un nivel de protectie echivalent in esentd. O astfel de monitorizare este deosebit de
importantd in acest caz, intrucat Regatul Unit va administra, va aplica si va asigura respectarea unui nou regim de
protectie a datelor care nu mai intrd sub incidenta dreptului Uniunii Europene si care ar putea evolua. In acest sens,
se va acorda o atentie deosebitd aplicirii in practicd a normelor Regatului Unit privind transferurile de date cu
caracter personal citre tdri terte, impactului pe care aceasta l-ar putea avea asupra nivelului de protectie acordat
datelor transferate in temeiul prezentei decizii; eficacitdtii exercitarii drepturilor individuale, inclusiv orice evolutie
relevantd a legislatiei si a practicii In ceea ce priveste exceptiile sau restrictiile privind aceste drepturi (in special cel
referitor la mentinerea unui control efectiv al imigratiei); precum si respectirii limitirilor si a garantiilor in ceea ce
priveste accesul guvernului. Printre alte elemente, evolutiile jurisprudentei si supravegherea de citre ICO si alte
organisme independente vor contribui la monitorizarea efectuatd de Comisie.

(282) Pentru a facilita aceastd monitorizare, autoritdtile Regatului Unit ar trebui sd informeze cu promptitudine Comisia cu
privire la orice modificare substantiald a ordinii juridice a Regatului Unit care are un impact asupra cadrului juridic
care face obiectul prezentei decizii, precum si cu privire la orice evolutie a practicilor legate de prelucrarea datelor
cu caracter personal evaluate in prezenta decizie, atit in ceea ce priveste prelucrarea datelor cu caracter personal de
cdtre operatori si persoane imputernicite de operatori in temeiul RGPD al Regatului Unit, cat si limitdrile si
garantiile aplicabile accesului autoritdtilor publice la datele cu caracter personal. Aceasta ar trebui sd includd
evolutiile privind elementele mentionate in considerentul 281.

(283) In plus, pentru a permite Comisiei s isi exercite in mod eficace functia de monitorizare, statele membre ar trebui s
informeze Comisia cu privire la orice actiune relevantd intreprinsd de autoritdtile nationale de protectie a datelor, in
special in ceea ce priveste solicitdrile sau plangerile formulate de persoanele vizate din UE cu privire la transferul de
date cu caracter personal din Uniunea Europeand citre operatori sau persoane imputernicite de operatori din
Regatul Unit. De asemenea, Comisia ar trebui si fie informatd cu privire la orice indiciu potrivit ciruia actiunile
autorititilor publice din Regatul Unit responsabile cu prevenirea, investigarea, detectarea sau aducerea in fata
instantei a infractiunilor sau cu securitatea nationald, inclusiv actiunile oricdrui organism de supraveghere, nu
asigurd nivelul de protectie necesar.

(284) In cazul in care informatiile disponibile, in special informatiile care rezulti din monitorizarea prezentei decizii sau
cele furnizate de autorititile Regatului Unit sau ale statelor membre, aratd cd nivelul de protectie oferit de Regatul
Unit ar putea s3 nu mai fie adecvat, Comisia ar trebui si informeze autorititile Regatului Unit competente in acest
sens si sa solicite luarea unor mdsuri adecvate intr-un termen rezonabil specificat, care nu poate depdsi trei luni.
Daci este necesar, acest termen poate fi prelungit cu o anumitd perioadd de timp, tinind seama de natura problemei
in cauzi sifsau de mdsurile care trebuie luate. De exemplu, o astfel de procedurd ar fi declansatd in cazurile in care
transferurile ulterioare, inclusiv pe baza noilor regulamente privind caracterul adecvat al nivelului de protectie
adoptate de secretarul de stat sau a acordurilor internationale incheiate de Regatul Unit, nu ar mai fi efectuate cu
respectarea unor garantii care sd asigure continuitatea protectiei in sensul articolului 44 din Regulamentul (UE)
2016/679.

(285) In cazul in care, la expirarea termenului specificat, autorititile competente ale Regatului Unit nu iau masurile
respective sau nu demonstreaza in mod satisficitor cd prezenta decizie continud sd se bazeze pe un nivel adecvat de
protectie, Comisia va initia procedura mentionatd la articolul 93 alineatul (2) din Regulamentul (UE) 2016/679 in
vederea suspenddrii sau abrogdrii partiale sau integrale a prezentei decizii.

(286) Ca alternativd, Comisia va initia aceastd procedurd in vederea modificdrii prezentei decizii, in special prin aplicarea
unor conditii suplimentare transferurilor de date sau prin limitarea domeniului de aplicare al constatirii referitoare
la caracterul adecvat numai la transferurile de date pentru care se asigurd in continuare un nivel adecvat de protectie.

(287) Din motive imperioase de urgentd justificate corespunzitor, Comisia va face uz de posibilitatea de a adopta, in
conformitate cu procedura mentionatd la articolul 93 alineatul (3) din Regulamentul (UE) 2016/679, acte de punere
in aplicare imediat aplicabile de suspendare, abrogare sau modificare a deciziei.

7. DURATA SI REINNOIREA PREZENTEI DECIZII

(288) Comisia trebuie sd tind seama de faptul cd, odatd cu incheierea perioadei de tranzitie prevdzute in Acordul de
retragere si de indatd ce dispozitia provizorie previzutd la articolul 782 din Acordul comercial §i de cooperare
UE-Regatul Unit va inceta si se aplice, Regatul Unit va administra, va aplica si va asigura respectarea unui nou regim
de protectie a datelor in raport cu cel in vigoare in perioada in care avea obligatii in temeiul dreptului Uniunii. Acest
lucru poate implica, in special, amendamente sau modificdri ale cadrului de protectie a datelor evaluat in prezenta
decizie, precum si alte evolutii relevante.
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(289) Prin urmare, este oportun si se prevadd cd prezenta decizie se va aplica pentru o perioadd de patru ani de la intrarea
sa in vigoare.

(290) In cazul in care, in special, informatiile obtinute in urma monitorizdrii prezentei decizii arati ci respectivele
constatiri referitoare la caracterul adecvat al nivelului de protectie asigurat in Regatul Unit sunt incd justificate de
fapt si de drept, Comisia ar trebui, cel tirziu cu sase luni inainte de incetarea aplicarii prezentei decizii, s initieze
procedura de modificare a prezentei decizii prin extinderea domeniului siu de aplicare temporal, in principiu,
pentru o perioadd suplimentard de patru ani. Orice act de punere in aplicare de modificare a prezentei decizii
urmeazi si fie adoptat in conformitate cu procedura mentionati la articolul 93 alineatul (2) din Regulamentul (UE)
2016/679.

8. CONSIDERATII FINALE

(291) Comitetul european pentru protectia datelor si-a publicat avizul (**), care a fost luat in considerare la pregitirea
prezentei decizii.

(292) Misurile previzute in prezenta decizie sunt conforme cu avizul comitetului instituit in temeiul articolului 93 din
Regulamentul (UE) 2016/679,

ADOPTA PREZENTA DECIZIE:

Articolul 1

(1)  In sensul articolului 45 din Regulamentul (UE) 2016/679, Regatul Unit asigurd un nivel adecvat de protectie a
datelor cu caracter personal care intrd in domeniul de aplicare al Regulamentului (UE) 2016/679, transferate din Uniunea
Europeand cdtre Regatul Unit.

(2)  Prezenta decizie nu vizeazd datele cu caracter personal transferate in scopul controlului imigratiei in Regatul Unit sau
care, altfel, ar intra in domeniul de aplicare al derogdrii de la anumite drepturi ale persoanelor vizate in scopul mentinerii
unui control eficace al imigratiei in temeiul punctului 4 alineatul (1) din anexa 2 la DPA din 2018.

Articolul 2

Ori de cate ori autoritdtile de supraveghere competente din statele membre, pentru a proteja persoanele fizice in ceea ce
priveste prelucrarea datelor cu caracter personal, isi exercitd competentele in temeiul articolului 58 din Regulamentul (UE)
2016/679 in ceea ce priveste transferurile de date care intrd in domeniul de aplicare prevazut la articolul 1, statul membru
in cauzd informeaza fird intarziere Comisia.

Articolul 3

(1)  Comisia monitorizeazd in permanentd aplicarea cadrului juridic pe care se bazeazd prezenta decizie, inclusiv
conditiile in care se efectueazd transferurile ulterioare, in care se exercitd drepturile individuale si in care autorititile
publice din Regatul Unit au acces la datele transferate in temeiul prezentei decizii, pentru a evalua dacd Regatul Unit
continud si asigure un nivel adecvat de protectie in sensul articolului 1.

(2)  Statele membre si Comisia se informeaza reciproc cu privire la cazurile in care comisarul pentru informatii, sau orice
altd autoritate competentd a Regatului Unit nu asigurd respectarea cadrului juridic pe care se bazeazd prezenta decizie.

(3)  Statele membre si Comisia se informeaza reciproc atit cu privire la orice indiciu potrivit cdruia atingerile aduse de
autoritdtile publice din Regatul Unit dreptului persoanelor fizice la protectia datelor cu caracter personal depasesc ceea ce
este strict necesar, cit si cu privire la faptul cd nu existd o protectie juridicd eficace impotriva unor astfel de atingeri.

(4)  In cazul in care Comisia are indicii ¢d nu mai este asigurat un nivel adecvat de protectie, Comisia informeazd
autoritatile competente din Regatul Unit si poate suspenda, abroga sau modifica prezenta decizie.

() Avizul 14/2021 privind Proiectul de decizie de punere in aplicare a Comisiei Europene in temeiul Regulamentului (UE) 2016/679
privind protectia adecvati a datelor cu caracter personal in Regatul Unit, disponibil la urmatoarea adresd: https:|/edpb.europa.eufour-
work-tools/our-documents/opinion-art-70/opinion-142021-regarding-european-commission-draft_en


https://edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-142021-regarding-european-commission-draft_en
https://edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-142021-regarding-european-commission-draft_en
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(5)  Comisia poate suspenda, abroga sau modifica prezenta decizie in cazul in care lipsa de cooperare a guvernului
Regatului Unit impiedicd Comisia s stabileascd dacd este afectatd constatarea de la articolul 1 alineatul (1).

Articolul 4

Prezenta decizie expird la 27 iunie 2025, cu exceptia cazului in care este prelungitd in conformitate cu procedura
mentionatd la articolul 93 alineatul (2) din Regulamentul (UE) 2016/679.

Articolul 5

Prezenta decizie se adreseazd statelor membre.

Adoptatd la Bruxelles, 28 iunie 2021.

Pentru Comisie
Didier REYNDERS
Membru al Comisiei
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