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L.

(Nezakonodavni akti)

ODLUKE

PROVEDBENA UREDBA KOMISIJE (EU) 2021/1772
od 28. lipnja 2021.

u skladu s Uredbom (EU) 2016/679 Europskog parlamenta i Vijea o primjerenoj zastiti osobnih
podataka u Ujedinjenoj Kraljevini

(priopceno pod brojem dokumenta C(2021) 4800)

(Tekst znacajan za EGP)

EUROPSKA KOMISIJA,
uzimajudi u obzir Ugovor o funkcioniranju Europske unije,

uzimajudi u obzir Uredbu (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca
uredba o zastiti podataka) ('), a posebno njezin ¢lanak 45. stavak 3.,

bududi da:

1. UVOD

(1) Uredbom (EU) 2016/679 utvrduju se pravila za prijenos osobnih podataka od voditelja obrade ili izvrsitelja obrade u
Europskoj uniji tre¢im zemljama i medunarodnim organizacijama, u mjeri u kojoj je takav prijenos obuhvacen
njezinim podru¢jem primjene. Pravila o medunarodnim prijenosima podataka utvrdena su u poglavlju V. te uredbe,
odnosno u ¢lancima od 44. do 50. lako je protok osobnih podataka u zemlje izvan Europske unije i iz njih bitan za
prosirenje medunarodne suradnje i prekograni¢ne trgovine, razina zastite osobnih podataka u Europskoj uniji ne
smije se ugroziti prijenosima tre¢im zemljama (%).

(2)  Uskladu s ¢lankom 45. stavkom 3. Uredbe (EU) 2016/679 Komisija mozZe putem provedbenog akta odluciti da treca
zemlja, podrudje, ili jedan ili viSe odredenih sektora unutar tre¢e zemlje, ili medunarodna organizacija osigurava
primjerenu razinu zastite. Pod tim uvjetom prijenosi osobnih podataka trecoj zemlji mogu se obavljati bez potrebe
za bilo kakvim dodatnim odobrenjem, kako je utvrdeno u ¢lanku 45. stavku 1. i uvodnoj izjavi 103. te uredbe.

(3)  Kako je navedeno u ¢lanku 45. stavku 2. Uredbe (EU) 2016/679, donosenje odluke o primjerenosti mora se temeljiti
na sveobuhvatnoj analizi pravnog poretka tre¢e zemlje, koja obuhvaca i pravila koja se primjenjuju na uvoznike
podataka i ograniCenja i zastitne mjere u pogledu pristupa tijela javne vlasti osobnim podacima. Komisija u procjeni
mora utvrditi jam¢i li predmetna treca zemlja razinu zastite koja je ,u nacelu istovjetna” onoj koja je osigurana u
Europskoj uniji (uvodna izjava 104. Uredbe (EU) 2016/679). Standard na temelju kojeg se procjenjuje je li zastita ,u
nacelu istovjetna” utvrden je u zakonodavstvu Europske unije, ponajprije Uredbi (EU) 2016/679, te u sudskoj praksi
Suda Europske unije (*). U tom je pogledu vazan i Referentni dokument o primjerenosti koji je izdao Europski odbor
za zatitu podataka (EDPB) (4.

SLL119,4.5.2016., str. 1.

Vidjeti uvodnu izjavu 101. Uredbe (EU) 2016/679.

Vidjeti nedavni predmet C-311/18, Facebook Ireland i Schrems (dalje u tekstu ,Schrems II”), ECLEEU:C:2020:559.

Europski odbor za zastitu podataka, Referentni dokument o primjerenosti, WP 254 rev.01. dostupan na: https://ec.europa.eu/
newsroom|/article29item-detail.cfmritem_id=614108.

N
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(4)  Kako je pojasnio Sud Europske unije, to ne zahtijeva utvrdivanje potpuno istovjetne razine zatite (). Naime, pravna
sredstva kojima se predmetna treca zemlja koristi za zastitu osobnih podataka mogu se razlikovati od onih koja se
primjenjuju u Europskoj uniji, pod uvjetom da se u praksi pokazu djelotvornima za osiguravanje primjerene razine
zatite (). Prema tome, standard primjerenosti ne podrazumijeva doslovno ponavljanje pravila Unije. Umjesto toga
ispituje se pruza li predmetni strani sustav kao cjelina potrebnu razinu zastite podataka sadrzajem prava na zastitu
osobnih podataka i njihovom djelotvornom provedbom, nadzorom i ostvarivanjem (’).

(50  Komisija je pomno analizirala pravo i praksu Ujedinjene Kraljevine. Na temelju nalaza navedenih u uvodnim
izjavama od 8. do 270. Komisija zakljucuje da Ujedinjena Kraljevina osigurava primjerenu razinu zastite osobnih
podataka koji se prenose iz Europske unije u Ujedinjenu Kraljevinu u okviru podruéja primjene Uredbe (EU)
2016/679.

(6)  Taj se zakljuak ne odnosi na osobne podatke koji se prenose za potrebe kontrole useljavanja koju provodi
Ujedinjena Kraljevina ili koji su na drugi nacin obuhvaceni izuzeem od odredenih prava ispitanika radi provedbe
ucinkovite kontrole useljavanja (,izuzeée o useljavanju”) u skladu s tockom 4. podtockom 1. Priloga 2. Zakonu
Ujedinjene Kraljevine o zastiti podataka. Prema odluci Zalbenog suda Engleske i Walesa (Court of Appeal) od
26. svibnja 2021. valjanost i tumacenje izuzeca o useljavanju nisu rijeSeni u skladu s pravom Ujedinjene Kraljevine.
lako priznaje da se prava ispitanika u nacelu mogu ograniciti za potrebe kontrole useljavanja kao ,vazan aspekt
javnog interesa”, Zalbeni sud utvrdio je da je izuzeée o useljavanju u svojem postoje¢em obliku nespojivo s pravom
Ujedinjene Kraljevine jer u zakonodavnoj mjeri nedostaju posebne odredbe kojima se utvrduju zatitne mjere iz
¢lanka 23. stavka 2. Opée uredbe o zastiti podataka Ujedinjene Kraljevine (). U tim bi uvjetima prijenose osobnih
podataka iz Unije u Ujedinjenu Kraljevinu na koje se moze primijeniti izuzece o useljavanju trebalo iskljuciti iz
podrudja primjene ove Odluke (). Nakon $to se otkloni nespojivost s pravom Ujedinjene Kraljevine, trebalo bi
ponovno ocijeniti izuzece o useljavanju, kao i potrebu za zadrzavanjem ogranicenja podrudja primjene ove Odluke.

(7)  Ova Odluka ne bi trebala utjecati na izravnu primjenu Uredbe (EU) 2016/679 na organizacije s poslovnim nastanom
u Ujedinjenoj Kraljevini ako su ispunjeni uvjeti o teritorijalnom podrucju primjene te uredbe utvrdeni u njezinu
¢lanku 3.

2. PRAVILA KOJA SE PRIMJENJUJU NA OBRADU OSOBNIH PODATAKA

2.1. Ustavni okvir

(8)  Ujedinjena Kraljevina je parlamentarna demokracija s ustavnim monarhom kao Sefom drzave. Ima suvereni
parlament, koji je nadreden svim ostalim vladinim institucijama, izvr$nu vlast koja proizlazi iz parlamenta i
odgovorna je parlamentu te neovisno sudstvo. Ovlasti izvr$ne vlasti proizlaze iz njezine sposobnosti da osigura
povjerenje izabranog Zastupnickog doma, a odgovorna je obama domovima Parlamenta, Cija je zadaa
preispitivanje rada Vlade te raspravljanje o zakonskim prijedlozima i donosenje zakona.

() Predmet C-362/14, Schrems (dalje u tekstu ,Schrems I"), ECLLEU:C:2015:6 50, tocka 73.

() Predmet Schrems I, tocka 74.

() Vidjeti Komunikaciju Komisije Europskom parlamentu i Vijeéu ,Razmjena i zastita osobnih podataka u globaliziranom svijetu”,
COM(2017) 7 od 10.1.2017. odjeljak 3.1, str. 6.~7. dostupnu na: https:/[eur-lex.europa.cuflegal-content/HR/TXT/PDF/?
uri=CELEX:52017DC0007 &from=HR.

() Zalbeni sud (Gradanski odjel), predmet Open Rights Group protiv Secretary of State for the Home Department and Secretary of State for Digital,
Culture, Media and Sport, [2021] EWCA Civ 800, tocke od 53. do 56. Zalbeni sud ponistio je odluku Visokog suda (High Court of Justice)
kojom je izuzee prethodno ocijenjeno s obzirom na Uredbu (EU) 2016/679 (posebno njezin ¢lanak 23.) i Povelju Europske unije o
temeljnim pravima te je utvrdio da je izuzece zakonito (Open Rights Group & Anor, R (On the Application Of) protiv Secretary of State for
the Home Department i Anor [2019] EWHC 2562).

(’) Pod uvjetom da su ispunjeni primjenjivi uvjeti, prijenosi za potrebe kontrole useljavanja Ujedinjene Kraljevine mogu se izvrsiti na
temelju mehanizama prijenosa predvidenih ¢lancima od 46. do 49. Uredbe (EU) 2016/679.
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(9)  Parlament Ujedinjene Kraljevine prenio je odredene ovlasti Skotskom parlamentu (Scottish Parliament), Velskom
parlamentu (Senedd Cymru) i Skupstini Sjeverne Irske (Northern Ireland Assembly) koje im omogucuju da u Skotskoj,
Walesu i Sjevernoj Irskoj ureduju domaca pitanja koja Parlament Ujedinjene Kraljevine nije zadrZao za sebe. lako je
za zadtitu podataka nadlezan Parlament Ujedinjene Kraljevine, tj. isti se propisi primjenjuju u cijeloj zemlji, druga
podrugja politike relevantna za ovu Odluku obuhvadena su prenesenim nadleznostima. Na primjer, nadleznosti za
sustave kaznenog pravosuda, ukljucujuéi policijsku djelatnost, u Skotskoj su prenesene Skotskom parlamentu, a u
Sjevernoj Irskoj Skupstini Sjeverne Irske. Ujedinjena Kraljevina nema kodificirani ustav u smislu zadanog
konstitutivnog dokumenta. Ustavna nacela proizasla su s vremenom, posebice iz sudske prakse i obi¢aja. Sudovi su
priznali ustavnopravni znacaj odredenih akata, kao $to su Velika povelja sloboda (Magna Carta), Povelja o pravima
iz 1689. (Bill of Rights 1689) i Zakon o ljudskim pravima iz 1998. (Human Rights Act 1998). Temeljna prava
pojedinaca razvila su se, kao dio ustava, u okviru precedentnog prava (common law), navedenih akata i
medunarodnih ugovora, osobito Europske konvencije o ljudskim pravima, koju je Ujedinjena Kraljevina ratificirala
1951. Ujedinjena Kraljevina ratificirala je 1987. i Konvenciju Vijeca Europe za zatitu osoba glede automatizirane
obrade osobnih podataka (Konvencija br. 108) (*9).

(10) Zakonom o ljudskim pravima iz 1998. prava iz Europske konvencije o ljudskim pravima ugraduju se u pravo
Ujedinjene Kraljevine. Zakonom o ljudskim pravima svim se pojedincima daju temeljna prava i slobode predvidene
¢lancima od 2. do 12. i ¢lankom 14. Europske konvencije o ljudskim pravima, ¢lancima 1., 2. i 3. Prvog protokola
uz tu konvenciju te ¢lankom 1. Trinaestog protokola uz tu konvenciju, u vezi s ¢lancima 16., 17. 1 18. te konvencije.
To uklju¢uje pravo na postovanje osobnog i obiteljskog Zivota (i pravo na zastitu podataka koje je dio tog prava) te
pravo na posteno sudenje ('!). Naime, u skladu s ¢lankom 8. te konvencije tijelo javne vlasti smije zadirati u pravo
na privatnost samo u skladu sa zakonom i ako je to u demokratskom drustvu nuzno radi interesa nacionalne
sigurnosti, javnog reda i mira ili gospodarske dobrobiti zemlje te radi sprecavanja nereda ili zlocina, radi zastite
zdravlja ili morala ili radi zastite prava i sloboda drugih.

(11) U skladu sa Zakonom o ljudskim pravima iz 1998. svi postupci tijela javne vlasti moraju biti u skladu s pravima iz
Konvencije (*?). Osim toga, primarno i sekundarno zakonodavstvo moraju se tumaciti i provoditi u skladu s pravima
iz Konvencije ().

2.2. Okvir za zastitu podataka u Ujedinjenoj Kraljevini

(12) Ujedinjena Kraljevina povukla se iz Europske unije 31. sije¢nja 2020. Na temelju Sporazuma o povlacenju
Ujedinjene Kraljevine Velike Britanije i Sjeverne Irske iz Europske unije i Europske zajednice za atomsku energiju (*4)
pravo Unije nastavilo se primjenjivati u Ujedinjenoj Kraljevini u prijelaznom razdoblju do 31. prosinca 2020. Prije
povlacenja i u prijelaznom razdoblju zakonodavni okvir za zastitu osobnih podataka u Ujedinjenoj Kraljevini
sastojao se od relevantnih propisa EU-a (posebno Uredbe (EU) 2016/679 i Direktive (EU) 2016/680 Europskog
parlamenta i Vijeca (¥)) i nacionalnih propisa, osobito Zakona o zastiti podataka iz 2018. (DPA iz 2018.) (**) u
kojem su propisana nacionalna pravila, kad je to dopusteno Uredbom (EU) 2016/679, kojima se odreduje i
ogranicava primjena pravila iz Uredbe (EU) 2016/679 i prenesene Direktive (EU) 2016/680.

(") Nacela iz Konvencije br. 108 izvorno su provedena u pravu Ujedinjene Kraljevine Zakonom o zastiti podataka iz 1984., koji je
zamijenjen Zakonom o zastiti podataka iz 1998., a zatim Zakonom o zastiti podataka iz 2018. (tumacenim zajedno s Opéom
uredbom o zastiti podataka Ujedinjene Kraljevine). Ujedinjena Kraljevina potpisala je 2018. i Protokol o izmjeni Konvencije za zastitu
osoba glede automatizirane obrade osobnih podataka (poznat kao Konvencija br. 108+), a trenuta¢no radi na ratifikaciji te konvencije.

) Clanci 6.1 8. EKLJP-a (vidjeti i Prilog 1. Zakonu o ljudskim pravima iz 1998.).

12) Clanak 6. Zakona o ljudskim pravima iz 1998.

) Clanak 3. Zakona o ljudskim pravima iz 1998.

) Sporazum o povlacenju Ujedinjene Kraljevine Velike Britanije i Sjeverne Irske iz Europske unije i Europske zajednice za atomsku
energiju, 2019/C 384 1/01, XT/21054/2019/INIT, (SL C 384I, 12.11.2019,, str. 1.), dostupan na: https://eur-lex.curopa.eu/legal-
content/HR/TXT/PDF/?uri=CELEX:12019W/|TXT(02)&from=HR.

(") Direktiva (EU) 2016/680 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka
od strane nadleznih tijela u svrhe sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili izvr§avanja kaznenih sankcija i o
slobodnom kretanju takvih podataka te o stavljanju izvan snage Okvirne odluke Vije¢a 2008/977/PUP (SL L 119, 4.5.2016., str. 89.),
dostupna na: https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/[?uri=CELEX:32016L0680&from=HR.

(") Zakon o zastiti podataka iz 2018., dostupan na: https://www.legislation.gov.uk/ukpga/2018/12/contents/enacted
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(13) Kako bi se pripremila za povlacenje iz Europske unije, Vlada Ujedinjene Kraljevine donijela je Zakon o povlacenju iz

(14)

Europske unije iz 2018. ("), kojim se izravno primjenjivo zakonodavstvo Unije uklju¢uje u pravo Ujedinjene
Kraljevine (**). To takozvano ,zadrzano pravo Unije” uklju¢uje cijelu Uredbu (EU) 2016/679 (ukljucujuéi uvodne
izjave) (**). Prema tom zakonu sudovi u Ujedinjenoj Kraljevini neizmijenjeno zadrzano pravo Unije moraju tumaciti
u skladu s relevantnom sudskom praksom Suda Europske unije i opéim nacelima prava Unije, u skladu s u¢inkom
koji ta praksa i nacela imaju neposredno prije kraja prijelaznog razdoblja (takozvana ,zadrzana sudska praksa EU-a”
odnosno ,zadrzana opca nacela prava Unije”) (*).

Na temelju Zakona o povlacenju iz Europske unije iz 2018. ministri Ujedinjene Kraljevine imaju ovlast putem
zakonskih instrumenata donositi sekundarno zakonodavstvo kako bi uveli potrebne promjene zadrzanog prava
Unije koje su posljedica povlacenja Ujedinjene Kraljevine iz Europske unije. Ministri su iskoristili tu ovlast tako $to
su donijeli Uredbu o zastiti podataka, privatnosti i elektroni¢kim komunikacijama (izmjene itd.) (izlazak iz Unije) iz
2019. (Uredba DPPEC) (*'). Uredbom DPPEC izmijenjena je Uredba (EU) 2016/679, kako je uvedena u pravo
Ujedinjene Kraljevine Zakonom o povlacenju iz Europske unije iz 2018., Zakonom o zastiti podataka iz 2018. i
drugim zakonodavstvom o zastiti podataka, da bi odgovarala nacionalnom kontekstu ().

Stoga se pravni okvir za zastitu osobnih podataka u Ujedinjenoj Kraljevini nakon zavrSetka prijelaznog razdoblja
sastoji od:

— Opée uredbe o zastiti podataka Ujedinjene Kraljevine, kako je uklju¢ena u pravo Ujedinjene Kraljevine na temelju
Zakona o povlacenju iz Europske unije iz 2018. i izmijenjena Uredbom DPPEC (¥), i

— DPA-a iz 2018. (*), kako je izmijenjen Uredbom DPPEC.

Buduci da se Op¢a uredba o zastiti podataka Ujedinjene Kraljevine temelji na zakonodavstvu EU-a, pravila o zastiti
podataka u Ujedinjenoj Kraljevini u mnogim aspektima uvelike odrazavaju odgovarajua pravila primjenjiva unutar
Europske unije.

Uz ovlasti koje su Zakonom o povlacenju iz Europske unije iz 2018. dane ministru, nekoliko odredbi DPA-a iz
2018. daje ovlasti ministru da donosi sekundarno zakonodavstvo kako bi se izmijenile odredene odredbe Zakona ili
navela dopunska i dodatna pravila (*). Ministar je dosad izvrsio ovlast iz ¢lanka 137. DPA-a iz 2018. samo kako bi

Zakon o povlacenju iz Europske unije iz 2018., dostupan na: https:|[www.legislation.gov.uk/ukpga/2018/16/contents.

Namjera je i u¢inak Zakona o povlacenju iz Europske unije iz 2018. da se svi izravni propisi Unije koji su bili uklju¢eni u pravo
Ujedinjene Kraljevine na kraju prijelaznog razdoblja uklju¢e u pravo Ujedinjene Kraljevine s u¢inkom kakav imaju u pravu Unije
neposredno prije kraja prijelaznog razdoblja; vidjeti ¢lanak 3. Zakona o povlacenju iz Europske unije iz 2018.

U Pojasnjenjima Zakona o povlacenju iz Europske unije iz 2018. navedeno je: ,Ako se propis prenosi na temelju ovog ¢lanka, sam
tekst propisa Cinit ¢e dio nacionalnog propisa. To ¢e ukljucivati cjeloviti tekst bilo kojeg instrumenta EU-a (ukljuCujuéi njegove
uvodne izjave).” (Pojasnjenja Zakona o povlacenju iz Europske unije iz 2018., tocka 83., dostupno na: https:/[www.legislation.gov.uk/
ukpga/2018/16/pdfsjukpgaen_20180016_en.pdf). Prema informacijama koje su dostavila tijela Ujedinjene Kraljevine, s obzirom na
to da uvodne izjave nemaju status obvezujucih pravnih pravila, nije ih bilo potrebno izmijeniti na isti nacin kao $to su ¢lanci Uredbe
(EU) 2016/679 izmijenjeni Uredbom DPPEC.

Clanak 6. Zakona o povlacenju iz Europske unije iz 2018.

Uredba o zastiti podataka, privatnosti i elektronickim komunikacijama (izmjene itd.) (izlazak iz EU-a) iz 2019., dostupna na: https:/|
www.legislation.gov.uk/uksi/2019/419/contents/made, kako je izmijenjena Uredbom DPPEC iz 2020., koja je dostupna na: https://
www.legislation.gov.uk/ukdsi/2020/9780348213522.

Te izmjene Opce uredbe o zastiti podataka Ujedinjene Kraljevine i DPA-a iz 2018. uglavnom su tehnicke, na primjer brisanje
upucivanja na ,drzave clanice” ili prilagodba terminologije, npr. zamjena upucivanja na Uredbu (EU) 2016/679 upuéivanjima na
Op¢u uredbu o zastiti podataka Ujedinjene Kraljevine. U nekim su slucajevima izmjene bile potrebne kako bi se odrazio isklju¢ivo
domadi kontekst odredbi, na primjer s obzirom na to ,tko” donosi ,uredbe o primjerenosti” za potrebe zakonodavnog okvira
Ujedinjene Kraljevine za zastitu podataka (vidjeti ¢lanak 17.A DPA-a iz 2018.), tj. ministar umjesto Europske komisije.

Opca uredba o zastiti podataka, Keelingov prilog, dostupno na: https:/[assets.publishing.service.gov.uk/government/uploads/system/
uploads/attachment_data/file/946117/20201102_-_GDPR_-_ MASTER__ Keeling_Schedule__with_changes_highlighted__V3.pdf.
Zakon o zastiti podataka iz 2018., Keelingov prilog, dostupno na: https:/[assets.publishing.service.gov.uk/government/uploads/
system/uploads/attachment_data/file/946100/20201102_-_DPA_-_ MASTER_ Keeling_Schedule__with_changes_highlighted_ V3.
pdf.

Takve se ovlasti primjerice nalaze u ¢lanku 16. (ovlast donosenja, u specifi¢nim, usko ogranic¢enim situacijama, daljnjih izuzeca od
odredenih odredbi Opée uredbe o zastiti podataka Ujedinjene Kraljevine), ¢lanku 17.A (ovlast donosenja uredbi o primjerenosti),
¢lancima 212. i 213. (ovlasti za pocetak primjene zakonodavnih akata i donoSenja prijelaznih odredbi) i ¢lanku 211. (ovlast
donosenja manjih i bitnih izmjena) DPA-a iz 2018.
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https://www.legislation.gov.uk/ukdsi/2020/9780348213522
https://www.legislation.gov.uk/ukdsi/2020/9780348213522
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946117/20201102_-_GDPR_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946117/20201102_-_GDPR_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946100/20201102_-_DPA_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946100/20201102_-_DPA_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946100/20201102_-_DPA_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
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donio Uredbu o zastiti podataka (naknade i informacije) (izmjena) iz 2019., u kojoj su utvrdene okolnosti u kojima
voditelji obrade podataka moraju platiti godi$nju naknadu neovisnom tijelu za zastitu podataka u Ujedinjenoj
Kraljevini — povjereniku za informiranje.

(18) Naposljetku, daljnje smjernice o zakonodavstvu Ujedinjene Kraljevine u podrudju zastite podataka dostupne su u
kodeksima dobre prakse i drugim smjernicama koje donosi povjerenik za informiranje. lako sluzbeno nisu pravno
obvezujule, te smjernice vazne su za tumacenje i pokazuju kako se zakonodavstvo u podrucju zastite podataka
primjenjuje i kako ga povjerenik izvrSava u praksi. Ponajprije, u ¢lancima od 121. do 125. DPA-a iz 2018. zahtijeva
se da povjerenik izradi kodekse dobre prakse o razmjeni podataka, izravnom marketingu, dizajnu i zastiti podataka
primjerenima za dob te novinarstvu.

(19) Stoga su struktura i glavne sastavnice pravnog okvira Ujedinjene Kraljevine koji se primjenjuje na podatke koji se
prenose na temelju ove Odluke vrlo sli¢ne okviru koji se primjenjuje u Europskoj uniji. To ukljuuje ¢injenicu da se
taj okvir ne oslanja samo na obveze utvrdene u nacionalnom pravu, koje su oblikovane pravom Unije, ve¢ i na
obveze iz medunarodnog prava, osobito obveze Ujedinjene Kraljevine da postuje EKLJP i Konvenciju br. 108 i
priznavanje nadleznosti Europskog suda za ljudska prava. Stoga su te obveze koje proizlaze iz pravno obvezujucih
medunarodnih instrumenata, a koje se posebno odnose na zastitu osobnih podataka, vazan element pravnog okvira
koji se procjenjuje u ovoj Odluci.

2.3. Materijalno i teritorijalno podrucje primjene

(20) Sli¢cno Uredbi (EU) 2016/679, Opca uredba o zastiti podataka Ujedinjene Kraljevine primjenjuje se na obradu
osobnih podataka koja se u cijelosti ili djelomi¢no obavlja automatizirano ili na neautomatiziranu obradu ako su
osobni podaci dio sustava pohrane (*). Definicije ,0sobnih podataka”, ,ispitanika” i ,obrade” u Opcoj uredbi o
zastiti podataka Ujedinjene Kraljevine iste su kao i definicije iz Uredbe (EU) 2016/679 (¥'). Osim toga, Op¢a uredba
o zastiti podataka Ujedinjene Kraljevine primjenjuje se na ru¢nu obradu nestrukturiranih osobnih podataka (%) koje
drze odredena tijela javne vlasti u Ujedinjenoj Kraljevini (¥), iako su nacela i prava iz Opée uredbe o zastiti podataka
Ujedinjene Kraljevine koja nisu relevantna za takve osobne podatke ukinuta ¢lancima 24. i 25. DPA-a iz 2018. Sli¢no
odredbama iz Uredbe (EU) 2016/679, Opca uredba o zastiti podataka Ujedinjene Kraljevine ne primjenjuje se na
obradu osobnih podataka koju provodi pojedinac u okviru isklju¢ivo osobne ili kuéne aktivnosti (*).

(21)  Podrucje primjene Opce uredbe o zastiti podataka Ujedinjene Kraljevine prosireno je i na obradu tijekom aktivnosti
koje neposredno prije kraja prijelaznog razdoblja nisu bile obuhvadene podru¢jem primjene prava Unije (npr.
nacionalna sigurnost) (*) ili su bile obuhvadene podru¢jem primjene glave V. poglavlja 2. Ugovora o Europskoj uniji
(aktivnosti zajednicke vanjske i sigurnosne politike) (*}). Kao i u sustavu Europske unije, Opéa uredba o zastiti
podataka Ujedinjene Kraljevine ne primjenjuje se na obradu osobnih podataka koju obavlja nadlezno tijelo u svrhu
spreCavanja, istrage, otkrivanja ili progona kaznenih djela ili izvrSavanja kaznenih sankcija, uklju¢ujuéi zastitu od

(% Clanak 2. stavci 1.1 5. Opée uredbe o zastiti podataka Ujedinjene Kraljevine.

(*) Clanak 4. stavak 1. i ¢lanak 2. Opée uredbe o zastiti podataka Ujedinjene Kraljevine.

(*) Rucna nestrukturirana obrada osobnih podataka definirana je u ¢lanku 2. stavku 5. tocki (b) kao obrada osobnih podataka koja nije
automatizirana ili strukturirana obrada osobnih podataka.

(*) U clanku 2. stavku 1.A Opée uredbe o zatiti podataka Ujedinjene Kraljevine navedeno je da se Uredba primjenjuje i na rucnu
nestrukturiranu obradu osobnih podataka koje drZi tijelo javne vlasti za slobodu informiranja. Upuéivanje na tijela javne vlasti za
slobodu informiranja znaci svako tijelo javne vlasti kako je definirano u Zakonu o slobodi informiranja iz 2000. ili svako $kotsko
tijelo javne vlasti kako je definirano u Zakonu o slobodi informiranja (Skotska) iz 2002. (Akt Skotskog parlamenta br. 13). Clanak 21.
stavak 5. DPA-a iz 2018.

(9 Clanak 2. stavak 2. tocka (a) Opée uredbe o zastiti podataka Ujedinjene Kraljevine.

(") Aktivnosti nacionalne sigurnosti obuhvacene su podru¢jem primjene Opce uredbe o zastiti podataka Ujedinjene Kraljevine samo ako
ih nadlezno tijelo ne obavlja u svrhe kaznenog progona (kad se primjenjuje dio 3. DPA-a iz 2018.) ili ako takvu obradu provodi
obavjestajna sluzba ili drugi subjekt koji obraduje podatke u njezino ime (njezine su aktivnosti izuzete iz podru¢ja primjene Opée
uredbe o zastiti podataka Ujedinjene Kraljevine i podlijezu dijelu 4. DPA-a iz 2018. u skladu s ¢lankom 2. stavkom 2. tockom (c)
Opce uredbe o zadtiti podataka Ujedinjene Kraljevine). Na primjer, policija moZe provesti sigurnosne provjere zaposlenika kako bi
osigurala da mu se moze povjeriti pristup materijalu koji se tice nacionalne sigurnosti. lako je policija nadlezno tijelo za potrebe
kaznenog progona, predmetna obrada ne provodi se u svrhu kaznenog progona pa bi se primjenjivala Opca uredba o zastiti
podataka Ujedinjene Kraljevine. Vidjeti Okvir za objasnjenja za rasprave o primjerenosti Ujedinjene Kraljevine, odjeljak H: Okvir za
zastitu podataka i istraZne ovlasti s obzirom na nacionalnu sigurnost, str. 8., dostupno na: https://assets.publishing.service.gov.uk/
government/uploads/system/uploads/attachment_data/file/872239/H_-_National Security.pdf

() Clanak 2. stavak 1. tocke (a) i (b) Opée uredbe o zatiti podataka Ujedinjene Kraljevine.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872239/H_-_National_Security.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872239/H_-_National_Security.pdf
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prijetnji javnoj sigurnosti i njihova sprecavanja (takozvane ,svrhe kaznenog progona”) (umjesto toga, takva je obrada
uredena dijelom 3. DPA-a iz 2018., kao $to je uredena i Direktivom (EU) 2016/680 na temelju prava Unije) ni na
obradu osobnih podataka koju obavljaju obavjestajne sluzbe (Sigurnosna sluzba, Tajna obavje$tajna sluzba i Vladin
komunikacijski stoZzer), koja je uredena dijelom 4. DPA-a iz 2018. (¥)

(22)  Teritorijalno podrucje primjene Opce uredbe o zastiti podataka Ujedinjene Kraljevine opisano je u ¢lanku 3. te
uredbe (**) i uklju¢uje obradu osobnih podataka (neovisno o tome gdje se ona obavlja) u okviru aktivnosti
poslovnog nastana voditelja obrade ili izvrsitelja obrade u Ujedinjenoj Kraljevini te obradu osobnih podataka
ispitanika koji se nalaze u Ujedinjenoj Kraljevini ako su aktivnosti obrade povezane s ponudom robe ili usluga
takvim ispitanicima ili pracenjem njihova ponasanja (**). To odrazava pristup iz ¢lanka 3. Uredbe (EU) 2016/679.

2.4. Definicije osobnih podataka i koncepata voditelja obrade i izvrsitelja obrade

(23) Definicije osobnih podataka, obrade, voditelja obrade, izvrsitelja obrade te definicija pseudonimizacije, utvrdene u
Uredbi (EU) 2016/679, zadrZane su u Opéoj uredbi o zastiti podataka Ujedinjene Kraljevine bez bitnih izmjena (*9).
Nadalje, posebne kategorije podataka definirane su u ¢lanku 9. stavku 1. Opce uredbe o zastiti podataka Ujedinjene
Kraljevine na isti nacin kao i na temelju Uredbe (EU) 2016/679 (,koji otkrivaju rasno ili etnicko podrijetlo, politicka
misljenja, vjerska ili filozofska uvjerenja ili ¢lanstvo u sindikatu te obrada genetskih podataka ili biometrijskih
podataka u svrhu jedinstvene identifikacije pojedinca, podataka koji se odnose na zdravlje ili podataka o spolnom
zivotu ili seksualnoj orijentaciji pojedinca”). U ¢lanku 205. DPA-a iz 2018. navodi se definicija ,biometrijskih
podataka” (¥"), ,podataka koji se odnose na zdravlje” (*) i ,genetskih podataka” (*’).

2.5. Zastitne mjere, prava i obveze

2.5.1. Zakonitost i postenost obrade
(24)  Osobni podaci trebali bi se obradivati zakonito i posteno.

(25) Nacela zakonitosti, postenosti i transparentnosti te osnove za zakonitu obradu zajamceni su pravom Ujedinjene
Kraljevine u ¢lanku 5. stavku 1. tocki (a) i ¢lanku 6. stavku 1. Opée uredbe o zastiti podataka Ujedinjene Kraljevine,
koji su isti kao odgovarajuce odredbe u Uredbi (EU) 2016/679 (**). Clanak 8. DPA-a iz 2018. dopunjuje ¢lanak 6.
stavak 1. tocku (e) tako $to se u njemu odreduje da obrada osobnih podataka na temelju ¢lanka 6. stavka 1. tocke (e)
Opce uredbe o zastiti podataka Ujedinjene Kraljevine (nuzZna za izvrSavanje zadae od javnog interesa ili pri

() Clanak 2. stavak 2. tocke (b) i (c) Opée uredbe o zatiti podataka Ujedinjene Kraljevine.

(*Y Isto teritorijalno podrudje primjene primjenjuje se na obradu osobnih podataka na temelju dijela 2. DPA-a iz 2018. koji dopunjuje
Op¢u uredbu o zastiti podataka Ujedinjene Kraljevine (¢lanak 207. stavak 1.A).

(**) To posebno znaci da se DPA iz 2018. i samim time ova Odluka ne primjenjuju na krunske posjede Ujedinjene Kraljevine (Jersey,
Guernsey i Otok Man) i prekomorske teritorije Ujedinjene Kraljevine, kao sto su, na primjer, Falklandski otoci i teritorij Gibraltara.

(9 Clanak 4. stavci 1., 2., 5., 7. 8. Opée uredbe o zastiti podataka Ujedinjene Kraljevine.

(*’) ,Biometrijski podaci” znaci osobni podaci dobiveni posebnom tehnickom obradom u vezi s fizickim obiljezjima, fizioloskim
obiljezjima ili obiljezjima ponasanja pojedinca koja omogucuju ili potvrduju jedinstvenu identifikaciju tog pojedinca, kao $to su
fotografije lica ili daktiloskopski podaci.

(**) ,Podaci koji se odnose na zdravlje” znaci osobni podaci povezani s fizickim ili mentalnim zdravljem pojedinca, uklju¢ujuéi pruzanje
zdravstvenih usluga, kojima se daju informacije o njegovu zdravstvenom statusu.

(**) .Genetski podaci” znaci osobni podaci koji se odnose na naslijedena ili steena genetska obiljezja pojedinca koja daju jedinstvenu
informaciju o fiziologiji ili zdravlju tog pojedinca, i koji su dobiveni osobito analizom bioloskog uzorka doti¢nog pojedinca.

(*) Prema clanku 6. stavku 1. Op¢e uredbe o zastiti podataka Ujedinjene Kraljevine obrada je zakonita samo ako i u onoj mjeri u kojoj je
ispunjeno sljedece: (a) ispitanik je dao privolu za obradu svojih osobnih podataka u jednu ili viSe posebnih svrha; (b) obrada je nuzna
za izvrSavanje ugovora u kojem je ispitanik stranka ili kako bi se poduzele radnje na zahtjev ispitanika prije sklapanja ugovora; (c)
ispitanika ili druge fizicke osobe; (e) obrada je nuzna za izvrSavanje zadace od javnog interesa ili pri izvr$avanju sluzbene ovlasti
voditelja obrade; ili (f) obrada je nuzna za potrebe legitimnih interesa voditelja obrade ili trece strane, osim kada su od tih interesa jaci
interesi ili temeljna prava i slobode ispitanika koji zahtijevaju zastitu osobnih podataka, osobito ako je ispitanik dijete.
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izvr§avanju sluzbene ovlasti voditelja obrade) uklju¢uje obradu osobnih podataka koja je nuzna za pravosude,
izvrsavanje funkcije bilo kojeg doma Parlamenta, izvrsavanje funkcije dodijeljene osobi zakonom, propisima ili
nacelima vladavine prava, izvr§avanje funkcije Krune, ministra Krune ili ministarstva ili aktivnost koja podupire ili
promice demokratski angazman.

(26) Kad je rije¢ o privoli (jedna od osnova za zakonitu obradu), u Opéoj uredbi o zastiti podataka Ujedinjene Kraljevine
neizmijenjenima su zadrZani i uvjeti predvideni u ¢lanku 7. Uredbe (EU) 2016/679, §to znaci da voditelj obrade
mora moéi dokazati da je ispitanik dao privolu, pisani zahtjev za privolu mora se predociti na jasnom i
jednostavnom jeziku, ispitanik mora imati pravo da u bilo kojem trenutku povuce privolu, a kad se procjenjuje je li
privola bila dobrovoljna, treba uzeti u obzir je li izvrSenje ugovora uvjetovano privolom za obradu osobnih
podataka koja nije nuzna za izvr§enje tog ugovora. Nadalje, prema clanku 8. Opce uredbe o zastiti podataka
Ujedinjene Kraljevine, ako informacijsko drustvo pruza usluge djetetu, djetetova privola je zakonita samo ako dijete
ima najmanje 13 godina. To je u skladu s dobnom skupinom utvrdenom u ¢lanku 8. Uredbe (EU) 2016/679.

2.5.2. Obrada posebnih kategorija osobnih podataka

(27) Trebale bi postojati posebne zastitne mjere ako se obraduju ,posebne kategorije” podataka.

(28) Opca uredba o zastiti podataka Ujedinjene Kraljevine i DPA iz 2018. sadrzavaju posebna pravila za obradu posebnih
kategorija osobnih podataka, koja su definirana u ¢lanku 9. stavku 1. te uredbe na isti nac¢in kao i na temelju Uredbe
(EU) 2016/679 (vidjeti uvodnu izjavu 23.). Prema clanku 9. Opce uredbe o zastiti podataka Ujedinjene Kraljevine
obrada posebnih kategorija podataka nacelno je zabranjena, osim ako se primjenjuje posebna iznimka.

(29) Te iznimke (navedene u ¢lanku 9. stavcima 2. i 3. Opée uredbe o zastiti podataka Ujedinjene Kraljevine) ne uvode
nikakve sadrzajne izmjene odredbi iz ¢lanka 9. stavaka 2. i 3. Uredbe (EU) 2016/679. Osim ako je ispitanik dao
izri¢itu privolu za obradu tih osobnih podataka, obrada posebnih kategorija osobnih podataka dopustena je samo u
specifi¢nim i ograniCenim okolnostima. U velini slucajeva obrada osjetljivih podataka mora biti nuzna za posebnu
svrhu definiranu u odgovarajucoj odredbi (vidjeti ¢lanak 9. stavak 2. tocke (b), (c), (f), (2), (h), () i ()).

(30) Nadalje, ako se za iznimku iz ¢lanka 9. stavka 2. Opée uredbe o zastiti podataka Ujedinjene Kraljevine zahtijeva da
bude odobrena u okviru prava ili se upucuje na javni interes, u ¢lanku 10. DPA-a iz 2018. zajedno s Prilogom 1.
DPA-u iz 2018. dodatno se odreduju uvjeti koji se moraju ispuniti da bi se mogle primijeniti iznimke. Na primjer,
ako se osjetljivi podaci obraduju radi zastite ,javnog zdravlja” (¢lanak 9. stavak 2. tocka (i) Opée uredbe o zastiti
podataka Ujedinjene Kraljevine), u dijelu 1. tocki 3. podtocki (b) Priloga 1., uz provjeru nuznosti, zahtijeva se da
takvu obradu provodi ,zdravstveni radnik ili da je takva obrada pod odgovorno$¢u zdravstvenog radnika” ili ,druga
osoba na koju se primjenjuje obveza povjerljivosti na temelju zakona, propisa ili nacela vladavine prava”, medu
ostalim na temelju ustaljene obveze povjerljivosti iz precedentnog prava.

(31) Ako se osjetljivi podaci obraduju za potrebe znacajnog javnog interesa (¢lanak 9. stavak 2. tocka (g) Opée uredbe o
zatiti podataka Ujedinjene Kraljevine), u dijelu 2. Priloga 1. DPA-u iz 2018. naveden je iscrpan popis svrha za koje
se moZe smatrati da su od znac¢ajnog javnog interesa i za svaku od tih svrha utvrdeni su specifi¢ni dodatni uvjeti. Na
primjer, promicanje rasne i etni¢ke raznolikosti na visokim razinama rukovodstva organizacije priznaje se kao
znaajan javni interes. Obrada osjetljivih podataka u tu posebnu svrhu podlijeze detaljnim zahtjevima, medu
ostalim da se provodi u okviru procesa utvrdivanja primjerenih pojedinaca koji mogu biti na visokim poloZajima,
da je nuzna za promicanje rasne i etnicke raznolikosti te da vjerojatno neée uzrokovati veliku Stetu ili dusevnu bol
ispitanika.

(32) U ¢lanku 11. stavku 1. DPA-a iz 2018. utvrdeni su uvjeti za obradu osobnih podataka u okolnostima opisanima u
¢lanku 9. stavku 3. Opée uredbe o zastiti podataka Ujedinjene Kraljevine, koji se odnosi na obvezu ¢uvanja tajne. To
ukljucuje okolnosti u kojima obradu provodi zdravstveni radnik ili socijalni radnik ili je obrada pod njegovom
odgovornos¢u ili ako je provodi druga osoba koja je u tim okolnostima vezana obvezom povjerljivosti na temelju
zakona, propisa ili nacela vladavine prava.

(33) Osim toga, za primjenu mnogih iznimki navedenih u ¢lanku 9. stavku 2. Opée uredbe o zastiti podataka Ujedinjene
Kraljevine potrebne su primjerene i posebne zastitne mjere. Ovisno o prirodi obrade i stupnju rizika za prava i
slobode ispitanika, uvjetima za obradu predvidenima u Prilogu 1. DPA-u iz 2018. utvrdene su razliCite zastitne
mjere. U Prilogu 1. utvrdeni su uvjeti za svaki slucaj obrade.
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(35)

(36)

(40)

(41)

U nekim slucajevima DPA iz 2018. ureduje i ograni¢ava vrstu osjetljivih podataka koji se mogu obradivati kako bi se
ispunila odredena pravna osnova. Na primjer, u tocki 8. Priloga 1. dopusta se obrada osjetljivih podataka u svrhu
promicanja jednakih moguénosti ili jednakog postupanja. Taj uvjet za obradu moze se primijeniti samo ako podaci
otkrivaju rasno ili etnicko podrijetlo, vjerska ili filozofska uvjerenja, spolnu orijentaciju ili ako je rije¢ o
zdravstvenim podacima.

U nekim slucajevima DPA iz 2018. ogranicava vrstu voditelja obrade koji mozZe primijeniti uvjet za obradu. Na
primjer, u tocki 23. Priloga 1. predvida se obrada osjetljivih podataka s obzirom na odgovore izabranih
predstavnika javnosti. Taj uvjet za obradu moze se primijeniti samo ako je voditelj obrade izabrani predstavnik ili
ako djeluje pod njegovim vodstvom.

U nekim drugim slucajevima DPA iz 2018. ogranicava kategorije ispitanika za primjenu uvjeta za obradu. Na
primjer, u tocki 21. Priloga 1. ureduje se obrada osjetljivih podataka za strukovne mirovinske programe. Taj se uvjet
moze primijeniti samo ako je predmetni ispitanik brat ili sestra, roditelj, djed ili baka ili pradjed ili prabaka ¢lana
programa.

Osim toga, ako se poziva na iznimke iz ¢lanka 9. stavka 2. Opce uredbe o zastiti podataka Ujedinjene Kraljevine koje
su dodatno odredene u ¢lanku 10. DPA-a iz 2018. zajedno s Prilogom 1. DPA-u iz 2018., voditelj obrade u vecini je
slucajeva obvezan sastaviti ,dokument o odgovarajuoj politici”. U tom se dokumentu moraju opisati postupci
kojima voditelj obrade osigurava uskladenost s nacelima iz ¢lanka 5. Opce uredbe o zastiti podataka Ujedinjene
Kraljevine. Moraju se utvrditi i politike za zadrzavanje i brisanje te navesti vjerojatno razdoblje pohrane. Voditelji
obrade prema potrebi moraju preispitivati i azurirati taj dokument. Voditelj obrade mora zadrzati dokument o
politici Sest mjeseci nakon zavrSetka obrade i na zahtjev ga mora staviti na raspolaganje povjereniku za
informiranje (*).

Prema tocki 41. Priloga 1. DPA-u iz 2018., dokumentu o politici uvijek se mora priloZiti prosirena evidencija obrade.
U toj se evidenciji moraju pratiti obveze iz dokumenta o politici, tj. brisu li se ili zadrzavaju podaci u skladu s
politikama. Ako se ne postuju politike, u evidenciji se moraju navesti razlozi. U evidenciji se mora opisati i kako
obrada ispunjava ¢lanak 6. Opce uredbe o zastiti podataka Ujedinjene Kraljevine (zakonitost obrade) i specifi¢ni
uvjet iz Priloga 1. DPA-u iz 2018. na koji se poziva.

Naposljetku, kao i u Uredbi (EU) 2016/679, u Opcoj uredbi o zastiti podataka Ujedinjene Kraljevine predvidaju se i
opce zatitne mjere za odredene postupke obrade posebnih kategorija podataka. U ¢lanku 35. Opce uredbe o zastiti
podataka Ujedinjene Kraljevine zahtijeva se procjena u¢inka na zastitu podataka u slu¢aju opsezne obrade posebnih
kategorija podataka. Prema clanku 37. Opce uredbe o zastiti podataka Ujedinjene Kraljevine, voditelj obrade ili
izvrsitelj obrade mora imenovati sluzbenika za zastitu podataka ako se njegove osnovne djelatnosti sastoje od
opsezne obrade posebnih kategorija podataka.

Kad je rije¢ o osobnim podacima koji se odnose na kaznene osude i kaznjiva djela, ¢lanak 10. Ope uredbe o zastiti
podataka Ujedinjene Kraljevine isti je kao i ¢lanak 10. Uredbe (EU) 2016/679. Dopusta obradu osobnih podataka
koji se odnose na kaznene osude i kaznjiva djela samo pod nadzorom sluzbenog tijela ili kad je obrada odobrena
nacionalnim pravom kojim se propisuju odgovarajuce zastitne mjere za prava i slobode ispitanika.

Ako se obrada podataka koji se odnose na kaznene osude i kaznjiva djela ne obavlja pod nadzorom sluzbenog tijela,
u ¢lanku 10. stavku 5. DPA-a iz 2018. predvideno je da se takva obrada moze obavljati samo u posebne svrhe/u
posebnim situacijama utvrdenima u dijelovima 1., 2. i 3. Priloga 1. DPA-u iz 2018. i da ta obrada podlijeze
posebnim zahtjevima koji su utvrdeni za svaku od tih svrha/situacija. Na primjer, podatke o kaznenim osudama
mozZe obradivati neprofitno tijelo ako se obrada provodi (a) u sklopu njegovih legitimnih aktivnosti s
odgovarajuéim zastitnim mjerama zaklade, udruZenja ili drugog neprofitnog tijela s politickim, filozofskim,
vjerskim ili sindikalnim ciljem te (b) pod uvjetom i. da se obrada odnosi samo na ¢lanove ili bivse ¢lanove tijela ili
na osobe koje imaju redovan kontakt s njim u vezi s njegovim svrhama i ii. da osobni podaci nisu priopéeni nikome
izvan tog tijela bez privole ispitanika.

(*) Tocke od 38. do 40. Priloga 1. DPA-u iz 2018.



11.10.202

1. Sluzbeni list Europske unije L 360/9

(42)

(43)

(44)

(*)

Nadalje, u dijelu 3. Priloga 1. DPA-u iz 2018. utvrduju se daljnje okolnosti u kojima se podaci o kaznenim osudama
mogu koristiti, a koje odgovaraju pravnim osnovama za obradu osjetljivih podataka iz ¢lanka 9. stavka 2. Uredbe
(EU) 2016/679 i OpcCe uredbe o zastiti podataka Ujedinjene Kraljevine (npr. privola ispitanika, Zivotno vazni interesi
pojedinca ako ispitanik pravno ili fizicki nije u moguénosti dati privolu, ako je ocito da je podatke ve¢ objavio
ispitanik, ako je obrada nuzna za uspostavu, ostvarivanje ili obranu pravnih zahtjeva itd.).

2.5.3. Ogranicavanje svrhe, tocnost, smanjenje kolicine podataka, ogranicenje pohrane i sigurnost podataka

Osobni podaci trebali bi se obradivati u odredenu svrhu i zatim se upotrebljavati samo ako to nije nespojivo sa
svrthom obrade.

To je nacelo predvideno ¢lankom 5. stavkom 1. tockom (b) Uredbe (EU) 2016/679 i zadrzano je bez izmjena u
¢lanku 5. stavku 1. tocki (b) Opée uredbe o zastiti podataka Ujedinjene Kraljevine. I uvjeti za daljnju uskladenu
obradu na temelju ¢lanka 6. stavka 4. Uredbe (EU) 2016679 zadrZani su bez bitnih izmjena u ¢lanku 6. stavku 4.
tockama od (a) do () Ople uredbe o zastiti podataka Ujedinjene Kraljevine.

Nadalje, podaci bi trebali biti to¢ni i, prema potrebi, azurirani. Trebali bi biti i primjereni i relevantni i ne bi trebali
biti pretjerani u odnosu na svrhe u koje se obraduju te bi se nacelno trebali ¢uvati samo onoliko dugo koliko je
potrebno u svrhe radi kojih se osobni podaci obraduju.

Ta nacela smanjenja koli¢ine podataka, to¢nosti i ograni¢enja pohrane utvrdena su u ¢lanku 5. stavku 1. tockama od
(c) do (e) Uredbe (EU) 2016/679 i zadrzana su bez izmjena u ¢lanku 5. stavku 1. tockama od (c) do () Opce uredbe o
zastiti podataka Ujedinjene Kraljevine.

Osobni podaci trebali bi se obradivati i tako da se jam¢i njihova sigurnost, ukljucujuéi zastitu od neovlastene ili
nezakonite obrade te od slu¢ajnog gubitka, unistenja ili o$tecenja. U tu bi svrhu poslovni subjekti trebali poduzeti
odgovarajuce tehnicke ili organizacijske mjere za zastitu osobnih podataka od mogucih prijetnji. Te bi mjere trebalo
procijeniti tako da se uzmu u obzir najnovija dostignuca i povezani troskovi.

Sigurnost podataka sadrzana je u pravu Ujedinjene Kraljevine primjenom nacela cjelovitosti i povjerljivosti u
¢lanku 5. stavku 1. tocki (f) Opce uredbe o zastiti podataka Ujedinjene Kraljevine i ¢lanku 32. te uredbe o sigurnosti
obrade. Te su odredbe iste kao i odgovarajuce odredbe Uredbe (EU) 2016/679. Nadalje, pod istim uvjetima kao $to su
oni utvrdeni u ¢lancima 33. i 34. Uredbe (EU) 2016/679, u Opcoj uredbi o zastiti podataka Ujedinjene Kraljevine
zahtijeva se izvje$¢ivanje nadzornog tijela o povredi osobnih podataka (¢lanak 33. Opce uredbe o zastiti podataka
Ujedinjene Kraljevine) i obavjes¢ivanje ispitanika o povredi osobnih podataka (¢lanak 34. te uredbe).

2.5.4. Transparentnost

Ispitanike bi trebalo obavijestiti o glavnim obiljezjima obrade njihovih osobnih podataka.

To se osigurava ¢lancima 13. i 14. Opce uredbe o zastiti podataka Ujedinjene Kraljevine, u kojima su uz opée nacelo
transparentnosti navedena i pravila o informacijama koje treba dostaviti ispitaniku (*}). Opéom uredbom o zastiti
podataka Ujedinjene Kraljevine nisu uvedene nikakve bitne izmjene tih pravila u usporedbi s odgovarajuéim
¢lancima Uredbe (EU) 2016/679. Medutim, kao i na temelju Uredbe (EU) 2016/679, zahtjevi za transparentnost iz
tih ¢lanaka podlozni su odredenim iznimkama odredenima u DPA-u iz 2018. (vidjeti uvodne izjave od 55. do 72.).

U ¢lanku 13. stavku 1. tocki (f) i clanku 14. stavku 1. tocki (f) upudivanja na odluke o primjerenosti koje donosi Komisija zamijenjena
su upucivanjima na jednakovrijedne instrumente Ujedinjene Kraljevine, tj. uredbe o primjerenosti na temelju DPA-a iz 2018. Osim
toga, u clanku 14. stavku 5. tockama (c) i (d) upudivanja na pravo Unije ili pravo drzave ¢lanice zamijenjena su upucivanjem na
nacionalno pravo (kao primjere takvog nacionalnog prava koje moze pripadati podru¢ju primjene clanka 14. stavka 5. tocke (c)
Ujedinjena Kraljevina navela je ¢lanak 7. Zakona o trgovcima metalnim otpadom iz 2013., u kojem se nalaze pravila o registru
dozvola za metalni otpad, ili dio 35. Zakona o trgovackim drustvima iz 2006., u kojem se nalaze pravila o registru trgovackih
drustava. Sli¢no tome, primjer nacionalnog zakona koji bi mogao pripadati podru¢ju primjene ¢lanka 14. stavka 5. tocke (d) mogao
bi ukljucivati propise kojima se utvrduju pravila o ¢uvanju poslovne tajne ili obveze iz ugovora o radu ili obvezu povjerljivosti iz
precedentnog prava (kao $to su osobni podaci koje obraduju zdravstveni radnici, sluzbe za ljudske resurse, socijalni radnici itd.).
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2.5.5. Prava pojedinaca

Ispitanici bi trebali imati odredena prava koja mogu ostvariti u odnosu na voditelja obrade ili izvrSitelja obrade,
osobito pravo na pristup podacima, pravo na prigovor na obradu i pravo na ispravak ili brisanje podataka. Takva
prava istodobno mogu biti ograni¢ena ako su ta ograni¢enja nuzna i proporcionalna za zastitu javne sigurnosti ili
drugih vaznih ciljeva od opleg javnog interesa.

2.5.5.1. Materijalna prava

U Op¢oj uredbi o zastiti podataka Ujedinjene Kraljevine pojedincima se daju ista provediva prava kao i u Uredbi (EU)
2016/679. Odredbe kojima se osiguravaju prava pojedinaca zadrzane su u Opcoj uredbi o zastiti podataka
Ujedinjene Kraljevine bez bitnih izmjena.

Ta prava ukljucuju pravo ispitanika na pristup (¢lanak 15. Opce uredbe o zastiti podataka Ujedinjene Kraljevine),
pravo na ispravak (¢lanak 16. te uredbe), pravo na brisanje (¢clanak 17. te uredbe), pravo na ograni¢enje obrade
(¢clanak 18. te uredbe), obvezu izvje$¢ivanja u vezi s ispravkom ili brisanjem osobnih podataka ili ograni¢enjem
obrade (¢lanak 19. te uredbe), pravo na prenosivost podataka (¢lanak 20. te uredbe) i pravo na prigovor (¢lanak 21.
te uredbe) (¥). Potonje ukljuCuje i pravo ispitanika da ulozi prigovor na obradu osobnih podataka za potrebe
izravnog marketinga predvidene clankom 21. stavcima 2. i 3. Uredbe (EU) 2016/679. Nadalje, na temelju
¢lanka 122. DPA-a iz 2018. povjerenik za informiranje mora izraditi kodeks dobre prakse o provodenju izravnog
marketinga u skladu sa zahtjevima iz zakonodavstva o zatiti podataka (i Uredbe o privatnosti i elektronickim
komunikacijama (Direktiva EK-a) iz 2003.) i druge takve smjernice za promicanje dobre prakse u izravnom
marketingu koje povjerenik smatra primjerenima. Ured povjerenice za informiranje trenuta¢no radi na kodeksu za
izravni marketing (*).

U Opcoj uredbi o zastiti podataka Ujedinjene Kraljevine bez bitnih izmjena zadrzano je i pravo ispitanika da se na
njega ne odnosi odluka koja se temelji isklju¢ivo na automatiziranoj obradi koja proizvodi pravne ucinke koji se na
njega odnose ili na slian nacin znacajno na njega utjecu, kako je navedeno u ¢lanku 22. Opée uredbe o zastiti
podataka. Medutim, dodan je novi stavak 3.A kako bi se uputilo na to da su u ¢lanku 14. DPA-a iz 2018. utvrdene
zadtitne mjere za prava, slobode i legitimne interese ispitanika kad se obrada obavlja na temelju ¢lanka 22. stavka 2.
tocke (b) Opce uredbe o zastiti podataka Ujedinjene Kraljevine. To se primjenjuje samo ako je osnova za takvu
odluku odobrenje ili zahtjev na temelju prava Ujedinjene Kraljevine i ne primjenjuje se ako je odluka nuzna na
temelju ugovora ili ako se donosi uz izri¢itu privolu ispitanika. Ako se primjenjuje ¢lanak 14. DPA-a iz 2018,
voditelj obrade mora, ¢im je to razumno izvedivo, u pisanom obliku obavijestiti ispitanika da je odluka donesena
isklju¢ivo na temelju automatizirane obrade. Ispitanik ima pravo traziti da voditelj obrade, u roku od jednog
mjeseca od primitka obavijesti, preispita odluku ili da donese novu odluku koja se ne temelji iskljucivo na
automatiziranoj obradi. Ministar ima ovlast donositi daljnje zastitne mjere u vezi s automatiziranim dono$enjem
odluka. Ta ovlast jos nije iskoriStena.

2.5.5.2. Ogranicenja prava pojedinaca i druge odredbe

U DPA-u iz 2018. utvrdeno je nekoliko ogranicenja prava pojedinaca, koja odgovaraju okviru ¢lanka 23. Opée
uredbe o zastiti podataka Ujedinjene Kraljevine. U tom se okviru ne uvode nikakva ograniCenja prava na prigovor
na izravni marketing, kako je predvideno u ¢lanku 21. stavcima 2. i 3. Opée uredbe o zastiti podataka Ujedinjene
Kraljevine, ili prava ispitanika da se na njega ne odnosi automatizirano dono$enje odluka, kako je predvideno u
¢lanku 22. te uredbe.

Ogranicenja su detaljno opisana u prilozima od 2. do 4. DPA-u iz 2018. Tijela Ujedinjene Kraljevine objasnila su da
se vode dvama nacelima: nacelom specifi¢nosti (primjena detaljnog pristupa, podjela $irokih ogranicenja na vise
specifi¢nijih odredbi) i nacelom uvjetovanosti (svaka je odredba dopunjena zastitnim mjerama u obliku ograni¢enja
ili uvjeta za sprecavanje zloupotrebe) (*).

U clanku 17. stavku 1. tocki () i ¢lanku 17. stavku 3. tocki (b) upuéivanja na pravo Unije ili pravo drzave ¢lanice zamijenjena su
upucivanjem na nacionalno pravo (kao primjere takvog nacionalnog prava na temelju ¢lanka 17. stavka 1. tocke (¢) Ujedinjena
Kraljevina navela je Uredbu o obrazovanju (informacije o ucenicima) (Engleska) iz 2006., u kojoj se zahtijeva da se imena ucenika
izbrisu iz $kolskih registara nakon $to ucenici napuste Skolu, ili ¢lanak 34.F Zakona o zdravstvenoj djelatnosti iz 1983., u kojem su
utvrdena pravila o uklanjanju imena iz Registra lije¢nika primarne zdravstvene zastite i Registra specijalista.

Nacrt kodeksa dobre prakse dostupan je na: https:/[ico.org.uk/mediajabout-the-ico/consultations/2616882/direct-marketing-code-
draft-guidance.pdf

Okvir za objasnjenja za rasprave o primjerenosti Ujedinjene Kraljevine, odjeljak E: Ogranicenja, str. 1., dostupno na: https://[assets.
publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872232/E_-_Narrative_on_Restrictions.pdf
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(57) Ogranicenja opisana u ¢lanku 23. stavku 1. Opée uredbe o zastiti podataka Ujedinjene Kraljevine osmisljena su tako
da se osigura da se primjenjuju samo u utvrdenim okolnostima kad je to nuZno u demokratskom drustvu i
proporcionalno legitimnim ciljevima koji se ograni¢enjima nastoje ostvariti. Nadalje, u skladu s ustaljenom
sudskom praksom o tumacenju ograniCenja, izuzeCe od sustava zastite podataka moze se u nekom odredenom
slu¢aju primijeniti samo ako je to nuzno i proporcionalno (*). Zahtijeva se da ocjena nuznosti bude ,stroga, tako da
svako zadiranje u prava ispitanika mora biti proporcionalno ozbiljnosti prijetnje javnom interesu. Stoga je za
njegovu primjenu potrebna klasi¢na analiza proporcionalnosti” (*).

(58) Ciljevi koje se nastoji ostvariti tim ogranicenjima odgovaraju ciljevima navedenima u ¢lanku 23. Uredbe (EU)
2016/679, osim ogranicenja za nacionalnu sigurnost i obranu koja su umjesto toga uredena ¢lankom 26. DPA-a iz
2018., ali se na njih primjenjuju isti zahtjevi nuznosti i proporcionalnosti (vidjeti uvodne izjave od 63. do 66.).

(59) Neka ogranicenja, na primjer ona povezana sa spreCavanjem i otkrivanjem kaznenih djela, uhicenjem ili kaznenim
progonom podinitelja i utvrdivanjem ili naplatom poreza ili pristojbi (**), dopustaju ograniCenja svih prava
pojedinaca i obveza u pogledu transparentnosti (uz iznimku prava iz ¢lanka 21. stavka 2. i ¢lanka 22.). Podrugje
primjene drugih ogranicenja ogranifeno je na obveze u pogledu transparentnosti i prava pristupa, kao $to su
ogranicenja povezana s odvjetnickom tajnom (*), pravom oslobodenja od zahtjeva za davanje informacija koje bi
dovele do samooptuzivanja (*) i korporativnim financijama, osobito spre¢avanjem trgovanja na temelju povlastenih
informacija (*'). Mali broj ogranicenja dopusta ogranicenje obveze voditelja obrade da obavijesti ispitanika o povredi
podataka te nacela ograniCavanja svrhe i zakonitosti, postenosti i transparentnosti obrade (*3).

(60) Neka se ograni¢enja automatski ,u potpunosti” primjenjuju na odredenu vrstu obrade osobnih podataka (na primjer,
primjena obveza u pogledu transparentnosti i prava pojedinaca iskljucena je ako se osobni podaci obraduju u svrhu
procjene primjerenosti osobe za pravosudnu duznost ili ako osobne podatke obraduje sud ili pojedinac u okviru
svoje sudske nadleznosti).

(61) Medutim, u velini slucajeva relevantna tocka iz Priloga 2. DPA-u iz 2018. odreduje da se ogranicenje primjenjuje
samo kad (i u mjeri u kojoj) bi primjena odredbi ,vjerojatno dovela u pitanje” legitimni cilj koji se nastoji ostvariti
tim ogranienjem: na primjer, navedene odredbe Opce uredbe o zastiti podataka Ujedinjene Kraljevine ne
primjenjuju se na osobne podatke koji se obraduju u svrhu sprecavanja ili otkrivanja kaznenog djela, uhienja ili
kaznenog progona pocinitelja ili utvrdivanja ili naplate poreza ili pristojbi ,u mjeri u kojoj bi primjena tih odredbi
vjerojatno dovela u pitanje” bilo koju od tih aktivnosti (*).

(62) Sudovi Ujedinjene Kraljevine dosljedno tumace standard ,vjerojatno dovela u pitanje” kao ,vrlo veliku i vaznu
vjerojatnost ugrozavanja utvrdenih javnih interesa” (*¥). Stoga se na ograni¢enje na koje se primjenjuje test
ugrozavanja moze pozvati samo ako i u mjeri u kojoj postoji vrlo velika i vazna vjerojatnost da bi se dodjelom
odredenog prava ugrozio predmetni javni interes. Voditelj obrade odgovoran je da u svakom pojedinom slucaju
ocijeni jesu li ti uvjeti ispunjeni (*°).

(63) Uz ogranicenja iz Priloga 2. DPA-u iz 2018., u ¢lanku 26. DPA-a iz 2018. predvideno je izuzece koje se moze
primijeniti na odredene odredbe Opée uredbe o zastiti podataka Ujedinjene Kraljevine i DPA-a iz 2018. ako je
nuzno za potrebe zastite nacionalne sigurnosti ili u svrhe obrane. To se izuzeée primjenjuje na nacela zastite
podataka (osim nacela zakonitosti), obveze u pogledu transparentnosti, prava ispitanika, obvezu obavjes¢ivanja o
povredi podataka, pravila o0 medunarodnim prijenosima, neke od duznosti i ovlasti povjerenika za informiranje te

(*) Open Rights Group & Anor, R (On the Application Of) protiv Secretary of State for the Home Department i Anor [2019] EWHC 2562
(Admin), tocke 40. i 41.

(*') Guriev protiv Community Safety Development (United Kingdom) Ltd [2016] EWHC 643 (QB), tocka 43. U vezi s tim vidjeti i predmet Lin
protiv Commissioner of Police for the Metropolis [2015] EWHC 2484 (QB), tocka 80.

(*) Tocka 2. Priloga 2. DPA-u iz 2018.

(*) Tocka 19. Priloga 2. DPA-u iz 2018.

(") Tocka 20. Priloga 2. DPA-u iz 2018.

(") Tocka 21. Priloga 2. DPA-u iz 2018.

(*) Na primjer, ograniCenja prava na obavjes¢ivanje o povredi osobnih podataka dopustena su samo u vezi s kaznenim djelima i

oporezivanjem (tocka 2. Priloga 2. DPA-u iz 2018.), parlamentarnim imunitetom (toc¢ka 13. Priloga 2. DPA-u iz 2018.) i obradom u

novinarske, akademske, umjetnicke i knjizevne svrhe (tocka 26. Priloga 2. DPA-u iz 2018.).

(**) Tocka 2. Priloga 2. DPA-u iz 2018.

(*) R (Lord) protiv Secretary of State for the Home Department [2003] EWHC 2073 (Admin), tocka 100. i Guriev protiv Community Safety
Development (United Kingdom) Ltd [2016] EWHC 643 (QB), tocka 43.

(**) Open Rights Group & Anor, R (On the Application Of) protiv Secretary of State for the Home Department & Anor, tocka 31.
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pravila o pravnim sredstvima, odgovornostima i sankcijama, osim na odredbu o opéim uvjetima za izricanje
upravnih nov¢anih kazni utvrdenima u ¢lanku 83. Opce uredbe o zastiti podataka Ujedinjene Kraljevine i na
odredbu o sankcijama iz ¢lanka 84. te uredbe. Nadalje, ¢lankom 28. DPA-a iz 2018. izmijenjena je primjena
¢lanka 9. stavka 1. kako bi se omogucila obrada posebnih kategorija podataka iz ¢lanka 9. stavka 1. Opée uredbe o
zastiti podataka Ujedinjene Kraljevine u mjeri u kojoj se ta obrada provodi za potrebe zastite nacionalne sigurnosti
ili u svrhe obrane te uz odgovarajuce zastitne mjere za prava i slobode ispitanika (*).

(64) Izuzele se moZe primijeniti samo u mjeri u kojoj je nuzno za zastitu nacionalne sigurnosti ili obranu. Kao §to vrijedi
i za ostala izuzeca predvidena DPA-om iz 2018., voditelj obrade mora ga uzeti u obzir i pozivati se na njega na
pojedinacnoj osnovi. Nadalje, sve primjene izuzeca moraju biti u skladu sa standardima ljudskih prava (koji se
temelje na Zakonu o ljudskim pravima iz 1998.), prema kojima bi u demokratskom drustvu svako zadiranje u prava
na privatnost trebalo biti nuzno i proporcionalno (¥).

(65) To tumacenje izuzeca potvrduje ICO, koji je izdao detaljne smjernice o primjeni izuzeca radi nacionalne sigurnosti i
obrane, jasno navodeéi da ga voditelj obrade mora razmotriti i primjenjivati za svaki slucaj pojedinacno (*).
Konkretno, u smjernicama se naglasava da ,[to] nije opCe izuzeée” i da, kako bi se na njega pozivalo, ,nije dovoljno
da se podaci obraduju radi nacionalne sigurnosti”. S druge strane, voditelj obrade koji se koristi tim izuze¢em mora
,dokazati da postoji stvarna moguénost negativnog utjecaja na nacionalnu sigurnost” i od njega se, prema potrebi,
ocekuje da ,[ICO-u] dostavi dokaze o tome zasto je primijenio to izuzece”. Smjernice sadrzavaju kontrolni popis i
niz primjera kako bi se dodatno pojasnili uvjeti pod kojima se moze pozvati na to izuzele.

(66) Cinjenica da se podaci obraduju u svrhe nacionalne sigurnosti i obrane stoga sama po sebi nije dovoljna za primjenu
izuzeca. Voditelj obrade mora uzeti u obzir stvarne posljedice za nacionalnu sigurnost ako bi morao ispuniti
odredenu odredbu o zastiti podataka. [zuzece se moZe primijeniti samo na specifi¢ne odredbe za koje je utvrdeno
da predstavljaju rizik i mora se primijeniti $to restriktivnije (**).

(67) Taj je pristup potvrdio Sud za informacije (Information Tribunal) (). U predmetu Baker protiv Secretary of State for the
Home Department (,Baker protiv Secretary of State”) utvrdio je da je bilo nezakonito primijeniti izuzece radi nacionalne
sigurnosti kao opce izuzece za pristup zahtjevima koje su primile obavjeStajne sluzbe. Umjesto toga izuzele se
moralo primjenjivati na pojedina¢noj osnovi, razmatranjem utemeljenosti svakog zahtjeva i s obzirom na pravo
pojedinaca na postovanje njihovih privatnih Zivota ().

(*) Prema informacijama koje su dostavila tijela Ujedinjene Kraljevine, ako se obrada obavlja u kontekstu nacionalne sigurnosti, voditelji
obrade obi¢no ¢e na obradu primjenjivati napredne zastitne i sigurnosne mjere, koje odraZavaju osjetljivu prirodu te obrade.
Primjerene zastitne mjere ovisit ¢e o rizicima koja predmetna obrada predstavlja. To bi moglo uklju¢ivati ogranicenja pristupa
podacima tako da im mogu pristupiti samo ovlastene osobe s odgovaraju¢im uvjerenjem o sigurnosnoj provjeri, stroga ogranicenja
razmjene podataka i visoki sigurnosni standard koji se primjenjuje na pohranu i postupke upravljanja.

() Vidjeti i predmet Guriev protiv Community Safety Development (United Kingdom) Ltd [2016] EWHC 643 (QB), tocka 45.; Lin protiv
Commissioner of Police for the Metropolis [2015] EWHC 2484 (QB), tocka 80.

(**) Vidjeti smjernice ICO-a o izuzecu radi nacionalne sigurnosti i obrane, dostupne na sljede¢oj poveznici: https://ico.org.uk/for-
organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/national-security-and-defence/

(**) Prema primjeru koji su navela tijela Ujedinjene Kraljevine, ako bi osoba osumnjicena za terorizam koju MI5 aktivno istrazuje uputila
zahtjev Ministarstvu unutarnjih poslova (na primjer, zato $to je u sporu s Ministarstvom unutarnjih poslova oko pitanja useljenja), od
priopcavanja ispitaniku trebalo bi zastititi sve podatke koje je MI5 mozda podijelio s Ministarstvom unutarnjih poslova o istragama
koje su u tijeku i koji bi mogli dovesti u pitanje osjetljive izvore, metode ili tehnike ifili dovesti do povecanja prijetnje koju pojedinac
predstavlja. U takvim bi okolnostima vjerojatno bio ispunjen prag za primjenu izuzeca iz ¢lanka 26. i izuzeée od otkrivanja
informacija bilo bi potrebno za zastitu nacionalne sigurnosti. Medutim, ako Ministarstvo unutarnjih poslova ima i osobne podatke o
pojedincu koji se ne odnose na istragu koju provodi MI5 i te bi se informacije mogle dati bez rizika od ugrozavanja nacionalne
sigurnosti, izuzece radi nacionalne sigurnosti ne bi bilo primjenjivo kad se razmatra otkrivanje informacija pojedincu. Ured
povjerenice za informiranje trenutacno radi na smjernicama o nacinu na koji bi voditelji obrade trebali pristupati upotrebi izuzeéa iz
¢lanka 26. Ocekuje se da Ce te smjernice biti objavljene do kraja ozujka 2021.

(*) Sud za informacije uspostavljen je za saslusanje Zalbi u vezi sa zastitom podataka na temelju Zakona o zastiti podataka iz 1984. Sud
za informacije postao je 2010. dijelom Opceg regulatornog vijeca (General Regulatory Chamber) Prvostupanjskog suda (First Tier
Tribunal) kao dio reforme strukture sustava sudova Ujedinjene Kraljevine.

(*") Vidjeti predmet Baker protiv Secretary of State for the Home Department [2001] UKIT NSA2 (,Baker protiv Secretary of State”).
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2.5.6. Ogranicenja za osobne podatke koji se obraduju u novinarske, umjetnicke, akademske i knjiZevne svrhe te u svrhe
arhiviranja i istraZivanja

(68) Clanak 85. stavak 2. Opce uredbe o zastiti podataka Ujedinjene Kraljevine omogucuje da se predvidi izuzece
osobnih podataka koji se obraduju u novinarske, umjetnicke, akademske i knjizevne svrhe od nekoliko
odredbi Opce uredbe o zastiti podataka Ujedinjene Kraljevine. U dijelu 5. Priloga 2. DPA-u iz 2018. utvrdena
su izuzea za obradu u te svrhe. Predvidaju se izuzeca od naclela zastite podataka (osim nacela cjelovitosti i
povjerljivosti), pravne osnove za obradu (ukljucujuéi posebne kategorije podataka i podatke o kaznenim
osudama itd.), uvjeta za privolu, obveza u pogledu transparentnosti, prava ispitanika, obveza obavjes¢ivanja o
povredi podataka, zahtjeva za savjetovanje s povjerenikom za informiranje prije visokorizi¢ne obrade te
pravila o medunarodnim prijenosima (). U tom smislu Op¢a uredba o zastiti podataka Ujedinjene Kraljevine
ne odstupa bitno od Uredbe (EU) 2016/679, u ¢ijem se ¢lanku 85. isto predvida mogucénost izuzeca obrade
koja se obavlja u novinarske svrhe ili svrhe akademskog, umjetnickog ili knjiZzevnog izrazavanja od nekoliko
zahtjeva Uredbe (EU) 2016/679. Odredbe DPA-a iz 2018., osobito dio 5. Priloga 2., u skladu su s Opéom
uredbom o zastiti podataka Ujedinjene Kraljevine.

(69) Osnovno uravnoteZzivanje koje je potrebno na temelju ¢lanka 85. Opce uredbe o zastiti podataka Ujedinjene
Kraljevine odnosi se na to jesu li izuzeca od pravila o zastiti podataka navedena u uvodnoj izjavi 68. ,potrebna
kako bi se uskladilo pravo na zastitu osobnih podataka sa slobodom izrazavanja i informiranja” (*’). Prema
tocki 26. podtockama 2. i 3. Priloga 2. DPA-u iz 2018. Ujedinjena Kraljevina primjenjuje test ,opravdanog
uvjerenja” kako bi uspostavila tu ravnotezu. Da bi izuzece bilo opravdano, voditelj obrade mora opravdano
vjerovati i. da je objava od javnog interesa; i ii. da primjena relevantne odredbe Opée uredbe o zastiti podataka
ne bi bila u skladu s novinarskim, akademskim, umjetnickim ili knjizevnim svrhama. Kako je potvrdeno
sudskom praksom (%), test ,opravdanog uvjerenja” ima i subjektivnu i objektivnu sastavnicu: nije dovoljno da
voditelj obrade dokaze da je sdm smatrao da postovanje pravila nije uskladeno. Njegovo uvjerenje mora biti
opravdano, tj. razumna osoba moZe vjerovati u njega ako poznaje relevantne Cinjenice. Voditelj obrade stoga
mora postupati s duZznom pazZnjom pri oblikovanju svojeg uvjerenja kako bi mogao dokazati opravdanost.
Prema pojasnjenjima koja su dostavila tijela Ujedinjene Kraljevine test ,opravdanog uvjerenja” mora se
provoditi za svako pojedinano izuzece (). Ako su uvjeti ispunjeni, izuzele se smatra nuznim i
proporcionalnim na temelju prava Ujedinjene Kraljevine.

(70) Prema c¢lanku 124. DPA-a iz 2018. Ured povjerenika za informiranje treba izraditi Kodeks dobre prakse o
zastiti podataka i novinarstvu. U tijeku je izrada tog kodeksa. Objavljene su smjernice o tom pitanju na
temelju Zakona o zastiti podataka iz 1998., u kojima se osobito naglasava da, kako bi se moglo pozvati na to
izuzede, nije dovoljno samo navesti da bi uskladenost stvarala poteskoce za novinarske aktivnosti, ve¢ mora

(*) Vidjeti ¢lanak 85. Opce uredbe o zastiti podataka Ujedinjene Kraljevine i dio 5. tocku 26. podtocku 9. Priloga 2. DPA-u iz 2018.

(**) U skladu s dijelom 5. tockom 26. podto¢kom 2. Priloga 2. DPA-u iz 2018. izuzece se primjenjuje na obradu osobnih podataka
koja se provodi u posebne svrhe (novinarske, akademske, umjetnicke i knjizevne svrhe) ako se obrada provodi kako bi osoba
objavila novinarski, akademski, umjetnicki ili knjiZevni materijal te voditelj obrade opravdano vjeruje da bi objava tog
materijala bila od javnog interesa. Kad odreduje je li objava od javnog interesa, voditelj obrade mora uzeti u obzir posebnu
vaznost javnog interesa u slobodi izrazavanja i informiranja. Osim toga, voditelj obrade mora uzeti u obzir kodekse dobre
prakse ili smjernice relevantne za predmetnu objavu (Urednicke smjernice BBC-a, Kodeks Ofcoma za emitiranje i Urednicki
kodeks dobre prakse). Nadalje, kako bi se primijenilo izuzele, voditelj obrade mora opravdano vjerovati da postovanje
relevantne odredbe ne bi bilo u skladu s posebnim svrhama (tocka 26. podtocka 3. Priloga 2. DPA-u iz 2018.).

(* U tocki 102. presude u predmetu NT1 protiv Google [2018] EWHC 799 (QB) govori se o raspravi o tome je li voditelj obrade
podataka bio opravdano uvjeren da je objava u javnom interesu i da postovanje relevantnih odredbi nije u skladu s posebnim
svrhama. Sud je naveo da ¢lanak 32. stavak 1. tocke (b) i (c) Zakona o zastiti podataka iz 1998. imaju subjektivan i objektivan
element: voditelj obrade podataka mora utvrditi da je vjerovao da bi objava bila u javnom interesu i da je to uvjerenje bilo
objektivno opravdano; mora utvrditi subjektivno uvjerenje o tome da postovanje odredbe od koje trazi izuzece ne bi bilo u
skladu s predmetnom posebnom svrhom.

(**) Primjer nacina primjene testa ,opravdanog uvjerenja” nalazi se u odluci Ureda povjerenika za informiranje da kazni drustvo True
Visions Productions, koja je donesena na temelju Zakona o zastiti podataka iz 1998. Ured povjerenika za informiranje prihvatio je
da je medijski voditelj obrade subjektivno vjerovao da postovanje prvog nacela zastite podataka (postenost i zakonitost) nije bilo
u skladu s novinarskim svrhama. Medutim, Ured nije prihvatio da je to uvjerenje bilo objektivno opravdano. Odluka Ureda
povjerenika za informiranje dostupna je na: https:/[fico.org.uk/media/action-weve-taken/mpns/2614746/true-visions-
productions-20190408.pdf.
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postojati jasan argument da je predmetna odredba prepreka odgovornom novinarstvu (*). Smjernice o
primjeni testa javnog interesa i uravnoteZenju javnog interesa i interesa pojedinca za privatnost objavili su
regulator Ujedinjene Kraljevine za telekomunikacije OFCOM i BBC u svojim urednickim smjernicama (). U
smjernicama se osobito navode primjeri informacija za koje se moZe smatrati da su od javnog interesa i
objasnjava se da je potrebno moéi dokazati da javni interes u odredenim okolnostima slu¢aja nadilazi prava na
privatnost.

(71)  Sli¢no odredbama predvidenima u ¢lanku 89. Opée uredbe o zastiti podataka, i osobni podaci koji se obraduju
u svrhe arhiviranja u javnom interesu, u svrhe znanstvenog ili povijesnog istraZivanja ili u statisticke svrhe
mogu se izuzeti od nekoliko navedenih odredbi Opée uredbe o zastiti podataka Ujedinjene Kraljevine (%). Kad
je rije¢ o istrazivanjima i statistickim podacima, moguca su izuzeca od odredbi Opce uredbe o zastiti podataka
Ujedinjene Kraljevine koje se odnose na potvrdu obrade te pristup podacima i zastitne mjere za prijenose
treim zemljama, pravo na ispravak, ograni¢avanje obrade i prigovor na obradu. Kad je rije¢ o arhiviranju u
javnom interesu, moguca su i izuzeéa od obveze obavjeséivanja u vezi s ispravkom ili brisanjem osobnih
podataka ili ograni¢avanjem obrade te od prava na prenosivost podataka.

(72) Prema tocki 27. podtocki 1. i tocki 28. podtocki 1. Priloga 2. DPA-u iz 2018. izuzeca od navedenih odredbi
Opce uredbe o zadtiti podataka Ujedinjene Kraljevine moguéa su ako bi njihova primjena ,sprijecila ili
ozbiljno ugrozila postizanje” predmetnih svrha (%).

(73) S obzirom na njihovu vaZnost za uéinkovito ostvarivanje prava pojedinaca, u kontekstu kontinuiranog
pracenja ove Odluke propisno Ce se uzeti u obzir sve relevantne promjene u pogledu tumacenja i prakti¢ne
primjene prethodno navedenih izuzeéa (uz izuzele koje se odnosi na provedbu ucinkovite kontrole
useljavanja, kako je objasnjeno u uvodnoj izjavi 6.), ukljuCujuéi sve daljnje promjene sudske prakse te
smjernica ICO-a i mjera izvrsenja (7).

2.5.7. Ogranicenja daljnjih prijenosa

(74) Razina zastite osobnih podataka koji se prenose iz Europske unije voditeljima obrade ili izvrsiteljima obrade u
Ujedinjenoj Kraljevini ne smije se ugroziti daljnjim prijenosom takvih podataka primateljima u tre¢oj zemlji.
Takvi ,daljnji prijenosi”, koji su iz perspektive voditelja obrade ili izvrsitelja obrade iz Ujedinjene Kraljevine
medunarodni prijenosi iz Ujedinjene Kraljevine, trebali bi biti dopusteni samo ako daljnji primatelj izvan
Ujedinjene Kraljevine i sam podlijeze pravilima koja osiguravaju razinu zastite slicnu onoj koja se jamci
pravnim poretkom Ujedinjene Kraljevine. Zbog toga je primjena pravila iz Opce uredbe o zastiti podataka
Ujedinjene Kraljevine i DPA-a iz 2018. na medunarodne prijenose osobnih podataka vazan ¢imbenik za
osiguravanje kontinuiteta zastite u slu¢aju osobnih podataka koji se prenose iz Europske unije u Ujedinjenu
Kraljevinu na temelju ove Odluke.

(*) Prema tim smjernicama organizacije moraju mo¢i objasniti zasto postovanje relevantne odredbe Zakona o zastiti podataka iz
1998. nije u skladu sa svrhama novinarstva. Voditelji obrade osobito moraju uspostaviti ravnotezu izmedu $tetnog ucinka koji
bi uskladenost imala na novinarstvo sa Stetnim u¢inkom koji bi neuskladenost imala na prava ispitanika. Ako novinar
opravdano moze ostvariti svoje urednicke ciljeve na nacin koji je uskladen sa standardnim odredbama DPA-a, duZan je to
uciniti. Organizacije moraju mo¢i opravdati upotrebu ogranicenja za svaku odredbu koju nisu postovale. Data protection and
journalism: a guide for the media (Zastita osobnih podataka i novinarstvo: vodi¢ za medije), dostupno na: https://ico.org.uk/
media/for-organisations/documents/1552/data-protection-and-journalism-media-guidance.pdf.

(*) Primjeri javnog interesa ukljuCuju otkrivanje ili istrazivanje kaznenih djela, zastitu javnog zdravlja ili sigurnosti, razotkrivanje
zavaravajucih tvrdnji pojedinaca ili organizacija ili otkrivanje nesposobnosti koja utjece na javnost. Vidjeti smjernice OFCOM-a
dostupne na: https:/[www.ofcom.org.uk/__data/assets/pdf_file/0017/132083 Broadcast-Code-Section-8.pdf i urednicke
smjernice BBC-a dostupne na: https://[www.bbc.com/editorialguidelines/guidelines/privacy.

(*) Vidjeti ¢lanak 89. Op¢e uredbe o zastiti podataka Ujedinjene Kraljevine i dio 6. to¢ku 27. podtocku 2. i tocku 28. podtocku 2.
Priloga 2. DPA-u iz 2018.

(*) Na to se primjenjuje zahtjev da se osobni podaci obraduju u skladu s ¢lankom 89. stavkom 1. Opce uredbe o zastiti podataka
Ujedinjene Kraljevine kako je dopunjen ¢lankom 19. DPA-a iz 2018.

(") Vidjeti uvodne izjave od 281. do 287.
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(75) Sustav medunarodnih prijenosa osobnih podataka iz Ujedinjene Kraljevine utvrden je u ¢lancima od 44. do 49.
Opcée uredbe o zastiti podataka Ujedinjene Kraljevine i dopunjen je DPA-om iz 2018., a u bitnom je identi¢an
pravilima iz poglavlja V. Uredbe (EU) 2016/679 (). Prijenosi osobnih podataka trecoj zemlji ili medunarodnoj
organizaciji moguéi su samo na temelju uredbe o primjerenosti (britanski ekvivalent odluke o primjerenosti iz
Uredbe (EU) 2016/679) ili, ako uredba o primjerenost i ne postoji, ako voditelj obrade ili izvrsitelj obrade osigura
odgovarajuce zastitne mjere u skladu s ¢lankom 46. Opée uredbe o zastiti podataka Ujedinjene Kraljevine. Ako ne
postoji uredba o primjerenosti ili odgovarajuée zastitne mjere, prijenos je mogué¢ samo na temelju odstupanja
utvrdenih u ¢lanku 49. Opce uredbe o zastiti podataka Ujedinjene Kraljevine.

(76) U uredbama o primjerenosti koje donosi ministar mozZe se odrediti da treca zemlja (ili podrucje ili sektor unutar
tre¢e zemlje), medunarodna organizacija ili opis () takve zemlje, podrucja, sektora ili organizacije osigurava
primjerenu razinu zastite osobnih podataka. Kad ocjenjuje primjerenost razine zastite, ministar mora uzeti u obzir
potpuno iste elemente koje Komisija mora procijeniti na temelju ¢lanka 45. stavka 2. to¢aka od (a) do (c) Uredbe
(EU) 2016/679, koje se tumace zajedno s uvodnom izjavom 104. te uredbe i zadrzanom sudskom praksom EU-a.
To znaci da e pri procjeni primjerene razine zastite tre¢e zemlje relevantni standard biti osigurava li predmetna
treca zemlja razinu zastite koja je ,u nacelu istovjetna” onoj koja se jamci u Ujedinjenoj Kraljevini.

(77) Na uredbe o primjerenosti primjenjuju se ,opéi” postupovni zahtjevi predvideni u ¢lanku 182. DPA-a iz 2018.
U okviru tog postupka ministar se mora savjetovati s povjerenikom za informiranje kad predlaze donosenje
uredbe o primjerenosti Ujedinjene Kraljevine (). Nakon $to je ministar donese, ta se uredba upuduje
Parlamentu i podlijeZe postupku ,negativnog vijeCanja” (negative resolution procedure), u okviru kojeg oba doma
Parlamenta mogu preispitati uredbu i izglasati prijedlog o ukidanju uredbe u roku od 40 dana (7).

(78) Prema clanku 17.B stavku 1. DPA-a iz 2018. uredbe o primjerenosti moraju se preispitivati u razmacima koji
nisu dulji od Cetiri godine, a ministar mora kontinuirano pratiti promjene u tre¢im zemljama i medunarodnim
organizacijama koje bi mogle utjecati na odluke o donoSenju uredbi o primjerenosti ili na izmjenu ili ukidanje
takvih uredbi. Ako ministar utvrdi da odredena zemlja ili organizacija viSe ne osigurava primjerenu razinu
zadtite osobnih podataka, mora, u mjeri u kojoj je to potrebno, izmijeniti ili ukinuti uredbu i pokrenuti
savjetovanje s predmetnom treom zemljom ili medunarodnom organizacijom kako bi rijesili problem
nedostatka primjerene razine zastite. Ti postupovni aspekti odrazavaju i odgovarajuce zahtjeve iz Uredbe (EU)
2016/679.

(") Uz iznimku ¢lanka 48. Uredbe (EU) 2016/679 za koji je Ujedinjena Kraljevina odlucila da ga nece ukljuéiti u Opéu uredbu o
zadtiti podataka Ujedinjene Kraljevine. U tom smislu najprije treba podsjetiti da je standard za koji se smatra da pruza
odgovarajucu razinu zastite standard ,nacelne istovjetnosti”, a ne identi¢nosti, kako je pojasnio Sud EU-a (Schrems I, tocke 73.
i 74.) i priznao Europski odbor za zastitu podataka (EDPB) (Referentni dokument o primjerenosti, str. 3.). Stoga, kako je
objasnio EDPB u Referentnom dokumentu o primjerenosti, ,cilj nije da se europsko zakonodavstvo odrazava tocku po tocku,
nego da se uspostave bitni, odnosno temeljni zahtjevi tog zakonodavstva”. U tom je smislu vazno napomenuti da, iako pravni
poredak Ujedinjene Kraljevine formalno ne sadrzava odredbu istovjetnu ¢lanku 48., isti je ucinak zajamcen drugim pravnim
odredbama i nacelima, odnosno da se kao odgovor na zahtjev suda ili upravnog tijela tree zemlje za pristup osobnim
podacima ti podaci mogu prenijeti u tu tre¢u zemlju samo ako postoji medunarodni sporazum na temelju kojeg se predmetna
sudska presuda ili upravna odluka treCe zemlje priznaje ili izvrSava u Ujedinjenoj Kraljevini ili ako se taj postupak temelji na
jednom od mehanizama prijenosa predvidenih u poglavlju V. Opée uredbe o zastiti podataka Ujedinjene Kraljevine.
Konkretnije, da bi se izvrsila strana presuda, sudovi u Ujedinjenoj Kraljevini moraju se moéi pozvati na precedentno pravo ili
zakon koji dopusta njezinu izvrsivost. Medutim, ni precedentno pravo (vidjeti Adams i drugi protiv Cape Industries Plc., [1990] 2
W.LR. 657) ni zakoni ne predvidaju izvrSenje stranih presuda kojima se zahtijeva prijenos podataka ako na snazi nije
medunarodni sporazum. Slijedom toga, na temelju prava Ujedinjene Kraljevine zahtjevi za pristup podacima nisu provedivi bez
takvog medunarodnog sporazuma. Nadalje, svaki prijenos osobnih podataka tre¢im zemljama, uklju¢ujuéi prijenos na zahtjev
stranog suda ili upravnog tijela, i dalje podlijeze ograniCenjima iz poglavlja V. Opée uredbe o zastiti podataka Ujedinjene
Kraljevine koja su identi¢na odgovaraju¢im odredbama Uredbe (EU) 2016/679 te se stoga zahtijeva da se temelji na jednom od
razloga za prijenos dostupnih na temelju poglavlja V. u skladu s posebnim uvjetima kojima podlijeze na temelju tog poglavlja.

() Tijela Ujedinjene Kraljevine objasnila su da se opis zemlje ili medunarodne organizacije odnosi na situaciju u kojoj bi bilo nuzno
provesti posebno i djelomi¢no utvrdivanje primjerenosti s usmjerenim ogranicenjima (na primjer, uredbe o primjerenosti koje
se odnose samo na odredene vrste prijenosa podataka).

() Vidjeti Memorandum o razumijevanju izmedu ministra za digitalizaciju, kulturu, medije i sport i Ureda povjerenika za
informiranje o ulozi ICO-a u vezi s novom procjenom primjerenosti Ujedinjene Kraljevine, dostupan na: https:/[www.gov.uk/
government/publications/memorandum-of-understanding-mou-on-the-role-of-the-ico-in-relation-to-new-uk-adequacy-
assessments.

() Ako se to izglasa, uredba ¢e naposljetku prestati imati daljnji pravni u¢inak.


https://www.gov.uk/government/publications/memorandum-of-understanding-mou-on-the-role-of-the-ico-in-relation-to-new-uk-adequacy-assessments
https://www.gov.uk/government/publications/memorandum-of-understanding-mou-on-the-role-of-the-ico-in-relation-to-new-uk-adequacy-assessments
https://www.gov.uk/government/publications/memorandum-of-understanding-mou-on-the-role-of-the-ico-in-relation-to-new-uk-adequacy-assessments
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(79) Ako ne postoje uredbe o primjerenosti, medunarodni prijenosi mogudi su ako voditelj obrade ili izvrsitelj

obrade osigura odgovarajude zastitne mjere u skladu s ¢lankom 46. Opce uredbe o zastiti podataka Ujedinjene
Kraljevine. Te zatitne mjere slicne su onima iz ¢lanka 46. Uredbe (EU) 2016/679. Ukljucuju pravno
obvezujuce i provedive instrumente izmedu tijela javne vlasti ili javnih tijela, obvezujuca korporativna
pravila (), standardne klauzule o zastiti podataka, odobrene kodekse ponaSanja, odobrene mehanizme
certificiranja i, uz odobrenje povjerenika za informiranje, ugovorne klauzule izmedu voditelja obrade (ili
izvrsitelja obrade) ili administrativne dogovore izmedu tijela javne vlasti. Medutim, pravila su izmijenjena u
smislu postupka kako bi funkcionirala unutar okvira Ujedinjene Kraljevine, to¢nije, standardne klauzule o
zastiti podataka moze donositi ministar (¢lanak 17.C) ili povjerenik za informiranje (¢lanak 119.A) u skladu s
DPA-om iz 2018.

(80) Ako ne postoji odluka o primjerenosti ili odgovarajude zastitne mjere, prijenos je mogué samo na temelju

odstupanja utvrdenih u ¢lanku 49. Opce uredbe o zastiti podataka Ujedinjene Kraljevine (°). Opéom uredbom o
zadtiti podataka Ujedinjene Kraljevine nisu uvedene nikakve bitne izmjene tih odstupanja u usporedbi s
odgovarajuéim pravilima iz Uredbe (EU) 2016/679. Na temelju Opée uredbe o zatiti podataka Ujedinjene
Kraljevine, kao i na temelju Uredbe (EU) 2016/679, na odredena odstupanja moze se pozvati samo ako je
prijenos povremen (7). Nadalje, Ured povjerenika za informiranje u svojim smjernicama o medunarodnim
prijenosima pojasnjava: ,Trebali biste ih koristiti samo kao prava ,izuzeca’ od opleg pravila prema kojem ne biste
trebali provoditi ograniceni prijenos osim ako je obuhvaden odlukom o primjerenosti ili su uspostavljene
odgovarajuce zastitne mjere” ("®). Kad je rije¢ o prijenosima koji su nuzni iz vaznih razloga javnog interesa
(¢lanak 49. stavak 1. tocka (d)), ministar moZe donijeti uredbe kojima ¢e odrediti okolnosti u kojima prijenos
osobnih podataka treoj zemlji ili medunarodnoj organizaciji nije nuzan iz vazZnih razloga javnog interesa.
Nadalje, ministar uredbama mozZe ograniciti prijenos kategorije osobnih podataka tre¢oj zemlji ili medunarodnoj
organizaciji ako prijenos nije mogu¢ na temelju uredbe o primjerenosti, a ministar smatra da je ogranicenje nuzno
iz vaznih razloga javnog interesa. Zasad nisu donesene takve uredbe.

(81) Taj okvir za medunarodne prijenose postao je primjenjiv na kraju prijelaznog razdoblja (”*). Medutim, u tocki 4.

)

Priloga 21. DPA-u iz 2018. (uvedenoj Uredbom DPPEC) predvida se da se na kraju prijelaznog razdoblja s
odredenim prijenosima osobnih podataka postupa kao da se temelje na uredbi o primjerenosti. Ti prijenosi
ukljucuju prijenose drzavi EGP-a, teritoriju Gibraltara, instituciji, tijelu, uredu ili agenciji Unije uspostavljenoj
Ugovorom o Europskoj uniji ili na temelju njega te treim zemljama na koje se na kraju prijelaznog razdoblja
primjenjivala odluka o primjerenosti EU-a. Stoga se prijenosi u te zemlje mogu nastaviti kao i prije povlacenja
Ujedinjene Kraljevine iz EU-a. Nakon kraja prijelaznog razdoblja ministar mora preispitati te nalaze o

Op¢a uredba o zastiti podataka Ujedinjene Kraljevine zadrzava pravila iz ¢lanka 47. Uredbe (EU) 2016/679 i izvrSene su samo
izmjene potrebne da bi se pravila uklopila u domaéi kontekst, na primjer zamjena upudcivanja na nadlezno nadzorno tijelo
upudivanjem na povjerenika za informiranje, brisanje upuéivanja na mehanizam konzistentnosti iz stavka 1. i brisanje cijelog
stavka 3.

Na temelju clanka 49. Opée uredbe o zastiti podataka Ujedinjene Kraljevine prijenosi su mogu¢i ako je ispunjen jedan od
sljedecih uvjeta: (a) ispitanik je izri¢ito pristao na predloZeni prijenos nakon §to je bio obavijesten 0 mogudim rizicima takvih
prijenosa za ispitanika zbog nepostojanja odluke o primjerenosti i odgovarajucih zastitnih mjera; (b) prijenos je nuzan za
izvrSavanje ugovora izmedu ispitanika i voditelja obrade ili provedbu predugovornih mjera na zahtjev ispitanika; (c) prijenos je
nuzan radi sklapanja ili izvr§avanja ugovora sklopljenog u interesu ispitanika izmedu voditelja obrade i druge fizicke ili pravne
osobe; (d) prijenos je nuzan iz vaznih razloga javnog interesa; (¢) prijenos je nuzan za postavljanje, ostvarivanje ili obranu
pravnih zahtjeva; (f) prijenos je nuZan za zatitu Zivotno vaznih interesa ispitanika ili drugih osoba ako ispitanik fizicki ili
pravno ne moze dati privolu; (g) prijenos se obavlja iz registra koji prema nacionalnom pravu sluzi pruzanju informacija
javnosti i koji je otvoren na uvid javnosti ili bilo kojoj osobi koja moze dokazati neki opravdani interes, ali samo u mjeri u kojoj
su ispunjeni uvjeti propisani u nacionalnom pravu za uvid u tom posebnom slucaju. Nadalje, ako nije primjenjiv nijedan
prethodno navedeni uvjet, prijenos se moze ostvariti samo ako se ne ponavlja, ako se odnosi samo na ogranicen broj
ispitanika, ako je nuzan za potrebe uvjerljivih, legitimnih interesa voditelja obrade koji nisu podredeni interesima ili pravima i
slobodama ispitanika, a voditelj obrade procijenio je sve okolnosti prijenosa podataka te je na temelju te procjene predvidio
odgovarajuce zastitne mjere u pogledu zastite osobnih podataka.

U uvodnoj izjavi 111. Opée uredbe o zastiti podataka Ujedinjene Kraljevine odredeno je da su prijenosi povezani s ugovorima ili
pravnim zahtjevima moguéi samo ako se odvijaju povremeno.

Smjernice Ureda povjerenika za informiranje o medunarodnim prijenosima, dostupne na: https://ico.org.uk/for-organisations|
guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/international-transfers#ib7.

U razdoblju od najviSe Sest mjeseci koje zavrsava najkasnije 30. lipnja 2021. primjenjivost tog novog okvira mora se tumaciti s
obzirom na ¢lanak 782. Sporazuma o trgovini i suradnji izmedu Europske unije i Europske zajednice za atomsku energiju, s
jedne strane, i Ujedinjene Kraljevine Velike Britanije i Sjeverne Irske, s druge strane (L 444/14 od 31.12.2020.) (,Sporazum o
trgovini i suradnji izmedu EU-a i Ujedinjene Kraljevine”), dostupan na: https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?
uri=CELEX:22020A1231(01)&from=HR.


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/international-transfers/#ib7
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/international-transfers/#ib7
https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:22020A1231
https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:22020A1231
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(83)
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(*)

*
(*)

primjerenosti u roku od Cetiri godine, tj. do kraja prosinca 2024. Prema objasnjenju koje su dala tijela
Ujedinjene Kraljevine, iako ministar treba provesti to preispitivanje do kraja prosinca 2024., prijelazne
odredbe ne sadrzavaju odredbu o vremenskom ograni¢enju valjanosti, pa relevantne prijelazne odredbe nece
automatski prestati imati u¢inak ako se preispitivanje ne dovrsi do kraja prosinca 2024.

Naposljetku, kad je rije¢ o buducem razvoju sustava medunarodnih prijenosa Ujedinjene Kraljevine — dono3enjem
novih uredaba o primjerenosti, sklapanjem medunarodnih sporazuma ili razvojem drugih mehanizama prijenosa —
Komisija ¢e pomno pratiti situaciju, procijeniti upotrebljavaju li se razli¢iti mehanizmi prijenosa na nacin kojim se
osigurava kontinuitet zastite i, prema potrebi, poduzeti odgovarajuée mjere za uklanjanje moguéih negativnih
ucinaka na takav kontinuitet (vidjeti uvodne izjave od 278. do 287.). Buduéi da EU i Ujedinjena Kraljevina imaju
slicna pravila o medunarodnim prijenosima, ocekuje se da bi se problemati¢na odstupanja mogla izbjeéi i
suradnjom te razmjenom informacija i iskustava, medu ostalim izmedu ICO-a i EDPB-a.

2.5.8. Odgovornost

Na temelju nacela odgovornosti subjekti koji obraduju podatke moraju uspostaviti odgovarajue tehnicke i
organizacijske mjere kako bi djelotvorno ispunili svoje obveze u pogledu zastite podataka te mogli dokazati da su
ispunjene, prije svega nadleZnom nadzornom tijelu.

Nacelo odgovornosti predvideno Uredbom (EU) 2016/679 zadrzano je u ¢lanku 5. stavku 2. Opce uredbe o zastiti
podataka Ujedinjene Kraljevine bez bitnih izmjena, a isto vrijedi i za ¢lanak 24. o obvezama voditelja obrade,
¢lanak 25. o tehnickoj i integriranoj zastiti podataka i ¢lanak 30. o evidenciji aktivnosti obrade. Zadrzani su i ¢lanci
35.1 36. 0 procjeni ucinka na zastitu podataka i prethodnom savjetovanju s nadzornim tijelom. Clanci od 37. od 39.
Uredbe (EU) 2016/679 o imenovanju i zadaama sluzbenika za zastitu podataka zadrzani su u Op¢oj uredbi o zastiti
podataka Ujedinjene Kraljevine bez bitnih izmjena. Nadalje, odredbe c¢lanaka 40. i 42. Uredbe (EU) 2016/679 o
kodeksima ponasanja i certificiranju zadrzane su u Op¢oj uredbi o zastiti podataka Ujedinjene Kraljevine ().

2.6. Nadzor i provedba

2.6.1. Neovisni nadzor

Kako bi se u praksi osigurala primjerena razina zastite podataka, trebalo bi uspostaviti neovisno nadzorno tijelo s
ovlastima za pralenje i provedbu uskladenosti s pravilima o zastiti podataka. Ono bi pri obavljanju duznosti i
izvrSavanju ovlasti trebalo djelovati potpuno neovisno i nepristrano.

U Ujedinjenoj Kraljevini nadzor i provedbu uskladenosti s Opéom uredbom o zastiti podataka Ujedinjene Kraljevine
i DPA-om iz 2018. obavlja povjerenik za informiranje. Povjerenik za informiranje je tijelo pojedinac (corporation sole):
zaseban pravni subjekt koji se sastoji od jedne osobe. Povjerenika za informiranje u radu podupire ured. Ured
povjerenice za informiranje (ICO) 31. ozujka 2020. imao je 768 clanova stalnog osoblja (*!). Povjerenika za
informiranje sponzorira Ministarstvo za digitalizaciju, kulturu, medije i sport (*).

Neovisnost povjerenika izricito je utvrdena u ¢lanku 52. Opée uredbe o zastiti podataka Ujedinjene Kraljevine, u
kojem nema bitnih izmjena ¢lanka 52. stavaka od 1. do 3. Opce uredbe o zastiti podataka. Povjerenik mora
djelovati potpuno neovisno pri obavljanju duznosti i izvrsavanju ovlasti u skladu s Opéom uredbom o zastiti

Upudivanja su prema potrebi zamijenjena upucivanjima na tijela Ujedinjene Kraljevine. Na primjer, na temelju ¢lanka 17. DPA-a iz
2018. povjerenik za informiranje ili nacionalno akreditacijsko tijelo Ujedinjene Kraljevine mogu akreditirati osobu koja ispunjava
zahtjeve utvrdene u clanku 43. Opée uredbe o zastiti podataka Ujedinjene Kraljevine za pracenje uskladenosti s certifikatom.
Godisnje izvjesce i financijski izvjestaji povjerenice za informiranje za 2019.-2020., dostupno na: https:|[/ico.org.uk/media/about-the-
ico/documents/2618021/annual-report-2019-20-v83-certified.pdf.

Njihov je odnos ureden sporazumom o upravljanju. To¢nije, glavne odgovornosti Ministarstva za digitalizaciju, kulturu, medije i sport
kao ministarstva sponzora ukljucuju: osiguravanje da povjerenik za informiranje raspolaZe primjerenim financiranjem i resursima,
zastupanje interesa povjerenika za informiranje pred Parlamentom i drugim Vladinim odjelima, osiguravanje da je uspostavljen
stabilan nacionalni okvir za zastitu podataka te davanje smjernica i potpore Uredu povjerenika za informiranje u korporativnim
pitanjima kao $to su pitanja povezana s imovinom, ugovori o zakupu i javna nabava (Sporazum o upravljanju za 2018.-2021.,
dostupan na: https:/[ico.org.uk/media/about-the-ico/documents/2259800/management-agreement-2018-2021.pdf).


https://ico.org.uk/media/about-the-ico/documents/2618021/annual-report-2019-20-v83-certified.pdf
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podataka Ujedinjene Kraljevine, mora biti slobodan od vanjskog utjecaja (izravnog ili neizravnog) te ne smije traZiti
ni primati upute ni od koga. Povjerenik se mora suzdrzati i od svih radnji koje nisu u skladu s njegovim duznostima
i za vrijeme mandata ne smije se baviti nikakvom neuskladenom djelatnoscu, bez obzira na to je li placena.

(88)  Uvjeti za imenovanje i razrjeSenje povjerenika za informiranje utvrdeni su u Prilogu 12. DPA-u iz 2018. Povjerenika
za informiranje imenuje Njezino Velianstvo na preporuku vlade na temelju postenog i otvorenog natjecaja.
Kandidat mora imati odgovarajuce kvalifikacije, vjeStine i kompetencije. U skladu s Kodeksom upravljanja za
imenovanje javnih sluzbenika (Governance Code on Public Appointments) (*)) savjetodavni odbor za procjenu sastavlja
popis kandidata koji se mogu imenovati. Prije nego $to ministar za digitalizaciju, kulturu, medije i sport donese
kona¢nu odluku, odgovarajuéi posebni odbor Parlamenta mora provesti preispitivanje prije imenovanja. Stajaliste
odbora javno se objavljuje ().

(89) Mandat povjerenika za informiranje traje do sedam godina. Osobu se ne moZze imenovati povjerenikom za
informiranje vi$e od jednom. Njezino Veli¢anstvo povjerenika za informiranje moze razrijesiti duznosti na molbu
obaju domova Parlamenta (*). Zahtjev za razrjesenje povjerenika za informiranje ne moZze se podnijeti nijednom
domu Parlamenta ako ministar ne dostavi izvje$¢e u kojem navodi da je uvjeren da je povjerenik za informiranje
tesko povrijedio duznosti i/ili da povjerenik viSe ne ispunjava uvjete koji se zahtijevaju za izvrSavanje funkcija
povjerenika (*¢).

(90)  Tri su izvora financiranja povjerenika za informiranje: i. naknade za zastitu podataka koje placaju voditelji obrade,
koje se odreduju uredbom ministra (/) (Uredba o zastiti podataka (naknade i informacije) iz 2018.) i ¢ine 85-90 %
godisnjeg proracuna Ureda (*), ii. subvencija koju Vlada placa povjereniku za informiranje; subvencija se uglavnom
koristi za financiranje troskova poslovanja povjerenika za informiranje u pogledu zadaca koje nisu povezane sa
zastitom podataka (*) i iii. naknada koje se naplacuju za usluge (*°). Trenuta¢no se ne naplacuju takve naknade.

(91)  Opce funkcije povjerenika za informiranje u pogledu obrade osobnih podataka na koje se primjenjuje Opéa uredba o
zastiti podataka Ujedinjene Kraljevine utvrdene su u ¢lanku 57. te uredbe i u velikoj mjeri odrazavaju odgovarajuca
pravila iz Uredbe (EU) 2016/679. Njegove funkcije ukljucuju pracenje i provedbu Opce uredbe o zastiti podataka
Ujedinjene Kraljevine, promicanje javne svijesti, rjeSavanje prituzbi koje podnesu ispitanici, provodenje istraga itd.
Osim toga, u ¢lanku 115. DPA-a iz 2018. utvrdene su opée funkcije povjerenika, koje uklju¢uju duznost
savjetovanja Parlamenta, vlade i drugih institucija i tijela o zakonodavnim i upravnim mjerama koje se odnose na
zadtitu prava i sloboda pojedinaca s obzirom na obradu osobnih podataka te ovlast da na vlastitu inicijativu ili na
zahtjev daje misljenja Parlamentu, vladi ili drugim institucijama i tijelima te javnosti o svim pitanjima povezanima

(*)) Kodeks upravljanja za imenovanje javnih sluzbenika, dostupan na: https:/[assets.publishing.service.gov.uk/government/uploads/
system/uploads/attachment_data/file/578498/governance_code_on_public_appointments_16_12_2016.pdf.

(* Drugo izvjesce zasjedanja Odbora za kulturu, medije i sport Zastupnickog doma u razdoblju 2015.-2016., dostupno na: https://
publications.parliament.uk/pa/cm201516/cmselect/cmcumeds/990/990.pdf.
(**) ,Molba” (address) je prijedlog upucen Parlamentu ¢ija je svrha obavijestiti vladara o misljenju Parlamenta o odredenom pitanju.
(*) Tocka 3. podtocka 3. Priloga 12. DPA-u iz 2018.
() Clanak 137. DPA-a iz 2018., vidjeti uvodnu izjavu 17.
(%) Clanci 137. i 138. DPA-a iz 2018. sadrZavaju niz zastitnih mjera kako bi se osigurala primjerena visina tih naknada. Konkretnije, u
¢lanku 137. stavku 4. navode se pitanja koja ministar mora uzeti u obzir pri donosenju uredbi kojima se odreduje iznos koji razli¢ite
organizacije moraju placati. Drugo, u ¢lanku 138. stavku 1. i ¢lanku 182. DPA-a iz 2018. zahtijeva se i da se ministar prije dono$enja
uredbi savjetuje s povjerenikom za informiranje i drugim predstavnicima osoba na koje Ce te uredbe vjerojatno utjecati kako bi mogao
uzeti u obzir njihova misljenja. Osim toga, na temelju clanka 138. stavka 2. DPA-a iz 2018. povjerenik za informiranje duzan je
preispitivati funkcioniranje uredbi o naknadama i moZe ministru podnositi prijedloge izmjena tih uredbi. Naposljetku, uredbe
podlijezu postupku ,pozitivnog vijecanja” (affirmative resolution procedure) i ne mogu se donijeti dok ih rezolucijom ne potvrde oba
doma Parlamenta, osim ako se uredbe donose samo kako bi se u obzir uzelo povecanje indeksa maloprodajnih cijena (u tom ¢e se
slucaju na njih primjenjivati postupak ,negativnog vijecanja” (negative resolution procedure)).

(*) U Sporazumu o upravljanju pojasnjeno je da ,ministar na temelju tocke 9. Priloga 12. DPA-u iz 2018. mozZe izvr3avati placanja
povjereniku za informiranje iz novca koji je osigurao Parlament. Nakon savjetovanja s povjerenikom za informiranje Ministarstvo za
digitalizaciju, kulturu, medije i sport isplatit ¢e povjereniku odgovarajue iznose (subvencija) za administrativne troskove Ureda
povjerenika za informiranje i izvrSavanje funkcija povjerenika povezanih s nizom posebnih funkcija, ukljucujuéi slobodu
informiranja” (Sporazum o upravljanju za 2018.-2021., tocka 1.12., vidjeti biljesku 82.).

(*) Vidjeti ¢lanak 134. DPA-a iz 2018.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/578498/governance_code_on_public_appointments_16_12_2016.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/578498/governance_code_on_public_appointments_16_12_2016.pdf
https://publications.parliament.uk/pa/cm201516/cmselect/cmcumeds/990/990.pdf
https://publications.parliament.uk/pa/cm201516/cmselect/cmcumeds/990/990.pdf
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sa zastitom osobnih podataka. Kako bi se sacuvala neovisnost pravosuda, povjerenik za informiranje nije ovlasten
izvrSavati svoje funkcije u vezi s obradom osobnih podataka koju provodi pojedinac koji djeluje u sudbenom
svojstvu ili sud u okviru svoje sudske nadleznosti. Medutim, nadzor nad sudstvom osiguravaju specijalizirana tijela
(vidjeti uvodne izjave od 99. do 103.).

2.6.2. IzvrSenje, ukljucujudi sankcije

(92)  Ovlasti povjerenika za informiranje utvrdene su u ¢lanku 58. Opce uredbe o zastiti podataka Ujedinjene Kraljevine,
kojim nisu uvedene bitne izmjene odgovarajuceg ¢lanka Uredbe (EU) 2016/679. U DPA-u iz 2018. utvrdena su
dodatna pravila o nacinu izvrsavanja tih ovlasti. To¢nije, povjerenik je ovlasten: (a) izdavanjem zahtjeva za dostavu
informacija nalozZiti voditelju obrade i izvrsitelju obrade (a u odredenim okolnostima i bilo kojoj drugoj osobi) da
dostave potrebne informacije (,zahtjev za dostavu informacija”) (*!), (b) provoditi istrage i revizije izdavanjem
zahtjeva za provjeru, kojim se od voditelja obrade ili izvrsitelja obrade moze zahtijevati da povjereniku dopusti
ulazak u odredene prostorije, obavljanje inspekcije ili pregleda dokumenata ili opreme, obavljanje razgovora s
osobama koje obraduju osobne podatke u ime voditelja obrade itd. (,zahtjev za provjeru”) (*3), (c) na drugi nadin
dobiti pristup dokumentima itd. voditelja obrade i izvrSitelja obrade i pristup njihovim prostorijama u skladu s
Clankom 154. DPA-a iz 2018. (,ovlasti ulaska i inspekcije”), (d) izvrSavati korektivne ovlasti, medu ostalim,
izdavanjem upozorenja i opomena, ili davati naloge u obliku zahtjeva za izvrSenje, kojim se od voditelja obrade/
izvrsitelja obrade zahtijeva da poduzmu odredene mjere ili da se suzdrze od njihova poduzimanja, ukljucujuci
nalaganje voditelju obrade ili izvrsitelju obrade da ucini sve $to je navedeno u ¢lanku 58. stavku 2. tockama od (c)
do (g) i tocki (j) Opée uredbe o zastiti podataka Ujedinjene Kraljevine (,zahtjev za izvr$enje”) (), (e) izricati upravne
nov¢ane kazne u obliku rjeSenja o kazni (,rjesenje o kazni”) (**). Potonje se mogu izreéi i ako tijelo javne vlasti ne
postuje odredbe Opcée uredbe o zastiti podataka Ujedinjene Kraljevine (*%).

(93) U okviru politike regulatornog djelovanja ICO-a utvrduju se okolnosti u kojima ¢e on izdavati zahtjev za dostavu
informacija, zahtjev za provjeru, zahtjev za izvrienje ili rjeSenje o kazni (**). Zahtjevom za izvrSenje koji se daje kao
odgovor na propust voditelja obrade ili izvrSitelja obrade mogu se uvesti samo zahtjevi koje povjerenik smatra
primjerenima za potrebe ispravljanja propusta. Zahtjev za izvrSenje i rjeSenje o kazni mogu se izdati voditelju
obrade ili izvrSitelju obrade s obzirom na povrede iz poglavlja II. Opée uredbe o zatiti podataka Ujedinjene
Kraljevine (nacela obrade) i ¢lanaka od 12. do 22. (prava ispitanika), ¢lanaka od 25. do 39. (obveze voditelja obrade
i izvrsitelja obrade) i ¢lanaka od 44. do 49. (medunarodni prijenosi) te uredbe. Zahtjev za izvrSenje moze se izdati i
ako voditelj obrade nije ispunio zahtjev za placanje naknade iz uredbe donesene na temelju ¢lanka 137. DPA-a iz
2018. Osim toga, zahtjev za izvr$enje moZe se izdati tijelu za pracenje iz ¢lanka 41. ili pruzatelju certifikata ako ne
ispuni svoje obveze na temelju Opée uredbe o zastiti podataka Ujedinjene Kraljevine. Osobi koja nije postovala
zahtjev za dostavu informacija, zahtjev za provjeru ili zahtjev za izvrSenje moze se izdati i rjesenje o kazni.

(94) RjeSenjem o kazni od osobe se zahtijeva da plati povjereniku za informiranje iznos naveden u obavijesti. Pri
odlucivanju o tome treba li osobi izdati rjeSenje o kazni i odredivanju iznosa te kazne povjerenik za informiranje
mora uzeti u obzir pitanja navedena u ¢lanku 83. stavcima 1. i 2. Opée uredbe o zastiti podataka Ujedinjene
Kraljevine, koja su ista kao i odgovarajuca pravila u Uredbi (EU) 2016/679 (7). Najvedi iznos upravnih nov¢anih
kazni u slucaju nepostovanja obveza iz ¢lanka 83. stavka 4. iznosi 8 700 000 GBP, a za nepostovanja obveza iz
¢lanka 83. stavka 5. taj je iznos 17 500 000 GBP. Ako je rije¢ o poduzetniku, povjerenik za informiranje kazne

(") Clanak 142. DPA-a iz 2018. (podloZno ograni¢enjima iz ¢lanka 143. DPA-a iz 2018.).

() Clanak 146. DPA-a iz 2018. (podlozno ograni¢enjima iz clanka 147. DPA-a iz 2018.).

(*®) Clanci od 149. do 151. DPA-a iz 2018. (podloZno ogranicenjima iz ¢lanka 152. DPA-a iz 2018.).

(") Clanak 155. DPA-a iz 2018. i clanak 83. Opée uredbe o zastiti podataka Ujedinjene Kraljevine.

() To proizlazi iz ¢lanka 155. stavka 1. DPA-a iz 2018. u vezi s ¢lankom 149. stavcima 2. i 5. DPA-a iz 2018., kao i iz ¢lanka 156.

stavka 4. DPA-a iz 2018., kojim se ograni¢ava izricanje rjeSenja o kazni samo u odnosu na povjerenike krunskog imanja (Crown Estate

Commissioners) i voditelje obrade za kraljevsku obitelj u skladu s ¢lankom 209. stavkom 4. DPA-a iz 2018.

(%) Politika regulatornog djelovanja, dostupno na: https://ico.org.uk/media/about-the-ico/documents/2259467 [regulatory-action-policy.
pdf.

() Medu ostalim prirodu i teZinu povrede (uzimajudi u obzir narav, opseg i svrhu obrade o kojoj je rije¢ kao i broj ispitanika i razinu Stete

koju su pretrpjeli), ima li povreda obiljezje namjere ili nepaZnje, sve radnje koje je voditelj obrade poduzeo kako bi ublazio Stetu koju

su pretrpjeli ispitanici, stupanj odgovornosti voditelja obrade ili izvrSitelja obrade (uzimajuéi u obzir tehnicke i organizacijske mjere

koje su primijenili), sve relevantne prijasnje povrede voditelja obrade ili izvr3itelja obrade, stupanj suradnje s povjerenikom, kategorije

osobnih podataka na koje povreda utjece, sve ostale otegotne ili olakotne ¢imbenike koji su primjenjivi na okolnosti slu¢aja, kao $to su

financijska dobit ostvarena povredom ili gubici izbjegnuti, izravno ili neizravno, tom povredom.


https://ico.org.uk/media/about-the-ico/documents/2259467/regulatory-action-policy.pdf
https://ico.org.uk/media/about-the-ico/documents/2259467/regulatory-action-policy.pdf
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moze izredi i u obliku postotka godisnjeg prometa na svjetskoj razini ako je taj iznos veéi. Kao i u istovjetnim
odredbama Uredbe (EU) 2016/679, ti su iznosi odredeni kao 2 % u ¢lanku 83. stavku 4. i 4 % u ¢lanku 83. stavku 5.
U slucaju nepostovanja zahtjeva za dostavu informacija, zahtjeva za provjeru ili zahtjeva za izvrSenje najvedi iznos
kazne koji se moze izreéi u rjeSenju o kazni iznosi 17 500 000 GBP ili, u slucaju poduzetnika, 4 % godisnjeg
prometa na svjetskoj razini, ovisno o tome koji je iznos veéi.

(95) Opéom uredbom o zastiti podataka Ujedinjene Kraljevine zajedno s DPA-om iz 2018. ojacane su i druge ovlasti
povjerenika za informiranje. Na primjer, zahvaljuju¢i zahtjevima za provjeru povjerenik sad moze provoditi
obvezne revizije svih voditelja obrade i izvrSitelja obrade, dok je na temelju prethodnog propisa (Zakon o zastiti
podataka iz 1998.) tu ovlast imao samo za srediSnje drZavne organizacije i zdravstvene organizacije, dok su drugi
subjekti morali pristati na reviziju.

(96) Od uvodenja Uredbe (EU) 2016/679 Ured povjerenika za informiranje rjeSava priblizno 40 000 prituzbi ispitanika
godisnje (**), a uz to provodi priblizno 2 000 istraga po sluzbenoj duznosti (**). Veéina prituzbi povezana je s
pravima na pristup podacima i otkrivanje podataka. Nakon istraga povjerenik poduzima mjere provedbe u velikom
nizu sektora. To¢nije, prema najnovijem godi$njem izvjeS¢u povjerenice za informiranje (2019.-2020.) (**°), u
razdoblju izvje$¢ivanja povjerenica je izdala 54 zahtjeva za dostavu informacija, 8 zahtjeva za provjeru, 7 zahtjeva
za izvr$enje, 4 opomene, 15 novcanih kazni i pokrenula je 8 kaznenih progona (*).

(97) To ukljucuje nekoliko ve¢ih nov¢anih kazni izrecenih na temelju Uredbe (EU) 2016/679 i DPA-a iz 2018. To¢nije,
povjerenica za informiranje u listopadu 2020. izrekla je britanskom zra¢nom prijevozniku kaznu od
20 milijuna GBP za povredu podataka koja je utjecala na vise od 400000 klijenata. Krajem listopada 2020.
medunarodni hotelski lanac kaznjen je s 18,4 milijuna GBP jer nije ¢uvao sigurnima osobne podatke milijuna
klijenata, a u studenome 2020. britanski pruzatelj usluga koji preko interneta prodaje ulaznice za dogadanja
kaznjen je s 1,25 milijuna GBP jer nije zastitio podatke o placanju klijenata (1.

(98)  Osim izvr$nih ovlasti povjerenika za informiranje opisanih u uvodnoj izjavi 92., odredena krsenja zakonodavstva o
zastiti podataka Cine kaznena djela i stoga se na njih mogu primjenjivati kaznene sankcije (¢lanak 196. DPA-a iz
2018.). To se, na primjer, odnosi na namjerno ili slu¢ajno prikupljanje ili otkrivanje osobnih podataka bez pristanka
voditelja obrade, omogucavanje otkrivanja osobnih podataka drugoj osobi bez pristanka voditelja obrade (%),
ponovnu identifikaciju anonimiziranih osobnih podataka bez pristanka voditelja obrade odgovornog za
anonimizaciju osobnih podataka ('*), namjerno ometanje povjerenika u izvr§avanju njegovih ovlasti povezanih s
pregledom osobnih podataka u skladu s medunarodnim obvezama (%), davanje laznih izjava kao odgovor na
zahtjev za dostavu informacija ili uniStavanje informacija povezanih sa zahtjevima za dostavu informacija i
zahtjevima za provjeru (1%).

(**) Prema informacijama koje su dostavila tijela Ujedinjene Kraljevine, u razdoblju izvje$¢ivanja obuhvacenom Godi$njim izvjeséem
povjerenice za informiranje za 2019.-2020 povrede nisu utvrdene u priblizno 25 % slucajeva, u priblizno 29 % slucajeva od
ispitanika se trazilo da se prvi put obrati voditelju obrade podataka, da priceka odgovor voditelja obrade ili da nastavi dijalog s
voditeljem obrade, u priblizno 17 % slucajeva nije utvrdena povreda, ali voditelju obrade podataka dan je savjet, u priblizno 25 %
slucajeva povjerenica za informiranje utvrdila je povredu i dala savjet voditelju obrade podataka ili je zahtijevala od njega da poduzme
odredene mjere, u priblizno 3 % slucajeva utvrdeno je da prituzba nije obuhvadena podru¢jem primjene Uredbe (EU) 2016679, a u
priblizno 1 % slucajeva predmeti su upuceni drugom tijelu za zastitu podataka u okviru Europskog odbora za zastitu podataka.

(**) Ured povjerenika za informiranje moze pokrenuti te istrage na temelju informacija koje primi iz razlicitih izvora, ukljuc¢ujuéi obavijesti
o povredi osobnih podataka, upuivanja iz drugih tijela javne vlasti Ujedinjene Kraljevine ili stranih tijela za zastitu podataka i prituzbe
pojedinaca ili organizacija civilnog drustva.

(1) Godisnje izvjesce i financijski izvjestaji povjerenice za informiranje za 2019.-2020. (vidjeti biljesku 81.).

(") Prema prethodnom godisnjem izvjescu, koje se odnosilo na razdoblje 2018.-2019., povjerenica za informiranje izdala je u razdoblju
izvjes¢ivanja 22 rjeSenja o kazni na temelju DPA-a iz 1998., a ukupna vrijednost kazni bila je 3 010 610 GBP, ukljucujudi dvije kazne
od 500 000 GBP (najveca kazna dopustena DPA-om iz 1998.). Vazna je istraga koju je povjerenica za informiranje provela 2018., u
kojoj je istrazila upotrebu analize podataka u politicke svrhe nakon otkrica slucaja Cambridge Analytica. Nakon istrage objavljeno je
izvjesée o politici, donesen je skup preporuka, Facebooku je izrecena kazna od 500 000 GBP, a poduzeéu Aggregate IQ (kanadski
posrednik podataka) izdan je zahtjev za izvrSenje u kojem mu je nalozeno da izbriSe osobne podatke koje ima o gradanima i
rezidentima Ujedinjene Kraljevine (vidjeti GodiSnje izvjesce i financijske izvjeStaje povjerenice za informiranje za 2018.-2019.
dostupne na: https://ico.org.uk/media/about-the-ico/documents/2615262[annual-report-201819.pdf).

(1?) Sazetak poduzetih mjera izvrSenja dostupan je na internetskim stranicama Ureda povjerenika za informiranje na: https://ico.org.uk/
action-weve-taken/enforcement/.

(*%) Clanak 170. DPA-a iz 2018.

() Clanak 171. DPA-a iz 2018.

(%) Clanak 119. DPA-a iz 2018.

(%) Clanci 144.1148. DPA-a iz 2018.


https://ico.org.uk/media/about-the-ico/documents/2615262/annual-report-201819.pdf
https://ico.org.uk/action-weve-taken/enforcement/
https://ico.org.uk/action-weve-taken/enforcement/
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2.6.3. Nadzor nad sudstvom

(99) Nadzor nad obradom osobnih podataka koju provode sudovi i pravosude dvostran je. Ako nositelj sudacke duznosti
ili sud ne djeluje u okviru sudske nadleznosti, nadzor obavlja Ured povjerenika za informiranje (ICO). Ako voditelj
obrade djeluje u okviru sudske nadleznosti, ICO ne moze izvriavati svoje nadzorne funkcije (**’), pa nadzor provode
posebna tijela. To odrazava pristup iz Uredbe (EU) 2016/679 (clanak 55. stavak 3.).

(100) Tocnije, u drugom slucaju nadzor nad sudovima u Engleskoj i Walesu te Prvostupanjskim sudom i Visim sudom u
Engleskoj i Walesu obavlja Odbor za sudsku zastitu podataka (1*). Osim toga, vrhovni sudac (Lord Chief Justice) i
visoki predsjednik sudova (Senior President of Tribunals) objavili su Obavijest o zastiti osobnih podataka (%), u kojoj
je navedeno kako sudovi u Engleskoj i Walesu obraduju osobne podatke za sudbenu funkciju. Slicnu obavijest
objavili su i suci Sjeverne Irske (''%) i Skotske ('').

(101) Osim toga, vrhovni sudac Sjeverne Irske imenovao je suca Visokog suda koji u Sjevernoj Irskoj djeluje kao sudac za
nadzor podataka (!'2). Objavljene su i smjernice za suce Sjeverne Irske o tome kako postupati u slucaju gubitka ili
moguceg gubitka podataka i postupku za rjesavanje svih pitanja koja iz toga mogu proizadi ().

(102) U Skotskoj je predsjednik Vrhovnog gradanskog suda (Lord President) imenovao suca za nadzor podataka, koji ispituje
sve prituzbe u vezi sa zastitom podataka. To je utvrdeno na temelju pravila o pravosudnim prituzbama koja
odrazavaju pravila utvrdena za Englesku i Wales (''4).

(103) Naposljetku, na Vrhovnom sudu jedan od njegovih sudaca predlaze se za funkciju nadziranja zastite podataka.

2.6.4. Sudska zastita

(104) Kako bi se osigurala primjerena zastita, a posebno ostvarivanje prava pojedinca, ispitaniku bi trebalo pruziti
ucinkovitu upravnu i sudsku zastitu, ukljuCujuci naknadu Stete.

() Clanak 117. DPA-a iz 2018.

(1) Odbor je odgovoran za davanje smjernica i osposobljavanje sudaca. Bavi se i prituzbama ispitanika na obradu osobnih podataka koju
obavljaju sudovi i pojedinci koji djeluju u sudbenom svojstvu. Svrha je Odbora pruziti sredstvo kojim se mogu rijesiti sve prituzbe.
Ako podnositelj prituzbe nije zadovoljan odlukom Odbora i dostavi dodatne dokaze, Odbor bi mogao preispitati svoju odluku. Iako
sam Odbor ne izrice financijske sankcije, ako smatra da je doslo do dovoljno teskog krsenja DPA-a iz 2018., moze uputiti slucaj
Uredu za preispitivanje sudackog postupanja (Judicial Conduct Investigation Office, JCIO), koji Ce ispitati prituzbu. Ako se potvrdi
osnovanost prituzbe, lord kancelar (Lord Chancellor) i vrhovni sudac (ili vi$i sudac kojem je delegirano da djeluje u njegovo ime)
trebaju odluciti koju bi mjeru trebalo poduzeti protiv nositelja sudacke duznosti. To bi moglo ukljucivati, prema stupnju ozbiljnosti:
sluzbeni savjet, sluzbeno upozorenje, opomenu i, naposljetku, razrjeSenje duznosti. Ako pojedinac nije zadovoljan na¢inom na koji
je JCIO ispitao prituzbu, moze se dalje Zaliti Ombudsmanu za sudska imenovanja i postupanje (vidjeti https://www.gov.uk/
government/organisations/judicial-appointments-and-conduct-ombudsman). Ombudsman je ovlasten traziti od JCIO-a da ponovno
ispita prituzbu i mozZe predloziti da se podnositelju prituzbe plati naknada ako smatra da je podnositelj pretrpio Stetu kao rezultat
nepravilnosti u postupanju.

(1) Obavijest vrhovnog suca i visokog predsjednika sudova o zastiti osobnih podataka dostupna je na: https://www.judiciary.uk/about-
the-judiciary/judiciary-and-data-protection-privacy-notice

("9 Obavijest o zastiti osobnih podataka koju je objavio vrhovni sudac Sjeverne Irske dostupna je na: https:/[judiciaryni.uk/data-privacy

(") Obavijest o zastiti osobnih podataka za $kotske sudove dostupna je na: https://www.judiciary.uk/about-the-judiciary/judiciary-and-
data-protection-privacy-notice

("'?) Sudac za nadzor podataka sucima daje smjernice i ispituje povrede ifili prituzbe na obradu osobnih podataka koju provode sudovi ili
pojedinci koji djeluju u sudbenom svojstvu.

(") Ako se smatra da je prituzba ili povreda teska, upucuje se sluzbeniku za pravosudne prituzbe radi daljnje istrage u skladu s Kodeksom
prakse za prituzbe koji je objavio vrhovni sudac Sjeverne Irske. Ishod takve prituzbe mogao bi biti: bez daljnjeg djelovanja, savjet,
osposobljavanje ili mentorstvo, nesluzbeno upozorenje, sluzbeno upozorenje, konacno upozorenje, ogranicenje prakse ili
upudivanje sudu predvidenom zakonom. Kodeks dobre prakse za prituzbe koji je objavio vrhovni sudac Sjeverne Irske dostupan je
na:  https:/fjudiciaryni.uk/sites/judiciary/files/media-files/14G.%20CODE%200F%20PRACTICE%20]Judicial%20~%2028%20Feb%
2013%20%28Final%29%20updated%20with%20new%20comp..__1.pdf.

(") Sve prituzbe koje su utemeljene ispituje sudac za nadzor podataka i upucuju se predsjedniku Vrhovnog gradanskog suda, koji je
ovlasten izdati savjet, sluzbeno upozorenje ili opomenu ako smatra da je to potrebno (jednaka pravila postoje za ¢lanove sudova i
dostupna su na: https://www.judiciary.scot/docs/librariesprovider 3 [judiciarydocuments/complaints/complaintsaboutthejudiciaryscot
landrules2017_1d392ab6e14f6425aa0c7f48d062f5cc5.pdfesfvrsn=5d3eb9al_2).


https://www.gov.uk/government/organisations/judicial-appointments-and-conduct-ombudsman
https://www.gov.uk/government/organisations/judicial-appointments-and-conduct-ombudsman
https://www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice
https://www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice
https://judiciaryni.uk/data-privacy
https://www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice
https://www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice
https://judiciaryni.uk/sites/judiciary/files/media-files/14G.%20CODE%20OF%20PRACTICE%20Judicial%20~%2028%20Feb%2013%20%28Final%29%20updated%20with%20new%20comp..__1.pdf
https://judiciaryni.uk/sites/judiciary/files/media-files/14G.%20CODE%20OF%20PRACTICE%20Judicial%20~%2028%20Feb%2013%20%28Final%29%20updated%20with%20new%20comp..__1.pdf
https://www.judiciary.scot/docs/librariesprovider3/judiciarydocuments/complaints/complaintsaboutthejudiciaryscotlandrules2017_1d392ab6e14f6425aa0c7f48d062f5cc5.pdf?sfvrsn=5d3eb9a1_2
https://www.judiciary.scot/docs/librariesprovider3/judiciarydocuments/complaints/complaintsaboutthejudiciaryscotlandrules2017_1d392ab6e14f6425aa0c7f48d062f5cc5.pdf?sfvrsn=5d3eb9a1_2
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(105) Prvo, ispitanik ima pravo podnijeti prituzbu povjereniku za informiranje ako smatra da u vezi s osobnim podacima
koji se odnose na njega postoji krSenje Opce uredbe o zastiti podataka Ujedinjene Kraljevine (''%). Pravila iz
¢lanka 77. Uredbe (EU) 2016/679 o tom pravu zadrzana su u Opcoj uredbi o zastiti podataka Ujedinjene Kraljevine
bez bitnih izmjena. Isto vrijedi i za ¢lanak 57. stavak 1. tocku (f) i ¢lanak 57. stavak 2. u kojima su utvrdene zadace
povjerenika povezane s rjeSavanjem prituzbi. Kako je opisano u uvodnim izjavama od 92. do 98., povjerenik za
informiranje ovlasten je ocjenjivati uskladenost voditelja obrade i izvrSitelja obrade s Opéom uredbom o zastiti
podataka Ujedinjene Kraljevine i DPA-om iz 2018., zahtijevati od njih da poduzmu potrebne korake u slucaju
neuskladenosti ili da se suzdrze od njih i izricati nov¢ane kazne.

(106) Drugo, u Opcoj uredbi o zastiti podataka Ujedinjene Kraljevine i DPA-u iz 2018. predvida se pravo na pravni lijek
protiv povjerenika za informiranje. Prema ¢lanku 78. stavku 1. Opée uredbe o zastiti podataka Ujedinjene
Kraljevine pojedinac ima pravo na ucinkovit pravni lijek protiv pravno obvezujuée odluke povjerenika koja se na
njega odnosi. U kontekstu sudskog preispitivanja sudac ispituje odluku koja se osporava u zahtjevu i razmatra je li
povjerenik za informiranje postupio zakonito. Nadalje, prema ¢lanku 78. stavku 2. Opée uredbe o zastiti podataka
Ujedinjene Kraljevine, ako povjerenik ne rijesi na odgovarajuéi nacin prituzbu koju je podnio ispitanik ('),
podnositelj prituzbe ima pristup sudskom pravnom lijeku. MoZe se obratiti Prvostupanjskom sudu, koji ¢e naloziti
povjereniku da poduzme odgovarajule korake kao odgovor na prituzbu ili obavijesti podnositelja prituzbe o
ostvarenom napretku u pogledu prituzbe (V). Osim toga, svaka osoba kojoj povjerenik izda bilo koji od navedenih
zahtjeva ili rjeSenja (zahtjev za dostavu informacija, provjeru ili izvrSenje ili rjeSenje o kazni) moZe podnijeti Zalbu
Prvostupanjskom sudu (*'¥). Ako smatra da odluka povjerenika nije u skladu sa zakonom ili da je povjerenik za
informiranje trebao druk¢ije izvrsavati diskrecijske ovlasti, Sud mora prihvatiti Zalbu ili zamijeniti zahtjev, rjeSenje
ili odluku koju je povjerenik za informiranje izdao ili donio drugim zahtjevom, rjeSenjem ili odlukom.

(107) Trece, pojedinci mogu dobiti sudsku zastitu protiv voditelja obrade i izvrsitelja obrade izravno pred sudovima na
temelju ¢lanka 79. Opce uredbe o zastiti podataka Ujedinjene Kraljevine i ¢lanka 167. DPA-a iz 2018. Ako je sud,
na zahtjev ispitanika, uvjeren da je doslo do povrede prava ispitanika na temelju zakonodavstva o zastiti podataka,
moze nalozZiti voditelju obrade, ili izvrsitelju obrade koji djeluje u ime tog voditelja, da poduzme mjere navedene u
nalogu ili da se suzdrzi od poduzimanja mjera navedenih u nalogu.

(108) Nadalje, na temelju ¢lanka 82. Opée uredbe o zastiti podataka Ujedinjene Kraljevine i ¢lanka 168. DPA-a iz 2018.
svaka osoba koja je pretrpjela materijalnu ili nematerijalnu Stetu zbog krsenja Opce uredbe o zastiti podataka
Ujedinjene Kraljevine ima pravo na naknadu od voditelja obrade ili izvrSitelja obrade za pretrpljenu $tetu. Pravila o
naknadi i odgovornosti iz ¢lanka 82. stavaka od 1. do 5. Op¢e uredbe o zastiti podataka Ujedinjene Kraljevine ista
su kao i odgovarajuca pravila iz Uredbe (EU) 2016/679. Na temelju ¢lanka 168. DPA-a iz 2018. nematerijalna 3teta
ukljucuje i dusevnu bol. Na temelju ¢lanka 80. Opce uredbe o zastiti podataka Ujedinjene Kraljevine ispitanik ima i
pravo ovlastiti predstavnicko tijelo ili organizaciju da povjereniku podnese prituzbu u njegovo ime (na temelju
¢lanka 77. Opcée uredbe o zastiti podataka Ujedinjene Kraljevine) i da ostvari prava iz ¢lanka 78. (pravo na ucinkovit
sudski pravni lijek protiv povjerenika), ¢lanka 79. (pravo na ucinkovit pravni lijek protiv voditelja obrade ili
izvrsitelja obrade) i ¢lanka 82. (pravo na naknadu Stete i odgovornost) Opce uredbe o zastiti podataka Ujedinjene
Kraljevine u ime ispitanika.

(109) Cetvrto, uz prethodno opisane oblike sudske zatite svaka osoba koja smatra da su tijela javne vlasti prekrsila njezina
prava, ukljuCujuéi prava na privatnost i zastitu podataka, moze dobiti sudsku zastitu pred sudovima Ujedinjene
Kraljevine na temelju Zakona o ljudskim pravima iz 1998. (') Pojedinac koji tvrdi da je tijelo javne vlasti djelovalo
(ili namjerava djelovati) na nacin koji nije u skladu s pravom iz Konvencije, a time i nezakonito na temelju ¢lanka 6.
stavka 1. Zakona o ljudskim pravima iz 1998., moze pokrenuti postupak protiv tog tijela pred odgovarajuéim
sudom ili se moZe pozvati na predmetna prava u svim sudskim postupcima ako jest (ili bi bio) zZrtva nezakonite
radnje.

(110) Ako utvrdi da je neka radnja tijela javne vlasti nezakonita, sud moze u okviru svojih ovlasti odobriti mjeru ili pravni
lijek, ili izdati nalog, kako smatra da je pravedno i primjereno (). Sud moze odluditi i da odredba iz primarnog
zakonodavstva nije u skladu s pravom iz Konvencije.

(%) Clanak 77. Opée uredbe o zastiti podataka Ujedinjene Kraljevine.

("'%) U clanku 166. DPA-a iz 2018. konkretno se navode sljedece situacije: (a) povjerenik nije poduzeo odgovarajuée korake kako bi
odgovorio na prituzbu; (b) povjerenik nije dostavio podnositelju prituzbe informacije o napretku ili ishodu prituzbe prije isteka roka
od tri mjeseca koji pocinje te¢i od dana kad je povjerenik primio prituzbu; ili (c) ako povjerenik u tom roku nije zavrsio s ispitivanjem
prituzbe te o tome nije obavijestio podnositelja prituzbe u narednom razdoblju od tri mjeseca.

(") Clanak 78. stavak 2. Opée uredbe o zastiti podataka Ujedinjene Kraljevine i ¢lanak 166. DPA-a iz 2018.

(%) Clanak 78. stavak 1. Opée uredbe o zastiti podataka Ujedinjene Kraljevine i ¢lanak 162. DPA-a iz 2018.

(") Clanak 7. stavak 1. Zakona o ljudskim pravima iz 1998. Prema ¢lanku 7. stavku 7. osoba je Zrtva nezakonite radnje samo ako bi bila
Zrtva u smislu ¢lanka 34. Europske konvencije o ljudskim pravima ako bi se pred Europskim sudom za ljudska prava pokrenuo
postupak koji se odnosi na tu radnju.

(%) Clanak 8. stavak 1. Zakona o ljudskim pravima iz 1998.
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(111) Naposljetku, nakon $to iscrpi sve nacionalne pravne lijekove, pojedinac moze dobiti sudsku zastitu pred Europskim
sudom za ljudska prava za povrede prava zajamcenih Europskom konvencijom o ljudskim pravima.

3. PRISTUP TIJELA JAVNE VLASTI U UJEDINJENOJ KRALJEVINI OSOBNIM PODACIMA PRENESENIMA 1Z
EUROPSKE UNIJE I NJJHOVA UPOTREBA TIH PODATAKA

(112) Komisija je procijenila i pravni okvir Ujedinjene Kraljevine za prikupljanje i upotrebu osobnih podataka prenesenih
poslovnim subjektima u Ujedinjenoj Kraljevini koje tijela javne vlasti Ujedinjene Kraljevine obavljaju u svrhu javnog
interesa, osobito za potrebe kaznenog progona i nacionalne sigurnosti (dalje u tekstu ,pristup vlade”). Pri procjeni
ispunjavaju li uvjeti pod kojima je omoguéen pristup vlade podacima prenesenima Ujedinjenoj Kraljevini na temelju
ove Odluke test ,nacelne istovjetnosti” u skladu s ¢lankom 45. stavkom 1. Uredbe (EU) 2016/679, kako je tumaci
Sud Europske unije s obzirom na Povelju o temeljnim pravima, Komisija je posebno uzela u obzir kriterije u
nastavku.

(113) Prvo, svako ograniCenje prava na zastitu osobnih podataka mora biti predvideno zakonom, a u samoj se pravnoj
osnovi kojom se dopusta zadiranje u takvo pravo mora definirati doseg ograni¢enja ostvarivanja predmetnog
prava (').

(114) Drugo, da bi se ispunio zahtjev proporcionalnosti, prema kojem se odstupanja od zastite osobnih podataka i
ograniCenja te zastite u demokratskom drustvu moraju primjenjivati samo ako je to nuzno za ostvarenje specifi¢nih
ciljeva od opéeg interesa koji su jednakovrijedni onima koje priznaje Unija, u predmetnom propisu trece zemlje
kojim se dopusta zadiranje u to pravo moraju biti utvrdena jasna i precizna pravila o dosegu i primjeni predmetnih
mjera i moraju se uvesti minimalne zatitne mjere tako da osobe &iji su podaci preneseni raspolazu dostatnim
jamstvima koja omoguéuju djelotvornu zastitu njihovih osobnih podataka od rizika zlouporabe (**). U propisu se
osobito mora navesti u kojim se okolnostima i pod kojim uvjetima mozZe donijeti mjera koja omogucuje obradu tih
podataka ('¥), a ispunjenje takvih zahtjeva mora se podvrgnuti neovisnom nadzoru (‘).

(115) Trele, taj propis mora biti pravno obvezujuéi na temelju nacionalnog prava, a ti pravni zahtjevi moraju biti
obvezujudi za tijela i izvrsivi pred sudovima protiv tijela predmetne treée zemlje ('*°). To¢nije, ispitanici moraju
imati moguénost pokretanja sudskog postupka pred neovisnim i nepristranim sudom radi pristupa svojim osobnim
podacima ili ispravka ili brisanja tih podataka ('*).

3.1. Opéi pravni okvir

(116) Pristup vlade u Ujedinjenoj Kraljevini, u okviru izvr$avanja ovlasti tijela javne vlasti, mora se provoditi uz potpuno
postovanje zakona. Ujedinjena Kraljevina ratificirala je Europsku konvenciju o ljudskim pravima (vidjeti uvodnu
izjavu 9.) i sva su tijela javne vlasti u Ujedinjenoj Kraljevini obvezna postupati u skladu s Konvencijom (). U
¢lanku 8. Konvencije navedeno je da svako mijeSanje u privatnost mora biti u skladu sa zakonom, u svrhu jednog
od ciljeva utvrdenih u ¢lanku 8. stavku 2. i proporcionalno s obzirom na taj cilj. Clankom 8. zahtijeva se i da je
mijeSanje ,predvidivo”, tj. da ima jasnu, pristupa¢nu pravnu osnovu i da su u zakonu dostupne odgovarajuce
zastitne mjere radi sprecavanja zloupotrebe.

(117) Osim toga, Europski sud za ljudska prava u svojoj je sudskoj praksi odredio da se na svako zadiranje u pravo na
privatnost i zastitu podataka treba primjenjivati ucinkovit, neovisan i nepristran sustav nadzora koji mora
predvidjeti sudac ili drugo neovisno tijelo (***) (npr. upravno ili parlamentarno tijelo).

(") Vidjeti predmet Schrems I, tocke 174. 1 175. te navedenu sudsku praksu. Kad je rije¢ o pristupu tijela javne vlasti drzava clanica,
vidjeti i predmet C-623[17 Privacy International, ECLEEU:C:2020:790, tocku 65. i spojene predmete C-511/18, C-512/18 i C-520/18
La Quadrature du Net i dr., ECLEEU:C:2020:791, tocku 175.

(") Vidjeti predmet Schrems II, tocke 176. i 181. te navedenu sudsku praksu. Kad je rije¢ o pristupu tijela javne vlasti drzava ¢lanica,
vidjeti i predmet Privacy International, tocku 68. i predmet La Quadrature du Net i dr., tocku 132.

(") Vidjeti predmet Schrems II, tocku 176. Kad je rije¢ o pristupu tijela javne vlasti drzava ¢lanica, vidjeti i predmet Privacy International,
tocku 68. i predmet La Quadrature du Net i dr., tocku 132.

(") Vidjeti predmet Schrems II, tocku 179.

(*¥) Vidjeti predmet Schrems II, tocke 181.1 182.

(") Vidjeti predmet Schrems I, tocku 95. i predmet Schrems II, tocku 194. Sud Europske unije u tom je pogledu posebno istaknuo da
postovanje ¢lanka 47. Povelje o temeljnim pravima, u kojem se jam¢i pravo na djelotvoran pravni lijek pred neovisnim i
nepristranim sudom, ,pridonosi razini zastite koja se zahtijeva u okviru Unije [i to po3tovanje] mora utvrditi Komisija prije nego $to
donese odluku o primjerenosti na temelju ¢lanka 45. stavka 1. [Uredbe (EU) 2016/679]" (Schrems II, tocka 186.).

() Clanak 6. Zakona o ljudskim pravima iz 1998.

(") Europski sud za ljudska prava, Klass i drugi protiv Njemacke, zahtjev br. 5029/71, tocke 17.-51.
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(118) Nadalje, pojedincima se mora pruZiti djelotvoran pravni lijek, a Europski sud za ljudska prava pojasnio je da ga mora
ponuditi neovisno i nepristrano tijelo koje je donijelo svoj poslovnik, koje se sastoji od ¢lanova koji moraju imati ili
su prethodno imali visoki poloZaj u pravosudu ili su iskusni pravnici te da ne smije postojati teret dokazivanja koji se
mora savladati da bi se tom tijelu podnio zahtjev. Kad ispituje prituzbe pojedinaca, neovisno i nepristrano tijelo
trebalo bi imati pristup svim relevantnim informacijama, uklju¢ujuéi zapecaene materijale. Naposljetku, trebalo bi
imati ovlasti otklanjanja neuskladenosti ('¥).

(119) Ujedinjena Kraljevina ratificirala je i Konvenciju Vijeca Europe za zastitu osoba glede automatizirane obrade osobnih
podataka (Konvencija br. 108), a 2018. potpisala je i Protokol o izmjeni Konvencije za zastitu osoba glede
automatizirane obrade osobnih podataka (poznat kao ,Konvencija br. 108+”) (**). U ¢lanku 9. Konvencije br. 108
navedeno je da su odstupanja od op¢ih nalela zastite podataka (Clanak 5. Svojstvo podataka), pravila za posebne
kategorije podataka (¢lanak 6. Posebne kategorije podataka) i prava ispitanika (¢lanak 8. Dodatna jamstva za subjekt
podataka) dopustena samo ako je takvo odstupanje predvideno pravom stranke i ako je to u demokratskom drustvu
nuzna mjera u korist zastite drzavne sigurnosti, javne sigurnosti, monetarnih interesa drzave ili suzbijanja kaznenih
djela ili zastite ispitanika ili prava i slobode drugih (**').

(120) Ujedinjena Kraljevina stoga u okviru ¢lanstva u Vije¢u Europe, postovanja Europske konvencije o ljudskim pravima i
priznavanja nadleznosti Europskog suda za ljudska prava podlijeze nizu obveza iz medunarodnog prava koje
oblikuju njezin sustav pristupa vlade tako da se temelji na nacelima, zatitnim mjerama i pravima pojedinaca
slicnima onima zajamé¢enima pravom Unije i primjenjivima u drZavama clanicama. Kako je istaknuto u uvodnoj
izjavi 19., kontinuirano postovanje tih pravnih instrumenata stoga je osobito vazan element procjene na kojoj se
temelji ova Odluka.

(121) Nadalje, DPA-om iz 2018. jamce se posebne zastitne mjere i prava u pogledu zastite podataka ako podatke obraduju
tijela javne vlasti, ukljucujudi tijela kaznenog progona i tijela za nacionalnu sigurnost.

(122) Tocnije, sustav za obradu osobnih podataka u kontekstu kaznenog progona utvrden je u dijelu 3. DPA-a iz 2018,
koji je donesen radi prenosenja Direktive (EU) 2016/680. Dio 3. DPA-a iz 2018. primjenjuje se na obradu osobnih
podataka koju vrse nadlezna tijela u svrhe sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili izvrsavanja
kaznenih sankcija, uklju¢ujuéi zastitu od prijetnji javnoj sigurnosti i njihovo sprecavanje (**).

(123) Pojam ,nadlezno tijelo” definiran je u ¢lanku 30. DPA-a kao osoba navedena u Prilogu 7. DPA-u iz 2018. te bilo koja
druga osoba u mjeri u kojoj ima zakonski propisane funkcije u obavljanju bilo koje od svrha kaznenog progona ('*).
Kako je objasnjeno u nastavku (vidjeti uvodnu izjavu 139.), odredena nadlezna tijela (npr. Nacionalna agencija za
kriminal (National Crime Agency)) mogu se, pod odredenim uvjetima, koristiti ovlastima predvidenima Zakonom o
istraznim ovlastima iz 2016. (IPA iz 2016.). U tom Ce se slu¢aju zastitne mjere predvidene u okviru IPA-e iz 2016.
primjenjivati uz zastitne mjere predvidene u dijelu 3. DPA-a iz 2018. Obavjestajne sluzbe (Tajna obavjestajna sluzba
(Secret Intelligence Service), Sigurnosna sluzba (Security Service) i Vladin komunikacijski stoZer (Government
Communications Headquarters)) nisu ,nadlezna tijela” ("**) obuhvadena podruc¢jem primjene dijela 3. DPA-a iz 2018.
pa se pravila iz tog dijela ne primjenjuju ni na jednu od njihovih aktivnosti. Poseban dio DPA-a iz 2018. (dio 4.)
posveen je obradi osobnih podataka koju provode obavjestajne sluzbe (za viSe pojedinosti vidjeti uvodnu
izjavu 125.).

(**) Europski sud za ljudska prava, Kennedy protiv Ujedinjene Kraljevine, zahtjev br. 26839/05, (Kennedy), tocke 167.1190.

() Vise informacija o Europskoj konvenciji o ljudskim pravima i njezinu ukljucivanju u pravo Ujedinjene Kraljevine putem Zakona o
ljudskim pravima iz 1998. te o Konvenciji br. 108 nalazi se u uvodnoj izjavi 9.

(') Usto, prema ¢lanku 11. Konvencije br. 108+ ogranicenja odredenih posebnih prava i obveza iz Konvencije za potrebe nacionalne
sigurnosti ili sprecavanja, istrage i progona kaznenih djela te izvrSenja kaznenih sankcija dopustena su samo ako je takvo ograni¢enje
predvideno zakonom, ako se njime postuje bit temeljnih prava i sloboda i ako ono predstavlja nuznu i proporcionalnu mjeru u
demokratskom drustvu. Aktivnosti obrade u svrhe nacionalne sigurnosti i obrane moraju biti podlozne i neovisnom i u¢inkovitom
preispitivanju i nadzoru u skladu s unutarnjim zakonodavstvom predmetne stranke Konvencije.

() Clanak 31. DPA-a iz 2018.

(") Nadlezna tijela navedena u Prilogu 7. ne obuhvacaju samo policijske snage ve¢ i sve vladine odjele pod izravnim nadzorom
ministarstva Ujedinjene Kraljevine te druga tijela s istraznim funkcijama (npr. Porezna i carinska uprava Ujedinjene Kraljevine
(Commissioner for Her Majesty’s Revenue and Customs), Nacionalna agencija za kriminal, Velska porezna uprava (Welsh Revenue
Authority), Nadlezno tijelo za trZi$no natjecanje i trzista (Competition and Markets Authority) ili Zemlji$noknjizni ured za Englesku i
Wales (Her Majesty’s Land Register)), drzavna odvjetnistva, druge agencije nadlezne za kazneno pravosude i druge ovlastenike ili
organizacije koji obavljaju aktivnosti kaznenog progona (medu ostalim, u Prilogu 7. DPA-u iz 2018. navedeni su ravnatelji drzavnih
odvjetnistva, ravnatelj drzavnog odvjetnistva Sjeverne Irske ili povjerenik za informiranje).

("% Clanak 30. stavak 2. DPA-a iz 2018.
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(124) Sli¢no Direktivi (EU) 2016/680, u dijelu 3. DPA-a iz 2018. utvrdena su nacela zakonitosti i postenosti (***),
ograni¢avanja svrhe (**), smanjenja koli¢ine podataka (), to¢nosti ('*), ograniCenja pohrane (**°) i
sigurnosti ('*). Propisom su uvedene specifi¢ne obveze u pogledu transparentnosti (**') i pojedincima se
daju pravo na pristup ('*), ispravak i brisanje (') te pravo da se na njih ne odnosi automatizirano
donosenje odluka (**). Nadlezna tijela moraju uvesti i tehni¢ku i integriranu zastitu podataka, voditi
evidenciju aktivnosti obrade, a za odredene postupke obrade provesti procjenu ucinka na zastitu
podataka i unaprijed se savjetovati s povjerenikom za informiranje (***). Prema ¢lanku 56. DPA-a iz 2018.
moraju dokazati uskladenost. Nadalje, moraju uspostaviti odgovarajuée mjere kojima ¢e osigurati
sigurnost obrade (**%) i podlijezu specificnim obvezama u slucaju povrede podataka, ukljucujudi
obavjeséivanje povjerenika za informiranje i ispitanika o takvim povredama ('¥). Kao i u Direktivi (EU)
2016/680, zahtijeva se i da voditelj obrade (osim ako je rije¢ o sudu ili drugom pravosudnom tijelu koje
djeluje u okviru sudske nadleznosti) imenuje sluzbenika za zastitu podataka ('**) koji voditelju obrade
pomaze da postuje svoje obveze i da prati njihovo postovanje (!*). Nadalje, propisom se uvode posebni
zahtjevi za medunarodne prijenose osobnih podataka tre¢im zemljama ili medunarodnim organizacijama
u svrhe kaznenog progona radi osiguravanja kontinuiteta zastite (**°). Na isti datum kad i ovu Odluku,
Komisija je donijela odluku o primjerenosti na temelju ¢lanka 36. stavka 3. Direktive (EU) 2016/680, u
kojoj je utvrdila da sustav zatite podataka primjenjiv na obradu koju vrse tijela kaznenog progona u
Ujedinjenoj Kraljevini osigurava razinu zaStite koja je u nacelu istovjetna onoj koja je osigurana
Direktivom (EU) 2016/680.

(125) Dio 4. DPA-a iz 2018. primjenjuje se na svu obradu koju vrie obavjestajne sluzbe ili koja se vr$i u njihovo ime.
To¢nije, u njemu se utvrduju glavna nacela zastite podataka (zakonitost, postenost i transparentnost (**!),
ogranicavanje svrhe ("*?), smanjenje koli¢ine podataka ('), to¢nost (**), ograni¢enje pohrane (**’) i sigurnost (*)),
uvode se uvjeti za obradu posebnih kategorija podataka (**’), predvidaju se prava ispitanika ("*%), zahtijeva se

(") Clanak 35. DPA-a iz 2018.

(%) Clanak 36. DPA-a iz 2018.

(*) Clanak 37. DPA-a iz 2018.

(%) Clanak 38. DPA-a iz 2018.

(%) Clanak 39. DPA-a iz 2018.

(%) Clanak 40. DPA-a iz 2018.

(*) Clanak 44. DPA-a iz 2018.

() Clanak 45. DPA-a iz 2018.

() Clanci 46.i 47. DPA-a iz 2018.

(*) Clanci 49. i 50. DPA-a iz 2018.

() Clanci od 56. do 65. DPA-a iz 2018.

(%) Clanak 66. DPA-a iz 2018.

(*) Clanci od 67. do 68. DPA-a iz 2018.

(%) Clanci od 69. do 71. DPA-a iz 2018.

(*) Clanci od 67. do 68. DPA-a iz 2018.

() Dio 3. poglavlje 5. DPA-a iz 2018.

(1) Prema clanku 86. stavku 6. DPA-a iz 2018. kako bi se utvrdila poStenost i transparentnost obrade, u obzir se mora uzeti metoda

kojom su podaci dobiveni. U tom je smislu zahtjev za postenost i transparentnost ispunjen ako su podaci dobiveni od osobe koja je

zakonito ovlastena ili duzna dostaviti te podatke.

(**3) Prema clanku 87. DPA-a iz 2018. svrhe obrade moraju biti posebne, izricite i zakonite. Podaci se ne smiju obradivati na nacin koji

nije u skladu sa svrhama u koje su prikupljeni. Prema ¢lanku 87. stavku 3. DPA-a iz 2018. daljnja uskladena obrada osobnih

podataka dopustena je samo ako je voditelj obrade zakonski ovlasten obradivati podatke u tu svrhu i ako je obrada nuzna i

proporcionalna toj drugoj svrsi. Obradu bi trebalo smatrati uskladenom ako se obavlja u svrhe arhiviranja u javnom interesu, u svrhe

znanstvenog ili povijesnog istraZivanja ili u statisticke svrhe i ako se na nju primjenjuju odgovarajuce zastitne mjere (clanak 87.

stavak 4. DPA-a iz 2018.).

(***) Osobni podaci moraju biti primjereni, relevantni i ne smiju biti pretjerani (clanak 88. DPA-a iz 2018.).

(***) Osobni podaci moraju biti to¢ni i azurirani (clanak 89. DPA-a iz 2018.).

(") Osobni podaci moraju se ¢uvati samo onoliko dugo koliko je potrebno (¢lanak 90. DPA-a iz 2018.).

(%) Sesto nacelo zastite podataka nalaze da se osobni podaci moraju obradivati na nacin koji uklju¢uje poduzimanje odgovarajucih

sigurnosnih mjera za rizike koji proizlaze iz obrade osobnih podataka. Ti rizici ukljucuju (ali nisu ograniceni na) slucajan ili

neovlasten pristup osobnim podacima ili njihovo unitavanje, gubitak, uporabu, izmjenu ili otkrivanje (¢lanak 91. DPA-a iz 2018.).

U ¢lanku 107. zahtijeva se i sljedece: 1. svaki voditelj obrade mora provesti odgovarajuce sigurnosne mjere koje odgovaraju rizicima

koji proizlaze iz obrade osobnih podataka; i 2. u slu¢aju automatizirane obrade svaki voditelj obrade i izvrsitelj obrade mora provesti

preventivne mjere ili mjere ublazavanja na temelju procjene rizika.

(%) Clanak 86. stavak 2. tocka (b) i Prilog 10. DPA-u iz 2018.

(%) Dio 4. poglavlje 3. DPA-a iz 2018., osobito: pravo na pristup, ispravak i brisanje, pravo na ulaganje prigovora na obradu i pravo
ispitanika da ne podlijeze automatiziranom donosenju odluka, pravo na intervenciju u automatizirano donosenje odluka i pravo na
obavijest o donosenju odluka. Osim toga, voditelj obrade mora ispitaniku dati informacije o obradi njegovih osobnih podataka. Kako
je objasnjeno u smjernicama ICO-a o obradi podatka koju provode obavjestajne sluzbe, pojedinci mogu ostvariti sva svoja prava
(uklju¢ujudi zahtjev za ispravak) podnoenjem prituzbe ICO-u ili pokretanjem sudskog postupka (vidjeti Smjernice ICO-a za obradu
podataka izdane obavjestajnim sluzbama, dostupne na sljedecoj poveznici: https:/[ico.org.uk/for-organisations/guide-to-data-
protection/guide-to-intelligence-services-processing/).


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-intelligence-services-processing/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-intelligence-services-processing/
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tehnicka zastita podataka (**%) i ureduju se medunarodni prijenosi osobnih podataka (**°). ICO je nedavno izdao
detaljne smjernice o obradi podataka koju provode obavjestajne agencije u skladu s dijelom 4. DPA-a iz 2018. (**))

(126) Isto tako, u ¢lanku 110. DPA-a iz 2018. predvida se izuzeCe od odredenih odredbi iz dijela 4. DPA-a iz 2018. (')
kad je to izuzeée potrebno radi zastite nacionalne sigurnosti. Na to se izuzeée moze pozvati na temelju analize za
svaki pojedinacni slu¢aj (**). Kako su objasnila tijela Ujedinjene Kraljevine i kako potvrduje sudska praksa, ,voditelj
obrade mora uzeti u obzir stvarne posljedice za nacionalnu sigurnost ili obranu ako bi morao postovati odredenu
odredbu o zastiti podataka i moze li opravdano postovati uobicajeno pravilo bez utjecaja na nacionalnu sigurnost
ili obranu” (***). ICO nadzire je li izuzeée primijenjeno na odgovarajudi nacin (*%%).

(127) Nadalje, u odnosu na moguénost ograni¢avanja primjene prethodno utvrdenih odredbi u skladu s ¢lankom 111.
DPA-a iz 2018. radi zastite ,nacionalne sigurnosti” voditelj obrade moze podnijeti zahtjev za potvrdu koju
potpisuje ministar koji je ¢lan kabineta ili glavni krunski odvjetnik (Attorney General), kojom se potvrduje da je
ogranicavanje tih prava nuZna i proporcionalna mjera za zastitu nacionalne sigurnosti (**).

(128) Vlada Ujedinjene Kraljevine objavila je smjernice kao pomo¢ voditeljima obrade kad razmatraju hoée li podnijeti
zahtjev za potvrdu o nacionalnoj sigurnosti na temelju DPA-a iz 2018., u kojima je osobito istaknuto da svako
ograniCavanje prava ispitanika radi zastite nacionalne sigurnosti mora biti proporcionalno i nuzno (*%). Sve potvrde
o nacionalnoj sigurnosti moraju biti objavljene na internetskim stranicama ICO-a (**%).

(**) Clanak 103. DPA-a iz 2018.

() Clanak 109. DPA-a iz 2018. Prijenosi osobnih podataka medunarodnim organizacijama ili zemljama izvan Ujedinjene Kraljevine
moguci su ako je prijenos nuzna i proporcionalna mjera koja se provodi u svrhe zakonom propisanih funkcija voditelja obrade ili u
drugu svrhu predvidenu u odredenim ¢lancima Zakona o sigurnosnim sluzbama iz 1989. i Zakona o obavjestajnim sluzbama iz 1994.

(") Smjernice ICO-a, vidjeti biljesku 158.

Clanak 30. DPA-a iz 2018. i Prilog 7. DPA-u iz 2018.

(*%?) U clanku 110. stavku 2. DPA-a iz 2018. navedene su odredbe od kojih je dopusteno izuzece. One uklju¢uju nacela zastite podataka
(osim nacela zakonitosti), prava ispitanika, obvezu obavjei(ivanja povjerenika za informiranje o povredi podataka, ovlasti
povjerenika za informiranje povezane s inspekcijom u skladu s medunarodnim obvezama, odredene izvrine ovlasti povjerenika za
informiranje, odredbe prema kojima su odredena krenja zastite podataka kazneno djelo i odredbe o posebnim svrhama obrade kao
$to su novinarske, akademske ili umjetnicke svrhe.

(") Vidjeti Baker protiv Secretary of State, biljeska 61.

(") Okvir za objasnjenja za rasprave o primjerenosti Ujedinjene Kraljevine, odjeljak H: Okvir za zastitu podataka i istrazne ovlasti s
obzirom na nacionalnu sigurnost, str. 15.-16. (vidjeti biljesku 31.). Vidjeti i predmet Baker protiv Secretary of State (vidjeti
biljesku 61.), u kojem je sud ukinuo potvrdu o nacionalnoj sigurnosti koju je izdao ministar unutarnjih poslova (Home Secretary) i
koja potvrduje primjenu iznimke radi nacionalne sigurnosti jer je smatrao da nije postojao razlog za op¢u iznimku od obveze
odgovora na zahtjeve za pristup podacima te da dopustanje takve iznimke u svim okolnostima bez pojedinacne analize svakog
slucaja premasuje ono $to je nuzno i proporcionalno za zastitu nacionalne sigurnosti.

(") Vidjeti Memorandum o razumijevanju izmedu ICO-a i obavjestajne zajednice Ujedinjene Kraljevine u kojem je navedeno sljedece: ,Po
zaprimanju prituzbe ispitanika ICO se treba uvjeriti da je pitanje pravilno rijeSeno i, prema potrebi, da su sva izuzeéa primijenjena na
odgovarajuéi nacin.” Memorandum o razumijevanju izmedu Ureda povjerenika za informiranje i obavjestajne zajednice Ujedinjene
Kraljevine, tocka 16., dostupno na: https:|[ico.org.uk/media/about-the-ico/mou/261743 8 [uk-intelligence-community-ico-mou.pdf

(') DPA-om iz 2018. ukinuta je moguénost izdavanja potvrde na temelju ¢lanka 28. stavka 2. Zakona o zastiti podataka iz 1998.
Medutim, moguénost izdavanja ,starih potvrda” i dalje postoji ako postoji prethodno osporavanje na temelju Zakona iz 1998.
(vidjeti tocku 17. dijela 5. Priloga 20. DPA-u iz 2018.). Ipak, ta se moguénost ¢ini vrlo rijetkom i primjenjivat ¢e se samo u
ogranicenim slucajevima, kao $to je, na primjer, ako ispitanik dovodi u pitanje primjenu izuzeca radi nacionalne sigurnosti u pogledu
obrade podataka koju je tijelo javne vlasti provelo u skladu sa Zakonom iz 1998. Treba napomenuti da e se u tim slucajevima u
cijelosti primjenjivati clanak 28. DPA-a iz 1998., ukljucujuéi stoga moguénost da ispitanik osporava potvrdu pred Sudom.

(") Smjernice Vlade Ujedinjene Kraljevine o potvrdama o nacionalnoj sigurnosti na temelju Zakona o zastiti podataka iz 2018., dostupne
na: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/
Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf Prema objasnjenju koje su dostavila tijela Ujedinjene
Kraljevine, iako je potvrda uvjerljiv dokaz da je izuzece primjenjivo (na podatke ili obradu opisanu u potvrdi), ona ne ukida zahtjev
da voditelj obrade na pojedinacnoj osnovi razmotri je li potrebno pozvati se na izuzece.

('¥) U skladu s ¢lankom 130. DPA-a iz 2018. ICO moze odluciti da nece objaviti tekst ili dio teksta potvrde ako bi to bilo protivio
interesu nacionalne sigurnosti ili bi bilo u suprotnosti s javnim interesom ili bi moglo ugroziti sigurnost bilo koje osobe. Medutim, u
tim (e slucajevima ICO objaviti ¢injenicu da je potvrda izdana.


https://ico.org.uk/media/about-the-ico/mou/2617438/uk-intelligence-community-ico-mou.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf
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(129) Potvrda bi trebala imati ograniceno trajanje koje nije dulje od pet godina kako bi je izvr$na vlast redovito
preispitivala (**). U potvrdi se navode osobni podaci ili kategorije osobnih podataka na koje se izuzece primjenjuje i
odredbe iz DPA-a iz 2018. na koje se izuzece primjenjuje (7°).

(130) Vazno je napomenuti da potvrde o nacionalnoj sigurnosti ne pruzaju dodatni razlog za ograniCavanje prava na
zastitu podataka zbog nacionalne sigurnosti. Drugim rije¢ima, voditelj obrade ili izvrsitelj obrade moze se pozvati
na potvrdu samo ako je zaklju¢io da je nuZno pozvati se na izuzece radi nacionalne sigurnosti koje se, kako je
prethodno objasnjeno, mora primjenjivati na pojedinaénoj osnovi (7!). Cak i ako se potvrda o nacionalnoj
sigurnosti primjenjuje na predmetno pitanje, ICO moZe istraZiti je li pozivanje na izuzece radi nacionalne sigurnosti
bilo opravdano u konkretnom slucaju (’%).

(131) Sve osobe na koje izdavanje potvrde izravno utje¢e mogu podnijeti Zalbu Visem sudu (”%) protiv potvrde (') ili, ako
su u potvrdi podaci identificirani opéim opisom, osporiti primjenu potvrde na konkretne podatke (”%). Sud ¢ée
preispitati odluku o izdavanju potvrde i odluditi jesu li postojali opravdani razlozi za izdavanje potvrde (V7). Moze
razmotriti $irok niz pitanja, ukljucujuéi nuznost, proporcionalnost i zakonitost, a pritom mora uzeti u obzir u¢inak
na prava ispitanika i uspostaviti ravnotezu s potrebom zastite nacionalne sigurnosti. Stoga Sud moze utvrditi da se
potvrda ne primjenjuje na konkretne osobne podatke koji su predmet zalbe (7).

(132) Drugi skup mogucéih ogranicenja odnosi se na ona koja se primjenjuju, na temelju Priloga 11. DPA-u iz 2018., na
odredene odredbe iz dijela 4. DPA-a iz 2018. (%) radi zastite drugih vaznih ciljeva od opleg javnog interesa ili
zadti¢enih interesa kao $to su parlamentarni imunitet, odvjetnicka tajna, vodenje sudskog postupka ili bojna
pripravnost oruZanih snaga (7). Primjena tih odredbi izuzeta je za odredene kategorije informacija (,izuzeca na
temelju razreda”) ili je izuzeta u mjeri u kojoj bi primjena tih odredbi vjerojatno dovela u pitanje zasticeni interes
(vizuzeda na temelju ugrozavanja”) ('*). Na izuzeca na temelju ugrozavanja moguce je pozvati se samo ako bi
primjena navedenih odredbi o zastiti podataka vjerojatno dovela u pitanje predmetni posebni interes. Stoga
primjena izuzeca uvijek mora biti opravdana upucivanjem na relevantno ugrozavanje do kojeg bi vjerojatno doslo u

(**) Smjernice Vlade Ujedinjene Kraljevine o potvrdama o nacionalnoj sigurnosti, tocka 15., vidjeti biljesku 167.

(") Smjernice Vlade Ujedinjene Kraljevine o potvrdama o nacionalnoj sigurnosti, tocka 5., vidjeti biljesku 167.

(") Vidjeti biljesku 164.

("3 U ¢lanku 102. DPA-a iz 2018. zahtijeva se da voditelj obrade moze dokazati da je postovao DPA iz 2018. To znaci da bi obavjestajna

sluzba trebala ICO-u dokazati da je pri pozivanju na izuzece uzela u obzir posebne okolnosti slucaja. ICO objavljuje i evidenciju

potvrda o nacionalnoj sigurnosti, koja je dostupna na: https://ico.org.uk/about-the-ico/our-information/national-security-certificates|.

(*%)  Visi sud nadlezan je za saslusanje zalbi na odluke niZih upravnih sudova i posebno je nadlezan za izravne zalbe na odluke odredenih
vladinih tijela.

(%) Clanak 111. stavak 3. DPA-a iz 2018.

(%) Clanak 111. stavak 5. DPA-a iz 2018.

(%) U predmetu Baker protiv Secretary of State (vidjeti biljesku 61.) Sud za informacije ukinuo je potvrdu o nacionalnoj sigurnosti koju je
izdao ministar unutarnjih poslova jer je Sud smatrao da nije postojao razlog za opéu iznimku od obveze odgovora na zahtjeve za
pristup podacima te da dopustanje takve iznimke u svim okolnostima bez analize za svaki pojedina¢ni slu¢aj premasuje ono §to je
nuzno i proporcionalno za zastitu nacionalne sigurnosti.

("””) Smjernice Vlade Ujedinjene Kraljevine o potvrdama o nacionalnoj sigurnosti, tocka 25., vidjeti biljesku 167.

(%) To ukljucuje: i. nacela zastite podataka iz dijela 4., osim zahtjeva za zakonitost obrade na temelju prvog nacela i ¢injenice da obrada
mora ispunjavati jedan od relevantnih uvjeta utvrdenih u prilozima 9. i 10, ii. prava ispitanika; i iii. duZnosti povezane s
prijavljivanjem povreda ICO-u.

(%) U dijelu 4. DPA-a iz 2018. predvida se pravni okvir koji se primjenjuje na sve vrste obrade osobnih podataka koju provode
obavjestajne agencije (a ne samo na provedbu njihovih zadaca nacionalne sigurnosti). Stoga se dio 4. primjenjuje i na obradu
podataka koju provode obavjestajne agencije, primjerice za potrebe upravljanja ljudskim resursima, u kontekstu sporova ili u
kontekstu javne nabave. Ogranicenja navedena u Prilogu 11. uglavnom bi se trebala primjenjivati u tim drugim kontekstima. Na
primjer, u kontekstu sudskog postupka sa zaposlenikom mozZe se pozvati na ograniCenje za potrebe ,sudskog postupka” ili se u
kontekstu javne nabave mozZe pozvati na ograniCenje za potrebe ,pregovaranja” itd. To je uzeto u obzir u smjernicama ICO-a o
obradi podataka koju provode obavjestajne sluzbe, u kojima se navode pregovori o nagodbi izmedu obavjestajne agencije i bivieg
zaposlenika koji podnosi tuzbu za povredu prava iz radnog odnosa kao primjer za primjenu ogranienja iz Priloga 11. (vidjeti
biljesku 161.). Treba napomenuti i da su ista ogranicenja dostupna drugim tijelima javne vlasti u skladu s Prilogom 2. dijelu 2. DPA-a
iz 2018.

(") Prema Okviru za objasnjenja Ujedinjene Kraljevine izuzeca ,na temelju razreda” jesu: i. informacije o dodjeli ¢asti i odli¢ja Krune; ii.

odvjetnicka tajna; iii. povjerljivi podaci o zaposlenju, osposobljavanju ili obrazovanju; i iv. ispitni radovi i ocjene. Izuzeéa ,na temelju

ugroZavanja” odnose se na sljedeca pitanja: i. sprecavanje ili otkrivanje kaznenog djela; uhicenje i kazneni progon pociniteljd; ii.

parlamentarni imunitet; iii. sudski postupak; iv. bojnu pripravnost oruZanih snaga Krune; v. gospodarsku dobrobit Ujedinjene

Kraljevine; vi. pregovore s ispitanikom; vii. znanstveno ili povijesno istraZivanje ili statisticke svrhe; viii. arhiviranje u javnom

interesu. Okvir za obja$njenja za rasprave o primjerenosti Ujedinjene Kraljevine, odjeljak H: Nacionalna sigurnost, str. 13., vidjeti

biljesku 31.


https://ico.org.uk/about-the-ico/our-information/national-security-certificates/
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pojedinaénom slucaju. Na izuzeca na temelju razreda moguce je pozvati se samo u pogledu posebne, usko definirane
kategorije informacija za koju je odobreno izuzee. Ona su prema svrsi i ucinku slicna odredenim izuzeéima od
Opce uredbe o zastiti podataka Ujedinjene Kraljevine (na temelju Priloga 2. DPA-u iz 2018.), koja odrazavaju
izuzeca predvidena ¢lankom 23. Opée uredbe o zastiti podataka.

(133) Iz prethodno navedenog proizlazi da su u primjenjivim pravnim odredbama Ujedinjene Kraljevine, kako su ih
tumacili i sudovi i povjerenik za informiranje, uspostavljena ograniCenja i uvjeti koji osiguravaju da ta izuzeca i
ogranicenja ostanu u granicama onog §to je nuZno i proporcionalno za zastitu nacionalne sigurnosti.

3.2. Pristup tijela javne vlasti Ujedinjene Kraljevine podacima i njihova uporaba za potrebe kaznenog
progona

(134) U pravu Ujedinjene Kraljevine nalazi se niz ogranicenja pristupa osobnim podacima i njihove uporabe za potrebe
kaznenog progona te se u tom podrudju pruzaju mehanizmi nadzora i sudske zastite koji su u skladu sa zahtjevima iz
uvodnih izjava od 113. do 115. ove Odluke. Uvjeti u kojima je takav pristup moguc i zastitne mjere koje se primjenjuju
na upotrebu tih ovlasti detaljno su procijenjeni u odjeljcima u nastavku.

3.2.1. Pravne osnove i primjenjiva ogranicenja/zastitne mjere

(135) U skladu s nacelom zakonitosti zajaméenim ¢lankom 35. DPA-a iz 2018. obrada osobnih podataka u bilo koju svrhu
kaznenog progona zakonita je samo ako se temelji na pravu te ako je ispitanik dao privolu za obradu u tu svrhu (**))
ili je obrada nuzna za izvrsavanje zadace koju u tu svrhu obavlja nadlezno tijelo.

3.2.1.1. Nalozi za pretragu i nalozi za dostavljanje

(136) U pravnom okviru Ujedinjene Kraljevine prikupljanje osobnih podataka od poslovnih subjekata, uklju¢ujuéi one koji
bi obradivali podatke prenesene iz EU-a na temelju sadasnje odluke o primjerenosti, za potrebe kaznenog progona
dopusteno je na temelju naloga za pretragu (**?) i naloga za dostavljanje ('*).

(137) Naloge za pretragu izdaje sud, obi¢no na zahtjev istrazitelja. Oni istrazitelju dopustaju ulazak u
odredene prostore kako bi pronagao materijal ili pojedince relevantne za njegovu istragu i da zadrzi
sve za §to je odobrena pretraga, ukljucujudi sve relevantne dokumente ili materijale koji sadrzavaju
osobne podatke (**%). Nalogom za dostavljanje, koji isto mora izdati sud, od osobe navedene u
nalogu zahtijeva se da dostavi ili omogudi pristup materijalu u njezinu posjedu ili pod njezinom

() Cini se da privola nije relevantna u scenariju primjerenosti jer u situaciji prijenosa tijelo kaznenog progona iz Ujedinjene Kraljevine
nele izravno prikupljati podatke od ispitanika iz EU-a na temelju privole.

("*?) Relevantna pravna osnova nalazi se u ¢lanku 8. i dalje PACE-a iz 1984. (Zakon o policiji i kaznenim dokazima) (za Englesku i Wales),
¢lanku 10. i dalje Uredbe o policiji i kaznenim dokazima (Sjeverna Irska) iz 1989., a za Skotsku se izvodi iz precedentnog prava
(vidjeti ¢lanak 46. Zakona o kaznenom pravosudu (Skotska) iz 2016. i ¢lanak 23.B Kaznenog zakona (konsolidirano) (Skotska)). Za
naloge za pretragu izdane nakon uhienja pravnu osnovu ¢ini ¢lanak 18. PACE-a iz 1984. (za Englesku i Wales), ¢lanak 20. i dalje
Uredbe o policiji i kaznenim dokazima (Sjeverna Irska) iz 1989., a za Skotsku se pravna osnova izvodi iz precedentnog prava (vidjeti
¢lanak 46. Zakona o kaznenom pravosudu (Skotska) iz 2016.). Tijela Ujedinjene Kraljevine pojasnila su da naloge za pretragu izdaje
sud na zahtjev istraZitelja. Oni istrazitelju dopustaju ulazak u odredene prostore kako bi pronasao materijal ili pojedince relevantne
za njegovu istragu; za izvrSenje naloga Cesto ¢e biti potrebna pomo¢ policijskog sluzbenika.

("% Ako se istraga odnosi na pranje novca (uklju¢ujuéi oduzimanje i gradanski postupak naplate), relevantnu pravnu osnovu za
podnosenje zahtjeva za nalog za dostavljanje ¢ine ¢lanak 345. i dalje Zakona o oduzimanju nezakonito stecene imovine iz 2002. za
Englesku, Wales i Sjevernu Irsku te ¢lanak 380. i dalje tog zakona za Skotsku. Ako se istraga odnosi na druga pitanja osim pranja
novca, zahtjev za nalog za dostavljanje moZe se podnijeti na temelju ¢lanka 9. i Priloga 1. PACE-u iz 1984. za Englesku i Wales te
¢lanka 10. i dalje Uredbe o policiji i kaznenim dokazima (Sjeverna Irska) iz 1989. za Sjevernu Irsku. Za Skotsku se izvodi iz
precedentnog prava (vidjeti ¢lanak 46. Zakona o kaznenom pravosudu (Skotska) iz 2016. i ¢lanak 23.B Kaznenog zakona
(konsolidirano) (Skotska)). Tijela Ujedinjene Kraljevine pojasnila su da se nalogom za dostavljanje od osobe navedene u tom nalogu
zahtijeva da dostavi ili omogudi pristup materijalu u njezinu posjedu ili pod njezinom kontrolom (vidjeti tocku 4. Priloga 1. PACE-u
iz 1984).

("*%) Na primjer, u ¢lancima 8. i 18. PACE-a iz 1984. nalaze se ovlasti za zapljenu i zadrZzavanje svega za §to je pretraga odobrena.
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kontrolom. Podnositelj zahtjeva mora sudu opravdati zasto je nalog za pretragu ili nalog za
dostavljanje nuzan te za$to je u javnom interesu. Nekoliko je zakonskih ovlasti koje dopustaju
izdavanje naloga za pretragu i naloga za dostavljanje. Svaka odredba povezana je sa zakonski
utvrdenim uvjetima koji se moraju ispuniti da bi se izdao nalog za pretragu (**) ili dostavljanje (**¢).

(138) Nalozi za dostavljanje i nalozi za pretragu mogu se osporiti sudskim preispitivanjem ('¥). Kad je
rije¢ o za$titnim mjerama, sva tijela kaznenog progona obuhvacdena podru¢jem primjene dijela 3.
DPA-a iz 2018. mogu pristupiti osobnim podacima, $to je oblik obrade, samo u skladu s nacelima i
zahtjevima utvrdenima u DPA-u iz 2018. (vidjeti prethodne uvodne izjave 122. i 124.). Stoga bi

(") Na primjer, u ¢clanku 8. PACE-a regulira se ovlast mirovnog suca (justice of the peace) da odobri nalog za pretragu, a u
¢clanku 18. ovlast policijskog sluzbenika da pretrazi odredene prostore. U prvom slucaju (¢lanak 8.), da bi izdao nalog za
pretragu, mirovni sudac mora biti uvjeren da postoje opravdani razlozi da vjeruje sljedeCe: i. pocinjeno je kazneno djelo; ii.
u prostorima je prisutan materijal koji ¢e vjerojatno biti vrlo vazan (samostalno ili zajedno s drugim materijalima) za
istragu kaznenog djela; iii. materijal je vjerojatno relevantan dokaz; iv. ne sastoji se i ne ukljucuje elemente na koje se
primjenjuje odvjetnicka tajna, iskljueni materijal (excluded material) ili materijal u okviru posebnog postupka (special
procedure material); i v. ne bi bilo moguce uéi u prostore bez upotrebe naloga. U drugom slu¢aju ¢lankom 18. policijskom
sluzbeniku dopusta se da pretrazi prostore osobe uhiéene za kazneno djelo kako bi pronasao materijal, osim materijala na
koji se primjenjuje odvjetnicka tajna, ako ima opravdane razloge za sumnju da se u prostorima nalaze dokazi koji su
povezani s tim kaznenim djelom ili drugim sli¢nim ili povezanim kaznenim djelom. Takva pretraga mora biti ogranicena
na otkrivanje tog materijala i u pisanom je obliku mora odobriti policijski sluzbenik koji ima barem ¢in inspektora, osim
ako je pretraga potrebna za istragu kaznenog djela. U tom se slu¢aju nakon pretrage mora §to prije obavijestiti policijskog
sluzbenika koji ima barem ¢in inspektora. Moraju se evidentirati razlozi za pretragu i dokazno sredstvo koje se trazi.
Nadalje, u ¢lancima 15.1 16. PACE-a iz 1984. zakonski su utvrdene zastitne mjere koje se moraju postovati kada se podnosi
zahtjev za nalog za pretragu. U ¢lanku 15. navedeni su zahtjevi primjenjivi na dobivanje naloga za pretragu (ukljuc¢ujudi
sadrzaj zahtjeva koji podnosi policijski sluzbenik i ¢injenicu da se u nalogu mora navesti, medu ostalim, propis na temelju
kojeg se nalog izdaje te se u najvecoj mogucoj mjeri moraju identificirati predmeti i osobe koji se traze u prostorima koje
treba pretraziti). Clanak 16. regulira na¢in na koji se mora provoditi pretraga na temelju naloga (na primjer: u ¢lanku 16.
stavku 5. predvida se da sluzbenik koji izvrSava nalog stanaru di primjerak naloga za pretragu, u ¢lanku 16. stavku 11.
zahtijeva se da se nalog nakon izvrSenja ¢uva 12 mjeseci, clankom 16. stavkom 12. stanaru se daje pravo da u tom
razdoblju pregleda nalog ako Zeli). Ti ¢lanci pomazu osigurati uskladenost s ¢lankom 8. Europske konvencije o ljudskim
pravima (vidjeti, na primjer, predmet Kent Pharmaceuticals protiv Director of the Serious Fraud Office [2002] EWHC 3023 (QB)
at [30] by Lord Woolf (J). Ako se ne postuju te zastitne mjere, pretraga se moze proglasiti nezakonitom (primjeri ukljucuju
R (Brook) protiv Preston Crown Court [2018] EWHC 2024 (Admin), [2018] ACD 95; R (Superior Import / Export Ltd) protiv
Revenue and Customs Commissioners [2017] EWHC 3172 (Admin), [2018] Lloyd’s Rep FC 115; R (F) protiv Blackfriars Crown
Court [2014] EWHC 1541 (Admin)). Clanci 15.i 16. PACE-a iz 1984. dopunjeni su Kodeksom B PACE-a, kodeksom dobre
prakse koji regulira izvrSavanje policijskih ovlasti za pretrazZivanje prostora.

("% Na primjer, kad se izdaje nalog za dostavljanje na temelju Zakona o oduzimanju nezakonito stecene imovine iz 2002., osim
§to je potrebna opravdana osnova kako bi se ispunili uvjeti utvrdeni u ¢lanku 346. stavku 2. tog zakona, potreban je i
opravdan razlog za vjerovanje da osoba posjeduje ili ima pod kontrolom navedeni materijal i da je materijal vjerojatno vrlo
vazan. Jo$ jedan zahtjev za izdavanje naloga za dostavljanje postojanje je opravdanog razloga za vjerovanje da je u javnom
interesu da se materijal nabavi ili da mu se omogudi pristup uzimajuéi u obzir (a) vjerojatnu korist za istragu ako se
materijal nabavi i (b) okolnosti u kojima osoba, za koju je u zahtjevu navedeno da vjerojatno posjeduje ili ima pod
kontrolom materijal, drzi svoje informacije. Slicno tome, sud koji razmatra zahtjev za nalog za dostavljanje na temelju
Priloga 1. PACE-u iz 1984. mora se uvjeriti da su ispunjeni specifi¢ni uvjeti. To¢nije, u Prilogu 1. PACE-u utvrdene su dvije
zasebne skupine uvjeta, a jedna od njih mora biti ispunjena da bi sudac mogao izdati nalog za dostavljanje. Prva skupina
zahtijeva da sudac zbog opravdanog razloga vjeruje: i. da je pocinjeno kazneno djelo, ii. da se materijal koji se trazi u
prostorima sastoji od ili ukljucuje materijal u okviru posebnog postupka, ali ne iskljuceni materijal, iii. da ¢e materijal
vjerojatno biti vrlo vazan za istragu, samostalno ili zajedno s drugim materijalima, iv. da je materijal vjerojatno relevantan
dokaz, v. da se do materijala pokusalo doéi na drugi nacin ili da se to nije pokusalo jer drugi nacini sigurno ne bi bili
uspjesni; i vi. nakon $to je uzeo uz obzir korist za istragu i okolnosti u kojima pojedinac posjeduje materijal, da je u javnom
interesu da se materijal nabavi ili da mu se omogudi pristup. Druga skupina uvjeta zahtijeva: ii. da se u prostorima nalazi
materijal koji se sastoji od materijala u okviru posebnog postupka ili isklju¢enog materijala, ii. da nije bilo zabrane pretrage
koja se provodi na temelju propisa donesenih prije PACE-a za materijal u okviru posebnog postupka, iskljuceni materijal ili
materijal pod odvjetni¢ckom tajnom, mogao bi se izdati nalog za pretragu materijala; i iii. to bi bilo primjereno.

(") Sudsko preispitivanje je pravni postupak kojim se odluke javnog tijela mogu osporiti pred Visokim sudom. Sudovi
~preispituju” odluku koja se osporava i odlu¢uju moze li se tvrditi da je odluka pravno manjkava ako se uzmu u obzir
koncepti/nacela javnog prava. Glavne su osnove za sudsko preispitivanje nezakonitost, nerazumnost, postupovna
nepravilnost, legitimna ocekivanja i ljudska prava. Nakon uspjesnog sudskog preispitivanja sud moze naloziti nekoliko
pravnih lijekova, a najcesce je rjeSenje o ukidanju (kojim se ukida ili ponistava izvorna odluka, tj. odluka o izdavanju naloga
za pretragu), a u nekim okolnostima to moze ukljucivati i financijsku naknadu. Dodatne pojedinosti o sudskom
preispitivanju u Ujedinjenoj Kraljevini dostupne su u publikaciji Judge Over Your Shoulder — a guide to good decision-making
(RazmiSljanje suca — vodi¢ za dobro odlucivanje) Pravnog odjela Vlade (Government Legal Department), dostupnoj na: https://
assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/746170/JOYS-OCT-2018.pdf


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/746170/JOYS-OCT-2018.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/746170/JOYS-OCT-2018.pdf
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zahtjev koji podnese bilo koje tijelo kaznenog progona trebao biti u skladu s na¢elom prema kojem
svrhe obrade moraju biti posebne, izri¢ite i zakonite ('*) te prema kojem osobni podaci koje
obraduje nadlezno tijelo moraju biti relevantni za tu svrhu i ne smiju biti pretjerani (**’).

3.2.1.2. Istrazne ovlasti za potrebe kaznenog progona

(139) U svrhu sprecavanja ili otkrivanja samo teskih kaznenih djela ("°) odredena tijela kaznenog progona,
primjerice Nacionalna agencija za kriminal ili nacelnik policije (**!), mogu se koristiti ciljanim istraZnim
ovlastima na temelju IPA-e iz 2016. U tom Ce se slucaju zastitne mjere predvidene u okviru IPA-e iz 2016.
primjenjivati uz zastitne mjere predvidene u dijelu 3. DPA-a iz 2018. Ta tijela kaznenog progona mogu se
osloniti na sljedee posebne istrazne ovlasti: ciljano presretanje (dio 2. IPA-e iz 2016.), pribavljanje
podataka o komunikacijama (dio 3. IPA-e iz 2016.), zadrZzavanje podataka o komunikacijama (dio 4. IPA-e
iz 2016.) i ciljano ometanje opreme (dio 5. IPA-e iz 2016.). Presretanje obuhvaca pribavljanje sadrzaja
komunikacije (**}), dok svrha pribavljanja i zadrzavanja podataka o komunikacijama nije dobivanje sadrzaja
komunikacije, ve¢ podataka o sudionicima, vremenu, mjestu i naéinu komunikacije. To obuhvada, na
primjer, vrijeme i trajanje komunikacije, telefonski broj ili e-adresu posiljatelja i primatelja komunikacije, a
ponekad i lokaciju uredaja putem kojih se komunicira, pretplatnika telefonske usluge ili racun s detaljnim
ispisom ('’). Ometanje opreme niz je tehnika za dobivanje razli¢itih podataka s opreme, koja ukljucuje
racunala, tablete i pametne telefone te kabele, Zice i uredaje za pohranu (**4).

(140) Ovlasti ciljanog presretanja mogu se koristiti i kad je to ,potrebno u svrhu provodenja odredbi instrumenta
uzajamne pomo¢i EU-a ili medunarodnog sporazuma o uzajamnoj pomo¢i” (takozvani ,nalog za uzajamnu
pomo¢” (**)). Nalozi za uzajamnu pomo¢ daju se samo za presretanje, ali ne i za pribavljanje podataka o
komunikacijama ili ometanje opreme. Te su ciljane ovlasti uredene Zakonom o istraZnim ovlastima iz
2016. (IPA iz 2016.) (**), koji zajedno sa Zakonom o regulaciji istraznih ovlasti iz 2000. (RIPA) za Englesku,
Wales i Sjevernu Irsku te Zakonom o regulaciji istraznih ovlasti (Skotska) iz 2000. (RIPSA) za Skotsku ¢ini
pravnu osnovu i odreduje primjenjiva ograniCenja i zastitne mjere za upotrebu takvih ovlasti. U IPA- iz
2016. predviden je i sustav za upotrebu masovnih istraznih ovlasti, ali one nisu dostupne tijelima kaznenog
progona (mogu ih koristiti samo obavjestajne agencije) (*7).

(%) Clanak 36. stavak 1. DPA-a Ujedinjene Kraljevine iz 2018.

(**) Clanak 37. DPA-a Ujedinjene Kraljevine iz 2018.

() U c¢lanku 263. stavku 1. IPA-e iz 2016. navedeno je da ,tesko kazneno djelo” znaci kazneno djelo za koje je opravdano
ocekivati da ¢e odrasla osoba bez prijadnjih osuda biti osudena na kaznu zatvora od tri godine ili viSe ili radnja koja
ukljucuje nasilje, dovodi do velike financijske koristi ili je rije¢ o radnji velikog broja osoba. Nadalje, u svrhu pribavljanja
podataka o komunikacijama na temelju dijela 4. [PA-e iz 2016., u ¢lanku 87. stavku 10.B navedeno je da ,tesko kazneno
djelo” znaci kazneno djelo za koje se moze izre¢i kazna zatvora od 12 mjeseci ili vise ili kazneno djelo koje pocini osoba
koja nije pojedinac ili koje kao sastavni dio uklju¢uje slanje komunikacije ili povredu privatnosti osobe.

(") Konkretno, nalog za ciljano presretanje mogu traziti sljedeca tijela kaznenog progona: glavni direktor Nacionalne agencije za
kriminal (National Crime Agency), nacelnik Metropolske policije, Sef Policijske sluzbe Sjeverne Irske, Sef Policijske sluzbe
Skotske, Porezna i carinska uprava Ujedinjene Kraljevine, $ef Obrambene obavjestajne agencije (Defence Intelligence) i osoba
koja je nadlezno tijelo zemlje ili podrugja izvan Ujedinjene Kraljevine za potrebe instrumenta uzajamne pomo¢i EU-a ili
medunarodnog sporazuma o uzajamnoj pomodi (¢lanak 18. stavak 1. IPA-e iz 2016.).

(") Vidjeti ¢lanak 4. IPA-¢ iz 2016.

(") Vidjeti ¢lanak 261. stavak 5. IPA-e iz 2016. i Kodeks dobre prakse za masovno pribavljanje podataka o komunikacijama,
dostupan na: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477]
Bulk_Communications_Data_Code_of_Practice.pdf, tocka 2.9.

(" Kodeks dobre prakse za ometanje opreme dostupan je na: https:/[assets.publishing.service.gov.uk/government/uploads/
system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf, tocka 2.2.

(") Nalozi za uzajamnu pomo¢ ovlaséuju tijelo Ujedinjene Kraljevine da pomogne tijelu izvan drzavnog podruéja Ujedinjene
Kraljevine pri presretanju i otkrivanju materijala koji se presree takvom tijelu u skladu s medunarodnim instrumentom
uzajamne pomodi (¢lanak 15. stavak 4. IPA-e iz 2016.).

(") Zakon o istraznim ovlastima iz 2016. (vidjeti: https://www.legislation.gov.uk/ukpga/2016/25/contents/enacted) zamijenio
je viSe zakona o presretanju komunikacija, ometanju opreme i pribavljanju podataka o komunikacijama, osobito dio L
RIPA-e iz 2000. koji je prethodno bio op¢i zakonodavni okvir za upotrebu istraznih ovlasti tijela kaznenog progona i tijela
nacionalne sigurnosti.

() Clanak 138. stavak 1., ¢lanak 158. stavak 1., ¢lanak 178. stavak 1., ¢lanak 199. stavak 1. IPA-e iz 2016.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf
https://www.legislation.gov.uk/ukpga/2016/25/contents/enacted
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(141) Kako bi izvrSavala te ovlasti, nadlezna tijela moraju dobiti nalog (***) koji izdaje nadlezno tijelo (**), a
odobrava neovisni pravosudni povjerenik (judicial commissioner) (**) (takozvani ,postupak dvostruke
zastite”). Da bi se dobio taj nalog, moraju se provjeriti nuznost i proporcionalnost (*!). Buduéi da su te
ciljane istrazne ovlasti predvidene IPA-om iz 2016. iste kao i one dostupne nacionalnim sigurnosnim
agencijama, uvjeti, ogranicenja i zastitne mjere primjenjivi na te ovlasti detaljno su opisani u odjeljku o
pristupu tijela javne vlasti Ujedinjene Kraljevine osobnim podacima i njihovoj uporabi za potrebe
nacionalne sigurnosti (vidjeti uvodnu izjavu 177. i dalje).

3.2.2. Daljnja uporaba prikupljenih informacija

(142) Razmjena podataka tako da ih tijelo kaznenog progona 3alje drugom tijelu u svrhe u koje podaci nisu
prvotno prikupljeni (tzv. ,daljnja razmjena”) podlozno je odredenim uvjetima.

(143) Sli¢no odredbama ¢lanka 4. stavka 2. Direktive (EU) 2016/680, ¢lankom 36. stavkom 3. DPA-a iz 2018.
odredeno je da je daljnja obrada (bilo da je obavlja prvotni ili neki drugi voditelj obrade) osobnih podataka
koje je prikupilo nadlezno tijelo u svrhu kaznenog progona dopustena za bilo koju drugu svrhu kaznenog
progona ako je voditelj obrade zakonski ovlasten za obradu u drugu svrhu te ako je obrada nuzna i
proporcionalna toj svrsi (*%). U tom se slucaju sve zastitne mjere predvidene dijelom 3. DPA-a iz 2018., na
koji se upu¢uje u uvodnim izjavama 122. i 124., primjenjuju na obradu koju obavlja tijelo primatelj.

(144) U pravnom poretku Ujedinjene Kraljevine vise zakona izric¢ito dopusta takvu daljnju razmjenu. To¢nije, i.
Zakon o digitalnom gospodarstvu iz 2017. dopusta razmjenu podataka izmedu tijela javne vlasti u nekoliko
svrha, na primjer u slu¢aju svih prijevara na Stetu javnog sektora koje bi ukljucivale gubitak ili rizik od
gubitka za tijela javne vlasti (*) ili u slucaju duga prema tijelu javne vlasti ili Kruni (*¥), ii. Zakon o
kaznenim djelima i sudovima iz 201 3. dopusta razmjenu informacija s Nacionalnom agencijom za kriminal
(NCA) (*) u svrhu suzbijanja, istrage i kaznenog progona teskih kaznenih djela i organiziranog kriminala, iii.
Zakon o teskim kaznenim djelima iz 2007. dopusta tijelima javne vlasti da otkriju informacije
organizacijama za borbu protiv prijevara za potrebe sprecavanja prijevara (*).

(145) U tim je zakonima izricito predvideno da bi razmjena informacija trebala biti u skladu s nacelima
odredenima u DPA-u iz 2018. Osim toga, Nacionalna agencija za policiju (College of Policing) izdala
je odobrenu profesionalnu praksu za razmjenu informacija (*”) kako bi pomogla policiji da ispuni

(%) U dijelu 2. poglavlju 2. IPA-¢ iz 2016. predviden je odredeni broj slucajeva u kojima je presretanje moguce bez naloga. To
ukljucuje: presretanje uz privolu posiljatelja ili primatelja, presretanje u administrativne ili izvrne svrhe, presretanje u
odredenim institucijama (zatvori, psihijatrijske bolnice i ustanove za zadrzavanje imigranata) te presretanje koje se provodi
u skladu s relevantnim medunarodnim sporazumom.

(") U vedini slucajeva naloge na temelju IPA-e iz 2016. izdaje ministar, dok su $kotski ministri ovlateni izdavati naloge za
ciljano presretanje, naloge za uzajamnu pomo¢ i naloge za ciljano ometanje opreme ako se osobe ili prostori koje treba
presresti i oprema koja se ometa nalaze u Skotskoj (vidjeti ¢lanke 22. i 103. IPA-e iz 2016.). U slucaju ciljanog ometanja
opreme nacelnik za kazneni progon (law enforcement chief) (opisan u dijelovima 1. i 2. Priloga 6. IPA-i iz 2016.) moze izdati
nalog na temelju uvjeta iz ¢lanka 106. IPA-¢ iz 2016.

(*) Pravosudni povjerenici pomaZzu povjereniku za istrazne ovlasti (IPC), neovisnom tijelu koje izvrsava funkcije nadzora nad
istraznim ovlastima koje primjenjuju obavjestajne agencije (za viSe pojedinosti vidjeti uvodnu izjavu 162. i dalje).

(*") Osobito vidjeti ¢lanke 19.1 23. IPA-e iz 2016.

() Clanak 36. stavak 3. DPA-a iz 2018.

() Clanak 56. Zakona o digitalnom gospodarstvu iz 2017., dostupan na: https:/[www.legislation.gov.uk/ukpga/2017/30/
section/56

(9 Clanak 48. Zakona o digitalnom gospodarstvu iz 2017.

(®) Clanak 7. Zakona o kaznenim djelima i sudovima iz 2013., dostupan na: https://www.legislation.gov.uk/ukpga/2013/22/
section/7

(209) Clanak/68. Zakona o teskim kaznenim djelima iz 2007., dostupan na: https:/[www.legislation.gov.uk/ukpga/2007/27|
contents

(*7) Odobrena profesionalna praksa za razmjenu informacija, dostupna na: https://www.app.college.police.uk/app-content/information-
management/sharing-police-information


https://www.legislation.gov.uk/ukpga/2017/30/section/56
https://www.legislation.gov.uk/ukpga/2017/30/section/56
https://www.legislation.gov.uk/ukpga/2013/22/section/7
https://www.legislation.gov.uk/ukpga/2013/22/section/7
https://www.legislation.gov.uk/ukpga/2007/27/contents
https://www.legislation.gov.uk/ukpga/2007/27/contents
https://www.app.college.police.uk/app-content/information-management/sharing-police-information
https://www.app.college.police.uk/app-content/information-management/sharing-police-information
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svoje obveze u pogledu zastite podataka na temelju Opée uredbe o zastiti podataka Ujedinjene
Kraljevine, DPA-a i Zakona o ljudskim pravima iz 1998. Uskladenost razmjene s primjenjivim
pravnim okvirom za zastitu podataka obvezno podlijeze sudskom preispitivanju (2%).

(146) Nadalje, sli¢no odredbama ¢lanka 9. Direktive (EU) 2016/680, u DPA-u iz 2018. predvideno je da se osobni podaci
prikupljeni u bilo koju svrhu kaznenog progona mogu obradivati u svrhu koja nije kazneni progon ako je obrada
odobrena pravom (*°).

(147) Ta vrsta razmjene obuhvaca dva scenarija: 1. tijelo kaznenog progona razmjenjuje podatke s tijelom za izvrSavanje
zakonodavstva koje se ne bavi kaznenim progonom osim obavjestajne agencije (na primjer, financijsko ili porezno
tijelo, tijelo za trzisno natjecanje, ured za skrb o mladima itd.) i 2. tijelo kaznenog progona razmjenjuje podatke s
obavjestajnom agencijom. U prvom scenariju obrada osobnih podataka bit ¢e obuhvadena podru¢jem primjene
Opée uredbe o zastiti podataka Ujedinjene Kraljevine te dijela 2. DPA-a iz 2018. Komisija je procijenila zastitne
mjere predvidene Opéom uredbom o zastiti podataka Ujedinjene Kraljevine te dijelom 2. DPA-a iz 2018. u
uvodnim izjavama od 12. do 111. i zakljucila je da Ujedinjena Kraljevina osigurava primjerenu razinu zastite
osobnih podataka koji se prenose iz Europske unije u Ujedinjenu Kraljevinu u okviru podru¢ja primjene Uredbe (EU)
2016/679.

(148) U drugom scenariju, u kojem je rije¢ o razmjeni podataka koje je prikupilo tijelo kaznenog progona s obavjestajnom
agencijom za potrebe nacionalne sigurnosti, pravna osnova koja omogucuje takvu razmjenu je ¢lanak 19. Zakona o
borbi protiv terorizma iz 2008. (CTA iz 2008.) (*'%). Na temelju tog zakona sve osobe mogu dati informacije bilo
kojoj obavjestajnoj sluzbi u svrhu obavljanja bilo koje funkcije te sluzbe, uklju¢ujuéi ,nacionalnu sigurnost”.

(149) Kad je rije¢ o uvjetima pod kojima se podaci mogu razmjenjivati u svrhe nacionalne sigurnosti, Zakon o
obavjestajnim sluzbama (*'!) i Zakon o sigurnosnim sluzbama (*'?) ogranicavaju moguénost obavjestajnih sluzbi da
prikupljaju podatke na ono $to je nuzno za obavljanje njihovih zakonski propisanih funkcija. Tijela kaznenog
progona koja Zele razmijeniti podatke s obavjeStajnim sluzbama morat e uzeti u obzir nekoliko ¢imbenika/
ograniCenja povrh zakonski propisanih funkcija tijela koje su utvrdene u Zakonu o obavjestajnim sluzbama i
Zakonu o sigurnosnim sluzbama (*%). U ¢lanku 20. Zakona o borbi protiv terorizma iz 2008. pojasnjava se da sve
razmjene podataka na temelju ¢lanka 19. i dalje moraju biti u skladu sa zakonodavstvom o zastiti podataka, $to
znadi da se primjenjuju sva ograniCenja i zahtjevi iz dijela 3. DPA-a iz 2018. Nadalje, bududi da su nadlezna tijela
tijela javne vlasti za potrebe Zakona o ljudskim pravima iz 1998., moraju djelovati u skladu s pravima iz
Konvencije, ukljucujuéi ¢lanak 8. EKLJP-a. Ta ograniCenja osiguravaju da su sve razmjene podataka izmedu tijela
kaznenog progona i obavjestajnih sluzbi uskladene sa zakonodavstvom o zastiti podataka i EKLJP-om.

(**®) Na primjer, vidjeti predmet M, R protiv the Chief Constable of Sussex Police [2019] EWHC 975 (Admin), u kojem se od Visokog suda
trazilo da preispita razmjenu podataka izmedu policije i Partnerstva za smanjenje gospodarskog kriminala (BCRP), organizacije koja
je ovlastena upravljati programima obavijesti o iskljucenju, kojima se osobama zabranjuje da udu u poslovne prostore ¢lanova tog
partnerstva. Sud je preispitao razmjenu podataka, koja se odvijala na temelju sporazuma ¢ija je svrha bila zastita javnosti i
sprecavanje kaznenih djela, te je naposljetku zakljucio da je veéina aspekata razmjene podataka bila zakonita, osim odredenih
osjetljivih informacija koje su policija i BCRP medusobno dijelili. Drugi je primjer predmet Cooper protiv NCA [2019] EWCA Civ 16 u
kojem je Zalbeni sud (Court of Appeal) potvrdio zakonitost razmjene podataka izmedu policije i Agencije za borbu protiv teskog
organiziranog kriminala (Serious Organised Crime Agency, SOCA), tijela kaznenog progona koje je trenutacno dio Nacionalne agencije
za kriminal.

(*°) Clanak 36. stavak 4. DPA-a iz 2018.

(*') Zakon o borbi protiv terorizma iz 2008., dostupan na: https:/[www.legislation.gov.uk/ukpga/2008/28section/19

(*") Zakon o obavjestajnim sluzbama iz 1994., dostupan na: https:|/www.legislation.gov.uk/ukpga/1994/13/contents

(*'?) Zakon o sigurnosnim sluzbama iz 1989., dostupan na: https://www.legislation.gov.uk/ukpga/1989/5/contents

(") U &lanku 2. stavku 2. Zakona o obavjestajnim sluzbama iz 1994. navedeno je: ,Sef obavjestajne sluzbe odgovoran je za ucinkovitost
te sluzbe i njegova je duznost osigurati: (a) da su uspostavljeni mehanizmi koji osiguravaju da obavjestajna sluzba nabavlja samo
podatke koji su nuzni za pravilno obavljanje njezinih funkcija i da informacije otkriva samo ako je to nuzno: i. u tu svrhu; ii. u
interesu nacionalne sigurnosti; iii. u svrhu sprecavanja ili otkrivanja teskih kaznenih djela; ili iv. za potrebe kaznenih postupaka; i (b)
da obavjestajna sluzba ne poduzima nikakve mjere radi promicanja interesa neke politicke stranke u Ujedinjenoj Kraljevini”, dok je u
¢lanku 2. stavku 2. Zakona o sigurnosnim sluzbama iz 1989. navedeno: ,Glavni direktor odgovoran je za ucinkovitost sluzbe i
njegova je duZnost osigurati: (a) da su uspostavljeni mehanizmi koji osiguravaju da sluzba nabavlja samo podatke koji su nuzni za
pravilno obavljanje njezinih funkcija i da ih otkriva samo ako je to nuzno u tu svrhu ili u svrhu [sprecavanja ili otkrivanja] teskih
kaznenih djela [ili za potrebe kaznenih postupaka]; i (b) da sluzba ne poduzima nikakve mjere radi promicanja interesa neke
politicke stranke; i (c) da su uspostavljeni mehanizmi, dogovoreni s glavnim direktorom Nacionalne agencije za kriminal, za
koordinaciju aktivnosti sluzbe usmjerenih na ostvarivanje clanka 1. stavka 4. ovog Zakona s aktivnostima policijskih snaga,
Nacionalne agencije za kriminal i drugih tijela kaznenog progona”.
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(150) Ako nadlezno tijelo namjerava dijeliti osobne podatke obradene na temelju dijela 3. DPA-a iz 2018. s tijelima
kaznenog progona tre¢e zemlje, primjenjuju se posebni zahtjevi (*'). Toc¢nije, takvi su prijenosi mogu¢i ako se
temelje na uredbama o primjerenosti koje je donio ministar ili, ako takve uredbe ne postoje, ako se osiguraju
odgovarajuce zastitne mjere. U ¢lanku 75. DPA-a iz 2018. navedeno je da su uspostavljene odgovarajuce zastitne
mjere ako su utvrdene pravnim instrumentom koji obvezuje predvidenog primatelja ili ako voditelj obrade, nakon
§to procijeni sve okolnosti povezane s prijenosima te vrste osobnih podataka trecoj zemlji ili medunarodnoj
organizaciji, zaklju¢i da postoje odgovarajuce zastitne mjere za zastitu podataka.

(151) Ako se prijenos ne temelji na uredbi o primjerenosti ili odgovaraju¢im zastitnim mjerama, mogu¢ je samo u nekim
odredenim okolnostima, takozvanim ,posebnim okolnostima” (*'*). To su sluajevi u kojima je prijenos nuzan: (a)
kako bi se zastitili vitalni interesi ispitanika ili druge osobe, (b) kako bi se zastitili legitimni interesi ispitanika, (c) za
spreavanje neposredne i ozbiljne prijetnje javnoj sigurnosti drzave ¢lanice ili tre¢e zemlje, (d) u pojedinacnim
slu¢ajevima u neku od svrha kaznenog progona; ili () u pojedina¢nim slu¢ajevima u pravnu svrhu (na primjer, u
vezi sa sudskim postupkom ili radi dobivanja pravnog savjeta). Potrebno je napomenuti da se tocke (d) i (e) ne
primjenjuju ako prava i slobode ispitanika nadilaze javni interes za prijenos. Ta skupina okolnosti odgovara
posebnim situacijama i uvjetima koji predstavljaju ,odstupanja” na temelju ¢lanka 38. Direktive (EU) 2016/680.

(152) Nadalje, IPA-om iz 2016. uvedene su dodatne zastitne mjere kad se materijal koji su tijela kaznenog progona
pribavila na temelju naloga kojim je odobreno presretanje ili ometanje opreme predaje trecoj zemlji. To¢nije, takvo
otkrivanje definirano kao ,otkrivanje stranim tijelima” dopusteno je samo ako tijelo koje izdaje nalog smatra da su
uspostavljene posebne odgovarajue zastitne mjere koje ogranic¢avaju broj osoba kojima se podaci otkrivaju, opseg
u kojem se neki materijal otkriva ili stavlja na raspolaganje te opseg u kojem se neki materijal kopira i broj izradenih
primjeraka. Osim toga, tijelo koje izdaje nalog moZe smatrati da su potrebni odgovaraju¢i mehanizmi kako bi se
osiguralo da se svaki primjerak bilo kojeg dijela tog materijala unisti ¢im viSe ne bude relevantnih razloga za
njegovo zadrZavanje (ako se ne unisti ranije) (*'°).

(153) Naposljetku, specifican oblik daljnjih prijenosa iz Ujedinjene Kraljevine Sjedinjenim Americkim Drzavama u
buduénosti bi se mogao odvijati na temelju Sporazuma izmedu Vlade Ujedinjene Kraljevine Velike Britanije i
Sjeverne Irske i Vlade Sjedinjenih Americkih Drzava o pristupu elektronickim podacima u svrhu sprecavanja teskih
kaznenih djela (,Sporazum izmedu Ujedinjene Kraljevine i SAD-a” ili ,,Sporazum”) (*), koji je sklopljen u listopadu
2019. (%) Tako Sporazum izmedu Ujedinjene Kraljevine i SAD-a u trenutku donosenja ove Odluke jo§ nije stupio
na snagu, njegovo skoro stupanje na snagu moglo bi utjecati na daljnje prijenose SAD-u podataka koji su prvo
preneseni Ujedinjenoj Kraljevini na temelju ove Odluke. To¢nije, na podatke prenesene iz EU-a pruzateljima usluga
u Ujedinjenoj Kraljevini mogli bi se primjenjivati nalozi za dostavljanje elektronickih dokaza koje izdaju nadlezna
tijela kaznenog progona u SAD-u te bi oni na temelju tog sporazuma postali primjenjivi u Ujedinjenoj Kraljevini
kad Sporazum stupi na snagu. Zbog toga je za ovu Odluku vazno procijeniti uvjete i zastitne mjere koji se moraju
ispuniti da bi se takvi nalozi mogli izdati i izvr3iti.

(*) Vidjeti dio 3. poglavlje 5. DPA-a iz 2018.

(%) Clanak 76. DPA-a iz 2018.

(9 Clanci 54. i 130. IPA-e iz 2016. Tijela koja izdaju nalog moraju uzeti u obzir potrebu za uvodenjem posebnih zastitnih mjera za
materijal koji se predaje stranim tijelima kako bi se osiguralo da su podaci zastiCeni u smislu zadrzavanja, uniStavanja i otkrivanja, a
te su zastitne mjere sli¢ne onima iz ¢lanaka 53.1129. IPA-e iz 2016.

(*) Sporazum izmedu Vlade Ujedinjene Kraljevine Velike Britanije i Sjeverne Irske i Vlade Sjedinjenih Americkih Drzava o pristupu
elektronickim podacima u svrhu sprecavanja teskih kaznenih djela, dostupan na: https:/[assets.publishing.service.gov.uk/
government/uploads/system/uploads/attachment_data/file/836969/CS_USA_6.2019_Agreement_between_the_United_Kingdo
m_and_the USA_on_Access_to_Electronic_Data_for_the_Purpose_of_Countering_Serious_Crime.pdf.

(*'%) To je prvi sporazum donesen na temelju americkog Zakona o objasnjenju zakonite prekomorske uporabe podataka (CLOUD). Zakon
CLOUD je americki savezni zakon donesen 23. ozujka 2018. i u njemu se, izmjenom Zakona o pohranjenoj komunikaciji iz 1986.,
pojasnjava da pruzatelji usluga u SAD-u moraju postovati naloge SAD-a da otkriju podatke o sadrzaju i podatke koji se ne odnose na
sadrzaj, neovisno o tome gdje su takvi podaci pohranjeni. Zakon CLOUD omoguduje i sklapanje izvr$nih sporazuma sa stranim
vladama, na temelju kojih bi americki pruzatelji usluga mogli isporucivati podatke o sadrzaju izravno tim stranim vladama (tekst
Zakona CLOUD dostupan je na: https:|/[www.congress.gov/115/bills/s2383/BILLS-115s2383is.pdf).
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(154) Stoga je vazno istaknuti, prvo, da je Sporazum primjenjiv samo na kaznena djela koja su kaznjiva kaznom zatvora u
najduljem trajanju od najmanje tri godine (definirana kao ,teska kaznena djela”) (***), ukljucujuéi ,teroristicku
aktivnost”. Drugo, podaci obradeni u drugoj jurisdikciji mogu se na temelju tog sporazuma dobiti samo nakon
izdavanja ,naloga [...] koji podlijeze preispitivanju ili nadzoru na temelju domaceg prava stranke koja izdaje nalog,
a koje obavlja sud, sudac ili drugo neovisno tijelo prije ili za vrijeme postupka koji se odnosi na izvrSenje
naloga” (**). Trele, svi se nalozi moraju ,temeljiti na zahtjevima za opravdano obrazloZenje koje se temelji na
jasnim i vjerodostojnim ¢injenicama, posebnosti, zakonitosti i ozbiljnosti povezanima s ponaSanjem koje se
istrazuje” (**') te moraju ,biti usmjereni na specifi¢ne racune i identificirati specificnu osobu, ra¢un, adresu ili osobni
uredaj ili neki drugi specifi¢ni identifikator” (*2?). Cetvrto, podaci dobiveni na temelju tog sporazuma ostvaruju
zadtitu ekvivalentnu posebnim zastitnim mjerama predvidenima takozvanim ,Krovnim sporazumom izmedu EU-a i
SAD-a” (**}) — sveobuhvatnim sporazumom o zastiti podataka koji su EU i SAD sklopili u prosincu 2016. i u kojem
su utvrdene zastitne mjere i prava primjenjivi na prijenose podataka u kontekstu suradnje u podrudju kaznenog
progona — a sve su te zaStitne mjere ukljuene u Sporazum izmedu Ujedinjene Kraljevine i SAD-a upucivanjem
mutatis mutandis, osobito kako bi se uzela u obzir posebna priroda prijenosa (tj. prijenosi od privatnih subjekata
tijelima kaznenog progona, a ne prijenosi medu tijelima kaznenog progona) (*¥). U Sporazumu izmedu Ujedinjene
Kraljevine i SAD-a izriito je navedeno da Ce se zastita ekvivalentna onoj koja je predvidena Krovnim sporazumom
izmedu EU-a i SAD-a primjenjivati ,na sve osobne podatke koji nastanu pri izvr§avanju naloga koji podlijezu ovom
Sporazumu kako bi se osigurala ekvivalentna zastita” ().

(155) Na podatke prenesene tijelima SAD-a na temelju Sporazuma izmedu Ujedinjene Kraljevine i SAD-a stoga bi se
trebala primjenjivati zastita predvidena instrumentom prava Unije, uz nuzne prilagodbe koje odrazavaju prirodu
prijenosa o kojima je rijec. Tijela Ujedinjene Kraljevine dalje su potvrdila da e se zastita iz Krovnog sporazuma
primjenjivati na sve osobne podatke koji nastanu ili se ¢uvaju na temelju Sporazuma, neovisno o prirodi i vrsti tijela
koje podnosi zahtjev (npr. i savezna i drzavna tijela kaznenog progona u SAD-u), pa se ekvivalentna zastita mora
osigurati u svim slu¢ajevima. Medutim, tijela Ujedinjene Kraljevine objasnila su i da Ujedinjena Kraljevina i SAD jo§
raspravljaju o pojedinostima konkretne provedbe zastitnih mjera za podatke. U kontekstu razgovora sa sluzbama
Europske komisije o ovoj Odluci tijela Ujedinjene Kraljevine potvrdila su da ée dopustiti da Sporazum stupi na
snagu tek nakon 3to se uvjere da je njegova provedba u skladu s predvidenim pravnim obvezama, ukljucujudi
jasnofu u pogledu uskladenosti sa standardima zastite podataka za sve podatke koji se traZe na temelju tog
sporazuma. Bududi da stupanje Sporazuma na snagu moZe utjecati na razinu zastite koja je procijenjena u ovoj
Odluci, Ujedinjena Kraljevina trebala bi Europskoj komisiji priop¢iti sve informacije i daljnja poja$njenja o na¢inu
na koji e SAD ispunjavati svoje obveze na temelju Sporazuma ¢im oni budu dostupni, a u svakom slucaju prije
stupanja na snagu Sporazuma, kako bi se osiguralo pravilno pracenje ove Odluke u skladu s ¢lankom 45.
stavkom 4. Uredbe (EU) 2016/679. Posebna pozornost posvetit e se primjeni i prilagodbi zastite iz Krovnog
sporazuma na posebnu vrstu prijenosa obuhvacenu Sporazumom izmedu Ujedinjene Kraljevine i SAD-a.

(156) Opcenito, sve relevantne promjene u pogledu stupanja na snagu i primjene Sporazuma na odgovarajuci ¢e se nacin
uzeti u obzir u kontekstu kontinuiranog pracenja ove Odluke, medu ostalim s obzirom na nuzne posljedice do
kojih ¢e dodi u slu¢aju bilo kakvih naznaka da vise nije osigurana razina zastite koja je u nacelu istovjetna.

3.2.3. Nadzor

(157) Ovisno o ovlastima koje nadlezna tijela koriste pri obradi osobnih podataka za potrebe kaznenog progona (na
temelju DPA-a iz 2018. ili IPA-e iz 2016.) razli¢ita tijela osiguravaju nadzor nad primjenom tih ovlasti. Konkretnije,
povjerenik za informiranje nadzire obradu osobnih podataka kad je obuhvacena podru¢jem primjene dijela 3. DPA-a

) Clanak 1. stavak 14. Sporazuma.

20) (lanak 5. stavak 2. Sporazuma.

) Clanak 5. stavak 1. Sporazuma.

) Clanak 4. stavak 5. Sporazuma. Dodatni i stroZi standard primjenjuje se na presretanje u stvarnom vremenu: nalozi moraju imati
ograniceno trajanje, koje ne smije biti dulje od onog koje je opravdano nuzno za ostvarenje svrhe naloga, i izdaju se samo ako se iste
informacije opravdano ne bi mogle dobiti na manje nametljiv nacin (¢lanak 5. stavak 3. Sporazuma).

(*) Sporazum izmedu Sjedinjenih Americkih Drzava i Europske unije o zastiti osobnih informacija u vezi sa sprecavanjem, istragom,
otkrivanjem i progonom kaznenih djela, SL L 336, 10.12.2016., str. 3.-13., dostupan na: https://eur-lex.europa.eulegal-content/HR/
TXT/PDF/[?uri=CELEX:22016A1210(01)&from=HR

(* Clanak 9. stavak 1. Sporazuma.

(**) Clanak 9. stavak 1. Sporazuma.


https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:22016A1210
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iz 2018. (**%) Neovisan i sudski nadzor nad primjenom istraznih ovlasti na temelju IPA-e iz 2016. osigurava Ured
povjerenika za istrazne ovlasti (IPCO) () (taj se dio razmatra u uvodnim izjavama od 250. do 255.). Osim toga,
dodatni nadzor osiguravaju Parlament i druga tijela.

3.2.3.1. Nadzor nad dijelom 3. DPA-a iz 2018.

(158) Opce funkcije povjerenika za informiranje, ija su neovisnost i organizacija objanjeni u uvodnoj izjavi 87., u vezi s
obradom osobnih podataka koji su obuhvaleni dijelom 3. DPA-a iz 2018., utvrdene su u Prilogu 13. DPA-u iz
2018. Glavne su zadace Ureda povjerenika za informiranje pracenje i provedba dijela 3. DPA-a iz 2018., podizanje
razine osvijetenosti javnosti, savjetovanje Parlamenta, vlade i drugih institucija i tijela. Kako bi se sacuvala
neovisnost pravosuda, povjerenik za informiranje nije ovlasten izvrsavati svoje funkcije u vezi s obradom osobnih
podataka koju provodi pojedinac koji djeluje u sudbenom svojstvu ili sud u okviru svoje sudske nadleznosti. U tim
bi okolnostima druga tijela izvrSavala nadzorne funkcije, kako je objasnjeno u uvodnim izjavama od 99. do 103.

(159) Povjerenik ima opde istrazne, korektivne i savjetodavne ovlasti te ovlasti za izdavanje odobrenja u vezi s obradom
osobnih podataka na koje se odnosi dio 3. Konkretno, povjerenik ima ovlasti obavijestiti voditelja obrade ili
izvrsitelja obrade o navodnom kr3enju dijela 3. DPA-a iz 2018., izdati upozorenja ili opomenu voditelju obrade ili
izvrsitelju obrade koji je prekrsio odredbe dijela 3. tog zakona te na vlastitu inicijativu ili na zahtjev dati misljenje
Parlamentu, Vladi ili drugim institucijama i tijelima, kao i javnosti o svim pitanjima povezanima sa zaStitom
osobnih podataka (*%).

(160) Nadalje, povjerenik ima ovlasti izdavati zahtjeve za dostavu informacija (**), zahtjeve za provjeru (**') i zahtjeve za
izviSenje (*)) kao i ovlast pristupa dokumentima voditelja obrade ili izviSitelia obrade, pristupa njihovim
prostorijama (**?) i izricanja upravnih novcanih kazni u obliku rjeSenja o kazni (*). U okviru politike regulatornog
djelovanja Ureda povjerenika za informiranje utvrduju se okolnosti u kojima on izdaje zahtjeve za dostavu informacija,
provjeru i izvrSenje te rjeSenja o kazni (*) (vidjeti i uvodnu izjavu 93. i uvodne izjave 101. i 102. Direktive (EU)
2016/680 o odlukama o primjerenosti).

(161) Prema posljednjim godisnjim izvjes¢ima (za 2018.-2019. (**), 2019.-2020. (*%) povjerenica za informiranje provela je
niz istraga i poduzela mjere izvrenja u pogledu obrade podataka koju provode tijela kaznenog progona. Na primjer,
povjerenica je provela istragu i u listopadu 2019. objavila misljenje u vezi s primjenom tehnologije prepoznavanja lica na
javnim mjestima kojom se sluZe tijela kaznenog progona. Istraga je bila usmjerena, medu ostalim, na uporabu tehnologije
za prepoznavanje lica u stvarnom vremenu kojom se sluze policija juznog Walesa i londonska Metropolska policija.
Povjerenica za informiranje istraZila je i ,matricu za bande” (*”) Metropolske policije i utvrdila niz teskih kr§enja zakona o
zadtiti podataka koja bi mogla narusiti povjerenje javnosti u matricu i nacin na koji su podaci koristeni. U studenome
2018. povjerenica za informiranje izdala je zahtjev za izvrSenje, a Metropolska policija potom je poduzela mijere
potrebne za povecanje sigurnosti i odgovornosti te osiguravanje proporcionalnog koristenja podataka. Jos jedan primjer
mjere izvrSenja u tom podrudju jest novcana kazna od 325000 GBP koju je povjerenica u svibnju 2018. izdala

) Clanak 116. DPA-a iz 2018.

2) Vidjeti IPA-u iz 2016., a posebno poglavlje 1. dio 8.

) Tocka 2. Priloga 13. DPA-u iz 2018.

) Zahtjevi kojima se voditelju obrade i izvrsitelju obrade (i u odredenim okolnostima bilo kojoj drugoj osobi) nalaze da dostave

potrebne informacije (¢lanak 142. DPA-a iz 2018.).

(**) Zahtjevi kojima se omogucuje provodenje istraga i revizije, kojima se od voditelja obrade ili izvrsitelja obrade moze zahtijevati da
dopusti ulazak povjerenika u odredene prostorije, provjeru ili pregled dokumenata ili opreme, razgovor s ljudima koji obraduju
osobne podatke u ime voditelja obrade (¢lanak 146. DPA-a iz 2018.).

(®") Obavijesti kojima se omogucuje izvrSavanje korektivnih ovlasti kojima se od voditelja obrade/izvrsitelja obrade zahtijeva da poduzmu

odredene mjere ili se suzdrze od njihova poduzimanja (¢lanak 149. DPA-a iz 2018.).

() Clanak 154. DPA-a iz 2018.

(**¥) Clanak 155. DPA-a iz 2018.

(**) Politika regulatornog djelovanja, vidjeti biljesku 96.

(**) Godisnje izvjesce i financijski izvjestaji povjerenice za informiranje za 2018.-2019., vidjeti biljesku 101.

() Godisnje izvjesce i financijski izvjestaji povjerenice za informiranje za 2019.-2020., vidjeti biljesku 82.

(*¥7) Baza podataka u kojoj su evidentirane obavjestajne informacije o navodnim ¢lanovima banda i Zrtvama kaznenih djela povezanih s

bandama.
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Drzavnom tuZiteljstvu Ujedinjene Kraljevine (Crown Prosecution Service) zbog gubitka neifriranih DVD-ova sa snimkama
policijskih saslusanja. Povjerenica za informiranje provela je i istrage o $irim temama, na primjer u prvoj polovini 2020.
o izvladenju podataka iz mobilnih telefona za potrebe policije i nacinu na koji policija obraduje podatke o Zrtvama.
Nadalje, povjerenica trenuta¢no istrazuje predmet koji ukljucuje pristup tijela kaznenog progona podacima u posjedu
subjekta iz privatnog sektora, Clearview Al Inc (**¥).

(162) Osim izvrsnih ovlasti povjerenika za informiranje navedenih u uvodnim izjavama (160. i 161.), odredena kr$enja
zakonodavstva o zastiti podataka ¢ine kaznena djela i stoga se na njih mogu primjenjivati kaznenopravne sankcije
(clanak 196. DPA-a iz 2018.). To se primjenjuje, na primjer, za prikupljanje, otkrivanje ili zadrzavanje osobnih
podataka bez pristanka voditelja obrade i omogucavanje otkrivanja osobnih podataka drugoj osobi bez pristanka
voditelja obrade” (*%), ponovnu identifikaciju anonimiziranih osobnih podataka bez pristanka voditelja obrade
odgovornog za anonimizaciju osobnih podataka (**¥), namjerno ometanje povjerenika u izvrSavanju njegovih
ovlasti povezanih s pregledom osobnih podataka u skladu s medunarodnim obvezama (**!), davanje laznih izjava
kao odgovor na zahtjev za dostavu informacija ili uniStavanje informacija povezanih sa zahtjevima za dostavu
informacija i provjeru (4.

3.2.3.2. Ostala nadzorna tijela u podru¢ju kaznenog progona

(163) Osim povjerenika za informiranje postoji nekoliko nadzornih tijela u podru¢ju kaznenog progona s posebnim
mandatima vaZnima za pitanja zastite podataka. To ukljuCuje, na primjer, povjerenika za zadrzavanje i uporabu
biometrijskog materijala (,povjerenik za biometrijske podatke”) (***) i povjerenika za nadzorne kamere (**.

3.2.3.3. Parlamentarni nadzor u podrudju kaznenog progona

(164) Posebni odbor za unutarnje poslove osigurava parlamentarni nadzor u podrucju kaznenog progona. Odbor se
sastoji od 11 zastupnika Parlamenta iz triju najveéih politickih stranaka. Odbor ima zadalu ispitati rashode,
upravljanje i politiku Ministarstva unutarnjih poslova i povezanih javnih tijela, medu ostalim policije i Nacionalne
agencije za kriminal - ¢iji rad Odbor mozZe posebno analizirati (**).

2020/07 [oaic-and-ico-open-joint-investigation-into-clearview-ai-inc/

(**) Clanak 170. DPA-a iz 2018.

(**9) Clanak 171. DPA-a iz 2018.

() Clanak 119. stavak 6. DPA-a iz 2018.

(**) U financijskoj godini koja obuhvaca razdoblje od 1. travnja 2019. do 31. ozujka 2020. nakon istraga koje je proveo Ured povjerenika

za informiranje izdane su Cetiri opomene i pokrenuto je osam kaznenih postupaka. Kazneni progon u tim predmetima pokrenut je u

skladu s ¢lankom 55. Zakona o zastiti podataka iz 1998., ¢lankom 77. Zakona o slobodi informiranja iz 2000. i ¢lankom 170.

Zakona o zastiti podataka iz 2018. OptuZenici su u 75 % slucajeva priznali krivnju, zbog ¢ega nisu bili potrebni dugotrajni postupci

koji su ¢esto skupi. (Godi$nje izvjesCe i financijski izvjestaji povjerenice za informiranje za 2019.-2020., vidjeti biljesku 87., str. 40.).

(**) Povjerenik za biometrijske podatke uspostavljen je na temelju Zakona o zastiti sloboda (PoFA) iz 2012. (vidjeti: https:/[www.
legislation.gov.uk/ukpga/2012/9/contents). Medu ostalim funkcijama, povjerenik za biometrijske podatke odlucuje o tome moze li
policija ¢uvati evidencije o profilima DNK-a i otiske prstiju prikupljene od pojedinaca koji su uhieni, ali nisu optuZeni za teze
kazneno djelo (¢lanak 63.G PACE-a iz 1984.). Nadalje, povjerenik za biometrijske podatke ima opéu duznost da preispituje
zadrzavanje i koristenje DNK-a i otisaka prstiju te zadrzavanje zbog razloga nacionalne sigurnosti (¢lanak 20. stavak 2. Zakona o
zastiti sloboda iz 2012.). Povjerenik za biometrijske podatke imenuje se na temelju Kodeksa za javna imenovanja (Kodeks je
dostupan na sljedecoj poveznici: https://www.gov.uk/government/publications/governance-code-for-public-appointments) i iz
njegovih uvjeta imenovanja jasno je da ga ministar unutarnjih poslova moze razrijesiti duznosti samo pod usko definiranim
okolnostima; to ukljucuje neizvrSavanje duZnosti u trajanju od tri mjeseca, osudu za kazneno djelo ili nepostovanje uvjeta
imenovanja.

(**) Povjerenik za nadzorne kamere uspostavljen je Zakonom o zastiti sloboda iz 2012. i uloga mu je da podupire uskladenost s
Kodeksom dobre prakse za upotrebu nadzornih kamera, preispituje provedbu tog kodeksa i daje savjete ministrima ako smatra da je
potrebna izmjena tog kodeksa. Povjerenik se imenuje prema istim pravilima kao i povjerenici za biometrijske podatke i ima sli¢ne
ovlasti, resurse i zastitu od razrjesenja.

(**) Vidjeti https://committees.parliament.uk/committee/8 3 /home-affairs-committee/news/1005 37 [work-of-the-national-crime-agency-
scrutinised/


https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/07/oaic-and-ico-open-joint-investigation-into-clearview-ai-inc/
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/07/oaic-and-ico-open-joint-investigation-into-clearview-ai-inc/
https://www.legislation.gov.uk/ukpga/2012/9/contents
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(165) Odbor u okviru svoje nadleZnosti moze odabrati vlastiti predmet istrage, ukljucujuéi posebne predmete, pod
uvjetom da to pitanje nije predmet sudskog postupka. Odbor moze i zatraziti pisane i usmene dokaze razli¢itih
relevantnih skupina i pojedinaca. Izraduje izvje$¢a o svojim zakljuccima i daje preporuke Vladi (**). Ocekuje se da
Vlada odgovori na svaku preporuku iz izvjes¢a, i to u roku od 60 dana (*).

(166) U podrudju nadzora Odbor je sastavio i izvjes¢e o Zakonu o regulaciji istraznih ovlasti iz 2000. (RIPA 2000.) (**), u
kojem je utvrdeno da RIPA iz 2000. nije bila svrsishodna. Njegovo izvjesce uzeto je u obzir pri izmjeni znatnih
dijelova RIPA iz 2000. u okviru IPA-e donesene 2016. Potpun popis istraga nalazi se na internetskim stranicama

Odbora (**).

(167) Zadace Posebnog odbora za unutarnje poslove u Skotskoj obavlja Pravosudni pododbor za policiju, a u Sjevernoj
Irskoj Odbor za pravosude (**°).

3.2.4. Sudska zastita

(168) Kad je rije¢ o obradi podataka koju provode tijela kaznenog progona, mehanizmi sudske zastite dostupni su na
temelju dijela 3. DPA-a iz 2018. i IPA-e iz 2016. te Zakona o ljudskim pravima iz 1998.

(169) Tim se mehanizmima ispitanicima osiguravaju djelotvorna sredstva upravne i sudske zastite, §to im prije svega
omogucuje da ostvaruju svoja prava, ukljucujudi pravo na pristup svojim osobnim podacima te ispravak ili brisanje
tih podataka.

(170) Prvo, u skladu s ¢lankom 165. DPA-a iz 2018. ispitanik moZe podnijeti prituzbu povjereniku za informiranje ako
smatra da u vezi s osobnim podacima koji se odnose na njega postoji krSenje dijela 3. DPA-a iz 2018. (**))
Povjerenik za informiranje ovlasten je ocijeniti uskladenost voditelja obrade i izvrsitelja obrade s DPA-om iz 2018.,
zahtijevati od njih da poduzmu potrebne mjere u slu¢aju nepridrzavanja i izre¢i nov¢ane kazne.

(**) Posebni odbori, ukljucujuéi Posebni odbor za unutarnje poslove, djeluju u skladu s Poslovnikom Zastupni¢kog doma. Poslovnik su
pravila dogovorena u Zastupnickom domu kojima se ureduje poslovanje Parlamenta. Posebni odbori imaju Siroku nadleznost, a u
¢lanku 152. stavku 1. utvrduje se da se ,posebni odbori imenuju za ispitivanje rashoda, upravljanja i politike glavnih ministarstava,
kako je navedeno u stavku 2. ovog naloga, i povezanih javnih tijela.” Na temelju toga Posebni odbor za unutarnje poslove moze
preispitati svaku politiku Ministarstva unutarnjih poslova koja ukljucuje politike (i povezano zakonodavstvo) o istraznim ovlastima.
Nadalje, u ¢lanku 152. stavku 4. jasno se navodi da odbori imaju razli¢ite ovlasti, uklju¢ujuéi moguénost da od osoba zatraZe dokaze
ili dokumente o odredenom pitanju te da sastavljaju izvjes¢a. Trenutacne i prethodne istrazne radnje Odbora dostupne su na: https://
committees.parliament.uk/committee/8 3[home-affairs-committee/.

(*) Ovlasti Posebnog odbora za unutarnje poslove u Engleskoj i Walesu navedene su u Poslovniku Zastupnickog doma koji je dostupan
na: https:/[www.parliament.uk/business/publications/commons/standing-orders-public11/.

(**%) Popis je dostupan na: https:/[publications.parliament.uk/pa/cm201415 /cmselect/cmhaff/711/71103.htm.

(**) Popis je dostupan na: https://committees.parliament.uk/committee/8 3/home-affairs-committee

(*°) Pravila Pravosudnog pododbora za policiju u Skotskoj dostupna su na: https://www.parliament.scot/parliamentarybusiness/
CurrentCommittees/justice-committee.aspx, a pravila Odbora za pravosude u Sjevernoj Irskoj navedena su na: http:/[www.
niassembly.gov.uk/assembly-business/standing-orders/

(*') U posljednjem godisnjem izvjes¢u Ureda povjerenika za informiranje nalazi se ras¢lamba zaprimljenih i zakljuc¢enih prituzbi prema
vrsti. Konkretno, broj zaprimljenih prituzbi povezanih s ,policijskom i kaznenom evidencijom” iznosi 6 % ukupnog broja primljenih
prituzbi (povecanje od 1 % u odnosu na prethodnu financijsku godinu). Godi$nje izvjes¢e pokazuje i da prituzbe povezane sa
zahtjevima za pristup ispitanika predstavljaju najveli broj (46 % od ukupnog broja prituzbi, odnosno povecanje od 8 % u odnosu na
prethodnu financijsku godinu) (godisnje izvjes¢e Ureda povjerenika za informiranje za razdoblje 2019.-2020., str. 55., vidjeti
biljesku 88.).


https://committees.parliament.uk/committee/83/home-affairs-committee/
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(171) Drugo, DPA-om iz 2018. osigurava se pravo na koriStenje pravnog lijeka protiv povjerenika za informiranje ako na
odgovarajudi nadin ne rijesi prituzbu koju je podnio ispitanik. To¢nije, ako povjerenik ne ,preispita” (**?) prituzbu
koju je podnio ispitanik, podnositelj prituzbe ima pristup sudskom pravnom lijeku, odnosno moze se obratiti
Prvostupanjskom sudu (**%), koji ¢e naloZiti povjereniku da poduzme odgovarajuce korake kao odgovor na prituzbu
ili obavijesti podnositelja kako napreduje postupak povezan s prituzbom (). Osim toga, svaka osoba koja od
povjerenika dobije bilo koji od navedenih zahtjeva ili obavijesti (zahtjev za dostavu informacija, provjeru ili
izvrenje ili rjeSenje o kazni) moze podnijeti Zalbu Prvostupanjskom sudu. Ako Sud smatra da odluka povjerenika
nije u skladu sa zakonom ili da je povjerenik za informiranje trebao drukcije izvrsavati svoje diskrecijske ovlasti, Sud
mora prihvatiti Zalbu ili zamijeniti zahtjev, rjeSenje ili odluku koju je povjerenik za informiranje izdao ili donio
drugim zahtjevom, rjeSenjem ili odlukom (**°).

(172) Trece, pojedinci mogu dobiti sudsku zastitu protiv voditelja obrade i izvrsitelja obrade izravno pred sudovima.
Konkretno, na temelju ¢lanka 167. DPA-a iz 2018. ispitanik moZe podnijeti zahtjev sudu zbog krSenja njegova
prava u skladu sa zakonodavstvom o zastiti podataka, a sud moze putem naloga od voditelja obrade zatraziti da
poduzme bilo koji postupak u pogledu obrade (ili se suzdrzi od poduzimanja takvog postupka) kako bi ispunio
zahtjeve iz DPA-a iz 2018. Nadalje, u skladu s ¢lankom 169. DPA-a iz 2018. svaka osoba koja je pretrpjela Stetu
zbog krienja zahtjeva zakonodavstva o zastiti podataka (uklju¢ujuéi dio 3. DPA-a iz 2018.), osim Op¢e uredbe o
zadtiti podataka Ujedinjene Kraljevine, ima pravo dobiti naknadu za tu Stetu od voditelja obrade ili izvrsitelja
obrade, osim ako voditelj obrade ili izvrsitelj obrade dokaZe da ni na koji nacin nije odgovoran za dogadaj koji je
prouzrocio $tetu. Steta obuhvaca i financijski gubitak i Stetu koja ne uklju€uje financijski gubitak, kao §to je
pretrpljena dusevna bol.

(173) Naposljetku, svaka osoba koja smatra da je neko tijelo javne vlasti prekrsilo njezina prava, ukljuc¢ujuéi pravo na
privatnost i zastitu podataka, moze dobiti sudsku zastitu pred sudovima Ujedinjene Kraljevine na temelju Zakona o
ljudskim pravima iz 1998. (¥*%), a nakon §to iscrpe nacionalna pravna sredstva, osoba, nevladina organizacija i
skupine pojedinaca mogu dobiti sudsku zastitu pred Europskim sudom za ljudska prava za krSenja prava
zajamcenih Europskom konvencijom o ljudskim pravima (*') (vidjeti u uvodnoj izjavi 111.).

3.2.4.1. Mehanizmi sudske zastite dostupni na temelju IPA-e iz 2016.

(174) Pojedinci mogu dobiti sudsku zastitu u slucaju krSenja IPA-¢ iz 2016. pred Sudom za istrazne ovlasti (Investigatory
Powers Tribunal). Oblici sudske zastite dostupni na temelju IPA-e iz 2016. opisani su u uvodnim izjavama od 263. do
269. u nastavku.

(*») U clanku 166. DPA-a iz 2018. konkretno se navode sljedece situacije: (a) povjerenik nije poduzeo odgovarajuce korake kako bi
odgovorio na prituzbu; (b) povjerenik nije dostavio podnositelju prituzbe informacije o napretku ili ishodu prituzbe prije isteka roka
od tri mjeseca koji pocinje te¢i od dana kad je povjerenik primio prituzbu; ili (c) ako povjerenik u tom roku nije zavrsio s ispitivanjem
prituzbe te o tome nije obavijestio podnositelja prituzbe u narednom razdoblju od tri mjeseca.

(**) Prvostupanjski sud je sud nadlezan za rjeSavanje zalbi protiv odluka koje donose drzavna regulatorna tijela. Za odluke povjerenika za
informiranje nadlezno je Opce regulatorno vijece (General Regulatory Chamber), koje je nadlezno za cijelu Ujedinjenu Kraljevinu.

(% Clanak 166. DPA-a iz 2018. Primjer uspjesne tuzbe protiv Ureda povjerenika za informiranje pred Sudom ukljucivao je predmet u
kojem je Ured potvrdio primitak prituzbe ispitanika, ali nije naveo koje je mjere namjeravao poduzeti te mu je stoga nalozeno da u
roku od 21 kalendarskog dana potvrdi ima li namjeru ispitati prituzbe i, ako je to slucaj, obavijesti podnositelja prituzbe o napretku
istrage najmanje svakih 21 kalendarskih dana (presuda jos nije objavljena) i predmet u kojem je Prvostupanjski sud smatrao da nije
jasno je li u odgovoru Ureda podnositelju prituzbe odgovarajuce prenesen ishod prituzbe (vidjeti presudu u predmetu Susan Milne
protiv The Information Commissioner [2020.], presuda dostupna na: https://informationrights.decisions.tribunals.gov.uk/DBFiles/
Decision[i2730/Milne,%205%20-%20QJ2020-0296-GDPR-V,%20051220%20Section%20166%20DPA%20-DECISION.pdf).

(%) Clanci 162.1163. DPA-a iz 2018.

(*% Vidjeti, primjerice, presudu u predmetu Brown protiv Commissioner of Police of the Metropolis & Anor [2019] EWCA Civ 1724 u kojem je
naknada Stete u iznosu od 9 000 GBP dodijeljena na temelju DPA-a iz 1998. i Zakona o ljudskim pravima iz 1998. za neovlasteno
dobivanje i zlouporabu osobnih podataka i predmetu R (na zahtjev Bridgesa) protiv Chief Constable of South Wales [2020] EWCA Civ
1058 u kojem je Zalbeni sud proglasio nezakonitim koristenje sustava prepoznavanja lica za potrebe policije Walesa jer je to bilo u
suprotnosti s clankom 8. EKLJP-a, a procjena ucinka na zastitu podataka koju je iznio voditelj obrade nije bila u skladu s DPA-om iz
2018.

(*7) U clanku 34. Europske konvencije o ljudskim pravima navodi se da ,[sJud mozZe primati zahtjeve bilo koje fizicke osobe, nevladine
organizacije ili skupine pojedinaca koji tvrde da su Zrtve povrede prava priznatih u ovoj Konvenciji ili dodatnim protokolima $to ih
je pocinila jedna visoka ugovorna stranka. Visoke ugovorne stranke obvezuju se da ni na koji na¢in nece sprecavati djelotvorno
vrienje toga prava”.
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3.3. Pristup tijela javne vlasti Ujedinjene Kraljevine podacima i njihova uporaba za potrebe nacionalne
sigurnosti

(175) U pravnom poretku Ujedinjene Kraljevine obavjestajne sluzbe ovlastene za prikupljanje elektronickih informacija
kojima raspolazu voditelji obrade ili izvrsSitelji obrade zbog razloga nacionalne sigurnosti u situacijama koje su
relevantne za scenarij primjerenosti su Sigurnosna sluzba (**%) (Security Service, MI5), Tajna obavjestajna sluzba (**))
(Secret Intelligence Service, SIS) i Vladin komunikacijski stozer (*°) (Government Communications Headquarters,
GCHQ) (*).

3.3.1. Pravne osnove, ogranicenja i zastitne mjere

(176) Ovlasti obavjestajnih agencija u Ujedinjenoj Kraljevini utvrdene su IPA-om iz 2016. i RIPA-om iz 2000., kojima se,
zajedno s DPA-om iz 2018., utvrduju materijalno i osobno podrucje primjene tih ovlasti te ogranicenja i zastitne
mjere za njihovo izvrSavanje. Te ovlasti, kao i ograniCenja i zastitne mjere koji se na njih primjenjuju, detaljno su
procijenjeni u sljedeé¢im odjeljcima.

3.3.1.1. Istrazne ovlasti koje se izvr$avaju u kontekstu nacionalne sigurnosti

(177) IPA-om iz 2016. uspostavlja se pravni okvir za upotrebu istraznih ovlasti, tj. ovlasti presretanja podataka o
komunikacijama, pristupa tim podacima i ometanja opreme. IPA-om iz 2016. uvodi se op¢a zabrana koristenja
tehnika koje omogucuju pristup sadrzaju komunikacija, pristup podacima o komunikacijama ili ometanje opreme
bez zakonske ovlasti (**?) te takvi postupci ¢ine kaznena djela. To se odrazava u ¢injenici da je upotreba tih istraznih
ovlasti zakonita samo ako se provodi na temelju naloga ili odobrenja (*%).

(178) U IPA-i iz 2016. utvrdena su detaljna pravila kojima se ureduju podrudje primjene i primjena svake istrazne
ovlasti te njihova posebna ogranicenja i zastitne mjere. Pravila koja se primjenjuju razlikuju se s obzirom na
vrstu istrazne ovlasti (presretanje komunikacije, pribavljanje i zadrZavanje podataka o komunikacijama i

(*%) MI5 je u nadleznosti ministra unutarnjih poslova. U Zakonu o sigurnosnim sluzbama iz 1989. utvrdene su funkcije sluzbe MI5:
zastita nacionalne sigurnosti (ukljuCujuéi zastitu od prijetnji povezanih sa $pijjunaZom, terorizmom i sabotazom, od aktivnosti
agenata stranih sila i djelovanja usmjerenih na svrgavanje ili podrivanje parlamentarne demokracije politickim, industrijskim ili
nasilnim sredstvima), o¢uvanje gospodarske dobrobiti Ujedinjene Kraljevine od vanjskih prijetnji i podupiranje aktivnosti policijskih
snaga i drugih tijela kaznenog progona u sprecavanju i otkrivanju teskih kaznenih djela.

(*°) SIS je pod nadleznod¢u ministra vanjskih poslova, a njegove su funkcije navedene u Zakonu o obavjestajnim sluzbama iz 1994.
Njegove su funkcije prikupljanje i iznoenje informacija o djelovanjima ili namjerama osoba izvan Britanskih otoka i obavljanje
drugih zadaca povezanih s djelovanjima ili namjerama tih osoba. Te se funkcije mogu izvrSavati samo u interesu nacionalne
sigurnosti, u interesima gospodarske dobrobiti Ujedinjene Kraljevine ili kao potpora sprecavanju ili otkrivanju teskih kaznenih djela.

(*) GCHQ je pod nadlezno$¢u ministra vanjskih poslova, a njegove su funkcije navedene u Zakonu o obavjestajnim sluzbama iz 1994.
One su (a) pracenje, koristenje ili ometanje elektromagnetskih i drugih emisija i opreme koja stvara takve emisije, prikupljanje i
iznoSenje informacija dobivenih iz takvih emisija ili opreme ili povezanih s njima te iz Sifriranih materijala; (b) pruzanje savjeta i
pomodi oruzanim snagama, vladi ili drugim organizacijama ili osobama koje se smatraju prikladnima u vezi s jezicima, uklju¢ujuéi
terminologiju koja se koristi za tehnicka pitanja i kriptografiju te druga pitanja koja se odnose na zastitu informacija. Te se funkcije
mogu izvrSavati samo u interesu nacionalne sigurnosti, u interesima gospodarske dobrobiti Ujedinjene Kraljevine u odnosu na
djelovanja ili namjere osoba izvan Britanskih otoka ili kao potpora sprecavanju ili otkrivanju teskih kaznenih djela.

(*') Druga javna tijela koja obavljaju funkcije relevantne za nacionalnu sigurnost su Obrambena obavjestajna agencija (Defence Intelligence,
DI), VijeCe i tajnistvo za nacionalnu sigurnost (National Security Council and Secretariat), Zajednicka obavjestajna organizacija (Joint
Intelligence Organisation) i Zajednicki obavijestajni odbor (Joint Intelligence Committee). Medutim, Zajednicki obavjestajni odbor i
Zajednicka obavjestajna organizacija ne mogu koristiti istrazne ovlasti na temelju IPA-e iz 2016., a Obrambena obavjestajna agencija
ima ograni¢eno podruéje primjene svojih ovlasti.

(*?) Zabrana se odnosi i na javne i na privatne komunikacijske mreze, kao i na javnu postansku sluzbu kad se presretanje provodi u
Ujedinjenoj Kraljevini. Zabrana se ne primjenjuje na voditelja obrade privatne mreze ako je voditelj obrade dao izricitu ili presutnu
suglasnost za provedbu presretanja (¢lanak 3. IPA-e iz 2016.).

(*) U odredenom ograni¢enom broju slucajeva moguce je zakonito presretanje bez naloga, tj. kad se radi o presretanju uz suglasnost
posiljatelja ili primatelja (¢lanak 44. [PA-e iz 2016.), za ograniCene administrativne ili izvr3ne svrhe (Clanci od 45. do 48. [PA-¢), u
odredenim posebnim institucijama (¢lanci od 49. do 51. IPA-e iz 2016.) i u skladu sa zahtjevima stranih tijela (¢lanak 52. IPA-e iz
2016).
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ometanje opreme) (**%) i na to izvr$ava li se ovlast u odnosu na poseban cilj ili masovno. Pojedinosti o podruéju
primjene, zastitnim mjerama i ograni¢enjima svake mjere predvidene u okviru IPA-e iz 2016. opisane su u
posebnom odjeljku u nastavku.

(179) Osim toga, IPA iz 2016. dopunjena je nizom zakonskih kodeksa dobre prakse koje je izdao ministar i koje su
prihvatila oba doma Parlamenta (*) te se primjenjuju u cijeloj zemlji i njima se pruZaju dodatne smjernice za
koristenje tim ovlastima (**). Dok se ispitanici kako bi ostvarili svoja prava mogu izravno osloniti na odredbe
utvrdene u IPA-i iz 2016., u tocki 5. Priloga 7. [PA-i iz 2016. navodi se da su kodeksi dobre prakse prihvatljivi kao
dokazi u gradanskim i kaznenim postupcima te da sud ili nadzorno tijelo moZze uzeti u obzir svako nepridrzavanje
kodeksa pri utvrdivanju relevantnog pitanja u sudskim postupcima (*). U kontekstu procjene ,kvalitete zakona”
prethodnog zakonodavstva Ujedinjene Kraljevine u podrué¢ju nadzora, odnosno RIPA-e iz 2000., Veliko vijece
Europskog suda za ljudska prava izri¢ito je priznalo relevantnost kodeksa dobre prakse Ujedinjene Kraljevine i
prihvatilo da bi se njihove odredbe mogle uzeti u obzir pri procjeni predvidljivosti zakonodavstva kojim se dopusta
nadzor (*%%).

(180) Pritom bi trebalo napomenuti i da su ciljane ovlasti (ciljano presretanje (*°), pribavljanje podataka o
komunikacijama (%), zadrzavanje tih podataka () i ciljano ometanje opreme (¥})) dostupne nacionalnim
sigurnosnim agencijama i odredenim tijelima kaznenog progona (*), dok samo obavjestajne sluzbe mogu koristiti
masovne ovlasti (tj. masovno presretanje (¥#), masovno pribavljanje podataka o komunikacijama (¥°), masovno
ometanje opreme (V%) i masovne skupove osobnih podataka (¥7)).

(181) Pri odlucivanju o tome koje bi se istrazne ovlasti trebale koristiti, obavjestajna agencija mora postovati ,opée obveze
u pogledu privatnosti” navedene u ¢lanku 2. stavku 2. tocki (a) IPA-e iz 2016., koje uklju¢uju provjeru nuznosti i
proporcionalnosti. Konkretnije, u skladu s tom odredbom tijelo javne vlasti koje namjerava koristiti istraznu ovlast
mora razmotriti i. moZe li se ono §to se nastoji postii na temelju naloga, odobrenja ili zahtjeva razumno postici

(*% Kad je rije¢, na primjer, o podru¢ju primjene takvih mjera, u dijelu 3. i dijelu 4. (zadrzavanje i pribavljanje podataka o
komunikacijama) podru¢je primjene mjere strogo je povezano s definicijom ,telekomunikacijskog operatera” na ¢ije se korisnicke
podatke primjenjuje mjera. Jo§ jedan primjer moze se dati u vezi s koriStenjem ,masovnim” ovlastima. U tom je slucaju podrucje
primjene tih ovlasti ograni¢eno na ,komunikacije koje Salju ili primaju pojedinci izvan Britanskih otoka”.

(**) U Prilogu 7. IPA-i iz 2016. odreduje se podrucje primjene kodeksa, postupak kojeg se treba pridrzavati pri njihovu donosenju, pravila
za njihovu reviziju te u¢inak kodeksa.

(*%) Kodeksi dobre prakse doneseni na temelju IPA-e iz 2016. dostupni su na: https:/[www.gov.uk/government/publications/
investigatory-powers-act-2016-codes-of-practice

(*7) Sudovi koriste kodekse dobre prakse kako bi ocijenili zakonitost postupanja tijela. Vidjeti, na primjer, predmet Dias protiv Cleveland
Police, [2017] UKIPtril5_586-CH u kojem se Sud za istrazne ovlasti pozvao na odredene odlomke Kodeksa dobre prakse za podatke
o komunikacijama pri tumacenju definicije osnove za ,sprecavanje ili otkrivanje zlo¢ina ili sprecavanje krsenja javnog reda” koja se
primjenjuje za pribavljanje podataka o komunikacijama. Kodeks je upotrijebljen kako bi se utvrdilo je li ta osnova pogresno
upotrijebljena. Sud je potom zakljucio da je sporna praksa nezakonita. Sudovi su ocijenili i razinu zastitnih mjera dostupnih u
kodeksima; vidjeti, na primjer, presudu u predmetu Just for Law Kids protiv Secretary of State for the Home Department [2019] EWHC
1772 (Admin) u kojoj je Visoki sud utvrdio da zakonski i podzakonski akti zajedno s internim smjernicama osiguravaju dostatne
zastitne mjere ili presudu u predmetu R (National Council for Civil Liberties) protiv Secretary of State for the Home Department i drugih
[2019] EWHC 2057 (Admin) u kojoj je Sud utvrdio da IPA iz 2016. i Kodeks dobre prakse za ometanje opreme sadrzavaju dostatne
odredbe u pogledu potrebe da nalozi budu konkretni.

(*%) U predmetu Big Brother Watch Veliko vije¢e Europskog suda za ljudska prava navelo je da je ,Kodeks dobre prakse za presretanje
komunikacija javni dokument koji su odobrila oba doma Parlamenta, a koji je Vlada objavila na internetu i u tiskanom obliku i koji
moraju uzeti u obzir osobe koje obavljaju zadace presretanja i sudovi (vidjeti tocke 93. i 94.). Slijedom toga, Sud je prihvatio da se
odredbe tog kodeksa mogu uzeti u obzir pri procjeni predvidljivosti RIPA-e (vidjeti prethodno citiranu presudu u predmetu Kennedy,
tocka 157.). U skladu s tim, Sud bi prihvatio da je domace pravo bilo primjereno ,dostupno’.” (Vidjeti Europski sud za ljudska prava
(Veliko vijece), Big Brother Watch i drugi protiv United Kingdom, zahtjevi br. 5817013, 62322/14 i 24960/15 od 25. svibnja 2021.,
tocka 366.)

() Dio 2. IPA-e iz 2016.

(%) Dio 3.IPA-e iz 2016.

() Dio 4. IPA-e iz 2016.

(*?) Dio 5.1PA-e iz 2016.

(*?) Za popis relevantnih tijela kaznenog progona koja mogu primjenjivati ciljane istrazne ovlasti na temelju IPA-e iz 2016. vidjeti

biljesku 139.

(%) Clanak 136. IPA-¢ iz 2016.

(%) Clanak 158. IPA-¢ iz 2016.

(%) Clanak 176. IPA-e iz 2016.

() Clanak 199. IPA-¢ iz 2016.
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drugim manje nametljivim sredstvima; ii. je li razina zastite koja se primjenjuje u odnosu na prikupljanje informacija
na temelju naloga, odobrenja ili zahtjeva veca zbog posebne osjetljivosti tih informacija; iii. javni interes za integritet
i sigurnost telekomunikacijskih sustava i postanskih sluzbi te iv. svaki drugi aspekt javnog interesa koji se odnosi na
zastitu privatnosti (¥%).

(182) Nacin na koji bi se ti kriteriji trebali primjenjivati i na¢in na koji ministar i neovisni pravosudni povjerenici ocjenjuju

njihovu uskladenost pri davanju odobrenja za koristenje takvih ovlasti dodatno su utvrdeni u relevantnim
kodeksima dobre prakse. Konkretno, koristenje svake od tih istraznih ovlasti mora uvijek biti ,proporcionalno
onome §to se nastoji posti¢i, $to podrazumijeva uravnotezenje izmedu mogudéeg narusavanja privatnosti (i drugih
razmatranja navedenih u ¢lanku 2. stavku 2.) i potrebe za aktivnos$céu u istraznom ili operativnom smislu ili smislu
tehnicke sposobnosti”. To posebno znaci da bi aktivnost ,trebala ponuditi realne izglede za ostvarivanje ocekivane
koristi i ne bi trebala biti neproporcionalna ili proizvoljna” te da ,zadiranje u privatnost ne bi trebalo smatrati
proporcionalnim ako bi se trazene informacije razumno mogle posti¢i drugim manje nametljivim sredstvima” (*°).
Konkretno, postovanje nacela proporcionalnosti mora se ocijeniti uzimajuéi u obzir sljedece kriterije: ,i. opseg
predloZenog zadiranja u privatnost u odnosu na ono $to se nastoji postici; ii. kako i zasto metode koje ¢e se donijeti
uzrokuju najmanje moguée zadiranje u privatnost osobe i ostalih; iii. predstavlja li aktivnost primjerenu primjenu
Zakona i razuman nacin postizanja onoga §to se nastoji postici, uzimajuéi u obzir sve druge razumne mogucnosti;
iv. prema potrebi, koje druge metode nisu provedene ili su bile primijenjene, ali su procijenjene kao nedostatne za
ispunjavanje operativnih ciljeva bez uporabe predloZene istrazne ovlasti” (**¢).

(183) Tijela Ujedinjene Kraljevine objasnila su da se time u praksi osigurava da obavjestajna agencija, kao prvo, postavi

operativni cilj (¢ime se ogranicava prikupljanje, npr. za potrebe medunarodne borbe protiv terorizma na
odredenom geografskom podrugju) i, kao drugo, na temelju tog operativnog cilja morat ¢ée razmotriti koja je
tehnicka opcija (npr. ciljano ili masovno presretanje, ometanje opreme, pribavljanje podataka o komunikacijama)
najproporcionalnija (tj. najmanje zadire u privatnost, vidjeti ¢lanak 2. stavak 2. IPA-e) u odnosu na ono §to se
nastoji postici te se stoga moze odobriti na temelju jedne od dostupnih zakonskih osnova.

(184) Treba istaknuti da je oslanjanje na standarde nuznosti i proporcionalnosti primijetio i pozdravio i posebni izvjestitel;

(278)

UN-a za pravo na privatnost Joseph Cannataci, koji je u pogledu sustava uspostavljenog IPA-om iz 2016. izjavio da
,se ¢ini da postupci koji su uspostavljeni u okviru obavjestajnih sluzbi i tijela kaznenog progona sustavno
zahtijevaju da se razmotri nuznost i proporcionalnost mjere ili operacije nadzora prije nego 3to je se preporuci za
odobravanje i njezino preispitivanje na istim osnovama” (*!). Ujedno je primijetio da je na sastanku s
predstavnicima tijela kaznenog progona i nacionalnim sigurnosnim agencijama ,postignut konsenzus da pravo na
privatnost mora biti na prvom mjestu za svaku odluku koja se odnosi na mjere nadzora. Svi su razumjeli i ocijenili
nuZnost i proporcionalnost kao temeljna nacela koja treba uzeti u obzir”.

U Kodeksu dobre prakse za presretanje komunikacija navodi se da su drugi elementi provjere proporcionalnosti: ,i. opseg
predloZenog zadiranja u privatnost u odnosu na ono §to se nastoji posti¢i; ii. kako i zasto metode koje ¢e se donijeti uzrokuju
najmanje moguce zadiranje u privatnost osobe i ostalih; iii. predstavlja li aktivnost primjerenu primjenu Zakona i razuman nacin
postizanja onoga §to se nastoji postici, uzimajudi u obzir sve druge razumne moguénosti; iv. prema potrebi, koje druge metode nisu
provedene ili su bile primijenjene, ali su procijenjene kao nedostatne za ispunjavanje operativnih ciljeva bez uporabe predlozene
istrazne ovlasti”. Tocka 4.16. Kodeksa dobre prakse za presretanje komunikacija dostupnog na: https:/[assets.publishing.service.gov.
uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Code_of_Practice.pdf.
Vidjeti tocke 4.12. 1 4.15. Kodeksa dobre prakse za presretanje komunikacija dostupnog na: https://assets.publishing.service.gov.uk/
government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Code_of_Practice.pdf.

Vidjeti Kodeks dobre prakse za presretanje komunikacija, tocka 4.16.

Izjava povodom zavrsetka posjeta posebnog izvjestitelja za pravo na privatnost Ujedinjenoj Kraljevini Velike Britanije i Sjeverne Irske
dostupna na: https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=23296&LangID=E, tocka 1.a.
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https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=23296&LangID=E
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(185) Posebni kriteriji za izdavanje razli¢itih naloga te ogranicenja i zastitne mjere utvrdeni IPA-om iz 2016. za svaku
istraznu ovlast detaljno su opisani u uvodnim izjavama od 186. do 243.

3.3.1.1.1. Ciljano presretanje i ispitivanje

(186) Postoje tri vrste naloga za ciljano presretanje: nalog za ciljano presretanje (%), nalog za ciljani pregled i nalog za
uzajamnu pomo¢ (**). Uvjeti za dobivanje tih naloga i odgovarajuce zastitne mjere utvrdeni su u dijelu 2.
poglavlju 1. IPA-e iz 2016.

(187) Nalogom za ciljano presretanje odobrava se presretanje komunikacija opisanih u nalogu pri njihovu prijenosu i
dobivanje drugih podataka relevantnih za te komunikacije (*%), uklju¢ujuéi sekundarne podatke (**). Nalogom za
ciljani pregled osoba se ovlas¢uje za provodenje odabira za pregled presretnutog sadrzaja dobivenog na temelju
naloga za masovno presretanje (**9).

(188) Svaki nalog u skladu s dijelom 2. IPA-e iz 2016. moZe izdati ministar (**’), a odobrava ga pravosudni povjerenik (2%5).
U svim je slucajevima trajanje bilo koje vrste ciljanog naloga ograni¢eno na Sest mjeseci (**), a za njegovu
izmjenu (*°) i produljenje (*!) primjenjuju se posebna pravila.

(189) Prije izdavanja naloga ministar mora provjeriti njegovu nuznost i proporcionalnost (). Konkretno, za nalog za
ciljano presretanje i nalog za ciljani pregled ministar bi trebao provjeriti je li mjera potrebna zbog jednog od
sljede¢ih razloga: interes nacionalne sigurnosti; sprecavanje ili otkrivanje teskog kaznenog djela; ili interesi
gospodarske dobrobiti Ujedinjene Kraljevine (%) ako su relevantni i za interese nacionalne sigurnosti (**%). S druge
strane, nalog za uzajamnu pomo¢ (vidjeti prethodnu uvodnu izjavu 139.) moZe se izdati samo ako ministar smatra
da postoje okolnosti istovjetne onima u kojima bi izdao nalog u svrhu sprecavanja ifili otkrivanja teskih kaznenih
djela ().

(190) Nadalje, ministar bi trebao ocijeniti je li mjera proporcionalna onome $to se nastoji postii (). Pri procjeni
proporcionalnosti zatraZenih mjera moraju se uzeti u obzir opée obveze u pogledu privatnosti utvrdene u ¢lanku 2.
stavku 2. IPA-e iz 2016., posebno potreba da se procijeni moze li se ono $to se nastoji posti¢i nalogom, odobrenjem

(*) Clanak 15. stavak 2. IPA-e iz 2016.

(*®) Clanak 15. stavak 4. IPA-e iz 2016.

(* Clanak 15. stavak 2. IPA-e iz 2016.

(***) Sekundarni podaci su podaci koji su priloZeni ili logicki povezani s presretnutom komunikacijom i logicki se mogu odvojiti od nje te

ako su tako odvojeni, ne otkrivaju nista $to bi se razumno moglo smatrati znacenjem komunikacije (ako postoji). Neki primjeri

sekundarnih podataka ukljucuju konfiguracije usmjerivaca ili vatrozidove ili razdoblje aktivnosti usmjerivaca na mrezi ako su dio
presretnute komunikacije ili su joj priloZeni ili logicki povezani s njom. Za viSe pojedinosti vidjeti definiciju u ¢lanku 16. IPA-e iz

2016. i Kodeksu dobre prakse za presretanje komunikacija, tocka 2.19., vidjeti biljesku 278.

(**%) Taj se pregled provodi kao iznimka od ¢lanka 152. stavka 4. [PA-e iz 2016. kojim se predvida zabrana utvrdivanja komunikacija
pojedinaca koji se nalaze na Britanskim otocima. Vidjeti uvodnu izjavu 229.

(**) Skotski ministar odobrava nalog kad se nalog odnosi na tesko kazneno djelo u Skotskoj (vidjeti ¢lanke 21. i 22. IPA-e iz 2016.), dok
ministar moZe imenovati visokog duznosnika za izdavanje naloga za uzajamnu pomo¢ ako se ¢ini da Ce se presretanje primjenjivati
na osobu ili prostore koji se nalaze izvan Ujedinjene Kraljevine (Clanak 40. IPA-e iz 2016.).

(%) Clanci 19.i 23. IPA-e iz 2016.

(*) Clanak 32. IPA-e iz 2016.

() Clanak 39. IPA-e iz 2016. Propisane osobe mogu izvrsiti ogranicene izmjene naloga pod uvjetima utvrdenima IPA-om iz 2016.
Osoba koja je izdala nalog moze ga u bilo kojem trenutku ukinuti. To mora uéiniti ako nalog vise nije potreban zbog bilo kojeg
relevantnog razloga ili ako postupak odobren nalogom vise nije proporcionalan onome 3to se nastoji postici.

(" Clanak 33.1PA-e iz 2016. Odluku o produljenju naloga mora odobriti pravosudni povjerenik.

() Clanak 19. IPA-e iz 2016.

(*®) Za pojam ,interesi gospodarske dobrobiti Ujedinjene Kraljevine ako su ti interesi relevantni i za nacionalnu sigurnost” Veliko vijece
Europskog suda za ljudska prava utvrdilo je u predmetu Big Brother Watch i drugi protiv United Kingdom (vidjeti prethodnu
biljesku 268.), tocka 371., da je taj pojam dovoljno usmjeren na nacionalnu sigurnost. lako je zaklju¢ak Suda u tom predmetu bio
povezan s uporabom tog pojma u RIPA-i iz 2000., isti se pojam upotrebljava i u IPA-i iz 2016.

(*% Clanak 20. stavak 2. IPA-e iz 2016.

(%) Clanak 20. stavak 3. IPA-e iz 2016.

(% Clanak 19. stavak 1. tocka (b), clanak 19. stavak 2. tocka (b) i ¢lanak 19. stavak 3. tocka (b) IPA-e iz 2016.
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ili zahtjevom razumno ostvariti drugim manje nametljivim sredstvima te je li razina zastite koju treba primijeniti u
odnosu na bilo koje prikupljanje informacija na temelju naloga visa zbog posebne osjetljivosti tih informacija
(vidjeti uvodnu izjavu 181.).

(191) U tu ¢ée svrhu ministar morati uzeti u obzir sve elemente zahtjeva koje je dostavilo tijelo koje podnosi zahtjev,
posebno one koji se odnose na osobe koje bi se trebale presretati i relevantnost mjere za istragu. Takvi su elementi
navedeni u Kodeksu dobre prakse za presretanje komunikacija i moraju biti dovoljno konkretno opisani (*7).
Nadalje, u ¢lanku 17. IPA-e iz 2016. zahtijeva se da se u svakom nalogu izdanom u skladu s njegovim poglavljem 2.
mora navesti ili opisati konkretna osoba ili skupina osoba, organizacija ili prostori koje treba presretati (,cilj”). U
slucaju naloga za ciljano presretanje ili naloga za ciljani pregled oni se mogu odnositi i na skupinu osoba, vise od
jedne osobe ili organizacije ili viSe od jednog skupa prostora (takozvani ,tematski nalog”) (*¥). U tim slu¢ajevima u
nalogu bi trebala biti opisana zajednicka svrha ili aktivnost skupine osoba ili operacija/istraga i ime ili opis $to veceg
broja tih osoba/organizacija ili skupa prostora ako je to prakti¢no moguce (**). Naposljetku, u svim se nalozima
izdanima na temelju dijela 2. IPA-e iz 2016. moraju navesti adrese, brojevi, uredaji, ¢imbenici ili kombinacija
¢imbenika koji ¢e se upotrebljavati za identifikaciju komunikacija (**°). U tom se smislu u Kodeksu dobre prakse za
presretanje komunikacija navodi da se u slucaju naloga za ciljano presretanje i naloga za ciljani pregled ,u nalogu
moraju navesti (ili opisati) ¢imbenici ili kombinacija ¢imbenika koji ¢ée se upotrebljavati za identifikaciju
komunikacije. Ako se komunikacija mora identificirati tako da se navede telefonski broj (na primjer), broj se mora
navesti tako da bude u cijelosti prikazan. Medutim, ako se za identifikaciju komunikacije upotrebljavaju vrlo slozeni
ili stalno promjenjivi internetski selektori, te bi selektore trebalo opisati u najve¢oj mogucoj mjeri” (**').

(192) Vazna je zastitna mjera u tom kontekstu to $to procjenu ministra u pogledu izdavanja naloga mora odobriti neovisni
pravosudni povjerenik (*%) koji e posebno provijeriti je li odluka o izdavanju naloga u skladu s nacelima nuznosti i
proporcionalnosti (**) (za status i ulogu pravosudnog povjerenika vidjeti uvodne izjave od 251. do 256. u
nastavku). U IPA-i iz 2016. ujedno se pojasnjava da pri provedbi takve provjere pravosudni povjerenik mora
primjenjivati ista nacela koja bi primijenio sud u slu¢aju zahtjeva za sudsko preispitivanje (***). Time se osigurava da
u svakom slucaju, a prije nego sto dode do pristupa podacima, neovisno tijelo sustavno provjerava postovanje nacela
nuznosti i proporcionalnosti.

(193) U okviru IPA-e iz 2016. predvideno je nekoliko posebnih i vrlo ogranicenih iznimaka za provedbu ciljanih
presretanja bez naloga. Ograniceni slu¢ajevi detaljno su opisani u zakonodavstvu (*) i, osim onog koji se temelji na
Lprivoli” posiljatelja/primatelja, provode ih subjekti (privatna ili javna tijela) koji nisu nacionalne sigurnosne agencije.
Osim toga, takva vrsta presretanja provodi se u svrhe koje nisu ,obavjestajno” prikupljanje (**), a za neke od njih
veoma je malo vjerojatno da se prikupljanje moze provesti u kontekstu scenarija ,prijenosa” (na primjer u slucaju

(*7) Trazene informacije ukljucuju pojedinosti o pozadini (opis osoba/organizacija/skupa prostora, komunikacije koju treba presresti) i
nacin na koji ée prikupljanje tih informacija biti korisno za istragu, kao i opis postupaka koje treba odobriti. Ako nije moguce opisati
osobe/organizaciju/prostore, mora se navesti objasnjenje zasto to nije mogude ili zasto je naveden samo op¢i opis (Kodeks dobre
prakse za presretanje komunikacija, tocke 5.32.1 5.34., vidjeti biljesku 278.).

(%) Clanak 17. stavak 2. IPA-e iz 2016. Vidjeti i Kodeks dobre prakse za presretanje komunikacija, tocka 5.11. i dalje, vidjeti biljesku 278.

() Clanak 31. stavci 4.1 5. IPA-e iz 2016.

(%) Clanak 31. stavak 8. IPA-e iz 2016.

() Kodeks dobre prakse za presretanje komunikacija, tocke 5.37. i 5.38., vidjeti biljesku 278.

(** Odobrenje pravosudnog povjerenika nije potrebno ako ministar smatra da postoji hitna potreba za izdavanjem naloga (¢lanak 19.

stavak 1. IPA-e). Medutim, pravosudni povjerenik mora u kratkom roku biti obavijesten i mora odlu¢iti hoce li odobriti nalog. Ako

ga ne odobri, nalog prestaje vaziti (clanci 24. 1 25. IPA-e iz 2016.).

(%) Clanak 23. stavak 1. IPA-e iz 2016.

(%) Clanak 23. stavak 2. IPA-e iz 2016.

() Vidjeti ¢lanke od 44. do 51. IPA-e iz 2016. i odjeljak 12. Kodeksa dobre prakse za presretanje komunikacija (vidjeti biljesku 278.).

(") To je, na primjer, ako je potrebno presretanje u zatvoru ili psihijatrijskoj bolnici (kako bi se provjerilo ponasanje pritvorene osobe ili

pacijenta) ili od strane postanskog ili telekomunikacijskog operatera, na primjer radi otkrivanja zloupotrebe sadrzaja.
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presretanja u psihijatrijskoj bolnici ili u zatvoru). S obzirom na prirodu tijela na koje se ti posebni slucajevi
primjenjuju (nisu nacionalne sigurnosne agencije) primjenjivat ¢e se sve zastitne mjere predvidene u dijelu 2. DPA-a
iz 2018. i Opcoj uredbi o zastiti podataka Ujedinjene Kraljevine, uklju¢ujudi nadzor ICO-a i dostupne mehanizme
sudske zastite. Nadalje, osim zastitnih mjera predvidenih u DPA-u iz 2018., u odredenim slucajevima u okviru IPA-e
iz 2016. predviden je i ex post nadzor IPCO-a (*).

(194) Pri presretanju primjenjuju se dodatna ograniCenja i zastitne mjere s obzirom na poseban status presretenih
osoba (**®). Primjerice, presretanje informacija koje podlijezu obvezi ¢uvanja povjerljivosti dopusteno je samo u
iznimnim i uvjerljivim okolnostima, a osoba koja izdaje nalog mora uzeti u obzir javni interes u pogledu
povjerljivosti informacija koje podlijezu obvezi ¢uvanja povjerljivosti te da su uspostavljeni posebni zahtjevi za
postupanje s takvim materijalom, njegovo zadrZavanje i otkrivanje (**).

(195) Nadalje, IPA-om iz 2016. predvidaju se posebne zastitne mjere povezane sa sigurnoscu, zadrzavanjem i otkrivanjem
koje bi ministar trebao uzeti u obzir prije izdavanja ciljanog naloga (*'°). Konkretno, ¢lankom 53. stavkom 5. [PA-¢ iz
2016. zahtijeva se da se svaki primjerak materijala prikupljenog na temelju naloga mora pohraniti na siguran nacin i
unistiti ¢im viSe ne budu postojali relevantni razlozi za njegovo zadrZavanje, dok se ¢lankom 53. stavkom 2. IPA-¢ iz
2016. zahtijeva da se broj osoba kojima se materijal otkriva i opseg otkrivanja, stavljanja na raspolaganje ili
kopiranja tog materijala mora ograniciti na minimum koji je potreban za propisane svrhe.

(196) Naposljetku, kad se materijal koji je presretnut na temelju naloga za ciljano presretanje ili naloga za uzajamnu
pomo¢ prosljeduje trecoj zemlji (,otkrivanje stranim tijelima”), [PA-om iz 2016. predvida se da ministar mora
osigurati da su uspostavljeni odgovaraju¢i dogovori kojima se jaméi da u toj tre¢oj zemlji postoje slicne zastitne
mjere u pogledu sigurnosti, zadrzavanja i otkrivanja (*"'). Osim toga, u clanku 109. stavku 2. DPA-a iz 2018.
predvida se da obavjestajne sluzbe mogu prenositi osobne podatke izvan drzavnog podrucja Ujedinjene Kraljevine
samo ako je prijenos nuzna i proporcionalna mjera za svrhu zakonom propisanih funkcija voditelja obrade ili druge
svrhe predvidene u ¢lanku 2. stavku 2. tocki (a) Zakona o sigurnosnim sluzbama iz 1989. ili ¢lanku 2. stavku 2.
tocki (a) i ¢lanku 4. stavku 2. tocki (a) Zakona o obavjestajnim sluzbama iz 1994. (*'?) Vazno je napomenuti da se ti
zahtjevi primjenjuju i u slucajevima u kojima se poziva na izuzele radi nacionalne sigurnosti u skladu s
¢lankom 110. DPA-a iz 2018. jer se u ¢lanku 110. DPA-a iz 2018. ne navodi da je ¢lanak 109. DPA-a iz 2018.
jedna od odredbi koje se mogu izuzeti od primjene ako se u svrhu zastite nacionalne sigurnosti zahtijeva izuzece od

odredenih odredbi.

3.3.1.1.2. Ciljano pribavljanje i zadrzavanje podataka o komunikacijama

(197) IPA-om iz 2016. ministru se dopusta da od operatera telekomunikacijskih usluga zahtijeva zadrzavanje podataka o
komunikacijama radi omogucavanja ciljanog pristupa za razli¢ita tijela javne vlasti, ukljucujuéi tijela kaznenog
progona i obavjestajne agencije. U dijelu 4. IPA-e iz 2016. predvida se zadrzavanje podataka o komunikacijama,
dok se u dijelu 3. predvida ciljano pribavljanje podataka o komunikacijama. U dijelu 3. i 4. IPA-e iz 2016. ujedno su
utvrdena posebna ogranicenja u pogledu upotrebe tih ovlasti i predvidaju se posebne zastitne mjere.

() Vidjeti, a contrario, ¢lanak 229. stavak 4. [PA-e.

(") Clancima od 26. do 29. IPA-e iz 2016. uvode se ogranicenja za dobivanje naloga za ciljano presretanje i pregled u pogledu presretanja
komunikacija koje 3alje osoba koja je zastupnik u parlamentu (bilo koji parlament Ujedinjene Kraljevine) ili su joj namijenjene,
presretanja informacija koje podlijeZu obvezi ¢uvanja povjerljivosti, presretanja komunikacija za koje tijelo koje provodi presretanje
vieruje da Ce biti komunikacije koje sadrzavaju povjerljivi novinarski materijal i kad je svrha naloga utvrditi ili potvrditi izvor
novinarskih informacija.

(%) Clanak 26. IPA-¢ iz 2016.

(') Clanak 19. stavak 1. IPA-e iz 2016.

(") Clanak 54. IPA-e iz 2016. Zastitne mijere koje se odnose na otkrivanje materijala stranim tijelima dodatno su navedene u kodeksima
dobre prakse: vidjeti osobito tocku 9.26. i dalje i tocku 9.87. Kodeksa dobre prakse za presretanje komunikacija te tocku 9.33. i dalje
itocku 9.41. Kodeksa dobre prakse za ometanje opreme (vidjeti biljesku 278.).

(" Te su svrhe: za Sigurnosnu sluzbu sprecavanje ili otkrivanje teskih kaznenih djela ili provodenje kaznenih postupaka (¢lanak 2.
stavak 2. tocka (a) Zakona o sigurnosnim sluzbama iz 1989.), za Obavjestajnu sluzbu interesi nacionalne sigurnosti, sprecavanje ili
otkrivanje teskih kaznenih djela ili provodenje kaznenih postupaka (¢lanak 2. stavak 2. tocka (a) Zakona o obavjestajnim sluzbama iz
1994.) i za GCHQ provodenje kaznenih postupaka (Clanak 4. stavak 2. tocka (a) Zakona o obavjestajnim sluzbama iz 1994.). Vidjeti i
Pojasnjenja DPA-a iz 2018., koja su dostupna na sljedecoj poveznici: https:/[www.legislation.gov.uk/ukpga/2018/12/contents/
enacted.


https://www.legislation.gov.uk/ukpga/2018/12/contents/enacted
https://www.legislation.gov.uk/ukpga/2018/12/contents/enacted
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(198) Pojmom ,podaci o komunikacijama” obuhvaceni su sudionici, vrijeme, mjesto i na¢in komunikacije, ali ne i sadrzaj
komunikacije, tj. ono $to je receno ili napisano. Za razliku od presretanja, pribavljanje i zadrzavanje podataka o
komunikacijama nije usmjereno na sadrzaj komunikacije, ve¢ na dobivanje informacija kao $to su podaci o
pretplatniku telefonske usluge ili ra¢un s detaljnim ispisom. To bi moglo uklju¢ivati vrijeme i trajanje komunikacije,
broj ili e-adresu posiljatelja i primatelja, a ponekad i lokaciju uredaja s kojih je uspostavljena telekomunikacija (*).

(199) Treba napomenuti da se zadrzavanje i pribavljanje podataka o komunikacijama obi¢no nee odnositi na osobne
podatke ispitanika iz EU-a koji se u skladu s ovom Odlukom prenose u Ujedinjenu Kraljevinu. Obveza zadrzavanja
ili otkrivanja podataka o komunikacijama u skladu s dijelovima 3. i 4. IPA-e iz 2016. obuhvaca podatke koje su
prikupili telekomunikacijski operateri u Ujedinjenoj Kraljevini izravno od korisnika telekomunikacijske usluge (*4).
Ta vrsta obrade ,u izravnom kontaktu s klijentom” obi¢no ne ukljucuje prijenos na temelju ove Odluke, tj. prijenos
od voditelja obradefizvrsitelja obrade u EU-u voditelju obradefizvrsitelju obrade u Ujedinjenoj Kraljevini.

(200) Medutim, radi potpunosti, u sljede¢im se uvodnim izjavama analiziraju uvjeti i zastitne mjere kojima se ureduju ti
sustavi pribavljanja i zadrzavanja.

(201) Kao premisu, valja istaknuti da su zadrZavanje i ciljano pribavljanje podataka o komunikacijama dostupni
nacionalnim sigurnosnim agencijama i odredenim tijelima kaznenog progona (*'¥). Uvjeti za zahtijevanje
zadrzavanja ifili pribavljanja podataka o komunikacijama mogu se razlikovati ovisno o razlozima za traZenje mjere,
odnosno traZi li se mjera za potrebe nacionalne sigurnosti ili kaznenog progona.

(202) Konkretno, iako je novim sustavom uveden op¢i zahtjev za ex ante odobrenje neovisnog tijela koje ¢e se primjenjivati
u svim slu¢ajevima u kojima se podaci o komunikacijama zadrzavaju ifili pribavljaju (za potrebe kaznenog progona
ili nacionalne sigurnosti), nakon presude Suda EU-a u predmetu Tele2/Watson (') uvedene su posebne zastitne mjere
ako se mjera zahtijeva za potrebe kaznenog progona. Tocnije, kad se zadrzavanje ili pribavljanje podataka o
komunikacijama trazi za potrebe kaznenog progona, ex ante odobrenje uvijek mora izdati povjerenik za istraZne
ovlasti. To nije uvijek slucaj ako se mjera zahtijeva radi nacionalne sigurnosti jer, kako je opisano u nastavku, u
odredenim slu¢ajevima takvu vrstu mjera moZe odobriti drugi ,izdavatelj odobrenja”. Osim toga, novim sustavom
uveden je prag za ,teSka kaznena djela” za koje se mozZe dopustiti zadrzavanje i pribavljanje podataka o
komunikacijama (*).

(*") Podaci o komunikacijama definirani su u clanku 261. stavku 5. IPA-e iz 2016. Podaci o komunikacijama dijele se na ,podatke o
dogadajima” (bilo koji podatak kojim se identificira ili opisuje dogadaj, bez obzira na to navodi li se njegova lokacija, do kojeg je
doslo u telekomunikacijskom sustavu ili putem njega, pri ¢emu se dogadaj sastoji od jednog ili viSe subjekata koji obavljaju odredenu
aktivnost u odredenom trenutku) i ,podatke o subjektu” (bilo koji podatak koji: (a) se odnosi na i. subjek, ii. povezanost izmedu
telekomunikacijske usluge i subjekta ili iii. povezanost izmedu bilo kojeg dijela telekomunikacijskog sustava i subjekta; (b) se sastoji
od podataka kojima se identificira ili opisuje subjekt ili ih ukljucuje (bez obzira na to navodi li se lokacija subjekta) i (c) nisu podaci o
dogadajima).

(") To proizlazi iz definicije podataka o komunikacijama iz ¢lanka 261. stavka 5. [PA-e iz 2016., prema kojoj podatke o komunikacijama
Cuva ili prikuplja telekomunikacijski operater te se ti podaci odnose na korisnika telekomunikacijske usluge i povezani su s
dobre prakse za podatke o komunikacijama dostupan na: https:/[assets.publishing.service.gov.uk/government/uploads/system/
uploads/attachment_data/file/757850/Communications_Data_Code_of_Practice.pdf, tocke od 2.22. do 2.33.). Osim toga, definicija
telekomunikacijskog operatera utvrdena u ¢lanku 261. stavku 10. IPA-e iz 2016. zahtijeva da je telekomunikacijski operater osoba
koja nudi ili pruza telekomunikacijsku uslugu osobama u Ujedinjenoj Kraljevini ili koja kontrolira ili pruza telekomunikacijski sustav
koji se (u cijelosti ili djelomi¢no) nalazi u Ujedinjenoj Kraljevini ili se njime upravlja iz te zemlje. Te definicije pojasnjavaju da se
obveze na temelju IPA-e iz 2016. ne mogu nametnuti telekomunikacijskim operaterima ¢ija se oprema ne nalazi u Ujedinjenoj
Kraljevini ili se njome ne upravlja iz te zemlje ili koji ne nude niti pruzaju usluge osobama u Ujedinjenoj Kraljevini (vidjeti i Kodeks
dobre prakse za podatke o komunikacijama, tocka 2.1.). Ako pretplatnici u EU-u (bez obzira na to nalaze li se u EU-u ili u
Ujedinjenoj Kraljevini) koriste usluge u Ujedinjenoj Kraljevini, sve komunikacije povezane s pruZanjem te usluge izravno prikuplja
pruzatelj usluga u Ujedinjenoj Kraljevini te se one ne prenose iz EU-a.

(*") Relevantna tijela navedena su u Prilogu 4. IPA-i iz 2016., a uklju¢uju policijske snage, obavjestajne sluzbe, neka ministarstva i vladine
odjele, Nacionalnu agenciju za kriminal, Poreznu i carinsku upravu Ujedinjene Kraljevine, Nadlezno tijelo za trZi$no natjecanje i
trzista, povjerenika za informiranje, hitnu sluzbu, vatrogasnu i spasilacku sluzbu te tijela, na primjer u podru¢ju zdravstva i
sigurnosti hrane.

(') Spojeni predmeti C-203/15 i C-698/15, Tele2/Watson, ECLEU:C:2016:970).

() Vidjeti clanak 61.7. tocku (b) za pribavljanje podataka o komunikacijama i ¢lanak 87.10.A za zadrzavanje podataka o
komunikacijama.
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i. Odobrenje za prikupljanje podataka o komunikacijama

(203) U skladu s dijelom 3. IPA-e iz 2016. relevantna tijela javne vlasti ovlaStena su za prikupljanje podataka o
komunikacijama od telekomunikacijskog operatera ili bilo koje osobe koja moze prikupiti i otkriti takve podatke. U
odobrenju se ne smije dopustiti presretanje sadrzaja komunikacije (*'¥), a prestaje vaziti nakon mjesec dana (*'%) s
moguénoséu produljenja uz dodatno odobrenje (**). Za pribavljanje podataka o komunikacijama potrebno je
odobrenje povjerenika za istrazne ovlasti (IPC) (*') (o statusu i ovlastima IPC-a vidjeti uvodne izjave 250.1 251. u
nastavku). To je uvijek slucaj kad pribavljanje podataka o komunikacijama zahtijeva relevantno tijelo kaznenog
progona. Medutim, u skladu s ¢lankom 61. IPA-e iz 2016. ako se podaci prikupljaju radi interesa nacionalne
sigurnosti ili gospodarske dobrobiti Ujedinjene Kraljevine sve dok je to relevantno za nacionalnu sigurnost ili ako
zahtjev podnosi ¢lan obavjeStajne agencije na temelju ¢lanka 61. stavka 7. tocke (b) (**3), pribavljanje moze
odobriti () IPC ili imenovani visi sluzbenik (*¥). Imenovani sluzbenik mora biti neovisan u odnosu na predmetnu
istragu ili operaciju te mora imati prakti¢no znanje o nacelima i zakonodavstvu o ljudskim pravima, posebno o
nuznosti i proporcionalnosti (***). Odluka koju donosi imenovani sluzbenik podlijeze ex post nadzoru IPC-a (za vise
pojedinosti o funkcijama ex post nadzora IPC-a vidjeti uvodnu izjavu 254.).

(204) Odobrenje za pribavljanje podataka o komunikacijama temelji se na procjeni nuznosti i proporcionalnosti mjere.
Konkretnije, nuznost mjere procjenjuje se s obzirom na osnove navedene u zakonodavstvu (**%). Uzimajudi u obzir
ciljanu prirodu te mjere, ona mora biti nuzna i za konkretnu istragu ili operaciju (*). Daljnji zahtjevi u pogledu
procjene nuznosti mjera utvrdeni su u Kodeksu dobre prakse za podatke o komunikacijama (**¥). Tim se Kodeksom
posebno predvida da bi u zahtjevu koji je podnijelo tijelo podnositelj zahtjeva trebalo utvrditi tri minimalna
elementa koja opravdavaju nuznost takvog zahtjeva: i. dogadaj koji se istrazuje kao $to je kazneno djelo ili lokacija
ranjive nestale osobe; ii. osoba ¢iji se podaci traze, kao 3to je osumnjicenik, svjedok ili nestala osoba, i kako je ta
osoba povezana s dogadajem; i iii. traZene podatke o komunikacijama, kao §to su telefonski broj ili IP adresa, i kako
su ti podaci povezani s osobom i dogadajem (*¥).

(205) Osim toga, pribavljanje podataka o komunikacijama trebalo bi biti proporcionalno onome $to se nastoji postici (**°).
U Kodeksu dobre prakse za podatke o komunikacijama pojasnjava se da bi pri provedbi takve procjene izdavatelj
odobrenja trebao uspostaviti ravnotezu izmedu ,opsega zadiranja u prava i slobode pojedinca i posebne koristi za
istragu ili operaciju koju provodi relevantno tijelo javne vlasti u javnom interesu” i da, uzimajuéi u obzir sva

(%) Clanak 60.A stavak 6. IPA-e iz 2016.

(*") To se razdoblje skracuje na tri dana kad se odobrenje daje zbog hitnosti (Clanak 65. stavak 3.A IPA-e iz 2016.).

(**) U skladu s ¢lankom 65. IPA-¢ iz 2016. produljeno odobrenje trajat ¢e mjesec dana od datuma isteka postojeéeg odobrenja. Osoba
koja je izdala odobrenje moze ga u bilo kojem trenutku ukinuti ako smatra da zahtjevi viSe nisu ispunjeni.

(?) Clanak 60.A stavak 1. IPA-e iz 2016. Ured za izdavanje odobrenja za podatke o komunikacijama (OCDA) obavlja tu funkciju u ime
IPC-a (vidjeti Kodekse dobre prakse za podatke o komunikacijama, tocka 5.6.).

(**¥) Zahtjev na temelju ¢lanka 61. stavka 7. tocke (b) [PA-e iz 2016. odnosi se na ,primjenjivu svrhu povezanu s kaznenim djelom”, $to u
skladu s ¢lankom 61. stavkom 7.A IPA-e iz 2016. znaci: ,ako su podaci o komunikacijama u cijelosti ili djelomi¢no podaci o
dogadajima, u svrhu sprecavanja ili otkrivanja teskih kaznenih djela; u bilo kojem drugom slu¢aju u svrhu sprecavanja ili otkrivanja
kaznenih djela ili sprecavanja krSenja javnog reda”.

(*¥) U Kodeksu dobre prakse za podatke o komunikacijama navodi se: ,Ako se zahtjev koji se odnosi na nacionalnu sigurnost moze
donijeti u skladu s ¢lankom 60.A ili ¢lankom 61., odluka o tome koji je nacin izdavanja odobrenja najprikladniji u odredenom
slucaju pitanje je o kojem odlucuju pojedinacna tijela javne vlasti. Tijela javne vlasti koja Zele dobiti odobrenje viseg sluzbenika
trebala bi imati uspostavljene jasne smjernice o tome kad je taj nacin izdavanja odobrenja primjeren.” (Kodeks dobre prakse za
podatke o komunikacijama, tocka 5. 19., dostupan na: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads|
attachment_data/file/822817/Communications_Data_Code_of_Practice.pdf).

(***) U ¢lanku 70. stavku 3. IPA-e iz 2016. nalazi se definicija ,imenovanog sluzbenika” koja se razlikuje ovisno o relevantnom tijelu javne
vlasti (kako je navedeno u Prilogu 4. IPA-i iz 2016.).

(**) Dodatne pojedinosti o neovisnosti imenovanog viseg sluzbenika navedene su u Kodeksu dobre prakse za podatke o komunikacijama
(Kodeks dobre prakse za podatke o komunikacijama, tocke od 4.12. do 4.17., vidjeti biljesku 323.).

(***) Te su osnove: i. nacionalna sigurnost; ii. sprecavanje ili otkrivanje kaznenog djela ili sprecavanje krSenja javnog reda (u slucaju ,podataka o

dogadajima” samo za teska kaznena djela); ili. interesi gospodarske dobrobiti Ujedinjene Kraljevine ako su ti interesi relevantni i za interese

nacionalne sigurnosti; iv. interes javne sigurnosti; v. sprecavanje smrti ili ozljede ili bilo koje 3tete za tjelesno ili mentalno zdravlje osobe ili

ublazavanje bilo koje ozljede ili Stete za tjelesno ili mentalno zdravlje osobe; vi. pomaganje u istragama navodnih pravosudnih pogresaka ili

vii. identifikacija mrtve osobe ili osobe koja se zbog odredenog stanja ne moZe sama identificirati (clanak 61. stavak 7. IPA-e iz 2016.).

(*¥) Clanak 60.A stavak 1. tocka (b) IPA-e iz 2016.

(**®) Kodeks dobre prakse za podatke o komunikacijama, tocka 3.3. i dalje, vidjeti biljesku 323.

(**) Kodeks dobre prakse za podatke o komunikacijama, tocka 3.13., vidjeti biljesku 323.

(*) Clanak 60. stavak 1. tocka (c) IPA-e iz 2016.
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razmatranja pojedinog slucaja, ,ozbiljan negativni u¢inak na prava druge osobe ili skupine osoba mozda jo$ uvijek
nije opravdanje za zadiranje u prava pojedinca”. Nadalje, kako bi se konkretno procijenila proporcionalnost mjere, u
Kodeksu se navodi niz elemenata koje treba ukljuciti u zahtjev koji podnosi tijelo podnositelj zahtjeva (**!). Nadalje,
posebnu pozornost treba obratiti na vrstu podataka o komunikacijama (podatke o ,subjektu” ili ,dogadaju” (**2)
koji se trebaju pribaviti, a prednost se mora dati uporabi kategorije podataka koja manje zadire u privatnost (***).
Kodeks dobre prakse za podatke o komunikacijama sadrZava i posebne upute za odobrenja koja uklju¢uju podatke
o komunikacijama osoba odredenih zanimanja (lijecnici, odvjetnici, novinari, zastupnici u parlamentu ili
svecenici) (***) koja podlijezu dodatnim zastitnim mjerama (**).

ii. Zahtjev kojim se traZi zadrZavanje podataka o komunikacijama

(206) U dijelu 4. TPA-e iz 2016. utvrduju se pravila za zadrzavanje podataka o komunikacijama, a posebno kriteriji kojima
se ministru omogucuje izdavanje zahtjeva za zadrZavanje (). Zastitne mjere uvedene IPA-om iste su i u slucaju
zadrzavanja podataka za potrebe kaznenog progona ili u interesu nacionalne sigurnosti.

(207) Cilj je izdavanja takvih zahtjeva za zadrzavanje osigurati da telekomunikacijski operateri u razdoblju od najvise 12
mjeseci zadrZe relevantne podatke o komunikacijama koji bi inace bili izbrisani nakon 3to im viSe ne budu potrebni
za poslovanje (**’). Zadrzani podaci trebaju ostati dostupni u trazenom roku jer bi kasnije mogli biti potrebni tijelu
javne vlasti na temelju odobrenja za ciljano pribavljanje podataka o komunikacijama koje je predvideno u dijelu 3.
IPA-e iz 2016. i opisano u uvodnim izjavama od 203. do 205.

(208) Izvrsavanje ovlasti zahtijevanja zadrZavanja odredenih podataka podlijeZe nizu ograni¢enja i zastitnih mjera. Ministar
mozZe izdati zahtjev za zadrZavanje jednom operateru ili vi$e njih (**) samo ako smatra da je potreba za zadrzavanjem
podataka nuzna na temelju jedne od propisanih svrha (**) i ako je proporcionalan onome 3to se nastoji postici (***). Kako

(") Ti podaci koje treba ukljuciti u zahtjeve moraju sadrzavati: i. opis kako ée prikupljanje podataka biti korisno za istragu ili operaciju; ii.
objasnjenje relevantnosti traZenih rokova, uklju¢ujuéi nacin na koji su ti rokovi razmjerni dogadaju koji se istrazuje; iii. objasnjenje o
tome kako je razina zadiranja opravdana ako se u obzir uzmu koristi koje ¢e podaci donijeti istrazi (to bi opravdanje trebalo
ukljucivati razmatranje toga mogu li se za postizanje cilja poduzeti manje nametljive istrage); iv. uzimanje u obzir prava (osobito
prava na privatnost i, u relevantnim slucajevima, slobode izrazavanja) pojedinca te uspostavljanje ravnoteze izmedu tih prava i
koristi za istragu; v. pojedinosti o vrsti kolateralnog zadiranja u privatnost do kojeg moze doci te kako zatrazeni rokovi utjecu na
takvo kolateralno zadiranje (Kodeks dobre prakse za podatke o komunikacijama, tocke od 3.22. do 3.26., vidjeti biljesku 323.).

() Vidjeti biljesku 313.

(**) Kad se zahtijevaju podaci o komunikacijama kojima se vie zadire u privatnost (tj. podaci o dogadajima), u Kodeksu se navodi da je
prikladnije prvo prikupiti podatke o subjektima ili izravno prikupiti podatke o dogadajima u ogranicenom broju osobito hitnih
slucajeva (Kodeks dobre prakse za podatke o komunikacijama, tocke od 6.10. do 6.14., vidjeti biljesku 323.).

(**% Kodeks dobre prakse za podatke o komunikacijama, tocke od 8.8. do 8.44., vidjeti biljesku 323.

(***) U Kodeksu dobre prakse navodi se da ,osoba koje izdaje odobrenje mora osobito pazljivo preispitati takve zahtjeve, ukljucujudi
dodatno razmatranje mogu li takvi zahtjevi imati moguée neplanirane posljedice te je li taj zahtjev najbolji nacin za ostvarivanje
javnog interesa” (Kodeks dobre prakse za podatke o komunikacijama, tocka 8.8.). Nadalje, treba voditi evidenciju o takvim
zahtjevima i pri sljedecoj inspekciji 0 njima treba obavijestiti IPC-a (Kodeks dobre prakse za podatke o komunikacijama, tocka 8.10.,
biljeska 323.).

(*) Clanci od 87. do 89. IPA-¢ iz 2016.

(**) Na temelju ¢lanka 90. [PA-e iz 2016. telekomunikacijski operater kojem je izdan zahtjev za zadrzavanje moZe zatraziti preispitivanje
od ministra koji ga je izdao.

() U skladu s ¢lankom 87. stavkom 2. tockom (a) IPA-e iz 2016. zahtjev za zadrzavanje moZe se odnositi na ,odredenog operatera ili
bilo koji opis operatera”.

(**) Svrhe su: i interesi nacionalne sigurnosti; ii. primjenjiva svrha povezana s kaznenim djelom (kako je definirana u ¢lanku 87.
stavku 10.A IPA-e iz 2016.); iii. interesi gospodarske dobrobiti Ujedinjene Kraljevine ako su ti interesi relevantni i za interese
nacionalne sigurnosti; iv. interesi javne sigurnosti; v. sprecavanje smrti ili ozljede ili bilo koje Stete za tjelesno ili mentalno zdravlje
osobe ili ublazavanje bilo koje ozljede ili Stete za tjelesno ili mentalno zdravlje osobe; ili vi. pruzanje pomodi u istragama navodnih
pravosudnih gresaka (Clanak 87. IPA-e).

(*) Clanak 87.IPA-e iz 2016. Osim toga, u skladu s relevantnim kodeksom dobre prakse, kako bi se ocijenila proporcionalnost zahtjeva
za zadrzavanje, primjenjuju se kriteriji iz ¢lanka 2. stavka 2. IPA-e iz 2016., posebno zahtjev da se ocijeni je li ono $to se nastoji
posti¢i zahtjevom razumno mogude ostvariti manje nametljivim sredstvima. Sli¢no ocjeni proporcionalnosti pribavljanja podataka o
komunikacijama, u Kodeksu dobre prakse za podatke o komunikacijama pojasnjava se da takva procjena ukljucuje ,uspostavu
ravnoteZe izmedu opsega zadiranja u pravo pojedinca na postovanje njegova privatnog zivota i posebne koristi za istragu” (Kodeks
dobre prakse za podatke o komunikacijama, tocka 16.3., vidjeti biljesku 323.).
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je pojasnjeno u samoj IPA-i iz 2016. (*!), prije izdavanja zahtjeva za zadrZavanje ministar mora uzeti u obzir: vjerojatne
koristi od tog zahtjeva (*?), opis telekomunikacijskih usluga, primjerenost ogranicavanja podataka koji se zadrzavaju
navodenjem lokacije ili opisa osoba kojima su pruzene telekomunikacijske usluge (**)), moguéi broj korisnika (ako su
poznati) bilo koje telekomunikacijske usluge na koje se zahtjev odnosi (*), tehnicku izvedivost ispunjavanja zahtjeva,
vjerojatan troSak ispunjavanja zahtjeva, kao i svaki drugi ucinak zahtjeva na telekomunikacijskog operatera (ili opis
operatera) na kojeg se odnosi (**)). Kako je detaljnije opisano u poglavlju 17. Kodeksa dobre prakse za podatke o
komunikacijama, u svim zahtjevima za zadrZzavanje treba navesti svaku vrstu podataka koju je potrebno zadrzati i kako
ta vrsta podataka ispunjava ispitne zahtjeve za zadrzavanje.

(209) U svim slucajevima (za potrebe nacionalne sigurnosti i kaznenog progona) odluku ministra o izdavanju zahtjeva za
zadrZavanje mora odobriti neovisni pravosudni povjerenik u okviru takozvanog ,postupka dvostruke zastite”, koji
mora posebno preispitati je li zahtjev za zadrZavanje relevantnih podataka o komunikacijama nuzan i
proporcionalan za jednu ili vi§e propisanih svrha (**°).

3.3.1.1.3. Ometanje opreme

(210) Ometanje opreme sastoji se od niza tehnika koristenih za dobivanje razli¢itih podataka s opreme (**), $to ukljucuje
racunala, tablete i pametne telefone te kabele, Zice i uredaje za pohranu (**¥). Ometanjem opreme omogucuje se
prikupljanje sadrzaja komunikacija i podataka o opremi (*).

(211) U skladu s ¢lankom 13. stavkom 1. IPA-e iz 2016. kako bi obavjestajna sluzba mogla koristiti ometanje opreme,
mora dobiti odobrenje na temelju naloga u okviru postupka ,dvostruke zastite” koji je uspostavljen IPA-om iz
2016. pod uvjetom da postoji ,poveznica s Britanskim otocima” (*%). U skladu s objasnjenjima tijela Ujedinjene
Kraljevine, u situacijama u kojima se podaci prenose iz Europske unije u Ujedinjenu Kraljevinu u okviru podrugja

(") Vidjeti clanak 88. IPA-¢ iz 2016.

(**) Koristi mogu biti postojece ili o¢ekivane i moraju biti u skladu s propisanim svrhama za koje se podaci mogu zadrzati (Kodeks dobre
prakse za podatke o komunikacijama, tocka 17.17., vidjeti biljesku 323.).

(**) U okviru tih razmatranja treba utvrditi je li potpuni geografski doseg zahtjeva za zadrzavanje nuzan i proporcionalan te je li nuzno i
proporcionalno ukljuciti ili iskljuciti sve posebne opise osoba (Kodeks dobre prakse za podatke o komunikacijama, tocka 17.17.,
vidjeti biljesku 323.).

(*) To ¢e pomoéi ministru da razmotri i razinu zadiranja u privatnost klijenata, ali i vjerojatne koristi podataka koje treba zadrzati
(Kodeks dobre prakse za podatke o komunikacijama, tocka 17.17., vidjeti biljesku 323.).

(*) Clanak 88. IPA-¢ iz 2016.

(¢*) Clanak 89. IPA-¢ iz 2016.

(*) U skladu s ¢lankom 135. stavkom 1. i ¢lankom 198. stavkom 1. IPA-e iz 2016. ,oprema” obuhvaca opremu koja proizvodi
elektromagnetske, akusti¢ne ili druge emisije i svaki uredaj koji se moze upotrijebiti u kombinaciji s takvom opremom.

(***) Kodeks dobre prakse za ometanje opreme dostupan je na: https:/[assets.publishing.service.gov.uk/government/uploads/system/
uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf, tocka 2.2.

dio, prilozeni su joj ili su logicki povezani s njom (s obzirom na posiljatelja ili na drugi nacin) ili svaka druga pojedina¢na informacija;
(b) se mogu logicki odvojiti od ostatka komunikacije ili pojedina¢ne informacije; i (c) ako bi se tako odvojili, ne bi otkrili nita $to bi se
moglo razumno smatrati znacenjem (ako postoji) komunikacije ili pojedina¢ne informacije.

(*°) Kako bi zahtjev za izdavanje naloga bio obvezan, ¢lankom 13. stavkom 1. [PA-e iz 2016. zahtijeva se i da postupak obavjestajne
sluzbe ¢ini jedno ili viSe kaznenih djela na temelju ¢lanaka od 1. do 3.A Zakona o zlouporabi racunala iz 1990., $to bi bio slucaj u
velikoj veini situacija (vidjeti Kodeks dobre prakse za ometanje opreme, tocka 3.32. i tocke od 3.6. do 3.9.). U skladu s ¢lankom 13.
stavkom 2. [PA-e iz 2016. ,poveznica s Britanskim otocima” postoji ako (a) se bilo koji od postupaka provodi na Britanskim otocima
(bez obzira na lokaciju opreme koja bi se ometala ili bi se mogla ometati), (b) obavjestajna sluzba smatra da bi se bilo koji dio opreme
koja bi se ometala ili bi se mogla ometati nalazio ili bi se mogao nalaziti na Britanskim otocima u nekom trenutku dok se provodi
ometanje ili (c) je svrha ometanja prikupiti i. komunikaciju koju Salje ili prima osoba koja se nalazi ili za koju obavjestajna sluzba
smatra da se trenutacno nalazi na Britanskim otocima, ii. privatne informacije koje se odnose na osobu koja se nalazi ili za koju
obavjestajna sluzba smatra da se trenuta¢no nalazi na Britanskim otocima ili iii. podatke o opremi koji su dio komunikacije ili
privatnih informacija iz podtocaka i. ili ii. ili su povezani s njima.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf
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primjene ove Odluke uvijek bi trebala postojati ,poveznica s Britanskim otocima” te bi svako ometanje opreme koje
obuhvaca takve podatke stoga bilo podlozno obveznom zahtjevu za izdavanje naloga iz ¢lanka 13. stavka 1. [PA-e iz
2016. (*")

(212) Pravila o nalozima za ciljano ometanje opreme navedena su u dijelu 5. IPA-e iz 2016. Sli¢no ciljanom presretanju,
ciljano ometanje opreme mora se odnositi na odredeni ,cilj” koji se mora navesti u nalogu (**?). Pojedinosti o tome
kako treba odrediti ,cilj” ovise o pitanju i vrsti opreme koja e se ometati. U ¢lanku 115. stavku 3. IPA-e navode se
elementi koje bi trebalo navesti u nalogu (npr. ime osobe ili organizacije, opis lokacije), ovisno primjerice o tome
odnosi li se ometanje na opremu koja pripada odredenoj osobi ili organizaciji ili skupini osoba ili je te osobe ili
organizacije koriste ili je u njihovu posjedu, nalazi se na odredenoj lokaciji itd. (**}) Svrha za koju se mogu izdati
nalozi za ciljano ometanje opreme ovisi o tijelu javne vlasti koje podnosi zahtjev za nalog (***).

(213) Sli¢no kao i za ciljano presretanje, tijelo koje izdaje nalog mora razmotriti je li mjera nuzna za postizanje odredene
svrhe i je li proporcionalna onome 3to se nastoji postici (**). Osim toga, trebalo bi razmotriti postoje li zastitne
mjere u pogledu sigurnosti, zadrzavanja i otkrivanja kao i u pogledu ,otkrivanja stranim tijelima” (*) (vidjeti
uvodnu izjavu 196.).

(214) Nalog mora odobriti pravosudni povjerenik, osim u hitnim slucajevima (*’). U potonjem slucaju pravosudnog
povjerenika potrebno je obavijestiti da je izdan nalog i on ga mora odobriti u roku od tri radna dana. Ako
pravosudni povjerenik odbije odobriti nalog, taj nalog prestaje vaziti i nije ga moguée produljiti (**). Osim toga,
pravosudni povjerenik ima ovlast zahtijevati da se svi podaci koji su prikupljeni na temelju naloga izbrisu (*).
Cinjenica da je nalog hitno izdan ne utjece na ex post nadzor (vidjeti uvodne izjave od 244. do 255.) niti na
mogucnosti pojedinaca da traze sudsku zastitu (vidjeti uvodne izjave od 260. do 270.). Pojedinci se mogu Zaliti
ICO-u ili podnijeti prituzbu na neko navodno postupanje Sudu za istrazne ovlasti na uobicajeni nacin. U svim
slucajevima provjera koju provodi pravosudni povjerenik kad odlu¢uje o tome hoce li odobriti nalog jest provijera
nuznosti i proporcionalnosti koja se primjenjuje na zahtjeve za ciljano presretanje (**°) (vidjeti prethodnu uvodnu
izjavu 192.).

(') Radi potpunosti treba napomenuti da cak i u situacijama u kojima ne postoji ,poveznica s Britanskim otocima” te stoga koristenje
ometanja opreme nije podloZno obveznom zahtjevu za izdavanje naloga iz ¢lanka 13. stavka 1. IPA-e iz 2016., obavjestajna sluzba
koja planira sudjelovati u aktivnosti za koju moZze dobiti nalog za masovno ometanje opreme trebala bi nacelno ishoditi takav nalog
(vidjeti Kodeks dobre prakse za ometanje opreme, tocka 3.24.). Cak i ako na temelju IPA-e iz 2016. nalog za ometanje opreme nije
zakonski obvezan niti se nacelno ishodi, aktivnosti obavjestajnih sluzbi podlijezu brojnim uvjetima i ograni¢enjima u skladu s
¢lankom 7. Zakona o obavjestajnim sluzbama iz 1994. To posebno ukljucuje zahtjev za odobrenje ministra, koji se mora uvjeriti da
bilo koja aktivnost ne prelazi ono $to je potrebno za pravilno obavljanje funkcija obavjestajne sluzbe.

(*) Clankom 115. IPA-¢ iz 2016. ureduje se sadrzaj naloga i u njemu se navodi da je potrebno navesti ime ili opis osoba, organizacija,
lokacije ili skupine osoba koje ¢ine ,cilj”, opis vrste istrage i opis aktivnosti za koje se oprema upotrebljava. U njemu se mora opisati i
vrsta opreme i postupak koji je ovlastena poduzeti osoba kojoj je izdan nalog.

(*?) Vidjeti i Kodeks dobre prakse za ometanje opreme, tocka 5.7., vidjeti biljesku 348.

(**% Nacionalne sigurnosne agencije mogu podnijeti zahtjev za izdavanje naloga za ometanje opreme ako je to potrebno radi nacionalne
sigurnosti, u svrhu otkrivanja teskih kaznenih djela ifili ako je to u interesima gospodarske dobrobiti Ujedinjene Kraljevine koji su
relevantni i za interese nacionalne sigurnosti (clanci 102. i 103. IPA-e iz 2016.). Ovisno o agenciji, nalog za ometanje opreme moze
se zatraZziti za potrebe kaznenog progona ako je to nuzno za otkrivanje ili sprecavanje teskih kaznenih djela ili u svrhu sprecavanja
smrti ili ozljede ili bilo koje 3tete za tjelesno ili mentalno zdravlje osobe ili ublazavanja bilo koje ozljede ili 3tete za tjelesno ili
mentalno zdravlje osobe (vidjeti ¢lanak 106. stavke 1.1 3. IPA-e iz 2016.).

(%) Clanak 102. stavak 1. IPA-e iz 2016.

(*% Clanci od 129. do 131. IPA-e iz 2016.

(¢*) Clanak 109. IPA-¢ iz 2016.

(** Clanak 109. stavak 4. IPA-¢ iz 2016.

(*) Clanak 110. stavak 3. tocka (b) [PA-e iz 2016. U skladu s tockom 5.67. Kodeksa dobre prakse za ometanje opreme, hitnost se

utvrduje na temelju toga bi li bilo razumno izvedivo zatraziti odobrenje pravosudnog povijerenika za izdavanje naloga u

raspolozivom roku kako bi se ispunila operativna ili istrazna potreba. Hitni nalozi trebali bi biti obuhvadeni jednom ili objema

sljede¢im kategorijama: i. neposredna opasnost za Zivot ili ozbiljna $teta, na primjer ako je pojedinac otet i ako se procijeni da je
njegov Zivot u neposrednoj opasnosti ili ii. moguénost prikupljanja obavjestajnih podataka ili istraga s ograni¢enim vremenom za
djelovanje, na primjer ako bi posiljka droge klase A uskoro trebala sti¢i u Ujedinjenu Kraljevinu, a tijela kaznenog progona Zele

ometati opremu pocinitelja teskog kaznenog djela kako bi mogla izvrsiti uhicenja. Vidjeti biljesku 348.

(%) Clanak 108. IPA-¢ iz 2016.
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(215) Naposljetku, posebne zastitne mjere primjenjive na ciljano presretanje informacija koje podlijezu obvezi ¢uvanja
povjerljivosti i novinarskih materijala (viSe pojedinosti vidjeti u uvodnoj izjavi 193.) primjenjuju se i na ometanje
opreme u pogledu trajanja, produljenja i izmjene naloga te na presretanje komunikacije zastupnika u Parlamentu.

3.3.1.1.4. IzvrSavanje masovnih ovlasti

(216) Masovne ovlasti uredene su u dijelu 6. [PA-e iz 2016. Osim toga, u kodeksima dobre prakse predvida se vise
pojedinosti o upotrebi masovnih ovlasti. Iako ,masovne ovlasti” nisu definirane u zakonodavstvu Ujedinjene
Kraljevine, u kontekstu IPA-e iz 2016. taj je pojam opisan kao prikupljanje i zadrZavanje velikih koli¢ina podataka
koje je vlada prikupila na razli¢ite nacine (tj. ovlasti za masovno presretanje, masovno pribavljanje, masovno
ometanje opreme i masovni skupovi osobnih podataka) kojima zatim mogu pristupiti tijela. Taj je opis pojasnjen u
odnosu na ono $to nije ,masovna ovlast”, odnosno to nije isto $to i takozvani ,masovni nadzor” bez ogranicenja ili
zadtitnih mjera. Naprotiv, kako je objasnjeno u nastavku, ukljucuje ogranicenja i zastitne mjere osmisljene kako bi
se osiguralo da se pristup podacima ne omogucava na neselektivnoj ili neopravdanoj osnovi (**'). Konkretnije,
masovne ovlasti mogu se koristiti samo ako se uspostavi veza izmedu tehnic¢ke mjere koju nacionalna obavjestajna
agencija namjerava koristiti i operativnih ciljeva za koje se takva mjera trazi.

(217) Nadalje, masovne ovlasti dostupne su samo obavjestajnim agencijama i uvijek podlijezu nalogu koji izdaje ministar i
odobrava pravosudni povjerenik. Pri odabiru sredstava za prikupljanje obavjestajnih podataka potrebno je
razmotriti moZe li se predmetni cilj ostvariti ,manje nametljivim sredstvima” (**?). Taj pristup proizlazi iz okvira
zakonodavstva koji se temelji na nacelu proporcionalnosti i u okviru kojeg ciljano prikupljanje ima prednost u
odnosu na masovno.

3.3.1.1.4.1. Masovno presretanje i masovno ometanje opreme

(218) Sustav za masovno presretanje utvrduje se u poglavlju 1. dijela 6. IPA-e iz 2016., dok se u poglavlju 3. istog dijela
ureduje masovno ometanje opreme. Bududi da su ti sustavi u znatnoj mjeri jednaki, uvjeti i dodatne zastitne mjere
koji se primjenjuju na te naloge analizirani su zajedno.

i. Upvjeti i kriteriji za izdavanje naloga

(219) Nalog za masovno presretanje ogranicen je na presretanje komunikacija pri njihovu prijenosu koje 3alju ili
primaju osobe izvan Britanskih otoka (***), takozvane ,komunikacije povezane s inozemstvom” (**%), te drugih

(**!) Prema izvjes¢u o masovnim ovlastima koje je iznio lord David Anderson, neovisni pregledavatelj zakonodavstva o terorizmu, prije
donosenja IPA-¢ iz 2016., ,treba biti jasno da masovno prikupljanje i zadrzavanje podataka nije isto $to i takozvani ,masovni nadzor’.
Svi pravni sustavi koji su dostojni tog naziva uklju¢ivat ée ograniCenja i zastitne mjere osmisljene upravo kako bi se osiguralo da
pristup mjestima na kojima su pohranjeni osjetljivi podaci [...] nije mogu¢ na neselektivnoj ili neopravdanoj osnovi. Takva
ograniCenja i zastitne mjere svakako postoje u nacrtu zakona”. Lord David Anderson, IzvjesCe o preispitivanju masovne ovlasti,
kolovoz 2016., tocka 1.9. (dodano isticanje), dostupno na: https:/[assets.publishing.service.gov.uk/government/uploads/system/
uploads/attachment_data/file/546925/56730_Cm9326_WEB.PDF.

() Clanak 2.2. IPA-e iz 2016. Vidjeti, na primjer, Kodeks dobre prakse za masovno pribavljanje podataka o komunikacijama,
tocka 4.11., dostupan na: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/
715477 [Bulk_Communications_Data_Code_of_Practice.pdf.

(*¥) ,Britanske otoke” ¢ine Ujedinjena Kraljevina, Kanalski otoci i Otok Man te su definirani u Prilogu 1. Zakona o tumacenju iz 1978.,
koji je dostupan na: https:|/www.legislation.gov.uk/ukpga/1978/30/schedule/1.

(**) U skladu s ¢lankom 136. IPA-¢ iz 2016. ,komunikacije povezane s inozemstvom” znaci: i. komunikacije koje 3alju pojedinci koji se
nalaze izvan Britanskih otoka ili ii. komunikacije koje primaju pojedinci koji se nalaze izvan Britanskih otoka. Taj sustav, kako
potvrduju tijela Ujedinjene Kraljevine, obuhvaca i komunikaciju izmedu dviju osoba koje se nalaze izvan Britanskih otoka. Veliko
vijeCe Europskog suda za ljudska prava u predmetu Big Brother Watch i drugi protiv United Kingdom (vidjeti prethodnu biljesku 279.),
tocka 376., utvrdilo je da je slicno ograniCenje (koje se odnosi na ,vanjske komunikacije”) komunikacija koje se mogu prikupiti
masovnim presretanjem na temelju RIPA-e iz 2000. bilo dostatno ograniceno i predvidljivo.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/546925/56730_Cm9326_WEB.PDF
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relevantnih podataka i kasniji odabir presretnutog materijala za pregled (***). Nalogom za masovno ometanje
opreme (**%) adresat se ovla$¢uje za ometanje opreme radi prikupljanja podataka o komunikacijama
povezanima s inozemstvom (ukljucujuéi sve elemente govora, glazbe, zvuka, vizualne slike ili podatke bilo
kojeg opisa), podataka o opremi (podaci kojima se omogucéuje ili olak3ava rad postanske sluzbe, telekomuni-
kacijskog sustava, telekomunikacijske usluge) ili drugih informacija (**’).

(220) Ministar moze izdati masovni nalog samo na zahtjev voditelja obavjestajne sluzbe (***). Nalog kojim se odobrava
masovno presretanje ili masovno ometanje opreme mora se izdati samo ako je to potrebno radi interesa nacionalne
sigurnosti te u svrhu sprecavanja ili otkrivanja teskih kaznenih djela ili u interesu gospodarske dobrobiti Ujedinjene
Kraljevine kad je to relevantno za nacionalnu sigurnost (**°). Nadalje, u ¢lanku 142. stavku 7. IPA-e iz 2016.
zahtijeva se da u nalogu za masovno presretanje mora biti navedeno vise pojedinosti od pukog upudivanja na
Hinterese nacionalne sigurnosti”, ,gospodarsku dobrobit Ujedinjene Kraljevine” i ,sprecavanje i suzbijanje teskih
kaznenih djela”, ali se mora uspostaviti veza izmedu mjere koja se traZi i jedne ili viSe operativnih svrha koje se
moraju navesti u nalogu.

(221) Odabir operativne svrhe rezultat je viSeslojnog procesa. U ¢lanku 142. stavku 4. predvideno je da operativne svrhe
navedene u nalogu moraju na popisu koji vode voditelji obavjestajnih sluzbi biti utvrdene kao svrhe koje oni
smatraju operativnim svrhama za koje se presretnuti sadrzaj ili sekundarni podaci dobiveni na temelju naloga za
masovno presretanje mogu odabrati za pregled. Popis operativnih svrha mora odobriti ministar. Ministar moZze dati
takvo odobrenje samo ako se uvjeri da je operativna svrha opisana detaljnije od opce osnove za odobravanje naloga
(nacionalna sigurnost i nacionalna sigurnost ili gospodarska dobrobit ili sprecavanje teskih kaznenih djela) (*%). Na
kraju svakog relevantnog tromjesecnog razdoblja ministar mora dostaviti primjerak popisa operativnih svrha
parlamentarnom Odboru za obavjestajne poslove i sigurnost. Naposljetku, predsjednik Vlade mora preispitati popis
operativnih svrha najmanje jednom godisnje (*’'). Kao $to je istaknuo Visoki sud, ,[o]ne se ne trebaju smatrati
neznatnim zastitnim mjerama jer zajedno ¢ine slozZeni skup odgovornosti, koje uklju¢uju Parlament i ¢lanove vlade
na najvisoj razini” (*’%).

(222) Takvim se operativnim svrhama ujedno ogranicava opseg odabira materijala za presretanje za fazu pregleda. Odabir
svih materijala za pregled prikupljenih na temelju masovnog naloga mora biti opravdan s obzirom na jednu ili vise
operativnih svrha. Tijela Ujedinjene Kraljevine objasnila su da to zna¢i da ministar ve¢ u fazi izdavanja naloga mora
ocijeniti prakti¢ne postupke za pregled te pritom navesti dovoljno pojedinosti kako bi ispunio zakonske duznosti iz
¢lanaka 152. 1 193. IPA-e iz 2016. (*”’) Pojedinosti o tim postupcima koje se dostavljaju ministru trebale bi
ukljucivati, na primjer, informacije (ako je primjenjivo) o nacinu na koji postupci za filtriranje mogu varirati u
razdoblju u kojem ¢e nalog biti valjan (*%). Za viSe pojedinosti o postupku i zastitnim mjerama koje se primjenjuju
u fazama filtriranja i pregleda vidjeti uvodnu izjavu 229.

(¢®) Clanak 136. stavak 4. IPA-e iz 2016. Prema objasnjenjima vlade Ujedinjene Kraljevine masovno presretanje moze se upotrijebiti, na
primjer, za utvrdivanje prethodno nepoznatih prijetnji nacionalnoj sigurnosti Ujedinjene Kraljevine filtriranjem i analizom materijala
koji se presrece kako bi se utvrdile komunikacije koje imaju obavjestajnu vrijednost (Okvir za objasnjenja Ujedinjene Kraljevine,
odjeljak H: Nacionalna sigurnost, str. 27.-28., vidjeti biljesku 29.). Tijela Ujedinjene Kraljevine objasnila su da se ti instrumenti mogu
koristiti kako bi se uspostavile poveznice izmedu poznatih subjekata od interesa kao i za trazenje tragova aktivnosti pojedinaca koji
mozda jo$ nisu poznati, ali su se pojavili u tijeku ispitnog postupka te kako bi se utvrdili obrasci aktivnosti koji mogu ukazivati na
prijetnju Ujedinjenoj Kraljevini.

(*%) U skladu s ¢clankom 13. stavkom 1. IPA-e iz 2016., obavjestajna sluzba mora dobiti odobrenje za ometanje opreme putem naloga koji
se izdaje na temelju [PA-e iz 2016. pod uvjetom da postoji ,poveznica s Britanskim otocima”, vidjeti uvodnu izjavu 211.

() Clanak 176. IPA-¢ iz 2016. Nalogom za masovno ometanje opreme ne moZe se odobriti postupak koji bi (osim u slucaju zakonske
ovlasti) predstavljao nezakonito presretanje (osim u vezi s pohranjenom komunikacijom). Prema Okviru za objasnjenja Ujedinjene
Kraljevine dobivene informacije mogle bi biti potrebne za utvrdivanje subjekata od interesa i obi¢no bi bile primjerene za opsezne
operacije (Okvir za objasnjenja Ujedinjene Kraljevine, odjeljak H: Nacionalna sigurnost, str. 28., vidjeti biljesku 29.).

(%) Clanak 138. stavak 1.1 ¢lanak 178. stavak 1. IPA-e iz 2016.

(*) Clanak 138. stavak 2. i ¢lanak 178. stavak 2. IPA-e iz 2016.

(%) U skladu s objasnjenjima tijela Ujedinjene Kraljevine, na primjer, operativna svrha moze ograni¢iti podru¢je primjene mjere na
postojanje prijetnje na odredenom geografskom podrudju.

(") Clanak 142. stavci od 4. do 10. IPA-e iz 2016.

(*%) Visoki sud, predmet Liberty [2019] EWHC 2057 (Admin), tocka 167.

() Clancima 152.1193. IPA-e iz 2016. zahtijeva se: (2) da se odabir za pregled provodi samo u operativne svrhe navedene u nalogu, (b)
da je odabir za pregled nuZan i proporcionalan u svim okolnostima i (c) da se odabirom za pregled ne krsi zabrana odabira materijala
i utvrduju komunikacije koje su poslale osobe za koje je poznato da se u tom trenutku nalaze na Britanskim otocima ili koje su
namijenjene tim osobama.

(*’%) Vidjeti Kodeks dobre prakse za presretanje komunikacija, tocka 6.6., vidjeti biljesku 278.
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(223) Masovna ovlast moZe se odobriti samo ako je proporcionalna onome §to se nastoji postici (**). Kako je navedeno u
Kodeksu dobre prakse za presretanje, svaka ocjena proporcionalnosti ukljucuje ,postizanje ravnoteze izmedu
zadiranja u privatnost (i druga razmatranja navedena u ¢lanku 2. stavku 2.) i potrebe za aktivnoséu u istraznom,
operativnom smislu ili smislu tehnickih sposobnosti. Odobreni postupak trebao bi pruziti realne izglede za
ostvarivanje ocekivane koristi i ne bi trebao biti neproporcionalan ili proizvoljan” (*’%). Kao $to je ve¢ navedeno, to u
praksi znaci da se provjera proporcionalnosti temelji na testu ravnoteze izmedu onoga $to se nastoji postici
(,operativne svrhe”) i dostupnih tehni¢kih opcija (npr. ciljano ili masovno presretanje, ometanje opreme,
pribavljanje podataka o komunikacijama), ¢ime se daje prednost najmanje nametljivim sredstvima (vidjeti uvodne
izjave 181. i 182.). Ako se cilj moZe ostvariti s vie razli¢itih mjera, prednost se mora dati manje nametljivim
sredstvima.

(224) Dodatna zastitna mjera za ocjenu proporcionalnosti zatraZzene mjere osigurava se Cinjenicom da ministar mora
dobiti relevantne informacije potrebne za pravilnu procjenu. Konkretno, u Kodeksu dobre prakse za presretanje i
Kodeksu dobre prakse za ometanje opreme zahtijeva se da bi u zahtjevu koji podnosi relevantno tijelo trebalo
navesti kontekst zahtjeva, opis komunikacija koje treba presresti i telekomunikacijske operatore ¢ija se pomo¢ trazi,
opis postupka koji treba odobriti, operativne svrhe te objasnjenje o tome zaSto je postupak nuZan i
proporcionalan (*77).

(225) Naposljetku je vazno istaknuti da odluku ministra o izdavanju naloga mora odobriti neovisni pravosudni povjerenik
koji ocjenjuje evaluaciju nuznosti i proporcionalnosti predlozene mjere primjenom istih nacela kojima bi se koristio
sud u zahtjevu za sudsko preispitivanje (*’%). Konkretnije, pravosudni povjerenik preispitat ¢e zakljucke ministra o
tome je li nalog nuzan te je li postupak proporcionalan u skladu s nacelima utvrdenima u ¢lanku 2. stavku 2. IPA-e
iz 2016. (opée obveze povezane s privatno$éu). Pravosudni povjerenik ujedno ée preispitati zakljucke ministra o
tome je li svaka od operativnih svrha navedenih u nalogu svrha za koju je potreban ili moze biti potreban odabir.
Ako pravosudni povjerenik odbije odobriti odluku o izdavanju naloga, ministar moze: i. prihvatiti tu odluku i na
temelju toga ne izdati nalog; ili ii. uputiti predmet na odlu¢ivanje povjereniku za istrazne ovlasti (osim ako je
povjerenik za istrazne ovlasti taj koji je donio prvotnu odluku) (”%).

ii. Dodatne zastitne mjere

(226) IPA-om iz 2016. uvedena su dodatna ogranic¢enja u pogledu trajanja, produljenja i izmjene masovnog naloga. Nalog
mora trajati najvi§e Sest mjeseci, a pravosudni povjerenik mora odobriti i svaku odluku o produljenju ili izmjeni
(osim manjih izmjena) naloga (**). U Kodeksu dobre prakse za presretanju i Kodeksu dobre prakse za ometanje
opreme posebno se navodi da se promjena operativnih svrha naloga smatra znatnom izmjenom naloga (**).

(%) Clanak 138. stavak 1. tocke (b) i (c) i ¢lanak 178. tocke (b) i (c) IPA-e iz 2016.

(") Kodeks dobre prakse za presretanje komunikacija, tocka 4.10., vidjeti biljesku 278.

(") Kodeks dobre prakse za presretanje komunikacija, tocka 6.20., vidjeti biljesku 278. i Kodeks dobre prakse za ometanje opreme,
tocka 6.13., vidjeti biljesku 348.

("% Clanak 138. stavak 1. tocka (g) i ¢lanak 178. stavak 1. tocka (f) IPA-e iz 2016. Europski sud za ljudska prava posebno je istaknuo
prethodno odobrenje neovisnog tijela kao vaznu zastitnu mjeru protiv zloupotrebe u kontekstu masovnog presretanja. Europski sud
za ljudska prava (Veliko vijece), predmet Big Brother Watch i drugi protiv United Kingdom, (vidjeti prethodnu biljesku 269.), tocke 351.
i 352. Vazno je imati na umu da se ta presuda odnosila na prethodni pravni okvir (RIPA iz 2000.) koji nije sadrzavao neke od
zastitnih mjera (ukljucujuéi prethodno odobrenje neovisnog pravosudnog povjerenika) koje su uvedene IPA-om iz 2016.

() Clanak 159. stavci 3.1 4. IPA-e iz 2016.

(*) Clanci od 143. do 146. i ¢lanci od 184. do 188. IPA-e iz 2016. U slu¢aju hitne izmjene ministar moze izvrsiti izmjenu bez odobrenja,
ali mora o tome obavijestiti povjerenika, a povjerenik potom mora odluciti hoce li tu izmjenu odobriti ili odbiti (¢lanak 147. IPA-e iz
2016.). Nalog se mora ukinuti ako viSe nije nuzan ili proporcionalan ili ako pregled presretnutog sadrzaja, metapodataka ili drugih
podataka dobivenih na temelju naloga vise nije potreban ni za jednu od operativnih svrha navedenih u nalogu (¢lanci 148. 1 189.
IPA-e iz 2016.).

(**") Kodeks dobre prakse za presretanje komunikacija, tocke od 6.44. do 6.47., vidjeti biljesku 278. i Kodeks dobre prakse za ometanje
opreme, tocka 6.48., vidjeti biljesku 348.
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(227) Sli¢no kao sto je propisano za ciljano presretanje, u dijelu 6. IPA-e iz 2016. predvida se da ministar mora osigurati da
su uspostavljeni mehanizmi za pruZanje zastitnih mjera u pogledu zadrzavanja i otkrivanja materijala dobivenog na
temelju naloga (*?) i za otkrivanje stranim tijelima (**’). Konkretno, ¢lankom 150. stavkom 5. i ¢lankom 191.
stavkom 5. IPA-e iz 2016. zahtijeva se da se svaki primjerak materijala prikupljenoga na temelju naloga mora
pohraniti na siguran nacin i unistiti ¢im viSe ne budu postojali relevantni razlozi za njegovo zadrzavanje, dok se
¢lankom 150. stavkom 2. i ¢lankom 191. stavkom 2. zahtijeva da se broj osoba kojima se materijal otkriva i opseg
otkrivanja, stavljanja na raspolaganje ili kopiranja tog materijala mora ograniciti na minimum koji je potreban za
propisane svrhe (**9).

(228) Naposljetku, kad se materijal koji je presretnut masovnim presretanjem ili masovnim ometanjem opreme prosljeduje
treCoj zemlji (,otkrivanje stranim tijelima”), IPA-om iz 2016. predvida se da ministar mora osigurati da su
uspostavljeni odgovarajuéi dogovori kojima se jam¢i da u toj trecoj zemlji postoje sli¢ne zastitne mjere u pogledu
sigurnosti, zadrZavanja i otkrivanja (**)). Osim toga, ¢lankom 109. DPA-a iz 2018. utvrdeni su posebni zahtjevi za
medunarodne prijenose osobnih podataka trecoj zemlji ili medunarodnoj organizaciji koje vr3e obavjestajne sluzbe
te se ne dopusta prijenos podataka zemlji ili podru¢ju izvan Ujedinjene Kraljevine ili medunarodnoj organizaciji,
osim ako je prijenos nuzan i proporcionalan za svrhu zakonom propisanih funkcija voditelja obrade ili druge svrhe
predvidene u ¢lanku 2. stavku 2. tocki (a) Zakona o sigurnosnim sluzbama iz 1989. ili ¢lanku 2. stavku 2. tocki (a) i
¢lanku 4. stavku 2. tocki (a) Zakona o obavjestajnim sluzbama iz 1994. (**%) Vazno je napomenuti da se ti zahtjevi
primjenjuju i u slucajevima u kojima se poziva na izuzele radi nacionalne sigurnosti u skladu s ¢lankom 110.
DPA-a iz 2018. jer se u ¢lanku 110. DPA-a iz 2018. ne navodi da je ¢lanak 109. DPA-a iz 2018. jedna od odredbi
koje se mogu izuzeti od primjene ako se u svrhu zastite nacionalne sigurnosti zahtijeva izuze¢e od odredenih

odredbi.

(229) Nakon 3to se nalog odobri i podaci se masovno prikupe, ti se podaci prije pregleda moraju odabrati. Faza odabira i
pregleda podlijeze dodatnoj provjeri proporcionalnosti koju provodi analiti¢ar koji na temelju operativnih svrha
navedenih u nalogu (i moguéih postoje¢ih mehanizama filtriranja) definira kriterije odabira. Kako je predvideno
¢lancima 152. i 193. IPA-¢, pri izdavanju naloga ministar mora osigurati da su uspostavljena rjeSenja kojima se
jamci da se odabir materijala provodi iskljuc¢ivo za odredene operativne svrhe i da je nuzan i proporcionalan u svim
okolnostima. Tijela Ujedinjene Kraljevine u tom su pogledu objasnila da se materijal koji se masovno presrece
odabire prije svega automatskim filtriranjem kako bi se odbacili podaci za koje nije vjerojatno da su znacajni za
nacionalne sigurnosne interese. Filtri ¢e se s vremena na vrijeme mijenjati (s obzirom na promjenu modela, vrsta i
protokola internetskog prometa) te ¢e ovisiti o tehnologiji i operativnom kontekstu. Nakon te faze podaci se mogu
odabrati za pregled samo ako su relevantni za operativne svrhe navedene u nalogu (**’). Zastitne mjere predvidene
IPA-om iz 2016. za pregled prikupljenog materijala primjenjuju se na bilo koju vrstu podataka (presretani sadrzaj i
sekundarni podaci) (**). U ¢lancima 152. i 193. IPA-e iz 2016. predvidena je i op¢a zabrana odabira materijala za
pregled koji se odnosi na razgovore koje su poslale osobe koje se nalaze na Britanskim otocima ili koji su
namijenjeni tim osobama. Ako tijela Zele pregledati takav materijal, podnose zahtjev za izdavanje naloga za ciljani
pregled na temelju dijela 2. i dijela 4. [PA-¢ iz 2016. koji izdaje ministar i odobrava pravosudni povjerenik (**). Ako
osoba za pregled namjerno odabere presretnuti sadrZaj u suprotnosti sa zahtjevima iz zakonodavstva (**), ona ¢ini
kazneno djelo (*).

(*) Clanak 156. IPA-¢ iz 2016.

(¢®) Clanci 150.i 191. IPA-e iz 2016.

(***) Veliko vijee Europskog suda za ljudska prava u predmetu Big Brother Watch i drugi protiv United Kingdom (vidjeti prethodnu
biljesku 268.) potvrdilo je sustav dodatnih zastitnih mjera za zadrZavanje, pristup i otkrivanje koji je predviden RIPA-om iz 2000.,
vidjeti tocke od 392. do 394. i od 402. do 405. Isti sustav zastitnih mjera predviden je IPA-om iz 2016.

(%) Clanci 151.1192. IPA-e iz 2016.

(**%) Za vise informacija o tim svrhama vidjeti biljesku 312.

(**) U Kodeksu dobre prakse za presretanje komunikacije u tom se pogledu navodi: ,Ti sustavi obrade obraduju podatke iz
komunikacijskih veza ili signala koje je tijelo koje provodi presretanje odabralo za presretanje. Potom se na promet na tim vezama i
signalima primjenjuje odredeni stupanj filtriranja, osmisljen za odabir vrsta komunikacije koje imaju potencijalnu obavjestajnu
vrijednost, dok se istodobno odbacuju komunikacije za koje je najmanje vjerojatno da imaju obavjestajnu vrijednost. Na temelju tog
filtriranja, koje Ce se razlikovati od jednog do drugog sustava obrade, znatan dio komunikacija na tim vezama i signalima automatski
Ce se odbaciti. Potom se mogu provesti daljnja sloZena pretrazivanja kako bi se izvukle dodatne komunikacije koje ¢e najvjerojatnije
biti od najvele obavjestajne vrijednosti i koje su povezane sa zakonskim funkcijama agencije. Te se komunikacije potom mogu
odabrati za pregled za jednu ili viSe operativnih svrha navedenih u nalogu ako su ispunjeni uvjeti nuznosti i proporcionalnosti. Samo
oni dijelovi komunikacija koji nisu filtrirani mogu se odabrati za pregled koji obavljaju ovlastene osobe.” (Kodeks dobre prakse za
presretanje komunikacija, tocka 6.6., vidjeti biljesku 278.)

(*%) Vidjeti ¢lanak 152. stavak 1. tocke (a) i (b) IPA-e iz 2016. prema kojima se pregled obiju vrsta podataka (presretnuti sadrzaj i
sekundarni podaci) mora provoditi samo za odredenu svrhu i biti nuzan i proporcionalan u svim okolnostima.

(**") Ta vrsta naloga nije potrebna kad su podaci koji se odnose na pojedince koji se nalaze na Britanskim otocima ,sekundarni podaci”
(vidjeti ¢lanak 152. stavak 1. tocku (c) IPA-¢ iz 2016.).

(*) Clanci 152.i193. IPA-e iz 2016.

(") Clanci 155.i 196. IPA-e iz 2016.
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(230) Ocjena koju provodi analiti¢ar u vezi s odabirom materijala podlijeze ex post nadzoru IPC-a koji ocjenjuje
uskladenost s posebnim zastitnim mjerama iz IPA-e iz 2016. za fazu pregleda (*?) (vidjeti i uvodnu
izjavu 229.). IPC mora preispitivati (medu ostalim u okviru revizije, inspekcije i istrage) nacin na koji tijela
javne vlasti izvr§avaju ovlasti utvrdene u IPA-i iz 2016. (***) U Kodeksu dobre prakse za presretanje i Kodeksu
dobre prakse za ometanje opreme u tom se pogledu pojasnjava da agencija mora voditi evidenciju radi
naknadnih provjera i revizija, a u njoj se mora navesti zasto je pristup ovlastenih osoba materijalu nuzan i
proporcionalan te primjenjive operativne svrhe (**). Na primjer, u Godis$njem izvje$¢u za 2018. Ureda
povjerenika za istrazne ovlasti (IPCO) (**°) zaklju¢eno je da obrazloZenja koja su analiticari naveli za pregled
odredenog masovno prikupljenog materijala zadovoljavaju traZeni standard proporcionalnosti jer su naveli
dostatne pojedinosti o razlozima svojih ,pretrazivanja” u odnosu na svrhu koju treba ostvariti (**%). U svojem
izvjes¢u za 2019. IPCO je, u odnosu na masovne ovlasti, jasno izrazio namjeru da nastavi s inspekcijama
masovnih presretanja, ukljucujuéi detaljan pregled selektora i kriterija pretrazivanja (*”’). Ujedno {e pri
razmatranju zahtjeva za izdavanje naloga nastaviti pazljivo kontrolirati u svakom pojedina¢nom slucaju izbor
mjera nadzora (ciljane u odnosu na masovne) u okviru postupka dvostruke zastite i pri provedbi
inspekcija (**). To daljnje pralenje propisno ¢e se uzeti u obzir u kontekstu pracenja Komisije povezanoga s
ovom Odlukom iz uvodnih izjava od 281. do 284.

3.3.1.1.4.2. Masovno pribavljanje podataka o komunikacijama

(231) U poglavlju 2. dijela 6. IPA-¢ iz 2016. ureduju se nalozi za masovno prikupljanje kojima se adresat ovlas¢uje da
od telekomunikacijskog operatera zahtijeva da otkrije ili pribavi podatke o komunikacijama kojima raspolaze.
Tim nalozima tijelo koje podnosi zahtjev ovlai¢uje se i da odabere podatke za daljnju fazu pregleda. Jednako
kao i u slucaju ciljanog zadrzavanja i pribavljanja podataka o komunikacijama (vidjeti uvodnu izjavu 199.),
masovno pribavljanje podataka o komunikacijama obi¢no se ne odnosi na osobne podatke ispitanika iz EU-a
koji se u skladu s ovom Odlukom prenose u Ujedinjenu Kraljevinu. Obveza otkrivanja podataka o
komunikacijama u skladu s poglavljem 2. dijela 6. IPA-e iz 2016. obuhvaca podatke koje su prikupili
telekomunikacijski operateri u Ujedinjenoj Kraljevini izravno od korisnika telekomunikacijske usluge (*’). Ta
vrsta obrade ,u izravnom kontaktu s klijentom” obi¢no ne ukljucuje prijenos na temelju ove Odluke, tj.
prijenos od voditelja obradefizvrsitelja obrade u EU-u voditelju obrade/izvrsitelju obrade u Ujedinjenoj
Kraljevini.

(232) Medutim, radi potpunosti, u nastavku su opisani uvjeti i zastitne mjere kojima se ureduje pribavljanje masovnih
podataka o komunikacijama.

() Clanci 152.i193. IPA-e iz 2016.

(%) Clanak 229. IPA-¢ iz 2016.

(") Kodeks dobre prakse za presretanje komunikacija, tocka 6.74., vidjeti biljesku 278. i Kodeks dobre prakse za ometanje opreme,
tocka 6.78., vidjeti biljesku 348.

(**) IPCO je uspostavljen na temelju ¢lanka 238. IPA-¢ iz 2016. kako bi se IPC-u osiguralo potrebno osoblje, prostor, oprema te druga
sredstva i usluge potrebni za obavljanje njegovih funkcija (vidjeti uvodnu izjavu 251.).

(**%) U godisnjem izvjes¢u IPCO-a za 2018. navodi se da su obrazloZenja koja su zabiljezili analiticari GCHQ-a ,zadovoljavala potreban
standard i da su analiticari dovoljno detaljno obrazlozili proporcionalnost svojih zahtjeva za velike koli¢ine podataka”. Godisnje
izvjese povijerenika za istrazne ovlasti za 2018., tocka 6.22., vidjeti biljesku 464.

(") Godisnje izvjesce povjerenika za istrazne ovlasti za 2019., tocka 7.6., vidjeti biljesku 463.

() Godinje izvjese povjerenika za istrazne ovlasti za 2019., tocka 10.22., vidjeti biljesku 463.

(**) To proizlazi iz definicije podataka o komunikacijama iz ¢lanka 261. stavka 5. IPA-e iz 2016., prema kojoj podatke o komunikacijama
Cuva ili prikuplja telekomunikacijski operater te se ti podaci odnose na korisnika telekomunikacijske usluge i povezani su s
dobre prakse za masovno pribavljanje podataka o komunikacijama dostupan na: https:/[assets.publishing.service.gov.uk/
government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf, tocke od
2.15. do 2.22.). Osim toga, definicija telekomunikacijskog operatera utvrdena u ¢lanku 261. stavku 10. IPA-e iz 2016. zahtijeva da je
telekomunikacijski operater osoba koja nudi ili pruza telekomunikacijsku uslugu osobama u Ujedinjenoj Kraljevini ili koja kontrolira
ili pruza telekomunikacijski sustav koji se (u cijelosti ili djelomi¢no) nalazi u Ujedinjenoj Kraljevini ili se njime upravlja iz te zemlje.
Te definicije pojasnjavaju da se obveze na temelju IPA-e iz 2016. ne mogu nametnuti telekomunikacijskim operatorima cija se
oprema ne nalazi u Ujedinjenoj Kraljevini ili se njome ne upravlja iz te zemlje ili koji ne nude niti pruzaju usluge osobama u
Ujedinjenoj Kraljevini (vidjeti i Kodeks dobre prakse za masovno pribavljanje podataka o komunikacijama, tocka 2.2.). Ako
pretplatnici u EU-u (bez obzira na to nalaze li se u EU-u ili u Ujedinjenoj Kraljevini) koriste usluge u Ujedinjenoj Kraljevini, sve
komunikacije povezane s pruzanjem te usluge izravno prikuplja pruzatelj usluga u Ujedinjenoj Kraljevini te se one ne prenose iz
EU-a.
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(233) IPA-om iz 2016. zamjenjuje se zakonodavstvo o pribavljanju masovnih podataka o komunikacijama koje je predmet
presude Suda Europske unije u predmetu Privacy International. Zakonodavstvo o kojem je rije¢ u tom predmetu
stavljeno je izvan snage, a novim se sustavom predvidaju posebni uvjeti i zastitne mjere u okviru kojih se takva
mjera moze odobriti.

(234) Konkretnije, za razliku od prethodnog sustava na temelju kojeg je ministar imao pune diskrecijske ovlasti za
odobravanje mjere (***) IPA-om iz 2016. zahtijeva se da ministar izdaje nalog samo ako je mjera nuzna i
proporcionalna. To u praksi zna¢i da bi trebala postojati veza izmedu pristupa podacima i cilja koji se Zeli
postici (*!). To¢nije, ministar (e morati ocijeniti postoji li veza izmedu zatraZene mjere i jedne ili viSe ,operativnih
svtha” navedenih u nalogu (vidjeti uvodnu izjavu 219.) u pogledu ocjene proporcionalnosti; u odgovarajucem
kodeksu dobre prakse navodi se da ,ministar mora uzeti u obzir je li se ono §to se nastoji posti¢i nalogom moglo
razumno ostvariti drugim manje nametljivim sredstvima (Clanak 2. stavak 2. tocka (a) Zakona). Na primjer,
dobivanje potrebnih informacija s pomo¢u manje nametljivih ovlasti kao $to je ciljano pribavljanje podataka o
komunikacijama” (**?).

(235) Ministar e takvu ocjenu provesti na temelju informacija koje su voditelji obavjestajnih sluzbi (*°) duzni dostaviti u
svojem zahtjevu, kao $to su razlozi zbog kojih se mjera smatra nuznom na temelju jedne od zakonskih osnova i
razlozi zbog kojih se ono 3to se nastoji postiéi nije moglo razumno ostvariti drugim manje nametljivim
sredstvima (**%). Nadalje, operativnim svrhama ogranicava se opseg za koji se podaci prikupljeni na temelju naloga
mogu odabrati za pregled (***). Kako je navedeno u relevantnom kodeksu dobre prakse, u operativnim svrhama
mora biti naveden jasan zahtjev te one moraju sadrzavati dovoljno pojedinosti kako bi se ministar uvjerio da se
pribavljeni podaci mogu odabrati za pregled samo za odredene razloge (**%). Ministar ¢e zapravo prije odobravanja
naloga morati osigurati da postoje posebni postupci kojima se osigurava da je za pregled odabran samo onaj
materijal koji se smatra potrebnim za pregled za operativnu i zakonski propisanu svrhu i da su ti postupci
proporcionalni i nuzni u svim okolnostima. Taj posebni zahtjev, koji se odrazava u ¢lancima 158. i 172. (*7) I[PA-e
iz 2016., u pogledu prethodne procjene nuznosti i proporcionalnosti kriterija koji se upotrebljavaju u svrhe odabira
jo$ je jedna vazna novost sustava uvedenog IPA-om iz 2016. u usporedbi s prethodnim sustavom.

(236) IPA-om iz 2016. uvedena je i obveza da ministar osigura, prije nego sto izda nalog za masovno pribavljanje
podataka o komunikacijama, da postoje posebna ograni¢enja u pogledu sigurnosti, zadrzavanja i otkrivanja
prikupljenih osobnih podataka (**). U slucaju otkrivanja stranim tijelima zastitne mjere opisane u uvodnoj
izjavi 227. za masovno presretanje i masovno ometanje opreme primjenjuju se i u ovom kontekstu (***). Dodatna
ogranicenja uspostavljena su u zakonodavstvu o trajanju (*'°), produljenju () i izmjeni masovnih naloga (*2).

(237) Vazno je napomenuti da, kao i za ostale masovne ovlasti, prije izdavanja naloga ministar mora dobiti odobrenje
pravosudnog povjerenika (*”%). To je klju¢na znacajka sustava uspostavljenog IPA-om iz 2016.

(“) U clanku 94. stavku 1. Zakona o telekomunikacijama iz 1984. predvideno je da ministar moZe izdati ,opée smjernice koje ministar
smatra potrebnima ili primjerenima u interesu nacionalne sigurnosti [...]” (vidjeti biljesku 451.).

(*) Vidjeti predmet Privacy International, tocku 78.

(*?) Vidjeti Kodeks dobre prakse za masovno pribavljanje podataka o komunikacijama, tocku 4.11. (vidjeti biljesku 399414.).

(*”) Nalog za masovno pribavljanje mogu zatraziti samo voditelji obavjestajnih sluzbi, a to su: i. glavni direktor Sigurnosne sluzbe; ii. Sef
Tajne obavjestajne sluzbe; iii. direktor GCHQ-a (vidjeti ¢lanke 158. 1 263. IPA-¢ iz 2016.).

(“¥) Kodeks dobre prakse za masovno pribavljanje podataka o komunikacijama, tocka 4.5. (vidjeti biljesku 399.).

(**) Prema clanku 161. IPA-e iz 2016., operativne svrhe navedene u nalogu moraju na popisu koji vode voditelji obavjestajnih sluzbi
(,popis operativnih svrha”) biti utvrdene kao svrhe koje oni smatraju operativnim svrhama za koje se podaci o komunikacijama
dobiveni na temelju naloga za masovno pribavljanje mogu odabrati za pregled.

(“%) Kodeks dobre prakse za masovno pribavljanje podataka o komunikacijama, tocka 6.6. (vidjeti biljesku 399.).

() Clankom 172. IPA-e iz 2016. zahtijeva se uspostavljanje posebnih zastitnih mjera za fazu filtriranja i odabira za pregled masovno
pribavljene komunikacije. Osim toga, pregled koji se namjerno provodi protivno tim zastitnim mjerama ujedno je kazneno djelo
(vidjeti ¢lanak 173. [PA-e iz 2016.).

(“%) Clanak 171. IPA-e iz 2016.

(“%) Clanak 171. stavak 9. IPA-e iz 2016.

(19 Clanak 162. IPA-¢ iz 2016.

() Clanak 163. IPA-e iz 2016.

(%) Clanci od 164. do 166. IPA-¢ iz 2016.

() Clanak 159. IPA-e iz 2016.
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(238) IPC provodi ex post nadzor nad postupkom ispitivanja masovno pribavljenog materijala (podataka o
komunikacijama) (vidjeti uvodnu izjavu 254. u nastavku). U tom pogledu IPA-om iz 2016. uveden je zahtjev da
obavjestajni analiti¢ar koji provodi pregled mora prije odabira podataka za pregled zabiljeziti zasto je predlozeni
pregled nuzan i proporcionalan za odredenu operativnu svrhu (*%). U godi§njem izvjes¢u IPCO-a za 2019. utvrdeno
je u pogledu aktivnosti GCHQ-a i sluzbe MI5, da je ,klju¢na uloga masovnih podataka o komunikacijama za niz
aktivnosti koje je proveo GCHQ bila dobro obrazloZena u predmetima koje smo pregledali. Uzeli smo u obzir
prirodu trazenih podataka i navedene zahtjeve obavje$tajnih sluzbi te smo bili zadovoljni time $to je dokumentacija
pokazala da je njihov pristup nuzan i proporcionalan (“%). ObrazloZenja koje je naveo MI5 su bila prikladna te su
zadovoljila nacela nuznosti i proporcionalnosti” (*1°).

3.3.1.1.4.3. Zadrzavanje i pregled masovnih skupova osobnih podataka

(239) Nalozi za prikupljanje masovnih skupova osobnih podataka (bulk personal dataset, BPD) (*'7) ovlas¢uju obavjestajne
agencije za zadrzavanje i pregled skupova podataka koji sadrzavaju osobne podatke koji se odnose na vise
pojedinaca. U skladu s objasnjenjima tijela Ujedinjene Kraljevine analiza tih skupova podataka moze biti ,jedini
nacin da obavjestajna zajednica Ujedinjene Kraljevine provede istrage i identificira teroriste na temelju vrlo
ogranicenih pocetnih obavjestajnih informacija ili ako oni namjerno prikrivaju svoje komunikacije” ('*). Postoje
dvije vrste naloga: ,nalozi za razred BPD-a” (**) koji se odnose na odredenu kategoriju skupova podataka, tj.
skupove podataka sliénog sadrzaja i predloZene uporabe u pogledu kojih se postavljaju sli¢na pitanja, primjerice o
razini zadiranja u privatnost i osjetljivosti te proporcionalnosti upotrebe podataka, te tako omoguc¢uju ministru da
razmotri nuZnost i proporcionalnost pribavljanja podataka iz relevantnog razreda odjednom. Na primjer, u nalogu
za razred BPD-a mogu se obuhvatiti skupovi podataka o putovanjima koji se odnose na sli¢ne rute (**°). Za razliku
od toga, ,nalog za odredeni BPD” (**!) odnosi se na jedan konkretan skup podataka, kao $to je skup novih ili
neuobicajenih vrsta informacija koje nisu obuhvacene postoje¢im nalogom za razred BPD-a, ili na skup podataka
koji se odnosi na odredene vrste osobnih podataka (*??) i stoga su potrebne dodatne zastitne mjere (*?)). Odredbama
IPA-e iz 2016. koje se odnose na BPD-ove omogucuje se ispitivanje i zadrzavanje takvih skupova podataka samo
ako je to nuzno i proporcionalno (***) i u skladu s opéim obvezama koje se odnose na privatnost (**).

(240) Ovlast za izdavanje naloga za BPD podloZna je postupku ,dvostruke zastite”, §to znaci da procjenu nuZnosti i
proporcionalnosti mjere prvo provodi ministar, a zatim pravosudni povjerenik (**). Od ministra se zahtijeva da
uzme u obzir prirodu i opseg traZene vrste naloga, kategoriju predmetnih podataka i broj masovnih skupova
osobnih podataka koji ¢e vjerojatno biti obuhvaceni odredenom vrstom naloga (*”). Osim toga, kako je utvrdeno u
Kodeksu dobre prakse za zadrzavanje i koriStenje masovnih skupova osobnih podataka u obavjestajnim sluzbama,
potrebno je voditi detaljnu evidenciju koja je podlozna reviziji IPC-a (**). Zadrzavanje i pregled BPD-a izvan granica
IPA-e iz 2016. kazneno je djelo (**).

(") Godi$nje izvjesée IPCO za 2019., tocka 8.6., vidjeti biljesku 463.

(") Godisnje izvjesée IPCO za 2019., tocka 10.4., vidjeti biljesku 463.

(% Godisnje izvjesce IPCO za 2019., tocka 8.37., vidjeti biljesku 463.

(%) Clanak 200. IPA-¢ iz 2016.

(") Okvir za objasnjenja za rasprave o primjerenosti Ujedinjene Kraljevine, odjeljak H: Nacionalna sigurnost, str. 34., vidjeti biljesku 29.

() Clanak 204. IPA-¢ iz 2016.

(*) Kodeks dobre prakse za zadrzavanje i koriStenje masovnih skupova osobnih podataka u obavjestajnim sluzbama, tocka 4.7.,

dostupan na: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715478/Bulk_Perso

nal_Datasets_Code_of_Practice.pdf.

() Clanak 205. IPA-¢ iz 2016.

(**) Kao §to su, na primjer, osjetljivi osobni podaci, vidjeti ¢lanak 202. IPA-e iz 2016. i Kodeks dobre prakse za zadrzavanje i koritenje
masovnih skupova osobnih podataka u obavjestajnim sluzbama, tocke 4.21. i 4.12., vidjeti biljesku 469.

(**) Ministar mora pojedina¢no razmotriti svaki zahtjev za izdavanje naloga za odredeni BPD, tj. u odnosu na jedan odredeni skup
podataka. Od obavjestajne sluzbe ¢lankom 205. IPA-e zahtijeva se da u svojem zahtjevu za izdavanje naloga za odredeni BPD navede
detaljno objasnjenje vrste i opsega predmetnog materijala te popis ,operativnih svrha” za koje relevantna obavjestajna sluzba Zeli
pregledati BPD (ako obavjestajna sluzba trazi izdavanje naloga za zadrZavanje i pregled, a ne samo zadrzavanje podataka). Za razliku
od toga, pri izdavanju naloga za razred BPD-a ministar odjednom razmatra cijelu kategoriju skupova podataka.

) Clanci 204. i 205. IPA-e iz 2016.
%) (Clanak 2. IPA-e iz 2016.
) Clanci 204.1 205. IPA-e iz 2016.
) Kodeks dobre prakse za zadrZzavanje i koristenje masovnih skupova osobnih podataka u obavjestajnim sluzbama, tocka 5.2., vidjeti
biljesku 420.
(*%) Kodeks dobre prakse za zadrzavanje i koristenje masovnih skupova osobnih podataka u obavjestajnim sluzbama, tocke od 8.1. do
8.15., vidjeti biljesku 420.
(**) Okvir za objasnjenja za rasprave o primjerenosti Ujedinjene Kraljevine, odjeljak H: Nacionalna sigurnost, str. 34., vidjeti biljesku 29.
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3.3.2. Daljnja uporaba prikupljenih informacija

(241) Osobni podaci koji se obraduju na temelju dijela 4. DPA-a iz 2018. ne smiju se obradivati na nacin koji nije u skladu
sa svrhom za koju su prikupljeni (). DPA-om iz 2018. predvida se da voditelj obrade mozZe obradivati podatke u
drugu svrhu koja se razlikuje od one za koju su podaci prikupljeni ako je u skladu s izvornom svrhom i pod
uvjetom da je voditelj obrade zakonski ovlasten obradivati podatke te da je obrada nuzna i proporcionalna (**!).
Nadalje, Zakonom o sigurnosnim sluzbama iz 1989. i Zakonom o obavjestajnim sluzbama iz 1994. utvrdeno je da
su voditelji obavjestajnih agencija duzni osigurati da se nikakvi podaci ne prikupljaju ili otkrivaju osim u mjeri u
kojoj je to potrebno za pravilno obavljanje funkcija agencije ili za druge ogranicene i posebne svrhe navedene u
relevantnim odredbama (*?).

(242) Osim toga, u clanku 109. DPA-a iz 2018. utvrdeni su posebni zahtjevi za medunarodne prijenose osobnih podataka
koje obavjestajne sluzbe prenose tre¢im zemljama ili medunarodnim organizacijama. U skladu s tom odredbom ne
dopusta se prijenos osobnih podataka zemlji ili podru¢ju izvan Ujedinjene Kraljevine ili medunarodnoj organizaciji,
osim ako je prijenos nuZan i proporcionalan za svrhu zakonom propisanih funkcija voditelja obrade ili druge svrhe
predvidene u ¢lanku 2. stavku 2. tocki (a) Zakona o sigurnosnim sluzbama iz 1989. ili ¢lanku 2. stavku 2. tocki (a) i
¢lanku 4. stavku 2. tocki (a) Zakona o obavjestajnim sluzbama iz 1994. (*?) Vazno je napomenuti da se ti zahtjevi
primjenjuju i u sluCajevima u kojima se poziva na izuzece radi nacionalne sigurnosti u skladu s ¢lankom 110.
DPA-a iz 2018. jer se u ¢lanku 110. DPA-a iz 2018. ne navodi da je ¢lanak 109. DPA-a iz 2018. jedna od odredbi
koje se mogu izuzeti od primjene ako se u svrhu zastite nacionalne sigurnosti zahtijeva izuzeée od odredenih
odredbi.

(243) Stovise, kako je ICO istaknuo u svojim smjernicama za obradu podatka koju provode obavijestajne sluzbe, uz zastitne
mjere predvidene dijelom 4. DPA-a iz 2018., i obavjestajna agencija, kad dijeli podatke s obavjestajnim tijelom trece
zemlje, podlijeZe zastitnim mjerama predvidenima drugim zakonodavnim mjerama koje se primjenjuju na ta tijela
kako bi se osiguralo da se osobni podaci pribavljaju, dijele te da se s njima postupa na odgovoran i zakonit
nacin (*¥). Primjerice, IPA-om iz 2016. utvrduju se dodatne zatitne mjere u pogledu prijenosa treCoj zemlji
materijala prikupljenih ciljanim presretanjem (*°), ciljanim ometanjem opreme (**%), masovnim presretanjem (*),
masovnim pribavljanjem podataka o komunikacijama (**) i masovnim ometanjem opreme (**) (tzv. ,otkrivanja
stranim tijelima”). Konkretno, tijelo koje izdaje nalog mora osigurati da postoje dogovori kojima se osigurava da
treCa zemlja koja prima podatke ogranicava broj osoba kojima se otkriva materijal, opseg otkrivanja i broj
primjeraka bilo kojeg materijala na minimum nuzan za odobrene svrhe navedene u IPA-i iz 2016. (*)

3.3.3. Nadzor

(244) Pristup vlade za potrebe nacionalne sigurnosti nadzire niz razli¢itih tijela. Povjerenik za informiranje nadzire obradu
osobnih podataka u smislu DPA-a iz 2018. (za viSe informacija o neovisnosti, imenovanju, ulozi i ovlastima
povjerenika vidjeti uvodne izjave od 85. do 98.), dok neovisni i sudski nadzor nad primjenom istraznih ovlasti na

(*%) Clanak 87. stavak 1. DPA-a iz 2018.

(*") Clanak 87. stavak 3. DPA-a iz 2018. lako se voditelji obrade mogu izuzeti od tog nacela u skladu s ¢lankom 110. DPA-a iz 2018. u
mjeri u kojoj je takvo izuzele potrebno za zadtitu nacionalne sigurnosti, takvo izuzee mora se procijeniti za svaki slucaj
pojedina¢no i moZe se primijeniti samo ako bi primjena odredene odredbe imala negativne posljedice za nacionalnu sigurnost
(vidjeti uvodnu izjavu 132.). Potvrde o nacionalnoj sigurnosti za obavjestajne sluzbe Ujedinjene Kraljevine (dostupne na: https:/[ico.
org.uk/about-the-ico/our-information/national-security-certificates|)) ne obuhvacaju ¢lanak 87. stavak 3. DPA-a iz 2018. Osim toga,
buduéi da svaka obrada u drugu svrhu mora biti dopustena zakonom, obavjestajne sluzbe moraju imati jasnu pravnu osnovu za
daljnju obradu.

(%) Za dodatne informacije o tim svrhama vidjeti biljesku 312.

() Vidjeti biljesku 312.

(** Smjernice ICO-a za obradu koju provode obavjestajne sluzbe (vidjeti biljesku 161.).

() Clanak 54. IPA-e iz 2016.

(%) Clanak 130. IPA-¢ iz 2016.

(**) Clanak 151. IPA-¢ iz 2016.

(% Clanak 171. stavak 9. IPA-e iz 2016.

(***) Clanak 192. IPA-e iz 2016.

() Ti dogovori moraju ukljucivati mjere kojima se osigurava da se svaki primjerak tog materijala ¢uva na siguran nacin sve dok se

zadrzava. Materijal dobiven na temelju naloga i svaki primjerak bilo kojeg dijela tog materijala mora se unistiti ¢im viSe nema

relevantnih razloga za njegovo zadrzavanje (vidjeti clanak 150. stavke 2. i 5. te ¢lanak 151. stavak 2. IPA-e iz 2016.). Treba istaknuti
da je utvrdeno da su sli¢ne zatitne mjere, predvidene prethodnim pravnim okvirom (RIPA iz 2000)., u skladu sa zahtjevima

Europskog suda za ljudska prava za razmjenu materijala dobivenog masovnim presretanjem s tre¢im zemljama ili medunarodnim

organizacijama (Sud za ljudska prava (Veliko vijece), Big Brother Watch i drugi protiv United Kingdom, (vidjeti prethodnu biljesku 279.),

tocke 362.1399).
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temelju [PA-e iz 2016. osigurava IPC. IPC nadzire nacin na koji tijela za kazneni progon i tijela nacionalne sigurnosti
primjenjuju istrazne ovlasti iz IPA-e iz 2016. Politicki nadzor osigurava Odbor Parlamenta za obavjestajne sluzbe.

3.3.3.1. Nadzor na temelju dijela 4. DPA-a

(245) Obradu osobnih podataka koju obavljaju obavjestajne sluzbe na temelju dijela 4. DPA-a iz 2018. nadzire Povjerenik
za informiranje (*!).

(246) Opce funkcije povjerenika za informiranje u pogledu obrade osobnih podataka koju obavljaju obavjestajne sluzbe na
temelju dijela 4. DPA-a iz 2018. utvrdene su u Prilogu 13. DPA-u iz 2018. Te zadale obuhvacaju, ali nisu ogranicene
na, pracenje i provedbu dijela 4. DPA-a iz 2018., promicanje javne svijesti, savjetovanje Parlamenta, vlade i drugih
institucija o zakonodavnim i upravnim mjerama, informiranje voditelja obrade i izvrsitelja obrade o njihovim
obvezama, davanje informacija ispitanicima o ostvarivanju njihovih prava, provodenje istraga itd.

(247) Povjerenik je, kao i za dio 3. DPA-a iz 2018., ovlasten obavijestiti voditelje obrade o navodnom krsenju pravila te
izdavati upozorenja o tome da ¢e se obradom vjerojatno prekrsiti pravila i izdavati opomene u slucaju potvrde
krSenja pravila. MozZe izdavati i zahtjeve za izvrSenje i rjeSenja o kazni zbog krSenja odredene odredbe zakona (*).
Medutim, za razliku od situacije s drugim dijelovima DPA-a iz 2018., povjerenik ne moze izdavati zahtjev za
provjeru nacionalnom sigurnosnom tijelu (*).

(248) Nadalje, u ¢lanku 110. DPA-a iz 2018. predvida se iznimka od primjene odredenih ovlasti povjerenika kad je to potrebno
radi zastite nacionalne sigurnosti. To ukljucuje ovlast povjerenika da izdaje zahtjeve i rjeSenja (bilo koje vrste) na temelju
DPA-a (zahtjevi za dostavu informacija, provjeru i izvrSenje te rjeSenja o kazni), ovlast provodenja inspekcija u skladu s
medunarodnim obvezama, ovlasti ulaska i inspekcije te pravila o kaznenim djelima (). Kako je objasnjeno u uvodnoj
izjavi 126., te se iznimke primjenjuju samo ako je to nuzno i proporcionalno te na pojedinacnoj osnovi.

(249) ICO i obavjestajne sluzbe Ujedinjene Kraljevine potpisale su Memorandum o razumijevanju (*) kojim se uspostavlja
okvir za suradnju u brojnim pitanjima, ukljucujuéi obavijesti o povredi podataka i postupanje s prituzbama
ispitanika. Konkretno, njime se predvida da ¢e ICO nakon zaprimanja prituzbe provjeriti je li primjena izuzeca radi
nacionalne sigurnosti odgovarajuéa. Odgovore na upite ICO-a u kontekstu ispitivanja pojedinac¢nih prituzbi
predmetna obavjestajna agencija mora dati u roku od 20 radnih dana, koriste¢i odgovarajue sigurne kanale ako
odgovori uklju¢uju klasificirane podatke. Od travnja 2018. do danas ICO je zaprimio 21 prituzbu koju su podnijeli
pojedinci u pogledu rada obavjestajnih sluzbi. Svaka je prituzba provjerena te je ispitanik obavijesten o ishodu
provjere (*).

(*) Clanak 116. DPA-a iz 2018.

(*?) U skladu s tockom 2. Priloga 13. DPA-u iz 2018. voditelju obrade ili izvrsitelju obrade mogu se izdati zahtjevi za izvrSenje i rjeSenja o
kazni u vezi s krdenjima dijela 4. poglavlja 2. DPA-a iz 2018. (nacela obrade), odredbe iz dijela 4. DPA-a iz 2018. o davanju prava
ispitaniku, zahtjeva za obavjestavanje povjerenika o povredama osobnih podataka na temelju ¢lanka 108. DPA-a iz 2018. i nacela za
prijenos osobnih podataka tre¢im zemljama, drzavama koje nisu potpisnice Konvencije i medunarodnim organizacijama iz
¢lanka 109. DPA-a iz 2018. (za dodatne pojedinosti o zahtjevu za izvr$enje i rjeSenju o kazni vidjeti uvodnu izjavu 92.).

(*) U skladu s ¢lankom 147. stavkom 6. DPA-a iz 2018. povjerenik za informiranje ne smije izdati zahtjev za provjeru tijelu iz ¢lanka 23.
stavka 3. Zakona o slobodi informiranja iz 2000. To ukljucuje Sigurnosnu sluzbu (MI5), Tajnu obavjestajnu sluzbu (MI6) i Vladin
komunikacijski stozer.

(**) Mogu se izuzeti sljedece odredbe: ¢lanak 108. (obavjes¢ivanje povjerenika o povredi osobnih podataka), ¢lanak 119. (inspekcija u
skladu s medunarodnim obvezama); ¢lanci od 142. do 154. i Prilog 15. (zahtjevi i rjeSenja te ovlasti povjerenika za ulazak i
inspekciju); ¢lanci od 170. do 173. (kaznjiva djela povezana s osobnim podacima). Osim toga, u pogledu obrade koju obavljaju
obavjestajne sluzbe u Prilogu 13. (ostale opce funkcije povjerenika), tocki 1. podtockama (a) i (g) i tocki 2.

(**) Memorandum o razumijevanju izmedu Ureda povjerenika za informiranje i obavjeStajne zajednice Ujedinjene Kraljevine, vidjeti
biljesku 165.

(*%) U sedam od tih slucajeva ICO je savjetovao podnositelju prituzbe da se u vezi sa svojim prigovorom obrati voditelju obrade podataka
(to je slucaj kad je pojedinac iznio prigovor ICO-u, a trebao se prvo obratiti voditelju obrade podataka), u jednom od tih slucajeva ICO
je dao opdenite savjete voditelju obrade podataka (to se primjenjuje kad se ¢ini da voditelj obrade nije svojim postupcima prekrsio
zakonodavstvo, ali se poboljsanjem prakse moglo izbje¢i podnosenje prigovora ICO-u), a u preostalih 13 slucajeva nije bilo potrebno
da voditelj obrade podataka poduzme ikakve mjere (to se primjenjuje ako pojedinac iznese prigovore koji su obuhvaceni Zakonom o
zastiti podataka iz 2018. jer se odnose na obradu osobnih podataka, ali na temelju dostavljenih informacija ¢ini se da voditelj obrade
nije prekrsio zakonodavstvo).
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3.3.3.2. Nadzor primjene istraznih ovlasti na temelju [PA-e iz 2016.

(250) U skladu s dijelom 8. IPA-¢ iz 2016. nadzor nad primjenom istraznih ovlasti vr3i povjerenik za istrazne ovlasti (IPC).
IPC-u pomazu drugi pravosudni povjerenici koji se zajednicki nazivaju pravosudni povjerenici (**). IPA-om iz 2016.
utvrdena su jamstva koja Stite neovisnost pravosudnih povjerenika. Pravosudni povjerenici moraju imati ili su
prethodno morali imati visoki poloZaj u pravosudu (tj. moraju biti ili su prethodno morali biti ¢lanovi najvisih
sudova) (**) i, kao sve pravosudno osoblje, neovisni su od Vlade (*). U skladu s ¢lankom 227. IPA-e iz 2016.
predsjednik Vlade je taj koji imenuje IPC-a i onoliko pravosudnih povjerenika koliko smatra potrebnim. Svi
povijerenici, bilo da su oni sadasnje ili bivie pravosudno osoblje, mogu biti imenovani samo na temelju zajednicke
preporuke triju predsjednika sudova za Englesku i Wales, Skotsku i Sjevernu Irsku i lorda kancelara () Ministar je
duzan osigurati osoblje, prostore, opremu i druga sredstva i usluge IPC-u (*'). Mandat povjerenika traje tri godine, a
povjerenik moZe biti ponovno imenovan (*%). Kako bi se dodatno zajamcila njihova neovisnost, pravosudni
povjerenici mogu biti razrijeSeni duznosti isklju¢ivo uz primjenu strogih uvjeta kojima se utvrduje visok prag,
odnosno moze ih razrijesiti predsjednik Vlade u posebnim okolnostima taksativno navedenima u ¢lanku 228.
stavku 5. IPA-e iz 2016. (poput steCaja ili kazne zatvora) ili ako su oba doma Parlamenta donijela odluku o
razrjeSenju duznosti (*2).

(251) Ured povjerenika za istrazne ovlasti (IPCO) podupire [PC-a i pravosudne povjerenike u izvrSavanju njihovih funkcija.
Osoblje IPCO-a obuhvada skupinu inspektora, interne pravne i tehnicke struénjake te savjetodavnu skupinu za
tehnologiju koji daju stru¢ne savjete. Na isti nacin kao i za pojedinacne pravosudne povjerenike, neovisnost IPCO-a
je zasticena. IPCO je ,neovisno tijelo” Ministarstva unutarnjih poslova, tj. dobiva financijska sredstva od Ministarstva
unutarnjih poslova, ali izvr$ava svoje funkcije neovisno (**).

(252) Glavne funkcije pravosudnih povjerenika navedene su u clanku 229. IPA-e iz 2016. (**) Konkretno, pravosudni
povjerenici imaju opseznu ovlast prethodnog odobrenja, koja je dio zastitnih mjera uvedenih u pravni okvir
Ujedinjene Kraljevine IPA-om iz 2016. Naloge povezane s ciljanim presretanjem, ometanjem opreme, masovnim
skupovima osobnih podataka, masovnim pribavljanjem podataka o komunikacijama i zahtjevima za zadrzavanje
podataka o komunikacijama moraju odobriti pravosudni povjerenici (*%). IPC uvijek mora izdati prethodno
odobrenje za pribavljanje podataka o komunikacijama za potrebe kaznenog progona (*’). Ako povjerenik odbije
odobriti nalog, ministar moZe podnijeti Zalbu povjereniku za istrazne ovlasti, ¢ija je odluka konacna.

(*) U skladu s ¢lankom 227. stavcima 7. i 8. [PA-e iz 2016. povjerenik za istrazne ovlasti je pravosudni povjerenik te se povjerenik za
istrazne ovlasti i ostali pravosudni povjerenici zajednicki nazivaju pravosudnim povjerenicima. Trenutacno postoji 15 pravosudnih
povjerenika.

(%) U skladu s ¢clankom 60. stavkom 2. dijela 3. Zakona o ustavnoj reformi iz 2005. ,visoki poloZaj u pravosudu” znaci duznost suca bilo
kojeg od sljede¢ih sudova: i. Vrhovni sud; ii. Zalbeni sud u Engleskoj i Walesu; iii. Visoki sud u Engleskoj i Walesu; iv. Vrhovni
gradanski sud (Court of Session); v. Zalbeni sud u Sjevernoj Irskoj; vi. Visoki sud u Sjevernoj Irskoj; ili duznost pravnog lorda.

() Neovisnost pravosuda temelji se na obicaju te je opéenito priznata od Zakona o nasljedivanju prijestolja iz 1701.

(%) Clanak 227. stavak 3. [PA-e iz 2016. Pravosudne povjerenike mora preporuciti i povjerenik za istrazne ovlasti, ¢lanak 227. stavak 4.
tocka (e) [PA-e iz 2016.

(*) Clanak 238. IPA-e iz 2016.

(*) Clanak 227. stavak 2. IPA-e iz 2016.

(*%) Postupak razrjesenja duznosti jednak je onome za druge suce u Ujedinjenoj Kraljevini (vidjeti, na primjer, ¢lanak 11. stavak 3. Zakona
o visokim sudovima iz 1981. i ¢lanak 33. Zakona o ustavnoj reformi iz 2005. kojima se isto utvrduje da je odluka o razrjesenju
podlozna odobrenju obaju domova Parlamenta). Do danas nijedan pravosudni povjerenik nije razrijesen duznosti.

(**) Neovisno tijelo je organizacija ili agencija koju financira Vlada, ali mozZe djelovati neovisno (za definiciju i vide informacija o
neovisnom tijelu vidjeti Priru¢nik Vladina ureda o Klasifikaciji javnih tijela, dostupan na: https:/[assets.publishing.service.gov.uk/
government/uploads/system/uploads/attachment_data/file/519571/Classification-of-Public_Bodies-Guidance-for-Departments.pdf, i
prvo izvjesée sa sjednice 2014.-2015. Posebnog odbora za javnu upravu Zastupnickog doma, dostupno na: https:/[publications.
parliament.uk/pa/cm201415/cmselect/cmpubadm/110/110.pdf).

(*%) U skladu s ¢lankom 229. IPA-e iz 2016. pravosudni povjerenik ima opsezne nadzorne ovlasti koje obuhvadaju i nadzor nad
zadrzavanjem i otkrivanjem podataka koje su prikupile obavjestajne agencije.

(¥ Odluke o odobrenju odluke ministra za izdavanje naloga donose sami pravosudni povjerenici. Ako povjerenik odbije odobriti nalog,
ministar moZe podnijeti Zalbu povjereniku za istrazne ovlasti, ¢ija je odluka konacna.

(*7) Odobrenje IPC-a uvijek se zahtijeva kad se podaci o komunikacijama prikupljaju za potrebe kaznenog progona (¢lanak 60.A [PA-e iz
2016.). Ako su podaci o komunikacijama pribavljeni za potrebe nacionalne sigurnosti, odobrenje moze izdati IPC ili vi$i imenovani
sluzbenik relevantnog tijela javne vlasti (vidjeti ¢lanke 61. 1 61.A IPA-e iz 2016. i uvodnu izjavu 203.).


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/519571/Classification-of-Public_Bodies-Guidance-for-Departments.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/519571/Classification-of-Public_Bodies-Guidance-for-Departments.pdf
https://publications.parliament.uk/pa/cm201415/cmselect/cmpubadm/110/110.pdf
https://publications.parliament.uk/pa/cm201415/cmselect/cmpubadm/110/110.pdf
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(253) Posebni izvjestitelj UN-a za pravo na privatnost vrlo je pozitivno ocijenio institut pravosudnih povjerenika
uspostavljen IPA-om iz 2016. s obzirom na to da ,sve osjetljivije zahtjeve za provodenje nadzora ili one kojima se
zadire u privatnost treba odobriti ministar u Vladi i Ured povjerenika za istrazne ovlasti”. Posebno je istaknuo da je
.taj element sudskog preispitivanja [preko funkcije IPC-a], koji podupire tim iskusnih inspektora i stru¢njaka za
tehnologiju, jedna od najznacajnijih novih zastitnih mjera uvedenih IPA-om”, koji je zamijenio prethodno
rascjepkani sustav nadzornih tijela i kojim se nadopunjava uloga Odbora Parlamenta za obavjestajne poslove i
sigurnost te Suda za istrazne ovlasti (**%).

(254) Osim toga, IPC ima ovlasti provoditi ex post nadzor, medu ostalim u okviru revizije, inspekcije i istrage, nad
primjenom istraznih ovlasti na temelju IPA-e iz 2016. (*°) i neke druge ovlasti i funkcije predvidene relevantnim
zakonodavstvom (*?). Rezultati takvog ex post nadzora navedeni su u izvjes¢u koje IPC mora sastaviti svake godine i
iznijeti predsjedniku Vlade (**') te koje se mora objaviti i predstaviti Parlamentu (*?). Izvje$¢e sadrzava relevantne
statisticke podatke i informacije o primjeni istraznih ovlasti obavjestajnih agencija i tijela kaznenog progona te o
uvodenju zadtitnih mjera u odnosu na informacije koje podlijezu obvezi Cuvanja povjerljivosti, povjerljivi
novinarski materijal i izvore novinarskih informacija, kao i informacije o poduzetim mjerama i koriStenim
operativnim svrhama u kontekstu masovnih naloga. Naposljetku, u godisnjem izvje$¢u IPCO-a navodi se podruéje u
kojem su dane preporuke tijelima javne vlasti te $to su ona poduzela po pitanju tih preporuka (*%%).

(255) U skladu s ¢lankom 231. IPA-e iz 2016., ako IPC sazna da su tijela javne vlasti pri primjeni istraznih ovlasti poc¢inila
relevantnu pogresku, o tome mora obavijestiti predmetnu osobu ako smatra da je pogreska ozbiljna i da je u javnom
interesu da osoba bude obavijestena (*). Konkretno, u ¢lanku 231. [PA-e iz 2016. navodi se da pri obavjestavanju
osobe o pogresci IPC mora navesti informacije o svim njezinim pravima da se obrati Sudu za istrazne ovlasti te
navesti pojedinosti koje povjerenik smatra potrebnima za ostvarivanje tih prava te ako postoji javni interes za
otkrivanje tih pojedinosti (***).

(%) Izjava povodom zavrSetka posjeta posebnog izvjestitelja za pravo na privatnost Ujedinjenoj Kraljevini Velike Britanije i Sjeverne Irske
(vidjeti biljesku 281.).

(*") Clanak 229.IPA-e iz 2016. Istrazne ovlasti i ovlasti u pogledu informacija pravosudnog povjerenika navedene su u ¢lanku 235. IPA-¢
iz 2016.

(*) To uklju¢uje mjere nadzora na temelju RIPA-e iz 2000., izvr3avanje funkcija na temelju dijela 3. Zakona o policiji iz 1997. (izdavanje
odobrenja za postupanja povezana s imovinom) i izvrSavanje funkcija ministra na temelju ¢lanaka od 5. do 7. Zakona o
obavjestajnim sluzbama iz 1994. (nalozi za ometanje beZi¢ne telegrafije, ulazak i zadiranje u vlasnicka prava (Clanak 229. [PA-e iz
2016)).

() Clanak 230. IPA-e iz 2016. IPC ujedno moze na vlastitu inicijativu izvijestiti predsjednika Vlade o svim pitanjima povezanima sa
svojom funkcijom. IPC mora izvjestavati predsjednika Vlade i na njegov zahtjev, a predsjednik Vlade moze naloziti IPC-u
preispitivanje bilo kojih funkcija obavjestajnih sluzbi.

(“?) Neki dijelovi mogu biti isklju¢eni ako bi njihovo objavljivanje bilo u suprotnosti s nacionalnom sigurnoscu.

(“’) Na primjer, u godisnjem izvjes¢u IPCO-a za 2019. (tocka 6.38.) navodi se da se je sluzbi MI5 preporuceno da izmijeni politiku
zadrzavanja masovnih skupova osobnih podataka (BPD) s obzirom na to da je sluzba trebala zauzeti pristup razmatranja proporcio-
nalnosti zadrzavanja za sva polja masovnih skupova osobnih skupova podataka i za svaki pojedini masovni skup osobnih podataka
koje posjeduje. Krajem 2018. IPCO nije bio uvjeren da se ta preporuka primjenjuje te je u izvjes¢u za 2019. objasnjeno je da MI5 sad
uvodi novi postupak za ispunjavanje tog zahtjeva. U godi$njem izvjes¢u za 2019. (tocka 8.22.) navodi se i da je GHCQ dobio niz
preporuka za vodenje evidencije o proporcionalnosti svojih zahtjeva u pogledu masovnih podataka. U izvjescu je potvrdeno da su na
tom podrudju krajem 2018. postignuta poboljsanja. Godidnje izvjes¢e Ureda povjerenika za istrazne ovlasti za 2019., dostupno na:
https:/[www.ipco.org.uk/docs/IPC%20Annual%20Report%202019_Web%20Accessible%20version_final.pdf. Osim toga, svaka
inspekcija tijela javne vlasti koju provodi IPCO zakljucuje se izvjeséem koje se dostavlja tijelu i uklju¢uje sve preporuke koje proizlaze
iz te inspekcije. IPCO zatim zapocinje svaku sljedecu inspekciju pregledom svih prethodnih preporuka od posljednjeg puta i u novom
izvjes¢u o inspekeiji uzima se u obzir jesu li poduzete odredene mjere na temelju prethodnih preporuka ili bi li ih trebalo ponoviti.

(“¥) Pogreska se smatra ,ozbiljnom” ako povjerenik smatra da su predmetnoj osobi znatno ugrozena prava ili da joj je nanesena znatna
Steta (Clanak 231. stavak 2. IPA-e iz 2016.). U 2018. prijavljene su 22 pogreske, od kojih se osam smatralo ozbiljnima i o njima su
obavijestene predmetne osobe. Vidjeti Godisnje izvjesce Ureda povijerenika za istrazne ovlasti za 2018., Prilog C (vidjeti https:/[www.
ipco.org.uk/docs/IPCO%20Annual%20Report%202018%20final.pdf). U 2019. ozbiljnima se smatralo 14 pogresaka. Vidjeti Godi$nje
izvjes¢e Ureda povjerenika za istrazne ovlasti za 2019., Prilog C, vidjeti biljesku 463.

(*¢) U ¢lanku 231. IPA-e iz 2016. navodi se da pri obavjestavanju osobe o pogresci IPC mora navesti pojedinosti koje smatra potrebnima
za ostvarivanje njezinih prava, posebno uzimajuéi u obzir u kojoj bi mjeri otkrivanje pojedinosti bilo u suprotnosti s javnim
interesom ili Stetno za spreCavanje ili otkrivanje teskih kaznenih djela, gospodarsku dobrobit Ujedinjene Kraljevine ili daljnje
obavljanje funkcija bilo koje od obavjestajnih sluzbi.


https://www.ipco.org.uk/docs/IPC%20Annual%20Report%202019_Web%20Accessible%20version_final.pdf
https://www.ipco.org.uk/docs/IPCO%20Annual%20Report%202018%20final.pdf
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3.3.3.3. Parlamentarni nadzor obavje$tajnih sluzbi

(256) Zakonska osnova za parlamentarni nadzor Odbora za obavjestajne poslove i sigurnost (ISC) je Zakon o pravosudu i
sigurnosti iz 2013. (JSA iz 2013.) (*%). Tim se zakonom osniva ISC kao odbor Parlamenta Ujedinjene Kraljevine. Od
2013. ISC je dobio vece ovlasti, ukljucujuéi nadzor operativnih aktivnosti sigurnosnih sluzbi. U skladu s ¢lankom 2.
JSA-e iz 2013. ISC ima zadadu nadzirati rashode, upravljanje, politiku i operacije nacionalnih sigurnosnih agencija. U
JSA-i iz 2013. propisano je da ISC moze provoditi istrage o operativnim pitanjima ako se ona ne odnose na operacije
koje su u tijeku (*7). U Memorandumu o razumijevanju koji su sklopili predsjednik Vlade i ISC (*%) detaljno se
navode elementi koje treba uzeti u obzir pri utvrdivanju je li odredena aktivnost dio operacije koja je u tijeku (**).
Predsjednik Vlade moze od ISC-a zatraziti i da istrazi operacije koje su u tijeku te ISC moze pregledavati informacije
koje mu agencije dobrovoljno dostave.

(257) U skladu s Prilogom 1. JSA-i iz 2013. ISC moZe od voditelja bilo koje od triju obavjestajnih sluzbi zatraZiti da otkrije
bilo koju informaciju. Agencija mora te informacije staviti na raspolaganje, osim ako ministar to ne zabrani (*’%).
Prema obja$njenjima tijela Ujedinjene Kraljevine, u praksi se ISC-u uskra¢uje vrlo malo informacija (7).

(258) ISC se sastoji od ¢lanova koji pripadaju obama domovima Parlamenta, a imenuje ih predsjednik Vlade nakon
savjetovanja s Celnikom oporbe (“7%). ISC je obvezan podnositi godisnje izvje$¢e Parlamentu o obavljanju svojih
funkcija i druga izvjes¢a koja smatra primjerenima (¥?). Nadalje, ISC ima pravo svaka tri mjeseca primati popis
operativnih svrha koji se koristi za pregled masovno prikupljenog materijala (¥%). Primjerke dokumenata o
istragama, inspekcijama ili revizijama povjerenika za istrazne ovlasti ISC-u dostavlja predsjednik Vlade ako je tema
izvje$¢a relevantna za zakonske nadleznosti Odbora (*°). Naposljetku, Odbor moze zatraziti od IPC-a da provede
istragu, a povjerenik mora obavijestiti ISC o odluci o tome hoce li provesti takvu istragu (¥°).

(259) ISC je dostavio misljenje i o nacrtu IPA-e iz 2016., §to je dovelo do niza izmjena koje su sad odrazene u IPA-i iz
2016. (*7) Konkretno, ISC je preporucio jacanje zastite privatnosti uvodenjem niza mjera za zastitu privatnosti koje

(*%)  Kako su objasnila tijela Ujedinjene Kraljevine, JSA-om je proirena nadleznost ISC-a kako bi se ukljucila funkcija nadzora obavjestajne
zajednice povrh triju glavnih agencija te omogudio naknadni nadzor operativnih aktivnosti agencija u pitanjima od velikog
nacionalnog interesa.

() Clanak 2. JSA-aiz 2013.

(*%) Memorandum o razumijevanju izmedu predsjednika Vlade i ISC-a, dostupan na: http://data.parliament.uk/DepositedPapers/Files|
DEP2013-0415/AnnexA-JSBill-summaryofISCMoU.pdf.

(*) Memorandum o razumijevanju izmedu predsjednika Vlade i ISC-a, tocka 14., vidjeti biljesku 468.

(*°) Ministar moZe zabraniti otkrivanje informacija samo na temelju dvaju razloga: informacije su osjetljive i ne smiju se otkriti ISC-u u
interesu nacionalne sigurnosti; ili su informacije takve prirode da bi ministar, ako bi se od njega zatrazilo da dostavi te informacije
posebnom resornom odboru Zastupnickog doma, smatrao (zbog razloga koji nisu ograniceni na nacionalnu sigurnost) da nije
primjereno da to ucini. (tocka 4. podtocka 2. Priloga 1. JSA-i iz 2013.).

(*!) Okvir za objasnjenja za rasprave o primjerenosti Ujedinjene Kraljevine, odjeljak H: Nacionalna sigurnost, str. 43., vidjeti biljesku 31.

("?) Clanak 1.]JSA-a iz 2013. Ministri ne mogu biti imenovani za ¢lanove ISC-a. Clanovi zadrzavaju svoje mjesto u ISC-u dok traje mandat
Parlamenta za vrijeme kojeg su imenovani. MoZe ih se razrijesiti duznosti odlukom doma koji ih je imenovao ili ako prestanu biti
zastupnici u Parlamentu ili postanu ministri. Clan moZe i podnijeti ostavku.

(*7) Izvjesca i izjave Odbora dostupni su na: https:/[isc.independent.gov.uk/publications/. ISC je 2015. objavio izvjes¢e pod nazivom
Privacy and Security: A modern and transparent legal framework (Privatnost i sigurnost: moderan i transparentan pravni okvir) (vidjeti:
https:/[isc.independent.gov.uk/wp-content/uploads/2021/01/20150312_ISC_PSRptweb.pdf), u kojem je razmatrao pravni okvir za
tehnike nadzora koje koriste obavjestajne agencije i izdao niz preporuka koje su potom uzete u obzir i uklju¢ene u nacrt Prijedloga
zakona o istraznim ovlastima koji je kasnije postao zakon — IPA iz 2016. Odgovor Vlade na to izvjesce o privatnosti i sigurnosti
dostupan je na: https:/[b1cba9b3-a-5¢6631fd-s-sites.googlegroups.com/afindependent.gov.uk/isc/files/20151208_Privacy_and_Secu
rity_Government_Response.pdf.

(% Clanci 142., 161.1183. IPA-e iz 2016.

(%) Clanak 234. IPA-e iz 2016.

(“7) Clanak 236. IPA-e iz 2016.

(*7) Odbor Parlamenta za obavjestajne poslove i sigurnost, Izvjes¢e o nacrtu Prijedloga zakona o istraznim ovlastima, dostupno na:

https:/[isc.independent.gov.uk/wp-content/uploads/2021/01/20160209_ISC_Rpt_IPBillweb.pdf
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se primjenjuju za cijeli niz istraznih ovlasti (). PredloZio je i izmjene predloZzenih tehnickih sposobnosti za
ometanje opreme, BPD-a i podataka o komunikacijama te je zatraZio druge posebne izmjene radi jacanja
ogranicenja i zastitnih mjera za primjenu istraznih ovlasti (*”%).

3.3.4. Sudska zastita

(260) U podrudju pristupa vlade za potrebe nacionalne sigurnosti ispitanici moraju imati mogucnost pokretanja sudskog
postupka pred neovisnim i nepristranim sudom radi pristupa svojim osobnim podacima ili ispravka ili brisanja tih
podataka (*°). Takvo sudsko tijelo mora prvenstveno imati ovlast za donosenje obvezujucih odluka o obavjestajnim
sluzbama (*!). U Ujedinjenoj Kraljevini, kako je objasnjeno u uvodnim izjavama od 261. do 271., razliciti oblici
sudske zastite pruzaju ispitanicima moguénost da zatraze i koriste takve pravne lijekove.

3.3.4.1. Mehanizmi sudske za$tite dostupni na temelju dijela 4. DPA-a

(261) U skladu s ¢lankom 165. DPA-a iz 2018. ispitanik moze podnijeti prituzbu povjereniku za informiranje ako smatra
da u vezi s osobnim podacima koji se odnose na njega postoji krienje dijela 4. DPA-a iz 2018. Povjerenik za
informiranje ovlasten je ocijeniti uskladenost voditelja obrade i izvrsitelja obrade s DPA-om iz 2018. te zahtijevati
od njih da poduzmu potrebne mjere. Nadalje, na temelju dijela 4. DPA-a iz 2018. pojedinci imaju pravo obratiti se
Visokom sudu (ili Vrhovnom gradanskom sudu u Skotskoj (Court of Session)) da izda nalog kojim se od voditelja
obrade zahtijeva da poStuje prava na pristup podacima (*?), podnoSenje prigovora na obradu (**%) te ispravak ili
brisanje podataka (**4).

(262) Pojedinci imaju pravo i na naknadu pretrpljene Stete zbog krenja zahtjeva iz dijela 4. DPA-a iz 2018. koju isplacuje
voditelj obrade ili izvrsitelj obrade (***). Steta obuhvaca i financijski gubitak i tetu koja ne ukljucuje financijski
gubitak, kao $to je pretrpljena dusevna bol (*).

3.3.4.2. Mehanizmi sudske zastite dostupni na temelju [PA-e iz 2016.

(263) Pojedinci mogu dobiti sudsku zastitu u slucaju krSenja IPA-e iz 2016. pred Sudom za istrazne ovlasti (Investigatory
Powers Tribunal).

(264) Sud za istrazne ovlasti uspostavljen je RIPA-om iz 2000. i neovisan je od izvrine vlasti (*’). U skladu s ¢lankom 65.
RIPA-¢ iz 2000. ¢lanove tog suda imenuje Njezino Velicanstvo na razdoblje od pet godina. Njezino Velicanstvo moze
razrijesiti duZnosti ¢lana tog suda na molbu (**%) obaju domova Parlamenta (**?).

(*7) Te opce obveze u pogledu privatnosti sad su navedene u ¢lanku 2. stavku 2. IPA-e iz 2016., kojim se predvida da tijelo javne vlasti
koje djeluje na temelju IPA-e iz 2016. mora voditi ratuna o tome je li se ono 3to se nastoji posti¢i nalogom, odobrenjem ili
zahtjevom razumno moglo posti¢i drugim, manje nametljivim sredstvima, je li razina zastite koja se primjenjuje za svako
prikupljanje informacija na temelju naloga, odobrenja ili zahtjeva veca zbog osobite osjetljivosti tih informacija, javnog interesa
povezanog s integritetom i sigurno$¢u telekomunikacijskih sustava i postanskih usluga te svih drugih aspekata javnog interesa koji se
odnose na zastitu privatnosti.

(*%) Na primjer, na zahtjev ISC-a broj dana koliko ,hitni” nalog mozZe biti na snazi prije nego §to ga pravosudni povjerenik mora odobriti

smanjen je s pet radnih dana na tri radna dana, a ISC je ovlasten uputiti predmete na istragu povjereniku za istrazne ovlasti.

(#% Predmet Schrems II, tocka 194.

(*Y Predmet Schrems II, tocka 197.

(**) Clanak 94. stavak 11. DPA-a iz 2018.

() Clanak 99. stavak 4. DPA-a iz 2018.

(%) Clanak 100. stavak 1. DPA-a iz 2018.

(**) Clankom 169. DPA-a iz 2018. dopusta se da ,o0soba koja trpi $tetu zbog krienja zahtjeva iz zakonodavstva o zaititi podataka”

podnese zahtjev za naknadu $tete. Prema informacijama koje su dostavila tijela Ujedinjene Kraljevine, zahtjev za naknadu Stete ili

prituzba protiv obavjestajnih sluzbi u praksi se najéesée podnosi Sudu za istrazne ovlasti, koji ima Siroku nadleznost, moze dodijeliti

naknadu/odstetu i podnosenje takvog zahtjeva ne ukljucuje nikakve troskove.

Clanak 169. stavak 5. DPA-a iz 2018.

Prema Prilogu 3. RIPA-i iz 2000. ¢lanovi Suda moraju imati utvrdeno pravosudno iskustvo i mogu biti ponovno imenovani.

,Molba” (address) je prijedlog upuéen Parlamentu ¢ija je svrha obavijestiti vladara o miljenju Parlamenta o odredenom pitanju.

Tocka 1. podtocka 5. Priloga 3. RIPA-i iz 2000.
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skladu s c¢lankom . - iz . Sud je pravosudno tijelo nadlezno za sve prituzbe osobe osStecene

265) U sklad clank 65. RIPA 2000. Sud je p d jel dlez prituzb be osted
postupkom provedenim na temelju [PA-e iz 2016., RIPA-e iz 2000. ili bilo kojim postupkom obavjestajnih
sluzbi (+*9).

(266) Za pokretanje postupka pred Sudom za istrazne ovlasti (,zahtjev u pogledu procesne legitimacije”), u skladu s
¢lankom 65. RIPA-¢ iz 2000. pojedinac mora biti uvjeren (*!) da se postupak obavjestajne sluzbe odnosio na njega,
bilo koju njegovu imovinu, bilo koju komunikaciju koju je poslao ili koja mu je poslana ili koja mu je bila
namijenjena ili na njegovo koristenje bilo koje postanske usluge, telekomunikacijske usluge ili telekomunikacijskog
sustava (?). Osim toga, podnositelj prituzbe mora biti uvjeren da je postupak proveden u ,okolnostima koje se
mogu osporavati” (*?) ili ,da su ga provele obavjestajne sluzbe ili je izvrSen u njihovo ime” (*%). Bududi da se
posebno taj standard ,uvjerenja” prili¢no Siroko tumaci (*°), pokretanje postupka pred tim sudom podlijeze niskim
zahtjevima u pogledu procesne legitimacije.

(267) Ako Sud za istrazne ovlasti razmatra prituzbu koja mu je podnesena, duznost mu je istraZiti jesu li osobe protiv
kojih se iznosi bilo kakva tvrdnja u prituzbi bile u nekoj vrsti odnosa s podnositeljem prituzbe, kao i provesti
istragu o tijelu koje je navodno pocinilo krienje te o tome je li navodni postupak pocinjen (¥°). Sud u svakom
postupku koji vodi mora primijeniti ista nacela za donosenje odluka u tim postupcima koje bi primjenjivao op¢i
sud u slucaju zahtjeva za sudsko preispitivanje (*’). Osim toga, adresati naloga ili zahtjeva na temelju IPA-e iz 2016.
i svi drugi subjekti koji imaju poslovni nastan u Ujedinjenoj Kraljevini, koji su zaposleni u policiji ili povjerenik za
policijske istrage i preispitivanje imaju duznost otkriti ili dostaviti Sudu sve dokumente i informacije koje Sud moze
zahtijevati kako bi mogao izvriavati svoju nadleznost (**).

(268) Sud za istrazne ovlasti mora obavijestiti podnositelja prituzbe o tome je li donesena odluka u njegovu korist ili
nije (**). Na temelju ¢lanka 67. stavaka 6. i 7. RIPA-e iz 2000. Sud ima ovlast izdavati privremene odluke i
dodjeljivati naknadu $tete ili druge naloge koji smatra primjerenima. To moze ukljucivati odluku kojom se ukida ili
poni§tava bilo koji nalog ili odobrenje i odluku kojom se zahtijeva uniStenje bilo koje evidencije informacija

(%) Clanak 65. stavak 5. RIPA-e iz 2000.

(*") O standardu provjere ,uvjerenja” vidjeti predmet Human Rights Watch protiv Secretary of State [2016] UKIPTrib15_165-CH, tocku 41.
U tom je predmetu Sud za istrazne ovlasti, pozivajuli se na sudsku praksu Europskog suda za ljudska prava, odgovarajuom
provjerom navedenog uvjerenja smatrao utvrdivanje postoji li bilo kakva osnova za uvjerenje da je odredeni postupak obuhvaden
¢lankom 68. stavkom 5. RIPA-e iz 2000. provela neka obavjestajna sluzba ili da je proveden u njezino ime, primjerice da pojedinac
moze tvrditi da je Zrtva krSenja do kojeg dolazi zbog samog postojanja tajnih mjera ili zakonodavstva kojim se omoguéuju tajne
mjere samo ako moze dokazati da je zbog svoje osobne situacije mogao biti izloZen opasnosti od toga da bude podvrgnut takvim
mjerama.

() Clanak 65. stavak 4. tocka (a) RIPA-e iz 2000.

(*”) Takve okolnosti odnose se na postupke tijela javne vlasti s ovlastenjem (npr. nalog, odobrenje/zahtjev za pribavljanje komunikacija
itd.) ili ako su okolnosti takve (bez obzira na to postoji li takvo ovlastenje) da ne bi bilo primjereno da se postupak provodi bez
ovlastenja ili da se prethodno barem ne razmotri bi li trebalo zatraziti takvo ovlastenje. Smatra se da su se postupci koje je odobrio
pravosudni povjerenik dogodili u okolnostima koje se mogu osporavati (clanak 65. stavak 7.ZA RIPA-e iz 2000.), dok se za druge
postupke koji se provode uz dozvolu osobe koja obavlja sudacku duznost smatra da se nisu dogodili u okolnostima koje se mogu
osporavati (¢lanak 65. stavci 7. i 8. RIPA-e iz 2000.).

(***) Prema informacijama koje su dostavila tijela Ujedinjene Kraljevine, nizak prag za podnosenje prituzbe dovodi do toga da nije
neuobiCajeno da se u istrazi Suda utvrdi da podnositelj prituzbe doista nije nikad bio predmet istrage tijela javne vlasti. U
posljednjem statistickom izvjes¢u Suda za istrazne ovlasti navodi se da je Sud 2016. zaprimio 209 prituzbi, od ¢ega se 52 % njih
smatralo neutemeljenima ili zlonamjernima, a 25 % njih zakljuceno je ,bez odluke”. Tijela Ujedinjene Kraljevine objasnila su da to
znaci da se u odnosu na podnositelja prituzbe ne upotrebljavaju tajne aktivnostijovlasti ili da su koriStene tajne tehnike, ali je Sud
utvrdio da je aktivnost zakonita. Osim toga, 11 % prituzbi odbaceno je zbog nenadleznosti Suda ili su povucene ili proglasene
nevaze¢ima, 5 % ih je odbaceno zbog isteka roka, a u 7 % prituzbi odlu¢eno je u korist podnositelja prituzbe. Statisticko izvjesée
Suda za istrazne ovlasti za 2016. dostupno je na: https:/[www.ipt-uk.com/docs/IPT%20Statisical%20Report%202016.pdf.

(*) Vidjeti predmet Human Rights Watch protiv Secretary of State [2016] UKIPTrib15_165-CH. U tom je predmetu Sud za istrazne ovlasti,
pozivajudi se na sudsku praksu Europskog suda za ljudska prava, odgovaraju¢om provjerom uvjerenja smatrao utvrdivanje postoji li
bilo kakva osnova za uvjerenje da je odredeni postupak obuhvalen clankom 68. stavkom 5. RIPA-e iz 2000. provela neka
obavjestajna sluzba ili da je proveden u njezino ime, ukljucujuéi Cinjenicu da pojedinac moze tvrditi da je zrtva kr3enja do kojeg
dolazi zbog samog postojanja tajnih mjera ili zakonodavstva kojim se omogucuju tajne mjere samo ako moze dokazati da je zbog
svoje osobne situacije mogao biti izloZen opasnosti od toga da bude podvrgnut takvim mjerama (vidjeti predmet Human Rights
Watch protiv Secretary of State, tocku 41.).

() Clanak 67. stavak 3. RIPA-¢ iz 2000.

() Clanak 67. stavak 2. RIPA-e iz 2000.

(“%) Clanak 68. stavci 6. i 7. RIPA-e iz 2000.

(%) Clanak 68. stavak 4. RIPA-e iz 2000.
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dobivenih pri izvrsavanju bilo koje ovlasti koja je dodijeljena na temelju naloga, odobrenja ili zahtjeva ili koju na neki
drugi nacin bilo koje tijelo javne vlasti ima u vezi s bilo kojom osobom (*°). Na temelju ¢lanka 67.A RIPA-e iz 2000.
na odluku Suda moze se podnijeti Zalba podlozno dopustenju koje dodjeljuje Sud ili mjerodavni Zalbeni sud.

(269) Naposljetku, vrijedi istaknuti da se o ulozi Suda za istrazne ovlasti u nekoliko navrata raspravljalo u okviru sudskih
postupaka pred Europskim sudom za ljudska prava, posebno u predmetu Kennedy protiv the United Kingdom (**'), a u
novije vrijeme u predmetu Big Brother Watch i drugi protiv United Kingdom (**?), u kojem je Sud utvrdio da ,Sud za
istrazne ovlasti pruza sveobuhvatni pravni lijek svima koji sumnjaju da su njihove komunikacije presele
obavjestajne sluzbe” ().

3.3.4.3. Ostali dostupni mehanizmi sudske zastite

(270) Kako je objasnjeno u uvodnim izjavama od 109. do 111., sredstva sudske zastite na temelju Zakona o ljudskim
pravima iz 1998. i pred Europskim sudom za ljudska prava (**%) dostupna su i u podru¢ju nacionalne sigurnosti.
Clankom 65. stavkom 2. RIPA-¢ iz 2000. Sudu za istrazne ovlasti dodjeljuje se iskljuciva nadleznost za sve zahtjeve
na temelju Zakona o ljudskim pravima povezane s obavjestajnim agencijama (***). To znaci, kako je istaknuo Visoki
sud, da ,utvrdivanje postojanja krienja Zakona o ljudskim pravima na temelju ¢injenica pojedinog slucaja u nacelu
je nesto §to razmatra i o ¢emu odlucuje neovisni sud koji ima pravo na pristup svim relevantnim materijalima,
ukljucujudi tajni materijal. [...] U tom kontekstu treba voditi ra¢una i o tome da sad i odluke samog Suda podlijezu
moguénosti Zalbe mjerodavnom Zalbenom sudu (u Engleskoj i Walesu to bi bio Zalbeni sud); i da je Vrhovni sud
nedavno odlucio da je Sud u nacelu podlozan sudskom preispitivanju: vidjeti predmet R (Privacy International) protiv
Investigatory Powers Tribunal [2019] UKSC 22; [2019] 2 WLR 1219” (*%).

(271) Iz prethodno navedenog proizlazi da, kad tijela kaznenog progona ili tijela nacionalne sigurnosti Ujedinjene
Kraljevine pristupaju osobnim podacima koji su obuhvadeni podru¢jem primjene ove Odluke, taj je pristup ureden
zakonima kojima se utvrduju uvjeti pod kojima je pristup mogu¢ i kojima se osigurava da su pristup i daljnja
uporaba podataka ograni¢eni na ono $to je nuZno i proporcionalno cilju kaznenog progona ili nacionalne
sigurnosti koji se Zeli posti¢i. Nadalje, takav pristup u vedini slucajeva podlijeze prethodnom odobrenju
pravosudnog tijela, tako da je potrebno ishoditi odobrenje naloga za pribavljanje ili dostavljanje informacija, te u
svakom slu¢aju neovisnom nadzoru. Nakon 3to tijela javne vlasti dobiju pristup podacima, njihova obrada,
uklju¢ujudi daljnju razmjenu i daljnji prijenos, podlijeze posebnim mjerama za zastitu podataka na temelju dijela 3.
DPA-a iz 2018., koje odraZavaju one utvrdene u Direktivi (EU) 2016/680 za obradu koju provode tijela kaznenog
progona, i dijela 4. DPA-a iz 2018. za obradu koju provode obavjestajne agencije. Naposljetku, ispitanici u tom
podrudju uZivaju prava na ucinkovitu upravnu i sudsku zastitu, uklju¢ujuéi pravo na pristup svojim podacima ili
ispravak ili brisanje tih podataka.

(272) S obzirom na vaznost takvih uvjeta, ogranienja i zastitnih mjera za potrebe ove Odluke, Komisija ¢e pomno
nadzirati primjenu i tumacenje pravila Ujedinjene Kraljevine kojima se postavlja okvir za pristup drZavnih tijela
podacima. To ¢e ukljucivati relevantne promjene zakonodavstva, propisa i sudske prakse, kao i aktivnosti ICO-a i

(**) Primjer primjene tih ovlasti iznesen je u predmetu Liberty i drugi protiv the Security Service, SIS, GCHQ, [2015] UKIP Trib 13_77-H_2.
Sud je odlucio u korist dvaju podnositelja prituzbe jer je njihova komunikacija u jednom slucaju bila zadrzana izvan utvrdenih
rokova, a u drugom jer postupak ispitivanja nije proveden kako je utvrdeno u internim pravilima GCHQ-a. Sud je u prvom predmetu
naloZio obavjestajnim sluzbama da uniSte komunikacije koje su zadrzane dulje od propisanog roka. U drugom slucaju nalog za
uniStenje nije izdan jer komunikacija nije zadrzana.

(**') Predmet Kennedy, vidjeti biljesku 129.

(*®® Europski sud za ljudska prava, predmet Big Brother Watch i drugi protiv United Kingdom, (vidjeti prethodnu biljesku 268.), tocke od 413.
do 415.

(") Europski sud za ljudska prava, predmet Big Brother Watch, tocka 425.

(") Kao $to, na primjer, pokazuje nedavna presuda Velikog vije¢a Europskog suda za ljudska prava u predmetu Big Brother Watch i drugi
protiv United Kingdom (vidjeti prethodnu biljesku 279.), to omogucuje u¢inkovitu sudsku kontrolu medunarodnog suda nad time
postuju li tijela javne vlasti temeljna prava pri pristupu osobnim podacima sli¢nu onoj koja se primjenjuje na drzave ¢lanice EU-a.
Osim toga, izvr$enje presuda Europskog suda za ljudska prava podlijeze posebnom nadzoru Vijec¢a Europe.

() U predmetu Belhaj i drugi [2017] UKSC 3 utvrdivanje nezakonitosti presretanja materijala koji podlijezu obvezi cuvanja povjerljivosti
temeljilo se izravno na ¢lanku 8. EKLJP-a (vidjeti odluku br. 11).

(**®) Visoki sud, predmet Liberty [2019] EWHC 2057 (Admin), tocka 170.
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drugih nadzornih tijela u tom podru¢ju. Pozorno (e se pratiti i izvrSava li Ujedinjena Kraljevina relevantne presude
Europskog suda za ljudska prava, uklju¢ujudi mjere utvrdene u ,akcijskim planovima” i ,izvjes¢ima o poduzetim
mjerama” koje se dostavljaju Odboru ministara u kontekstu nadzora nad postovanjem presuda Suda.

4. ZAKLJUCAK

(273) Komisija smatra da Op¢a uredba o zastiti podataka Ujedinjene Kraljevine i DPA iz 2018. osiguravaju razinu zastite
osobnih podataka koji se prenose iz Europske unije koja je u nacelu istovjetna onoj koja se jam¢i Uredbom (EU)
2016/679.

(274) Nadalje, Komisija smatra da nadzorni mehanizmi i moguénosti za sudsku zastitu predvideni pravom Ujedinjene
Kraljevine u cjelini omogucavaju da se u praksi utvrde i kazne povrede te ispitaniku pruzaju pravne lijekove za
dobivanje pristupa osobnim podacima koji se odnose na njega te, kona¢no, za ispravak ili brisanje takvih podataka.

(275) Konacno, na temelju dostupnih informacija o pravnom poretku Ujedinjene Kraljevine Komisija smatra da e se svako
zadiranje u temeljna prava pojedinaca Cije osobne podatke iz Europske unije u Ujedinjenu Kraljevinu prenose tijela
javne vlasti Ujedinjene Kraljevine za potrebe javnog interesa, posebno u svrhu kaznenog progona i nacionalne
sigurnosti, ograniciti na ono §to je nuzno za ostvarivanje predmetnog legitimnog cilja te da postoji djelotvorna
pravna zastita od takvog zadiranja.

(276) Stoga bi, s obzirom na zakljucke ove Odluke, trebalo odluciti da Ujedinjena Kraljevina osigurava primjerenu razinu
zastite u smislu ¢lanka 45. Uredbe (EU) 2016/679, tumaceno s obzirom na Povelju Europske unije o temeljnim
pravima.

(277) Taj se zakljucak temelji na relevantnom nacionalnom sustavu Ujedinjene Kraljevine i njezinim medunarodnim
obvezama, posebno postovanju Europske konvencije o ljudskim pravima i prihvacanju nadleznosti Europskog suda
za ljudska prava. Kontinuirano pos$tovanje tih medunarodnih obveza stoga je osobito vazan element procjene na
kojoj se temelji ova Odluka.

5. UCINCI OVE ODLUKE I AKTIVNOSTI TIJELA ZA ZASTITU PODATAKA

(278) Drzave ¢lanice i njihova tijela duzni su poduzeti mjere potrebne za uskladivanje s aktima institucija Unije jer se
potonji smatraju zakonitima i proizvode pravne ucinke do njihova isteka, povlacenja, ponistenja u postupku za
ponistenje ili proglasavanja nevaze¢ima nakon zahtjeva za prethodnu odluku ili tuzbenog zahtjeva za proglasenje
nezakonitosti.

(279) Stoga je odluka Komisije o primjerenosti donesena u skladu s ¢lankom 45. stavkom 3. Uredbe (EU) 2016/679
obvezujuca za sva tijela drZava ¢lanica kojima je upucena, uklju¢ujudi njihova neovisna nadzorna tijela. Konkretnije,
dok se primjenjuje ova Odluka, za prijenos podataka od voditelja obrade ili izvrsitelja obrade u Europskoj uniji
voditeljima obrade ili izvrsiteljima obrade u Ujedinjenoj Kraljevini nisu potrebna daljnja odobrenja.

(280) Trebalo bi podsjetiti da, u skladu s ¢lankom 58. stavkom 5. Uredbe (EU) 2016/679 i kako je objasnjeno u presudi
Suda EU-a u predmetu Schrems (°**”), ako nacionalno tijelo za zastitu podataka, medu ostalim nakon 3to je zaprimilo
prituzbu, ima sumnje u pogledu spojivosti odluke Komisije o primjerenosti s temeljnim pravima pojedinca na
privatnost i zastitu podataka, nacionalnim pravom mora biti predviden pravni lijek za izno3enje tih prigovora pred
nacionalnim sudom od kojeg se moZe traziti da Sudu EU-a uputi zahtjev za prethodnu odluku (*%).

() Presuda u predmetu Schrems, tocka 65.

(**) Presuda u predmetu Schrems, tocka 65.: ,U tom je pogledu nacionalni zakonodavac duzan predvidjeti pravna sredstva koja neovisnom
nadzornom tijelu omogucavaju isticanje prigovora pred nacionalnim sudovima koje smatra osnovanima, kako bi ti sudovi mogli, u
slucaju da dijele sumnje tog tijela u vezi s valjano$¢u Komisijine odluke, uputiti zahtjev za prethodnu odluku radi ispitivanja
valjanosti te odluke.”
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6. PRACEN]E, SUSPENZIJA, STAVLJANJE IZVAN SNAGE ILI IZMJENA OVE ODLUKE

(281) U skladu s ¢lankom 45. stavkom 4. Uredbe (EU) 2016/679 Komisija treba kontinuirano pratiti relevantne procese u
Ujedinjenoj Kraljevini nakon dono$enja ove Odluke kako bi procijenila je li njome i dalje osigurana u nacelu
istovjetna razina zastite. Takvo je pracenje posebno vazno u ovom slucaju jer ¢e Ujedinjena Kraljevina primjenjivati
i provoditi novi sustav zastite podataka koji viSe ne podlijeze pravu Europske unije i koji bi mogao biti podlozan
promjenama. U tom ¢e se pogledu posebna paznja posvetiti prakti¢noj primjeni pravila Ujedinjene Kraljevine o
prijenosu osobnih podataka u tre¢e zemlje i u¢inku koji bi on mogao imati na razinu zastite koja se osigurava za
podatke koji se prenose na temelju ove Odluke, na djelotvornost izvriavanja pojedinacnih prava, uklju¢ujuéi sve
relevantne promjene u zakonodavstvu i praksi koje se odnose na iznimke ili ogranic¢enja takvih prava (posebno one
koje se odnose na provedbu djelotvorne kontrole useljavanja), kao i poStovanje ogranienja i zastitnih mjera u
pogledu pristupa drzavnih tijela. Medu ostalim elementima, razvoji u sudskoj praksi te nadzor ICO-a i drugih
neovisnih tijela pridonijet ¢e pradenju Komisije.

(282) Kako bi olaksala to pralenje, tijela Ujedinjene Kraljevine trebala bi odmah obavijestiti Komisiju o svim bitnim
promjenama pravnog poretka Ujedinjene Kraljevine koje imaju ucinak na pravni okvir koji je predmet ove Odluke,
kao i o svim promjenama prakse povezane s obradom osobnih podataka koja se procjenjuje u ovoj Odluci u
pogledu obrade osobnih podataka koju provode voditelji obrade i izvrsitelji obrade na temelju Opée uredbe o zastiti
podataka Ujedinjene Kraljevine, ali i ograniCenja i zastitnih mjera koje se primjenjuju na pristup tijela javne vlasti
osobnim podacima. To bi trebalo ukljucivati promjene povezane s elementima spomenutima u uvodnoj izjavi 281.

(283) Nadalje, kako bi Komisija mogla djelotvorno obavljati svoju funkciju pracenja, drzave clanice trebale bi je
obavje$¢ivati o svim relevantnim mjerama koje poduzimaju nacionalna tijela za zastitu podataka, narocito u
pogledu upita ili prituzbi ispitanika iz EU-a o prijenosu osobnih podataka iz Unije voditeljima obrade ili
izvrsiteljima obrade u Ujedinjenoj Kraljevini. Komisiju bi trebalo obavijestiti i o svakoj naznaci da mjere tijela javne
vlasti Ujedinjene Kraljevine odgovornih za sprecavanje, istragu, otkrivanje ili progon kaznenih djela ili za
nacionalnu sigurnost, uklju¢ujuéi nadzorna tijela, ne osiguravaju potrebnu razinu zastite.

(284) Ako dostupne informacije, narocito informacije dobivene pradenjem primjene ove Odluke ili informacije koje
dostavljaju tijela Ujedinjene Kraljevine ili drzava ¢lanica, pokazuju da razina zastite koju pruza Ujedinjena Kraljevina
mozda vise nije primjerena, Komisija bi o tome trebala odmah obavijestiti nadlezna tijela Ujedinjene Kraljevine i
zatraZiti poduzimanje odgovaraju¢ih mjera u navedenom roku, koji ne smije biti duzi od tri mjeseca. To se
razdoblje prema potrebi moze produziti za odredeni rok, uzimajuéi u obzir prirodu problema ifili mjere koje treba
poduzeti. Primjerice, takav bi se postupak pokrenuo u slu¢ajevima kad se daljnji prijenosi, medu ostalim na temelju
novih uredbi o primjerenosti koje donosi ministar ili medunarodnih sporazuma koje zakljucuje Ujedinjena
Kraljevina, viSe ne bi provodili pod zastitnim mjerama koje osiguravaju kontinuitet zastite u smislu ¢lanka 44.
Uredbe (EU) 2016/679.

(285) Ako nakon isteka navedenog roka nadlezna tijela Ujedinjene Kraljevine ne poduzmu te mjere ili na drugi
zadovoljavajudi nacin ne dokazu da se ova Odluka i dalje temelji na primjerenoj razini zastite, Komisija ¢e pokrenuti
postupak iz ¢lanka 93. stavka 2. Uredbe (EU) 2016/679 radi djelomicne ili potpune suspenzije ili stavljanja izvan
snage ove Odluke.

(286) Alternativno, Komisija Ce pokrenuti taj postupak radi izmjene Odluke, ponajprije utvrdivanjem dodatnih uvjeta za
prijenose podataka ili ogranicavanjem podrudja primjene zakljucka o primjerenosti samo na prijenose podataka za
koje se i dalje osigurava primjerena razina zastite.

(287) Zbog valjano utemeljenih krajnje hitnih razloga Komisija ¢e iskoristiti mogucnost donosenja, u skladu s postupkom
iz ¢lanka 93. stavka 3. Uredbe (EU) 2016/679, odmah primjenjivih provedbenih akata o suspenziji, stavljanju izvan
snage ili izmjeni Odluke.

7. TRAJANJE I PRODULJENJE OVE ODLUKE

(288) Komisija mora uzeti u obzir da ée, nakon isteka prijelaznog razdoblja predvidenog Sporazumom o povlacenju i ¢im
privremena odredba na temelju ¢lanka 782. Sporazuma o trgovini i suradnji izmedu EU-a i Ujedinjene Kraljevine
prestane vaziti, Ujedinjena Kraljevina primjenjivati i provoditi novi sustav zastite podataka koji se razlikuje od onog
koji je bio na snazi kad je za nju bilo obvezujuce pravo Unije. To moZe ponajprije ukljucivati izmjene ili promjene
okvira za zastitu podataka procijenjenog u ovoj Odluci, kao i druge relevantne promjene.
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(289) Stoga je primjereno predvidjeti da se ova Odluka primjenjuje u razdoblju od Cetiri godine od njezina stupanja na
snagu.

(290) Ako se na temelju odredenih informacija koje proizlaze iz pracenja primjene ove Odluke utvrdi da su zakljucci koji
se odnose na primjerenost razine zatite osigurane u Ujedinjenoj Kraljevini i dalje ¢injeni¢no i pravno opravdani,
Komisija bi trebala najkasnije Sest mjeseci prije nego §to se ova Odluka prestane primjenjivati pokrenuti postupak
izmjene ove Odluke proirenjem vremenskog okvira primjene, u nacelu, na dodatno razdoblje od &etiri godine.
Svaki takav provedbeni akt o izmjeni ove Odluke treba se donijeti u skladu s postupkom iz ¢lanka 93. stavka 2.
Uredbe (EU) 2016/679.

8. ZAVRSNA RAZMATRANJA
(291) Europski odbor za zastitu podataka objavio je svoje misljenje (**), koje je uzeto u obzir pri pripremi ove Odluke.

(292) Mjere predvidene ovom Odlukom u skladu su s misljenjem Odbora osnovanog na temelju ¢lanka 93. Uredbe (EU)
2016/679,

DONIJELA JE OVU ODLUKU:

Clanak 1.

1. Za potrebe clanka 45. Uredbe (EU) 2016/679 Ujedinjena Kraljevina osigurava primjerenu razinu zastite osobnih
podataka koji se prenose iz Europske unije u Ujedinjenu Kraljevinu u okviru podrucja primjene Uredbe (EU) 2016/679.

2. Ovom Odlukom nisu obuhvaceni osobni podaci koji se prenose radi kontrole useljavanja koju provodi Ujedinjena
Kraljevina ili koji su na drugi na¢in obuhvadeni izuze¢em od odredenih prava ispitanika radi provedbe ucinkovite kontrole
useljavanja u skladu s tockom 4. podtockom 1. Priloga 2. DPA-u iz 2018.

Clanak 2.

Kad god nadlezna nadzorna tijela u drzavama c¢lanicama radi zastite pojedinaca u vezi s obradom njihovih osobnih
podataka izvrSavaju svoje ovlasti u skladu s ¢lankom 58. Uredbe (EU) 2016/679 u pogledu prijenosa podataka koji su
obuhvaleni podrudjem primjene navedenim u ¢lanku 1. predmetna drzava clanica o tome bez odgode obavjescuje
Komisiju.

Clanak 3.

1. Komisija kontinuirano prati primjenu pravnog okvira na kojem se temelji ova Odluka, ukljuc¢ujudi uvjete pod kojima
se odvijaju daljnji prijenosi, ostvaruju prava pojedinaca i tijela javne vlasti Ujedinjene Kraljevine imaju pristup podacima
koji se prenose na temelju ove Odluke, kako bi ocijenila osigurava li Ujedinjena Kraljevina i dalje primjerenu razinu zastite
u smislu ¢lanka 1.

2. Drzave ¢lanice i Komisija medusobno se obavjes¢uju o sluc¢ajevima u kojima povjerenik za informiranje ili bilo koje
drugo nadlezno tijelo u Ujedinjenoj Kraljevini ne osigura postovanje pravnog okvira na kojem se temelji ova Odluka.

3. Drzave clanice i Komisija medusobno se obavjei¢uju o naznakama da zadiranje tijela javne vlasti Ujedinjene
Kraljevine u pravo pojedinaca na zastitu njihovih osobnih podataka prelazi ono $to je nuzno ili da ne postoji djelotvorna
pravna zastita od takvog zadiranja.

4. Ako ima informacije o tome da primjerena razina zastite viSe nije osigurana, Komisija obavje$¢uje nadlezna tijela
Ujedinjene Kraljevine i moZe suspendirati, staviti izvan snage ili izmijeniti ovu Odluku.

() Misljenje 14/2021 o Nacrtu provedbene odluke Europske komisije o primjerenosti zastite osobnih podataka u Ujedinjenoj Kraljevini
u skladu s Uredbom (EU) 2016679, dostupno na sljedecoj poveznici: https:/[edpb.europa.eu/our-work-tools/our-documents/
opinion-art-70/opinion-142021-regarding-european-commission-draft_hr.
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5.  Komisija moZe suspendirati, staviti izvan snage ili izmijeniti ovu Odluku ako zbog nesuradnje vlade Ujedinjene
Kraljevine Komisija ne moze utvrditi utjece li to na zaklju¢ak iz ¢lanka 1. stavka 1. ove Odluke.

Clanak 4.

Ova Odluka prestaje vaziti 27. lipnja 2025., osim ako se produlji u skladu s postupkom iz ¢lanka 93. stavka 2. Uredbe (EU)
2016/679.

Clanak 5.

Ova je Odluka upucena drzavama ¢lanicama.

Sastavljeno u Bruxellesu 28. lipnja 2021.

Za Komisiju
Didier REYNDERS
Clan Komisije
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