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II

(Muut kuin lainsddtamisjdrjestyksessi hyviksyttavat saddokset)

PAATOKSET

KOMISSION TAYTANTOONPANOASETUS (EU) 2021/1772,
annettu 28 piivini kesikuuta 2021,

Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 nojalla henkilotietojen suojan
riittivisti tasosta Yhdistyneessi kuningaskunnassa

(tiedoksiannettu numerolla C(2021) 4800)

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN KOMISSIO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon luonnollisten henkildiden suojelusta henkilotietojen kasittelyssd sekd ndiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 piivdnd huhtikuuta 2016 annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 2016/679 ('), jaljempéna 'yleinen tietosuoja-asetus’, ja erityisesti sen 45 artiklan 3 kohdan,

sekd katsoo seuraavaa:

1. JOHDANTO

(1)  Asetuksessa (EU) 2016/679 vahvistetaan sddnnot, joita sovelletaan henkilotietojen siirtoon Euroopan unioniin
sijoittautuneilta rekisterinpitdjiltd tai henkilotietojen kasittelij6iltd kolmansiin maihin ja kansainvilisille jarjestoille,
siltd osin kuin tallaiset siirrot kuuluvat sen soveltamisalaan. Henkilotietojen kansainvalisti siirtoa koskevat sddannot
vahvistetaan asetuksen V luvussa, joka sisiltdd artiklat 44-50. Kansainvilisen yhteistyon ja kaupan kehittimiseksi
on tarpeen siirtdd henkilotietoja Euroopan unionin ulkopuolisiin maihin tai niistd unioniin. Samalla on kuitenkin
varmistettava, ettd tallaisten siirtojen yhteydessd ei heikennetd henkil6tietojen suojan tasoa Euroopan unionissa. (%)

(2)  Asctuksen (EU) 2016/679 45 artiklan 3 kohdan mukaan komissio voi pdattda tiytintdonpanosdadokselld, ettd jokin
kolmas maa tai kolmannen maan alue tai yksi tai useampi tietty sektori tai kansainvélinen jirjesto varmistaa riittdvin
tietosuojan. Tamin edellytyksen tdyttyessd henkilotietoja voidaan siirtda kyseiselle kolmannelle maalle ilman erillistd
lupaa, kuten kyseisen asetuksen 45 artiklan 1 kohdassa ja johdanto-osan 103 kappaleessa sdddetdin.

(3)  Kuten asetuksen (EU) 2016/679 45 artiklan 2 kohdassa sdddetddn, tietosuojan riittivyyttd koskevan paatoksen
tekemisen on perustuttava kattavaan analyysiin kolmannen maan oikeusjirjestyksestd. Analyysissa on tarkasteltava
sekd tietojen tuojia koskevia sddntojd ettd rajoituksia ja suojatoimia, jotka koskevat viranomaisten padsya
henkilotietoihin. Komission on arvioinnissaan médritettdvd, takaako kyseinen kolmas maa suojan tason, joka
“vastaa olennaisilta osin” Euroopan unionissa taattua suojan tasoa (asetuksen (EU) 2016/679 johdanto-osan 104
kappale). Vertailukohtana tdssd arvioinnissa on Euroopan unionin lainsddddnnon ja erityisesti asetuksen (EU)
2016/679 ja Euroopan unionin tuomioistuimen oikeuskdytinnon () tarjoama suojan taso. Lisiksi Euroopan
tietosuojaneuvoston mddrittelemit tietosuojan riittdvyyden viitearvot (*) ovat tiltd osin merkityksellisia.

() EUVLL 119, 4.5.2016,s. 1.

() Ks. asetuksen (EU) 2016/679 johdanto-osan 101 kappale.

() Ks. viimeksi asia C-311/18, Facebook Ireland ja Schrems ("Schrems II”), ECLEEU:C:2020:559.

(*) Euroopan tietosuojaneuvosto, Tietosuojan riittdvyyden viitearvot, WP 254 rev. 01., saatavilla seuraavassa osoitteessa: https://ec.europa.cu/
newsroom|/article29/item-detail.cfmritem_id=614108


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
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Kuten Euroopan unionin tuomioistuin on selventinyt, tdimd ei edellytd, ettd suojelun tason pitdisi olla tdysin
identtinen. () Erityisesti keinot, joita kyseiselld kolmannella maalla on kéytettdvissddn henkilotietojen suojaamiseksi,
voivat erota Euroopan unionissa kdytetyistd menetelmistd, kunhan ne kdytinnossd varmistavat tehokkaasti suojelun
riittdvén tason. () Tietosuojan riittivyyttd koskeva vaatimus ei sen vuoksi edellytd unionin sidntojen kopiointia
kohta kohdalta. Sen sijaan arvioidaan, onko ulkomaisen jirjestelmin antama suoja kokonaisuutena vaaditun tason
mukainen. Télloin selvitetddn, mika sisdlto tietosuojaan liittyvilld oikeuksilla on ja pannaanko ne tdytintoon ja
valvotaanko niiden toteutumista tehokkaasti. (’)

Komissio on analysoinut huolellisesti Yhdistyneen kuningaskunnan lainsdddant6d ja kdytintod. Komissio katsoo
johdanto-osan 8-270 kappaleessa esitettyjen havaintojen perusteella, ettd Yhdistyneessd kuningaskunnassa
varmistetaan riittdva suoja henkilotiedoille, jotka siirretddn Euroopan unionista Yhdistyneeseen kuningaskuntaan
asetuksen (EU) 2016/679 puitteissa.

Tami paitelma ei koske henkilotietoja, jotka siirretddn Yhdistyneen kuningaskunnan maahanmuuton valvontaa
varten tai joiden osalta muutoin poiketaan tietyistd rekisteroityjen oikeuksista maahanmuuton tehokkaan
valvonnan varmistamiseksi, jiljempdnd 'maahanmuuttoa koskeva poikkeus, Yhdistyneen kuningaskunnan
tietosuojalain liitteessd 2 olevan 4 kohdan 1 alakohdan nojalla. Yhdistyneen kuningaskunnan lainsdddantoon
perustuvan maahanmuuttoa koskevan poikkeuksen pitevyytti ja tulkintaa ei ole ratkaistu Englannin ja Walesin
muutoksenhakutuomioistuimen (Court of Appeal) 26 pdivind toukokuuta 2021 antamalla pddtokselld. Vaikka
Court of Appeal toteaa, ettd rekisterdidyn oikeuksia voidaan periaatteessa rajoittaa maahanmuuton valvonnan
varmistamiseksi, koska kyseessi on “tirked yleistd etua koskeva nikokohta”, se katsoo kuitenkin, ettd
maahanmuuttoa koskeva poikkeus on nykymuodossaan ristiriidassa Yhdistyneen kuningaskunnan lainsdddiannon
kanssa, koska kyseisessi lainsddddntotoimenpiteessi ei ole sddnnoksid, joissa mainittaisiin Yhdistyneen
kuningaskunnan yleisen tietosuoja-asetuksen (*) (United Kingdom General Data Protection Regulation, UK GDPR)
23 artiklan 2 kohdassa luetellut suojatoimet. Niin ollen sellaisten henkilotietojen siirtiminen unionista
Yhdistyneeseen kuningaskuntaan, joihin voidaan soveltaa maahanmuuttoa koskevaa poikkeusta, olisi suljettava
timdn padtoksen soveltamisalan ulkopuolelle. () Maahanmuuttoa koskevaa poikkeusta ja tarvetta jatkaa timin
pddtoksen soveltamisalan rajoittamista olisi tarkasteltava uudelleen sen jilkeen kun poikkeuksen yhteensopi-
mattomuus Yhdistyneen kuningaskunnan lainsddddnnon kanssa on korjattu.

Tamd paitos ei saisi vaikuttaa asetuksen (EU) 2016/679 suoraan soveltamiseen Yhdistyneeseen kuningaskuntaan
sijoittautuneisiin organisaatioihin silloin kun asetuksen 3 artiklassa vahvistetut, sen alueellista soveltamisalaa
koskevat edellytykset tayttyvit.

2. HENKILOTIETOJEN KASITTELYYN SOVELLETTAVAT SAANNOT

2.1 Perustuslaillinen kehys

Yhdistynyt kuningaskunta on parlamentaarinen demokratia, jonka valtionpddmichend toimii perustuslaillinen
monarkki. Maan parlamentilla on tiydellinen itsemaariimisoikeus, miké tarkoittaa ettd mikddn muu valtioelin ei
ole sen ylipuolella. Toimeenpanovallan kiyttdjd saa toimivaltansa parlamentilta ja on toimistaan vastuussa sille.
Oikeuslaitos on riippumaton. Toimeenpanovallan kiyttdjin toimivalta perustuu vaaleilla valitun alahuoneen (House
of Commons) luottamukseen, ja se on vastuuvelvollinen parlamentin molemmille kamareille. Niiden tehtdvini taas
on valvoa hallituksen toimintaa ja hyviksy4 lainsdddantoehdotukset niistd kdydyn keskustelun jalkeen.

Asia C-362/14, Schrems ("Schrems I), ECLIEU:C:2015:650, 73 kohta.

Tuomio asiassa Schrems I, 74 kohta.

Ks. komission tiedonanto Euroopan parlamentille ja neuvostolle, Henkilitietojen vaihtaminen ja suojaaminen globalisoituneessa maailmassa,
COM(2017) 7, 10.1.2017, 3.1 jakso, s. 6—7. Saatavilla seuraavassa osoitteessa: https:|[eur-lex.europa.eu/legal-content/FI/TXT/PDE/[?
uri=CELEX:52017DC0007 &from=FI

Court of Appeal (Civil Division), Open Rights Group v Secretary of State for the Home Department and Secretary of State for Digital, Culture,
Media and Sport, [2021] EWCA Civ 800, 53-56 kohta. Court of Appeal kumosi paitoksen, jossa High Court -tuomioistuin oli
aiemmin arvioinut poikkeusta asetuksen (EU) 2016/679 (ja erityisesti sen 23 artiklan) ja Euroopan unionin perusoikeuskirjan valossa
ja katsonut sen olevan lainmukainen (Open Rights Group & Anor, R (On the Application Of) v Secretary of State for the Home Department &
Anor [2019] EWHC 2562).

Tiedonsiirtoja Yhdistyneen kuningaskunnan maahanmuuton valvontaa varten voidaan toteuttaa asetuksen (EU) 2016/679 46—49
artiklassa sdddettyjen siirtoa koskevien menettelyjen nojalla, edellyttden ettd sovellettavat edellytykset tayttyvit.


https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52017DC0007&from=FI
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52017DC0007&from=FI
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(9)  Yhdistyneen kuningaskunnan parlamentti on jakanut Skotlannin parlamentille, Walesin parlamentille (Senedd
Cymru) ja Pohjois-Irlannin edustajakokoukselle toimivaltaa, jotta ne voivat antaa kukin alueellaan sellaista alueellista
lainsdddintod, jonka osalta Yhdistyneen kuningaskunnan parlamentti ei ole varannut toimivaltaa itselleen.
Tietosuojan osalta toimivalta kuuluu Yhdistyneen kuningaskunnan parlamentille, jotta koko maassa sovelletaan
sama lainsdddant6d. Frddt muut timdn padtoksen kannalta merkitykselliset seikat kuuluvat kuitenkin alueellisen
toimivallan piiriin. Esimerkiksi Skotlannin ja Pohjois-Irlannin rikosoikeusjdrjestelmit, poliisitoimi mukaan lukien,
kuuluvat Skotlannin parlamentin ja Pohjois-Irlannin edustajakokouksen toimivallan piiriin. Yhdistyneelld
kuningaskunnalla ei ole kodifioitua perustuslakia, joka olisi vahvistettu tietyssd asiakirjassa. Perustuslailliset
periaatteet ovat muodostuneet vihitellen ajan myotd, erityisesti oikeuskidytinnon ja tapaoikeuden perusteella.
Tuomioistuimet ovat tunnustaneet tiettyjen lakien perustuslaillisen arvon; nditd ovat mm. Magna Carta, vuoden
1689 Oikeuksien julistus (Bill of Rights 1689) ja vuoden 1998 ihmisoikeuslaki (Human Rights Act 1998).
Yksiloiden perusoikeuksia on kehitetty osana perustuslakia tapaoikeudessa, mainituilla laeilla ja kansainvilisilla
sopimuksilla, erityisesti Euroopan ihmisoikeussopimuksella, jonka Yhdistynyt kuningaskunta ratifioi vuonna 1951.
Yhdistynyt kuningaskunta on vuonna 1987 ratifioinut myos Euroopan neuvoston yleissopimuksen (N:o 108)
yksiloiden suojelusta henkildtietojen automaattisessa tietojenkasittelyssi. (*°)

(10) Euroopan ihmisoikeussopimukseen sisiltyvit oikeudet on saatettu osaksi Yhdistyneen kuningaskunnan
lainsaadantod vuoden 1998 ihmisoikeuslailla. Sen mukaan kaikilla yksil6illd on perusoikeudet ja vapaudet, jotka on
vahvistettu ihmisoikeussopimuksen 2-12 ja 14 artiklassa, sen ensimmdiisen poytikirjan 1, 2 ja 3 artiklassa ja
kolmannentoista poytakirjan 1 artiklassa, luettuna yhdessd ihmisoikeussopimuksen 16, 17 ja 18 artiklan kanssa.
Niihin kuuluvat muun muassa oikeus yksityis- ja perhe-elimin kunnioittamiseen (ja oikeus tietosuojaan osana titd
oikeutta) sekd oikeus oikeudenmukaiseen oikeudenkiyntiin ('!). Ihmisoikeussopimuksen 8 artiklassa maardtddan
erityisesti, ettd viranomaiset eivit saa puuttua timan yksityisyydensuojaa koskevan oikeuden kiyttimiseen, paitsi
kun laki sen sallii ja se on vélttdimatontd demokraattisessa yhteiskunnassa kansallisen ja yleisen turvallisuuden tai
maan taloudellisen hyvinvoinnin vuoksi, tai epédjirjestyksen tai rikollisuuden estamiseksi, terveyden tai moraalin
suojaamiseksi, tai muiden henkiloiden oikeuksien ja vapauksien turvaamiseksi.

(11) Vuoden 1998 ihmisoikeuslain mukaan kaiken viranomaisten toiminnan on oltava sopusoinnussa ihmisoikeussopi-
muksessa vahvistettujen oikeuksien kanssa. ('¥) Lisdksi primaarilainsdddantod ja johdettua oikeutta on tulkittava ja
se on pantava tdytintoon tavalla, joka on sopusoinnussa ihmisoikeussopimuksessa vahvistettujen oikeuksien
kanssa. (%)

2.2 Yhdistyneen kuningaskunnan tietosuojakehys

(12) Yhdistynyt kuningaskunta erosi Euroopan unionista 31. tammikuuta 2020. Ison-Britannian ja Pohjois-Irlannin
yhdistyneen kuningaskunnan eroamista Euroopan unionista ja Euroopan atomienergiayhteisosti koskevan
sopimuksen (¥) nojalla unionin oikeutta sovellettiin Yhdistyneeseen kuningaskuntaan ja Yhdistyneessd
kuningaskunnassa 31. joulukuuta 2020 paittyneen siirtymédkauden loppuun. Ennen eroa ja siirtyméakauden aikana
henkilotietojen suojaa koskevan Yhdistyneen kuningaskunnan lainsdddidntokehyksen muodostivat asiaa koskeva
EUn lainsddddnto (erityisesti asetus (EU) 2016/679 ja Euroopan parlamentin ja neuvoston direktiivi (EU)
2016/680 (*)) ja kansallinen lainsdddidntd. Kansalliseen lainsdddantoon kuului erityisesti vuoden 2018
tietosuojalaki (%), jossa vahvistettiin asetuksen (EU) 2016/679 sallimissa puitteissa kansalliset sdannot, joilla
tdsmennettiin ja rajoitettiin asetuksen (EU) 2016/679 sddntdjen soveltamista ja saatettiin direktiivin (EU) 2016/680
saannokset osaksi kansallista lainsddddntod.

(") Yleissopimuksen N:o 108 periaatteet saatettiin osaksi Yhdistyneen kuningaskunnan lainsddddnt6d alun perin vuoden 1984
tietosuojalailla (Data Protection Act 1984), joka on sittemmin korvattu vuoden 1998 tietosuojalailla ja viimeksi vuoden 2018
tietosuojalailla (luettuna yhdessd Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen (UK GDPR) kanssa). Yhdistynyt
kuningaskunta on myos allekirjoittanut vuonna 2018 edelld mainitun yleissopimuksen tarkistamisesta tehdyn poytikirjan (ns.
yleissopimus 108+) ja valmistautuu parhaillaan yleissopimuksen ratifiointiin.

(") Thmisoikeussopimuksen 6 ja 8 artikla (ks. myos vuoden 1998 ihmisoikeuslain liite 1).

(*) Vuoden 1998 ihmisoikeuslain 6 §.

() Vuoden 1998 ihmisoikeuslain 3 §.

(*y Sopimus Ison-Britannian ja Pohjois-Irlannin yhdistyneen kuningaskunnan eroamisesta Euroopan unionista ja Euroopan atomiener-

giayhteisostda 2019/C 384 1/01, XT/21054/2019/INIT (EUVL C 384I, 12.11.2019, s. 1), jiljempdnd ’erosopimus’, saatavilla

seuraavassa osoitteessa: https:/[eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:12019W|TXT(02) &from=FI

(") Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 pdivind huhtikuuta 2016, luonnollisten henkildiden
suojelusta toimivaltaisten viranomaisten suorittamassa henkilotietojen Kisittelyssd rikosten ennalta estimistd, tutkimista,
paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytdntoonpanoa varten sekd ndiden tietojen
vapaasta lilkkuvuudesta ja neuvoston puitepddtoksen 2008/977/YOS kumoamisesta (EUVL L 119, 4.5.2016, s. 89), saatavilla
seuraavassa osoitteessa: https:/[eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32016L0680&{rom=FI

(") Vuoden 2018 tietosuojalaki, saatavilla seuraavassa osoitteessa: https:/[www.legislation.gov.uk/ukpga/2018/12/contents/enacted


https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:12019W/TXT
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32016L0680&from=FI
https://www.legislation.gov.uk/ukpga/2018/12/contents/enacted
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(13) Valmistautuakseen Euroopan unionista eroamiseen Yhdistyneen kuningaskunnan hallitus antoi Euroopan unionista

(eroamisesta) vuonna 2018 annetun lain (European Union (Withdrawal) Act 2018 (V)), jiljempani ‘eroamista
koskeva laki’, jolla sisdllytettiin suoraan sovellettava unionin lainsdddinté Yhdistyneen kuningaskunnan
lainsdddantoon. () Tamad nk. “"siilytetty EU:n lainsdaddanto” kasittdd asetuksen (EU) 2016/679 kokonaisuudessaan
(myos johdanto-osan kappaleet). (¥) Eroamista koskevan lain mukaan Yhdistyneen kuningaskunnan
tuomioistuinten on tulkittava titd sellaisenaan sdilytettyd EU:n lainsddddntod Euroopan unionin tuomioistuimen,
jiljempdna ‘unionin tuomioistuin’, asiaa koskevan oikeuskéytinnén, jaljempina ’siilytetty EU:n oikeuskdytintd’, ja
unionin oikeuden yleisten periaatteiden, jdljempana ’sdilytetyt EU:n lainsddddnnon yleiset periaatteet, mukaisesti,
koska ne olivat voimassa valittomasti ennen siirtymédkauden paattymistd. (2%

(14) Eroamista koskevan lain mukaan Yhdistyneen kuningaskunnan ministereilli on valtuudet antaa johdetun oikeuden

sdddoksid (statutory instruments), joilla tehdddn tarvittavat muutokset siilytettyyn EUn lainsdddidnto6n Yhdistyneen
kuningaskunnan unionista eroamisen seurauksena. He kdyttivit titd toimivaltaa antamalla tietosuojaa, yksityisyy-
densuojaa ja sdhkoistd viestintdd koskevat siddokset (Data Protection, Privacy and Electronic Communications
(Amendments etc) (EU Exit) Regulations 2019) (*'). Mainituilla sdddoksilld muutetaan asetusta (EU) 2016/679, sellaisena
kuin se on saatettu osaksi Yhdistyneen kuningaskunnan lainsddddntod Euroopan unionista eroamista koskevalla vuoden
2018 lailla, vuoden 2018 tietosuojalailla ja muilla tietosuojasaadoksilld, jotta se sopisi kansalliseen kontekstiin. ()

(15) Niin ollen henkil6tietojen suojaa koskeva Yhdistyneen kuningaskunnan oikeudellinen kehys muodostuu

siirtymédkauden paattymisen jilkeen seuraavista:

— Yhdistyneen kuningaskunnan yleinen tietosuoja-asetus, sellaisena kuin se on sisillytettynd Yhdistyneen
kuningaskunnan lainsddddntoon Euroopan unionista eroamista koskevan vuoden 2018 lain nojalla ja
muutettuna tietosuojaa, yksityisyydensuojaa ja sdhkoistd viestintdd koskevilla saadoksilld (¥), ja

— Vuoden 2018 tietosuojalaki (*), sellaisena kuin se on muutettuna tietosuojaa, yksityisyydensuojaa ja sihkoistd
viestintdd koskevilla saadoksilla.

(16) Koska Yhdistyneen kuningaskunnan yleinen tietosuoja-asetus perustuu siilytettyyn EU:n lainsdddintoon,

Yhdistyneen kuningaskunnan tietosuojasddnnot ovat monessa suhteessa hyvin samankaltaisia kuin Euroopan
unionissa sovellettavat saannot.

(17)  Sen lisaksi, ettd eroamista koskevalla lailla (Withdrawal Act 2018) on annettu tiettyjd valtuuksia Secretary of Statelle,

)
(")

()

(*)

*)

myos vuoden 2018 tietosuojalailla annetaan hinelle valtuudet antaa johdettua lainsdddantoi kyseisen lain tiettyjen
sdannosten muuttamiseksi tai uusien tdydentdvien sddntojen antamiseksi. (*) Toistaiseksi Secretary of State on

Vuonna 2018 annettu laki Euroopan unionista (eroamisesta), saatavilla seuraavassa osoitteessa: https://www.legislation.gov.uk/ukpga/
2018/16/contents

Eroamista koskevan lain tarkoituksena ja seurauksena on, ettd kaikki suoraan sovellettava unionin lainsdddinto, joka oli sisillytetty
Yhdistyneen kuningaskunnan lainsdddantoon siirtymakauden padttyessd, sisdllytetddn Yhdistyneen kuningaskunnan lainsdddantoon,
koska se oli voimassa EU:n oikeudessa vilittomdsti ennen siirtymékauden péittymistd (ks. eroamista koskevan lain 3 §).

Eroamista koskevan lain selittdvissd huomautuksissa todetaan seuraavaa: "Kun lainsddddntod muunnetaan timédn pykilin nojalla,
saddosteksti itsessddn siirtyy osaksi kansallista lainsdddintod. Tamd tarkoittaa muun muassa kaikkien EUn sdddosten koko tekstid
(johdanto-osan kappaleet mukaan lukien).” (Eroamista koskevan lain selittivit huomautukset, 83 kohta, saatavilla seuraavassa osoitteessa:
https:/[www.legislation.gov.uk/ukpga/2018/16/pdfs/ukpgaen_20180016_en.pdf). Koska johdanto-osan kappaleet eivit ole oikeudellisesti
sitovia sddnt6jd, Yhdistyneen kuningaskunnan viranomaisten toimittamien tietojen mukaan niité ei ollut tarpeen muuttaa samalla tavalla
kuin asetuksen (EU) 2016/679 artikloja on muutettu tietosuojaa, yksityisyydensuojaa ja sihkoistd viestintdd koskevalla sadadokselld.

) Eroamista koskevan lain 6 §.

Tietosuojaa, yksityisyydensuojaa ja sahkoistd viestintdd koskevat siddokset (Data Protection, Privacy and Electronic Communications
(Amendments etc) (EU Exit) Regulations 2019), saatavilla seuraavassa osoitteessa: https:/[www.legislation.gov.uk/uksi/2019/419/
contents/made, sellaisena kuin se on muutettuna tietosuojaa, yksityisyydensuojaa ja sihkoistd viestintdd koskevilla vuoden 2020
saadoksilld (DPPEC 2020), saatavilla seuraavassa osoitteessa: https:/[www.legislation.gov.uk/ukdsi/2020/9780348213522

Niamd Yhdistyneen kuningaskunnan yleiseen tietosuoja-asetukseen ja vuoden 2018 tietosuojalakiin tehdyt muutokset ovat
luonteeltaan enimmadkseen teknisid, eli niilld on esimerkiksi poistettu viittauksia ‘jasenvaltioihin’ tai mukautettu terminologiaa muun
muassa korvaamalla viittaukset asetukseen (EU) 2016/679 viittauksilla Yhdistyneen kuningaskunnan tietosuoja-asetukseen. Joissakin
tapauksissa muutos oli tarpeen sen ilmentimiseksi, ettd kyseessd on yksinomaan kansallinen sdddos: esimerkiksi sen osalta, ettd
tietosuojan riittdvyyttd koskevat asetukset Yhdistyneen kuningaskunnan lainsdddantokehysté varten (ks. vuoden 2018 tietosuojalain
17 A §) antaa tietosuojasta vastaava Secretary of State eikd Euroopan komissio.

Yleinen tietosuoja-asetus, Keeling Schedule (muutosmerkinnit), saatavilla seuraavassa osoitteessa: https:/[assets.publishing.service.gov.
uk/government/uploads/system/uploads/attachment_data/file/946117/20201102_-_GDPR_-_ MASTER__ Keeling_Schedule__with_
changes_highlighted_ V3.pdf

Vuoden 2018 tietosuojalaki, Keeling Schedule (muutosmerkinnit), saatavilla seuraavassa osoitteessa: https:/[assets.publishing.service.
gov.uk/government/uploads/system/uploads/attachment_data/file/946100/20201102_-_DPA_-_ MASTER__ Keeling_Schedule__
with_changes_highlighted_ V3.pdf

Tillaisista valtuuksista sdddetddn esimerkiksi vuoden 2018 tietosuojalain 16 §:ssd (toimivalta myontdd tietyissd tarkkaan rajatuissa
tilanteissa lisdd vapautuksia tietyistd Yhdistyneen kuningaskunnan tietosuoja-asetuksen sddnnoksistd), 17A §:ssd (toimivalta antaa
tietosuojan riittavyyttd koskevia asetuksia), 212 ja 213 §:ssd (toimivalta laatia lainsdddintoaloitteita ja siirtymasdannoksid), ja 211
§:ssd (toimivalta tehdd vahiisid ja yhdenmukaistamisesta johtuvia muutoksia).


https://www.legislation.gov.uk/ukpga/2018/16/contents
https://www.legislation.gov.uk/ukpga/2018/16/contents
https://www.legislation.gov.uk/ukpga/2018/16/pdfs/ukpgaen_20180016_en.pdf
https://www.legislation.gov.uk/uksi/2019/419/contents/made
https://www.legislation.gov.uk/uksi/2019/419/contents/made
https://www.legislation.gov.uk/ukdsi/2020/9780348213522
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946117/20201102_-_GDPR_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946117/20201102_-_GDPR_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946117/20201102_-_GDPR_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946100/20201102_-_DPA_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946100/20201102_-_DPA_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946100/20201102_-_DPA_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf

11.10.2021 Euroopan unionin virallinen lehti L 360/5

kiyttinyt vuoden 2018 tietosuojalain 137 §:ddn perustuvaa toimivaltaansa ainoastaan hyviksymilld tietosuojaan
liittyvid maksuja ja tiedottamista koskevien vuoden 2019 siddosten muutokset (Data Protection (Charges and
Information) (Amendment) Regulations 2019). Niissd esitetddn olosuhteet, joissa rekisterinpitdjien on maksettava
vuotuinen maksu Yhdistyneen kuningaskunnan riippumattomalle tietosuojaviranomaiselle eli tietosuojavaltuutetulle
(Information Commissioner).

(18)  Yhdistyneen kuningaskunnan tietosuojalainsdddidntod koskevia lisdohjeita annetaan kiytdnnesddnnoissd ja muissa
tietosuojavaltuutetun laatimissa ohjeissa. Vaikka nima ohjeet eivit olekaan muodollisesti velvoittavia, niilld on
tulkinnallista merkitystd. Lisdksi niistd kdy ilmi, miten tietosuojalainsdddantod sovelletaan ja miten tietosuojavira-
nomainen valvoo sen noudattamista. Vuoden 2018 tietosuojalain 121-125 §:ssd edellytetddn erityisesti, ettd
tietosuojaviranomainen laatii kdytdnnesddnnot tietojen yhteiskdytostd, suoramarkkinoinnista, lapset huomioon
ottavien verkkopalvelujen suunnittelusta ja tietosuojasta sekd journalismista.

(19) Tdmin padtoksen nojalla siirrettdviin tietoihin sovellettava Yhdistyneen kuningaskunnan lainsaddantokehys on siis
rakenteeltaan ja pddpiirteiltddn hyvin samanlainen kuin Euroopan unionissa sovellettava lainsddddntokehys. Tama
tarkoittaa, ettd kehys ei perustu ainoastaan kansallisissa laeissa sdddettyihin ja EU-lainsddddnnon puitteissa
muokattuihin velvoitteisiin, vaan myos kansainvilisessd oikeudessa vahvistettuihin velvoitteisiin. Taméd johtuu
erityisesti siitd, ettd Yhdistynyt kuningaskunta on liittynyt Euroopan ihmisoikeussopimukseen ja yleissopimukseen
N:o 108, seki siitd, ettd maa kuuluu Euroopan ihmisoikeustuomioistuimen toimivallan piiriin. Ndma oikeudellisesti
sitovista kansainvalisistd sopimuksista johtuvat velvoitteet, jotka koskevat erityisesti henkilotietojen suojaa, ovat ndin
ollen erityisen tdrkea osa tdssd padtoksessd arvioitavaa oikeudellista kehysta.

2.3 Aineellinen ja alueellinen soveltamisala

(20)  Yhdistyneen kuningaskunnan yleisti tietosuoja-asetusta sovelletaan asetuksen (EU) 2016/679 tavoin henkildtietojen
kasittelyyn, joka on kokonaan tai osittain automaattista, sekd sellaisten henkilotietojen muuhun kuin
automatisoituun kisittelyyn, jotka muodostavat rekisterin osan. (*) Yhdistyneen kuningaskunnan yleisessd
tietosuoja-asetuksessa olevat “henkilotietojen”, “rekisteroidyn” ja “kdsittelyn” maédritelmdt ovat samat kuin
asetuksessa (EU) 2016/679. (¥) Lisdksi Yhdistyneen kuningaskunnan yleisté tietosuoja-asetusta sovelletaan tiettyjen
Yhdistyneen kuningaskunnan viranomaisten (*) hallussa olevien jdsentelemittomien henkilotietojen manuaaliseen
kisittelyyn (*). Tosin vuoden 2018 tictosuojalain 24 ja 25 §n nojalla ei sovelleta niitd tietosuoja-asetuksen
periaatteita ja oikeuksia, jotka ovat tdllaisten henkilotietojen kannalta epiolennaisia. Samoin kuin asetusta (EU)
2016/679, myoskdan Yhdistyneen kuningaskunnan yleistd tietosuoja-asetusta ei sovelleta luonnollisen henkilon
suorittamaan henkilotietojen kisittelyyn toiminnassa, joka on yksinomaan henkilokohtaista tai kotitaloutta
koskevaa toimintaa. (*°)

(21)  Yhdistyneen kuningaskunnan yleisessd tietosuoja-asetuksessa ulotetaan sen soveltamisala kattamaan henkil6tietojen
kasittely myos sellaisen toiminnan yhteydessd, joka vilittomasti ennen siirtymédkauden pddttymistd ei kuulunut
Euroopan unionin oikeuden soveltamisalaan (esim. kansallinen turvallisuus) (*') tai joka kuului Euroopan unionista
tehdyn sopimuksen 5 osaston 2 luvun soveltamisalaan (yhteinen ulko- ja turvallisuuspolitiikka) (*3). Samoin kuin
EU:n jérjestelmassd, Yhdistyneen kuningaskunnan yleistd tietosuoja-asetusta ei sovelleta henkil6tietojen kisittelyyn,
jota toimivaltainen viranomainen suorittaa "lainvalvontatarkoituksessa” eli rikosten ennalta estimistd, tutkimista,

(*) Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 2 artiklan 1 ja 5 kohta.

(*) Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 4 artiklan 1 ja 2 kohta.

(*) Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 2 artiklan 1A kohdan mukaan asetusta sovelletaan myos tiedonvapauslaissa
tarkoitettujen viranomaisten hallussa olevien henkilotietojen manuaaliseen jisentelemdttomain kisittelyyn. Tiedonvapauslaissa
(Freedom of Information Act 2000) tarkoitettuja viranomaisia ovat kaikki viranomaiset, jotka on mddritelty joko kyseisessi laissa tai
Skotlannin tiedonvapauslaissa (Freedom of Information (Scotland) Act 2002 (asp 13)). Vuoden 2018 tietosuojalain 21 §n 5
momentti.

(*) Henkilotietojen jdsentelemittomalld manuaalisella kisittelylld tarkoitetaan Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen
2 artiklan 5 kohdan b alakohdassa olevan mairitelmin mukaan sellaista henkilotietojen Kisittelyd, joka ei ole henkil6tietojen
automaattista tai jasenneltyd kasittelya.

(**) Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 2 artiklan 2 kohdan a alakohta.

(") Kansalliseen turvallisuuteen liittyvé toiminta kuuluu Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen soveltamisalaan vain
siltd osin kuin toimintaa ei suorita toimivaltainen viranomainen lainvalvontatarkoituksessa (jolloin sovelletaan vuoden 2018
tietosuojalain 3 osan sddnnoksid) tai siltd osin kuin Kisittelyd suorittaa tiedustelupalvelu tai sitd suoritetaan tiedustelupalvelun
puolesta; tiedustelupalvelujen toiminta ei kuulu Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen soveltamisalaan, ja sen
sijaan sithen sovelletaan asetuksen 2 artiklan 2 kohdan c¢ alakohdan nojalla vuoden 2018 tietosuojalain 4 osan sddnnoksia.
turvallisuutta koskevaan aineistoon. Vaikka poliisi on toimivaltainen viranomainen lainvalvontatarkoituksissa tehtavin kasittelyn
osalta, tillainen kasittely ei liity lainvalvontatarkoituksiin, minké vuoksi sithen sovellettaisiin Yhdistyneen kuningaskunnan yleista
tietosuoja-asetusta. UK Explanatory Framework for Adequacy Discussion, H jakso: National Security Data Protection and
Investigatory Powers Framework, s. 8, saatavilla seuraavassa osoitteessa: https:/[assets.publishing.service.gov.uk/government/uploads/
system/uploads/attachment_data/file/872239/H_-_National_Security.pdf

(*) Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 2 artiklan 1 kohdan a ja b alakohta.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872239/H_-_National_Security.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872239/H_-_National_Security.pdf
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paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytintoonpanoa varten, mukaan
lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tillaisten uhkien ehkiisyd varten. Tallaiseen
kasittelyyn sovelletaan sen sijaan vuoden 2018 tietosuojalain 3 osan sddnnoksid (EU:n oikeudessa sovelletaan
vastaavasti direktiivia (EU) 2016/680). Yhdistyneen kuningaskunnan yleistd tietosuoja-asetusta ei sovelleta
myoskddn tiedustelupalvelujen (Security Service, Secret Intelligence Service ja Government Communications
Headquarters) suorittamaan henkilotietojen kisittelyyn, vaan siihen sovelletaan vuoden 2018 tietosuojalain 4 osan
saannoksid. ()

(22)  Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen alueellinen soveltamisala mdiritellddn asetuksen 3
artiklassa (**). Se kattaa henkilotietojen kasittelyn, jota suoritetaan Yhdistyneen kuningaskunnan alueella
sijaitsevassa rekisterinpitdjan tai henkilotietojen kasittelijan toimipaikassa toiminnan yhteydessd (riippumatta siité,
missé kasittely suoritetaan), sekd Yhdistyneessd kuningaskunnassa olevia rekisterdityja koskevien henkildtietojen
ksittelyn, jos kisittely liittyy tavaroiden tai palvelujen tarjoamiseen néille rekisteroidyille tai ndiden rekisteroityjen
kayttaytymisen seurantaan. (**) Lihestymistapa on sama kuin asetuksen (EU) 2016/679 3 artiklassa.

2.4 Henkil6tietojen miiritelmi ja rekisterinpitijin ja henkilotietojen kisittelijin kisitteet

(23)  Yhdistyneen kuningaskunnan yleisessd tietosuoja-asetuksessa on siilytetty asetuksessa (EU) 2016/679 vahvistetut
henkilotietojen, kasittelyn, henkil6tietojen kisittelijan ja pseudonymisoinnin maritelmét ilman olennaisia
muutoksia. (*%) Lisdksi Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 9 artiklan 1 kohdassa maaritellddn
erityiset henkilotietoryhmit samalla tavoin kuin asetuksessa (EU) 2016/679 ("sellaisten henkilotietojen kisittely,
joista ilmenee rotu tai etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai
ammattiliiton jdsenyys sekd geneettisten tai biometristen tietojen kasittely henkilon yksiselitteistd tunnistamista
varten tai terveyttd koskevien tietojen taikka luonnollisen henkilon seksuaalista kdyttdytymistd ja suuntautumista
koskevien tietojen kisittely”). Vuoden 2018 tietosuojalain 205 §:ssd madritellddn ‘biometriset tiedot’ (¥'), "terveyttd
koskevat tiedot” (**) ja 'geneettiset tiedot’ (**).

2.5 Suojatoimet, oikeudet ja velvollisuudet

2.5.1 Tietojenkadsittelyn lainmukaisuus ja kohtuullisuus
(24) Henkilotietojen kasittelyn olisi oltava lainmukaista ja kohtuullista.

(25) Lainmukaisuuden, kohtuullisuuden ja ldpindkyvyyden periaatteet sekd laillisen kdsittelyn perusteet taataan
Yhdistyneen kuningaskunnan lainsdddanndssd sen yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdassa
ja 6 artiklan 1 kohdassa. Nama sddnnokset ovat identtisid asetuksen (EU) 2016/679 vastaavien sddnndsten
kanssa. (*) Vuoden 2018 tietosuojalain 8 § tdydentdd Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen
6 artiklan 1 kohdan e alakohtaa, silld sen mukaan 6 artiklan 1 kohdan e alakohtaan perustuvalla henkilétietojen
kisittelylld (joka on tarpeen yleistd etua koskevan tehtivin suorittamiseksi tai rekisterinpitdjdlle kuuluvan julkisen

(**) Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 2 artiklan 2 kohdan b ja c alakohta.

(Y Alueellinen soveltamisala on sama, kun henkilétietojen kisittelyyn sovelletaan Yhdistyneen kuningaskunnan yleistd tietosuoja-
asetusta tdydentdvin vuoden 2018 tietosuojalain 2 osan sddnnoksid (207 §:n 1A kohta).

() Tami tarkoittaa erityisesti sitd, ettd vuoden 2018 tictosuojalakia ja siten myoskddn titd pddtostd ei sovelleta Yhdistyneen
kuningaskunnan kruunun alaisuuteen kuuluvilla alueilla (Jersey, Guernsey ja Man-saari) eikd Yhdistyneen kuningaskunnan
merentakaisilla alueilla, kuten esimerkiksi Falklandinsaarilla tai Gibraltarin alueella.

(*) Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 4 artiklan 1, 2, 5, 7 ja 8 kohta.

(*’) 'Biometrisilld tiedoilla’ tarkoitetaan kaikkia luonnollisen henkilon fyysisiin ja fysiologisiin ominaisuuksiin tai kdyttdytymiseen
liittyvalld tietylld tekniselld kasittelylld saatuja henkil6tietoja, kuten kasvokuvia tai sormenjilkitietoja, joiden perusteella kyseinen
luonnollinen henkilo voidaan tunnistaa tai kyseisen henkilon yksiselitteinen tunnistaminen voidaan varmistaa.

(**) ’Terveystiedoilla’ tarkoitetaan luonnollisen henkilon fyysiseen tai psyykkiseen terveyteen liittyvid henkil6tietoja, mukaan lukien tiedot
terveyspalvelujen tarjoamisesta, jotka ilmaisevat hanen terveydentilansa.

(**) ’'Geneettisilld tiedoilla’ tarkoitetaan henkil6tietoja, jotka koskevat luonnollisen henkilon perittyja tai hankittuja geneettisid
ominaisuuksia, joista selvidd yksilollistd tietoa kyseisen luonnollisen henkilon fysiologiasta tai terveydentilasta ja jotka on saatu
erityisesti kyseisen luonnollisen henkilon biologisesta ndytteestd analysoimalla.

(*) Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan nojalla ksittely on lainmukaista ainoastaan jos ja vain
silta osin kuin: a) rekisteroity on antanut suostumuksensa henkilotietojensa kisittelyyn yhta tai useampaa erityistd tarkoitusta varten;
b) kasittely on tarpeen sellaisen sopimuksen tdytintoon panemiseksi, jossa rekisterdity on osapuolena, tai sopimuksen tekemistd
edeltivien toimenpiteiden toteuttamiseksi rekisterdidyn pyynnostd; c) kisittely on tarpeen rekisterinpitdjian lakisddteisen velvoitteen
noudattamiseksi; d) kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintirkeiden etujen suojaamiseksi; e) kasittely
on tarpeen yleistd etua koskevan tehtdvin suorittamiseksi tai rekisterinpitijille kuuluvan julkisen vallan kdyttimiseksi; tai f) késittely
on tarpeen rekisterinpitdjin tai kolmannen osapuolen oikeutettujen etujen toteuttamiseksi, paitsi milloin henkilotietojen suojaa
edellyttavit rekisterdidyn edut tai perusoikeudet ja -vapaudet syrjayttavit tallaiset edut, erityisesti jos rekisterdity on lapsi.
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vallan kayttamiseksi) tarkoitetaan myos henkilotietojen kisittelyd, joka on tarpeen oikeudenkdyttod varten tai
parlamentin alahuoneelle kuuluvan tai tietylle henkil6lle normatiivisen siddoksen tai lain nojalla osoitetun tehtivin,
valtiolle (Crown), Yhdistyneen kuningaskunnan ministerille tai ministerion osastolle kuuluvan tehtdvin tai
demokratiaan osallistumista tukevan tai edistivin toimen suorittamiseksi.

(26) Myos suostumuksen osalta (joka on yksi lainmukaisen kisittelyn edellytyksistd) Yhdistyneen kuningaskunnan
yleisessd tietosuoja-asetuksessa sdilytetddn asetuksen (EU) 2016/679 7 artiklassa sdddetyt edellytykset
muuttamattomina: rekisterinpitdjan on voitava osoittaa, ettd rekisterdity on antanut suostumuksensa, suostumusta
koskeva pyyntd on esitettdvd kirjallisesti selkedlld ja yksinkertaisella kielelld, rekisterdidylli on oltava oikeus
peruuttaa suostumus milloin tahansa, ja arvioitaessa suostumuksen vapaaehtoisuutta on otettava huomioon se,
onko jonkin sopimuksen tdytintoonpanon ehdoksi asetettu suostumus sellaisten henkildtietojen kisittelyyn, jotka
eivit ole tarpeen kyseisen sopimuksen tdytintdonpanoa varten. Lisiksi Yhdistyneen kuningaskunnan yleisen
tietosuoja-asetuksen 8 artiklassa sdddetddn, ettd tietoyhteiskunnan palvelujen tarjoamisen yhteydessd lapsen
suostumus on lainmukainen vain jos lapsi on vahintddn 13-vuotias. Tdmd vastaa asetuksen (EU) 2016679 8
artiklassa sdddettyd ikdvaatimusta.

2.5.2 Erityisten henkilGtietoryhmien késittely
(27) 7Erityisid tietoryhmid” ksiteltdessi olisi sovellettava erityisid suojatoimia.

(28) Yhdistyneen kuningaskunnan yleisessd tietosuoja-asetuksessa ja vuoden 2018 tietosuojalaissa vahvistetaan
kisittelysadnnot erityisille tietoryhmille, jotka mdaritellddn Yhdistyneen kuningaskunnan yleisen tietosuoja-
asetuksen 9 artiklan 1 kohdassa samalla tavoin kuin asetuksessa (EU) 2016/679 (ks. johdanto-osan (23) kappale).
Mainitun 9 artiklan mukaan erityisten tietoryhmien kasittely on periaatteessa kielletty, ellei sovelleta jotakin
poikkeusta.

(29) Namd poikkeukset (Yhdistyneen kuningaskunnan tietosuoja-asetuksen 9 artiklan 2 ja 3 kohta) eivdt poikkea
sisdlloltdadn asetuksen (EU) 2016/679 9 artiklan 2 ja 3 kohdassa sdddetyistd poikkeuksista. Ellei rekisterdity ole
antanut nimenomaista suostumustaan ndiden tietoryhmien Kkisittelyyn, kisittely on sallittu vain tietyissd ja
rajoitetuissa  olosuhteissa. Useimmissa tapauksissa arkaluontoisten tietojen kdsittelyn on oltava tarpeen
asianomaisessa sdannoksessd maédriteltyd erityistd tarkoitusta varten (ks. 9 artiklan 2 kohdan b, ¢, f, g, h, i ja j
alakohta).

(30) Jos Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 9 artiklan 2 kohdassa saddetty poikkeus edellytta lain
mukaista lupaa tai jos siind viitataan yleiseen etuun, vuoden 2018 tietosuojalain 10 §:ssd, luettuna yhdessd sen
liitteen 1 kanssa, tdsmennetddn lisiksi edellytykset, joiden on tdytyttivi, jotta poikkeusta voidaan soveltaa. Jos kyse
on esimerkiksi arkaluontoisten tietojen kasittelystd kansanterveyden suojelemiseksi (Yhdistyneen kuningaskunnan
yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan i alakohta), liitteessdi 1 olevan 1 osan 3 kohdan b alakohdassa
edellytetddn tarpeellisuustestin lisaksi, ettd “tietoja kdsittelee tai Kkasittelystd vastaa terveydenhuollon
ammattihenkil6” tai “toinen henkil6, jota niin ikdin sitoo salassapitovelvollisuus normatiivisen sdddoksen tai lain
nojalla”; timi voi tarkoittaa myds common law -oikeudessa vakiintunutta salassapitovelvollisuutta.

(31) Kun arkaluontoisia tietoja kisitellddn tirkedd yleistd etua koskevasta syystd (Yhdistyneen kuningaskunnan yleisen
tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohta), vuoden 2018 tietosuojalain liitteessd 1 olevassa 2 osassa
esitetddn tyhjentdva luettelo tarkoituksista, joita voidaan pitdd merkittidvana yleistd etua koskevana syynd, ja niihin
kuhunkin sovellettavat erityiset lisdedellytykset. Merkittaviksi yleisen edun mukaiseksi syyksi katsotaan esimerkiksi
rodullisen ja etnisen monimuotoisuuden edistiminen organisaatioiden ylemmilld tasoilla. Arkaluontoisten tietojen
kisittelyyn tdtd nimenomaista tarkoitusta varten sovelletaan yksityiskohtaisia vaatimuksia. Kisittely on muun
muassa toteutettava osana prosessia, jossa yksiloidddn ylemman tason tehtdviin soveltuvia henkiloitd. Lisdksi
kisittelyn on oltava tarpeen rodullisen ja etnisen monimuotoisuuden edistimiseksi eikd se saa olla omiaan
aiheuttamaan rekister6idylle merkittavid vahinkoa tai huomattavaa kirsimysta.

(32) Vuoden 2018 tietosuojalain 11 §:n 1 momentissa vahvistetaan edellytykset henkilotietojen kisittelylle Yhdistyneen
kuningaskunnan yleisen tietosuoja-asetuksen 9 artiklan 3 kohdassa kuvatuissa salassapitovelvollisuutta koskevissa
olosuhteissa. Tamd tarkoittaa myds olosuhteita, joissa tietoja kisittelee terveydenhuollon ammattihenkilo tai
sosiaalityontekijd tai toinen henkild, jota sitoo kyseisissi olosuhteissa salassapitovelvollisuus normatiivisen
sddadoksen tai lain nojalla.

(33) Lisaksi monet Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 9 artiklan 2 kohdassa luetelluista
poikkeuksista edellyttavit asianmukaisia ja erityisid suojatoimia, jotta niitd voidaan soveltaa. Vuoden 2018
tietosuojalain liitteessd 1 sdddetddn kisittelyn edellytykseksi erilaisia suojatoimia sen mukaan, minkélaisesta
kisittelystd on kyse ja miten suuri riski siitd aiheutuu rekisterdityjen oikeuksille ja vapauksille. Liitteessd 1 esitetddn
edellytykset kullekin kisittelytilanteelle.
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(35)

(36)

(38)

(40)

(41)

Joissain tapauksissa vuoden 2018 tietosuojalaissa sddnnellddn ja rajoitetaan sitd, minkdtyyppisid arkaluontoisia
tietoja voidaan kisitelld tietyn oikeusperustan nojalla. Esimerkiksi liitteessd 1 olevassa 8 kohdassa sallitaan
arkaluontoisten tietojen kisittely yhtaldisten mahdollisuuksien tai kohtelun edistimistd varten. Tatd kasittelye-
dellytystd voidaan kdyttdd vain jos tiedoista kdy ilmi rotu tai etninen alkuperd, uskonnollinen tai filosofinen
vakaumus tai seksuaalinen suuntautuminen tai jos kyseessd on terveystieto.

Joissain tapauksissa vuoden 2018 tietosuojalailla rajoitetaan sitd, minkatyyppinen rekisterinpitdja voi soveltaa
kyseistd kisittelyedellytystd. Esimerkiksi liitteessd 1 olevassa 23 kohdassa sdddetdin arkaluontoisten tietojen
ksittelysti valittujen edustajien yleis6lle antamien vastausten yhteydessi. Tatd kasittelyedellytystd voidaan soveltaa
vain jos rekisterinpitdja on kyseinen valittu edustaja tai toimii timén toimivallan nojalla.

Erdissd muissa tapauksissa vuoden 2018 tietosuojalaissa rajoitetaan sitd, mihin rekisterdityjen ryhmiin kasittelye-
dellytystd voidaan soveltaa. Esimerkiksi liitteessd 1 olevassa 21 kohdassa sdddetddn arkaluontoisten tietojen
ksittelystd ammatillisten lisielikejirjestelmien yhteydessd. Tatd edellytystd voidaan soveltaa vain jos asianomainen
rekisteroity on jdrjestelmain kuuluvan henkil6n sisarus, vanhempi, isovanhempi tai isoisovanhempi.

Kun vedotaan Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 9 artiklan 2 kohdassa sdddettyihin
poikkeuksiin, joita tdsmennetddn vuoden 2018 tietosuojalain 10 §:ssd ja tietosuojalain liitteessd 1, rekisterinpitéjan
on lisiksi useimmissa tapauksissa laadittava "asianmukainen toimintapoliittinen asiakirja” (Appropriate Policy
document). Asiakirjassa on selitettdvd, miten rekisterinpitdja varmistaa Yhdistyneen kuningaskunnan yleisen
tietosuoja-asetuksen 5 artiklassa vahvistettujen tietosuojaperiaatteiden noudattamisen. Siind on myds esitettdva
henkilotietojen sdilyttimistd ja poistamista koskevat toimintaperiaatteet ja ilmoitettava, kuinka kauan henkil6tietoja
todennikoisesti siilytetddn. Rekisterinpitdjien on tarkistettava ja pdivitettdvd timd asiakirja tarpeen mukaan.
Rekisterinpitdjan on siilytettdvi toimintapoliittinen asiakirja kuuden kuukauden ajan kisittelyn pddttymisestd ja
toimitettava se pyynnosta tietosuojavaltuutetulle. (*!)

Vuoden 2018 tietosuojalain liitteessd 1 olevan 41 kohdan nojalla toimintapoliittisen asiakirjan liitteend on aina
oltava seloste, joka kattaa kaikki ksittelytoimet. Selosteessa on mainittava toimintapoliittiseen asiakirjaan sisdltyvat
sitoumukset eli se, poistetaanko tiedot vai sdilytetddnko ne toimintaperiaatteiden mukaisesti. Jos toimintaperiaatteita
ei ole noudatettu, syy sithen on kirjattava lokiin. Selosteessa on myds kuvattava, miten kasittely tdyttdd vaatimukset,
joista sdddetddn Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 6 artiklassa (kisittelyn lainmukaisuus) ja
vuoden 2018 tietosuojalain liitteessd 1 (erityiset edellytykset).

Lisaksi Yhdistyneen kuningaskunnan yleisessd tietosuoja-asetuksessa, samoin kuin asetuksessa (EU) 2016/679,
sdadetddn myos yleisistd suojatoimista, joita sovelletaan tiettyihin erityisid tietoryhmid koskeviin kisittelytoimiin.
Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 35 artiklassa edellytetddn tietosuojaa koskevan
vaikutustenarvioinnin laatimista, jos erityisid tietoryhmid késitellddn laajassa mittakaavassa. Yhdistyneen
kuningaskunnan yleisen tietosuoja-asetuksen 37 artiklan mukaan rekisterinpitdjan tai henkilétietojen kisittelijan on
nimitettdva tietosuojavastaava, jos rekisterinpitdjan tai henkilotietojen kasittelijan keskeiset tehtdvit muodostuvat
kasittelystd, joka kohdistuu laajamittaisesti henkil6tietojen erityisryhmiin.

Rikostuomioita ja rikoksia koskevien henkilotietojen osalta Yhdistyneen kuningaskunnan yleisen tietosuoja-
asetuksen 10 artikla on identtinen asetuksen (EU) 2016/679 10 artiklan kanssa. Sen mukaan rikostuomioihin ja
rikoksiin liittyvien henkilotietojen késittely on sallittu ainoastaan viranomaisen valvonnassa tai silloin, kun se
sallitaan jasenvaltion lainsddddnnossd, jossa sdddetddn asianmukaisista suojatoimista rekisterdidyn oikeuksien ja
vapauksien suojelemiseksi.

Silloin kun rikostuomioita ja rikoksia koskevia tietoja ei kdsitelldi viranomaisen valvonnassa, vuoden 2018
tietosuojalain 10 §:n 5 momentissa sdddetddn, ettd tillainen késittely voidaan suorittaa ainoastaan vuoden 2018
tietosuojalain liitteessd 1 olevassa 1, 2 ja 3 osassa esitettyja erityisid tarkoituksia varten | erityisissa tilanteissa ja ettd
sithen on sovellettava kutakin tallaista tarkoitusta/tilannetta varten vahvistettuja erityisid vaatimuksia. Esimerkiksi
rikostuomioita koskevia tietoja voidaan kisitelld voittoa tavoittelemattomissa elimissd, jos kisittely suoritetaan a)
poliittisen, filosofisen, uskonnollisen tai ammattiliittotoimintaan liittyvin sddtion, yhdistyksen tai muun voittoa
tavoittelemattoman yhteison laillisen toiminnan yhteydessi ja asianmukaisin suojatoimin ja b) silld edellytykselld, i)
ettd kisittely koskee ainoastaan nididen yhteisGjen jdsenid tai entisid jasenid tai henkiloitd, joilla on yhteis6ihin
saannolliset, yhteisojen tarkoituksiin liittyvat yhteydet, ja ii) ettd henkilotietoja ei luovuteta yhteison ulkopuolelle
ilman rekisterdidyn suostumusta.

(*) Vuoden 2018 tietosuojalain liitteessd 1 oleva 38—40 kohta.



11.10.202

1 Euroopan unionin virallinen lehti L 360/9

(42)

(43)

(44)

(45)

(46)

(47)

*)

Lisdksi vuoden 2018 tietosuojalain liitteessd 1 olevassa 3 osassa sdddetddn muista olosuhteista, joissa rikostuomioita
koskevia tietoja voidaan kayttdd. Nimi olosuhteet vastaavat arkaluonteisten tietojen kasittelyn oikeudellisia
perusteita, joista sdddetddn asetuksen (EU) 2016679 9 artiklan 2 kohdassa ja Yhdistyneen kuningaskunnan
yleisessi tietosuoja-asetuksessa (esimerkiksi rekister6idyn suostumus, henkilon elintirkeiden etujen suojaaminen,
jos rekisterdity on fyysisesti tai juridisesti estynyt antamasta suostumustaan, jos rekisterdity on nimenomaisesti jo
saattanut tiedot julkisiksi tai jos késittely on tarpeen oikeusvaateen laatimiseksi, esittmiseksi tai puolustamiseksi).

2.5.3 Kayttitarkoitussidonnaisuus, tasmdllisyys, tietojen minimointi, sdilytyksen rajoittaminen ja tietoturva

Henkilotietoja olisi kasiteltdva tiettyd tarkoitusta varten ja kdytettdvd myohemmin vain siltd osin kuin se ei ole
ristiriidassa kyseisen tarkoituksen kanssa.

Tdmd periaate vahvistetaan asetuksen (EU) 2016/679 5 artiklan 1 kohdan b alakohdassa, ja se on siilytetty
muutoksitta Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdassa. Myos
asetuksen (EU) 2016/679 6 artiklan 4 kohdan mukaiset sallitun kisittelyn edellytykset on siilytetty ilman olennaisia
muutoksia Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 6 artiklan 4 kohdan a—e alakohdassa.

Lisdksi tietojen olisi oltava tismallisid, ja ne olisi tarvittaessa pidettivd ajan tasalla. Tietojen on myds oltava
asianmukaisia ja olennaisia ja rajoitettuja sithen, mikd on tarpeellista suhteessa niihin tarkoituksiin, joita varten niitd
kisitellddn, ja periaatteessa niité pitdisi sdilyttdd ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten
toteuttamista varten.

Nimi tietojen minimointia, tismallisyyttd ja sdilytyksen rajoittamista koskevat periaatteet vahvistetaan asetuksen
(EU) 2016679 5 artiklan 1 kohdan c—e alakohdassa, ja ne on siilytetty muutoksitta Yhdistyneen kuningaskunnan
yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan c—e alakohdassa.

Henkilotietoja olisi myos kisiteltava tavalla, jolla varmistetaan niiden turvallisuus, mukaan lukien suojaaminen
luvattomalta tai laittomalta kasittelyltd sekd vahingossa tapahtuvalta hdvidmiseltd, tuhoutumiselta tai vahingoit-
tumiselta. Tdtd varten toiminnanharjoittajien olisi toteutettava asianmukaisia teknisid tai organisatorisia
toimenpiteitd henkilotietojen suojaamiseksi mahdollisilta uhkilta. Nditd toimenpiteitd olisi arvioitava ottaen
huomioon alan uusin tekniikka ja sithen liittyvat kustannukset.

Tietoturva varmistetaan Yhdistyneen kuningaskunnan lainsddddnndssd Yhdistyneen kuningaskunnan yleisen
tietosuoja-asetuksen 5 artiklan 1 kohdan f alakohdassa vahvistetun eheyden ja luottamuksellisuuden periaatteen
nojalla sekd kasittelyn turvallisuutta koskevalla tietosuoja-asetuksen 32 artiklalla. Mainitut sddnnokset ovat
identtiset asetuksen (EU) 2016/679 sddnnosten kanssa. Lisdksi Yhdistyneen kuningaskunnan yleisessd tietosuoja-
asetuksessa edellytetdin samoin edellytyksin kuin asetuksen (EU) 2016/679 33 ja 34 artiklassa, ettd henkilotietojen
tietoturvaloukkauksesta on ilmoitettava valvontaviranomaiselle (Yhdistyneen kuningaskunnan yleisen tietosuoja-
asetuksen 33 artikla) ja rekisteroidylle (Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 34 artikla).

2.5.4 Lapindkyvyys

Rekisterdidyille olisi ilmoitettava heiddn henkil6tietojensa kasittelyn paikohdat.

Tdmd varmistetaan Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 13 ja 14 artiklalla, joissa vahvistetaan
yleisen ldpindkyvyysperiaatteen ohella rekisterdidylle annettavia tietoja koskevat sddnnot. (*) Yhdistyneen
kuningaskunnan yleisessd tietosuoja-asetuksessa ei tehdd niihin sddntoihin olennaisia muutoksia verrattuna
asetuksen (EU) 2016/679 vastaaviin artikloihin. Samoin kuin asetuksen (EU) 2016/679 nojalla, kyseisissd
artikloissa vahvistettuihin lapindkyvyysvaatimuksiin sovelletaan kuitenkin useita poikkeuksia, joista sdddetddn
vuoden 2018 tietosuojalaissa (ks. johdanto-osan (55)—(72) kappale).

Tietosuoja-asetuksen 13 artiklan 1 kohdan f alakohdassa ja 14 artiklan 1 kohdan f alakohdassa olevat viittaukset tietosuojan
riittavyyttd koskeviin komission paitoksiin on korvattu viittauksilla Yhdistyneen kuningaskunnan vastaaviin vilineisiin eli vuoden
2018 tietosuojalain nojalla annettaviin tietosuojan riittavyyttd koskeviin asetuksiin. Lisiksi 14 artiklan 5 kohdan c—d alakohdassa
olevat viittaukset unionin oikeuteen tai jdsenvaltion lainsddddnt66n on korvattu viittauksella kansalliseen lainsdddantoon
(esimerkkeind kansallisesta lainsdddidnnostd, jotka voivat kuulua 14 artiklan 5 kohdan c alakohdan soveltamisalaan, Yhdistynyt
kuningaskunta on maininnut metalliromukauppiaita koskevan vuoden 2013 lain (Scrap Metal Dealers Act 2013), jonka 7 §:ssd
vahvistetaan romumetallitoimilupien rekisterid koskevat sddnnét, ja vuoden 2006 osakeyhtiolain (Companies Act 2006), jonka 35
osassa vahvistetaan yritysrekisterid koskevat sidnnot. Vastaavasti esimerkki kansallisesta lainsdddannostd, joka voi kuulua 14 artiklan
5 kohdan d alakohdan soveltamisalaan, olisi sdddos, jossa vahvistetaan ammatillista salassapitovelvollisuutta koskevat sidnnét tai
tyosopimuksiin tai common law -lakiin sisiltyvit salassapitoa koskevat velvoitteet (esim. terveydenhuollon ammattilaisten,
henkilostoosaston tyontekijoiden tai sosiaalityontekijoiden kasittelemat henkilotiedot).
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2.5.5 Yksilon oikeudet

(51) Rekisterdidyilld olisi oltava tietyt oikeudet, joihin voidaan vedota rekisterinpitdjdd tai henkilotietojen kisittelijad
vastaan, kuten oikeus saada pidsy tietoihin, oikeus vastustaa niiden kisittelya ja oikeus saada tiedot oikaistuiksi ja
poistetuiksi. Toisaalta tallaisiin oikeuksiin voidaan soveltaa rajoituksia, kunhan rajoitukset ovat vélttdimattomia ja
oikeasuhteisia yleisen turvallisuuden tai muiden yleisen edun mukaisten tirkeiden tavoitteiden turvaamiseksi.

2.5.5.1 Aineelliset oikeudet

(52) Yhdistyneen kuningaskunnan yleisessd tietosuoja-asetuksessa taataan yksiloille samat tdytintoonpanokelpoiset
oikeudet kuin asetuksella (EU) 2016/679. Yksilon oikeuksia koskevat sddnnokset on sdilytetty Yhdistyneen
kuningaskunnan yleisessi tietosuoja-asetuksessa ilman olennaisia muutoksia.

(53) Naitd oikeuksia ovat mm. rekisterdidyn oikeus saada padsy tietoihin (Yhdistyneen kuningaskunnan yleisen
tietosuoja-asetuksen 15 artikla), oikeus oikaista tiedot (16 artikla), oikeus poistaa tiedot (17 artikla), oikeus rajoittaa
kasittelya (18 artikla), velvollisuus ilmoittaa henkil6tietojen oikaisemista tai poistamista tai kasittelyn rajoittamista
koskevasta oikeudesta (19 artikla), oikeus siirtdd tiedot jdrjestelmdstd toiseen (20 artikla) ja oikeus vastustaa
henkilotietojen kisittelyd (21 artikla). () Viimeksi mainittuun sisiltyy my0s rekisteroidyn oikeus vastustaa
henkil6tietojen kisittelyd suoramarkkinointia varten (asetuksen (EU) 2016/679 21 artiklan 2 ja 3 kohta). Lisdksi
tietosuojavaltuutetun on vuoden 2018 tietosuojalain 122 §n nojalla laadittava suoramarkkinointia koskevat
kaytinnesddnnot, joissa noudatetaan tietosuojalainsdddannon vaatimuksia (ja vuoden 2003 yksityisyydensuojaa ja
sihkoistd viestintdd koskevia saddoksid (Privacy and Electronic Communications (EC Directive) Regulations 2003)
sekd muita tietosuojavaltuutetun hyodyllisiksi katsomia ohjeita, joilla edistetddn suoramarkkinointiin liittyvid hyvia
kéytantoji. Tietosuojavaltuutetun toimisto laatii parhaillaan nditd suoramarkkinointia koskevia kdytannesaantoja ().

(54) Rekisterdidylle asetuksen (EU) 2016/679 22 artiklan nojalla kuuluva oikeus olla joutumatta sellaisen paitoksen
kohteeksi, joka on tehty yksinomaan automatisoidun késittelyn perusteella ja josta hinelle aiheutuu haitallisia
oikeudellisia vaikutuksia tai joka vaikuttaa hdneen merkittdvilld tavalla, on niin ikdidn siilytetty Yhdistyneen
kuningaskunnan yleisessd tietosuoja-asetuksessa ilman olennaisia muutoksia. Sithen on kuitenkin lisdtty uusi 3A
kohta, jossa viitataan siihen, ettd vuoden 2018 tietosuojalain 14 §:ssd sdddetddn rekisterdityjen oikeuksia, vapauksia
ja oikeutettuja etuja koskevista suojatoimista silloin kun tietoja kisitellddn Yhdistyneen kuningaskunnan yleisen
tietosuoja-asetuksen 22 artiklan 2 kohdan b alakohdan nojalla. Titi sovelletaan vain silloin kun tillaisen paatoksen
perusteena on Yhdistyneen kuningaskunnan lainsddddnnon mukainen lupa tai vaatimus. Sité ei sovelleta, jos pddtos
on tarpeen sopimuksen nojalla tai jos se on tehty rekisterdidyn nimenomaisen suostumuksen perusteella. Kun
sovelletaan vuoden 2018 tietosuojalain 14 §:44, rekisterinpitdjan on, niin pian kuin se on kohtuudella mahdollista,
ilmoitettava rekisteroidylle kirjallisesti, ettd pddtos on tehty yksinomaan automaattisen kisittelyn perusteella.
Rekisterdidylld on oikeus pyytdd (kuukauden kuluessa ilmoituksen vastaanottamisesta), ettd rekisterinpitdja joko
harkitsee pddtostd uudelleen tai tekee uuden pidtoksen, joka ei perustu yksinomaan automaattiseen kisittelyyn.
Secretary of Statella on valtuudet hyviksya lisdd suojatoimia automatisoitua paatoksentekoa varten. Niitd valtuuksia
ei ole vield kaytetty.

2.5.5.2 Yksilon oikeuksia ja muita sédnndksid koskevat rajoitukset

(55) Vuoden 2018 tictosuojalaissa asetetaan useita yksilon oikeuksiin sovellettavia rajoituksia Yhdistyneen
kuningaskunnan yleisen tietosuoja-asetuksen 23 artiklan puitteissa. Tdssd yhteydessd ei oteta kdyttoon rajoituksia,
jotka koskisivat Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 21 artiklan 2 ja 3 kohdassa sdddettyd
oikeutta vastustaa suoramarkkinointia tai Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 22 artiklassa
sdddettyd oikeutta olla joutumatta automaattisen paitoksenteon kohteeksi.

(56) Rajoitukset esitetddn yksityiskohtaisesti vuoden 2018 tietosuojalain liitteissi 2—4. Yhdistyneen kuningaskunnan
viranomaisten mukaan rajoitukset perustuvat kahteen periaatteeseen: tietyn kisittelytarkoituksen periaatteeseen
(yksityiskohtaisen ldhestymistavan mukaisesti laaja rajoitus jaetaan useisiin yksityiskohtaisempiin sddnnoksiin) ja
ehdollisuusperiaatteeseen (kutakin sidnnostd tdydennetddn suojatoimilla, jotka esitetddn rajoitusten tai ehtojen
muodossa vadrinkdytosten estamiseksi). (*)

(%) Tietosuoja-asetuksen 17 artiklan 1 kohdan e alakohdassa ja 17 artiklan 3 kohdan b alakohdassa olevat viittaukset unionin oikeuteen
tai jasenvaltion lainsddddnt66n on korvattu viittauksella kansalliseen lainsdddintoon (esimerkkind tillaisesta 17 artiklan 1 kohdan e
alakohdan soveltamisalaan kuuluvasta kansallisesta lainsddddnnostd Yhdistynyt kuningaskunta on maininnut koulutusta koskevat
Englannin vuoden 2006 sdddokset (Education (Pupil Information) (England) Regulations 2006), joiden mukaan oppilaiden nimet on
poistettava koulun rekisteristd sen jilkeen kun he ovat lihteneet koulusta, ja lddkireitd koskevan vuoden 1983 lain (Medical Act
1983), jonka 34F §:ssd vahvistetaan sddnnot nimien poistamiseksi yleis- ja erikoisladkarien rekistereista.

(*) Kdytannesddntojen luonnos on saatavilla seuraavassa osoitteessa: https:/[ico.org.uk/media/about-the-ico/consultations/2616882/
direct-marketing-code-draft-guidance.pdf

() Yhdistyneen kuningaskunnan perustelut tietosuojan riittdvyyttd koskevalle keskustelulle (UK Explanatory Framework for Adequacy
Discussion), E jakso: Restrictions, s. 1, saatavilla seuraavassa osoitteessa: https:|[assets.publishing.service.gov.uk/government/uploads/
system/uploads/attachment_data/file/872232/E_-_Narrative_on_Restrictions.pdf
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(57) Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 23 artiklan 1 kohdassa esitettyjen rajoitusten
tarkoituksena on varmistaa, ettd niitd sovelletaan vain tietyissi olosuhteissa, kun se on vilttimitontd
demokraattisessa yhteiskunnassa ja oikeassa suhteessa niilld tavoiteltuun oikeutettuun pddmadrdin nihden. Lisdksi
tietosuojajirjestelmastd voidaan rajoitusten tulkintaa koskevan vakiintuneen oikeuskdytinnon mukaan poiketa
yksittdisessd tapauksessa vain jos se on valttimatontd ja oikeasuhteista (*%). Tarpeellisuusarvioinnin on oltava tiukka,
niin ettd rekisterdidyn oikeuksiin puuttumisen on oltava oikeassa suhteessa yleiseen etuun kohdistuvan uhan
vakavuuteen. Se edellyttdd ndin ollen perinteistd suhteellisuusanalyysia. (V)

(58) Naiden rajoitusten tavoitteet vastaavat asetuksen (EU) 2016/679 23 artiklassa lueteltuja tavoitteita, lukuun ottamatta
kansalliseen turvallisuuteen ja puolustukseen liittyvid rajoituksia, joista sdddetddn sen sijaan vuoden 2018
tietosuojalain 26 §:ssd, mutta joille on asetettu samat tarpeellisuutta ja oikeasuhteisuutta koskevat vaatimukset (ks.
johdanto-osan 63-66 kappale).

(59) Tietyt rajoitukset, kuten rikosten ehkéisemiseen ja paljastamiseen tai rikollisten kiinniottoon ja syytteeseenpanoon
sekd verojen ja maksujen (*) mddrddmiseen ja kantamiseen liittyvit rajoitukset, mahdollistavat kaikkien yksilon
oikeuksien ja ldpindkyvyyttd koskevien velvoitteiden rajoittamisen (lukuun ottamatta 21 artiklan 2 kohdassa ja 22
artiklassa sdddettyja oikeuksia). Muiden rajoitusten soveltamisala on rajoitettu ldpindkyvyyttd koskeviin
velvollisuuksiin ja pdasyoikeuksiin, kuten asianajosalaisuutta (**) koskeviin rajoituksiin, oikeuteen olla antamatta
tietoja, jotka voisivat johtaa oman syyllisyyden toteamiseen (*), ja yrityksen rahoitukseen, erityisesti sisdpiiri-
kauppojen estimiseen (*!). Vain harvojen rajoitusten nojalla voidaan rajoittaa rekisterinpitdjan velvollisuutta
ilmoittaa rekisterdidylle tietoturvaloukkauksesta tai Kkisittelyn kayttotarkoituksen rajoittamista ja kasittelyn
lainmukaisuutta, kohtuullisuutta ja lapindkyvyyttd koskevien periaatteiden soveltamista. (*?)

(60) Joitakin rajoituksia sovelletaan automaattisesti “kaikilta osin” tietyntyyppiseen henkilotietojen Kkisittelyyn
(esimerkiksi ldapinakyvyyttd koskevien velvoitteiden ja yksilon oikeuksien soveltaminen on suljettu pois, kun
henkilotietojen kasittelyn tarkoituksena on arvioida henkilon soveltuvuutta oikeuslaitoksen virkaan tai kun
henkilotietoja kisittelee tuomioistuin tai yksil6 lainkdyttotehtavid suorittaessaan).

(61) Useimmissa tapauksissa vuoden 2018 tietosuojalain liitteessi 2 olevassa asiaa koskevassa kohdassa kuitenkin
tdsmennetddn, ettd rajoitusta sovelletaan vain (ja ainoastaan siltd osin kuin) sddnnosten soveltaminen “voisi
todennikoisesti haitata” kyseiselld rajoituksella tavoiteltua oikeutettua padmadrdd: esimerkiksi mainittuja
Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen saannoksid ei sovelleta henkilotietojen kisittelyyn, jonka
tarkoituksena on rikoksen ehkiiseminen tai paljastaminen tai rikollisten kiinniotto tai syytteeseenpano tai verojen ja
maksujen médrddminen tai kantaminen “siltd osin kuin sddnnosten soveltaminen todennikéisesti haittaisi” jotakin
naistd seikoista. (%)

(62) Yhdistyneen kuningaskunnan tuomioistuimissa on johdonmukaisesti tulkittu vakioilmauksen "voisi todennikdisesti
haitata” tarkoittavan, ettd on olemassa “erittdiin merkittivdi ja painava mahdollisuus haittavaikutusten
kohdistumisesta yksiloityihin yleisiin etuihin”. () Rajoitukseen, jonka osalta on arvioitava siitdi mahdollisesti
aiheutuvia haittoja, voidaan sen vuoksi vedota vain ja ainoastaan siltd osin kuin on olemassa erittdin merkittivi ja
painava mahdollisuus, ettd tietyn oikeuden myontdminen aiheuttaisi haittavaikutuksia suhteessa kyseiseen yleiseen
etuun. Rekisterinpitdjan vastuulla on arvioida tapauskohtaisesti, tayttyvitko nima edellytykset. (*%)

(63) Vuoden 2018 tietosuojalain liitteessd 2 sdddettyjen rajoitusten ohella vuoden 2018 tietosuojalain 26 §:ssd sdddetdin
poikkeuksesta, jota voidaan soveltaa tiettyihin Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen ja vuoden
2018 tietosuojalain sddnnoksiin, jos poikkeus on tarpeen kansallisen turvallisuuden tai puolustuksen turvaamiseksi.
Titd poikkeusta sovelletaan tietosuojaperiaatteisiin (lainmukaisuusperiaatetta lukuun ottamatta), lapinikyvyyttd
koskeviin velvoitteisiin, rekisteroidyn oikeuksiin, velvollisuuteen ilmoittaa tietoturvaloukkauksesta, kansainvilisid
tiedonsiirtoja koskeviin sddntoihin, joihinkin tietosuojavaltuutetun tehtdviin ja toimivaltuuksiin sekd tiettyihin

(*) Open Rights Group & Anor, R (On the Application Of) v Secretary of State for the Home Department & Anor [2019] EWHC 2562 (Admin),
40 ja 41 kohta.

(*') Guriev v Community Safety Development (United Kingdom) Ltd [2016] EWHC 643 (QB), 43 kohta. Ks. my6s Lin v Commissioner of Police for
the Metropolis [2015] EWHC 2484 (QB), 80 kohta.

(*) Vuoden 2018 tietosuojalain liitteessd 2 oleva 2 kohta.

(*) Vuoden 2018 tietosuojalain liitteessd 2 oleva 19 kohta.

(" Vuoden 2018 tietosuojalain liitteessd 2 oleva 20 kohta.

(") Vuoden 2018 tietosuojalain liitteessd 2 oleva 21 kohta.

(*) Esimerkiksi oikeutta saada ilmoitus tietoturvaloukkauksesta voidaan rajoittaa vain kun on kyse rikoksesta tai verotuksesta (vuoden

2018 tietosuojalain liitteessd 2 oleva 2 kohta), parlamentaarisesta koskemattomuudesta (vuoden 2018 tictosuojalain liitteessé 2 oleva

13 kohta) ja kisittelystd journalistisia tarkoituksia varten tai akateemisen, taiteellisen tai kirjallisen ilmaisun tarkoituksia varten

(vuoden 2018 tietosuojalain liitteessd 2 oleva 26 kohta).

(**) Vuoden 2018 tietosuojalain liitteessd 2 oleva 2 kohta.

(**) R (Lord) v Secretary of State for the Home Department [2003] EWHC 2073 (Admin), 100 kohta, ja Guriev v Community Safety Development
(United Kingdom) Ltd [2016] EWHC 643 (QB), 43 kohta.

(**) Open Rights Group & Anor, R (On the Application Of) v Secretary of State for the Home Department & Anor, 31 kohta.
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oikeussuojakeinoja, vastuuta ja seuraamuksia koskeviin sdantoihin, lukuun ottamatta Yhdistyneen kuningaskunnan
yleisen tietosuoja-asetuksen 83 artiklassa sdddettyjd hallinnollisten sakkojen méddrdamistd koskevia yleisid
edellytyksid ja 84 artiklassa sdddettyjd seuraamuksia. Lisdksi vuoden 2018 tietosuojalain 28 §:ssi muutetaan
9 artiklan 1 kohdan soveltamista, jotta voidaan mahdollistaa Yhdistyneen kuningaskunnan yleisen tietosuoja-
asetuksen 9 artiklan 1 kohdassa tarkoitettujen erityisten tietoryhmien kasittely siltd osin kuin kisittely suoritetaan
kansallisen turvallisuuden tai puolustuksen takaamiseksi ja siind noudatetaan rekister6idyn oikeuksia ja vapauksia
koskevia asianmukaisia suojatoimia. (*%)

(64) Poikkeusta voidaan soveltaa vain siltd osin kuin se on tarpeen kansallisen turvallisuuden tai puolustuksen
takaamiseksi. Koska sama pitee my6s muihin vuoden 2018 tietosuojalaissa sdddettyihin poikkeuksiin,
rekisterinpitdjan on harkittava poikkeusta ja sen soveltamista tapauskohtaisesti. Poikkeuksen soveltamisessa on
lisiksi noudatettava ihmisoikeusnormeja (jotka perustuvat vuoden 1998 ihmisoikeuslakiin), joiden mukaan
yksityisyyden suojaan puuttumisen on aina oltava vilttimitontd ja oikeasuhteista demokraattisessa
yhteiskunnassa. (*’)

(65) Tietosuojavaltuutettu on vahvistanut timan poikkeuksen tulkinnan ja antanut kansallista turvallisuuta ja puolustusta
koskevan poikkeuksen soveltamisesta yksityiskohtaiset ohjeet, joissa tdsmennetddn, ettd rekisterinpitdjan on
tarkasteltava ja sovellettava poikkeusta tapauskohtaisesti. (**) Ohjeissa painotetaan, ettd poikkeus ei ole yleispatevi ja
ettd sithen vetoamiseksi ei riitd, ettd tietoja kisitellddn kansalliseen turvallisuuteen liittyvid tarkoituksia varten. Sen
sijaan rekisterinpitdjan on poikkeukseen vedotessaan osoitettava, ettd on olemassa todellinen mahdollisuus, ettd
kansalliseen turvallisuuteen kohdistuu kielteisid vaikutuksia. Tarvittaessa rekisterinpitdjan on esitettivé [tietosuoja-
valtuutetulle] nédyttod siitd, miksi poikkeusta on sovellettu. Ohjeisiin sisiltyy luettelo tarkistettavista seikoista ja
joukko esimerkkejd, jotka selventivit niitd edellytyksid, joiden tédyttyessd poikkeukseen voidaan vedota.

(66) Se, ettd tietoja kisitelladn kansallista turvallisuutta tai puolustusta varten, ei siis yksinddn ole riittdvd peruste
poikkeuksen soveltamiseen. Rekisterinpitdjin on otettava huomioon tosiasialliset seuraukset, joita tietosuoja-
sdantojen noudattaminen aiheuttaisi kansalliselle turvallisuudelle. Poikkeusta voidaan soveltaa vain niihin erityisiin
sdannoksiin, joihin riskin on todettu liittyvin, ja sitd on sovellettava mahdollisimman suppeasti. (*°)

(67) Viestintdasioita kasittelevd tuomioistuin (Information Tribunal) on vahvistanut timan lihestymistavan. (%) Asiassa
Baker v Secretary of State for the Home Department, jljempéind ‘Baker v Secretary of State’, Information Tribunal katsoi,
ettd kansalliseen turvallisuuteen liittyvin poikkeuksen yleinen soveltaminen tiedustelupalvelujen vastaanottamiin
tietopyyntéihin ei ollut lainmukaista. Sen sijaan poikkeusta olisi pitdnyt soveltaa tapauskohtaisesti, tarkastelemalla
kutakin pyyntod erikseen sen sisdllon perusteella ja ottaen huomioon yksiloiden oikeus nauttia yksityiselimaansad
kohdistuvaa kunnioitusta. (*!)

() Yhdistyneen kuningaskunnan viranomaisten toimittamien tietojen mukaan rekisterinpitdjit soveltavat yleensd kansallisen
turvallisuuden yhteydessd tehtdvddn Kkisittelyyn tehostettuja suojatoimia ja turvatoimenpiteitd, joissa otetaan huomioon
kisittelytoimien arkaluontoisuus. Se, mitkd suojatoimet ovat asianmukaisia, riippuu suoritettavaan kisittelyyn liittyvistd riskeisté.
T4mad voi tarkoittaa esimerkiksi padsyoikeuksien rajoittamista siten, ettd padsy tietoihin on ainoastaan valtuutetuilla henkiloilla, joille
on tehty asianmukainen turvallisuusselvitys, tai tietojen jakamisen tiukkaa rajoittamista sekd niiden sdilyttdmistd ja kasittelyad
koskeviin menettelyihin sovellettavia tiukkoja turvatoimia.

(7) Ks. myos Guriev v Community Safety Development (United Kingdom) Ltd [2016] EWHC 643 (QB), 45 kohta; Lin v Commissioner of the Police
for the Metropolis [2015] EWHC 2484 (QB), 80 kohta.

(**) Tietosuojavaltuutetun ohjeet kansallista turvallisuuta ja puolustusta koskevan poikkeuksen soveltamisesta, saatavilla seuraavassa
osoitteessa: https:/[ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/
national-security-and-defence/

(**) Yhdistyneen kuningaskunnan viranomaisten esittimi esimerkki koskee tilannetta, jossa MI5:n aktiivisen tutkinnan kohteena oleva
terroristiepdilty pyytdd padsyd sisaministerioon (esimerkiksi siksi, ettd hin on osallisena maahanmuuttoasioita koskevassa riita-asiassa
sisdministerion kanssa). Talloin rekisterdidylle ei pitdisi paljastaa mitddn sellaisia tietoja, jotka MI5 kenties on toimittanut sisiminis-
teriolle meneillddn olevista tutkimuksista ja jotka voisivat vahingoittaa arkaluontoisia lihteitd, menetelmid tai tekniikoita ja/tai johtaa
kyseisen henkilon muodostaman uhkan lisidntymiseen. Tillaisessa tilanteessa edellytykset 26 §n mukaisen poikkeuksen
soveltamiselle todennikoisesti tdyttyisivt, ja tietojen paljastamista koskevan poikkeuksen soveltaminen olisi tarpeen kansallisen
turvallisuuden takaamiseksi. Jos sisiministeriolld kuitenkin olisi hallussaan kyseisestd henkilostd myos sellaisia henkil6tietoja, jotka
eivit liity MI5:n tutkimukseen ja jotka voitaisiin toimittaa hinelle kansallista turvallisuutta vaarantamatta, kansalliseen turvallisuuteen
liittyvdd poikkeusta ei voitaisi soveltaa, kun pohdittaisiin tietojen antamista kyseiselle henkilolle. Tietosuojavaltuutettu laatii
parhaillaan ohjeita siitd, miten rekisterinpitdjien olisi suhtauduttava 26 §:ssd sdddetyn poikkeuksen kdyttoon. Ohjeet on tarkoitus
julkaista maaliskuun 2021 loppuun mennessa.

(*) Information Tribunal on perustettu kisittelemddn vuoden 1984 tietosuojalain nojalla tehtyjd tietosuojaa koskevia muutoksenha-
kemuksia. Vuonna 2010 toteutetun Yhdistyneen kuningaskunnan tuomioistuinjirjestelman uudistuksen yhteydessd se liitettiin osaksi
First Tier Tribunal -tuomioistuimen yleistd sddntelyjaostoa (General Regulatory Chamber).

(*') Ks. Baker v Secretary of State for the Home Department [2001] UKIT NSA2 (Baker v Secretary of State’).


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/national-security-and-defence/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/national-security-and-defence/
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2.5.6 Journalistisia tai akateemisen, taiteellisen tai kirjallisen ilmaisun tarkoituksia sekd arkistointia ja tutkimusta varten
kdsiteltyja henkildtietoja koskevat rajoitukset

(68) Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 85 artiklan 2 kohdan mukaan henkildtietojen
kasittelylle journalistisia tarkoituksia varten tai akateemisen, taiteellisen tai kirjallisen ilmaisun tarkoituksia
varten voidaan sdatdd vapautuksia tai poikkeuksia useista tietosuoja-asetuksen sadnnoksistd. Vuoden 2018
tietosuojalain liitteessd 2 olevassa 5 osassa sdddetddn niitd tarkoituksia varten tapahtuvaa kasittelyd koskevista
poikkeuksista. Sen mukaan poikkeukset voivat koskea tietosuojaperiaatteita (cheyden ja luottamuksellisuuden
periaatetta lukuun ottamatta), kasittelyn oikeudellisia perusteita (mukaan lukien erityiset tietoryhmait ja
rikostuomioita koskevat tiedot ym.), suostumuksen edellytyksid, ldpindkyvyyttd koskevia velvoitteita,
rekisterdidyn oikeuksia, velvollisuutta ilmoittaa tietoturvaloukkauksista, ja vaatimusta kuulla tietosuojaval-
tuutettua ennen suuririskistd Kkésittelyd ja kansainvilisid siirtoja koskevia sddnt6jd. () Yhdistyneen
kuningaskunnan yleinen tietosuoja-asetus ei tdssd suhteessa poikkea olennaisesti asetuksesta (EU) 2016/679,
jonka 85 artiklassa sdddetddn niin ikddn mahdollisuudesta sddtdd journalistisia tarkoituksia tai akateemisen,
taiteellisen tai kirjallisen ilmaisun tarkoituksia varten suoritettavan kasittelyn osalta poikkeuksia useista
asetuksen (EU) 2016/679 vaatimuksista. Vuoden 2018 tietosuojalain sddnnokset, muun muassa liitteessd 2
olevan 5 osan sadnnokset, ovat yhteensopivia Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen kanssa.

(69) Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 85 artiklan nojalla tehtdvidssd arvioinnissa on
olennaista selvittdd, onko johdanto-osan (68) kappaleessa mainittu tietosuojasddnt6jd koskeva poikkeus
“tarpeen henkildtietojen suojaa koskevan oikeuden sovittamiseksi yhteen sananvapauden ja tiedonvilityksen
vapauden kanssa”. (*) Vuoden 2018 tietosuojalain liitteessd 2 olevan 26 §n 2 ja 3 kohdan mukaan
Yhdistyneessd kuningaskunnassa titd varten tehtdva arviointi perustuu kriteeriin "perusteltu syy uskoa”. Jotta
poikkeus olisi oikeutettu, rekisterinpitdjilld on oltava perusteltu syy uskoa, ettd i) julkaiseminen on yleisen
edun mukaista; ja ettd ii) asiaa koskevan yleisen tietosuoja-asetuksen sddnnoksen soveltaminen olisi
ristiriidassa journalististen tai akateemisen, taiteellisen tai kirjallisen ilmaisun tarkoitusten kanssa. Kuten
oikeuskiytinndssd on vahvistettu (*), "perusteltu syy uskoa” -kriteerin soveltamiseen liittyy seké subjektiivisia
ettd objektiivisia osatekijoitd: Ei riitd, ettd rekisterinpitdja osoittaa itse uskoneensa, ettd tietosuojasddnnosten
noudattaminen olisi ollut ristiriidassa mainittujen tarkoitusten kanssa, vaan hdnelld tiytyy olla tdhdn
perusteltu syy, eli asian kannalta merkitykselliset tosiseikat tuntevan jarkevin henkilon olisi pitinyt olla samaa
mieltd. Rekisterinpitdjin on ndin ollen noudatettava asianmukaista huolellisuutta sen osoittamiseksi, ettd
nikemyksen taustalla on perusteltu syy. Yhdistyneen kuningaskunnan viranomaisten antamien tietojen
mukaan “perusteltu syy uskoa” -arviointi on suoritettava tapauskohtaisesti. () Jos edellytykset tayttyvit,
poikkeuksen katsotaan olevan tarpeellinen ja oikeasuhteinen Yhdistyneen kuningaskunnan lainsdddidnnon
mukaisesti.

(70) Vuoden 2018 tietosuojalain 124 §n mukaan tietosuojavaltuutetun on laadittava tietosuojaa ja journalismia
koskevat kiytinnesddnnot (Code of Practice on Data Protection and Journalism). Tyo on kiynnissd. Téstd
aiheesta on annettu vuoden 1998 tietosuojalain nojalla ohjeita, joissa korostetaan erityisesti, ettd poikkeuksen
soveltamiseksi ei riitd sen toteaminen, ettd sddnndsten noudattamisesta aiheutuisi haittaa journalistiselle

(*) Ks. Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 85 artikla ja vuoden 2018 tietosuojalain 2 liitteessd olevan 5 osan
26 §n 9 momentti.

(**) Vuoden 2018 tietosuojalain liitteessd 2 olevan 5 kohdan 26 §n 2 kohdan mukaisesti poikkeusta sovelletaan henkilotietojen
kasittelyyn, joka suoritetaan erityisid tarkoituksia varten (journalistiset sekd akateemisen, taiteellisen tai kirjallisen ilmaisun
tarkoitukset), jos kisittelyn tarkoituksena on, ettd henkil6 voi julkaista journalistista, akateemista, taiteellista tai kirjallista
materiaalia ja rekisterinpitjalld on perusteltu syy uskoa, ettd kyseisen materiaalin julkaiseminen on yleisen edun mukaista. Sen
maddrittimiseksi, olisiko julkaiseminen yleisen edun mukaista, rekisterinpitdjin on otettava huomioon yleisen edun erityinen
merkitys sananvapauden ja tiedonvilityksen vapauden kannalta. Lisdksi rekisterinpitdjan on otettava huomioon kyseisen
julkaisun kannalta merkitykselliset kdytdnnesdannot tai ohjeet (BBC Editorial Guidelines, Ofcom Broadcasting Code ja Editors’
Code of Practice). Jotta poikkeusta voitaisiin soveltaa, rekisterinpitdjilli on lisiksi oltava perusteltu syy uskoa, ettd
asianomaisen sddnnoksen noudattaminen olisi ristiriidassa kyseisten erityisten tarkoitusten kanssa (vuoden 2018 tietosuojalain
liitteessd 2 oleva 26 §:n 3 kohta).

(*) Asiassa NT1 v. Google ([2018] EWHC 799 (QB)) annetun tuomion 102 kohdassa kasiteltiin kysymysta siitd, oliko rekisterin-
pitdjalld perusteltu syy uskoa, ettd julkaiseminen oli yleisen edun mukaista ja ettd asiaa koskevien sddnnosten noudattaminen
olisi ollut ristiriidassa erityisten tarkoitusten kanssa. Tuomioistuin totesi, ettd vuoden 1998 tietosuojalain 32 §:n 1 momentin b
ja c alakohdassa mainitaan sekd subjektiivinen ettd objektiivinen osatekiji: rekisterinpitdjin on osoitettava, ettd se uskoi
julkaisemisen olevan yleisen edun mukaista ja ettd timi kisitys oli objektiivisesti perusteltu; sen on perusteltava myds
subjektiivinen kisitys, jonka mukaan poikkeuksen kohteena olevan sdinndksen noudattaminen olisi ollut ristiriidassa kyseisen
erityistarkoituksen kanssa.

() Esimerkki "perusteltu syy uskoa” -kriteerin soveltamisesta on tietosuojavaltuutetun paatos maardtd yritykselle True Visions
Productions sakkoja vuoden 1998 tietosuojalain nojalla. Tietosuojavaltuutettu katsoi, ettdi median rekisterinpitdjalld oli
subjektiivinen syy uskoa, ettd ensimmdisen tietosuojaperiaatteen (kisittelyn kohtuullisuus ja lainmukaisuus) noudattaminen oli
ristiriidassa journalististen tarkoitusten kanssa. Tietosuojavaltuutetun mukaan syy ei kuitenkaan ollut objektiivisesti perusteltu.
Tietosuojavaltuutetun padtos on saatavilla seuraavassa osoitteessa: https:/[ico.org.uk/media/action-weve-taken/mpns/2614746/
true-visions-productions-20190408.pdf
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toiminnalle, vaan ettd on pystyttiva selkedsti osoittamaan, ettd sddnnosten noudattaminen muodostaisi esteen
vastuulliselle journalismille. (*) Ohjeita yleisen edun arvioinnista ja yleisen edun ja yksityisyydensuojaa
koskevien yksilon etujen tasapainottamisesta ovat julkaisseet myos Yhdistyneen kuningaskunnan
televiestintdalan sddntelyviranomainen OFCOM sekd BBC toimituksellisissa ohjeissaan. (*’) Ohjeissa annetaan
esimerkkejd tiedoista, joita voidaan pitdd yleisen edun kannalta merkityksellisind, ja selitetddn, miten
yksittdisessd tilanteessa on pystyttivd osoittamaan, ettd yleinen etu on yksityisyydensuojaa koskevia oikeuksia
tirkedmpi.

(71) Kuten yleisen tietosuoja-asetuksen 89 artiklassa sdddetddn, yleisen edun mukaisia arkistointitarkoituksia taikka
tieteellisid tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten tapahtuva henkil6tietojen
kisittely voidaan niin ikddn vapauttaa useiden Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen
saannosten soveltamisesta. () Tutkimuksen ja tilastojen osalta vapautus voidaan myontédid niiden Yhdistyneen
kuningaskunnan yleisen tietosuoja-asetuksen sddnnosten soveltamisesta, jotka koskevat Kkisittelyn
vahvistamista ja oikeutta saada pidsy tietoihin sekd kolmansiin maihin tehtdvii siirtoja koskevia suojatoimia;
oikeutta tietojen oikaisemiseen; kdsittelyn rajoittamista ja késittelyn vastustamista. Yleisen edun mukaisen
arkistoinnin osalta vapautus voi koskea my6s velvollisuutta ilmoittaa henkilotietojen oikaisemista tai
poistamista koskevasta oikeudesta tai oikeutta rajoittaa késittelyd ja oikeutta siirtdd tiedot jarjestelmastd toiseen.

(72) Vuoden 2018 tietosuojalain liitteessd 2 olevan 27 §:n 1 momentin ja 28 §:n 1 momentin mukaan poikkeukset
Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen sddnnoksistdi ovat mahdollisia, jos niiden
soveltaminen “ehkdisisi tai haittaisi vakavasti” kyseisten tarkoitusten saavuttamista. (%)

(73) Koska edelld mainitut poikkeukset ovat merkityksellisid yksilon oikeuksien tehokkaan kéyttimisen kannalta,
niiden tulkinnassa ja kdytinnon soveltamisessa tapahtuvat muutokset (johdanto-osan 6 kohdassa selitetyn,
maahanmuuton tehokkaan valvonnan siilyttdmistd koskevan muutoksen lisdksi), mukaan lukien
oikeuskdytinnon ja tietosuojavaltuutetun ohjeistuksen ja tdytdntoonpanotoimien myShemmaidt muutokset,
otetaan asianmukaisesti huomioon timin péitoksen jatkuvan seurannan yhteydessa. ()

2.5.7 Tietojen edelleen siirtamistd koskevat rajoitukset

(74) Euroopan unionista Yhdistyneen kuningaskunnan rekisterinpitajille tai henkilotietojen kisittelijoille siirrettyjen
henkilotietojen suojan tasoa ei saa heikentia siirtimalld niitd tietoja edelleen kolmannessa maassa sijaitseville
vastaanottajille. Tallaiset “jatkosiirrot”, jotka Yhdistyneen kuningaskunnan rekisterinpitéjin tai henkil6tietojen
kasittelijan nakokulmasta ovat luonteeltaan Yhdistyneestd kuningaskunnasta tapahtuvia kansainvilisid siirtoja,
olisi sallittava vain siind tapauksessa, ettd kyseiseen Yhdistyneen kuningaskunnan ulkopuolella toimivaan
vastaanottajaan sovelletaan sddnt6jd, joilla varmistetaan, ettd suojelun taso vastaa Yhdistyneen
kuningaskunnan oikeusjérjestyksessd taattua suojelun tasoa. Tdstd syystd Yhdistyneen kuningaskunnan
yleiseen tietosuoja-asetukseen ja vuoden 2018 tietosuojalakiin sisdltyvien, henkilotietojen kansainvilisid
siirtoja koskevien sddntdjen soveltaminen on tirked tekija suojan jatkuvuuden varmistamiseksi, kun
henkilotietoja siirretdan Euroopan unionista Yhdistyneeseen kuningaskuntaan timén paitoksen nojalla.

(*) Ohjeiden mukaan organisaatioiden on kyettiva selittimain, miksi vuoden 1998 tietosuojalain asiaa koskevan sddnnéksen
noudattaminen olisi ristiriidassa journalististen tarkoitusten kanssa. Rekisterinpitdjien on erityisesti punnittava tietosuoja-
sdannosten noudattamisesta journalismille aiheutuvia haittavaikutuksia suhteessa niihin haittavaikutuksiin, joita sddntojen
noudattamatta jittdiminen aiheuttaisi kyseisen rekisterdidyn oikeuksille. Jos toimittaja pystyy kohtuullisesti saavuttamaan
toimitukselliset tavoitteensa tietosuojalain vakiosdannoksid noudattaen, hinen on tehtdva niin. Organisaatioiden on kyettdva
perustelemaan rajoituksen soveltaminen kaikkien niiden sddnnosten osalta, joita ne eivit ole noudattaneet. "Data protection
and journalism: a guide for the media”, saatavilla seuraavassa osoitteessa: https:/[ico.org.uk/media/for-organisations/
documents/1552/data-protection-and-journalism-media-guidance.pdf

(*) Esimerkkejd yleisestd edusta olisivat muun muassa rikoksen paljastaminen, kansanterveyden tai yleisen turvallisuuden suojelu,
yksiloiden tai organisaatioiden esittimien harhaanjohtavien viitteiden paljastaminen tai yleiso6n vaikuttavan epédpdtevyyden
esiin tuominen. OFCOMin ohjeet ovat saatavilla seuraavassa osoitteessa: https:/[www.ofcom.org.uk/__data/assets/pdf_file/
0017/132083/Broadcast-Code-Section-8.pdf ja BBC:n toimitukselliset ohjeet seuraavassa osoitteessa: https:/[www.bbc.com/
editorialguidelines/guidelines/privacy

(*) Ks. Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 89 artikla ja vuoden 2018 tietosuojalain liitteessd 2 olevan 6 osan
27 §n 2 momentti ja 28 §:n 2 momentti.

(*) Tami edellyttdd, ettd henkilotietoja kisitellddn Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 89 artiklan 1 kohdan
mukaisesti, sellaisena kuin se on tdydennettyni vuoden 2018 tietosuojalain 19 §:114.

() Ks. johdanto-osan (281)—(287) kappale.


https://ico.org.uk/media/for-organisations/documents/1552/data-protection-and-journalism-media-guidance.pdf
https://ico.org.uk/media/for-organisations/documents/1552/data-protection-and-journalism-media-guidance.pdf
https://www.ofcom.org.uk/__data/assets/pdf_file/0017/132083/Broadcast-Code-Section-8.pdf
https://www.ofcom.org.uk/__data/assets/pdf_file/0017/132083/Broadcast-Code-Section-8.pdf
https://www.bbc.com/editorialguidelines/guidelines/privacy
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(75) Henkilotietojen siirtoa Yhdistyneestd kuningaskunnasta koskeva jdrjestelmd on vahvistettu Yhdistyneen
kuningaskunnan yleisen tietosuoja-asetuksen 44—49 artiklassa ja sitd on tdydennetty vuoden 2018 tietosuojalailla.
Jarjestelma on olennaisilta osiltaan identtinen asetuksen (EU) 2016/679 V luvussa sdddetyn jdrjestelman kanssa. (™)
Sen mukaan henkilotietoja voidaan siirtdd kolmanteen maahan tai kansainviliselle jarjestolle ainoastaan tietosuojan
riittdvyyttd koskevien asetusten nojalla (Yhdistyneen kuningaskunnan vastine asetuksen (EU) 2016679 mukaiselle
tietosuojan riittdvyyttd koskevalle paitokselle), tai jos tillaisia asetuksia ei ole annettu, vain jos kyseinen
rekisterinpitdja  tai henkilotietojen  kisittelija on toteuttanut asianmukaiset suojatoimet Yhdistyneen
kuningaskunnan yleisen tietosuoja-asetuksen 46 artiklan mukaisesti. Jos tietosuojan riittavyyttd koskevia asetuksia
tai asianmukaisia suojatoimia ei ole, siirto voi tapahtua ainoastaan Yhdistyneen kuningaskunnan yleisen tietosuoja-
asetuksen 49 artiklassa sdddettyjen poikkeusten perusteella.

(76) Secretary of Staten antamissa tietosuojan riittdvyyttd koskevissa asetuksissa voidaan sddtdd, ettd kolmas maa (tai
kolmannen maan alue tai tietty sektori), kansainvilinen jarjesto tai tillaisen maan, alueen, sektorin tai jarjeston
kuvaus (?) takaa riittdvin henkilotietojen suojan. Secretary of Staten on arvioitava tietosuojan riittdvyyttd
tismalleen samojen seikkojen perusteella kuin ne, joita komission on arvioitava asetuksen (EU) 2016/679
45 artiklan 2 kohdan a—c alakohdan nojalla, sellaisena kuin sitd on tulkittava yhdessd asetuksen (EU) 2016679
johdanto-osan 104 kappaleen ja siilytetyn EU:n oikeuskdytinnon kanssa. Tamai tarkoittaa sitd, ettd kolmannen
maan tietosuojan riittdvyyden arvioimiseksi on selvitettdvd, vastaako sen tarjoama suoja "olennaisilta osin”
Yhdistyneessd kuningaskunnassa taattua tietosuojaa.

(77) Menettelyn osalta tietosuojan riittdvyyttd koskeviin asetuksiin sovelletaan vuoden 2018 tietosuojalain 182 §:ssd
sdddettyjd "yleisia” menettelyvaatimuksia. Menettelyn mukaan Secretary of Staten on kuultava tietosuojavaltuutettua
ennen tietosuojan riittdvyyttd koskevien Yhdistyneen kuningaskunnan asetusten hyviksymistd. (”®) Kun Secretary of
State on hyvidksynyt asetukset, ne toimitetaan parlamenttiin sekd yli- ettd alahuoneen kisiteltdviksi ns. negatiivisessa
padtoslauselmamenettelyssid (negative resolution procedure). Timi tarkoittaa, ettd asetus tulee voimaan, jollei
kummallekaan kamarille esitetd vaatimusta sen hylkddmisestd 40 paivian kuluessa (™).

(78) Vuoden 2018 tietosuojalain 17B §:n 1 momentin mukaan tietosuojan riittavyyttd koskevia asetuksia on
tarkasteltava uudelleen enintddn neljin vuoden vilein, ja Secretary of Staten on jatkuvasti seurattava
kolmansissa maissa ja kansainvilisissd jirjestoissd tapahtuvaa kehitysti, joka voisi vaikuttaa pdiatokseen tehdd
tallaisia asetuksia tai niiden muuttamiseen tai kumoamiseen. Jos Secretary of State saa tietoonsa, ettd tietty
maa tai jarjestd ei endd takaa henkilotietojen riittdvad tietosuojaa, hianen on tarvittaessa muutettava asetuksia
tai kumottava ne ja aloitettava kyseisen kolmannen maan tai kansainvilisen jdrjeston kanssa neuvottelut
tietosuojaan liittyvien puutteiden korjaamiseksi. Ndmd menettelylliset nikokohdat vastaavat myds asetuksen
(EU) 2016/679 vastaavia vaatimuksia.

(") Lukuun ottamatta asetuksen (EU) 2016/679 48 artiklaa, jota Yhdistynyt kuningaskunta ei ole sisillyttinyt omaan yleiseen
tietosuoja-asetukseensa. Taltd osin olisi ensinndkin syytd muistaa, etti kun jonkin normin katsotaan takaavan riittdvin
tietosuojan tason, sen katsotaan olevan "olennaisilta osin” vastaava eiki “tdysin sama kuin unionin oikeusjdrjestyksessd taattu
taso”, kuten Euroopan unionin tuomioistuin on tarkentanut (Schrems I, 73-74 kohta) ja kuten myds Euroopan tietosuoja-
neuvosto on todennut (Tietosuojan riittdvyyden viitearvot, s. 3). Tietosuojaneuvosto selittdd Tietosuojan riittdvyyden viitearvoissa, ettd
“tavoitteena ei ndin ollen ole saavuttaa tdydellistd vastaavuutta EU:n lainsddddnnon kanssa vaan varmistaa sen keskeisten
vaatimusten noudattaminen”. Tiltd osin on huomattava, ettd vaikka Yhdistyneen kuningaskunnan lainsdddannossd ei ole
sdannostd, joka olisi muodollisesti identtinen edelld mainitun 48 artiklan kanssa, sama oikeusvaikutus taataan muilla
sdannoksilld ja periaatteilla. Tama tarkoittaa, ettd kolmannen maan tuomioistuimen tai hallintoviranomaisen esittiman
tietopyynnon nojalla niille voidaan toimittaa henkil6tietoja vain jos asiasta on tehty kansainvilinen sopimus, jonka nojalla
kyseisen kolmannen maan tuomioistuimen tuomio tai hallintoviranomaisen pdétos tunnustetaan tai pannaan tdytintoon
Yhdistyneessd kuningaskunnassa, tai jos tietopyynto perustuu sellaiseen siirtomekanismiin, josta siddetddn Yhdistyneen
kuningaskunnan yleisen tietosuoja-asetuksen V luvussa. Tarkemmin sanoen Yhdistyneen kuningaskunnan tuomioistuinten on
ulkomaisen tuomion tdytintoon panemiseksi voitava osoittaa common law -oikeuteen tai lakiin sisdltyvd sddnnos, jonka
nojalla se voidaan panna tdytintdon. Sen enempdd common law -sdddoksissd (ks. Adams and Others v Cape Industries Plc.,
[1990] 2 W.LR. 657) kuin perustuslakien tasoisissa sdddoksissdkddn ei kuitenkaan sdddetd ulkomaisten tuomioiden
tdytantoonpanosta, joka edellyttiisi tietojen siirtdmistd ilman asiaa koskevaa kansainvilistd sopimusta. Ndin ollen tietopyyntoa
ei voida panna tdytintoon Yhdistyneen kuningaskunnan lainsdddannoén nojalla, jos tillaista sopimusta ei ole tehty. Lisaksi
kaikkiin tiedonsiirtoihin kolmansiin maihin — myos silloin kun ne perustuvat ulkomaisen tuomioistuimen tai hallintovira-
nomaisen pyyntoon — sovelletaan Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen V luvussa asetettuja rajoituksia,
jotka ovat identtiset asetuksen (EU) 2016/679 vastaavien sddnndsten kanssa. Ndin ollen tietoja voidaan siirtad vain jonkin V
luvussa mainitun perusteen nojalla ja niiden edellytysten mukaisesti, joita siirtoon on kyseisen luvun nojalla sovellettava.

() Yhdistyneen kuningaskunnan viranomaiset ovat selittineet, ettdi maan tai kansainvilisen jirjeston kuvauksella tarkoitetaan
tilannetta, jossa tietosuojan riittdvyys olisi tarpeen madritelld erityiselld ja osittaisella tavalla, johon sisiltyy kohdennettuja
rajoituksia (esimerkiksi niin, ettd tietosuojan riittdvyyttd koskeva asetus koskisi vain tietyntyyppisid tiedonsiirtoja).

() Ks. Memorandum of Understanding between the Secretary of State for the Department for Digital, Culture, Media and Sport and
the Information’s Commissioner’s Office on the role of the ICO in relation to new UK adequacy assessment, saatavilla
seuraavassa osoitteessa https:|/fwww.gov.uk/government/publications/memorandum-of-understanding-mou-on-the-role-of-the-
ico-in-relation-to-new-uk-adequacy-assessments.

() Jos vaatimus asetuksen hylkdamisestd menee lidpi d4nestyksessd, asetuksella ei ole viime kddessa lainkaan oikeusvaikutuksia.


https://www.gov.uk/government/publications/memorandum-of-understanding-mou-on-the-role-of-the-ico-in-relation-to-new-uk-adequacy-assessments
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(79) Jos tietosuojan riittdvyyttd koskevaa asetusta ei ole, kansainvilisii siirtoja voidaan tehda, jos rekisterinpitéjd tai
henkilotietojen kisittelija on toteuttanut asianmukaiset suojatoimet Yhdistyneen kuningaskunnan yleisen
tietosuoja-asetuksen 46 artiklan mukaisesti. Ndmi suojatoimet ovat samankaltaisia kuin asetuksen (EU)
2016/679 46 artiklassa sdddetyt suojatoimet. Niihin kuuluvat muun muassa viranomaisten tai julkisten
elinten viliset oikeudellisesti sitovat ja tiytintoonpanokelpoiset valineet, yritystd koskevat sitovat sdannot (),
tietosuojaa koskevat vakiolausekkeet, hyvaksytyt kdytinnesaannot ja sertifiointimekanismit seké tietosuojaval-
tuutetun luvalla my6s rekisterinpitdjien (tai henkilotietojen kasittelijoiden) viliset sopimuslausekkeet tai
viranomaisten viliset hallinnolliset jarjestelyt. Sddntojd on kuitenkin muutettu menettelylliseltd kannalta, jotta
ne toimisivat Yhdistyneen kuningaskunnan puitteissa. Ndin ollen mm. tietosuojaa koskevat vakiolausekkeet
voi hyviksyd vuoden 2018 tietosuojalain nojalla joko Secretary of State (17C §) tai tietosuojavaltuutettu
(119A §).

(80) Jos tietosuojan riittdvyyttd koskevaa asetusta tai asianmukaisia suojatoimia ei ole, siirto voi tapahtua ainoastaan
Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 49 artiklassa saddettyjen poikkeusten perusteella. ()
Yhdistyneen kuningaskunnan yleisessé tietosuoja-asetuksessa ei tehdd ndihin poikkeuksiin olennaisia muutoksia
verrattuna asetuksen (EU) 2016/679 vastaaviin sddntoihin. Samoin kuin asetuksen (EU) 2016/679 nojalla,
Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen nojalla tiettyji poikkeuksia voidaan soveltaa vain
satunnaisten siirtojen yhteydessi. () Lisiksi tietosuojavaltuutettu on selventdnyt kansainvilisia siirtoja koskevissa
ohjeissaan, ettd nditd poikkeuksia olisi sovellettava vain todellisina poikkeuksina siitd yleissddnnostd, jonka
mukaan rajoitettua siirtoa ei pitdisi tehdd, ellei siitd ole tehty tietosuojan riittavyyttd koskevaa pditostd tai
toteutettu asianmukaisia suojatoimia (®). Jos siirto on tarpeen yleistd etua koskevien tirkeiden syiden vuoksi
(49 artiklan 1 kohdan d alakohta), Secretary of State voi tdsmentdd sdddoksessi ne olosuhteet, joissa
henkil6tietojen siirto kolmanteen maahan tai kansainviliselle jirjestolle ei ole tarpeen yleistd etua koskevien
tarkeiden syiden vuoksi. Lisdksi Secretary of State voi asetuksilla rajoittaa tietyn henkilotietoryhmén siirtimistd
kolmanteen maahan tai kansainviliselle jarjestolle, jos siirtoa ei voida tehdd tietosuojan riittdvyyttd koskevan
asetuksen nojalla ja Secretary of State katsoo, ettd rajoittaminen on tarpeen yleistd etua koskevien tirkeiden
syiden vuoksi. Tallaisia asetuksia ei ole toistaiseksi annettu.

(81) Kansainvilisid siirtoja koskevien puitteiden soveltaminen alkoi siirtymdkauden paityttya. () Vuoden 2018
tietosuojalain liitteessd 21 olevassa 4 kohdassa (otettu kdytt6on tietosuojaa, yksityisyydensuojaa ja sahkoistd
viestintdd koskevilla sdddoksilld) kuitenkin sdddetddn, ettd siirtymikauden pddttymisestd ldhtien tiettyjd
henkilotietojen siirtoja kohdellaan ikddn kuin ne perustuisivat tietosuojan riittdvyyttd koskeviin asetuksiin.
Tallaisia siirtoja ovat muun muassa siirrot, joiden madranpdiand on jokin ETA-valtio, Gibraltarin alue, jokin
EU:n perussopimuksilla tai niiden nojalla perustettu EU:n toimielin, elin tai laitos tai kolmas maa, josta EU on

() Yhdistyneen kuningaskunnan yleisessd tietosuoja-asetuksessa on sdilytetty asetuksen (EU) 2016/679 47 artiklan sddnnét vain
vahiisin mukautuksin, jotta ne on voitu sovittaa kansallisiin sddntoihin. Esimerkiksi viittaukset toimivaltaiseen valvontavira-
nomaiseen on korvattu viittauksilla tietosuojavaltuutettuun, minka lisdksi on poistettu 1 kohdassa oleva viittaus yhdenmukai-
suusmekanismiin ja koko 3 kohta.

(%) Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 49 artiklan nojalla siirto voidaan tehdd, jos jokin seuraavista
edellytyksista tdyttyy: a) rekisterdity on antanut nimenomaisen suostumuksensa ehdotettuun siirtoon sen jalkeen, kun hinelle
on ilmoitettu, ettd tallaiset siirrot voivat aiheuttaa rekisterdidylle riskejd tietosuojan tason riittivyyttd koskevan paitoksen ja
asianmukaisten suojatoimien puuttumisen vuoksi; b) siirto on tarpeen rekisterdidyn ja rekisterinpitdjin vilisen sopimuksen
tdytantoonpanemiseksi tai sopimuksen tekemistéd edeltdvien toimenpiteiden toteuttamiseksi rekisteréidyn pyynndstd; c) siirto
on tarpeen rekisterinpitdjin ja toisen luonnollisen henkilon tai oikeushenkilon vilisen, rekisterdidyn edun mukaisen
sopimuksen tekemiseksi tai tdytintoonpanemiseksi; d) siirto on tarpeen tirkedd yleistd etua koskevien syiden vuoksi; e) siirto
on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi; f) siirto on tarpeen rekisterdidyn tai muiden
henkiloiden elintirkeiden etujen suojaamiseksi, jos rekisteroity on fyysisesti tai juridisesti estynyt antamasta suostumustaan; g)
siirto tehdddn rekisteristd, jonka tarkoituksena on kansallisen lainsddddnnon mukaan tietojen antaminen yleisolle ja joka on
yleisesti yleison tai kenen tahansa sellaisen henkilon kéytettivissé, joka voi osoittaa hinelld olevan sithen oikeutettu etu, mutta
ainoastaan siltd osin kuin rekisterin kdyton edellytykset, joista sdddetddn kansallisessa lainsdddidnnossd, tdyttyvit kussakin
yksittdisessd tapauksessa. Jos mikddn edelld mainituista edellytyksistd ei tdyty, siirto voidaan toteuttaa vain jos se ei ole toistuva
ja koskee ainoastaan rajallista madrdd rekisterdityjd ja on tarpeen rekisterinpitdjin sellaisten pakottavien ja oikeutettujen etujen
toteuttamiseksi, joita rekisterdidyn edut tai perusoikeudet ja -vapaudet eivit syrjdytd, sekd jos rekisterinpitdja on arvioinut
kaikkia tiedonsiirtoon liittyvid seikkoja ja toteuttanut timidn arvioinnin perusteella henkilotietojen suojaa koskevat
asianmukaiset suojatoimet.

() Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen johdanto-osan 111 kappaleessa tismennetdin, ettd sopimukseen tai
oikeusvaatimukseen liittyvii tiedonsiirtoja voidaan tehdd vain silloin kun ne ovat satunnaisia.

("*) Kansainvilisid siirtoja koskevat tietosuojavaltuutetun ohjeet ovat saatavilla seuraavassa osoitteessa: https://ico.org.uk/for-
organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/international-transfers/#ib7

(”) Tamin uuden kehyksen soveltamista on tarkasteltava enintddn kuuden kuukauden ajan eli 30. kesikuuta 2021 saakka
Euroopan unionin ja Euroopan atomienergiayhteison sekd Ison-Britannian ja Pohjois-Irlannin yhdistyneen kuningaskunnan
valilld tehdyn kauppa- ja yhteistydsopimuksen, jdljempénd kauppa- ja yhteistyosopimus’, 782 artiklan valossa. Sopimus (EUVL
L 444, 31.12.2020, s. 14) on saatavilla seuraavassa osoitteessa: https://eur-lex.europa.euflegal-content/FI/TXT/PDF/?
uri=CELEX:22020A1231(01)&from=FI
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(*)

ennen siirtymakauden padttymistd tehnyt tietosuojan riittdvyyttd koskevan paiatoksen. Siirtoja ndihin maihin
voidaan jatkaa samalla tavoin kuin ennen Yhdistyneen kuningaskunnan eroamista EU:sta. Siirtymakauden
pdattymisen jdlkeen Secretary of Staten on tarkasteltava tietosuojan riittavyyttd uudelleen neljin vuoden
jalkeen eli joulukuun 2024 loppuun mennessi. Yhdistyneen kuningaskunnan viranomaiset ovat selittineet,
ettd vaikka Secretary of Staten on toteutettava tillainen uudelleentarkastelu joulukuun 2024 loppuun
mennessd, siirtymasaannoksiin ei sisdlly raukeamissddnnostd, joten niiden oikeusvaikutus ei lakkaa
automaattisesti, vaikka tarkastelu ei olisikaan saatettu padtokseen joulukuun 2024 loppuun mennessa.

Todettakoon lopuksi, ettd jos kansainvilisid siirtoja koskevaa Yhdistyneen kuningaskunnan jérjestelmidd muutetaan,
esimerkiksi uusilla tietosuojan riittdvyyttd koskevilla asetuksilla, kansainvalisilld sopimuksilla tai muilla siirtomeka-
nismeilla, komissio seuraa tilannetta tiiviisti ja arvioi, kdytetddnko naitd eri siirtomekanismeja tavalla, joka takaa
henkilotietojen suojan jatkuvuuden, ja toteuttaa tarvittaessa toimenpiteitd puuttuakseen jatkuvuuteen mahdollisesti
kohdistuviin kielteisiin vaikutuksiin (ks. johdanto-osan 278-287 kappale). Koska kansainvilisid siirtoja koskevat
EUn ja Yhdistyneen kuningaskunnan sidnnot ovat hyvin samanlaiset, on odotettavissa, ettd ongelmalliset
eroavuudet voitaisiin ratkaista yhteistyolld ja vaihtamalla tietoja ja kokemuksia muun muassa Yhdistyneen
kuningaskunnan tietosuojavaltuutetun ja Euroopan tietosuojaneuvoston kesken.

2.5.8 Vastuuvelvollisuus

Vastuuvelvollisuutta koskevan periaatteen mukaisesti tietoja késittelevien yksikoiden on otettava kdyttoon
asianmukaiset tekniset ja organisatoriset toimenpiteet, jotta ne voivat tehokkaasti noudattaa tietosuojavelvoitteitaan
ja osoittaa erityisesti toimivaltaiselle valvontaviranomaiselle noudattavansa velvoitteita.

Asetuksessa (EU) 2016/679 sdddetty vastuuvelvollisuuden periaate on sdilytetty Yhdistyneen kuningaskunnan
yleisen tietosuoja-asetuksen 5 artiklan 2 momentissa ilman olennaisia muutoksia, kuten myos rekisterinpitdjan
vastuuta koskeva 24 artikla, sisddnrakennettua ja oletusarvoista tietosuojaa koskeva 25 artikla ja kasittelytoimista
laadittavaa selostetta koskeva 30 artikla. Myos 35 artikla (tietosuojaa koskeva vaikutustenarviointi) ja 36 artikla
(valvontaviranomaisen ennakkokuuleminen) on siilytetty. Asetuksen (EU) 2016/679 37-39 artikla, joissa sdddetddn
tietosuojavastaavan nimittimisestd ja tehtdvistd, on niin ikddn siilytetty Yhdistyneen kuningaskunnan yleisessd
tietosuoja-asetuksessa ilman olennaisia muutoksia. Myos asetuksen (EU) 2016/679 40 artikla (kdytdnnesddnnot)
ja 42 artikla (sertifiointi) on siilytetty Yhdistyneen kuningaskunnan yleisessi tietosuoja-asetuksessa. (*')

2.6 Valvonta ja tiytinto6npano

2.6.1 Riippumaton valvonta

Sen varmistamiseksi, ettd tietosuojan riittdvd taso taataan kdytinnossd, olisi oltava riippumaton valvontavira-
nomainen, jonka tehtdvind on valvoa tietosuojasidntdjen noudattamista ja varmistaa niiden tdytintoonpano.
Kyseisen viranomaisen olisi toimittava riippumattomasti ja puolueettomasti tehtdviddn suorittaessaan ja
toimivaltuuksiaan kayttdessdan.

Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen ja vuoden 2018 tietosuojalain noudattamisen valvonnasta
ja tdytdntoonpanosta vastaa tietosuojavaltuutettu (Information Commissioner). Tietosuojavaltuutettu on ns.
Corporation Sole eli itsendinen oikeushenkild, jonka tehtdvdd hoitaa yksi luonnollinen henkilé. Tietosuojaval-
tuutettua avustaa hidnen tyossddn toimisto. Tietosuojavaltuutetun toimiston vakinaisten tyontekijoiden madrd
31. maaliskuuta 2020 oli 768. (*) Tietosuojavaltuutettu toimii digitaaliasiain-, kulttuuri-, media- ja urheilumi-
nisterion alaisuudessa. (*2)

Tietosuojavaltuutetun riippumattomuus vahvistetaan nimenomaisesti Yhdistyneen kuningaskunnan yleisen
tietosuoja-asetuksen 52 artiklassa, jossa ei ole tehty mitddn olennaisia muutoksia EU:n yleisen tietosuoja-asetuksen
52 artiklan 1-3 kohtaan. Tietosuojavaltuutetun tulee toimia tdysin riippumattomasti hoitaessaan tehtividin ja
kayttdessadn hinelle Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen mukaisesti annettuja valtuuksia.

Nimd viittaukset on tarvittaessa korvattu viittauksilla Yhdistyneen kuningaskunnan viranomaisiin. Esimerkiksi vuoden 2018
tietosuojalain 17 §n mukaan tietosuojavaltuutettu tai Yhdistyneen kuningaskunnan kansallinen akkreditointielin voivat valtuuttaa
sertifioinnin noudattamista seuraamaan henkilon, joka tdyttdd Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 43
artiklassa esitetyt vaatimukset.

Tietosuojavaltuutetun vuosikertomus ja varainhoitovuoden 2019-2020 tilinpddtos ovat saatavilla seuraavassa osoitteessa: https://ico.
org.uk/media/about-the-ico/documents/2618021/annual-report-2019-20-v8 3-certified.pdf

Niiden keskinisid suhteita sddnnellddn hallinnointisopimuksella. Vastuuministerion keskeisend tehtdvand on muun muassa varmistaa,
ettd tietosuojavaltuutetulla on kdytossddn riittdvd rahoitus ja henkilosto; edustaa tietosuojavaltuutettua parlamentissa ja muissa
hallintoelimissd; varmistaa, ettd kiytossd on vankka kansallinen tietosuojakehys; ja antaa tietosuojavaltuutetun toimistolle ohjeita ja
tukea esimerkiksi kiinteist6-, vuokraus- ja hankintakysymyksissi (vuosien 2018-2021 hallinnointisopimus (Management Agreement)
on saatavilla seuraavassa osoitteessa: https:/[ico.org.uk/media/about-the-ico/documents/2259800/management-agreement-2018-
2021.pdf)


https://ico.org.uk/media/about-the-ico/documents/2618021/annual-report-2019-20-v83-certified.pdf
https://ico.org.uk/media/about-the-ico/documents/2618021/annual-report-2019-20-v83-certified.pdf
https://ico.org.uk/media/about-the-ico/documents/2259800/management-agreement-2018-2021.pdf
https://ico.org.uk/media/about-the-ico/documents/2259800/management-agreement-2018-2021.pdf
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Hineen ei saa vaikuttaa ulkopuolelta suoraan eikd wvilillisesti hdnen hoitaessaan tehtdviddn ja kéyttdessddn
valtuuksiaan, eikd hin saa pyytdi eiki ottaa ohjeita miltddn taholta. Tietosuojavaltuutetun on myos pidittaydyttava
kaikesta toiminnasta, joka ei sovi yhteen hinen tehtdviensd hoitamisen kanssa, eikd hin saa toimikautensa aikana
harjoittaa palkallista tai palkatonta yhteensopimatonta ammattitoimintaa.

(88)  Tietosuojavaltuutetun nimittdmistd ja erottamista koskevat ehdot esitetdin vuoden 2018 tietosuojalain liitteessd 12.
Hinen Majesteettinsa nimittdd tietosuojavaltuutetun oikeudenmukaisen ja lapinakyvan kilpailun perusteella laaditun
hallituksen suosituksen mukaisesti. Hakijoilla on oltava asianmukainen tutkinto, taidot ja pitevyys. Neuvoa-antava
arviointilautakunta laatii luettelon hyvaksytyistd hakijoista julkisia nimityksid koskevien hallintosddntojen (*)
mukaisesti. Secretary of State tekee pditoksensd sen jalkeen kun asianomainen parlamentin erityisvaliokunta on
suorittanut ennakkotarkastelun. Lautakunnan lausunto julkaistaan ().

(89) Tietosuojavaltuutetun toimikausi on enintddn seitsemidn vuotta. Toimikausien médird on rajattu yhteen. Hinen
Majesteettinsa voi erottaa tietosuojavaltuutetun parlamentin molempien kamarien esityksen (Address)
perusteella. (*) Ehdotusta tietosuojavaltuutetun erottamisesta ei voida esittdd kummallekaan parlamentin kamarille,
ellei ministeri ole esittdnyt selvitystd, jossa hidn katsoo, ettd tietosuojavaltuutettu on syyllistynyt vakavaan
vadrinkdytokseen ja/tai hin ei endd tdyti tietosuojavaltuutetun tehtavien hoitamiselle asetettuja edellytyksia. (*)

(90) Tietosuojavaltuutetun rahoitus on perdisin kolmesta lhteesta: i) rekisterinpitdjien maksamat tietosuojamaksut, jotka
vahvistetaan Secretary of Staten asetuksella (') (the Data Protection (Charges and Information) Regulations 2018) ja
joilla katetaan 85-90 prosenttia toimiston vuosibudjetista (*); ii) hallituksen tietovaltuutetulle maksama tuki, jolla
rahoitetaan padasiassa muista kuin tietosuojaan liittyvistd tehtévistd aiheutuvat tietosuojavaltuutetun toimintakus-
tannukset; (*) ja iii) palveluista perittavat maksut. (**) Talld hetkelld tallaisia maksuja ei perita.

(91) Tietosuojavaltuutetun yleiset tehtivit, jotka koskevat Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen
soveltamisalaan kuuluvaa henkilotietojen kisittelyd, vahvistetaan tietosuoja-asetuksen 57 artiklassa, joka vastaa
laheisesti asetuksen (EU) 2016/679 sddnt6jd. Tehtdviin kuuluu Yhdistyneen kuningaskunnan yleisen tietosuoja-
asetuksen seuranta ja tdytintoonpano, yleisen tietoisuuden edistiminen, rekisterdityjen tekemien valitusten kisittely,
tutkimusten suorittaminen jne. Lisdksi vuoden 2018 tietosuojalain 115 §:ssd sdddetddn tietosuojavaltuutetun muista
yleisistd tehtavistd, joihin kuuluu velvollisuus neuvoa parlamenttia, hallitusta ja muita toimielimid ja elimid
yksiloiden oikeuksien ja vapauksien suojeluun liittyvissd lainsdddiannollisissd ja hallinnollisissa kysymyksissd seké

(*) Julkisia nimityksid koskevat hallintosddnnét ovat saatavilla seuraavassa osoitteessa: https:/[assets.publishing.service.gov.uk/
government/uploads/system/uploads/attachment_data/file/578498/governance_code_on_public_appointments_16_12_2016.pdf

(*) Second Report of Session 2015-2016 of the Culture, Media and Sports Committee at the House of Commons, saatavilla seuraavassa
osoitteessa: https:/[publications.parliament.uk/pa/cm201516/cmselect/cmcumeds/990/990.pdf

(*) "Address” on parlamentille osoitettava esitys, jonka tarkoituksena on saattaa monarkin tietoon parlamentin ndkemys tietystd
kysymyksesta.

(*) Vuoden 2018 tietosuojalain liitteessd 12 oleva 3 kohdan 3 alakohta.

(*’) Vuoden 2018 tietosuojalain 137 §, ks. johdanto-osan (17) kappale .

(*) Vuoden 2018 tietosuojalain 137 ja 138 §:ssd vahvistetaan erilaisia suojatoimia sen varmistamiseksi, ettdi maksut asetetaan
asianmukaiselle tasolle. Erityisesti 137 §:n 4 kohdassa luetellaan seikat, jotka Secretary of Staten on otettava huomioon antaessaan
asetuksia eri organisaatioilta perittdvien maksujen médrittdmiseksi; lisdksi vuoden 2018 tietosuojalain 138 §:n 1 momentissa ja 182
§:ssd asetetaan Secretary of Statelle oikeudellinen velvoite kuulla ennen asetusten antamista tietosuojavaltuutettua ja muita sellaisten
henkiloiden edustajia, joihin asetukset todennikoisesti vaikuttavat, jotta heiddn nikemyksensd voidaan ottaa huomioon. Lisdksi
tietosuojavaltuutetun on vuoden 2018 tietosuojalain 138 §:n 2 momentin nojalla seurattava maksuasetuksen (Charges Regulations)
toimintaa ja esitettdvé tarvittaessa Secretary of Statelle ehdotus sen muuttamiseksi. Maksuasetuksiin sovelletaan ns. myonteistd
pddtoslauselmamenettelyi (affirmative resolution procedure), jonka mukaan ne voidaan hyviksyd vasta kun kumpikin parlamentin
kamari on antanut niistd myonteisen padtoslauselman. (Jos asetuksella kuitenkin vain otetaan huomioon vihittdishintaindeksin
nousu, sovelletaan negatiivista padtoslauselmamenettely.)

(*) Hallinnointisopimuksen mukaan Secretary of State voi suorittaa tietosuojavaltuutetulle maksuja varoista, jotka parlamentti on
myontanyt tihdn tarkoitukseen vuoden 2018 tietosuojalain liitteessd 12 olevan 9 kohdan nojalla. Tietosuojavaltuutettua kuultuaan
ministeri maksaa tietosuojavaltuutetulle asianmukaisen tukiméiran hallintomenoihin ja mm. tiedonvapauteen liittyvien tietosuojaval-
tuutetun erityistehtdvien hoitamista varten (hallinnointisopimus 2018-2021, 1.12 kohta, ks. alaviite 82).

(*) Ks. vuoden 2018 tietosuojalain 134 §.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/578498/governance_code_on_public_appointments_16_12_2016.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/578498/governance_code_on_public_appointments_16_12_2016.pdf
https://publications.parliament.uk/pa/cm201516/cmselect/cmcumeds/990/990.pdf
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toimivalta antaa joko oma-aloitteisesti tai pyynnostd lausuntoja parlamentille, hallitukselle ja muille toimielimille ja
elimille sekd yleisolle mistd tahansa henkilotietojen suojeluun liittyvistd kysymyksistd. Oikeuslaitoksen riippumat-
tomuuden takaamiseksi henkil6tietojen kisittelyyn liittyvid tietosuojavaltuutetun tehtévii ei voi hoitaa henkilo eikd
tuomioistuin, joka suorittaa lainkéyttotehtivid. Oikeuslaitoksen valvonta on osoitettu erityisille elimille (ks.
johdanto-osan (99)—(103) kappale).

2.6.2 Taytantéonpanon valvonta, ml. seuraamukset

(92) Tietosuojavaltuutetun toimivalta vahvistetaan Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 58
artiklassa, johon ei ole tehty olennaisia muutoksia verrattuna asetuksen (EU) 2016/679 vastaavaan artiklaan.
Vuoden 2018 tietosuojalaissa vahvistetaan tdydentivit sddnnét tdimdn toimivallan kaytolle. Tietosuojavaltuutetulla
on erityisesti toimivalta a) mairatd rekisterinpitdja ja henkil6tietojen kasittelijd (ja tietyissd tapauksissa kuka tahansa
muu henkil6) toimittamaan tarvittavat tiedot ns. tiedonantomidrdykselld (information notice) (*); b) suorittaa
tutkimuksia ja tarkastuksia antamalla ns. tarkastusmdardys (assessment notice), jonka nojalla rekisterinpitdjad tai
henkilotietojen kasittelijagd voidaan vaatia antamaan tietosuojavaltuutetulle padsy tiettyihin tiloihin ja oikeus
tarkastaa tai tutkia asiakirjoja tai laitteita sekd kuulla henkilité, jotka kasittelevdt henkilotietoja rekisterinpitdjan
puolesta (*?); c¢) hankkia muulla tavoin paisy rekisterinpitijien ja henkilotietojen kasittelijoiden asiakirjoihin ym. ja
niiden tiloihin vuoden 2018 tietosuojalain 154 §:n mukaisesti ("pddsy- ja tarkastusvaltuudet”); d) kdyttdd korjaavia
toimivaltuuksia esittdimalld varoituksia ja moitteita tai antamalla tdytintoonpanomaéirdyksid (enforcement notice),
joissa rekisterinpitdjid | henkilotietojen kisittelijoitd médrdtddn toteuttamaan tai kielletddn niitd toteuttamasta
tiettyja toimenpiteitd, mukaan lukien mikd tahansa Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen
58 artiklan 2 kohdan c—g ja j alakohdassa sdddetty toimenpide (**); ja €) maaritd hallinnollisia sakkoja ns. seuraamus-
madrdykselld (penalty notice) (). Hallinnollisia sakkoja voidaan maaritd myos siind tapauksessa, ettd viranomainen
ei ole noudattanut Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen sdannoksia. (**)

(93) Tietosuojavaltuutetun sddntelytoimia koskevissa toimintaperiaatteissa (Regulatory Action Policy) esitetddn, missd
olosuhteissa tietosuojavaltuutettu voi antaa em. ilmoituksia ja maarayksia. () Rekisterinpitdjan tai henkilotietojen
kasittelijan virheen vuoksi annettavassa tdytintdonpanomairayksessd voidaan médritd ainoastaan vaatimuksia, joita
tietosuojavaltuutettu pitdd asianmukaisina kyseisen virheen korjaamiseksi. Rekisterinpitdjille ja henkilotietojen
kasittelijille voidaan antaa tdytintdonpano- ja seuraamusmaddrdys, jos ne ovat rikkoneet Yhdistyneen
kuningaskunnan yleisen tietosuoja-asetuksen II luvun sddnnoksid (kasittelyperiaatteet), 12-22 artiklaa (rekisterdidyn
oikeudet), 25-39 artiklaa (rekisterinpitdjien ja henkilotietojen kasittelijoiden velvollisuudet) tai 44-49 artiklaa
(kansainviliset siirrot). Tdytintdonpanomdairdys voidaan antaa myos silloin kun rekisterinpitdja on laiminlyonyt
vuoden 2018 tietosuojalain 137 §n nojalla annettuun asetukseen perustuvan maksun suorittamisen. Lisdksi
41 artiklan mukaiselle valvontaelimelle tai sertifioinnin tarjoajalle voidaan antaa tdytintoonpanomadirdys, jos ne
eivit noudata Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen mukaisia velvollisuuksiaan.
Seuraamusmaddrdys voidaan antaa myos henkil6lle, jonka ei ole noudattanut saamaansa tiedonanto-, arviointi- tai
tdytintoonpanomadaraysta.

(94) Seuraamusmdédrdyksessd velvoitetaan henkilo maksamaan tietosuojavaltuutetulle médrdyksessd esitetty madra.
Piittdessddn seuraamusmidrdyksen antamisesta ja seuraamuksen mdairdstd tietosuojavaltuutetun on otettava
huomioon Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 83 artiklan 1 ja 2 kohdassa luetellut seikat,
jotka vastaavat asetuksen (EU) 2016/679 sdantojd. () Tietosuoja-asetuksen 83 artiklan 4 ja 5 kohdan mukaan
ndissd sddnnoksissd tarkoitettujen velvoitteiden laiminlyonnistd voidaan mddritd enintddn 8 700 000 tai
17 500 000 punnan hallinnollinen sakko. Yritykselle sakkoja voidaan maaritd myos prosenttiosuutena vuotuisesta
maailmanlaajuisesta kokonaisliikevaihdosta, jos kyseinen méiird olisi suurempi. Samoin kuin asetuksen (EU)
2016/679 vastaavissa siannoksissd, ndimd médrdt ovat Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen

(") Vuoden 2018 tietosuojalain 142 § (vuoden 2018 tietosuojalain 143 §:ssi sdddetyin rajoituksin).

(" Vuoden 2018 tietosuojalain 146 § (vuoden 2018 tietosuojalain 147 §:ssd sdddetyin rajoituksin).

(*®) Vuoden 2018 tietosuojalain 149-151 § (vuoden 2018 tietosuojalain 152 §:ssd sdddetyin rajoituksin).

(*) Vuoden 2018 tietosuojalain 155 § ja Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 83 artikla.

(**) T4dmi johtuu vuoden 2018 tietosuojalain 155 §:n 1 momentista, luettuna yhdessd sen 149 §:n 2 ja 5 momentin kanssa, ja saman lain

156 §:n 4 momentista, joilla rajoitetaan seuraamusmairdysten antamista vain kruunulle kuuluvien kiinteistéjen hoidosta vastaavien

henkildiden osalta (Crown Estate Commissioners, controllers for the Royal Household) vuoden 2018 tietosuojalain 209 §n 4

momentin nojalla.

() Saantelytoimia koskevat toimintaperiaatteet (Regulatory Action Policy) ovat saatavilla seuraavassa osoitteessa: https:/[ico.org.uk/
media/about-the-ico/documents/2259467 [regulatory-action-policy.pdf

() Mukaan lukien rikkomisen luonne, vakavuus ja kesto (kyseisen tietojenkdsittelyn luonne, laajuus tai tarkoitus huomioon ottaen, sekd

niiden rekisterdityjen lukumaard, joihin rikkominen vaikuttaa, ja heille aiheutuneen vahingon suuruus), sekd rikkomisen tahallisuus,

rekisterinpitdjan toimet rekisteridyille atheutuneen vahingon lieventdmiseksi, rekisterinpitdjan tai henkilotietojen kasittelijan vastuun

aste (ottaen huomioon rekisterinpitdjan tai henkilotietojen kasittelijan toteuttamat tekniset ja organisatoriset toimenpiteet) ja

henkilotietoryhmat, joihin rikkominen vaikuttaa, mahdolliset muut tapaukseen sovellettavat raskauttavat tai lieventavit tekijit, kuten

rikkomisesta suoraan tai vilillisesti saadut mahdolliset taloudelliset edut tai rikkomisella valtetyt tappiot.


https://ico.org.uk/media/about-the-ico/documents/2259467/regulatory-action-policy.pdf
https://ico.org.uk/media/about-the-ico/documents/2259467/regulatory-action-policy.pdf
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83 artiklan nojalla 2 prosenttia (4 kohta) ja 4 prosenttia (5 kohta). Tiedonanto-, arviointi- tai tdytintoonpano-
mairdyksen noudattamatta jattimisen vuoksi voidaan maaritd seuraamusmairiykselld sakkoa enintddn 17 500 000
puntaa, tai jos kyseessd on yritys, 4 prosenttia sen vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta.

(95)  Yhdistyneen kuningaskunnan yleiselld tietosuoja-asetuksella on yhdessd vuoden 2018 tietosuojalain kanssa myos
vahvistettu tietosuojavaltuutetun muita toimivaltuuksia. Tietosuojavaltuutettu voi nyt esimerkiksi suorittaa
pakollisia tarkastuksia kaikille rekisterinpitijille ja henkilotietojen kasittelijoille kdyttden arviointimdarayksid, kun
aiemman lainsdddidnnon eli vuoden 1998 tietosuojalain nojalla tietosuojavaltuutetulla oli valtuudet tehda pakollisia
tarkastuksia vain keskushallinnon ja terveydenhuollon elimissi ja muiden oli annettava suostumuksensa
tarkastukseen.

(96) Asetuksen (EU) 2016/679 voimaantulon jilkeen tietosuojavaltuutettu on kisitellyt vuosittain noin 40 000
rekisteroityjen tekemai valitusta (**), minka lisdksi tietosuojavaltuutettu toteuttaa vuosittain noin 2 000 tutkimusta
viran puolesta (*’). Valtaosa valituksista liittyy tiedonsaantioikeuteen ja tietojen luovuttamiseen. Tietosuojavaltuutettu
antaa tutkimustensa perusteella taytintoonpanomairayksid useilla eri aloilla. Tietosuojavaltuutetun viimeisimman
vuosikertomuksen (2019-2020) (**) mukaan kyseiselld raportointikaudella annettiin 54 tiedonantomadrdystd, 8
arviointimadrdystd, 7 tdytintdonpanomdairdystd ja 4 varoitusta sekd nostettiin 8 syytettd ja mdaarittiin sakkoja 15
tapauksessa (1%).

(97) Tédhidn sisdltyy useita asetuksen (EU) 2016679 ja vuoden 2018 tietosuojalain nojalla mdarittyja merkittavid
taloudellisia seuraamuksia. Esimerkiksi lokakuussa 2020 tietosuojavaltuutettu mdirasi erddlle brittildiselle
lentoyhtiolle 20 miljoonan punnan sakot tietoturvaloukkauksesta, joka kohdistui yli 400 000 asiakkaaseen.
Lokakuun 2020 lopussa erdille kansainviliselle hotelliketjulle médrittiin 18,4 miljoonan punnan sakot, koska se ei
ollut suojannut asiakkaidensa henkilotietoja riittavésti, ja marraskuussa 2020 erdille verkossa tapahtumalippuja
myyville palveluntarjoajalle maarittiin 1,25 miljoonan punnan sakot, koska se ei ollut suojannut asiakkaiden
maksutietoja riittdvasti. ('?)

(98) Koska eridit tietosuojalainsdddannon rikkomiset ovat rikoksia, niiden perusteella voidaan méiriti edelld johdanto-
osan (92) kappaleessa kuvattujen tietosuojavaltuutetun tdytintoonpanovaltuuksien lisiksi rikosoikeudellisia
seuraamuksia (vuoden 2018 tietosuojalain 196 §). Tamd koskee esimerkiksi henkilotietojen hankkimista tai
luovuttamista tahallisesti tai tuottamuksellisesti ilman rekisterinpitdjin suostumusta, henkil6tietojen luovuttamista
toiselle henkilolle ilman rekisterinpitdjan suostumusta (1*%), anonymisoitujen henkil6tietojen tunnistetietojen
palauttamista ilman anonymisoinnista vastaavan rekisterinpitdjin suostumusta ('), tahallinen toiminta, jolla
estetddn tietosuojavaltuutettua kdyttdmdstd toimivaltaansa henkilotietojen tarkastamiseksi kansainvilisten
velvoitteiden mukaisesti (1), vddrien lausuntojen antaminen tiedonantomdirdyksen perusteella tai tietojen
tuhoaminen tiedonanto- ja arviointimaardysten yhteydessa (%).

(**) Yhdistyneen kuningaskunnan viranomaisten toimittamien tietojen mukaan tietosuojavaltuutetun vuosikertomuksen 2019-2020
kattamalla raportointijaksolla todettiin, ettd noin 25 prosentissa tutkituista tapauksista ei ollut tapahtunut rikkomista, noin 29
prosentissa tapauksista rekisterdityd kehotettiin joko esittimiin huolensa ensin rekisterinpitéjille tai odottamaan rekisterinpitéjin
vastausta tai jatkamaan asian Kisittelyd rekisterinpitdjin kanssa, noin 17 prosentissa tapauksista rikkomista ei todettu, mutta
rekisterinpitijille annettiin muistutus, noin 25 prosentissa tapauksista tietosuojavaltuutettu totesi rikkomisen tapahtuneen ja joko
antoi rekisterinpitdjdlle ohjeita tai vaati tdtd toteuttamaan toimenpiteitd, noin 3 prosentissa tapauksista katsottiin, etti asia ei kuulunut
asetuksen (EU) 2016/679 soveltamisalaan, ja noin 1 prosentissa tapauksista asian kisittely siirrettiin toiselle tietosuojaviranomaiselle
Euroopan tietosuojaneuvosto puitteissa.

(") Tietosuojavaltuutettu voi aloittaa tallaiset tutkimukset eri lihteistd saatujen tietojen perusteella. Nditd voivat olla esimerkiksi
ilmoitukset henkilotietoja koskevista tietoturvaloukkauksista, muilta Yhdistyneen kuningaskunnan viranomaisilta tai ulkomaiden
tietosuojaviranomaisilta saadut ilmoitukset tai kansalaisten tai kansalaisyhteiskunnan jirjestojen tekemdt valitukset.

(") Tietosuojavaltuutetun vuosikertomus ja varainhoitovuoden 2019-2020 tilinpaitos (ks. alaviite 81):

(Y Vuosia 2018-2019 koskevan edellisen vuosikertomuksen mukaan tietosuojavaltuutettu antoi raportointijaksolla vuoden 1998
tietosuojalain nojalla 22 seuraamusmadraystd, joissa médrattyjen sakkojen kokonaismédrd oli 3010 610 puntaa, mukaan lukien
kaksi 500 000 punnan sakkoa (vuoden 1998 tietosuojalaissa sallittu sakkojen enimmaismaard). Vuonna 2018 tietosuojavaltuutettu
tutki erityisesti data-analytiikan kdytt6d poliittisiin tarkoituksiin Cambridge Analytican paljastusten jilkeen. Tutkimusten perusteella
laadittiin raportti ja joukko suosituksia sekd mdirittiin Facebookille 500 000 punnan sakko. Kanadalaiselle tietojenkisittely-
yritykselle Aggregate 1Q:lle annettiin tiytinté6npanoméirdys, jonka mukaan sen oli tuhottava hallussaan olevat henkilétiedot, jotka
koskivat Yhdistyneen kuningaskunnan kansalaisia ja asukkaita (ks. tietosuojavaltuutetun vuosikertomus ja tilinpaatos 2018-2019,
saatavilla seuraavassa osoitteessa:https://ico.org.uk/media/about-the-ico/documents/2615262/annual-report-201819.pdf)

("3 Yhteenveto toteutetuista tdytintoonpanotoimista on saatavilla tietosuojavaltuutetun verkkosivuilla seuraavassa osoitteessa: https:|/
ico.org.uk/action-weve-taken/enforcement/

(") Vuoden 2018 tietosuojalain 170 §.

(") Vuoden 2018 tietosuojalain 171 §.

(") Vuoden 2018 tietosuojalain 119 §.

(1) Vuoden 2018 tietosuojalain 144 ja 148 §.


https://ico.org.uk/media/about-the-ico/documents/2615262/annual-report-201819.pdf
https://ico.org.uk/action-weve-taken/enforcement/
https://ico.org.uk/action-weve-taken/enforcement/
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2.6.3 Oikeuslaitoksen valvonta

(99) Tuomioistuinten ja oikeuslaitoksen suorittamaan henkil6tietojen kasittelyyn sovelletaan kahta eri valvontame-
nettelyd. Silloin kun oikeuslaitoksen virkamies tai tuomioistuin ei toimi lainkdyttotehtavissd, valvonnasta vastaa
tietosuojavaltuutettu. Sen sijaan silloin kun rekisterinpitdjd toimii lainkdyttotehtavissd, tietosuojavaltuutettu ei voi
hoitaa valvontatehtiviinsi ('), vaan se on osoitettu erityisille elimille. Lihestymistapa on sama kuin asetuksen (EU)
2016/679 55 artiklan 3 kohdassa.

(100) Jalkimmadisessi tilanteessa valvonnasta vastaa Englannin ja Walesin tuomioistuinten (courts, First-tier ja Upper
Tribunals) osalta oikeuslaitoksen tietosuojalautakunta (Judicial Data Protection Panel) ('**). Lisiksi Englannin ja
Walesin korkeimman oikeuden presidentti (Lord Chief Justice) on laatinut tietosuojaselosteen (Privacy Notice) (%),
jossa kerrotaan, miten Englannin ja Walesin tuomioistuimet kisittelevit henkildtietoja lainkéyttotehtavia varten.
Vastaavan tietosuojaselosteen ovat antaneet myos Pohjois-Irlannin (') ja Skotlannin (") oikeusviranomaiset.

(101) Lisdksi Pohjois-Irlannin Lord Chief Justice on nimittinyt yhden High Court tuomioistuimen tuomarin tietosuojaa
valvovaksi tuomariksi (''?). Pohjois-Irlannin oikeuslaitokselle on my6s laadittu ohjeet siitd, miten on toimittava
tietojen (mahdollisen) menetyksen yhteydessa ja miten tdstd mahdollisesti aiheutuvia ongelmia on késiteltava. (%)

(102) Skotlannin ylin tuomari Lord President on nimittinyt tietosuojaa valvovan tuomarin (Data Supervisory Judge), jonka
tehtdvina on tutkia tietosuojaa koskevia valituksia. Téstd sdddetddn oikeussuojakeinoja koskevissa sddnnoissd, jotka
vastaavat Englannin ja Walesin osalta vahvistettuja sdantojd. (')

(103) Lisdksi yksi korkeimman oikeuden (Supreme Court) tuomareista on nimitetty valvomaan tietosuojaa.

2.6.4 Oikeussuojakeinot

(104) Jotta voidaan varmistaa yksilon oikeuksien asianmukainen suojelu ja tiytintdonpano, rekisteroidylld olisi oltava
tehokkaat hallinnolliset ja oikeudelliset oikeussuojakeinot ja mys oikeus saada vahingonkorvausta.

(") Vuoden 2018 tietosuojalain 117 §.

(1) Lautakunnan tehtdvdni on antaa oikeuslaitokselle ohjausta ja koulutusta. Lisdksi se kisittelee rekisterdityjen tekemid valituksia, jotka
koskevat tuomioistuinten ja lainkdyttotehtdvid hoitavien henkiloiden suorittamaa henkilotietojen kisittelyd. Lautakunta pyrkii
16ytdmaan ratkaisun kaikkiin valituksiin. Jos valituksen tekijd ei ole tyytyvdinen lautakunnan pidtokseen ja esittdd lisindyttod,
lautakunta voi harkita paatostaan uudelleen. Lautakunta ei itse maarad taloudellisia seuraamuksia, mutta jos se katsoo, ettd vuoden
2018 tietosuojalakia on rikottu riittdvin vakavasti, se voi viedd valituksen oikeuslaitoksen tutkintalautakunnan (Judicial Conduct
Investigation) kasiteltdviksi. Jos valitus todetaan aiheelliseksi, lordikansleri (oikeusministeri) ja Lord Chief Justice (tai tehtdvddn
valtuutettu vanhempi tuomari) paittavit, mitd toimia viranhaltijaa vastaan olisi toteutettava. Niitd voivat olla vakavuusjirjestyksessd
virallinen muistutus, virallinen varoitus, huomautus ja viime kddessd erottaminen virasta. Jos yksityishenkilé on tyytymaton tapaan,
jolla tutkintalautakunta on tutkinut asiaa, hdn voi valittaa asiasta edelleen tuomarien nimityksistd ja viranhoidosta vastaavalle
oikeusasiamichelle (Judicial Appointments and Conduct Ombudsman; ks. https:/[www.gov.uk/government/organisations/judicial-
appointments-and-conduct-ombudsman). Oikeusasiamiehelld on valtuudet pyytad tutkintalautakuntaa tutkimaan valitus uudelleen ja
ehdottaa, ettd valituksen tekijille maksetaan korvaus, jos hinen katsotaan kirsineen vahinkoa hallinnollisen vaarinkdytoksen vuoksi.

(") Lord Chief Justicen ja tuomioistuinten ylimman presidentin laatima tietosuojaseloste on saatavilla seuraavassa osoitteessa: https:|/
www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice

(") Pohjois-Irlannin Lord Chief Justicen laatima tietosuojaseloste on saatavilla seuraavassa osoitteessa: https:/[judiciaryni.uk/data-privacy

(") Skotlannin tuomioistuinten tietosuojaseloste on saatavilla seuraavassa osoitteessa: https:/[www.judiciary.uk/about-the-judiciary/
judiciary-and-data-protection-privacy-notice

(") Tietosuojaa valvova tuomari laatii ohjeita oikeuslaitokselle ja tutkii tietoturvaloukkauksia ja/tai valituksia, jotka koskevat
tuomioistuinten tai lainkdyttotehtavid hoitavien henkildiden suorittamaa henkilétietojen kisittelya.

(") Jos valitus tai tietoturvaloukkaus katsotaan vakavaksi, se toimitetaan edelleen oikeuslaitoksen oikeusasiamiehen (Judicial Complaints
Officer) tutkittavaksi Pohjois-Irlannin Lord Chief Justicen laatiman valituksia koskevien kdytinnesdintSjen (Code of Practice on
Complaints) mukaisesti. Valituksen ratkaisu voi olla jokin seuraavista: ei aiheuta toimenpiteitd, muistutus, koulutus tai mentorointi,
epévirallinen varoitus, virallinen varoitus, lopullinen varoitus, ammatinharjoittamisen rajoitus tai kisittelyn siirtiminen lakisddteiseen
tuomioistuimeen. Pohjois-Irlannin Lord Chief Justicen laatimat valituksia koskevat kidytinnesddnnét ovat saatavilla seuraavassa
osoitteessa:https:/[judiciaryni.uk/sites/judiciary/files/media-files/14G.%20CODE%200F%20PRACTICE%20Judicial %20~%2028%
20Feb%2013%20%28Final%29%20updated%20with%20new%20comp..__1.pdf

(") Tietosuojaa valvovan tuomarin tutkimuksissa aiheelliseksi todettu valitus saatetaan Lord Presidentin kisiteltavaksi. Héanelld on
toimivalta médrdtd annettavaksi muistutus, virallinen varoitus tai huomautus, jos hin katsoo sen tarpeelliseksi (vastaavat
tuomioistuinten jisenid koskevat sadnnot ovat saatavilla seuraavassa osoitteessa: https://www.judiciary.scot/docs|librariesprovider3|
judiciarydocuments/complaints/complaintsaboutthejudiciaryscotlandrules2017_1d392ab6e14f6425aa0c7f48d062f5cc5.pdf?
sfvrsn=5d3eb9al_2)


https://www.gov.uk/government/organisations/judicial-appointments-and-conduct-ombudsman
https://www.gov.uk/government/organisations/judicial-appointments-and-conduct-ombudsman
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https://judiciaryni.uk/data-privacy
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(105) Ensinndkin rekisteroidylli on oikeus tehdd tietosuojavaltuutetulle valitus, jos hin katsoo, ettd hinen

henkilotietojensa kisittelyssd on rikottu Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen sddnnoksid. (%)
Yhdistyneen kuningaskunnan yleisessé tietosuoja-asetuksessa on sdilytetty titd koskeva asetuksen (EU) 2016/679
77 artiklan sisdlto ilman olennaisia muutoksia. Sama koskee 57 artiklan 1 kohdan f alakohtaa ja 2 kohtaa, joissa
sdadetddn valitusten késittelyyn liittyvistd tietosuojavaltuutetun tehtdvistd. Kuten johdanto-osan 92-98 kappaleessa
todetaan, tietosuojavaltuutetulla on toimivalta arvioida, ovatko rekisterinpitdjd ja henkilotietojen kasittelijd
noudattaneet Yhdistyneen kuningaskunnan yleistd tietosuoja-asetusta ja vuoden 2018 tietosuojalakia, ja jos ndin ei
ole, vaatia niitd toteuttamaan tarvittavat toimet tai piddttymain tietyistd toimista ja maaratd sakkoja.

(106) Toiseksi Yhdistyneen kuningaskunnan yleisessd tietosuoja-asetuksessa ja vuoden 2018 tietosuojalaissa sdddetddn

oikeudesta kiyttdd oikeussuojakeinoja tietosuojavaltuutettua vastaan. Yhdistyneen kuningaskunnan yleisen tietosuoja-
asetuksen 78 artiklan 1 kohdan nojalla rekisterdidylli on oikeus tehokkaisiin oikeussuojakeinoihin hintd itseddn
koskevaa tietosuojavaltuutetun oikeudellisesti sitovaa padtostd vastaan. Tuomioistuinvalvonnan yhteydessi tuomari tutkii
kantelun kohteena olevan padtoksen selvittddkseen, onko tietosuojavaltuutettu toiminut lainmukaisesti. Lisdksi
Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 78 artiklan 2 kohdassa sdddetddn, ettd jos tietosuojavaltuutettu
ei kisittele rekister6idyn valitusta asianmukaisesti, (') valituksen tekijilld on oikeus oikeussuojakeinoihin. Hin voi pyytdd,
ettd First Tier Tribunal -tuomioistuin mairdi tietosuojavaltuutetun toteuttamaan valituksen johdosta asianmukaiset
toimenpiteet tai ilmoittamaan valituksen tekijalle sitd koskevan tutkinnan etenemisestd. (') Lisdksi kuka tahansa henkilo,
jolle tietosuojavaltuutettu on antanut jonkin edelld mainituista mairdyksistd (tiedonanto-, arviointi-, tiytintoonpano- tai
seuraamusmadrdys), voi hakea sithen muutosta First Tier Tribunal -tuomioistuimessa. (') Jos tuomioistuin katsoo, ettd
tietosuojavaltuutetun paitos ei ole lainmukainen tai ettd tietosuojavaltuutetun olisi pitdnyt kdyttdd harkintavaltaansa eri
tavalla, tuomioistuimen on hyviksyttivi muutoksenhakemus tai korvattava annettu méirédys toisella madrdykselld tai
pddtokselld, jonka tietosuojavaltuutettu olisi voinut antaa tai tehda.

(107) Kolmanneksi yksilot voivat vedota oikeudellisiin oikeussuojakeinoihin rekisterinpitdjia ja henkilotietojen

kasittelijoitd vastaan suoraan tuomioistuimissa Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen
79 artiklan ja vuoden 2018 tietosuojalain 167 §:n nojalla. Jos tuomioistuin katsoo rekisteréidyn hakemuksen
perusteella, ettd tietosuojalainsddddnto6n perustuvia rekisterdidyn oikeuksia on loukattu, se voi madriti kasittelystd
vastaavan rekisterinpitdjan tai tdmédn puolesta toimivan henkiltietojen kisittelijin toteuttamaan mdairdyksessd
yksiloidyt toimenpiteet tai pidattymain siind yksiloidyistd toimenpiteista.

(108) Lisaksi kaikilla sellaisilla henkiloilld, jotka ovat kirsineet aineellista tai aineetonta vahinkoa Yhdistyneen kuningaskunnan

yleisen tietosuoja-asetuksen sddnnosten rikkomisen vuoksi, on tietosuoja-asetuksen 82 artiklan tai vuoden 2018
tietosuojalain 168 §n nojalla oikeus saada rekisterinpitdjdltd tai henkilotietojen Kisittelijaltd korvaus aiheutuneesta
vahingosta. Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 82 artiklan 1-5 kohdassa olevat korvauksia ja
vastuuta koskevat sddnnot ovat identtiset asetuksen (EU) 2016/679 vastaavien sddntGjen kanssa. Vuoden 2018
tietosuojalain 168 §n nojalla aineettomiin vahinkoihin sisiltyy myos karsimys. Yhdistyneen kuningaskunnan yleisen
tietosuoja-asetuksen 80 artiklan nojalla rekister6idylld on my6s oikeus valtuuttaa jokin elin tai organisaatio tekemain
puolestaan valitus tietosuojavaltuutetulle (77 §) ja kdyttdméin oikeuksia, joista sdddetddn 78 §:ssd (oikeus tehokkaisiin
oikeudellisiin oikeussuojakeinothin tietosuojavaltuutettua vastaan), 79 §:ssd (oikeus tehokkaisiin oikeussuojakeinoihin
rekisterinpitdjad tai henkilotietojen kasittelijdd vastaan) ja 82 §:ssd (vastuu ja oikeus korvauksen saamiseen).

(109) Neljanneksi henkilo, joka katsoo, ettd viranomaiset ovat loukanneet hdnen oikeuksiaan, mukaan lukien oikeutta

yksityisyyteen ja tietosuojaan, voi edelli mainittujen oikeussuojakeinojen lisdksi viedd asian Yhdistyneen
kuningaskunnan tuomioistuimiin vuoden 1998 ihmisoikeuslain nojalla. ('"Y) Henkil, joka vaittdd, ettd
viranomainen on toiminut (tai aikoo toimia) tavalla, joka on ristiriidassa jonkin ihmisoikeussopimukseen
perustuvan oikeuden kanssa ja siten vuoden 1998 ihmisoikeuslain 6 §:n 1 momentin nojalla lainvastainen, voi
nostaa kanteen kyseistd viranomaista vastaan toimivaltaisessa tuomioistuimessa tai vedota asianomaisiin oikeuksiin
missé tahansa oikeudenkédynnissa, kun hin on (tai olisi) lainvastaisen teon uhri.

(110) Jos tuomioistuin toteaa, etté jokin viranomaisen toimi on lainvastainen, se voi toimivaltuuksiensa puitteissa myontad

sellaisen vaatimuksen tai oikeussuojakeinon tai antaa sellaisen mdairdyksen, jonka se katsoo kohtuulliseksi ja
asianmukaiseksi. ("*) Tuomioistuin voi myos todeta, ettd jokin primaarioikeuden sddnnos ei sovi yhteen jonkin
ihmisoikeussopimukseen perustuvan oikeuden kanssa.

Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 77 artikla.

Vuoden 2018 tietosuojalain 166 §:ssi viitataan nimenomaisesti seuraaviin tilanteisiin: a) tietosuojavaltuutettu ei ole toteuttanut
asianmukaisia toimenpiteitd valitukseen vastaamiseksi, b) tietosuojavaltuutettu ei ole antanut valituksen tekijille tietoja tutkinnan
etenemisestd tai sen tuloksesta kolmen kuukauden kuluessa siitd kun tietosuojavaltuutettu on vastaanottanut valituksen, tai c) jos
tietosuojavaltuutettu ei tee valituksen perusteella ratkaisua tai ei anna valituksen tekijdlle tutkintaa koskevia tietoja em. kolmen
kuukauden méiriajan kuluessa.

Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 78 artiklan 2 kohta ja vuoden 2018 tietosuojalain 166 §.

Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 78 artiklan 1 kohta ja vuoden 2018 tietosuojalain 162 §.

Vuoden 1998 ihmisoikeuslain 7 §:n 1 momentti. Lain 7 §n 7 momentin mukaan henkil6 on lainvastaisen teon uhri vain jos hinen
katsottaisiin olevan uhri Euroopan ihmisoikeussopimuksen 34 artiklaa sovellettaessa siind tapauksessa, ettd asia olisi viety Euroopan
ihmisoikeustuomioistuimen kisiteltavaksi.

Vuoden 1998 ihmisoikeuslain 8 §:n 1 momentti.
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(111) Sen jdlkeen kun kansalliset oikeussuojakeinot on kiytetty loppuun, yksilo voi myo6s kdyttdd oikeussuojakeinoja
Euroopan ihmisoikeustuomioistuimessa, jos Euroopan ihmisoikeussopimuksessa taattuja oikeuksia on loukattu.

3. VIRANOMAISTEN PAASY EUROOPAN UNIONISTA YHDISTYNEESEEN KUNINGASKUNTAAN SIIRRETTYIHIN
HENKILOTIETOIHIN JA NAIDEN TIETOJEN KAYTTO

(112) Komissio on arvioinut Yhdistyneen kuningaskunnan lainsdddidntokehystd myos siltd osin kuin on kyse siitd, kuinka
viranomaiset voivat kerdtd ja kdyttdd Yhdistyneen kuningaskunnan toiminnanharjoittajille siirrettyja henkilotietoja
yleisen edun nimissé, erityisesti rikosoikeudellista tdytintoonpanoa ja kansalliseen turvallisuuteen littyvid
tarkoituksia varten, jiljempind 'viranomaisten paasy tietoihin’. Kun komissio arvioi, vastaavatko edellytykset, joiden
nojalla viranomaiset kayttdvit Yhdistyneeseen kuningaskuntaan timédn pédtoksen nojalla siirrettyjd tietoja,
“olennaisilta osin” asetuksen (EU) 2016/679 45 artiklan 1 kohdassa esitettyjd vaatimuksia, sellaisena kuin Euroopan
unionin tuomioistuin on niitd tulkinnut perusoikeuskirjan valossa, se ottaa huomioon erityisesti seuraavat kriteerit.

(113) Ensinndkin kaikista henkilotietojen suojaa koskevan oikeuden rajoituksista on siddettivd lailla, ja itse siind
oikeusperustassa, joka mahdollistaa puuttumisen niihin oikeuksiin, on médritettdvd asianomaisen oikeuden
kayttamiselle asetettavien rajoitusten laajuus. (‘%)

(114) Toiseksi, sen oikeasuhteisuutta koskevan vaatimuksen tdyttimiseksi, jonka mukaan henkilotietojen suojaa koskevia
poikkeuksia ja rajoituksia on sovellettava vain siltd osin kuin se on ehdottoman valttimitontd demokraattisessa
yhteiskunnassa, jotta voidaan saavuttaa yleisen edun mukaiset tavoitteet, jotka vastaavat unionin tunnustamia
tavoitteita, asianomaisen kolmannen maan lainsdddiannossa, jossa sallitaan puuttuminen henkildtietojen suojaan, on
vahvistettava selkeit ja tdsmalliset sddnnot, joilla sddnnellddn kyseisten toimenpiteiden soveltamisalaa ja soveltamista
ja vahvistetaan vahimmdistakeet, niin ettd henkil6illd, joiden tietoja on siirretty, on riittavit takeet, joiden nojalla
heiddn henkilotietojaan suojataan tehokkaasti vddrinkdyton riskiltd. (1) Tallaisessa lainsdddidnnossd on erityisesti
ilmoitettava, missid olosuhteissa ja milld edellytyksilld tdllaisten henkilotietojen kasittelyd koskeva toimenpide
voidaan toteuttaa ('¥), ja sdddettivd, ettd tillaisten vaatimusten tdyttimiseen on sovellettava riippumatonta
valvontaa ('4).

(115) Kolmanneksi téllaisen lainsddddnnon on oltava kansallisen oikeuden nojalla oikeudellisesti sitovaa, ja sen lisaksi, ettd
oikeudellisten vaatimusten on sidottava viranomaisia, niihin on my6s voitava vedota viranomaisia vastaan
asianomaisen kolmannen maan tuomioistuimissa. ('**) Rekisteroidyilld on erityisesti oltava mahdollisuus nostaa
kanne riippumattomassa ja puolueettomassa tuomioistuimessa, jotta he saisivat tutustua henkilotietoihinsa tai
voisivat saada tallaiset tiedot oikaistuiksi tai poistetuiksi. (2)

3.1 Yleinen oikeudellinen kehys

(116) Viranomaisten péisy tietoihin Yhdistyneessi kuningaskunnassa osana julkisen vallan kéyttod on toteutettava kaikilta
osin lain mukaisesti. Yhdistynyt kuningaskunta on ratifioinut Euroopan ihmisoikeussopimuksen (ks. johdanto-osan
9 kappale), ja kaikkien sen viranomaisten on noudatettava kyseistd sopimusta. (') Thmisoikeussopimuksen
8 artiklan mukaan yksityisyydensuojaa koskevan oikeuden kiyttimiseen voidaan puuttua vain kun laki sen sallii ja
se on vilttamatontd jonkin 8 artiklan 2 kohdassa asetetun tavoitteen vuoksi ja oikeassa suhteessa niihin tavoitteisiin
nahden. Lisdksi 8 artiklassa edellytetddn, ettd laki “sallii” puuttumisen, eli ettd laissa on sille selked ja helposti
saatavilla oleva peruste ja asianmukaiset takeet vdarinkdytosten estimiseksi.

(117) Euroopan ihmisoikeustuomioistuin on myos tismentinyt oikeuskdytinnossiin, ettd puuttuminen yksityisyyttd ja
tietosuojaa koskevaan oikeuteen edellyttdd tehokasta, riippumatonta ja puolueetonta valvontajirjestelmad, josta
vastaa joko tuomari tai muu riippumaton elin (*#¥) (esim. hallintoviranomainen tai parlamentaarinen elin).

(") Ks. Schrems II, 174-175 kohta oikeuskaytantoviittauksineen. Ks. jisenvaltioiden viranomaisten péisyn osalta myos asia C-623/17,
Privacy International, ECLLEU:C:2020:790, 65 kohta; ja yhdistetyt asiat C-511/18, C-512/18 ja C-520/18, La Quadrature du Net ym.,
ECLL:EU:C:2020:791, 175 kohta.

(") Ks. Schrems II, 176 ja 181 kohta oikeuskdytintoviittauksineen. Ks. jisenvaltioiden viranomaisten pddsyn osalta myds Privacy
International, 68 kohta; ja La Quadrature du Net and Others, 132 kohta.

(") Ks. Schrems II, 176 kohta. Ks. jasenvaltioiden viranomaisten padsyn osalta myos Privacy International, 68 kohta; ja La Quadrature du Net
and Others, 132 kohta.

(" Ks. Schrems II, 179 kohta.

(') Ks. Schrems II, 181-182 kohta.

(') Ks. Schrems I, 95 kohta, ja Schrems II, 194 kohta. Euroopan unionin tuomioistuin on tiltd osin erityisesti korostanut, ettd
perusoikeuskirjan 47 artiklan (oikeus tehokkaisiin oikeussuojakeinoihin riippumattomassa ja puolueettomassa tuomioistuimessa)
noudattaminen liittyy unionissa vaadittavaan tietosuojan tasoon ja ettd komission on todettava sen noudattaminen ennen kuin se
tekee tietosuojan riittdvyyttd koskevan paatoksen asetuksen (EU) 2016/679 45 artiklan 1 kohdan nojalla (Schrems II, 186 kohta).

(") Vuoden 1998 ihmisoikeuslain 6 §.

(") EIT, Klass ym. v. Saksa, hakemus nro 5029/71, 17-51 kohta.
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(118) Lisdksi yksiloilld on oltava tehokkaat oikeussuojakeinot. Euroopan ihmisoikeustuomioistuin on selventinyt, ettd
oikeussuojakeinoja on voitava kdyttdd riippumattomassa ja puolueettomassa elimessd, joka on vahvistanut oman
tyojdrjestyksensi ja joka koostuu jasenistd, joilla on kokemusta tuomarin viran hoitamisesta tai jotka ovat kokeneita
juristeja. Hakemuksen esittiminen tille elimelle ei my6skain saa edellyttdd todistustaakkaa. Kun tdmi riippumaton
ja puolueeton elin ryhtyy tutkimaan yksiloiden tekemid valituksia, silld olisi oltava padsy kaikkiin asiaankuuluviin
tietoihin, myds suojattuihin aineistoihin. Elimelld olisi myds oltava valtuudet korjata tietosuojasddntdjen
rikkominen ('),

(119) Yhdistynyt kuningaskunta on ratifioinut my6s Euroopan neuvoston yleissopimuksen (N:o 108) yksiloiden suojelusta
henkilotietojen automaattisessa tietojenkasittelyssi ja allekirjoittanut vuonna 2018 sen tarkistamisesta tehdyn
poytakirjan (ns. yleissopimus 108+). () Yleissopimuksen N:o 108 9 artiklan mukaan poikkeukset yleisistd
tietosuojaperiaatteista (5 artikla Tietojen laatu), erityisid tietoryhmid koskevista sddnnoistd (6 artikla Erityiset
tietoryhmit) ja rekisterdidyn oikeuksista (8 artikla Lisitoimet rekisterdidyn suojelemiseksi) on sallittu ainoastaan
silloin, kun sellaisesta poikkeamisesta on sopimuspuolen lainsdddinnossd sdddetty ja se on vilttimatontd
demokraattisessa yhteiskunnassa valtion turvallisuuden, yleisen turvallisuuden, valtion rahatalouden etujen
suojaamiseksi tai rikosten ehkdisemiseksi tai rekisterdidyn tai muiden henkiloiden oikeuksien ja vapauksien
turvaamiseksi. (**!)

(120) Koska Yhdistynyt kuningaskunta on Euroopan neuvoston jisen ja Euroopan ihmisoikeussopimuksen osapuoli, joka
kuuluu Euroopan ihmisoikeustuomioistuimen lainkdyttovallan piiriin, silld on erilaisia kansainvilisessd oikeudessa
vahvistettuja velvoitteita, joiden nojalla viranomaisten pddsyd tietoihin sddntelevdt periaatteet, takeet ja yksilon
oikeudet ovat hyvin samanlaisia kuin jisenvaltioihin sovellettavat EU:n oikeudessa taatut periaatteet, takeet ja
yksilon oikeudet. Kuten johdanto-osan 19 kappaleessa korostetaan, mainittujen vilineiden jatkuva noudattaminen
on ndin ollen erityisen tirked osa tdssd pddtoksessd arvioitavaa oikeudellista kehysta.

(121) Lisdksi vuoden 2018 tietosuojalailla taataan erityiset tietosuojatakeet ja -oikeudet silloin kun tietoja kisittelevit
viranomaiset, mukaan lukien lainvalvontaviranomaiset ja kansalliset turvallisuuselimet.

(122) Esimerkiksi sddnnot henkilotietojen kisittelystd rikosoikeudellisen tdytintoonpanon yhteydessi sisiltyvit vuoden
2018 tietosuojalain 3 osaan; laki on annettu direktiivin (EU) 2016/680 saattamiseksi osaksi kansallista
lainsdddintod. Tietosuojalain 3 osaa sovelletaan henkilGtietojen kisittelyyn, jota toimivaltaiset viranomaiset
suorittavat rikosten ennalta estimistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeu-
dellisten seuraamusten tdytintoonpanoa varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta
suojelua ja tallaisten uhkien ehkdisya varten. (**%)

(123) Tietosuojalain 30 §:ssd madritellddn "toimivaltaisen viranomaisen” kisite siten, ettd se on vuoden 2018 tietosuojalain
liitteen 7 luettelossa mainittu henkilo tai muu henkilo siltd osin kuin henkilolld on lakisddteisia tehtévid
lainvalvonnassa. ("**) Kuten jdljempani selitetddn (ks. johdanto-osan 139 kappale), erdat toimivaltaiset viranomaiset
(esimerkiksi kansallinen rikosvirasto NCA) voivat tietyin edellytyksin kdyttdd vuonna 2016 tutkintavaltuuksista
annettuun lakiin perustuvia valtuuksia. Siind tapauksessa sovelletaan vuonna 2016 tutkintavaltuuksista annetussa
laissa sdddettyja suojatoimia vuoden 2018 tietosuojalain 3 osassa sdddettyjen suojatoimien lisiksi. Tiedustelupalvelut
(salainen tiedustelupalvelu (Secret Intelligence Service), turvallisuuspalvelu (Security Service) ja tiedustelupalvelu
(Government Communications Headquarters)) eivdt ole vuoden 2018 tietosuojalain 3 osassa tarkoitettuja
toimivaltaisia viranomaisia ("**), minkd vuoksi siind vahvistettuja sddnt6jd ei sovelleta mihinkddn niiden toimiin.
Tiedustelupalvelujen suorittamaa henkilotietojen késittelyd sddnnellddn vuoden 2018 tietosuojalaissa erikseen (4
osassa; ks. tarkemmin johdanto-osan 125 kappale).

(') EIT, Kennedy v. Yhdistynyt kuningaskunta, hakemus nro 26839/05, ("Kennedy”), 167 ja 190 kohta.

(") Lisdtietoja Euroopan ihmisoikeussopimuksesta ja sen sisallyttimisestd Yhdistyneen kuningaskunnan lainsdddidnt66n vuoden 1998
ihmisoikeuslailla seki yleissopimuksesta N:o 108, ks. johdanto-osan (9) kappale.

() Vastaavasti yleissopimuksen 108+ 11 artiklan mukaan tiettyjen yleissopimuksessa vahvistettujen oikeuksien ja velvollisuuksien
rajoittaminen voidaan sallia kansalliseen turvallisuuteen tai rikoksen ennalta estimiseen tai selvittimiseen taikka syytetoimiin ja
rangaistusten tdytdntoonpanoon liittyvistd syistd edellyttden, ettd tdllaisesta rajoituksesta sdddetddn lailla, siind kunnioitetaan
perusoikeuksia ja vapauksia olennaisilta osin, ja rajoitus on demokraattisessa yhteiskunnassa vilttimiton ja oikeasuhteinen toimi.
Kun henkilotietojen kisittely liittyy kansalliseen turvallisuuteen ja puolustustarkoituksiin, sitdi on arvioitava ja valvottava
riippumattomasti ja tehokkaasti yleissopimuksen kunkin osapuolen kansallisen lainsddddnnon mukaisesti.

(?) Vuoden 2018 tietosuojalain 31 §.

(") Liitteen 7 luettelossa oleviin toimivaltaisiin viranomaisiin kuuluvat poliisivoimien lisiksi kaikki Yhdistyneen kuningaskunnan
ministerididen osastot ja muut viranomaiset, joiden tehtdvini on tutkinta (esim. vero- ja tulliviraston p4dllikké (Commissioner for
Her Majesty’s Revenue and Customs), kansallinen rikosvirasto (National Crime Agency), Walesin verovirasto (Welsh Revenue
Authority), kilpailu- ja markkinaviranomainen (Competition and Markets Authority) tai kiinteistorekisteri (Her Majesty’s Land
Register)), syyttdjavirastot (prosecutorial agencies), muut rikosoikeusvirastot ja muut viranhaltijat tai organisaatiot, jotka suorittavat
lainvalvontatehtdvid (vuoden 2018 tietosuojalain liitteessd 7 mainitaan ndisti muun muassa yleisten syyttdjien johtajat, Pohjois-
Irlannin syyttijaviranomaisten johtaja tai tietosuojavaltuutettu).

(% Vuoden 2018 tietosuojalain 30 §:n 2 momentti.
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(124) Samoin kuin direktiivissd (EU) 2016/680, vuoden 2018 tietosuojalain 3 osassa sdddetddn lainmukaisuuden ja
kohtuullisuuden ~ periaatteista (***),  kayttotarkoituksen  rajoittamisesta (1*),  tietojen  minimoinnista ('),
tasmallisyydestd (**%), siilytyksen rajoittamisesta ('*) ja tietoturvasta (**). Lainsddddnnossd asetetaan erityisid
lapinakyvyyttd koskevia velvoitteita (') ja myonnetéidn yksiloille oikeus tutustua tietoithin ('*?), oikaista ja poistaa ne (')
sekd oikeus olla joutumatta automatisoidun péitoksenteon kohteeksi (). Toimivaltaisten viranomaisten on myds
toteutettava sisddnrakennettu ja oletusarvoinen tietosuoja, pidettivi kirjaa kisittelytoimista ja tiettyjen ja toteutettava
tiettyjen kasittelytoimien osalta vaikutustenarviointeja ja kuultava etukiteen tietosuojavaltuutettua. ('**) Vuoden 2018
tietosuojalain 56 §n nojalla viranomaisten on osoitettava, ettd vaatimuksia noudatetaan. Niiden on myos otettava
kdytto6n asianmukaiset toimenpiteet késittelyn turvallisuuden varmistamiseksi (*°), minkéd lisiksi niille on osoitettu
erityisid velvoitteita tietoturvaloukkauksen tapahtuessa, muun muassa velvollisuus ilmoittaa tallaisista loukkauksista
tietosuojavaltuutetulle ja rekisterdidyille. (') Samoin kuin direktiivissd (EU) 2016/680, rekisterinpitdjalle (silloin kun
kyseessd ei ole tuomioistuin tai muu oikeusviranomainen, joka hoitaa lainkdyttotehtavid) on asetettu velvollisuus nimittdd
tietosuojavastaava ('*), joka avustaa rekisterinpitdjad sen velvollisuuksien tdyttdmisessd ja noudattamisen seurannassa. (**/)
Lisiksi lainsdddiannossd asetetaan erityisid vaatimuksia lainkayttotarkoituksessa tehtaville henkilotietojen siirtamiselle
kolmansiin maihin tai kansainvilisille jarjestdille, jotta voidaan varmistaa suojelun jatkuvuus. (**°) Komissio on antanut
samaan aikaan timin péitoksen kanssa tietosuojan riittdvyyttd koskevan péitoksen, joka perustuu direktiivin (EU)
2016/680 36 artiklan 3 kohtaan ja jonka mukaan Yhdistyneen kuningaskunnan rikosoikeudellisten lainvalvontaviran-
omaisten suorittamaan tietojenkdsittelyyn sovellettava tietosuojajirjestelmd takaa tietosuojan tason, joka vastaa
olennaisilta osin direktiivissd (EU) 2016/680 taattua tietosuojan tasoa.

(125) Vuoden 2018 tietosuojalain 4 osaa sovelletaan kaikkeen tiedustelupalvelujen suorittamaan tai niiden puolesta tapahtuvaan
kisittelyyn. Siind esitetddn erityisesti tirkeimmdt tietosuojaperiaatteet (lainmukaisuus, kohtuullisuus ja lipindkyvyys (**!);
kayttotarkoituksen rajoittaminen (*?); tietojen minimointi (**’); tasmallisyys (*%); sdilyttimisen rajoittaminen (') ja
turvallisuus ("*%), asetetaan edellytykset erityisten tietoryhmien kisittelylle (**7), sdddetddn rekisterdityjen oikeuksista (**%),

(***) Vuoden 2018 tietosuojalain 35 §.

(%) Vuoden 2018 tietosuojalain 36 §.

(**") Vuoden 2018 tietosuojalain 37 §.

(%) Vuoden 2018 tietosuojalain 38 §.

(*%) Vuoden 2018 tietosuojalain 39 §.

(") Vuoden 2018 tietosuojalain 40 §.

(*1) Vuoden 2018 tietosuojalain 44 §.

(") Vuoden 2018 tietosuojalain 45 §.

(**) Vuoden 2018 tietosuojalain 46 ja 47 §.
(**) Vuoden 2018 tietosuojalain 49 ja 50 §.

(**) Vuoden 2018 tietosuojalain 5665 §.

(**) Vuoden 2018 tietosuojalain 66 §.

(**) Vuoden 2018 tietosuojalain 67 ja 68 §.

(") Vuoden 2018 tietosuojalain 69-71 §.

(**) Vuoden 2018 tietosuojalain 67 ja 68 §.

(%) Vuoden 2018 tietosuojalain 3 osan 5 luku.

(') Vuoden 2018 tietosuojalain 86 §n 6 momentin nojalla kisittelyn kohtuullisuuden ja lipinikyvyyden mddrittimiseksi on
tarkasteltava menetelmad, jonka avulla tiedot on saatu. Sen mukaan kohtuullisuutta ja lapinikyvyyttd koskevat vaatimukset téyttyvit,
jos tiedot saadaan henkiloltd, jolla on laillinen valtuutus tai velvollisuus toimittaa ne.

(**3) Vuoden 2018 tietosuojalain 87 §:n nojalla kisittelyn tarkoituksen on oltava tietty, nimenomainen ja laillinen. Tietoja ei saa kisitelld tavalla,
joka on yhteensopimaton sen tarkoituksen kanssa, jota varten ne on keritty. Vuoden 2018 tietosuojalain 87 §:n 3 momentin nojalla
henkilotietojen myodhempi kisittely voidaan sallia vain jos rekisterinpitdjalld on lakisditeinen valtuutus kasitelld tietoja kyseistd tarkoitusta
varten ja jos kasittely on valttimatontd ja oikeasuhteista tdhdan muuhun tarkoitukseen nahden. Kasittelyn olisi katsottava olevan sddntojen
mukaista, jos se tehdddn yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisia tai historiallisia tutkimustarkoituksia tai tilastollisia
tarkoituksia varten ja sithen sovelletaan asianmukaisia suojatoimia (vuoden 2018 tietosuojalain 87 §:n 4 momentti).

(")) Henkil6tietojen on oltava asianmukaisia, olennaisia ja rajoitettuja (vuoden 2018 tietosuojalain 88 §).

(") Henkiltietojen on oltava tasmallisid ja ajantasaisia (vuoden 2018 tietosuojalain 89 §).

(") Henkil6tietoja ei saa siilyttdd pidempddn kuin on tarpeen (vuoden 2018 tietosuojalain 90 §).

(¥) Kuudennen tietosuojaperiaatteen mukaan henkil6tietoja on kisiteltivd ottaen huomioon henkil6tietojen kisittelystd aiheutuvien
riskien edellyttimat asianmukaiset turvatoimenpiteet. Niitd riskejd ovat esimerkiksi vahingossa tapahtuva tai lainvastainen paisy
henkildtietoihin tai niiden tuhoaminen, hividminen, kdyttiminen, muuttaminen tai luovuttaminen (vuoden 2018 tietosuojalain 91
§). Lain 107 §:ssd my0s edellytetddn, ettd 1) jokaisen rekisterinpitdjan on toteutettava henkilétietojen kisittelystd aiheutuvien riskien
edellyttimit asianmukaiset turvatoimenpiteet, ja 2) jos kyseessi on automaattinen Kisittely, jokaisen rekisterinpitdjin ja
henkilotietojen kisittelijan on toteutettava riskinarviointiin perustuvia ehkdisevid tai lieventdvid toimenpiteita.

() Vuoden 2018 tietosuojalain liitteessd 10 oleva 86 artiklan 2 kohdan b alakohta.

(%) Vuoden 2018 tietosuojalain 4 osan 3 luku ja erityisesti oikeus tutustua tietoihin ja oikaista tai poistaa ne, oikeus vastustaa tietojen
kisittelyd ja oikeus olla joutumatta automaattisen paatoksenteon kohteeksi, oikeus puuttua automatisoituun paitoksentekoon ja
saada tieto paitoksenteosta. Rekisterinpitdjin on myos annettava rekisteroidylle tietoa hinen henkil6tietojensa kasittelystd. Kuten
tiedustelupalvelujen suorittamaa henkil6tietojen kisittelyd koskevissa tietosuojavaltuutetun ohjeissa todetaan, yksilot voivat kiyttdd
kaikkia oikeuksiaan (my0s oikaisupyyntdd koskevia) tekemilld valituksen tietosuojavaltuutetulle tai viemilld asian oikeuteen
(tietosuojavaltuutetun ohjeet ovat saatavilla seuraavassa osoitteessa: https:/[ico.org.uk/for-organisations/guide-to-data-protection/
guide-to-intelligence-services-processing/).


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-intelligence-services-processing/
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edellytetddn sisddnrakennettua tietosuojaa (**’) ja sadnnellddn henkilotietojen kansainvilisia siirtoja (). Tietosuojavaltuutettu
on dskettdin antanut yksityiskohtaisia ohjeita tiedustelutietojen kisittelystd vuoden 2018 tietosuojalain 4 osan nojalla. (**)

(126) Toisaalta vuoden 2018 tietosuojalain 110 §:ssd sdddetddn sen 4 osan erityissddnnoksid koskevasta poikkeuksesta (1¢2)
silloin kun se on tarpeen kansallisen turvallisuuden takaamiseksi. Poikkeukseen voidaan vedota tapauskohtaisen
analyysin perusteella. (***) Kuten Yhdistyneen kuningaskunnan viranomaiset ovat selvittineet ja oikeuskdytinnossa
on vahvistettu, “rekisterinpitdjan on otettava huomioon, miti tosiasiallisia seurauksia asianomaisten tietosuoja-
sdant6jen noudattamisesta aiheutuisi kansalliselle turvallisuudelle tai puolustukselle, ja olisiko niiden kohtuudella
mahdollista noudattaa tavanomaisia sadntojd ilman, ettd siitd aiheutuisi seurauksia kansalliselle turvallisuudelle tai
puolustukselle”. (**%) Sen, onko poikkeusta sovellettu asianmukaisella tavalla, ratkaisee tietosuojavaltuutettu (**°).

(127) Lisaksi mahdollisuudesta rajoittaa edelli mainittujen sdidnnosten soveltamista “kansallisen turvallisuuden”
suojelemiseksi vuoden 2018 tietosuojalain 111 §:ssd sdddetddn, ettd rekisterinpitdjd voi pyytdd kabinettiministerin
tai oikeuskanslerin (Attorney General) allekirjoittamaa todistusta siitd, ettd tillaisten oikeuksien rajoittaminen on
valttimiton ja oikeasuhteinen toimenpide kansallisen turvallisuuden suojelemiseksi. (1)

(128) Yhdistyneen kuningaskunnan hallitus on antanut ohjeita auttaakseen rekisterinpitdjid sen arvioimisessa, olisiko
niiden haettava kansallista turvallisuutta koskevaa todistusta vuoden 2018 tietosuojalain nojalla. Ohjeissa
korostetaan erityisesti, ettd kaikkien kansalliseen turvallisuuteen liittyvien rekisteréityjen oikeuksien rajoitusten on
oltava oikeasuhteisia ja valttimattomia. (') Kaikki kansallisen turvallisuuden nojalla annetut todistukset on
julkaistava tietosuojavaltuutetun verkkosivuilla. (')

(***) Vuoden 2018 tietosuojalain 103 §.

(1% Vuoden 2018 tietosuojalain 109 §. Henkilotietojen siirrot kansainvilisille jirjestoille tai Yhdistyneen kuningaskunnan ulkopuolisille
maille ovat mahdollisia, jos siirto on vilttimaton ja oikeasuhteinen toimenpide ja se toteutetaan rekisterinpitdjan lakisditeisid tehtavid
varten tai muita sellaisia tarkoituksia varten, joista sdddetdin vuoden 1989 turvallisuuspalvelulain (Security Service Act 1989) ja vuoden
1994 tiedustelupalvelulain (Intelligence Services Act 1994) erityisissd sidnnoksissi.

(1" Tietosuojavaltuutetun ohjeet, ks. alaviite 158.

Vuoden 2018 tietosuojalain 30 § ja liite 7.

(*%?) Vuoden 2018 tietosuojalain 110 §:n 2 momentissa luetellaan sddnnokset, joista poikkeaminen sallitaan. Nditd ovat muun muassa
tietosuojaperiaatteet (lainmukaisuusperiaatetta lukuun ottamatta), rekisterdidyn oikeudet, velvollisuus ilmoittaa tietoturvalouk-
kauksesta tietosuojavaltuutetulle, kansainvilisten velvoitteiden mukaiset tietosuojavaltuutetun tarkastusvaltuudet ja tietyt tietosuoja-
valtuutetun tdytintoonpanovaltuudet, sddnnokset joiden nojalla tietyt tietosuojaloukkaukset kriminalisoidaan sekd saannokset, jotka
liittyvit erityisiin késittelytarkoituksiin, kuten késittely journalistisia, akateemisia tai taiteellisia tarkoituksia varten.

(1) Ks. Baker v Secretary of State, ks. alaviite 61.

(") UK Explanatory Framework for Adequacy Discussion, H jakso: National Security Data Protection and Investigatory Powers
Framework (kansallista turvallisuutta koskeva tietosuoja ja tutkintavaltuuksien sidntelykehys), s. 15-16 (ks. alaviite 31). Ks. myos
Baker v Secretary of State (ks. alaviite 61), jossa tuomioistuin kumosi sisdasiainministerin antaman kansallista turvallisuutta koskevan
todistuksen ja vahvisti kansallista turvallisuutta koskevan poikkeuksen soveltamisen, koska se katsoi, ettei ollut syytd sditia yleisestd
poikkeuksesta tiedonsaantioikeuteen vastaamista koskevaan velvollisuuteen, vaan ettd tillaisen poikkeuksen hyviksyminen kaikissa
olosuhteissa ilman tapauskohtaista analyysid ylittdisi sen, mikd on vilttimitontd ja oikeasuhteista kansallisen turvallisuuden
suojaamiseksi.

(') Ks. tietosuojavaltuutetun ja Yhdistyneen kuningaskunnan tiedusteluyhteison (UK Intelligence Community, UKIC) vilinen
yhteisymmarryspoytikirja, jonka mukaan "sen jilkeen kun tietosuojavaltuutettu on saanut rekisterdidyn tekemin valituksen, hin
haluaa varmistua siité, ettd asia on kisitelty oikein, ja tarvittaessa siitd, ettd mahdollista poikkeusta on sovellettu asianmukaisella
tavalla”. Memorandum of Understanding between Information Commission’s Office and the UK Intelligence Community, 16 kohta;
saatavilla seuraavassa osoitteessa: https:/[ico.org.uk/media/about-the-ico/mou/261743 8 [uk-intelligence-community-ico-mou.pdf

(") Vuoden 2018 tietosuojalaissa on kumottu mahdollisuus myontii tillaisia todistuksia vuoden 1998 tietosuojalain 28 §:n 2 momentin
nojalla. Edelleen on kuitenkin mahdollista antaa "vanhoja todistuksia” vuoden 1998 lain nojalla (ks. vuoden 2018 tietosuojalain
liitteessd 20 olevan 5 osan 17 kohta). Timd mahdollisuus vaikuttaa kuitenkin hyvin harvinaiselta ja sitd voidaan soveltaa vain
rajoitetuissa tapauksissa, jos rekisteroity riitauttaa kansalliseen turvallisuuteen perustuvan poikkeuksen kdyton tilanteessa, jossa
viranomainen on suorittanut kisittelytoimia vuoden 1998 lain nojalla. Huomattakoon, etti tillaisissa tapauksissa sovelletaan vuoden
1998 tietosuojalain 28 §:44 kokonaisuudessaan, eli rekisterdidylld on mahdollisuus riitauttaa todistus tuomioistuimessa.

(") UK Government Guidance on National Security Certificates under the Data Protection Act 2018, saatavilla seuraavassa osoitteessa:
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/
Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf ~Yhdistyneen kuningaskunnan viranomaiset ovat
todenneet, ettd vaikka todistus on ratkaiseva todiste siitd, ettd poikkeusta voidaan soveltaa todistuksessa kuvattuihin tietoihin tai
kisittelyyn, se ei vapauta rekisterinpitdjdd vaatimuksesta analysoida tapauskohtaisesti, onko poikkeuksen soveltaminen tarpeen.

(*%*) Vuoden 2018 tietosuojalain 130 §:n nojalla tietosuojavaltuutettu voi pddttdd olla julkaisematta todistuksen tekstid tai sen osaa, jos
julkaiseminen olisi kansalliseen turvallisuuteen liittyvin tai yleisen edun vastaista tai jos se voisi vaarantaa kenen tahansa henkilon
turvallisuuden. Téllaisissa tapauksissa tietosuojavaltuutettu julkaisee kuitenkin tiedon siitd, ettd todistus on myonnetty.


https://ico.org.uk/media/about-the-ico/mou/2617438/uk-intelligence-community-ico-mou.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf
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(129) Todistuksen olisi oltava voimassa médrityn ajan ja enintddn viisi vuotta, jotta toimeenpanovallan kéyttdja voi
tarkastella sitd sddnnollisesti uudelleen. ('**) Todistuksessa on yksiloitivd ne henkilotiedot tai henkildtietoryhmit,
joihin poikkeusta sovelletaan, seki ne vuoden 2018 tietosuojalain sddnnokset, joista poikkeaminen sallitaan. ('7°)

(130) On huomattava, ettd kansalliseen turvallisuuteen perustuvat todistukset eivit muodosta lisdperustetta tietosuojaoi-
keuksien rajoittamiselle kansalliseen turvallisuuteen liittyvien syiden vuoksi. Toisin sanoen rekisterinpitdja tai
henkil6tietojen kasittelija voi vedota todistukseen vain jos se on katsonut tarpeelliseksi vedota kansallista
turvallisuutta koskevaan poikkeukseen, jota edelld esitetyn mukaisesti on sovellettava tapauskohtaisesti. (\”!) Vaikka
asiaan sovellettaisiin kansallista turvallisuutta koskevaa todistusta, tietosuojavaltuutettu voi tutkia, oliko vetoaminen
siind my6nnettyyn poikkeukseen kyseisessi tapauksessa perusteltua. (17?)

(131) Jokainen, jota todistuksen antaminen suoraan koskee, voi hakea Upper Tribunal -tuomioistuimessa (") muutosta
todistukseen (7%, tai jos tiedot esitetddn todistuksessa yleiselld tasolla, vastustaa todistuksen soveltamista
madrittyihin tietoihin. (") Tuomioistuin tutkii todistuksen antamista koskevan pddtoksen ja pddttad, oliko sen
antamiseen perusteltu syy. (%) Tuomioistuin voi tarkastella tdtd varten erilaisia seikkoja, kuten tarpeellisuutta,
oikeasuhteisuutta ja lainmukaisuutta, ottaen huomioon todistuksen vaikutukset rekisteroityjen oikeuksiin ja
tasapainottaen niitd suhteessa tarpeeseen varmistaa kansallinen turvallisuus. Tdmin perusteella tuomioistuin voi
pddttdd, ettd todistusta ei sovelleta muutoksenhaun kohteena oleviin henkilétietoihin. (1”7)

(132) Muita mahdollisia rajoituksia voidaan soveltaa vuoden 2018 tietosuojalain liitteen 11 nojalla tiettyihin tietosuojalain
4 osan sddnnoksiin (V%) muiden yleisen edun mukaisten tirkeiden tavoitteiden tai sellaisten suojattujen etujen
turvaamiseksi kuin esimerkiksi parlamentaarinen koskemattomuus, asianajosalaisuus, oikeudenkdynnin kulku tai
asevoimien toimintakyky. (”) Ndiden sddnnosten soveltaminen on joko vapautettu tiettyjen tietoryhmien osalta
("luokitusperusteinen vapautus”) tai siltd osin kuin niiden soveltaminen todennikoisesti vahingoittaisi kyseistd
suojattua etua ("vahinkoperusteinen vapautus”). (**°) Vahinkoperusteisiin vapautuksiin voidaan vedota vain siltd osin
kuin sddnnoksessd lueteltujen tietosuojasddnnosten soveltaminen todennikoisesti vahingoittaisi kyseessd olevaa

(') UK Government Guidance on National Security Certificates, kohta 15, ks. alaviite 167.

(") UK Government Guidance on National Security Certificates, kohta 5, ks. alaviite 167.

(") Ks. alaviite 164.

(%) Vuoden 2018 tietosuojalain 102 §:n mukaan rekisterinpitdjin on pystyttivd osoittamaan, ettd se on noudattanut vuoden 2018

tietosuojalakia. Timd merkitsee sitd, ettd tiedustelupalvelun olisi osoitettava tietosuojavaltuutetulle, ettd se on poikkeukseen

vedotessaan ottanut huomioon tapaukseen liittyvit erityisolosuhteet. Tietosuojavaltuutettu myos julkaisee tiedot kansallista
turvallisuutta koskevista todistuksista seuraavassa osoitteessa: https:|[ico.org.uk/about-the-icojour-information/national-security-
certificates|

(') Upper Tribunal -tuomioistuimella on toimivalta kasitelld alempien hallintotuomioistuinten padtoksid koskevat muutoksenhaut, ja
silld on erityinen toimivalta kasitelld tiettyjen hallintoelinten paatoksid koskevat suorat muutoksenhaut.

(%) Vuoden 2018 tietosuojalain 111 §:n 3 momentti.

(") Vuoden 2018 tietosuojalain 111 §n 5 momentti.

('7%)  Asiassa Baker v Secretary of State (ks. alaviite 61) antamassaan tuomiossa Information Tribunal -tuomioistuin kumosi sisdasiainmi-
nisterin antaman kansallista turvallisuutta koskevan todistuksen, koska se katsoi, ettei ollut syytd sddtdd yleisestd poikkeuksesta
tiedonsaantioikeuteen vastaamista koskevaan velvollisuuteen, vaan ettd tillaisen poikkeuksen hyviksyminen kaikissa olosuhteissa
ilman tapauskohtaista analyysia ylittisi sen, mikd on valttimatontd ja oikeasuhteista kansallisen turvallisuuden suojaamiseksi.

(") UK Government Guidance on National Security Certificates, kohta 25, ks. alaviite 167.

("7%) Naitd ovat muun muassa seuraavat: i) 4 osan tietosuojaperiaatteet, lukuun ottamatta ensimmadisen periaatteen yhteydessd mainittua
kisittelyn lainmukaisuutta koskevaa vaatimusta ja sitd, ettd kisittelyn on tdytettdva jokin liitteissd 9 ja 10 sidddetyistd ehdoista; ii)
rekisteroityjen oikeudet; ja iii) velvollisuudet, jotka koskevat tietoturvaloukkauksista ilmoittamista tietosuojavaltuutetulle.

(%) Vuoden 2018 tietosuojalain 4 osa muodostaa oikeudellisen kehyksen, jota sovelletaan kaikentyyppiseen tiedustelupalvelujen
suorittamaan henkilotietojen kasittelyyn (ei siis ainoastaan niiden suorittamiin kansallista turvallisuutta koskeviin tehtaviin). Siksi 4
osan sddnnoksid sovelletaan myos silloin kun tiedustelupalvelut kisittelevit tietoja esimerkiksi henkilostohallinnon tarkoituksia
varten tai riita-asian tai julkisten hankintojen yhteydessa. Liitteessd 11 lueteltuja rajoituksia on tarkoitus soveltaa padasiassa ndissd
muissa yhteyksissd. Esimerkiksi tyontekijad koskevan riita-asian yhteydessd on mahdollista vedota "oikeudenkiyntid” koskevaan
rajoitukseen ja julkisen hankinnan yhteydessd "neuvottelua” koskevaan rajoitukseen jne. Timd on otettu huomioon tiedustelu-
palvelujen suorittamaa tietojenkasittelyd koskevissa tietosuojavaltuutetun ohjeissa, joissa mainitaan esimerkkind liitteessd 11
lueteltujen rajoitusten soveltamisesta tyoriidan sopimista koskevat neuvottelut tiedustelupalvelun ja sen entisen tyontekijan valilla
(ks. alaviite 161). Huomattakoon my®s, ettd nditd rajoituksia voivat soveltaa myds muut viranomaiset vuoden 2018 tietosuojalain 2
osassa olevan liitteen 2 nojalla.

(%) Tietosuojan riittavyyttd koskevien perustelujen (UK Explanatory Framework) mukaan luokitusperusteisia poikkeuksia ovat: i)

kruunun kunnianosoitusten ja kunniamerkkien my6ntamistd koskevat tiedot; ii) asianajosalaisuus; iii) tyosuhteeseen tai koulutukseen

liittyvit luottamukselliset tiedot; ja iv) koepaperit ja arvosanat. Vahinkoperusteiset poikkeukset koskevat seuraavia seikkoja: i) rikosten

ennalta estiminen tai paljastaminen; rikoksentekijoiden kiinniotto ja syytteeseenpano; ii) parlamentaarinen koskemattomuus; iii)

oikeudenkiyntimenettelyt; iv) kruunun asevoimien taistelukyky; v) Yhdistyneen kuningaskunnan taloudellinen hyvinvointi; vi)

rekisteroidyn kanssa kdydyt neuvottelut; vii) tieteellinen tai historiallinen tutkimus tai tilastolliset tarkoitukset; viii) yleisen edun

mukainen arkistointi. UK Explanatory Framework for Adequacy Discussion, H jakso: National Security, sivu 13 (ks. alaviite 31).


https://ico.org.uk/about-the-ico/our-information/national-security-certificates/
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etua. Tamd tarkoittaa, ettd vapautuksen soveltaminen on aina perusteltava viittaamalla vahinkoon, jonka sen
soveltaminen kyseisessd yksittdisessd tapauksessa todennikoisesti aiheuttaisi. Luokitusperusteisiin vapautuksiin
voidaan vedota vain niiden rajoitettujen tietoryhmien osalta, joiden osalta vapautus myonnetddn. Nimd ovat
tarkoitukseltaan ja vaikutuksiltaan samantapaisia kuin monet Yhdistyneen kuningaskunnan yleiseen tietosuoja-
asetukseen (vuoden 2018 tietosuojalain liitteen 2 nojalla) sovellettavat poikkeukset, jotka puolestaan vastaavat EU:n
tietosuoja-asetuksen 23 artiklan sadnnoksia.

(133) Edelld esitetystd seuraa, ettd Yhdistyneen kuningaskunnan sovellettavien sidnnosten nojalla on kiytdssa rajoituksia ja
ehtoja, joita myos tuomioistuimet ja tietosuojavaltuutettu tulkitsevat, sen varmistamiseksi, ettd nditd poikkeuksia ja
rajoituksia sovelletaan vain siltd osin kuin se on vilttimidtontd ja oikeasuhteista kansallisen turvallisuuden
suojelemiseksi.

3.2 Yhdistyneen kuningaskunnan viranomaisten piisy tietoihin ja niiden kiytto rikosoikeudellisia
lainvalvontatarkoituksia varten

(134) Yhdistyneen kuningaskunnan lainsdddidnnossd asetetaan useita rajoituksia, jotka koskevat henkilotietoihin péisyi ja
niiden kéyttod rikosoikeudellisia lainvalvontatarkoituksia varten sekd tihdn liittyvid valvonta- ja oikeussuojame-
kanismeja. Nami sddnnokset vastaavat vaatimuksia, joihin viitataan tdman padtoksen johdanto-osan 113-115
kappaleessa. Seuraavassa arvioidaan yksityiskohtaisesti edellytyksid, joiden tdyttyessd pddsy henkilGtietoihin voi
toteutua, ja ndiden toimivaltuuksien kayttoon liittyvien suojatoimien soveltamista.

3.2.1 Oikeusperustat ja sovellettavat rajoitukset/suojatoimet

(135) Vuoden 2018 tietosuojalain 35 §:ssi vahvistetun lainmukaisuusperiaatteen mukaan henkil6tietojen kisittely jotakin
lainvalvontatarkoitusta varten on lainmukaista vain, jos kasittely perustuu lainsdddantoon ja rekisterdity on antanut
suostumuksensa tietojen kdsittelyyn titd tarkoitusta varten ("*') tai jos kdsittely on tarpeen toimivaltaisen
viranomaisen titd tarkoitusta varten suorittaman tehtdvan suorittamiseksi.

3.2.1.1 Etsintd- ja esittdimismdadrdykset

(136) Yhdistyneen kuningaskunnan oikeudellisessa kehyksessd henkilotietojen kerddminen toiminnanharjoittajilta, myds
sellaisilta toiminnanharjoittajilta, jotka kasittelevit EU:sta timdn tietosuojan riittivyyttd koskevan paitoksen nojalla
siirrettyja tietoja, on sallittua lainvalvontatarkoituksia varten etsinté ('*?)- ja esittimismadrdysten (**) perusteella.

(137) Etsintimadrdykset antaa tuomioistuin, yleensa tutkinnasta vastaavan virkamiehen hakemuksen perusteella.
Etsintdimdirdyksen nojalla tutkijoilla on pidsy tiloihin etsimddn tutkinnan kannalta merkityksellistd
aineistoa tai henkil6itd ja oikeus ottaa haltuunsa aineisto, jonka etsimiseen lupa on mydnnetty, esimerkiksi
asiakirjat tai henkilotietoja sisdltivd aineisto. (") My0s esittimismdirdyksen on oltava tuomioistuimen
antama. Madrdyksessd mainittu henkilo madratdan esittimain hallussaan tai valvonnassaan oleva aineisto
tai antamaan paasy siihen. Hakijan on perusteltava tuomioistuimelle, miksi etsintd- tai esittimismaariys on

(**1) Suostumuksen kiytto ei vaikuta merkitykselliseltd tietosuojan riittdvyyttd koskevan arvioinnin yhteydessd, koska Yhdistyneen
kuningaskunnan lainvalvontaviranomainen ei keréi siirrettdvid tietoja suoraan EU:n rekisterdidyiltd suostumuksen perusteella.

("*?) Asiaa koskeva oikeusperusta, ks. vuoden 1984 poliisista ja rikosasioiden todistusaineistosta annetun lain (PACE 1984) 8 § ja sitd
seuraavat pykaldt (Englannin ja Walesin osalta), vuoden 1989 poliisista ja rikosasioiden todistusaineistosta annetun lain (Police and
Criminal Evidence Order 1989) 10 § ja sitd seuraavat pykaldt (Pohjois-Irlannin osalta); Skotlannin osalta oikeusperusta perustuu
common law -oikeuteen (ks. vuoden 2016 rikoslain (Criminal Justice (Scotland) Act 2016) 46 § ja konsolidoidun rikoslain (Criminal
Law (Consolidation) (Scotland)) 23B §. Kiinnioton jilkeen annettavan etsintimairdyksen oikeusperustana ovat vuoden 1984
poliisista ja rikosasioiden todistusaineistosta annetun lain (PACE 1984) 18 § (Englannin ja Walesin osalta), vuoden 1989 poliisista ja
rikosasioiden todistusaineistosta annetun lain (Police and Criminal Evidence Order 1989) 20 § ja sitd seuraavat pykildt (Pohjois-
Irlannin osalta); Skotlannin osalta oikeusperusta perustuu common law -oikeuteen (ks. vuoden 2016 rikoslain (Criminal Justice
(Scotland) Act 2016) 46 §. Yhdistyneen kuningaskunnan viranomaiset ovat selventineet, ettd etsintimédrdykset antaa tuomioistuin
tutkinnasta vastaavan virkamiehen hakemuksen perusteella. Etsintimairdyksen nojalla tutkijoilla on péisy tiloihin etsimddn
tutkinnan kannalta merkityksellistd aineistoa tai henkil6ité; etsintimairdyksen taytintd6npanoon tarvitaan usein poliisin apua.

(") Kun tutkinta koskee rahanpesua (mukaan lukien menetetyksi tuomitseminen ja siviilioikeudellinen takaisinperintd), esittimis-
mairdyksen hakemisessa kiytettdvd oikeusperusta on Englannin, Walesin ja Pohjois-Irlannin osalta rikoshyotyd koskevan lain
(Proceeds of Crime Act 2002) 345 § ja sitd seuraavat pykalit ja Skotlannin osalta lain 380 §. Kun tutkinta koskee muita kysymyksid
kuin rahanpesua, esittdimismédrdystd voidaan hakea Englannin ja Walesin osalta vuoden 1984 poliisista ja rikosasioiden todistusai-
neistosta annetun lain 9 §:n ja liitteen 1 nojalla ja Pohjois-Irlannin osalta vuoden 1989 poliisista ja rikosasioiden todistusaineistosta
annetun lain 10 §:n ja sitd seuraavien pykilien nojalla. Skotlannin osalta oikeusperusta perustuu common law -oikeuteen (ks. vuoden
2016 rikoslain 46 §) ja konsolidoidun rikoslain 23B §:din. Yhdistyneen kuningaskunnan viranomaiset ovat selventineet, ettd
esittimismadrdyksessd madratddn siind mainittu henkilo esittimain hallussaan tai hallinnassaan oleva aineisto tai antamaan paisy
sithen (ks. vuoden 1984 poliisista ja rikosasioiden todistusaineistosta annetun lain liitteessd 1 oleva 4 kohta).

(") Esimerkiksi vuoden 1984 poliisista ja rikosasioiden todistusaineistosta annetun lain 8 ja 18 §:ssd sdddetddn valtuudet
takavarikoida ja ottaa haltuun mika tahansa etsintimaarayksessd mainittu aineisto.
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tarpeen ja miksi se on yleisen edun mukainen. Etsintd- tai esittdmisméirdys voidaan myontdd useiden eri
lakisdateisten valtuuksien nojalla. Jokaiseen tillaiseen sddnnokseen liittyy tiettyjd lakisddteisid edellytyksid,
joiden on tdytyttavd, ennen kuin etsintd ('*)- tai esittdimismadardys ('*) voidaan myontaa.

(138) Etsintd- ja esittimismadrdyksiin voidaan hakea muutosta tuomioistuimessa. (**’) Suojatoimien osalta
todetaan, ettd kaikilla vuoden 2018 tietosuojalain 3 osan soveltamisalaan kuuluvilla rikosoikeudellisilla
lainvalvontaviranomaisilla, saa olla péddsy henkilotietoihin — mikd on yksi kisittelymuoto — ainoastaan
kyseisessd laissa vahvistettujen periaatteiden ja vaatimusten mukaisesti (ks. johdanto-osan 122 ja 124
kappale). Siksi kaikkien lainvalvontaviranomaisten pyyntdjen on oltava sen periaatteen mukaisia, ettd

(") Lain 8 §:ssd sdddetddn rauhantuomarin valtuudesta myontdd lupa etsinndn suorittamiseen ja 18 §:ssd poliisin valtuudesta suorittaa
etsintd. Ensimmdisessd tapauksessa (8 §) rauhantuomarin on ennen méirdyksen antamista varmistuttava siitd, ettd on perusteltua
uskoa, ettd i) on tapahtunut rikos, josta voidaan asettaa syytteeseen; ii) asianomaisissa tiloissa on aineistoa, jolla on rikoksen
tutkinnan kannalta todenndkoisesti huomattava merkitys (joko itsessddn tai yhdessd muun aineiston kanssa); iii) aineisto on
todennikaisesti merkityksellistd todistusaineistoa; iv) aineisto ei kisitd aineistoa, joka kuuluu asianajosalaisuuden piiriin tai jonka
sisdllyttdiminen etsintddn on kielletty tai johon sovelletaan erityismenettelyd; ja v) péisy tiloihin ei olisi mahdollinen ilman
etsintdmaardystd. Jalkimmadisessd tapauksessa poliisi voi 18 §n nojalla suorittaa etsinnin sellaisen henkilon tiloissa, joka on
pidatetty rikoksesta, josta voidaan nostaa syyte. Etsintd voi kohdistua muuhun kuin asianajosalaisuuden kohteena olevaan
aineistoon, jos on perusteltu syy uskoa, ettd tiloissa on todistusaineistoa, joka liittyy kyseiseen rikokseen tai muuhun vastaavaan
tai sithen liittyvddn rikokseen. Tallaisen etsinnén tulee rajoittua aineiston paljastamiseen ja sithen on oltava vihintdén tarkastajan
asemassa olevan poliisiviranomaisen antama kirjallinen lupa, paitsi jos etsintd on rikoksen tutkinnan kannalta vélttdiméaton. Siind
tapauksessa etsinnéstd on ilmoitettava vahintddn tarkastajan asemassa olevalle poliisille heti kun se on etsinnin suorittamisen
jilkeen mahdollista. Etsinndn perusteet ja etsittyjen todisteiden luonne on kirjattava. Lisdksi vuoden 1984 poliisista ja
rikosasioiden todistusaineistosta annetun lain 15 ja 16 §ssd sdddetddn lakisddteisistd takeista, joita on noudatettava
etsintimairdystd haettaessa. Lain 15 §:ssd vahvistetaan vaatimukset etsintdluvan saamiselle (mukaan lukien poliisin tekemin
hakemuksen sisilto ja se, ettd madrdyksessd on tdsmennettdvd muun muassa sdannds, jonka nojalla se myonnetéin, ja yksiloitava
mahdollisuuksien mukaan etsittavit esineet, henkilot ja tilat). Lain 16 §:ssd sdddetddn siitd, miten etsintimdardyksessd hyvaksytty
etsintd on suoritettava (esimerkiksi 16 §n 5 kohdan mukaan etsinndn suorittavan poliisin on annettava tilojen haltijalle jdljennos
etsintimairayksestd; 16 §:n 11 kohdan mukaan etsintimaardys on siilytettdvd 12 kuukauden ajan etsinnén suorittamisen jalkeen;
16 §n 12 kohdan mukaan tilojen haltijalla on tind aikana oikeus tutustua etsintimadrdykseen). Namd sddnnokset auttavat
varmistamaan Euroopan ihmisoikeussopimuksen 8 artiklan noudattamisen (ks. esim. Kent Pharmaceuticals v Director of the
Serious Fraud Office [2002] EWHC 3023 (QB) at [30] by Lord Woolf CJ). Jos niitd takeita ei noudateta, etsintd voidaan todeta
laittomaksi (esimerkkejda mm. R (Brook) v Preston Crown Court [2018] EWHC 2024 (Admin), [2018] ACD 95; R (Superior
Import | Export Ltd) v Revenue and Customs Commissioners [2017] EWHC 3172 (Admin), [2018] Lloyd’s Rep FC 115; ja R (F)
v Blackfriars Crown Court [2014] EWHC 1541 (Admin)). Vuoden 1984 poliisista ja rikosasioiden todistusaineistosta annetun lain
15 ja 16 §:44 on tiydennetty kiytinnesaannailld (Code B of PACE), joilla sddnnellddn poliisin etsintdvaltuuksien kayttod.

("*%) Esimerkiksi annettaessa esittimismairdys vuoden 2002 rikoshyotyd koskevan lain nojalla on paitsi oltava perusteltu syy lain 346
§n 2 momentin vaatimusten tdyttdmiseksi, on oltava perusteltu syy uskoa, ettd henkilolld on hallussaan tai hallinnassaan
madrdyksessd yksiloity aineisto, jolla on todennikdisesti rikostutkinnan kannalta huomattava arvo. Toinen edellytys esittdmis-
madrdyksen antamiselle on, ettd on oltava perusteltu syy uskoa, ettd kyseisen aineiston esittdiminen tai padsyn antaminen sithen
on yleisen edun mukaista, kun otetaan huomioon a) aineiston esittdmisestd tutkinnalle todennikéisestd koituva hyoty; ja b)
olosuhteet, joiden nojalla hakemuksessa todetaan, ettd kyseisen aineiston arvioidaan olevan hakemuksessa mainitun henkilon
hallussa tai hallinnassa. Samoin tuomioistuimen on harkitessaan esittimismaarayksen myontimistd vuoden 1984 poliisista ja
rikosasioiden todistusaineistosta annetun lain liitteen 1 nojalla varmistettava, ettd tietyt edellytykset tdyttyvit. Kyseisessd liitteessd
1 asetetaan kaksi erillistd vaihtoehtoista edellytysten kokonaisuutta, joista toisen on tdytyttdvd ennen kuin tuomari voi antaa
esittimismadrdyksen. Ensimmainen kokonaisuus edellyttdd, ettd tuomarilla on perusteltu syy uskoa, ettd i) on tapahtunut rikos,
josta voidaan nostaa syyte; ii) tiloista etsitty aineisto muodostuu aineistosta, johon sovelletaan erityismenettelyd, tai sisdltdd
tillaista aineistoa, mutta ei aineistoa, jonka etsintd on kielletty; ii) aineistolla on rikoksen tutkinnan kannalta todennakéisesti
huomattava merkitys joko itsessddn tai yhdessd muun aineiston kanssa; iv) aineisto on todennidkoisesti merkityksellistd
todistusaineistoa; v) muita keinoja aineiston hankkimiseksi on joko yritetty tai ei ole yritetty, koska ne vaistimattd
epdonnistuisivat; ja vi) ettd on yleisen edun mukaista, ettd aineisto esitetddn tai ettd sithen annetaan pédsy, sen jalkeen kun hin on
harkinnut aineiston hankkimisesta tutkinnalle saatavaa hyotyd ja olosuhteita, joissa aineistoa hallussaan tai hallinnassaan pitava
henkil6 on. Toiseen kokonaisuuteen sisiltyvissd sddnnoksissi edellytetidn, etti i) tiloissa on aineistoa, johon sovelletaan erityisme-
nettelyd tai jonka etsintd on kielletty; ii) aineistoa koskeva etsintimdairiys olisi voitu antaa, ellei sitd olisi kielletty sellaisen
lainsddddnnon nojalla, jota sovelletaan erityismenettelyn, etsintikiellon tai asianajosalaisuuden piiriin kuuluvaan aineistoon ja
joka on annettu ennen vuoden 1984 poliisista ja rikosasioiden todistusaineistosta annettua lakia; ja iii) méddrdyksen antaminen
olisi ollut asianmukaista.

(") Viranomaisen padtokset voidaan riitauttaa High Court -tuomioistuimessa tuomioistuinvalvonnan puitteissa. Talloin
tuomioistuin tutkii riidanalaisen paitoksen sen selvittimiseksi, voidaanko sitd pitdd oikeudellisesti virheellisend, ottaen
huomioon julkisoikeudellisen lain késitteet ja periaatteet. Tuomioistuinvalvonnan keskeiset perusteet ovat nimittdin
lainvastaisuus, epérationaalisuus, menettelyvirhe, oikeutetut odotukset ja ihmisoikeudet. Menestyksekkddn tuomioistuin-
valvonnan perusteella tuomioistuin voi maariata erilaisia korjaavia toimenpiteit. Yleisin naistd on kumoamismiardys (jolla
kumotaan alkuperdinen paitos, eli tissd tapauksessa pddtos etsintimdirdayksen myontimisestd). Joissain tapauksissa tihin
voi kuulua my0s rahallisen korvauksen myontiminen. Lisdtietoja tuomioistuinvalvonnasta Yhdistyneessd
kuningaskunnassa on oikeusviraston (Government Legal Department) julkaisussa “Judge Over Your Shoulder — a guide to
good decision-making”, joka on saatavilla seuraavassa osoitteessa: https:/[assets.publishing.service.gov.uk/government/
uploads/system/uploads/attachment_data/file/746170/JOYS-OCT-2018.pdf


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/746170/JOYS-OCT-2018.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/746170/JOYS-OCT-2018.pdf

L 360/30 Euroopan unionin virallinen lehti 11.10.2021

kasittelytarkoituksen on oltava tietty, nimenomainen ja laillinen ('*) ja ettd toimivaltaisen viranomaisen
kasittelemien henkilotietojen on oltava merkityksellisid tdimin tarkoituksen kannalta eivitkd ne saa olla
liiallisia (**9).

3.2.1.2 Tutkintavaltuudet lainvalvontatarkoituksia varten

(139

~

Ainoastaan vakavien rikosten (') ehkdisemiseksi tai paljastamiseksi tietyt lainvalvontaviranomaiset, kuten
kansallinen rikosvirasto NCA tai poliisipdllikko (**'), voivat kiyttdd vuonna 2016 tutkintavaltuuksista annetussa
laissa sdddettyja kohdennettuja tutkintavaltuuksia. Siind tapauksessa sovelletaan vuonna 2016 tutkintavaltuuksista
annetussa laissa saddettyjd suojatoimia vuoden 2018 tietosuojalain 3 osassa sdddettyjen suojatoimien lisaksi.
Kyseiset lainvalvontaviranomaiset voivat kdyttdd tillaisissa tapauksissa seuraavia tutkintavaltuuksia: kohdennettu
telekuuntelu (vuonna 2016 tutkintavaltuuksista annetun lain (IPA 2016) 2 osa), viestintitietojen hankinta (lain 3
o0sa), viestintidtietojen sdilyttiminen (lain 4 osa) ja kohdennettu laitetutkinta (lain 5 osa). Telekuuntelu kattaa
viestinndn sisdllon hankinnan ('*?), kun taas viestintitietojen hankinnan ja siilyttimisen tarkoituksena ei ole
viestinnan sisdllon hankkiminen, vaan sen selvittiminen, "kuka, milloin, missi ja miten” toteuttaa viestintdd. Tama
koskee esimerkiksi viestinnin ajankohtaa ja kestoa, kummankin osapuolen puhelinnumeroa tai sihkopostiosoitetta
ja joskus niiden laitteiden sijaintia, joiden avulla viestintd on tapahtunut, ja puhelinliittyman tilaajaa tai eriteltyd
laskua. (') Laitetutkinnalla tarkoitetaan tekniikoita, joiden avulla laitteista, kuten tietokoneista, tableteista ja
alypuhelimista sekd kaapeleista, johdoista ja tallennuslaitteista, voidaan saada erilaisia tietoja. (***)

(140) Kohdennettuja telekuunteluvaltuuksia voidaan kayttad myos silloin kun se on “tarpeen keskindistd avunantoa
koskevan EU:n tai kansainvilisen sopimuksen tdytintoonpanoa varten” (nk. "keskindistd avunantoa koskeva
madrdys” (*")). Keskindistd avunantoa koskeva mdirdys voidaan antaa ainoastaan telekuuntelua varten, ei
viestintitietojen hankkimista tai laitetutkintaa varten. Niitd kohdennettuja valtuuksia sddnnellddn vuonna 2016
tutkintavaltuuksista annetulla lailla (IPA 2016) (1*). Kyseisessi laissa ja tutkintavaltuuksista annetuissa asetuksissa
(Englannin, Walesin ja Pohjois-Irlannin osalta Regulation of Investigatory Powers Act 2000 (RIPA) ja Skotlannin
osalta Regulation of Investigatory Powers (Scotland) Act 2000 (RIPSA)) vahvistetaan oikeusperusta ja ndiden
valtuuksien kdyttod koskevat rajoitukset ja suojatoimet. Vuonna 2016 tutkintavaltuuksista annetussa laissa
sdddetddn myOs laajamittaisten tutkintavaltuuksien kiytostd, vaikka ne eivdt ole lainvalvontaviranomaisten
saatavilla (niitd voi kdyttdd ainoastaan tiedustelupalvelu). (')

("*%) Vuoden 2018 tietosuojalain 36 §:n 1 momentti.

(") Vuoden 2018 tietosuojalain 37 §.

(**®) Vuonna 2016 tutkintavaltuuksista annetun lain 263 §:n 1 kohdan mukaan "vakavalla rikoksella” tarkoitetaan rikosta, josta
ensikertalaisen aikuisen voidaan kohtuudella odottaa saavan vihintdin kolmen vuoden vankeustuomion, tai tekoa johon
liittyy vakivallan kdyttod ja joka tuottaa huomattavaa taloudellista etua tai jonka on tehnyt suuri maird henkil6itd. Vuonna
2016 tutkintavaltuuksista annetun lain 4 osan nojalla tapahtuvan viestintitietojen hankinnan osalta lain 87(10B) §:ssi
sdddetddn lisdksi, ettd “vakavalla rikoksella” tarkoitetaan rikosta, josta voidaan tuomita vihintddn 12 kuukauden
vankeusrangaistus, tai rikosta, jonka tekija ei ole luonnollinen henkild, tai jonka olennaisena osana on viestinndn
lahettiminen tai henkilon yksityisyydensuojan loukkaaminen.

(") Kohdennettua telekuuntelumidrdystd voivat hakea erityisesti seuraavat lainvalvontaviranomaiset: kansallisen rikosviraston
(National Crime Agency) johtaja, eri alueiden poliisijohtajat (Commissioner of Police of the Metropolis, Chief Constable of
the Police Service of Northern Ireland, Chief Constable of the Police Service of Scotland), vero- ja tulliviraston péillikko
(Commissioner for Her Majesty’s Revenue and Customs), puolustustiedustelun paallikko (Chief of Defence Intelligence) ja
henkilo, joka toimii jonkin Yhdistyneen kuningaskunnan ulkopuolisen maan tai alueen toimivaltaisena viranomaisena
keskindistd avunantoa koskevan EU:n tai kansainvilisen vilineen soveltamista varten (vuonna 2016 tutkintavaltuuksista
annetun lain 18 §:n 1 momentti).

(**?) Ks. vuonna 2016 tutkintavaltuuksista annetun lain 4 §.

(") Ks. vuonna 2016 tutkintavaltuuksista annetun lain 261 §:n 5 momentti ja viestintitietojen laajamittaista hankintaa koskevat
kaytinnesdannot (Code of Practice on Bulk Acquisition of Communications Data), saatavilla seuraavassa osoitteessa: https://
assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477Bulk_Communica
tions_Data_Code_of_Practice.pdf, 2.9 kohta.

(" Laitetutkintaa koskevat kdytinnesddnnot (Code of Practice on Equipment Interference), saatavilla seuraavassa osoitteessa:
https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_In
terference_Code_of_Practice.pdf, 2.2 kohta.

(") Keskindistd avunantoa koskevan mairiyksen nojalla Yhdistyneen kuningaskunnan viranomainen voi antaa apua ulkomaan
viranomaiselle telekuuntelua varten ja tilld tavoin hankitun aineiston luovuttamiseksi kyseiselle viranomaiselle keskindisti
avunantoa koskevan kansainvilisen vilineen mukaisesti (vuonna 2016 tutkintavaltuuksista annetun lain 15 §n 4
momentti).

(") Vuonna 2016 tutkintavaltuuksista annettu laki (ks.: https:/[www.legislation.gov.uk/ukpga/2016/25/contents/enacted)
korvattiin useita telekuuntelua, laitetutkintaa ja viestintitietojen hankintaa koskevia lakeja, ja muun muassa vuonna 2000
tutkintavaltuuksista annetun asetuksen 1 osa, jossa vahvistettiin aiempi lainvalvontaviranomaisten ja kansallisten
turvallisuusviranomaisten tutkintavaltuuksien kayttd koskeva sdantelykehys.

("*7) Vuonna 2016 tutkintavaltuuksista annetun lain 138 §:n 1 momentti, 158 §n 1 momentti, 178 §:n 1 momenttija 199 §n 1
momentti.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf
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(141) Viranomaisten on saatava ndiden valtuuksien kiyttdmistd varten mdardys ('**), jonka antaa toimivaltainen
viranomainen (') ja jonka riippumaton oikeusvaltuutettu (Judicial Commissioner) (***) vahvistaa (nk.
kaksinkertainen  hyviksyntd). Tallaisen —madidrdyksen saaminen edellyttdd tarpeellisuuden ja
oikeasuhteisuuden arviointia. (") Koska nimi vuonna 2016 tutkintavaltuuksista annetussa laissa sdddetyt
kohdennetut tutkintavaltuudet ovat samat kuin ne, jotka ovat kansallisesta turvallisuudesta vastaavien
virastojen saatavilla, niiden kayttod koskevista edellytyksistd, rajoituksista ja suojatoimista sdddetddn
yksityiskohtaisesti sddnnoksessd, joka koskee Yhdistyneen kuningaskunnan viranomaisten paisya
henkil6tietoihin ja niiden kayttod kansalliseen turvallisuuteen liittyvid tarkoituksia varten (ks. johdanto-osan
(177) kappale ja sitd seuraavat kappaleet).

3.2.2 Kerdttyjen tietojen mychempi kdytté

(142

~

Lainvalvontaviranomainen voi jakaa tietoja toisille viranomaisille muita kuin niité tarkoituksia varten, johon
ne alun perin kerittiin, jaljempani 'tietojen jakaminen edelleen’ vain tiettyjen edellytysten tayttyessa.

(143) Samoin kuin direktiivin (EU) 2016/680 4 artiklan 2 kohdassa, vuoden 2018 tietosuojalain 36 §n 3
momentissa  sallitaan  toimivaltaisen = viranomaisen lainvalvontatarkoituksia ~varten kerddmien
henkilotietojen myohempi kisittely (joko alkuperdisen rekisterinpitéjan tai toisen rekisterinpitdjin toimesta)
muuta kuin alkuperdistd lainvalvontatarkoitusta varten, sikili kuin rekisterinpitdjalld on lupa kasitelld
tallaisia henkil6tietoja tdllaista tarkoitusta varten ja kisittely tdtd muuta tarkoitusta varten on tarpeellista ja
oikeasuhteista (**?). Tissd tapauksessa vastaanottavan viranomaisen soveltamaan kisittelyyn sovelletaan
kaikkia vuoden 2018 tietosuojalain 3 osassa sdddettyjd suojatoimia, joihin viitataan johdanto-osan
122 ja 124 kappaleessa.

(144

=

Yhdistyneen kuningaskunnan oikeusjirjestyksessd tillainen myohempi jakaminen sallitaan nimenomaisesti
eri laeissa. Muun muassa i) vuoden 2017 digitaalitaloutta koskevassa laissa (Digital Economy Act 2017)
sallitaan tietojen jakaminen viranomaisten kesken eri tarkoituksia varten, esimerkiksi jos on kyse julkiseen
sektoriin kohdistuvasta petoksesta, joka aiheuttaisi viranomaisille menetyksid tai menetysten riskin (**) tai
jos kyseessi on velka viranomaiselle tai valtiolle (the Crown) (**); ii) vuonna 2013 rikoksista ja
tuomioistuimista annetussa laissa (Crime and Courts Act 2013) sallitaan tietojen jakaminen kansallisen
rikosviraston (National Crime Agency, NCA) (*°) kanssa vakavan ja jirjestdytyneen rikollisuuden torjuntaa,
tutkintaa ja syytteeseenpanoa varten; iii) vuonna 2007 vakavasta rikollisuudesta annetussa laissa (Serious
Crime Act 2007) sallitaan viranomaisten paljastaa tietoja petostentorjunnasta vastaaville organisaatioille
petostentorjuntaa varten. (%)

(145) Niissi laeissa sdddetddn nimenomaisesti, ettd tietojen jakamisessa on noudatettava vuoden 2018 tietosuojalaissa
vahvistettuja periaatteita. Lisdksi poliisiakatemia (College of Policing) on antanut tietojen jakamista koskevia sisdisid
ohjeita (Authorised Professional Practice on Information Sharing) (**”), joiden tarkoituksena on auttaa poliisia

(%) Vuonna 2016 tutkintavaltuuksista annetun lain 2 osan 2 luvussa sdddetddn rajoitetusta madrdstd tapauksia, joissa
telekuuntelua voidaan suorittaa ilman erillistd méardystd. Nditd ovat muun muassa seuraavat: telekuuntelu ldhettdjan tai
vastaanottajan suostumuksella, telekuuntelu hallinnollisia tai tdytintdonpanotarkoituksia varten, telekuuntelu tietyissd
laitoksissa (vankiloissa, psykiatrisissa sairaaloissa ja maahanmuuttajille tarkoitetuissa sdiloonottokeskuksissa) seka
telekuuntelu asiaa koskevan kansainvilisen sopimuksen mukaisesti.

(") Useimmissa tapauksissa vuonna 2016 tutkintavaltuuksista annetussa laissa tarkoitetun méirdyksen antaa Secretary of State.
Skotlannin ministereilld taas on valtuudet antaa kohdennettuja telekuuntelumaarayksia, keskindistd avunantoa koskevia
maddriyksid ja kohdennettuja laitetutkintamaardyksid, jos niiden kohteena olevat henkilot tai tilat ovat Skotlannissa (ks. lain
22 ja 103 §). Kun on kyse kohdennetusta laitetutkinnasta, mairdyksen voi antaa myos lainvalvontapaallikko (ks. vuonna
2016 tutkintavaltuuksista annetun lain liitteessd 6 oleva 1 ja 2 osa), jos lain 106 §:ssi sdddetyt edellytykset tdyttyvit.

(*) Oikeusvaltuutetut avustavat tutkintavaltuuksien valvojaa (Investigatory Powers Commissioner, IPC), joka on tutkintaval-
tuuksien kdytt6d tiedustelupalveluissa valvova riippumaton elin (lisitietoja johdanto-osan (162) kappaleessa ja sitd
seuraavissa kappaleissa).

(*") Ks. erityisesti vuonna 2016 tutkintavaltuuksista annetun lain 19 ja 23 §.

(*?) Vuoden 2018 tietosuojalain 36 §:n 3 momentti.

(**) Vuoden 2017 digitaalitaloudesta annetun lain 56 §, saatavilla seuraavassa osoitteessa: https:/[www.legislation.gov.uk/ukpga/
2017/30/section/56

(*) Vuoden 2017 digitaalitaloudesta annetun lain 48 §.

(**) Vuonna 2013 rikoksista ja tuomioistuimista annetun lain 7 §, saatavilla seuraavassa osoitteessa: https://www.legislation.gov.
uk/ukpga/2013/22/section/7

(**®) Vuonna 2007 vakavasta rikollisuudesta annetun lain 68 §, saatavilla seuraavassa osoitteessa: https://www.legislation.gov.uk/
ukpga/2007/27 [contents

(*7) Authorised Professional Practice on Information Sharing, saatavilla seuraavassa osoitteessa: https://[www.app.college.police.uk/app-
content/information-management/sharing-police-information
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noudattamaan Yhdistyneen kuningaskunnan yleiseen tietosuoja-asetukseen, tietosuojalakiin ja vuoden 1998
ihmisoikeuslakiin perustuvia tietosuojavelvoitteitaan. Tuomioistuinvalvonnan avulla varmistetaan, ettd tietojen
jakamisen yhteydessd noudatetaan sovellettavaa tietosuojaa koskevaa oikeudellista kehysta (*%).

(146) Samoin kuin direktiivin (EU) 2016/680 9 artiklassa, vuoden 2018 tietosuojalaissa sdddetddn lisdksi, ettd lainvalvon-
tatarkoitusta varten kerdttyja henkilotietoja voidaan kisitelli muussa kuin lainvalvontatarkoituksessa vain jos
tdllainen kasittely sallitaan laissa. (**)

(147) Téllainen jakaminen kattaa kaksi eri tapausta: 1) rikoslain tdytintd6npanon valvonnasta vastaava viranomainen
jakaa tietoja jonkin muun viranomaisen kanssa, tiedustelupalvelua lukuun ottamatta (eli esimerkiksi
finanssivalvonta- tai veroviranomaisen, kilpailuviranomaisen tai lastensuojeluviranomaisen kanssa); ja 2) rikoslain
tdytintoonpanon valvonnasta vastaava viranomainen jakaa tietoja tiedustelupalvelun kanssa. Ensimmdisessd
tapauksessa henkildtietojen kisittely kuuluu sekd Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen ettd
vuoden 2018 tietosuojalain 2 osan soveltamisalaan. Komissio on arvioinut Yhdistyneen kuningaskunnan yleisessd
tietosuoja-asetuksessa ja vuoden 2018 tietosuojalain 2 osassa sdddettyjd tietosuojatakeita timin pddtoksen
johdanto-osan 12-111 kappaleessa ja katsoo sen perusteella, ettd Yhdistyneessd kuningaskunnassa varmistetaan
riittdva suoja henkilotiedoille, jotka siirretddn Euroopan unionista Yhdistyneeseen kuningaskuntaan asetuksen (EU)
2016/679 puitteissa.

(148) Toisessa tapauksessa rikoslain tdytintoonpanon valvonnasta vastaava viranomainen jakaa kerddmiddn tietoja
tiedustelupalvelun kanssa kansallisen turvallisuuden suojelemiseksi. Sovellettava oikeusperusta on tilléin vuoden
2008 terrorismintorjuntalain (Counter Terrorism Act 2008) 19 § ('%). Kyseisen lain nojalla kuka tahansa voi antaa
tietoja mille tahansa tiedustelupalvelun yksikolle minka tahansa kyseiselle yksikolle kuuluvan tehtdvin suorittamista
varten, "kansallinen turvallisuus” mukaan lukien.

(149) Edellytyksistd, joiden mukaan tietoja voidaan jakaa kansallisen turvallisuuden suojelemiseksi, sdddetddn tiedustelu-
palvelulaissa (*') ja turvallisuuspalvelulaissa (2'). Niissd rajoitetaan tiedustelupalvelujen oikeus saada tietoja siihen,
mikd on tarpeen niiden lakisddteisten tehtdvien hoitamista varten. Jos lainvalvontavirastot haluavat jakaa tietoja
tiedustelupalvelujen kanssa, niiden on otettava huomioon useita tekijoitd/rajoituksia niiden virastojen lakisdateisten
tehtdvien lisaksi, joista sdddetddn tiedustelupalvelulaissa ja turvallisuuspalvelulaissa (*'*). Vuoden 2008 terrorismin-
torjuntalain 20 §:ssd selvennetddn, ettd jaettaessa tietoja 19 §:n nojalla on silti noudatettava tietosuojalainsdddint6d,
miki tarkoittaa, ettd kaikkia vuoden 2018 tietosuojalain 3 osassa sdddettyja rajoituksia ja vaatimuksia sovelletaan.
Koska toimivaltaiset viranomaiset ovat lisiksi vuoden 1998 ihmisoikeuslaissa tarkoitettuja viranomaisia, niiden on
varmistettava ihmisoikeussopimuksessa ja muun muassa sen 8 artiklassa vahvistettujen oikeuksien noudattaminen.
Nailld rajoituksilla varmistetaan, ettd kaikessa lainvalvontavirastojen ja tiedustelupalvelujen vilisessd tietojen
jakamisessa noudatetaan tietosuojalainsdddantod ja ihmisoikeussopimusta.

(*%) Ks. esimerkiksi asia M, R v the Chief Constable of Sussex Police [2019] EWHC 975 (Admin), jossa High Court -tuomioistuinta pyydettiin
tarkastelemaan tietojen jakamista poliisin ja rikollisuuden vdhentdmistd edistdvin yrityskumppanuusorganisaation Business Crime
Reduction Partnership (BCRP) vililld; organisaatiolla oli valtuudet hallinnoida médrayksid (exclusion notice), joilla tietyiltd henkil®iltd
evittiin pddsy organisaation jdsenten liiketilothin. Tuomioistuin totesi tarkastelunsa yhteydessd, ettd tietojen jakaminen perustui
sopimukseen, jonka tarkoituksena oli suojella yleisod ja ehkiistd rikollisuutta, ja katsoi lopulta, ettd se tapahtui valtaosaksi
lainmukaisesti, eréitd arkaluontoisia tietoja lukuun ottamatta. Toinen esimerkki on asia Cooper v NCA [2019] EWCA Civ 16, jossa
muutoksenhakutuomioistuin Court of Appeal hyvidksyi tietojen jakamisen poliisin ja vakavaa jarjestdytynyttd rikollisuutta
kasittelevan viraston (Serious Organised Crime Agency, SOCA) vililld; timd lainvalvontavirasto on nykydin osa kansallista
rikosvirastoa (NCA).

(*) Vuoden 2018 tietosuojalain 36 §:n 4 momentti.

("% Vuoden 2008 terrorismintorjuntalaki, saatavilla seuraavassa osoitteessa: https:/[www.legislation.gov.uk/ukpga/2008/28/section/19
(") Intelligence Service Act 1994, saatavilla seuraavassa osoitteessa: https:/fwww.legislation.gov.ukfukpga/1994/13/contents

(*'?) Security Service Act 1989, saatavilla seuraavassa osoitteessa: https:/[www.legislation.gov.uk/ukpga/1989/5/contents

(**) Vuoden 1994 tiedustelupalvelulain 2 §:n 2 momentin mukaan "Tiedustelupalvelun paillikko vastaa palvelun tehokkuudesta, ja hdnen
velvollisuutensa on varmistaa, — a) ettd kdytossd on jérjestelyt sen varmistamiseksi, ettd tiedustelupalvelu hankkii tietoja yksinomaan
siltd osin kuin ne ovat tarpeen sen tehtivien hoitamiseksi ja ettd se ei paljasta mitdin tietoja muutoin kuin siltd osin kuin se on
tarpeen — i) kyseistd tarkoitusta varten; ii) kansallisen turvallisuuden vuoksi; iii) vakavan rikollisuuden ehkdisemiseksi tai
paljastamiseksi; tai iv) rikosasian Kisittelyd varten; ja b) ettd tiedustelupalvelu ei ryhdy mihinkéddn toimiin minkddn Yhdistyneen
kuningaskunnan poliittisen puolueen etujen edistimiseksi”. Vuoden 1989 turvallisuuspalveluja koskevan lain 2 §:n 2 momentin
varmistamiseksi, ettd tiedustelupalvelu hankkii tietoja yksinomaan siltd osin kuin ne ovat tarpeen sen tehtdvien hoitamiseksi ja ettd se
paljastaa tietoja vain siltd osin kuin se on tarpeen kyseistd tarkoitusta varten tai vakavan rikollisuuden ehkdisemiseksi tai
paljastamiseksi tai rikosasian kisittelyd varten; ja b) ettd palvelu ei ryhdy mihinkéd4n toimiin minkddn poliittisen puolueen etujen
edistamiseksi; ja c) ettd kansallisen rikosviraston (NCA) kanssa on sovittu jirjestelyistd, joilla timédn lain 1 §n 4 momentin nojalla
suoritettavia palvelun toimia koordinoidaan poliisin, kansallisen rikosviraston ja muiden lainvalvontavirastojen toimien kanssa”.


https://www.legislation.gov.uk/ukpga/2008/28/section/19
https://www.legislation.gov.uk/ukpga/1994/13/contents
https://www.legislation.gov.uk/ukpga/1989/5/contents
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(150) Kun toimivaltainen viranomainen aikoo jakaa vuoden 2018 tietosuojalain 3 osan nojalla kasiteltdvid henkilotietoja
jonkin kolmannen maan lainvalvontaviranomaisten kanssa, sovelletaan erityisid vaatimuksia. (*'*) Téllaisia siirtoja
voidaan tehdi erityisesti silloin kun ne perustuvat Secretary of Staten antamiin tietosuojan riittdvyyttd koskeviin
asetuksiin. Jos sellaisia ei ole annettu, on varmistettava, ettd noudatetaan asianmukaisia suojatoimia. Vuoden 2018
tietosuojalain 75 §:ssd sdddetddn, ettd asianmukaiset suojatoimet on otettu kdyttoon, kun ne on vahvistettu siirron
vastaanottajaa sitovalla sdddokselld tai kun rekisterinpitdjd katsoo, ettd tietojen suojaamiseksi on olemassa
asianmukaiset suojatoimet, sen jilkeen kun hin on arvioinut kaikki olosuhteet, jotka liittyvit asianomaisen
henkil6tietojen tyypin siirtdimisen kyseiseen kolmanteen maahan tai kyseiselle kansainviliselle jarjestolle.

(151) Jos siirto ei perustu tietosuojan riittivyyttd koskevaan asetukseen tai asianmukaisiin suojatoimiin, se voidaan
toteuttaa vain tietyissd olosuhteissa, joista kdytetddn nimitystéd "erityiset olosuhteet”. (*'*) Néin on silloin kun siirto
on tarpeen a) rekisterdidyn tai toisen henkilon elintirkeiden etujen suojaamiseksi; b) rekisterdidyn oikeutettujen
etujen turvaamiseksi; c) jdsenvaltion tai kolmannen maan yleiseen turvallisuuteen kohdistuvan vilittoman ja
vakavan uhan ehkdisemiseksi; d) yksittdistapauksissa jotakin lainvalvontatarkoitusta varten; tai e) yksittdistapauksissa
jotakin oikeudellista tarkoitusta varten (esimerkiksi oikeudenkéyntid tai oikeudellisen neuvonnan saamista varten).
Todettakoon, ettd d ja e alakohtaa ei sovelleta, jos rekisterdidyn oikeudet ja vapaudet syrjdyttavit siirtoon liittyvin
yleisen edun. Nami olosuhteet vastaavat niitd erityistilanteita ja -edellytyksid, joita voidaan pitdd direktiivin (EU)
2016/680 38 artiklassa tarkoitettuina "poikkeuksina”.

(152) Silloin kun aineisto, jonka lainvalvontaviranomaiset ovat hankkineet telekuuntelua tai laitetutkintaa koskevan
mairdyksen nojalla, luovutetaan kolmanteen maahan, on lisiksi sovellettava vuonna 2016 tutkintavaltuuksista
annetun lain nojalla tdydentdvid suojatoimia. Téllainen ulkomaille tehtiva tiedonsiirto (overseas disclosure) voidaan
sallia vain jos tiedot luovuttava viranomainen katsoo, ettd kdytssd on erityiset asianmukaiset jdrjestelyt, joilla
rajoitetaan niiden henkiloiden maardd, jotka saavat paidsyn tietoihin, ja sitd, missd mairin aineistoa luovutetaan tai
asetetaan saataville tai missd méérin sitd jdljennetddn ja kuinka monta jiljennosti siitd tehdddn. Tiedot luovuttava
viranomainen voi my0s katsoa, ettd asianmukaiset jdrjestelyt ovat tarpeen sen varmistamiseksi, ettd kaikki mistd
tahansa aineiston osasta tehdyt jiljennokset tuhotaan heti kun niiden siilyttdmiseen ei ole endd perusteltua syyta
(jos niitd ei ole tuhottu jo aiemmin). (*')

(153) Tulevaisuudessa tietoja voitaisiin siirtdd edelleen Yhdistyneestd kuningaskunnasta Yhdysvaltoihin niiden valilld
sihkoisten tietojen saatavuudesta vakavan rikollisuuden torjunnassa lokakuussa 2019 tehdyn sopimuksen (*),
jljempand "Yhdistyneen kuningaskunnan ja Yhdysvaltojen sopimus’ tai 'sopimus’, perusteella. (*'*) Vaikka sopimus
ei ole vield tullut voimaan silloin kun tdima paitos hyviksytddn, sen ennakoitavissa oleva voimaantulo voi vaikuttaa
sithen, miten timédn paitoksen nojalla ensin Yhdistyneeseen kuningaskuntaan siirrettdvid tietoja voidaan siirtad
edelleen Yhdysvaltoihin. Tdma tarkoittaa muun muassa sité, ettd EU:sta Yhdistyneeseen kuningaskuntaan sijoittau-
tuneille palveluntarjoajille siirrettaviin tietoihin voitaisiin soveltaa Yhdysvaltojen toimivaltaisten lainvalvontaviran-
omaisten antamia sihkodisen todistusaineiston esittimistd koskevia mdairdyksid, joita voitaisiin soveltaa
Yhdistyneessd kuningaskunnassa em. sopimuksen nojalla sen tultua voimaan. Niistd syistd on tdmédn paitoksen
kannalta merkityksellistd arvioida niitd edellytyksii ja suojatoimia, joiden nojalla tillaisia mairayksid voidaan antaa
ja panna tdytantoon.

(**) Ks. vuoden 2018 tietosuojalain 3 osan 5 luku.

(*") Vuoden 2018 tietosuojalain 76 §.

(*'%) Vuonna 2016 tutkintavaltuuksista annetun lain 54 ja 130 §. Tiedot luovuttavan viranomaisen on tarkasteltava tarvetta médratd
erityisid suojatoimia tiedoille, jotka on tarkoitus luovuttaa ulkomaisille viranomaisille, jotta voidaan varmistaa, ettd tietoihin
sovelletaan niiden sdilyttimistd, tuhoamista ja luovuttamista koskevia suojatoimia, jotka vastaavat vuonna 2016 tutkintavaltuuksista
annetun lain 53 ja 129 §:ssé saadettyjd suojatoimia.

(*") Ison-Britannian ja Pohjois-Irlannin yhdistyneen kuningaskunnan hallituksen ja Amerikan yhdysvaltojen hallituksen valinen sopimus
sihkoisten tietojen saatavuudesta vakavan rikollisuuden torjunnassa, saatavilla seuraavassa osoitteessa: https:|[assets.publishing.
service.gov.uk/government/uploads/system/uploads/attachment_data/file/836969/CS_USA_6.2019_Agreement_between_the_Uni
ted_Kingdom_and_the_USA_on_Access_to_Electronic_Data_for_the_Purpose_of_Countering_Serious_Crime.pdf

(*'%) T4md on ensimmdinen sopimus, joka on tehty tietojen kiyttod ulkomailla koskevan Yhdysvaltojen lain (Clarifying Lawful Overseas
Use of Data, CLOUD Act) nojalla. Tdssé liittovaltion tasolla 23. maaliskuuta 2018 annetussa laissa selvennetddn vuoden 1986
viestintitietojen sdilyttimistd koskevan lain (Stored Communications Act of 1986) muutoksen avulla, ettd Yhdysvaltojen
palveluntarjoajien on tietojen sisdllon ja muun kuin sisiltotietojen paljastamisen osalta noudatettava Yhdysvaltojen mairdyksid
riippumatta siitd, missd kyseisid tietoja sdilytetddn. CLOUD Act -laissa sallitaan myos tdytdntoonpanosopimusten tekeminen
ulkomaiden hallitusten kanssa, ja yhdysvaltalaiset palveluntarjoajat voivat ndiden sopimusten perusteella luovuttaa sisiltotietoja
suoraan kyseisille ulkomaiden hallituksille (lain teksti on saatavilla seuraavassa osoitteessa: https://www.congress.gov/115/bills/
$2383[BILLS-115s52383is.pdf)


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/836969/CS_USA_6.2019_Agreement_between_the_United_Kingdom_and_the_USA_on_Access_to_Electronic_Data_for_the_Purpose_of_Countering_Serious_Crime.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/836969/CS_USA_6.2019_Agreement_between_the_United_Kingdom_and_the_USA_on_Access_to_Electronic_Data_for_the_Purpose_of_Countering_Serious_Crime.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/836969/CS_USA_6.2019_Agreement_between_the_United_Kingdom_and_the_USA_on_Access_to_Electronic_Data_for_the_Purpose_of_Countering_Serious_Crime.pdf
https://www.congress.gov/115/bills/s2383/BILLS-115s2383is.pdf
https://www.congress.gov/115/bills/s2383/BILLS-115s2383is.pdf
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(154) Taltd osin on huomattava ensinnikin sopimuksen aineellinen soveltamisala, jonka mukaan sitd sovelletaan

ainoastaan rikoksiin, joista mairdttivd enimmadisrangaistus on vihintdin kolme vuotta vankeutta ("vakava
rikollisuus”) ('), mukaan lukien "terroritoiminta”. Toiseksi timéin sopimuksen nojalla on mahdollista saada toisella
lainkéyttoalueella kisiteltyja tietoja vain sellaisen maardyksen perusteella, johon sovelletaan ennen sen antamista tai
sithen liittyvien tdytintoonpanomenettelyjen aikana méirdyksen antavan osapuolen kansallisen lainsdddinnon
nojalla tuomioistuimen, tuomarin tai muun riippumattoman viranomaisen uudelleentarkastelua tai valvontaa. (**')
Kolmanneksi téllainen mairdys voidaan antaa vain jos sille on olemassa perusteltuihin ja uskottaviin tosiseikkoihin,
tapauksen erityispiirteisiin, lainmukaisuuteen ja tutkittavan teon vakavuuteen perustuvat kohtuulliset perusteet (**!)
ja jos se kohdistuu tiettyihin tileihin ja siind yksiloidddn tietty henkil, tili, osoite tai henkilokohtainen laite tai jokin
muu yksiléllinen tunniste” (). Neljanneksi Yhdistyneen kuningaskunnan ja Yhdysvaltojen sopimuksen nojalla
saatuihin tietoihin sovelletaan suojelua, joka vastaa EU:n ja Yhdysvaltojen vilisen tietosuojaa koskevan
puitesopimuksen (*)) erityisid suojatoimia (kyseessdé on EU:n ja Yhdysvaltojen vililli joulukuussa 2016 tehty
kattava tietosuojasopimus, jossa esitetddn lainvalvontayhteistyon alalla tapahtuvaan tiedonsiirtoon sovellettavat
suojatoimet ja oikeudet). Kyseiset suojatoimet on sisillytetty Yhdistyneen kuningaskunnan ja Yhdysvaltojen viliseen
sopimukseen viittauksella mutatis mutandis, jotta voidaan ottaa huomioon siirtojen erityisluonne (siirrot tapahtuvat
yksityisiltd palveluntarjoajilta lainvalvontaviranomaisille eikd lainvalvontaviranomaisten kesken). (**¥) Yhdistyneen
kuningaskunnan ja Yhdysvaltojen vilisessd sopimuksessa madritdan nimenomaisesti, ettd EU:n ja Yhdysvaltojen
vilisen sopimuksen mairdyksid vastaavaa suojelua sovelletaan “kaikkiin henkilotietoihin, jotka esitetddn
sopimuksen soveltamisalaan kuuluvien mdardysten tdytintoonpanemiseksi, jotta voidaan taata vastaava
suojelutaso” (**).

(155) Yhdistyneen kuningaskunnan ja Yhdysvaltojen vilisen sopimuksen nojalla Yhdysvaltojen viranomaisille siirrettiviin

tietoihin olisi ndin ollen sovellettava EU:n oikeudelliseen vilineeseen perustuvaa suojelua tarvittavin mukautuksin,
jotta voidaan ottaa huomioon siirron erityispiirteet. Yhdistyneen kuningaskunnan viranomaiset ovat myds
vahvistaneet, ettd tietosuojaa koskevaan puitesopimukseen perustuvaa suojelua sovelletaan kaikkiin Yhdysvaltojen
kanssa tehtdvin sopimuksen nojalla toimitettaviin tai sdilytettaviin henkilotietoihin riippumatta siitd, millainen tai
minkityyppinen elin niitd pyytdd (esimerkiksi Yhdysvalloissa tietoja voivat pyytdd sekd liittovaltion ettd
osavaltioiden lainvalvontaviranomaiset), jotta kaikissa tapauksissa voidaan taata samantasoinen suojelu.
Yhdistyneen kuningaskunnan viranomaiset ovat kuitenkin myos selittineet, ettd keskustelu tietosuojatakeiden
konkreettisen tdytintoonpanon yksityiskohdista Yhdistyneen kuningaskunnan ja Yhdysvaltojen vililli on vield
kesken. Yhdistyneen kuningaskunnan viranomaiset ovat vahvistaneet timan paitoksen laatimiseen liittyvissd
keskusteluissa Euroopan komission yksikoiden kanssa, ettd ne sallivat sopimuksen voimaantulon vasta kun ne ovat
vakuuttuneet siitd, ettd sen tdytintdonpano on siind maarattyjen oikeudellisten velvoitteiden mukaista. Tama koskee
myos selvyyttd sen suhteen, ettd tietosuojanormeja noudatetaan kaikkien sopimuksen nojalla pyydettyjen tietojen
osalta. Koska sopimuksen mahdollinen voimaantulo voi vaikuttaa timédn paitoksen puitteissa arvioitavaan suojelun
tasoon, Yhdistyneen kuningaskunnan olisi toimitettava Euroopan komissiolle tiedot ja selvitys siitd, miten
Yhdysvallat aikoo noudattaa sopimuksen mukaisia velvoitteitaan, heti kun tillainen selvitys on saatavilla ja ainakin
ennen sopimuksen voimaantuloa, jotta voidaan varmistaa timin paitoksen asianmukainen seuranta asetuksen (EU)
2016/679 45 artiklan 4 kohdan mukaisesti. Erityistd huomiota kiinnitetddn sithen, miten tietosuojaa koskevaan
puitesopimukseen perustuvaa suojelua sovelletaan Yhdistyneen kuningaskunnan ja Yhdysvaltojen vilisen
sopimuksen nojalla tehtdviin siirtoihin ja miten sitd mukautetaan niiden erityispiirteiden huomioon ottamiseksi.

(156) Yleensakin kaikki kyseisen sopimuksen voimaantuloon ja soveltamiseen liittyvéd kehitys otetaan asianmukaisesti

huomioon timin padtoksen jatkuvan seurannan yhteydessd. Taimi koskee myds padtelmid, jotka on tehtdvd siind
tapauksessa, ettd saataisiin viitteitd siit4, ettd olennaisesti vastaava suojelun taso ei endi toteudu.

3.2.3 Valvonta

(157) Niiden toimivaltuuksien valvonta, joiden nojalla toimivaltaiset viranomaiset késitelevdt henkilotietoja

lainvalvontatarkoituksessa, on osoitettu eri elimille sen mukaan, perustuvatko valtuudet vuoden 2018
tietosuojalakiin vai vuonna 2016 tutkintavaltuuksista annettuun lakiin. Kun henkil6tietojen kisittely tapahtuu
vuoden 2018 tietosuojalain 3 osan nojalla, valvonnasta vastaa tietosuojavaltuutettu. (**) Sen sijaan vuonna

Sopimuksen 1 artiklan 14 kohta.

Sopimuksen 5 artiklan 2 kohta.

Sopimuksen 5 artiklan 1 kohta.

Sopimuksen 4 artiklan 5 kohta. Reaaliaikaiseen telekuunteluun sovelletaan tiukempia lisdvaatimuksia: mairayksen voimassaolo on
rajoitettava sithen, mikd on kohtuudella tarpeen sen tavoitteiden saavuttamiseksi, ja se voidaan antaa vain jos samoja tietoja ei voida
kohtuudella saada vdhemman yksityisyyteen puuttuvilla keinolla (sopimuksen 5 artiklan 3 kohta).

Amerikan yhdysvaltojen ja Euroopan unionin sopimus rikosten ennalta estdmiseen, tutkimiseen, paljastamiseen ja rikoksia koskeviin
syytetoimiin liittyvien henkilétietojen suojasta (EUVL L 336, 10.12.2016, s. 3-13), saatavilla seuraavassa osoitteessa: https://eur-lex.
europa.cu/legal-content/FI/TXT/PDF/?uri=CELEX:22016A1210(01)&from=FI

Sopimuksen 9 artiklan 1 kohta.

Sopimuksen 9 artiklan 1 kohta.

Vuoden 2018 tietosuojalain 116 §.


https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:22016A1210
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:22016A1210
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2016 tutkintavaltuuksista annettuun lakiin perustuvien tutkintavaltuuksien kayttod koskeva riippumaton
oikeudellinen valvonta on tutkintavaltuuksien valvojan toimiston (Investigatory Powers Commissioner’s
Office, IPCO) () tehtdvd (tdtd osaa kisitellddn johdanto-osan 250-255 kappaleessa). Lisiksi parlamentti ja
muut elimet huolehtivat tdydentdvistd valvonnasta.

3.2.3.1 Vuoden 2018 tietosuojalain 3 osaa koskeva valvonta

(158) Tietosuojavaltuutetun riippumattomuutta ja organisaatiota on kisitelty edelld johdanto-osan 87 kappaleessa.
Tietosuojavaltuutetun yleiset tehtivit, jotka koskevat vuoden 2018 tietosuojalain 3 osan soveltamisalaan kuuluvien
henkil6tietojen kisittelyd, vahvistetaan vuoden 2018 tietosuojalain liitteessd 13. Tietosuojavaltuutetun padtehtivana
on vuoden 2018 tietosuojalain 3 osan seuranta ja taytintoonpano seki yleisen tietoisuuden edistiminen ja neuvojen
antaminen parlamentille, hallitukselle ja muille instituutioille ja elimille. Oikeuslaitoksen riippumattomuuden
takaamiseksi henkilotietojen kisittelyyn liittyvid tietosuojavaltuutetun tehtdvid ei voi hoitaa henkilo eikid
tuomioistuin, joka suorittaa lainkdyttotehtavid. Nailtd osin valvontatehtavit on osoitettu muille elimille, kuten
johdanto-osan 99-103 kappaleessa selitetdn.

(159) Tietosuojavaltuutetulla on yleiset tutkintavaltuudet, korjaavat toimivaltuudet sekd hyviksymis- ja neuvontavaltuudet,
kun on kyse 3 osan soveltamisalaan kuuluvien henkil6tietojen kasittelystd. Tietosuojavaltuutetulla on erityisesti
valtuudet ilmoittaa rekisterinpitdjdlle tai henkilotietojen kasittelijdlle véitetystd vuoden 2018 tietosuojalain 3 osan
rikkomisesta, antaa rekisterinpitdjille tai henkilotietojen kisittelijille varoituksia tai huomautuksia, jos ndma ovat
rikkoneet mainittuja sddnnoksid, sekd antaa omasta aloitteestaan tai pyynnostd lausuntoja parlamentille,
hallitukselle ja muille instituutioille ja elimille seki yleisolle mistd tahansa henkil6tietojen suojeluun liittyvistd
kysymyksistd. (**%)

(160) Tietosuojavaltuutetulla on lisiksi valtuudet antaa tiedonantomaarayksid (**%), arviointimaarayksia (**) ja tdytant6onpano-
tilothin (*?) ja mairatd hallinnollisia sakkoja antamalla seuraamusmaariyksid (***). Tietosuojavaltuutetun sddntelytoimia
koskevissa toimintaperiaatteissa (Regulatory Action Policy) esitetddn olosuhteet, joiden tdyttyessd nditd eri mddrdyksid
voidaan antaa (**¥) (ks. myos johdanto-osan 93 kappale ja direktiivin (EU) 2016/680 johdanto-osan 101-102 kappale
tietosuojan riittavyyttd koskevista paatoksistd).

(161) Viimeisimpien vuosikertomustensa (2018-2019 (**¥), 2019-2020 (**)) mukaan tietosuojavaltuutettu on suorittanut
useita tutkimuksia ja toteuttanut tdytintd6npanotoimia, jotka koskevat lainvalvontaviranomaisten suorittamaa
henkilotietojen kasittelyd. Esimerkiksi lokakuussa 2019 tietosuojavaltuutettu julkaisi tutkimustensa perusteella
lausunnon, joka koskee kasvojentunnistusteknologian kayttod julkisilla paikoilla lainvalvontatarkoituksia varten.
Tutkimuksessa keskityttiin erityisesti sithen, miten Eteld-Walesin poliisi (South Wales Police) ja suur-Lontoon poliisi
(Metropolitan Police Services) kdyttavit reaaliaikaista kasvojentunnistusta. Tietosuojavaltuutettu on tutkinut myos suur-
Lontoon poliisin jengitietokantaa (Gangs matrix) (**’) ja todennut, etté sithen liittyy useita vakavia tietosuojalainsdddannon
rikkomisia, jotka todenndkoisesti heikentiisivit yleison luottamusta tietokantaan ja sithen, miten tietoja kaytetddn.
Marraskuussa 2018 tietosuojavaltuutettu antoi tdytintoonpanomdaardyksen, jonka nojalla suur-Lontoon poliisi toteutti
tarvittavat toimet turvallisuuden ja vastuuvelvollisuuden lisddmiseksi ja sen varmistamiseksi, ettd tietoja kaytetddn

(*) Ks. vuonna 2016 tutkintavaltuuksista annettu laki ja erityisesti sen 8 osan 1 luku.

(*%) Vuoden 2018 tietosuojalain liitteessd 13 oleva 2 kohta.

(**) Talld voidaan mairdtd rekisterinpitijd ja henkilotietojen kisittelijd (ja tietyissd tapauksissa kuka tahansa muu henkil6) toimittamaan
tarvittavat tiedot (vuoden 2018 tietosuojalain 142 §).

(¥°) Tdmadn nojalla voidaan suorittaa tutkimuksia ja tarkastuksia, joita varten rekisterinpitéjdd tai henkilotietojen kasittelijad voidaan vaatia
antamaan tietosuojavaltuutetulle padsy tiettyihin tiloihin ja oikeus tarkastaa tai tutkia asiakirjoja tai laitteita sekd kuulla henkiloitd,
jotka kisittelevit henkilotietoja rekisterinpitdjin puolesta (vuoden 2018 tietosuojalain 146 §).

(*') Tdman avulla voidaan kayttad korjaavia toimivaltuuksia maaraamalla rekisterinpitdjid | henkilotietojen kasittelijoitd toteuttamaan tai

kielletddn niitd toteuttamasta tiettyjd toimenpiteitd (vuoden 2018 tietosuojalain 149 §).

(*%) Vuoden 2018 tietosuojalain 154 §.

(**) Vuoden 2018 tietosuojalain 155 §.

(***) Regulatory Action Policy, ks. alaviite 96.

(**) Tietosuojavaltuutetun vuosikertomus ja varainhoitovuoden tilinpdatos 2018-19 (ks. alaviite 101).

(%) Tietosuojavaltuutetun vuosikertomus ja varainhoitovuoden tilinpaatos 2019-20 (ks. alaviite 82).

(*") Tietokantaan talletetaan tiedustelutietoa oletetuista jengien jasenisti ja jengirikollisuuden uhreista.
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oikeasuhteisesti. Toinen esimerkki tdytintdonpanotoimista tilld alalla on tietosuojavaltuutetun toukokuussa 2018
madrddmd 325 000 punnan sakko kruunun syyttijayksikolle poliisikuulustelujen tallenteita siséltdvien salaamattomien
DVD-levyjen katoamisen vuoksi. Tietosuojavaltuutettu on tutkinut myds yleisempid aiheita, kuten vuoden 2020
alkupuoliskolla matkapuhelintietojen kéyttod poliisitoiminnassa ja uhrien tietojen kisittelyd poliisin toimesta. Lisaksi
tietosuojavaltuutettu tutkii parhaillaan tapausta, johon littyy lainvalvontaviranomaisten padsy yksityisen sektorin
toimijan (Clearview Al Inc) hallussa oleviin tietoihin. (***)

(162) Koska erdit tietosuojalainsaddannon loukkaukset ovat rikoksia, niiden perusteella voidaan méirita edelld johdanto-
osan 160 ja 161 kappaleessa kuvattujen tietosuojavaltuutetun tiytintoonpanovaltuuksien lisidksi rikosoikeudellisia
seuraamuksia (vuoden 2018 tietosuojalain 196 §). Tami koskee esimerkiksi henkilotietojen hankkimista,
luovuttamista tai sdilyttdmistd ilman rekisterinpitdjin suostumusta ja luovutettujen henkilotietojen toimittamista
toiselle henkil6lle ilman rekisterinpitdjan suostumusta (**); anonymisoitujen henkiltietojen tunnistetietojen
palauttamista ilman anonymisoinnista vastaavan rekisterinpitdjin suostumusta (**); tahallista toimintaa, jolla
estetddn tietosuojavaltuutettua kdyttdmdstd toimivaltaansa henkilotietojen tarkastamiseksi kansainvilisten
velvoitteiden mukaisesti (**!), vadrien lausuntojen antamista tiedonantomidrdyksen perusteella tai tietojen
tuhoamista tiedonanto- ja arviointimaardysten yhteydessd (2).

3.2.3.2 Muut valvontaelimet rikoslain tdytintoonpanon alalla

(163) Tietosuojavaltuutetun lisdksi rikoslain tdytintoonpanon alalla on useita valvontaelimid, joilla on erityisesti
tietosuojaan liittyvid valtuuksia. Niitd ovat muun muassa biometristen materiaalien siilyttimisestd ja kiytostd
vastaava valtuutettu (Biometrics Commissioner) () ja valvontakameravaltuutettu (Surveillance Camera
Commissioner) (**4).

3.2.3.3 Parlamentaarinen valvonta rikoslain tdytintdonpanon alalla

(164) Parlamentaarisesta valvonnasta lainvalvonnan alalla vastaa parlamentin alahuoneen sisdasiain erityisvaliokunta
(Home Affairs Select Committee, HASC). Valiokunnassa on 11 jdsentd, jotka kuuluvat parlamentin kolmeen
suurimpaan puolueeseen. Valiokunnan tehtdvini on tarkastella sisdasiainministerion ja sithen liittyvien julkisten
elinten kuten poliisin ja erityisesti kansallisen rikosviraston (NCA) (**) menoja, hallintoa ja toimintaperiaatteita.

(®%) Ks. tietosuojavaltuutetun lausunto, saatavilla seuraavassa osoitteessa: https:/[ico.org.uk/about-the-ico/news-and-events/news-and-

blogs/2020/07 |oaic-and-ico-open-joint-investigation-into-clearview-ai-inc/

(**) Vuoden 2018 tietosuojalain 170 §.

(**) Vuoden 2018 tietosuojalain 171 §.

(*1) Vuoden 2018 tietosuojalain 119 §n 6 momentti.

(**) Varainhoitovuoden 1. huhtikuuta 2019-31. maaliskuuta 2020 aikana tietosuojavaltuutetun tutkimusten perusteella on annettu nelji

varoitusta ja nostettu kahdeksan syytettd. Syytteet nostettiin vuoden 1998 tietosuojalain 55 §:n, vuoden 2000 tiedonvapauslain 77

§:n ja vuoden 2018 tietosuojalain 170 §:n nojalla. Vastaajat myonsivit syyllisyytensd 75 prosentissa tapauksista, minkd ansiosta

viltyttiin pitkiltd oikeudenkédynneiltd ja niistd aiheutuvilta kustannuksilta. (Tietosuojavaltuutetun vuosikertomus ja varainhoi-

tovuoden tilinpadatds 2019-2020 (ks. alaviite 87, s. 40).

(**) Toimi on perustettu vuoden 2012 vapauksien suojelusta annetulla lailla (Protection of Freedoms Act 2012) (ks.: https:/[www.
legislation.gov.uk/ukpga/2012/9/contents). Biometristen materiaalien sailyttimisestd ja kdytostd vastaava valtuutettu paattdd muun
muassa, saako poliisi siilyttdid DNA-tunnisteet ja sormenjiljet, jotka on otettu vakavasta rikoksesta (qualifying offence) epiillyltd
henkiloltd, joka on piditetty mutta jota vastaan ei ole nostettu syytettd (vuonna 1984 poliisista ja rikosasioiden todistusaineistosta
annetun lain 63 G §). Biometristen materiaalien sailyttdmisestd ja kdytostd vastaavalla valtuutetulla on lisdksi yleinen vastuu valvoa
DNA:n ja sormenjilkien siilyttimistd ja kdytt6d sekd kansalliseen turvallisuuteen liittyvistd syistd tapahtuvaa siilyttdmistd (vuonna
2012 poliisista ja rikosasioiden todistusaineistosta annetun lain 20 §:n 2 momentti). Biometristen materiaalien siilyttimisesti ja
kiytostd vastaava valtuutettu nimitetddn julkisia nimityksid koskevien hallintosddntojen nojalla (saatavilla seuraavassa osoitteessa:
https:/[www.gov.uk/government/publications/governance-code-for-public-appointments ). Hénen toimeksiannostaan kiy selvisti
ilmi, etté sisdasiainministeri voi erottaa hinet tehtdvistidn vain tarkoin madritellyissid olosuhteissa. Téllainen olosuhde voi olla esim.
se, ettd hdn on laiminlyonyt tehtdviensd hoidon kolmen kuukauden ajan, rikostuomio tai toimeksiannon ehtojen noudattamatta
jattaminen.

(**) Valvontakameravaltuutetun toimi on perustettu vuoden 2012 vapauksien suojelusta annetulla lailla. Tehtdvind on edistdd
valvontakameran kidytostd annettujen kéytinnesdintdjen (Surveillance Camera Code of Practice) noudattamista, tarkastella
kdytinnesddntdjen toimivuutta ja antaa ministereille neuvoja kiytinnesddntdjen tarkistamisesta. Valvontakameravaltuutettu
nimitetddn samojen sddntojen mukaan kuin biometristen materiaalien siilyttdmisesté ja kdytostd vastaava valtuutettu, ja hanelld on
samanlaiset toimivaltuudet, resurssit ja suoja virasta erottamista vastaan.

(**) Ks. https://committees.parliament.uk/committee/8 3 /home-affairs-committee/news/1005 37 [work-of-the-national-crime-agency-
scrutinised/


https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/07/oaic-and-ico-open-joint-investigation-into-clearview-ai-inc/
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/07/oaic-and-ico-open-joint-investigation-into-clearview-ai-inc/
https://www.legislation.gov.uk/ukpga/2012/9/contents
https://www.legislation.gov.uk/ukpga/2012/9/contents
https://www.gov.uk/government/publications/governance-code-for-public-appointments
https://committees.parliament.uk/committee/83/home-affairs-committee/news/100537/work-of-the-national-crime-agency-scrutinised/
https://committees.parliament.uk/committee/83/home-affairs-committee/news/100537/work-of-the-national-crime-agency-scrutinised/
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(165) Valiokunta voi toimivaltuuksiensa rajoissa valita tutkimuskohteensa, myos erityistapaukset, kunhan asia ei ole
oikeuslaitoksen tutkittavana (sub judice). Valiokunta voi my0s pyytdd kirjallista ja suullista ndyttoa erilaisilta asian
kannalta merkityksellisiltd ryhmiltd ja henkiloiltd. Valiokunta laatii havaintojensa perusteella raportteja ja antaa
hallitukselle suosituksia. (**) Hallituksen odotetaan reagoivan kuhunkin raportissa esitettyyn suositukseen 60
pdivan kuluessa. (*¥)

(166

~

Valiokunta on laatinut myos valvontaa koskevan raportin, jonka mukaan vuonna 2000 tutkintavaltuuksista annettu
asetus (Regulation of Investigatory Powers Act 2000) (**) ei ole tarkoituksenmukainen. Raportti otettiin huomioon,
kun merkittdvd osa asetuksesta korvattiin vuonna 2016 tutkintavaltuuksista annetulla lailla. Taydellinen luettelo
tutkimuksista on saatavilla valiokunnan verkkosivuilla (**).

(167) Skotlannissa sisdasiain erityisvaliokunnan tehtédvid hoitaa poliisitoiminnasta vastaava oikeusasioiden alavaliokunta
(Justice Subcommittee on Policing) ja Pohjois-Irlannissa oikeusasioiden valiokunta (Committee for Justice). (*°)

3.2.4 Oikeussuojakeinot

(168) Lainvalvontaviranomaisten suorittamaa tietojenkasittelyd koskevista oikeussuojakeinoista sdddetdin vuoden 2018
tietosuojalain 3 osassa ja vuonna 2016 tutkintavaltuuksista annetussa laissa sekd vuoden 1998 ihmisoikeuslaissa.

(169) Namad eri mekanismit tarjoavat rekisteroidyille tehokkaat hallinnolliset ja oikeudelliset oikeussuojakeinot, joiden
avulla he voivat erityisesti varmistaa oikeuksiensa toteutumisen; tdmi koskee my0Os oikeutta saada pddsy
henkilotietoihin ja oikaista tai poistaa ne.

(170) Ensinnikin rekisterdidylld on vuoden 2018 tietosuojalain 165 §:n nojalla oikeus tehdi tietosuojavaltuutetulle valitus,
jos hdn katsoo, ettd hidnen henkilotietojensa kisittelyssd on rikottu vuoden 2018 tietosuojalain 3 osan
sdannoksid. (*!) Tietosuojavaltuutetulla on toimivalta arvioida, ovatko rekisterinpitdjd ja henkilotietojen kasittelija
noudattaneet vuoden 2018 tietosuojalakia, ja jos ndin ei ole, vaatia niitd toteuttamaan tarvittavat toimet ja maarata
sakkoja.

(**) Muiden erityisvaliokuntien tavoin myos sisdasioiden erityisvaliokuntaan sovelletaan parlamentin tyojarjestystd (Standing Orders of
the House of Commons). Parlamentin hyviksymilld tyojdrjestykselld sadnnellddn parlamentin toimintaa. Erityisvaliokuntien
tehtivakenttd on laaja: tydjdrjestyksen 152 §:n 1 momentin mukaan niiden tehtdvand on tarkastella saman pykaldn 2 momentissa
lueteltujen hallituksen tirkeimpien yksikkojen ja niihin liittyvien julkisten elinten menoja, hallintoa ja toimintaperiaatteita. Timéan
nojalla sisdasiain erityisvaliokunta voi tarkastella kaikkia sisdasiainministerion politiikkatoimia, mukaan lukien tutkintavaltuuksiin
liittyvdd toimintapolitiikkaa (ja nithin liittyvdd lainsddaddntod). Lisaksi tyGjarjestyksen 152 §:n 4 momentissa tdsmennetddn, ettd
valiokunnilla on erilaisia valtuuksia, kuten valtuudet pyytdd henkil6itd antamaan todistajanlausuntoja tai esittdmain asiakirjoja
tietystd aiheesta, ja laatia raportteja. Valiokunnan tutkimukset ovat saatavilla seuraavassa osoitteessa: https://committees.parliament.
uk/committee/83/home-affairs-committee/.

(*¥) Sisdasiain erityisvaliokunnan toimivaltuudet Englannissa ja Walesissa esitetddn parlamentin tyojdrjestyksessd, joka on saatavilla
seuraavassa osoitteessa: https://www.parliament.uk/business/publications/commons/standing-orders-public11/.

(**%) Saatavilla seuraavassa osoitteessa: https:/[publications.parliament.uk/pa/cm201415 /cmselect/cmhaff/711/71103.htm

(**) Saatavilla seuraavassa osoitteessa: https:/[committees.parliament.uk/committee/8 3 [home-affairs-committee

(*") Skotlannissa alavaliokunnan tydjirjestys on saatavilla seuraavassa osoitteessa: https:|/fwww.parliament.scot/parliamentarybusiness/
CurrentCommittees/justice-committee.aspx. Pohjois-Irlannin valiokunnan tyojdrjestys on saatavilla seuraavassa osoitteessa: http://
www.niassembly.gov.uk/assembly-business/standing-orders/]

(*") Tietosuojavaltuutetun viimeisimmdissd vuosikertomuksessa jaotellaan vastaanotetut ja kasitellyt valitukset tyypeittiin.
"Poliisitoimintaa ja rikosrekistereitd” koskevia valituksia on 6 prosenttia kaikista valituksista (lisdystd 1 prosentti edelliseen varainhoi-
tovuoteen verrattuna). Vuosikertomuksen mukaan suurin osa valituksista koskee rekisterdityjen tekemii tietopyynt6ji (46 prosenttia
kaikista valituksista, lisdystd 8 prosenttia edelliseen varainhoitovuoteen verrattuna) (tietosuojavaltuutetun vuosikertomus
2019-2020, s. 55; ks. alaviite 88).


https://committees.parliament.uk/committee/83/home-affairs-committee/
https://committees.parliament.uk/committee/83/home-affairs-committee/
https://www.parliament.uk/business/publications/commons/standing-orders-public11/
https://publications.parliament.uk/pa/cm201415/cmselect/cmhaff/711/71103.htm
https://committees.parliament.uk/committee/83/home-affairs-committee
https://www.parliament.scot/parliamentarybusiness/CurrentCommittees/justice-committee.aspx
https://www.parliament.scot/parliamentarybusiness/CurrentCommittees/justice-committee.aspx
http://www.niassembly.gov.uk/assembly-business/standing-orders/
http://www.niassembly.gov.uk/assembly-business/standing-orders/
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(171) Toiseksi vuoden 2018 tietosuojalaissa sdddetidn oikeudesta kayttdd oikeussuojakeinoja tietosuojavaltuutettua
vastaan, jos rekisteroidyn tekemad valitusta ei kisitelld asianmukaisesti. Tarkemmin sanoen tdma tarkoittaa, ettd jos
tietosuojavaltuutettu ei "edistd” (¥?) rekisterdidyn tekemin valituksen késittelyd, tdimd voi hakea oikeussuojaa
tuomioistuimelta pyytdmalla, ettd First Tier Tribunal -tuomioistuin (**°) mairad tietosuojavaltuutetun toteuttamaan
valituksen johdosta asianmukaiset toimenpiteet tai ilmoittamaan valituksen tekijille sitd koskevan tutkinnan
etenemisestd. (***) Lisdksi kuka tahansa henkild, jolle tietosuojavaltuutettu on antanut jonkin edelld mainituista
madrdyksistd (tiedonanto-, arviointi-, tdytintoonpano- tai seuraamusmadréys), voi hakea sithen muutosta First Tier
Tribunal -tuomioistuimessa. Jos tuomioistuin katsoo, ettd tietosuojavaltuutetun paitos ei ole lainmukainen tai ettd
tietosuojavaltuutetun olisi pitdnyt kayttdd harkintavaltaansa eri tavalla, tuomioistuimen on hyviksyttivd
muutoksenhakemus tai korvattava annettu médrays toisella maariykselld tai padatokselld, jonka tietosuojavaltuutettu
olisi voinut antaa tai tehda. (**°)

(172) Kolmanneksi yksilot voivat vedota oikeudellisiin oikeussuojakeinoihin rekisterinpitdjia ja henkilotietojen
kisittelijoitd vastaan suoraan tuomioistuimissa. Vuoden 2018 tietosuojalain 167 §:n mukaan rekisterdity voi nostaa
tuomioistuimessa kanteen, jonka mukaan hinen tietosuojalainsdddintoon perustuvia oikeuksiaan on loukattu.
Tuomioistuin voi sen perusteella médritd rekisterinpitdjad toteuttamaan tarvittavat toimenpiteet (tai pidattymain
tietyistd toimenpiteistd), jotta késittely olisi vuoden 2018 tietosuojalain mukaista. Lisdksi vuoden 2018
tietosuojalain 169 §:ssd sdddetddn, ettd henkilo, joka on kirsinyt vahinkoa jonkin tietosuojalainsdddannossa (ml.
vuoden 2018 tietosuojalain 3 osa, mutta pois lukien Yhdistyneen kuningaskunnan yleinen tietosuoja-asetus)
vahvistetun oikeuden loukkaamisen vuoksi, on oikeutettu saamaan tillaisesta vahingosta korvauksen rekisterin-
pitdjaltd tai henkilotietojen kisittelijaltd, paitsi jos nimé voivat osoittaa, etteivit ole millddn tavoin vastuussa
vahingon aiheuttaneesta tapahtumasta. Vahingolla tarkoitetaan tissd sekd taloudellista menetystd ettd esimerkiksi
karsimysta.

(173) Lopuksi todetaan, ettd jos yksityishenkilo katsoo, ettd viranomaiset ovat loukanneet hinen oikeuksiaan, kuten
oikeutta yksityisyyteen ja tietosuojaan, hidn voi hakea muutosta Yhdistyneen kuningaskunnan tuomioistuimissa
vuoden 1998 ihmisoikeuslain nojalla. (**) Kun kaikki kansalliset muutoksenhakukeinot on kiytetty, yksityishenkild,
kansalaisjirjesto tai ryhmd voi viime kéddessd nostaa kanteen Euroopan ihmisoikeustuomioistuimessa Euroopan
ihmisoikeussopimuksessa taattujen oikeuksien loukkaamisen vuoksi (*’) (ks. johdanto-osan 111 kappale).

3.2.4.1 Vuonna 2016 tutkintavaltuuksista annettuun lakiin perustuvat oikeussuojakeinot

(174) Yksilot voivat kayttdd oikeussuojakeinoja vuonna 2016 tutkintavaltuuksista annetun lain rikkomisen vuoksi
tutkintavaltuuksia kasittelevdssd tuomioistuimessa (Investigatory Powers Tribunal). Vuonna 2016 tutkintaval-
tuuksista annettuun lakiin perustuvia oikeussuojakeinoja kisitellddn johdanto-osan 263-269 kappaleessa.

(*») Vuoden 2018 tietosuojalain 166 §:ssd viitataan nimenomaisesti seuraaviin tilanteisiin: a) tietosuojavaltuutettu ei ole toteuttanut
asianmukaisia toimenpiteitd valitukseen vastaamiseksi, b) tietosuojavaltuutettu ei ole antanut valituksen tekijdlle tietoja tutkinnan
etenemisestd tai sen tuloksesta kolmen kuukauden kuluessa siitd kun tietosuojavaltuutettu on vastaanottanut valituksen, tai c) jos
tietosuojavaltuutettu ei tee valituksen perusteella ratkaisua tai ei anna valituksen tekijdlle tutkintaa koskevia tietoja em. kolmen
kuukauden madriajan kuluessa.

(**) First Tier Tribunal -tuomioistuin on toimivaltainen ksittelemaan hallituksen sidntelyelinten paitoksid koskevat muutoksenhaut. Kun
muutoksenhaku koskee tietosuojavaltuutetun paitostd, toimivaltainen jaosto on “yleinen siidntelyjaosto” (General Regulatory
Chamber), joka on toimivaltainen koko Yhdistyneessd kuningaskunnassa.

(**) Vuoden 2018 tietosuojalain 166 §. Esimerkki kyseisessd tuomioistuimessa nostetuista menestyksekkdistd kanteista tietosuojaval-
tuutettua vastaan on tapaus, jossa tietosuojavaltuutettu ilmoitti ottaneensa vastaan rekisterdidyn tekemdn valituksen, mutta ei
ilmoittanut, mihin toimiin sen perusteella ryhdyttdisiin. Tuomioistuin madrdsi tietosuojavaltuutetun vahvistamaan 21
kalenteripdivan kuluessa, aloitettaisiinko valituksen perusteella tutkimus ja ilmoittamaan mahdollisen tutkimuksen etenemisestd
rekisterdidylle timén jdlkeen vahintddn 21 kalenteripéivin vilein (tuomiota ei ole vield julkaistu). Toisessa tapauksessa tuomioistuin
katsoi, ettei ollut selvid, oliko tietosuojavaltuutetun vastaus valituksen tekijille "tulos” asian kisittelystd (ks. Susan Milne v The
Information Commissioner [2020], tuomio on saatavilla seuraavassa osoitteessa: https:/[informationrights.decisions.tribunals.gov.uk/
DBFiles/Decision[i2730/Milne, %2058%20-%20QJ2020-0296-GDPR-V,%20051220%20Section%20166%20DPA%20-DECISION.pdf)

(**) Vuoden 2018 tietosuojalain 162 ja 163 §.

(%) Ks. Esimerkiksi asia Brown v Commissioner of Police of the Metropolis & Anor [2019] EWCA Civ 1724, jossa tuomioistuin myonsi
kantajalle 9 000 punnan vahingonkorvauksen vuoden 1998 tietosuojalain ja vuoden 1998 ihmisoikeuslain nojalla henkilStietojen
lainvastaisen hankkimisen ja vddrinkdyton perusteella. Asiassa R (on the application of Bridges) v Chief Constable of South Wales [2020]
EWCA Civ 1058 muutoksenhakutuomioistuin katsoi, ettd Walesin poliisi oli ottanut kasvojentunnistusjirjestelmin kéytto6n
lainvastaisesti ja loukannut siten ihmisoikeussopimuksen 8 artiklaa, ja etti rekisterinpitdjin laatima tietosuojaa koskeva vaikutuste-
narviointi ei ollut vuoden 2018 tietosuojalain mukainen.

(*") Euroopan ihmisoikeussopimuksen 34 artiklassa mddritddn seuraavaa: “"Tuomioistuin voi ottaa vastaan valituksia, joissa
yksityishenkil6, kansalaisjarjesto tai ryhma vaittda jonkun korkeista sopimuspuolista loukanneen heiddn yleissopimuksessa tai sen
poytakirjoissa tunnustettuja oikeuksiaan. Korkeat sopimuspuolet eivit saa milldén tavoin estdd tdimédn oikeuden tehokasta kayttoa.”


https://informationrights.decisions.tribunals.gov.uk/DBFiles/Decision/i2730/Milne,%20S%20-%20QJ2020-0296-GDPR-V,%20051220%20Section%20166%20DPA%20-DECISION.pdf
https://informationrights.decisions.tribunals.gov.uk/DBFiles/Decision/i2730/Milne,%20S%20-%20QJ2020-0296-GDPR-V,%20051220%20Section%20166%20DPA%20-DECISION.pdf
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3.3 Yhdistyneen kuningaskunnan viranomaisten pidsy tietoihin ja niiden kiytté kansalliseen
turvallisuuteen liittyviin tarkoituksiin

(175) Yhdistyneen kuningaskunnan oikeusjirjestyksen mukaan tiedustelupalveluja, joilla on valtuudet kerata rekisterin-
pitdjien tai henkil6tietojen kisittelijoiden hallussa olevia sahkoisid tietoja kansalliseen turvallisuuteen liittyvistd
syistd tilanteissa, joilla on merkitystd tietosuojan riittivyyttd koskevan pédtoksen kannalta, ovat
turvallisuuspalvelu (**®) (Security Service, MI5), salainen tiedustelupalvelu (*%) (Secret Intelligence Service, SIS) ja
tiedustelupalvelu (*°) (Government Communications Headquarters, GCHQ). (**)

3.3.1 Oikeusperustat, rajoitukset ja suojatoimet

(176) Yhdistyneen kuningaskunnan tiedustelupalvelujen toimivaltuudet on esitetty vuonna 2016 tutkintavaltuuksista
annetussa laissa ja vuonna 2000 tutkintavaltuuksista annetussa asetuksessa. Yhdessid vuoden 2018 tietosuojalain
kanssa niissd médritellddn niiden valtuuksien aineellinen ja henkilollinen soveltamisala sekd niiden kiyttoon
liittyvit rajoitukset ja suojatoimet. Seuraavassa tarkastellaan yksityiskohtaisesti naitd tutkintavaltuuksia seké niihin
sovellettavia rajoituksia ja suojatoimia.

3.3.1.1 Tutkintavaltuuksien kdytto kansallisen turvallisuuden yhteydessd

(177) Vuonna 2016 tutkintavaltuuksista annettu laki muodostaa oikeudellisen kehyksen, jolla sddnnellddn tutkintaval-
tuuksien kayttod eli valtuuksia hankkia viestintitietoja ja tutustua niihin ja suorittaa laitetutkintaa. Vuonna 2016
tutkintavaltuuksista annetussa laissa sdddetddn yleisestd kiellosta, jonka nojalla on rikos kayttdd tekniikoita, jotka
mahdollistavat padsyn viestinndn sisdltoon, viestintdtietoihin tai laitteisiin ilman laillista valtuutusta. (%) Tama
ndkyy siind, ettd tillaisten tutkintavaltuuksien kiytto on laillista vain jos se tapahtuu mdairdyksen tai luvan
perusteella. (%)

(178) Vuonna 2016 tutkintavaltuuksista annetussa laissa vahvistetaan yksityiskohtaiset sddnnot, joilla sddnnellddn
kunkin tutkintavaltuuden soveltamisalaa ja soveltamista sekd niitd koskevat rajoitukset ja suojatoimet. Eri
sddntojd sovelletaan sen mukaan, minkdtyyppisistd tutkintavaltuuksista on kyse (telekuuntelu, viestintitietojen

(%) MI5 kuuluu sisdasiainministerin alaisuuteen. MI5:n tehtdvit esitetddn vuoden 1989 turvallisuuspalvelulaissa: kansallisen
turvallisuuden suojelu (mukaan lukien suojelu vakoilun, terrorismin ja sabotaasin sekd ulkovaltojen agenttien toiminnan
aiheuttamilta uhkilta ja sellaisia toimia vastaan, joiden tarkoituksena on kumota parlamentaarinen demokratia tai heikentda sitd
poliittisin, teollisin tai vékivaltaisin keinoin), Yhdistyneen kuningaskunnan taloudellisen hyvinvoinnin turvaaminen ulkopuolisia
uhkia vastaan ja poliisin ja muiden lainvalvontaviranomaisten toiminnan tukeminen vakavan rikollisuuden ehkdisemisessd ja
paljastamisessa.

(*°) SIS toimii ulkoasiainministerion alaisuudessa, ja sen tehtdvit esitetidn vuoden 1994 tiedustelupalvelulaissa. SIS:n tehtdvind on
hankkia ja antaa tietoja Brittein saarten ulkopuolisten henkiliden toimista ja aikomuksista ja suorittaa muita tehtdvid, jotka liittyvat
tallaisten henkiloiden toimintaan tai aikomuksiin. Ndité tehtdvid voidaan hoitaa ainoastaan kansallisen turvallisuuden ja Yhdistyneen
kuningaskunnan taloudellisen hyvinvoinnin edistimiseksi tai vakavan rikollisuuden ehkéisemisen tai paljastamisen tukemiseksi.

(*°) GCHQ toimii ulkoasiainministerién alaisuudessa, ja sen tehtdvit esitetddn vuoden 1994 tiedustelupalvelulaissa. Sen tehtdvinid on a)
seurata ja hyddyntédid sihkomagneettista ja muuta siteilyd ja tdllaista siteilyé tuottavia laitteita tai puuttua niihin, hankkia ja toimittaa
edelleen tillaisesta siteilystd tai laitteista ja salatusta aineistosta saatuja tai niihin liittyvid tietoja; b) antaa asevoimille, hallitukselle ja
muille asianmukaisiksi katsotuille organisaatioille tai henkiloille kieliin liittyvdd neuvontaa ja apua, mukaan lukien teknisiin
kysymyksiin ja salaukseen liittyvd terminologia ja muut tietojen suojaamiseen liittyvdt seikat. Nditd tehtdvid voidaan hoitaa
ainoastaan kansallisen turvallisuuden ja Yhdistyneen kuningaskunnan taloudellisen hyvinvoinnin edistimiseksi, kun kyseessd ovat
Brittein saarten ulkopuolisten henkiloiden toimet ja aikomukset, tai vakavan rikollisuuden ehkdisemisen tai paljastamisen
tukemiseksi.

(*!) Muita kansalliseen turvallisuuteen liittyvid tehtdvid hoitavia julkisia elimid ovat puolustustiedustelu (Defence Intelligence, DI),
kansallinen turvallisuusneuvosto ja sen sihteeristd (National Security Council and Secretariat) sekd yhteinen tiedusteluorganisaatio
(Joint Intelligence Organisation, JIO) ja yhteinen tiedustelukomitea (Joint Intelligence Committee, JIC). JIO ja JIC eivit kuitenkaan voi
kéyttdd vuonna 2016 tutkintavaltuuksista annetun lain mukaisia tutkintavaltuuksia, ja DI voi kdyttdd niitd vain rajoitetusti.

(*?) Kielto koskee sekd julkisia ettd yksityisid viestintdverkkoja ja julkisia postipalveluja, kun tietojen hankinta tapahtuu Yhdistyneessd
kuningaskunnassa. Kielto ei koske yksityisen verkon rekisterinpitdjds, jos tdimd on antanut telekuunteluun nimenomaisen tai
implisiittisen suostumuksen (vuonna 2016 tutkintavaltuuksista annetun lain 3 §).

(*?) Tietyissd erityistapauksissa telekuuntelu voi olla laillista my6s ilman méirdystd, esimerkiksi kun sithen on saatu ldhettdjan tai
vastaanottajan suostumus (vuonna 2016 tutkintavaltuuksista annetun lain 44 §), tai kun se tapahtuu rajoitettuja hallinnollisia tai
lainvalvontatarkoituksia varten (lain 45-48 §) tai tietyissa erityislaitoksissa (lain 49-51 §) ja ulkomaisten pyyntojen perusteella (lain

52§).
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hankinta ja sdilyttdiminen tai laitetutkinta) (*%), ja onko kyseessd tietty kohde vai laajamittainen valvonta.
Kunkin toimenpiteen soveltamisalaa sekd niihin liittyvid suojatoimia ja rajoituksia, jotka on vahvistettu vuonna
2016 tutkintavaltuuksista annetussa laissa, esitellddn ldhemmin jdljempina olevassa jaksossa.

(179) Vuonna 2016 tutkintavaltuuksista annettua lakia on tiydennetty useilla Secretary of Staten antamilla lakisdéteisilld
kaytinnesddnnoilld, jotka on hyviksytty parlamentin molemmissa kamareissa. (**°) Kédytdnnesddnt6ja sovelletaan
koko maassa, ja niissd annetaan ohjeita ndiden valtuuksien kaytostd. () Vaikka rekisterdidyt voivat oikeuksiensa
kayttamiseksi vedota suoraan vuonna 2016 tutkintavaltuuksista annetun lain sddnnoksiin, lain liitteessd 7 olevan 5
kohdan mukaan kaytinnesddnt6ja voidaan kiyttdd nayttond siviili- ja rikosoikeudellisissa menettelyissa.
Tuomioistuin tai valvontaviranomainen voi ottaa kédytinnesddntdjen noudattamatta jdttimisen huomioon
madrittdessddn oikeudellisessa menettelyssd kasiteltdvdd asiaa. (*) Euroopan ihmisoikeustuomioistuimen suuri
jaosto on Yhdistyneen kuningaskunnan aiemman valvontalainsdddinnon eli vuonna 2000 tutkintavaltuuksista
annetun asetuksen laatua arvioidessaan tunnustanut nimenomaisesti Yhdistyneen kuningaskunnan
kdytinnesddntojen merkityksen ja katsonut, ettd ne voidaan ottaa huomioon arvioitaessa valvonnan mahdollistavan
lainsddddnnon ennakoitavuutta. (**%)

(180) Olisi myds huomattava, ettd kohdennetut toimivaltuudet (kohdennettu telekuuntelu (*), viestintitietojen
hankinta (*"%), viestintdtietojen siilyttiminen (*') ja kohdennettu laitetutkinta (*’)) ovat kansallisten turvallisuusvi-
rastojen ja tiettyjen lainvalvontaviranomaisten (*°) kdytettdvissd, kun taas ainoastaan tiedustelupalvelut voivat
kiyttdd laajamittaisia valtuuksia (eli laajamittaista telekuuntelua (%), laajamittaista viestintitietojen hankintaa (%),
laajamittaista laitetutkintaa (¥'%) ja laajojen henkil6tietoaineistojen tutkintaa (7)).

(181) Kun tiedusteluvirasto padtta, mitd tutkintavaltuuksia olisi kdytettdva, sen on noudatettava vuoden 2016 lain 2 §:n 2
momentin a alakohdassa lueteltuja “yksityisyyteen liittyvid yleisid velvollisuuksia”, mikd tarkoittaa mm.
tarpeellisuuden ja oikeasuhteisuuden arviointia. Tarkemmin sanottuna tutkintavaltuuksien kiyttod harkitsevan
viranomaisen on kyseisen sdinnoksen nojalla arvioitava, i) voitaisiinko médrdyksen tai luvan (warrant,

(*% Esimerkiksi ndiden toimenpiteiden (viestintitietojen siilyttiminen ja hankinta) soveltamisalasta sdddetddn lain 3 ja 4 osassa, ettd
soveltamisala liittyy tiukasti niiden teleoperaattorien mdaaritelmain, joiden kéyttdjien tietoihin toimenpide kohdistuu. Toinen
esimerkki koskee ns. laajamittaisten tutkintavaltuuksien kdyttoa. Niiden osalta soveltamisala on rajoitettu "viestintddn, jonka ldhettdja
tai vastaanottaja on Brittein saarten ulkopuolella”.

(**) Vuonna 2016 tutkintavaltuuksista annetun lain liitteessd 7 mdadritetddn kdytdnnesddntGjen soveltamisala, niiden antamisessa
noudatettava menettely, niiden tarkistamista koskevat sddnnét ja kiytinnesddntojen vaikutukset.

(*) Vuonna 2016 tutkintavaltuuksista annettuun lakiin liittyvat kdytdnnesadnnot ovat saatavilla seuraavassa osoitteessa: https://www.gov.
uk/government/publications/investigatory-powers-act-201 6-codes-of-practice

(*7) Tuomioistuimissa kdytdnnesddntojen perusteella arvioidaan viranomaisten toiminnan lainmukaisuutta. Ks. esimerkiksi asia Dias v
Cleveland Police, [2017] UKIPTrib15_586-CH. Tutkintavaltuuksia kasittelevd tuomioistuin viittasi viestintdtietoja koskevien
kaytdnnesddntojen (Code of Practice on Communication Data) tiettyihin kohtiin, jotta voitaisiin ymmartaa "rikoksen ehkdisemistd tai
paljastamista tai epéjarjestyksen ehkdisemistd” koskevan perusteen mairitelmé, jonka nojalla viestintdtietojen hankkimista haettiin.
Kéytannesdantoihin viitattiin arvioinnissa sen selvittimiseksi, oliko perustetta kdytetty virheellisesti. Tuomioistuin katsoi, ettd
riidanalaiset menettelytavat olivat lainvastaisia. Tuomioistuimet ovat myos arvioineet kdytinnesddntoihin sisdltyvien suojatoimien
tasoa. Esimerkiksi asiassa Just for Law Kids v Secretary of State for the Home Department [2019] EWHC 1772 (Admin) High Court katsoi,
ettd primaari- ja sekundaarilainsdidinto yhdessd sisdisen ohjeistuksen kanssa tarjoavat riittavat takeet; tai asia R (National Council for
Civil Liberties) v Secretary of State for the Home Department & Others [2019] EWHC 2057 (Admin), jossa se katsoi, ettd sekd vuonna
2016 tutkintavaltuuksista annettu laki ettd laitetutkintaa koskevat kdytannesaannot (Code of Practice on Equipment Interference)
sisaltavat madrdysten yksityiskohtaisuuden osalta riittavit sddnnokset.

(**") EIT:n suuri jaosto katsoi asiassa Big Brother Watch, ettd kyseiset kdytdnnesidnnot ovat julkinen asiakirja, joka on hyviksytty
molemmissa parlamentin kamareissa ja jonka hallitus on julkaissut sekd verkossa ettd paperiversiona. Seki laitetutkintaan liittyvid
tehtdvid suorittavien ettd tuomioistuinten on otettava ne huomioon (ks. 93-94 kohta edelld). Niin ollen EIT hyviksyy, ettd
kdytinnesddnnot voidaan ottaa huomioon arvioitaessa tutkintavaltuuksista annetun asetuksen ennakoitavuutta (ks. em. asia
Kennedy, 157 kohta). EIT my0s toteaa, ettd kotimainen lainsdadanto oli riittdvésti "saatavilla” (accessible). (ks. EIT (suuri jaosto), Big
Brother Watch and others v United Kingdom, hakemukset N:o 58170/13, 62322/14 ja 24960/15, 25.5.2021, 366 kohta.)

(***) Vuonna 2016 tutkintavaltuuksista annetun lain 2 osa.

(% Vuonna 2016 tutkintavaltuuksista annetun lain 3 osa.

(*) Vuonna 2016 tutkintavaltuuksista annetun lain 4 osa.

(3 Vuonna 2016 tutkintavaltuuksista annetun lain 5 osa.

(*”) Luettelo lainvalvontaviranomaisista, jotka voivat kdyttdd kohdennettuja tutkintavaltuuksia vuoden 2016 lain nojalla, ks. alaviite

(139).

Vuonna 2016 tutkintavaltuuksista annetun lain 136 §.

Vuonna 2016 tutkintavaltuuksista annetun lain 158 §.

Vuonna 2016 tutkintavaltuuksista annetun lain 176 §.

Vuonna 2016 tutkintavaltuuksista annetun lain 199 §.


https://www.gov.uk/government/publications/investigatory-powers-act-2016-codes-of-practice
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authorisation, notice) avulla tavoiteltu tulos kohtuudella saavuttaa vahemmin yksityisyyteen puuttuvilla keinoilla; ii)
onko tillaisen mairdyksen tai luvan nojalla hankittavien tietojen suhteen sovellettava korkeampaa suojelutasoa
kyseisten tietojen erityisen arkaluontoisuuden vuoksi; iii) televiestintdjirjestelmien ja postipalvelujen eheyttd ja
turvallisuutta koskevaa yleistd etua ja iv) muita yksityisyydensuojaa koskevaan yleiseen etuun liittyvid
nakokohtia. (V%)

(182) Asiaa koskevissa kdytdnnesddnnoissd tdsmennetddn tarkemmin ndiden kriteerien soveltamista ja sitd, miten niité olisi
arvioitava, kun Secretary of State ja riippumattomat oikeusvaltuutetut (Judicial Commissioners) arvioivat tallaisten
tutkintavaltuuksien kdyttod. Kdytinnesddntojen mukaan kaikkien tallaisten tutkintavaltuuksien kdyton on aina
oltava oikeassa suhteessa tavoiteltuun tulokseen nihden. Tami tarkoittaa, etti on punnittava yksityisyyteen
puuttumisen vakavuutta (ja muita 2 §:n 2 momentissa mainittuja nakokohtia) suhteessa toiminnan tarpeellisuuteen
tutkinnan, operatiivisen toiminnan tai valmiuksien kannalta. Tami tarkoittaa erityisesti sitd, ettd tutkintavaltuuksien
kiyton olisi tarjottava realistinen mahdollisuus tavoitellun tuloksen saavuttamiseen eikd sen pitiisi olla suhteetonta
tai mielivaltaista. Minkainlaista yksityisyyteen puuttumista ei myoskddn pitéisi katsoa oikeasuhteiseksi, jos halutut
tiedot olisi kohtuudella mahdollista hankkia myos vahemmin yksityisyyteen puuttuvilla keinoilla. (¥°) Tarkemmin
sanottuna oikeasuhteisuuden periaatteen noudattamista olisi arvioitava seuraavien kriteerien perusteella: i)
ehdotetun yksityisyyteen puuttumisen laajuus suhteessa toimella tavoiteltuun tulokseen; ii) se, miten ja miksi
kaytettavilld menetelmilld aiheutettaisiin mahdollisimman vihin hdirioitd asianomaiselle henkil6lle ja muille; i) se,
edustaako suunniteltu toiminta kyseisen lain asianmukaista kéyttod ja onko se jirkevi tapa saavuttaa tavoiteltu
tulos, kun otetaan huomioon kaikki kohtuulliset vaihtoehdot; iv) mitd muita soveltuvia menetelmid ei joko ole
kaytetty lainkaan tai joita on kdytetty, mutta jotka on arvioitu riittimattomiksi operatiivisten tavoitteiden
toteuttamiseksi ilman ehdotettujen tutkintavaltuuksien kiyttod. (**)

(183) Yhdistyneen kuningaskunnan viranomaisten mukaan timéd kdytinnossd varmistaa, ettd tiedusteluvirasto asettaa
ensin operatiivisen tavoitteen (jonka mukaan tietojen kerddmistd rajoitetaan, esimerkiksi kansainvilisen terrorismin
torjunta tietylld maantieteelliselld alueella). Seuraavaksi pohditaan timédn tavoitteen perusteella, mikd tekninen
vaihtoehto (esimerkiksi kohdennettu vai laajamittainen telekuuntelu, laitetutkinta tai viestintitietojen hankinta) olisi
tavoitellun tuloksen saavuttamiseksi oikeasuhteisin (eli jolla puututtaisiin vahiten yksityisyyteen, ks. vuoden 2016
lain 2 §:1n 2 momentti) ja joka sen vuoksi voidaan hyviksyi jonkin kiytettivissd olevan oikeusperustan nojalla.

(184) Mainittakoon, ettd oikeutta yksityisyyteen kasittelevd YK:n erityisraportoija Joseph Cannataci on pannut tyytyviisend
merkille vetoamisen tarpeellisuus- ja oikeasuhteisuusperiaatteisiin. Hin on todennut vuonna 2016 tutkintaval-
tuuksista annettua lakia koskevasta jdrjestelmastd, ettd sekd tiedustelupalvelujen ettd lainvalvontavirastojen
menettelyt vaikuttavat jdrjestelmallisesti edellyttivin valvontatoimenpiteen tai -operaation tarpeellisuuden ja
oikeasuhteisuuden arviointia ennen kuin sitd voidaan suosittaa hyviksyttaviksi ja ettd toimia tarkastellaan myos
jalkikdteen ndiden kriteerien perusteella. (*!) Hin huomautti my0s saaneensa tapaamisessa lainvalvontaviran-
omaisten ja kansallisten turvallisuusvirastojen kanssa konsensukseen perustuvan nikemyksen siitd, ettd kaikissa
valvontatoimia koskevissa pddtoksissd on otettava ensisijaisesti huomioon oikeus yksityisyydensuojaan. Kaikki
osanottajat ymmdrsivit ja katsoivat, ettd tarpeellisuus ja oikeasuhteisuus on otettava huomioon olennaisina
perusperiaatteina.

(¥®) Telekuuntelua koskevissa kdytinnesddnnoissd selvennetiidn, ettd oikeasuhteisuuden arvioinnissa on otettava huomioon myos i)
ehdotetun yksityisyyteen puuttumisen laajuus suhteessa toimella tavoiteltuun tulokseen; i) se, miten ja miksi kéytettavilld
menetelmilld aiheutettaisiin mahdollisimman vihdn héirioitd asianomaiselle henkilolle ja muille; iii) se, edustaako suunniteltu
toiminta kyseisen lain asianmukaista kdyttod ja onko se jarkevd tapa saavuttaa tavoiteltu tulos, kun otetaan huomioon kaikki
kohtuulliset vaihtoehdot; iv) mitd muita soveltuvia menetelmid ei joko ole kéytetty lainkaan tai joita on kdytetty, mutta jotka on
arvioitu riittdmattomiksi operatiivisten tavoitteiden toteuttamiseksi ilman ehdotettujen tutkintavaltuuksien kayttod. Code of Practice
on Interception of Communications, 4.16 kohta, saatavilla scuraavassa osoitteessa: https:/[assets.publishing.service.gov.uk/
government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Code_of_Practice.pdf

(*”) Ks. Code of Practice on Interception of Communications, 4.12 ja 4.15 kohta, saatavilla seuraavassa osoitteessa: https:|[assets.
publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Co
de_of_Practice.pdf

(*9) Ks. Code of Practice on Interception of Communications, 4.16 kohta.

(*!) Erityisraportoijan Yhdistyneeseen kuningaskuntaan tekemén arviointimatkan loppuraportti (End of Mission Statement of the Special
Rapporteur on the Right to Privacy at the Conclusion Of his Mission to the United Kingdom of Great Britain and Northern Ireland),
saatavilla seuraavassa osoitteessa: https:/[www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=23296&LangID=E,
kohta 1.a.
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(185) Eri madrdysten antamista koskevia kriteerejd sekd eri tutkintavaltuuksille vuonna 2016 tutkintavaltuuksista
annetussa laissa vahvistettuja rajoituksia ja suojatoimia tarkastellaan lihemmin johdanto-osan 186—243 kappaleessa.

3.3.1.1.1 Kohdennettu telekuuntelu ja tutkinta

(186) Kohdennettua telekuuntelua voidaan midritd suoritettavaksi kolmen eri médrdyksen nojalla: kohdennetulla
kuunteluméidraykselld (*), kohdennetulla tutkintamdairdykselld tai keskindistdi avunantoa koskevalla
mairdykselld (*°). Edellytykset ndiden mdardysten saamiseksi ja nithin sovellettavat suojatoimet on vahvistettu
vuonna 2016 tutkintavaltuuksista annetun lain 2 osan 1 luvussa.

(187) Kohdennettua telekuuntelua koskevan miirdyksen nojalla on mahdollista siepata siind mainitut viestit, kun niitd
lahetetddn, ja saada myo6s muut ndiden viestien kannalta merkitykselliset tiedot (), mukaan lukien ns. toissijainen
data (**). Kohdennetun tutkintamairdyksen nojalla on mahdollista valikoida tutkittavaksi haluttu osa laajamittaista
telekuuntelua koskevan maardyksen nojalla siepatusta sisallostd. (%)

(188) Secretary of State voi antaa minkd tahansa vuonna 2016 tutkintavaltuuksista annetun lain 2 osassa tarkoitetun
maédrdyksen (**), ja oikeusvaltuutettu (**) voi vahvistaa ne. Kaikkien kohdennettujen miirdysten voimassaoloaika
on rajoitettu 6 kuukauteen (**%), ja niiden muuttamiseen (**) ja uusimiseen (**!) sovelletaan erityisid sddntoja.

(189) Ennen midrdyksen antamista Secretary of Staten on arvioitava sen tarpeellisuus ja oikeasuhteisuus (*?). Etenkin kun
kyseessid on kohdennettua kuuntelua tai tutkintaa koskeva médrdys, Secretary of Staten olisi tarkistettava, onko
toimenpide tarpeen jonkin seuraavan syyn perusteella: kansallisen turvallisuuden vuoksi; vakavan rikoksen
ehkidisemiseksi tai paljastamiseksi; tai taloudellisen hyvinvoinnin  turvaamiseksi (*?)  Yhdistyneessd
kuningaskunnassa, jos silli on merkitystd myos kansalliselle turvallisuudelle. (***) Toisaalta keskindistd avunantoa
koskeva madriys (ks. johdanto-osan 139 kappale) voidaan antaa vain jos Secretary of State katsoo, ettd olosuhteet
vastaavat niitd olosuhteita, joissa hin antaisi mairiyksen vakavan rikoksen ehkiisemiseksi tai paljastamiseksi. (*°)

(190) Lisdksi Secretary of Staten olisi arvioitava, onko toimenpide oikeasuhteinen tavoiteltuun tulokseen nihden. (*)
Pyydettyjen toimenpiteiden oikeasuhteisuuden arvioinnissa on otettava huomioon yksityisyydensuojaa koskevat
yleiset velvoitteet, jotka on vahvistettu vuonna 2016 tutkintavaltuuksista annetun lain 2 §:n 2 momentissa. TAimin
perusteella on arvioitava erityisesti, voitaisiinko pyydetyn mdardyksen tai luvan tavoiteltu tulos kohtuudella

(*3) Vuonna 2016 tutkintavaltuuksista annetun lain 15 §:n 2 momentti.

(**) Vuonna 2016 tutkintavaltuuksista annetun lain 15 §:n 4 momentti.

(*% Vuonna 2016 tutkintavaltuuksista annetun lain 15 §:n 2 momentti.

(***) Toissijaisella datalla tarkoitetaan tietoja, jotka on liitetty tai jotka loogisesti liittyvat kuunneltuun viestintdén ja jotka voidaan loogisesti

erottaa siitd, minkd jdlkeen ndistd tiedoista ei paljastuisi mitdan siitd, mitd voitaisiin kohtuudella pitdd kyseisen viestinndn sisdltond (jos

sellaista on). Esimerkkejd toissijaisesta datasta ovat reititinkokoonpanot ja palomuurit tai aika, jona reititin on toiminut verkossa, kun ne
ovat osa kuunneltua viestintdd tai kun ne on liitetty sithen tai kun ne loogisesti liittyvt sithen. Lisdtietoja tdstd mééritelmastd on vuonna

2016 tutkintavaltuuksia koskevan lain 16 §:ssi ja telekuuntelua koskevien kiytinnesaantojen 2.19 kohdassa, ks. alaviite 278.

(**%) Tutkinta suoritetaan poikkeuksena suhteessa vuonna 2016 tutkintavaltuuksista annetun lain 152 §:n 4 momenttiin, jossa kielletddn
yksiloimastd Brittein saarilla olevien yksityishenkiloiden viestintdd. Ks. johdanto-osan (229)kappale.

(*7) Skotlannin ministeri hyviksyy mairdyksen, jos se liittyy vakavaan rikollisuuteen Skotlannissa (ks. vuonna 2016 tutkintavaltuuksista
annetun lain 21 ja 22 §). Secretary of State voi valtuuttaa johtavan virkamichen antamaan keskindistd avunantoa koskevan
maédrdyksen (mutual assistance warrant), jos telekuuntelu kohdistuu Yhdistyneen kuningaskunnan ulkopuolella olevaan henkil6on tai
tiloihin (vuoden 2016 lain 40 §).

(*%) Vuonna 2016 tutkintavaltuuksista annetun lain 19 ja 23 §.

(**) Vuonna 2016 tutkintavaltuuksista annetun lain 32 §.

(*°) Vuonna 2016 tutkintavaltuuksista annetun lain 39 §. Nimetyt henkil6t voivat tehdd maardyksiin rajoitettuja muutoksia vuonna 2016
tutkintavaltuuksista annetussa laissa asetetuin edellytyksin. Maardyksen antaja voi milloin tahansa perua médrdyksen. Mdardys on
peruttava, jos se ei ole endd tarpeen minkdin asian kannalta merkityksellisen perusteen mukaan tai jos médrdyksessi sallittu toimi ei
ole endi oikeasuhteinen tavoiteltuun tulokseen nahden.

(*1 Vuonna 2016 tutkintavaltuuksista annetun lain 33 §. Mairdyksen uusimista koskevalle pditokselle on saatava oikeusvaltuutetun
hyviksynta.

(*%) Vuonna 2016 tutkintavaltuuksista annetun lain 19 §.

(*®) EIT (suuri jaosto) on katsonut asiassa Big Brother Watch and others v United Kingdom (ks. alaviite 268 edelld), kohta 371, ettd kasite
"taloudellisen hyvinvoinnin turvaaminen Yhdistyneessd kuningaskunnassa, jos silld on merkitystd myos kansalliselle turvallisuudelle
" liittyy riittavalld tavalla kansalliseen turvallisuuteen. EIT:n pditelmd liittyy kasitteen kdyttoon vuonna 2000 tutkintavaltuuksista
annetun asetuksen yhteydessi, mutta kasitettd kdytetddn myos vuonna 2016 tutkintavaltuuksista annetussa laissa.

(*% Vuonna 2016 tutkintavaltuuksista annetun lain 20 §:n 2 momentti.

(*®) Vuonna 2016 tutkintavaltuuksista annetun lain 20 §:n 3 momentti.

(*% Vuoden 2016 tietosuojalain 19 §:n 1 momentin b alakohta, 19 §:n 2 momentin b alakohta ja 19 §:n 3 momentin b alakohta.
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saavuttaa muilla, vihemman yksityisyyteen puuttuvilla keinoilla ja onko tillaisen mairdyksen tai luvan avulla
hankittavien tietojen suhteen sovellettava suojan taso korkeampi kyseisten tietojen erityisen arkaluonteisuuden
vuoksi (ks. johdanto-osan 181 kappale).

(191) Tatd varten Secretary of Staten on otettava huomioon kaikki pyynnén esittdvin viranomaisen hakemuksessa
esittdmit tekijit ja erityisesti ne, jotka liittyvdt kuunneltaviin henkiloihin ja toimenpiteen merkityksellisyyteen
tutkinnan kannalta. Nama tekijdt luetellaan telekuuntelua koskevissa kdytinnesdannoissd, ja ne on kuvailtava tietylld
tarkkuusasteella. (*”’) Lisaksi vuonna 2016 tutkintavaltuuksista annetun lain 17 §:ssd edellytetddn, ettd kaikissa sen 2
luvun nojalla annetuissa mdardyksissd on nimettdvd tai kuvailtava kuuntelun kohteena oleva henkil6 tai
henkiloryhmi, organisaatio tai toimitilat ("kohde”). Jos kyseessi on kohdennettua kuuntelua tai tutkintaa koskeva
maédrdys, ne voivat koskea myos henkiloryhmas, useampaa kuin yhtd henkil64 tai organisaatiota tai useampia tiloja
(ns. temaattinen mdaardys, thematic warrant). (**) Tillaisessa tapauksessa midrdyksessd olisi kuvailtava
henkiloryhmin tai operaation/tutkimuksen yhteinen tarkoitus tai toiminta ja nimi tai kuvailtava niin monta naistd
henkiloistd/organisaatioista tai tiloista kuin kohtuudella on mahdollista. (**) Kaikissa vuonna 2016 tutkintaval-
tuuksista annetun lain 2 osan nojalla annettavissa mairdyksissi on my0s tismennettdvd viestinndn yksiloimiseksi
tarvittavat osoitteet, numerot, laitteet, tekijit tai tekijoiden yhdistelmit. (**) Telekuuntelua koskevissa
kdytinnesddnnoissd tismennetddn tdltd osin, ettd jos kyseessd on kohdennettua kuuntelua tai tutkintaa koskeva
mddrdys, siind on tdsmennettdva (tai kuvailtava) ne tekijit tai tekijoiden yhdistelmat, joiden avulla asianomainen
viestintd on tarkoitus yksiloidd. Jos viestintd on yksiloitivd (esimerkiksi) puhelinnumeron perusteella,
puhelinnumero on annettava kokonaisuudessaan. Jos sen sijaan yksiloinnissi on tarkoitus kdyttdd hyvin
monimutkaisia tai jatkuvasti muuttuvia internetvalintoja, ne olisi kuvailtava niin tarkasti kuin se on mahdollista. (**!)

(192) Térked tahan liittyvi suojatoimi on se, ettd Secretary of Staten tekemalle médrdyksen antamista koskevalle arviolle on
saatava riippumattoman oikeusvaltuutetun hyvaksyntd (**)); hdnen tehtdvdnddn on erityisesti tarkistaa, ettd
médrdyksen antamista koskeva pddtds on tarpeellisuus- ja suhteellisuusperiaatteiden (***) mukainen (oikeusvaltuu-
tettujen asemasta ja tehtdvistd ks. johdanto-osan 251-256 kappale.) Vuonna 2016 tutkintavaltuuksista annetussa
laissa selvennetdidn myds, ettd oikeusvaltuutetun on tillaista tarkistusta tehdessddn sovellettava samoja periaatteita
kuin ne, joita tuomioistuin soveltaisi oikeudellista uudelleentarkastelua koskevaan hakemukseen. (**¥) Niin
varmistetaan, ettd riippumaton elin tarkastaa kussakin tapauksessa jarjestelmillisesti tarpeellisuus- ja oikeasuhtei-
suusperiaatteiden noudattamisen ennen kuin péasy tietoihin toteutuu.

(193) Vuonna 2016 tutkintavaltuuksista annetussa laissa sdddetdin joitakin erityisid ja rajattuja poikkeuksia, joiden nojalla
kohdennettua kuuntelua voidaan suorittaa ilman maardystd. Nimi rajoitetut tapaukset tismennetddn kyseisessd
laissa (), ja ldhettdjdn/vastaanottajan “suostumukseen” perustuvaa tapausta lukuun ottamatta niiden
toteuttamisesta vastaavat muut henkilot (yksityiset tai julkiset elimet) kuin kansalliset turvallisuusvirastot. Lisdksi
taméntyyppistd kuuntelua tehddin muita tarkoituksia kuin tiedustelutiedon kerddmistd varten (**%), ja joidenkin

(*7) Pyydettyihin tietoihin kuuluvat yksityiskohtaiset taustatiedot (henkildiden/organisaatioiden/tilojen kuvaus ja kuuntelun kohteena
oleva viestintd) ja se, miten ndiden tietojen hankkiminen hyodyttd tutkimuksia sekd kuvaus toiminnasta, johon lupaa pyydetdan. Jos
henkiloitd/organisaatioita/tiloja ei ole mahdollista kuvailla, hakemuksessa on selitettdva, miksi se ei ollut mahdollista tai miksi se on
tehty vai yleiselld tasolla (Code of Practice on Interception of Communications, 5.32 ja 5.34 kohta, ks. alaviite 278).

(*®) Vuonna 2016 tutkintavaltuuksista annetun lain 17 §:n 2 momentti. Ks. myds Code of Practice of Interception of Communications,

5.11 kohta ja sitd seuraavat kohdat, ks. alaviite 278.

(*°) Vuonna 2016 tutkintavaltuuksista annetun lain 31 §:n 4 ja 5 momentti.

(*™) Vuonna 2016 tutkintavaltuuksista annetun lain 31 §:n 8 momentti.

() Code of Practice of Interception of Communications, 5.37 ja 5.38 kohta, ks. alaviite 278.

() Oikeusvaltuutetun hyvaksyntdid ei vaadita, kun Secretary of State katsoo, ettd maardys on annettava kiireellisesti (tutkintavaltuuksista

annetun lain 19 §n 1 momentti). Oikeusvaltuutetulle on kuitenkin ilmoitettava asiasta lyhyen médrdajan kuluessa, ja hanen on

padtettdvd, hyviksyyko hin maardyksen vai ei. Jos hdn ei hyvaksy mairdystd, sen vaikutukset lakkaavat (vuonna 2016 tutkintaval-
tuuksista annetun lain 24 ja 25 §).

(**®) Vuonna 2016 tutkintavaltuuksista annetun lain 23 §:n 1 momentti.

(**% Vuonna 2016 tutkintavaltuuksista annetun lain 23 §:n 2 momentti.

(**) Ks. vuonna 2016 tutkintavaltuuksista annetun lain 44-51 § ja telekuuntelua koskevien kiytinnesddntojen 12 § (ks. alaviite 278).

(**) Ndin on esimerkiksi silloin kun kuuntelu on tarpeen vankilassa tai psykiatrisessa sairaalassa (sdiloon otetun henkilon tai potilaan

tarkkailua varten) tai kun postitoiminnan harjoittajan tai teleoperaattorin on esimerkiksi paljastettava loukkaava sisilto.
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tdllaisten elinten kohdalla on erittdin epatodennikoistd, ettd tietojen kerddminen liittyisi "siirtdmiseen” (esimerkiksi
kun kuuntelu tapahtuu psykiatrisessa sairaalassa tai vankilassa). Kun otetaan huomioon, minkétyyppisiin elimiin
ndmi erityistapaukset liittyvdt (muut kuin turvallisuusvirastot), niihin sovelletaan kaikkia vuoden 2018
tietosuojalain 2 osassa ja Yhdistyneen kuningaskunnan yleisessd tietosuoja-asetuksessa sdddettyja suojatoimia,
mukaan lukien tietosuojavaltuutetun valvontaa ja kdytettdvissd olevia oikeussuojakeinoja. Lisdksi vuonna 2016
tutkintavaltuuksista annetussa laissa sdddetddn, ettd tietyissd tapauksissa on sovellettava vuoden 2018
tietosuojalaissa sdddettyjen suojatoimien ohella myos tietosuojavaltuutetun jalkikiteisvalvontaa. (*)

(194) Kuuntelua suoritettaessa sovelletaan myo6s muita rajoituksia ja suojatoimia, jotka liittyvat kuuntelun kohteena olevan
henkilon | olevien henkildiden erityisasemaan. (**®) Esimerkiksi asianajosalaisuuden piiriin kuuluvien asioiden
kuuntelu voidaan sallia vain poikkeuksellisissa ja pakottavissa olosuhteissa. Téllaisen mairdyksen antavan henkilon
on otettava huomioon asianajosalaisuuden piiriin kuuluvien seikkojen luottamuksellisuuteen liittyva yleinen etu ja
huolehdittava siitd, ettd tillaisen aineiston kisittelyyn, siilyttimiseen ja luovuttamiseen sovelletaan erityisid
vaatimuksia. (**°)

(195) Lisaksi vuonna 2016 tutkintavaltuuksia koskevassa laissa sdddetddn turvallisuutta, sdilyttdmistd ja luovuttamista
koskevista erityisistd suojatoimista, jotka Secretary of Staten olisi otettava huomioon ennen kohdennetun
maédrdyksen antamista. (') Erityisesti lain 53 §n 5 momentissa sdddetddn, ettd kaikki tillaisen maardyksen nojalla
keritystd aineistosta tehdyt kopiot on séilytettdva turvallisesti ja havitettdvd heti kun niiden siilyttimiseen ei ole
endd perusteltua syytd. Lain 53 §n 2 momentissa taas sdddetddn, ettd niiden henkildiden mairs, joille aineisto
luovutetaan, ja se, missd madrin aineistoa luovutetaan tai annetaan tutustuttavaksi tai kopioidaan, on rajoitettava
sithen, miki on lakisddteisen tavoitteen toteuttamista varten valttimatonta.

(196) Lisdksi laissa sdddetddn, ettd kun kohdennetulla kuuntelumiddrdykselld tai keskindistd avunantoa koskevalla
madrdykselld haltuun otettu aineisto luovutetaan kolmanteen maahan ("overseas disclosure”), Secretary of Staten on
varmistettava, ettd kdytossd on asianmukaiset jdrjestelyt sen varmistamiseksi, ettd kyseisessd kolmannessa maassa
on kiytossd vastaavat turvallisuutta, sdilyttdmistd ja luovuttamista koskevat suojatoimet. (*'') Lisdksi vuoden 2018
tietosuojalain 109 §:n 2 momentissa sdddetddn, ettd tiedustelupalvelut saavat siirtdd henkilotietoja Yhdistyneen
kuningaskunnan ulkopuolelle vain jos siirto on tarpeen ja oikeasuhteinen rekisterinpitdjin lakisditeisten tehtivien
hoitamiseksi tai muita vuoden 1989 turvallisuuspalvelulain 2 §:n 2 momentin a alakohdassa tai vuoden 1994
tiedustelupalvelulain 2 §:n 2 momentin a alakohdassa ja 4 §n 2 momentin a alakohdassa sdddettyjd tarkoituksia
varten. (*'¥) On syytd huomata, ettd niitd vaatimuksia sovelletaan myos tapauksissa, joissa vedotaan vuoden 2018
tietosuojalain 110 §:n mukaiseen kansallista turvallisuutta koskevaan poikkeukseen. Tietosuojalain 110 §:n mukaan
109 § ei nimittdin kuulu nithin sddnnoksiin, joiden soveltamisesta voidaan poiketa, jos tietyistd sddnnoksistd on
tarpeen poiketa kansallisen turvallisuuden varmistamiseksi.

3.3.1.1.2 Viestintitietojen kohdennettu hankinta ja séilyttiminen

(197) Vuonna 2016 tutkintavaltuuksista annetun lain mukaan Secretary of State voi vaatia teleoperaattoreita sailyttimain
viestintdtiedot, jotta eri viranomaiset, mukaan lukien lainvalvonta- ja tiedusteluvirastot, voivat tutustua niihin
kohdennetusti. Viestintdtietojen siilyttdmisestd sdddetddn lain 4 osassa ja viestintitietojen kohdennetusta
hankkimisesta 3 osassa. Lain 3 ja 4 osassa asetetaan myos rajoituksia nididen valtuuksien kaytolle ja sdddetddn
erityisista suojatoimista.

(*”) Ks. kuitenkin vuonna 2016 tutkintavaltuuksista annetun lain 229 §:n 4 momentti.

(*®) Vuonna 2016 tutkintavaltuuksista annetun lain 26-29 §:sd sdddetddn rajoituksista, jotka koskevat kohdennettua kuuntelua ja
tutkintaa koskevien mairdysten myontdmisti silloin kun niiden kohteena olevan viestinndn ldhettdjd tai vastaanottaja on (minkd
tahansa Yhdistyneen kuningaskunnan) parlamentin jasen, tai kun maardyksen tarkoituksena on hankkia asianajosalaisuuden piiriin
kuuluvaa aineistoa tai viestintdd, jonka hankkimista hakeva viranomainen uskoo sisiltavin luottamuksellista journalistista aineistoa,
ja kun madrayksen tarkoituksena on yksiloida tai vahvistaa journalistisen tiedon lahde.

() Vuonna 2016 tutkintavaltuuksista annetun lain 26 §.

(' Vuonna 2016 tutkintavaltuuksista annetun lain 19 §:n 1 momentti.

(") Vuonna 2016 tutkintavaltuuksista annetun lain 54 §. Suojatoimia, jotka koskevat tietojen luovuttamista ulkomaiden viranomaisille,
tismennetddn tarkemmin kdytinnesddnnoissi: ks. erityisesti Code of Practice on the Interception of Communications, 9.26 kohta ja
sitd seuraavat kohdat ja 9.87 kohta, sekd Code of Practice on Equipment Interference, 9.33 kohta ja sitd seuraavat kohdat
ja 9.41 kohta (ks. alaviite 278).

(') Naitd tarkoituksia ovat: turvallisuuspalvelun (Security Service) osalta vakavan rikollisuuden ehkiiseminen tai paljastaminen tai
rikosoikeudenkiyntimenettely (vuoden 1989 turvallisuuspalvelulain 2 §:n 2 momentin a alakohta), tiedustelupalvelun Intelligence
Service) osalta kansalliseen turvallisuuteen liittyvit intressit, vakavan rikollisuuden ehkaiseminen tai paljastaminen tai rikosoikeuden-
kdyntimenettely (vuoden 1994 tiedustelupalvelulain 2 §:n 2 momentin a alakohta) ja tiedustelupalvelun (GCHQ) rikosoikeudenkéyn-
timenettely (vuoden 1994 tiedustelupalvelulain 4 §n 2 momentin a alakohta). Ks. myos vuoden 2018 tietosuojalain selittavit
huomautukset, saatavilla seuraavassa osoitteessa: https:/[www.legislation.gov.uk/ukpga/2018/12/contents/enacted.
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(198) "Viestintitiedoilla” tarkoitetaan sitd, "kuka, milloin, missd ja miten” toteuttaa viestintdd, mutta ei viestinndn sisaltod
eli sitd, mitd sanottiin tai kirjoitettiin. Viestintitietojen hankkiminen ja sdilyttdminen ei siis ole sama asia kuin
kuuntelu, silld tarkoituksena ei ole selvittdd viestinnén sisltdd vaan ainoastaan hankkia tiedot esimerkiksi siitd, kuka
on puhelinliittymin tai eritellyn laskun tilaaja. Tamd voi koskea esimerkiksi viestinnin ajankohtaa ja kestoa,
kummankin osapuolen puhelinnumeroa tai sihkopostiosoitetta ja joskus niiden laitteiden sijaintia, joiden avulla
viestintd on tapahtunut. (**%)

(199) On huomattava, ettd viestintitietojen sdilyttiminen ja hankkiminen ei yleensi koske EU:n rekisterdityjen
henkil6tietoja, joita siirretddn Yhdistyneeseen kuningaskuntaan timin paatoksen nojalla. Vuonna 2016 tutkintaval-
tuuksista annetun lain 3 ja 4 osassa sdddetty velvollisuus sdilyttda tai luovuttaa viestintitietoja koskee tietoja, jotka
teleoperaattorit ovat kerdnneet Yhdistyneessd kuningaskunnassa suoraan jonkin televiestintdpalvelun kayttdjilta. (*'%)
Tallainen “asiakaskohtainen” kisittely ei yleensd kata timdn pddtoksen nojalla tehtdvid tiedonsiirtoja, eli tietojen
siirtdmistd EU:n rekisterinpitdjaltd/henkilotietojen kasittelijaltd Yhdistyneen kuningaskunnan rekisterinpitdjalle/
henkilotietojen kisittelijalle.

(200) Kattavuuden vuoksi nimi tietojen hankkimista ja sdilyttimistd koskevat sddnnot kuvataan kuitenkin jaljempéna.

(201) Todettakoon, ettd viestintdtietojen sdilyttimistd ja kohdennettua hankintaa voivat lahtokohtaisesti suorittaa seké
kansalliset turvallisuusvirastot ettd tietyt lainvalvontaviranomaiset. (*'*) Edellytykset ndiden toimenpiteiden
myontimiselle voivat vaihdella sen mukaan, pyydetddnko niitd kansalliseen turvallisuuteen vai lainvalvontatar-
koitukseen liittyvin syyn perusteella.

(202) Vaikka uudessa jirjestelmidssi on otettu kdyttoon yleinen vaatimus riippumattoman elimen myontimastd
ennakkoluvasta, joka vaaditaan aina kun pyydetddn viestintitietoja sdilyttdmista ja/tai hankkimista (joko lainvalvon-
tatarkoituksia tai kansalliseen turvallisuuteen liittyvai tarkoitusta varten), Euroopan unionin tuomioistuimen asiassa
Tele2/Watson antaman tuomion (*') seurauksena kiyttoon on otettu erityiset suojatoimet, joita sovelletaan silloin
kun toimenpidettd pyydetddn lainvalvontatarkoituksia varten. Erityisesti silloin kun toimenpidettd pyydetddn
lainvalvontatarkoituksia varten, sithen on aina saatava tutkintavaltuuksia kisittelevin valtuutetun ennakkolupa.
Niin ei kuitenkaan ole aina silloin kun toimenpidettd pyydetddn kansalliseen turvallisuuteen liittyvdd tarkoitusta
varten, vaan kuten jiljempind kuvataan, tietyissd tapauksissa luvan tillaiseen toimenpiteeseen voi antaa muu "luvan
myOntimisestd padttavd henkilo”. Lisdksi uudessa jdrjestelmdssd asetetaan viestintitietojen siilyttimisen ja
hankinnan edellytykseksi, ettd kyseessd on "vakava rikos”. (*'?)

(") Viestintitietojen madritelmd on vuonna 2016 tutkintavaltuuksista annetun lain 261 §:n 5 momentissa. Viestintitiedot jaetaan
“tapahtumaa koskeviin tietoihin” (tiedot, joissa yksiloidddn tai kuvaillaan jokin tapahtuma, esimerkiksi viittaamalla sen tapahtuma-
paikkaan tai televiestintdpalveluun, jos tapahtumalla tarkoitetaan yhden tai useamman yksikon osallistumista tiettyyn toimintaan
tiettynd ajankohtana) ja "yksikkod koskeviin tietoihin” a) tiedot, jotka koskevat i) tiettyd yksikkod, ii) televiestintdpalvelun ja jonkin
yksikon vilistd yhteyttd, tai iii) televiestintjdrjestelmdn minka tahansa osan ja jonkin yksikon vilistd yhteyttd, b) tiedot, jotka
muodostuvat tiedoista tai joihin sisiltyy tietoja, joissa yksiloidddn tai kuvaillaan kyseinen yksikko (esimerkiksi viittaamalla sen
sijaintiin), ja ¢) tiedot, jotka eivit ole tapahtumaa koskevia tietoja).

(*"*) Tdmad johtuu viestintitietojen médritelméstd (vuonna 2016 tutkintavaltuuksista annetun lain 261 §:n 5 momentti), jonka mukaan
viestintitiedoilla tarkoitetaan teleoperaattorin hallussa olevia tai sen hankkimia tietoja, jotka koskevat joko televiestintipalvelun
kéyttdjad ja kyseisen palvelun tarjoamista, tai jotka sisdltyvit viestintddn, myos osana sitd tai kun ne on liitetty sithen tai kun ne
loogisesti liittyvat sithen (ks. myds viestintitietoja koskevat kdytinnesidnnot, saatavilla seuraavassa osoitteessa:https:/[assets.
publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/757850/Communications_Data_Code_of_
Practice.pdf, 2.22-2.33 kohta). My6s teleoperaattorin méiritelmén (vuonna 2016 tutkintavaltuuksista annetun lain 261 §n 10
momentti) mukaan teleoperaattorilla tarkoitetaan henkilod, joka tarjoaa tai toimittaa televiestintdpalvelua Yhdistyneessd
kuningaskunnassa oleville henkiléille tai jonka hallinnassa oleva tai tarjoama televiestintdjarjestelma sijaitsee (kokonaan tai osittain)
Yhdistyneessd kuningaskunnassa tai jota hallitaan Yhdistyneestd kuningaskunnasta. Ndiden maéaritelmien perusteella on selvad, ettd
vuonna 2016 tutkintavaltuuksista annettuun lakiin perustuvia velvoitteita ei voida soveltaa teleoperaattoreihin, joiden laitteet eivit
ole Yhdistyneessid kuningaskunnassa tai jota ei hallita sieltd kisin ja jotka eivit tarjoa tai toimita palveluja Yhdistyneessd
kuningaskunnassa oleville henkildille (ks. myos viestintitietoja koskevat kdytdnnesddnnot, 2.1 kohta). Jos EU:n tilaajat (sekd EU:ssa
ettd Yhdistyneessd kuningaskunnassa sijaitsevat) kdyttavit palveluja Yhdistyneessd kuningaskunnassa, kaikki tdmédn palvelun
tarjoamiseen liittyvd viestintd kerdtddn suoraan Yhdistyneen kuningaskunnan palveluntarjoajan toimesta sen sijaan, ettd se
siirrettaisiin EU:sta.

(*") Asianomaiset viranomaiset luetellaan vuonna 2016 tutkintavaltuuksista annetun lain liitteessd 4. Niitd ovat muun muassa poliisi,
tiedustelupalvelut, erddt ministeriot ja hallituksen yksikot, kansallinen rikosvirasto NCA, vero- ja tullivirasto, kilpailu- ja markkinavi-
ranomainen, tietosuojavaltuutettu, ambulanssi-, tulipalo- ja pelastuspalvelut seké esimerkiksi terveydenhuollosta ja elintarviketurval-
lisuudesta vastaavat viranomaiset.

("% Yhdistetyt asiat C-203/15 ja C-698/15, Tele2/Watson, ECLLEU:C:2016:970.

(") Ks. 61 §:n 7 kohdan b alakohta (viestintdtietojen hankinta) ja 87 §:n 10A momentti (viestintitietojen sdilyttiminen).


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/757850/Communications_Data_Code_of_Practice.pdf
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i) Lupa viestintdtietojen hankkimiseen

(203) Vuonna 2016 tutkintavaltuuksista annetun lain 3 osan mukaan asianomaisilla viranomaisilla on valtuudet hankkia
viestintitietoja teleoperaattorilta tai muulta henkiloltd, joka pystyy hankkimaan ja luovuttamaan tillaisia tietoja.
Lupa ei vilttdimattd kata viestinndn sisdltod (*'%), ja se on voimassa kuukauden ajan (*'*), mutta se voidaan uusia,
mikd edellyttdd uutta ennakkolupaa. (**) Viestintitietojen hankkimiseen on saatava lupa tutkintavaltuuksien
valvojalta (Investigatory Powers Commissioner (**!); hidnen asemastaan ja valtuuksistaan ks. johdanto-osan
250 ja 251 kappale). Tdmd pitee aina kun viestintdtietojen hankkimista pyytdd asianomainen lainvalvontavira-
nomainen. Vuonna 2016 tutkintavaltuuksista annetun lain 61 §:ssd kuitenkin sdddetddn, ettd kun tiedot on
hankittava kansalliseen turvallisuuteen liittyvien etujen tai Yhdistyneen kuningaskunnan taloudellisen hyvinvoinnin
turvaamiseksi, jos silli on merkitystdi myos kansallisellen turvallisuudelle, tai jos hakemuksen on tehnyt
tiedustelupalvelu lain 61 §n 7 momentin b alakohdan nojalla (**3), luvan tietojen hankintaan (**)) voi antaa joko
tutkintavaltuuksien valvoja tai nimetty johtava virkamies (*¥). Nimetyn virkamiehen on oltava riippumaton
asianomaisesta tutkinnasta tai operaatiosta ja hdnelld on oltava kdytinnon tiedot ihmisoikeusperiaatteista ja
-lainsddddnnostd, erityisesti tarpeellisuudesta ja oikeasuhteisuudesta. (*°) Jos paitoksen tekee nimetty virkamies,
tutkintavaltuuksien valvoja tarkastaa sen jilkikiteen (lisatietoja jalkikiteistarkastukseen liittyvista tutkintavaltuuksien
valvojan tehtévistd on johdanto-osan 254 kappaleessa).

(204) Lupa hankkia viestintitietoja perustuu toimenpiteen tarpeellisuuden ja oikeasuhteisuuden arviointiin. Toimenpiteen
tarpeellisuutta arvioidaan lainsdddannossd lueteltujen perusteiden valossa. (**) Koska kyseessi on kohdennettu
toimenpide, sen on oltava tarpeen myds asianomaista tutkimusta tai operaatiota varten. (*) Muita toimenpiteen
tarpeellisuuden arviointia koskevia vaatimuksia esitetddn viestintitietoja koskevissa kdytinnesddnnoissi. (%)
Kéytinnesddnnoissd saddetddn erityisesti, ettd pyynnoén esittdvan viranomaisen toimittamassa hakemuksessa on
yksiloitavd kolme vahimmaistekijad, joiden nojalla pyynnon tarpeellisuutta perustellaan: i) tutkittavana oleva
tapahtuma, esimerkiksi rikos tai haavoittuvassa asemassa olevan kadonneen henkilén paikallistaminen; ii) henkils,
jonka tietoja pyydetdin, esimerkiksi epdilty, todistaja tai kadonnut henkild, ja se, miten he liittyvit tapahtumaan; ja
iii) pyydetyt viestintitiedot, esimerkiksi puhelinnumero tai IP-osoite, ja miten timi tieto liittyy asianomaiseen
henkiloon ja tapahtumaan. (**)

(205) Lisdksi viestintdtietojen hankkimisen on oltava oikeassa suhteessa tavoiteltuun tulokseen nahden. (**)
Viestintitietoja koskevissa kaytdnnesddnnoissd selvennetddn, ettd luvan myontimisestd pdattavin henkilon olisi
arviointia tehdessddn otettava huomioon yhtaaltd se, missd mddrin toimenpiteelld puututaan yksilon oikeuksiin ja
vapauksiin, ja toisaalta se, missd madrin niin voidaan edistdd tietyn viranomaisen yleisen edun vuoksi toteuttamaa

(***) Vuonna 2016 tutkintavaltuuksista annetun lain 60A §:n 6 momentti.

(*'") Madrdaika lyhennetddn kolmeen paivain, kun lupa on annettu kiireellisyyssyistd (vuonna 2016 tutkintavaltuuksista annetun lain 65
§:n 3 momentin A kohta).

(**) Vuonna 2016 tutkintavaltuuksista annetun lain 65 §n mukaan uusittu lupa on voimassa yhden kuukauden alkuperiisen luvan
voimassaolon pddttymispdivastd. Henkilo, joka on my6ntianyt luvan, voi milloin tahansa peruuttaa sen, jos katsoo, ettd vaatimukset
eivdt endd tdyty.

(**') Vuonna 2016 tutkintavaltuuksista annetun lain 60A §n 1 momentti. Viestintitictojen hankkimista koskevista luvista vastaava
toimisto Office for Communications Data Authorisations (OCDA) hoitaa titd tehtdvid tutkintavaltuuksien valvojan puolesta (ks.
Communication Data Codes of Practice, 5.6 kohta).

(**») Hakemus vuonna 2016 tutkintavaltuuksista annetun lain 61 §:n 7 momentin b alakohdan nojalla tehdéin "soveltuvaa rikoksesta
johtuvaa tarkoitusta” varten, mikd tarkoittaa lain 61 §n 7 momentin A kohdan mukaan seuraavaa: "kun viestintitiedot ovat
kokonaan tai osittain tapahtumaa koskevia tietoja, ja tarkoituksena on vakavan rikoksen ehkiiseminen tai paljastaminen; kaikissa
muissa tapauksissa rikoksen ehkiiseminen tai paljastaminen tai epdjérjestyksen ehkaiseminen”.

(*¥) Viestintitietoja koskevissa kdytannesddnnoissd tismennetddn, ettd silloin kun kansalliseen turvallisuuteen liittyvd hakemus voidaan
tehdd joko 60A tai 61 §:n nojalla, viranomaiset tekevit paitoksen siitd, kumpi hyviksymismenettely soveltuu kyseiseen tapaukseen
paremmin. Viranomaisilla olisi oltava selkedt ohjeet siitd, milloin on asianmukaista antaa lupapddtoksen tekeminen nimetyn
johtavan virkamiehen tehtiviksi” (Code of Practice on Communication Data, 5.19 kohta, saatavilla seuraavassa osoitteessa: https:/|
assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/822817/Communications_Data_Co
de_of_Practice.pdf).

(** Vuonna 2016 tutkintavaltuuksista annetun lain 70 §n 3 momentissa on "nimetyn virkamiehen” mairitelmd, joka vaihtelee sen
mukaan, mistd viranomaisesta on kyse (ks. lain 4 §).

(*¥) Lisdtietoja nimetyn johtavan virkamiehen riippumattomuudesta, ks. Communication Data Code of practice, 4.12-4.17 kohta, ks.
alaviite 323).

(*®) Perusteet ovat seuraavat: i) kansallinen turvallisuus; ii) rikoksen estiminen ja paljastaminen tai epéjarjestyksen ehkaiseminen (jos on kyse
“tapahtumaa koskevista tiedoista”, vain vakavan rikoksen yhteydessd); ii) Yhdistyneen kuningaskunnan taloudellisen hyvinvoinnin
turvaaminen, jos silld on merkitystd myos kansalliselle turvallisuudelle; iv) yleinen turvallisuus; v) kuolemantapausten tai vammojen tai
henkilon fyysiselle terveydelle tai mielenterveydelle aiheutuvan vahingon vélttdminen tai vammojen tai henkilon fyysiselle terveydelle tai
mielenterveydelle aiheutuvan vahingon rajoittaminen; vi) osallistuminen tuomioistuimen tekeméi virhettd koskeviin tutkimuksiin tai vii)
kuolleen henkilon tunnistaminen tai sellaisen henkilon tunnistaminen, joka ei tietystd syystd kykene ilmaisemaan henkilollisyyttddn
(vuonna 2016 tutkintavaltuuksista annetun lain 61 §n 7 momentti).

(*¥) Vuonna 2016 tutkintavaltuuksista annetun lain 60A §:n 1 momentin b alakohta.

(**®) The Code of Practice on Communications Data, 3.3 kohta ja sitd seuraavat kohdat, ks. alaviite 323.

(**) The Code of Practice on Communications Data, 3.13 kohta, ks. alaviite 323.

(*") Vuonna 2016 tutkintavaltuuksista annetun lain 60 §:n 1 momentin ¢ alakohta.
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tutkintaa tai operaatiota. Kun huomioon otetaan kaikki yksittdiseen tapaukseen liittyvit seikat, yksilon oikeuksiin
puuttuminen ei kdytinnesddntojen mukaan ole valttdmittd oikeutettua, jos toisen yksilon tai ryhmin oikeuksille
aiheutuvat haittavaikutukset ovat liian vakavat. Kdytdnnesdiannoissa luetellaan lisiksi useita tekijoitd, jotka pyynnon
esittdvian viranomaisen olisi sisillytettdvd hakemukseensa toimenpiteen oikeasuhteisuuden arviointia varten. (**))
Lisiksi erityistd huomiota olisi kiinnitettdva sithen, minkityyppisid viestintitietoja on tarkoitus hankkia ("yksikkod”
vai "tapahtumaa” koskevia tietoja (***). Ensisijaisesti on pyrittdva hankkimaan tietoja, jotka merkitsevit vahaisempai
puuttumista yksityisyyteen. (***) Viestintitietoja koskevat kaytinnesddnnot sisdltdvit myos erityisid ohjeita
valtuutuksista, jotka koskevat tiettyji ammatteja harjoittavien henkildiden (kuten lddkareiden, lakimiesten,
toimittajien, parlamentin jdsenten tai pappien) (**) viestintatietoja, silld niihin sovelletaan erityisid suojatoimia. (***)

i) Mddrdys sdilyttdd viestintdtiedot

(206) Vuonna 2016 tutkintavaltuuksista annetun lain 4 osassa vahvistetaan viestintitietojen siilyttdmistd koskevat sddnnot
ja erityisesti kriteerit, joiden nojalla Secretary of State voi antaa sdilyttimismadrdyksen (retention notice). (**%)
Tutkintavaltuuksista annetulla lailla kdyttoon otettuja suojatoimia sovelletaan riippumatta siitd, sdilytetdanko tietoja
séilytetddn lainvalvontatarkoituksessa vai kansallisen turvallisuuden vuoksi.

(207) Sdilyttimismadrdyksen tarkoituksena on varmistaa, ettd teleoperaattorit sdilyttavit enintddn 12 kuukauden ajan
asiaankuuluvat viestintitiedot, jotka muutoin poistettaisiin sen jilkeen kun niit4 ei end tarvita liiketoiminnassa. (**)
Sailytettavien tietojen on oltava saatavilla vaaditun ajan, jos viranomaisten on mychemmin tarpeen hankkia ne
vuonna 2016 tutkintavaltuuksista annetun lain 3 osan perusteella annetun kohdennetun luvan nojalla; lisitietoja
ao. luvasta johdanto-osan 203-205 kappaleessa.

(208) Toimivaltaa, jonka nojalla on mahdollista pyytdd mdairittyjen tietojen sdilyttdmistd, sddnnellddn erilaisin
rajoituksin ja suojatoimin. Secretary of State voi antaa siilyttimismédriyksen yhdelle tai usealle operaattorille (***)
vain jos hin katsoo, ettd vaatimus tietojen siilyttdmisestd on tarpeen jonkin lakisditeisen tarkoituksen (***) vuoksi
ja ettd se on oikeassa suhteessa tavoiteltuun tulokseen nihden. (**) T4td varten Secretary of Staten on ennen

(**") Naissd tiedoissa on oltava: i) selvitys siitd, miten tietojen hankkiminen edistdd kyseistd tutkimusta tai operaatiota; ii) selvitys
pyynndssd mainittujen ajanjaksojen merkityksesti ja siitd, miten ne ovat oikeassa suhteessa tutkittavaan tapahtumaan; ii) selvitys
siitd, miten yksityisyyteen puuttumisen taso on perusteltavissa, kun otetaan huomioon tiedoista tutkimuksille koituva hyoty (niissd
perusteluissa olisi otettava huomioon myds se, voitaisiinko tavoitteen saavuttamiseksi tehdd tutkimuksia, joilla yksityisyyteen
puututtaisiin  vihemman); iv) selvitys asianomaisen yksilon oikeuksista (erityisesti oikeudesta yksityisyyteen ja tarvittaessa
ilmaisunvapauteen), ja pohdintaa niihin oikeuksiin puuttumisen vuoksi yksilolle aiheutuvasta haitasta suhteessa tutkinnalle
koituvaan hyotyyn; v) tietoja mahdollisista sivuvaikutuksista ja siitd, miten pyynndssi mainitut ajanjaksot vaikuttavat niiden
aiheutumiseen (Code of Practice on Communications Data, 3.22-3.26 kohta, ks. alaviite 323).

(*** Ks. alaviite 313.

(**) Kun pyynto koskee viestintatietoja, jotka merkitsevit laajempaa puuttumista yksityisyyteen (esimerkiksi tapahtumia koskevia tietoja),
kdytinnesddnnoissd tdsmennetddn, ettd on suositeltavaa hankkia ensin yksikkod koskevat tiedot tai hankkia suoraan tapahtumia
koskevat tiedot erityisen kiireellisissd rajoitetuissa tapauksissa (Code of Practice on Communications Data, 6.10-6.14 kohta, ks.
alaviite 323).

(*% The Code of Practice on Communications Data, 8.8—8.44 kohta, ks. alaviite 323.

(**) Kéytdnnesddnnoissd tismennetddn, ettd luvan myontdjan on tillaisia hakemuksia kasitellessddn noudatettava erityistd varovaisuutta ja
otettava huomioon muun muassa se, voiko tillaisista hakemuksista aiheutua tahattomia seurauksia ja edistdako hakemus todella
yleistd etua (Code of Practice on communications data, 8.8 kohta). Tamantyyppisistd hakemuksista on lisaksi pidettdv kirjaa, ja ne
olisi seuraavan tarkastuksen yhteydessd tuotava erityisesti tutkintavaltuuksien valvojan huomioon (Code of Practice on
Communications Data, 8.10 kohta, ks. alaviite 323).

(**%) Vuonna 2016 tutkintavaltuuksista annetun lain 87-89 §.

(**") Teleoperaattori, jolle sdilyttdimismairdys annetaan, voi pyytdd sen antaneelta Secretary of Statelta luvan uudelleentarkastelua vuonna
2016 tutkintavaltuuksista annetun lain 90 §:n nojalla.

(**) Vuonna 2016 tutkintavaltuuksista annetun lain 87 §:n 2 momentin a alakohdan nojalla sdilyttimismaaridys voi liittyd "tiettyyn
operaattoriin tai mihin tahansa operaattorin kuvaukseen”.

(**") Perusteet ovat i) kansallinen turvallisuus; ii) "soveltuva rikoksesta johtuva tarkoitus” (kuten se médritelldédn vuonna 2016 tutkintaval-
tuuksista annetun lain 87 §:n 10A kohdassa); iii) Yhdistyneen kuningaskunnan taloudellisen hyvinvoinnin turvaaminen, jos silld on
merkitystd myos kansalliselle turvallisuudelle; iv) yleinen turvallisuus; v) kuolemantapausten tai vammojen tai henkilon fyysiselle
terveydelle tai mielenterveydelle aiheutuvan vahingon vilttiminen tai vammojen tai henkilon fyysiselle terveydelle tai mielenter-
veydelle aiheutuvan vahingon rajoittaminen; vi) osallistuminen tuomioistuimen tekemdad virhettd koskeviin tutkimuksiin (vuonna
2016 tutkintavaltuuksista annetun lain 87 §).

(**) Vuonna 2016 tutkintavaltuuksista annetun lain 87 §. Lisdksi siilyttimismédardyksen oikeasuhteisuuden arvioinnissa on asiaa
koskevien kaytdnnesddntojen mukaan sovellettava vuonna 2016 tutkintavaltuuksista annetun lain 2 §:n 2 momenttia ja arvioitava
erityisesti sitd, voitaisiinko maardykselld tavoiteltu tulos kohtuudella saavuttaa vihemmin yksityisyyteen puuttuvilla keinoilla.
Viestintitietoja koskevissa kdytinnesdinnoissd tismennetddn, ettd samoin kuin viestintdtietojen hankkimisen oikeasuhteisuuden
arvioinnissa, my0s tissd yhteydessi on otettava huomioon yhtéiltd se, missd méirin toimenpiteelld puututaan yksilon yksityisyy-
densuojaan, ja toisaalta tutkinnalle koituva hyoty (Code of Practice on Communications Data, kohta 16.3, ks. alaviite 323).
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sailyttimismadrayksen antamista otettava vuonna 2016 tutkintavaltuuksista annetun lain mukaisesti (**)
huomioon seuraavat: maardyksen todennikoiset hyodyt; (**?) asianomaisten televiestintdpalvelujen kuvaus; onko
sailytettdvdt tiedot rajattu asianmukaisesti viittaamalla niiden sijaintiin tai kuvailemalla henkilot, joille
telepalveluja tarjotaan; (**) niiden kayttdjien todenndkoinen mdadrd (jos tiedossa), joille maidrdyksen
soveltamisalaan kuuluvia televiestintdpalveluja tarjotaan; (**) mairdyksen tekninen toteutettavuus; mairayksen
noudattamisesta aiheutuvat todenndkdiset kustannukset ja mahdolliset muut vaikutukset sen kohteena olevalle
teleoperaattorille (tai operaattorien kuvaus). (**) Kuten viestintitietoja koskevien kaytinnesdintojen 17 luvussa
tismennetddn, kaikissa sdilytysmadrdyksissi on tdsmennettiva sailytettdvat tietotyypit ja se, miten kyseinen
tietotyyppi vastaa sdilyttamiselle asetettuja ehtoja.

(209) Kaikissa tapauksissa (sekd kansalliseen turvallisuuteen ettd lainvalvontatarkoituksiin liittyvien perustelujen
yhteydessd) Secretary of Staten padtokseen myontdd tietojen sdilyttdmistd koskeva miidrdys on saatava myos
oikeusvaltuutetun hyviksynti (double-lock procedure). Oikeusvaltuutetun on erityisesti tarkistettava, onko méirdys
tarpeen ja oikeassa suhteessa yhteen tai useampaan lakisditeiseen tarkoitukseen nihden. (**9)

3.3.1.1.3 Laitetutkinta

(210) Laitetutkinnalla tarkoitetaan tekniikoita, joiden avulla laitteista (**'), kuten tietokoneista, tableteista ja dlypuhelimista
sekd kaapeleista, johdoista ja tallennuslaitteista, voidaan saada erilaisia tietoja. (**%) Laitetutkinnan avulla voidaan
hankkia seké viestinndn sisiltod koskevia tietoja ettd laitetietoja. (**')

(211) Tiedustelupalvelu tarvitsee laitetutkintaan vuonna 2016 tutkintavaltuuksista annetun lain 13 §n 1 momentin
nojalla luvan, joka annetaan mairdykselld (warrant) kyseiseen lakiin perustuvan ns. kaksoishyviksyntdamenettelyn
mukaisesti edellyttden, ettd asialla on ”Brittein saariin liittyvd yhteys”. (*°) Yhdistyneen kuningaskunnan
viranomaisten antamien selvitysten mukaan tilanteissa, joissa tietoja siirretddn Euroopan unionista Yhdistyneeseen

(**Y) Ks. vuonna 2016 tutkintavaltuuksista annetun lain 88 §.

(** Hyéty voi olla jo toteutunut tai ennustettavissa, ja sen on liityttdva nithin lakisditeisiin tarkoituksiin, joiden vuoksi tietoja voidaan
séilyttdid (Code of Practice on Communications Data, 17.17 kohta, ks. alaviite 323).

(**) Tatd varten on médritettdvd, onko sailyttimismédrdyksen koko maantieteellinen kattavuus tarpeellinen ja oikeasuhteinen ja onko
tiettyjen henkiloiden kuvausten sisallyttdiminen maardykseen tai pois jdttiminen tarpeen ja oikeasuhteista (Code of Practice on
Communications Data, 17.17 kohta, ks. alaviite 323).

(**) Tamdn avulla Secretary of Staten on helpompi ottaa huomioon seki asiakkaiden yksityisyyteen puuttumisen taso, mutta myos
séilytettdvien tietojen ansiosta todennakoisesti koituva hydty (Code of Practice on Communications Data, 17.17 kohta, ks. alaviite
323).

(**) Vuonna 2016 tutkintavaltuuksista annetun lain 88 §.

(**) Vuonna 2016 tutkintavaltuuksista annetun lain 89 §.

(**) Vuonna 2016 tutkintavaltuuksista annetun lain 135 §:n 1 kohdan ja 198 §:n 1 kohdan nojalla "laitteella” tarkoitetaan laitteita, jotka
tuottavat sihkdmagneettista, akustista tai muuta siteilyd ja laitteita, joita voidaan kdyttdd yhdessi tdllaisten laitteiden kanssa.

(**) Laitetutkintaa koskevat kdytdnnesddnnot (Code of Practice on Equipment Interference), saatavilla seuraavassa osoitteessa: https:/|
assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Co
de_of_Practice.pdf, 2.2 kohta.

(**) Laitetiedoilla tarkoitetaan vuonna 2016 tutkintavaltuuksista annetun lain 100 §:ssd olevan méddritelmin mukaan jirjestelmitietoja ja
a) tietoja, jotka sisaltyvit viestintddn, myGs osana sitd tai kun ne on liitetty sithen tai kun ne loogisesti liittyvat sithen (joko ldhettéjan
toimesta tai muulla tavoin) tai mitd tahansa muuta tiedon osaa; b) tietoja, jotka voidaan loogisesti erottaa muusta viestinndsti tai
muusta tiedon osasta, ja ¢) tietoja, jotka tilld tavoin erotettuina eivit paljastaisi mitdan siitd, mitd voitaisiin kohtuudella pitdd kyseisen
viestinnén tai tiedon osan sisdlténd (jos sellaista on).

(*°) Madrdystd koskevan vaatimuksen pakollisuudelle asetetaan lisiksi vuonna 2016 tutkintavaltuuksista annetun lain 13 §n 1
momentissa edellytykseksi se, ettd tiedustelupalvelun toiminta muodostaisi yhden tai useamman vuonna 1990 tietokoneiden
vddrinkdytostd annetun lain (Computer Misuse Act 1990) 1-3A §:ssd tarkoitetun rikoksen. Tdma edellytys tdyttyykin valtaosassa
tapauksista, ks. Code of Practice on Equipment Interference, 3.32 ja 3.6-3.9 kohta). Vuonna 2016 tutkintavaltuuksista annetun lain
13 §:n 2 momentin nojalla "Brittein saariin liittyvd yhteys” on olemassa, jos a) mikd tahansa osa toiminnasta tapahtuisi Brittein
saarilla (tutkinnan kohteena olevan laitteen sijainnista riippumatta), b) tiedustelupalvelu uskoo, ettd tutkinnan kohteena oleva laite on
Brittein saarilla jonakin ajankohtana tutkinnan aikana, tai c) tutkinnan tarkoituksena on saada i) viestintdd, jotka on lahettinyt
henkild tai jotka on lihetetty henkilélle, joka on tai jonka tiedustelupalvelu uskoo olevan parhaillaan Brittein saarilla, ii) yksityisid
tietoja henkilostd, joka on tai jonka tiedustelupalvelu uskoo olevan parhaillaan Brittein saarilla, tai iii) laitetietoja, jotka ovat osa i) tai
ii) alakohdan soveltamisalaan kuuluvaa viestintaa tai yksityisii tietoja tai liittyvat niihin.
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kuningaskuntaan tdmin pditoksen soveltamisalalla, olisi aina olemassa "Brittein saariin liittyvd yhteys”. Tallaisia
tietoja koskevaan laitetutkintaan sovellettaisiin ndin ollen aina vuonna 2016 tutkintavaltuuksista annetun lain 13
§:n 1 momentissa sdddettyd mairdyksen antamista koskevaa vaatimusta. (**!)

(212) Kohdennettua laitetutkintaa koskevat sdannét esitetddn vuonna 2016 tutkintavaltuuksista annetun lain 5 osassa.
Samoin kuin kohdennetun telekuuntelun, myos kohdennetun laitetutkinnan tulee liittyé tiettyyn "kohteeseen”, joka
on esitettdvd médrdyksessd. (*?) Se, miten timd "kohde” on yksiloitavé, riippuu asiasta ja tutkittavan laitteen
tyypistd. Tutkintavaltuuksista annetun lain 115 §n 3 momentissa sdddetddn erityisesti siitd, mitd seikkoja
mdéidrdyksessd olisi mainittava (mm. asianomaisen henkilén tai organisaation nimi ja paikan kuvaus). Tdmi
médrdytyy muun muassa sen mukaan, koskeeko tutkinta laitetta, joka kuuluu tietylle henkilélle, organisaatiolle tai
henkiloryhmille tai onko se niiden hallussa tai sijaitseeko se tietyssd paikassa (*°). Se, mitd tarkoitusta varten
kohdennettu laitetutkintaméaréys voidaan antaa, riippuu hakemuksen tekevistd viranomaisesta (***).

(213) Samoin kuin kohdennetun telekuuntelun yhteydessd, mdirdyksen antavan viranomaisen on harkittava, onko
toimenpide tarpeen tietyn tarkoituksen saavuttamiseksi ja onko se oikeassa suhteessa tavoiteltuun tulokseen
nihden. (**) Lisdksi viranomaisen olisi otettava huomioon, onko olemassa suojatoimia, jotka liittyvét tietojen
turvallisuuteen, sdilyttimiseen ja luovuttamiseen seki tietojen siirtimiseen ulkomaille ("overseas disclosure”) (**°)
(ks. johdanto-osan 196 kappale).

(214) Médrdykselle on saatava riippumattoman oikeusvaltuutetun hyviksyntd, kiireellisid tapauksia lukuun ottamatta. (**’)
Kiireellisissd tapauksissa oikeusvaltuutetulle on ilmoitettava maarayksen antamisesta, ja hdnen on hyvaksyttivi se
kolmen tyopaivian kuluessa. Jos oikeusvaltuutettu ei hyviksy médrdystd, sen vaikutukset lakkaavat eikd sitd voida
uusia. (***) Lisiksi oikeusvaltuutettu voi maaritd kaikki maardyksen nojalla hankitut tiedot tuhottavaksi. (***) Se, ettd
mdédrdys on myonnetty kiireellisesti, ei vaikuta jdlkikdteisvalvontaan (ks. johdanto-osan 244-255 kappale) eikd
yksiloiden oikeussuojakeinoihin (ks. johdanto-osan 260-270 kappale). Yksilot voivat tehdi kantelun tietosuojaval-
tuutetulle tai valittaa viitetystd toiminnasta tutkintavaltuuksia kisitteleville tuomioistuimelle tavalliseen tapaan.
Oikeusvaltuutetun on kaikissa tapauksissa maardayksen hyviksymistd harkitessaan otettava huomioon hakemuksen
tarpeellisuus ja oikeasuhteisuus samalla tavoin kuin kohdennettua telekuuntelua koskevien hakemusten
yhteydessd (**°) (ks. johdanto-osan 192 kappale).

(') Kattavuuden vuoksi olisi todettava, ettd myos silloin kun "Brittein saariin liittyvdd yhteyttd” ei ole, jolloin laitetutkinta ei edellytd
vuonna 2016 tutkintavaltuuksista annetun lain 13 §n 1 momentissa sdddettyd pakollista madrdystd, tiedustelupalvelun olisi
periaatteessa hankittava laajamittaista laitetutkintaa koskeva madrays (bulk equipment interference warrant), jos se harkitsee tillaisen
toiminnan aloittamista ja maardyksen saaminen on mahdollista (ks. Code of Practice on Equipment Interference, 3.24 kohta). Myos
silloin kun laitetutkintaa koskevaa maariysti ei oikeudellisesti vaadita vuonna 2016 tutkintavaltuuksista annetun lain nojalla eikd sitd
ole my6skidn hankittu, tiedustelupalvelujen toimiin sovelletaan vuoden 1994 tiedustelupalvelulain (Intelligence Services Act 1994) 7
§:n nojalla useita edellytyksii ja rajoituksia. Nditd ovat muun muassa vaatimus Secretary of Staten antamasta luvasta; timén on oltava
vakuuttunut siitd, ettd mikddn suunnitelluista toimista ei ylitd sitd, mikd on tarpeen tiedustelupalvelun tehtdvien asianmukaista
hoitamista varten.

(*») Vuonna 2016 tutkintavaltuuksista annetun lain 115 §n mukaan tutkintaméirdyksessd on oltava "kohteena” olevien henkiloiden,
organisaatioiden, paikkojen tai henkiloryhmien nimi tai niiden kuvaus, minka lisiksi siind on kuvailtava tutkinnan luonne ja
toiminta, johon laitetta kdytetddn. Siind on myos kuvailtava laitteen tyyppi ja se, mitd toimia henkild, jolle méirdys on osoitettu, saa
toteuttaa.

(*** Ks. myos Code of Practice on Equipment Interference, 5.7 kohta, ks. alaviite 348.

(> Kansalliset turvallisuusvirastot voivat hakea laitetutkintaa koskevaa méiréysti, kun se on tarpeen kansallisen turvallisuuden vuoksi,
vakavan rikoksen paljastamiseksi jaftai taloudellisen hyvinvoinnin turvaamiseksi Yhdistyneessd kuningaskunnassa, jos silld on
merkitysti myds kansalliselle turvallisuudelle (vuonna 2016 tutkintavaltuuksista annetun lain 102-103 §). Virastosta riippuen
laitetutkintamaardystd voidaan pyytdd lainvalvontatarkoituksessa, kun se on tarpeen vakavan rikoksen ehkdisemiseksi tai
paljastamiseksi tai kuolemantapausten tai vammojen tai henkilon fyysiselle terveydelle tai mielenterveydelle aiheutuvan vahingon
vilttimiseksi tai vammojen tai henkilon fyysiselle terveydelle tai mielenterveydelle aiheutuvan vahingon rajoittamiseksi (vuonna
2016 tutkintavaltuuksista annetun lain 106 §:n 1 ja 3 momentti).

(**) Vuonna 2016 tutkintavaltuuksista annetun lain 102 §:n 1 momentti.

(**%) Vuonna 2016 tutkintavaltuuksista annetun lain 129-131 §.

(*7) Vuonna 2016 tutkintavaltuuksista annetun lain 109 §.

(**®) Vuonna 2016 tutkintavaltuuksista annetun lain 109 §:n 4 momentti.

(**) Vuoden 2016 tietosuojalain 110 §n 3 momentin b kohta. Laitetutkintaa koskevien kiytinnesddntdjen 5.67 kohdan nojalla asian

kiireellisyys médrdytyy sen mukaan, olisiko operatiivisten tai tutkintaan liittyvien tarpeiden tdyttdmiseen kdytettdvissd olevan ajan

puitteissa kohtuudella mahdollista pyytdd miirdykselle oikeusvaltuutetun hyvaksyntdd. Kiireellisten mddrdysten tulisi kuulua
jompaankumpaan seuraavista luokista: i) viliton hengenvaara tai vakavan haitan uhka — esimerkiksi jos henkilé on siepattu ja hinen
arvioidaan olevan vilittomassd hengenvaarassa; tai ii) kyseessd on ajallisesti rajoitettu tilaisuus tiedustelutiedon kerddmiseen tai
tutkinnan suorittamiseen — esimerkiksi A-luokan huumausaineldhetys on saapumassa Yhdistyneeseen kuningaskuntaan ja
lainvalvontaviranomaiset haluavat seurata vakavan rikoksen tekijoitd pidattddkseen heidat. Ks. alaviite 348.
(**) Vuonna 2016 tutkintavaltuuksista annetun lain 108 §.
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(215) Mainittakoon lopuksi, ettd laitetutkintaan sovelletaan samoja erityisid suojatoimia kuin kohdennettuun
telekuunteluun. Ne koskevat madrdyksen voimassaoloaikaa, uusimista ja muuttamista seka tilanteita, joissa kohde
on parlamentin jisen tai asianajosalaisuuden piiriin kuuluva seikka tai journalistinen aineisto (ks. lisitietoja
johdanto-osan 193 kappaleessa).

3.3.1.1.4 Laajamittaisten valtuuksien kaytto

(216) Laajamittaisia valtuuksia sddnnellddn vuonna 2016 tutkintavaltuuksista annetun lain 6 osassa. Lisiksi on annettu
kaytinnesddnnot ndiden valtuuksien kdytostd. Yhdistyneen kuningaskunnan lainsdddinndssd ei mdaritelld
"laajamittaisia tutkintavaltuuksia’ (bulk power), mutta vuonna 2016 tutkintavaltuuksista annetun lain perusteella
kyse on sellaisten suurten tietomdirien kerddmisestd ja sailyttdmisestd, joita hallitus hankkii eri tavoin (esim.
laajamittaista telekuuntelua koskevat valtuudet, laajamittainen tietojenhankinta ja laajamittainen laitetutkinta seké
laajat henkil6tietoaineistot) ja joita viranomaiset voivat myohemmin kéyttdd. Tatd kuvausta voidaan selventdd
tarkentamalla, ettd laajamittaiset tutkintavaltuudet eivit ole sama asia kuin nk. joukkovalvonta ilman rajoituksia tai
suojatoimia. Pdinvastoin, kuten jiljempani selitetddn, laajamittaisten tutkintavaltuuksien kayttoon liittyy rajoituksia
ja suojatoimia, joilla varmistetaan, ettd pddsyd tietoihin ei myonnetd umpimahkddn eikd aiheettomasti. (**))
Laajamittaisia tutkintavaltuuksia voidaan erityisesti kdyttdd vain jos kansallisen tiedusteluviraston suunnitteleman
teknisen toimenpiteen ja sille asetetun tavoitteen valilld voidaan todeta yhteys.

(217) Lisaksi laajamittaiset toimivaltuudet ovat vain tiedustelupalvelujen kiytettdvissd, ja niiden kdytto edellyttdd aina
Secretary of Staten antamaa ja oikeusvaltuutetun hyviksymdd maardystd (warrant). Tiedustelutietojen kerddmiseen
kéytettavid keinoja valittaessa on pohdittava, voitaisiinko tavoiteltu tulos saavuttaa myos vahemman yksityisyyteen
puuttuvilla keinoilla. (*2) Taman lahestymistavan taustalla oleva lainsdddantokehys perustuu oikeasuhteisuusperi-
aatteeseen, minka vuoksi siind suositaan laajamittaisen keruun sijasta kohdennettua tietojenkeruuta.

3.3.1.1.4.1 Laajamittainen telekuuntelu ja laajamittainen laitetutkinta

(218

~

Laajamittaista telekuuntelua koskevat sddnnot sisltyvit vuonna 2016 tutkintavaltuuksista annetun lain 6 osan 1
lukuun, ja laajamittaisesta laitetutkinnasta sdddetddn saman osan 3 luvussa. Ndmi sddnnot ovat olennaisilta osin
samat, joten niihin médrayksiin sovellettavia edellytyksii ja tdydentdvid suojatoimia analysoidaan yhdessa.

i) Madrdyksen antamiseen sovellettavat edellytykset ja kriteerit

(219) Laajamittaista telekuuntelua koskeva miirdys voidaan antaa vain kun kyseessi on telekuuntelu sellaisen
viestinndn aikana, jossa ldhettdjd tai vastaanottaja on Brittein saarten ulkopuolella (***) eli kun telekuuntelu
liittyy nk. ulkomaihin liittyvddn viestintddn (overseas-related communications) (**¥). Lupa kattaa myds muut

(**!) Riippumaton terrorismilainsdddinnon arvioijja lordi David Anderson toteaa vuonna 2016 tutkintavaltuuksista annetun lain
hyviksymistd varten antamassaan laajamittaisia tutkintavaltuuksia koskevassa raportissa, ettd "pitdisi olla selvid, ettd laajamittainen
tietojen kerddminen ja sdilyttaminen ei ole sama asia kuin nk. joukkovalvonta. Kaikkiin asianmukaisiin oikeusjarjestelmiin sisiltyy rajoituksia ja
suojatoimia, joiden tarkoituksena on nimenomaan varmistaa, ettd pddsyd arkaluontoisiin tietoihin (...) ei myonnetd umpimdhkddn tai
aiheettomasti. Tamd lakiesitys sisdltdd juuri tdllaisia rajoituksia ja suojatoimia”. Lordi David Anderson, Report of the bulk power review,
elokuu 2016, kohta 1.9 (alleviivaus lisitty), saatavilla seuraavassa osoitteessa: https:/[assets.publishing.service.gov.uk/government/
uploads/system/uploads/attachment_data/file/546925/56730_Cm9326_WEB.PDF

(*®) Vuonna 2016 tutkintavaltuuksista annetun lain 2 §n 2 momentti. Ks. esim. viestintdtietojen laajamittaista hankintaa koskevat
kdytinnesddnnot (Code of Practice on Bulk Acquisition of Communications Data), 4.11 kohta, saatavilla seuraavassa osoitteessa:
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_
Data_Code_of_Practice.pdf

(*}) "Brittein saariin” kuuluvat Yhdistynyt kuningaskunta, Kanaalisaaret ja Man-saari, ks. maritelma vuoden 1978 laintulkintaa koskevan lain
(Interpretation Act 1978) liitteessi 1, saatavilla seuraavassa osoitteessa: https:/fwww.legislation.gov.uk/ukpga/1978/30/schedule/1.

(***) "Ulkomaihin liittyvalld viestinnalld” tarkoitetaan vuonna 2016 tutkintavaltuuksista annetun lain 136 §:n mukaan: i) viestintdd, jonka
lahettdjat ovat Brittein saarten ulkopuolella, tai i) jonka vastaanottajat ovat Brittein saarten ulkopuolella. Yhdistyneen
kuningaskunnan viranomaiset ovat vahvistaneet, ettd jirjestelma kattaa myos viestinnan kahden sellaisen henkilon vilill, jotka ovat
kumpikin Brittein saarten ulkopuolella. EIT (suuri jaosto) on katsonut asiassa Big Brother Watch and others v United Kingdom (ks.
alaviite 279 edelld), kohta 376, ettd vastaava rajaus (“ulkoinen viestintd”), joka koski viestinndn sieppaamista laajamittaisen
telekuuntelun avulla vuonna 2000 tutkintavaltuuksista annetun asetuksen nojalla, oli riittivi ja ennakoitavissa.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/546925/56730_Cm9326_WEB.PDF
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/546925/56730_Cm9326_WEB.PDF
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
https://www.legislation.gov.uk/ukpga/1978/30/schedule/1
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merkitykselliset tiedot ja hankitun aineiston myohemmin valikoinnin tutkimista varten. (***) Laajamittaista
laitetutkintaa koskevalla mdardykselld (**%) annetaan hakijalle lupa hankkia pddsy mihin tahansa laitteeseen,
kun tarkoituksena on hankkia ulkomaihin liittyvaa viestintitietoa (mukaan lukien puhe, musiikki, ddnet, kuvat
ja kaikenlainen muu data), sekd padsy laitetietoihin (tiedot, jotka mahdollistavat postipalvelun toiminnan ja
helpottavat sitd; televiestintdjirjestelma tai televiestintipalvelu) tai mihin tahansa muihin tietoihin. (**’)

(220) Secretary of State voi antaa telekuuntelua tai laitetutkintaa koskevan laajamittaisen mairayksen vain tiedustelu-
palvelun johtajan hakemuksen perusteella. (**) Lupa laajamittaiseen telekuunteluun tai laajamittaiseen
laitetutkintaan voidaan my6ntdd vain jos se on tarpeen kansallisen turvallisuuden vuoksi, vakavan rikoksen
paljastamiseksi tai taloudellisen hyvinvoinnin turvaamiseksi Yhdistyneessd kuningaskunnassa, jos silli on
merkitystd my0s kansalliselle turvallisuudelle. (***) Vuonna 2016 tutkintavaltuuksista annetun lain 142 §n 7
momentissa edellytetddn lisiksi, ettd laajamittaista telekuuntelua koskevassa mairdyksessd on esitettavi yksityiskoh-
taisemmat perusteet kuin pelkkd viittaus "kansalliseen turvallisuuteen” tai taloudellisen hyvinvoinnin turvaamiseen
Yhdistyneessd kuningaskunnassa” tai "vakavan rikollisuuden ehkaisemiseen ja paljastamiseen”. Mairdyksessd on
esitettivd yhteys haetun toimenpiteen ja yhden tai useamman méirdyksessd mainitun operatiivisen tarkoituksen
valilla.

(221) Operatiivisen tarkoituksen valinta perustuu monikerroksiseen prosessiin. Lain 142 §:n 4 momentissa sdddetéin, ettd
midrdyksessd mainittujen operatiivisten tarkoitusten tulee sisiltyd tiedustelupalvelujen johtajien yllapitimédan
hyviksyttivien operatiivisten tarkoitusten luetteloon perusteina, joiden nojalla laajamittaista telekuuntelua koskevan
madrdyksen nojalla hankittua sisdltod tai toissijaista dataa voidaan valikoida tutkittavaksi. Secretary of Staten on
hyviksyttiva operatiivisia tarkoituksia koskeva luettelo. Secretary of State voi antaa hyviksyntinsd vain jos hidn on
vakuuttunut siitd, ettd operatiivinen tarkoitus on mddritelty yksityiskohtaisemmin kuin mdairdyksen yleiset
hyviksymisperusteet (kansallinen turvallisuus tai sithen liittyvdn taloudellisen hyvinvoinnin turvaaminen tai
vakavan rikollisuuden ehkidiseminen). (*”) Secretary of Staten on toimitettava kolmen kuukauden méirdajoin
jiljennos operatiivisten tarkoitusten luettelosta parlamentin tiedustelu- ja turvallisuusvaliokunnalle (Intelligence and
Security Committee). Lopuksi pddministerin on tarkistettava luettelo vahintddn kerran vuodessa. (') High Court
-tuomioistuin on huomauttanut, ettd nditd suojatoimia ei pidd vahitelld, silld yhdessd ne muodostavat hienojakoisen
vastuuverkoston, jossa ovat osallisina sekd parlamentti ettd hallituksen jasenet korkeimmalla tasolla. (%)

(222) Operatiivisten tarkoitusten nojalla rajoitetaan my6s hankitun aineiston valikointia tutkintavaiheessa. Laajamittaisen
médrdyksen nojalla hankitun aineiston valikointi tutkintaa varten on voitava perustella operatiivisten tarkoitusten
avulla. Yhdistyneen kuningaskunnan viranomaisten mukaan tdmd tarkoittaa, ettd Secretary of Staten on arvioitava
tutkintaan liittyvid kdytdnnon jarjestelyjd jo médrdyksen antamisvaiheessa. Jirjestelyt on esitettdvé hinelle riittdvin
yksityiskohtaisesti, jotta vuonna 2016 tutkintavaltuuksista annetun lain 152 ja 193 §:ssd esitetyt lakisddteiset
vaatimukset tdyttyvit. (*”*) T4td varten on annettava tiedot esimerkiksi siitd, miten suodatusjirjestelyt mahdollisesti
vaihtelevat mdardyksen voimassaolon aikana. (%) Lisitietoja suodatus- ja tutkintavaiheisiin sovellettavista
menettelyistd ja suojatoimista on johdanto-osan 229 kappaleessa.

(***) Vuonna 2016 tutkintavaltuuksista annetun lain 136 §n 4 momentti. Yhdistyneen kuningaskunnan hallitukselta saadun selvityksen
mukaan laajamittaista telekuuntelua voidaan kiyttdd esimerkiksi Yhdistyneen kuningaskunnan kansalliseen turvallisuuteen
kohdistuvien, aiemmin tuntemattomien uhkien tunnistamiseen, suodattamalla ja analysoimalla telekuuntelun avulla hankittua
aineistoa tiedustelun kannalta arvokkaan viestinnin yksiléimiseksi (UK Explanatory Framework, H jakso: National security, s. 27-28,
ks. alaviite 29). Yhdistyneen kuningaskunnan viranomaisten antaman selvityksen mukaan téllaisten vilineiden avulla voidaan 16ytdd
tunnettujen kohdehenkiloiden vilisid yhteyksid ja etsid jdlkid sellaisten henkildiden toiminnasta, joita ei vield tunneta mutta jotka
nousevat esiin tutkinnan aikana, sekd tunnistaa toimintamalleja, jotka voivat viitata Yhdistyneeseen kuningaskuntaan kohdistuvaan
uhkaan.

(*%%) Tiedustelupalvelu tarvitsee laitetutkintaan vuonna 2016 tutkintavaltuuksista annetun lain 13 §:n 1 momentin nojalla luvan, joka
annetaan maardykselld (warrant) kyseisen lain nojalla edellyttden, ettd asialla on "Brittein saariin liittyva yhteys”, ks. johdanto-osan
(211) kappale.

(**) Vuonna 2016 tutkintavaltuuksista annetun lain 176 §. Laajamittaista laitetutkintaa koskevalla mairdykselld ei voida antaa lupaa
toimintaan, joka katsottaisiin laittomaksi telekuunteluksi (ellei sitd tehtdisi lakiin perustuvien valtuuksien nojalla), paitsi jos se
kohdistuu tallennettuun viestintddn. Tietosuojan riittdvyyttd koskevien perustelujen (UK Explanatory Framework) mukaan niin
hankittuja tietoja voidaan tarvita kohdehenkiliden yksilointiin, ja toiminta hyvaksyttdisiin yleensd suuren mittakaavan
operaatioiden yhteydessi (UK Explanatory Framework, section H: National security, s. 28, ks. alaviite 29).

(***) Vuonna 2016 tutkintavaltuuksista annetun lain 138 §:n 1 momenttija 178 §:n 1 momentti.

(**) Vuonna 2016 tietosuojalain 138 §:n 2 momenttija 178 §:n 2 momentti.

(%) Yhdistyneen kuningaskunnan viranomaisten mukaan operatiivisen tarkoituksen nojalla voidaan esimerkiksi rajoittaa toimenpiteen
soveltamisala koskemaan tietylld maantieteelliselld alueella esiintyvid uhkaa.

() Vuonna 2016 tutkintavaltuuksista annetun lain 142 §:n 4-10 momentti.

() High Court of Justice, Liberty, [2019] EWHC 2057 (Admin), 167 kohta.

(*?) Vuonna 2016 tutkintavaltuuksista annetun lain 152 ja 193 §:ssd edellytetédin, ettd a) valinta tutkintaa varten tehddidn ainoastaan
médrdyksessi eriteltyjd operatiivisia tarkoituksia varten, b) valinta on kaikissa olosuhteissa tarpeellinen ja oikeasuhteinen, ja ¢) valinta
ei riko vaatimusta, jonka mukaan on kiellettya valita aineistoa ja yksiloidd viestejd, jotka on lahetetty tai jotka on osoitettu henkiloille,
joiden tiedetddn olevan Brittein saarilla kyseiseni ajankohtana.

(% Ks. Code of Practice on Interception of Communications, 6.6 kohta, ks. alaviite 278.
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(223) Laajamittaiset tutkintavaltuudet voidaan hyvdksyd vain, jos ne ovat oikeassa suhteessa tavoiteltuun tulokseen
nahden. (%) Kuten telekuuntelua koskevissa kaytinnesddnnoissd todetaan, oikeasuhteisuuden arvioinnissa on
punnittava yksityisyyteen puuttumisen vakavuutta (ja muita 2 §:n 2 momentissa mainittuja ndkokohtia) suhteessa
toiminnan tarpeellisuuteen tutkinnan, operatiivisen toiminnan tai valmiuksien kannalta. Tutkintavaltuuksien kiyton
olisi tarjottava realistinen mahdollisuus tavoitellun tuloksen saavuttamiseen eikd sen pitidisi olla suhteetonta tai
mielivaltaista. (*’) Kuten edelld on todettu, timi tarkoittaa kdytinnossa sité, ettd oikeasuhteisuuden arvioinnissa on
punnittava tavoiteltua tulosta (“operatiivinen tarkoitus”) ja kaytettdvissd olevia teknisid vaihtoehtoja (esim.
kohdennettu vai laajamittainen kuuntelu, laitetutkinta, viestintitietojen hankinta) ja asetettava etusijalle vihiten
yksityisyyteen puuttuvat keinot (ks. johdanto-osan 181 ja 182) kappale. Silloin kun tulos voitaisiin saavuttaa
useamman eri vaihtoehdon avulla, niistd on valittava se, joka vaikuttaa yksityisyyteen vahiten.

(224) Toinen pyydetyn toimenpiteen oikeasuhteisuuden arviointia koskeva suojatoimi on se, ettd Secretary of Staten on
saatava tarvittavat tiedot voidakseen suorittaa arviointinsa asianmukaisesti. Kaytinnossi telekuuntelua ja
laitetutkintaa koskevissa kaytinnesddnnoissd edellytetddn, ettd toimivaltaisen viranomaisen on esitettivd
hakemuksessa sen tausta ja kuvaus viestinndstd, jonka sieppaamiseen lupaa haetaan, teleoperaattoreista, joiden on
médrd avustaa siind, ja toimista, joihin lupaa haetaan, sekid selitettdva toiminnan operatiiviset tarkoitukset ja se,
miksi se on tarpeen ja oikeasuhteista. (*”?)

(225) Lopuksi on tirkedd huomata, ettd madrdyksen antamista koskevalle Secretary of Staten piddtokselle on saatava
hyviksyntd my0s riippumattomalta oikeusvaltuutetulta, joka tarkastelee ehdotetun toimenpiteen tarpeellisuuden ja
oikeasuhteisuuden arviointia soveltaen samoja periaatteita kuin tuomioistuin soveltaa oikeudellisessa uudelleentar-
kastelussa. (%) Oikeusvaltuutettu tarkistaa Secretary of Staten padtelmit siitd, onko mdiirdys tarpeen ja onko
toiminta oikeasuhteista vuonna 2016 tutkintavaltuuksista annetun lain 2 §:n 2 momentissa vahvistettujen
periaatteiden nojalla (yksityisyydensuojaa koskevat yleiset velvoitteet). Oikeusvaltuutettu tarkistaa Secretary of
Staten paitelmit my0s sen suhteen, ovatko kaikki mairdyksessd eritellyt operatiiviset tarkoitukset sellaisia, joiden
osalta valinta on tai voi olla tarpeen. Jos oikeusvaltuutettu ei hyviksy padtostd mairdyksen antamisesta, Secretary of
State voi joko i) hyviksy4 oikeusvaltuutetun pditoksen ja olla antamatta madrdystd; tai ii) viedd asian tutkintaval-
tuuksien valvojan ratkaistavaksi (paitsi jos tutkintavaltuuksien valvoja on tehnyt alkuperiisen paitoksen). (**)

i) Tdydentdvdt suojatoimet

(226) Vuonna 2016 tutkintavaltuuksista annetulla lailla on otettu kéytto6n lisdrajoituksia, jotka koskevat laajamittaisen
maédrdyksen voimassaoloaikaa, uusimista ja muuttamista. Mdardys saa olla voimassa enintddn kuusi kuukautta, ja
sen uusimista tai muuttamista (vahaisid muutoksia lukuun ottamatta) koskevalle paitokselle on niin ikddn saatava
oikeusvaltuutetun hyviksynti. (**) Telekuuntelua ja laitetutkintaa koskevissa kdytannesddnnoissa tismennetdan, ettd
midrdyksen operatiivisten tarkoitusten muutos katsotaan merkittaviksi muutokseksi. (**')

(*®) Vuonna 2016 tutkintavaltuuksista annetun lain 138 §:n 1 momentin b ja c alakohta ja 178 §n b ja c alakohta.

(%) Ks. Code of Practice on Interception of Communications, 4.10 kohta, ks. alaviite 278.

(*7) Code of Practice on Interception of Communications, 6.20 kohta, ks. alaviite 278, ja Code of Practice on Equipment Interference,
6.13 kohta, ks. alaviite 348.

(’®) Vuonna 2016 tutkintavaltuuksista annetun lain 138 §n 1 momentin g alakohta ja 178 §:n 1 momentin f alakohta. Euroopan
ihmisoikeustuomioistuin on todennut, ettd erityisesti riippumattoman elimen antama ennakkolupa on tirked suojatoimi
vaidrinkdytoksid vastaan laajamittaisen kuuntelun yhteydessa. EIT (suuri jaosto), Big Brother Watch and others v United Kingdom, (ks.
alaviite 269 edelld), 351 ja 352 kohta. On tirkedd muistaa, ettd mainittu tuomio koski aiempaa oikeudellista kehystd (vuonna 2000
tutkintavaltuuksista annettu asetus), jossa ei vield ollut kaikkia niitd suojatoimia, jotka otettiin kdyttoon vuonna 2016 tutkintaval-
tuuksista annetulla lailla (mm. riippumattoman oikeusvaltuutetun ennakkohyviksynta).

(*’") Vuonna 2016 tutkintavaltuuksista annetun lain 159 §:n 3 ja 4 momentti.

(**%) Vuonna 2016 tutkintavaltuuksista annetun lain 143-146 § ja 184188 §. Jos muutos on kiireellinen, Secretary of State voi tehdi sen
ilman hyviksyntdd, mutta hidnen on ilmoitettava siitd oikeusvaltuutetulle, jonka on timin jilkeen joko hyviksyttivi tai hylattavi
muutos (vuonna 2016 tutkintavaltuuksista annetun lain 147 §). Mddrdys on peruttava, jos se ei ole endd tarpeellinen tai
oikeasuhteinen tai jos sen nojalla saadun sisdllon, metadatan tai muun datan tutkinta ei ole endd tarpeen mitddn médrdyksessd
mainittua operatiivista tarkoitusta varten (vuonna 2016 tutkintavaltuuksista annetun lain 148 ja 189 §).

(**') Code of Practice on Interception of Communications, 6.44-6.47 kohta, ks. alaviite 278, ja Code of Practice on Equipment
Interference, 6.48 kohta, ks. alaviite 348.
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(227) Samoin kuin kohdennetun telekuuntelun osalta, vuonna 2016 tutkintavaltuuksista annetun lain 6 osassa sdddetdin, ettd
Secretary of Staten on varmistettava, ettd kdytossd on asianmukaiset jrjestelyt, joilla varmistetaan madrdayksen nojalla
hankitun aineiston sdilyttimistd ja luovuttamista koskevat suojatoimet (*?) sekd ulkomaille luovuttamista koskevat
suojatoimet (**%). Erityisesti lain 150 §n 5 momentissa ja 191 §n 5 momentissa sdddetdin, ettd kaikki tallaisen méirdyksen
nojalla keritysti aineistosta tehdyt kopiot on siilytettava turvallisesti ja havitettdva heti kun niiden siilyttdmiseen ei ole enda
perusteltua syytd. Lain 150 §:n 2 momentissa ja 191 §n 2 momentissa taas sdddetddn, ettd niiden henkildiden maard, joille
aineisto luovutetaan, ja se, missd madrin aineistoa luovutetaan tai annetaan tutustuttavaksi tai kopioidaan, on rajoitettava
sithen, miké on lakisditeisen tavoitteen toteuttamista varten valttimatonta. (**)

(228) Lisdksi laissa sdddetddn, ettd kun telekuuntelua tai laitetutkintaa koskevalla laajamittaisella maardykselld haltuun otettu
aineisto luovutetaan kolmanteen maahan ("overseas disclosure”), Secretary of Staten on varmistettava, ettd kdytossd on
asianmukaiset jarjestelyt sen varmistamiseksi, ettd kyseisessd kolmannessa maassa on kiytossi vastaavat turvallisuutta,
sdilyttdmistd ja luovuttamista koskevat suojatoimet. (*°) Lisdksi vuoden 2018 tietosuojalain 109 §:ssd vahvistetaan
erityisvaatimukset, jotka koskevat tiedustelupalvelujen toteuttamia henkilotietojen kansainvilisid siirtoja kolmansiin
maihin tai kansainvilisille jarjestoille. Kyseisen sddnnoksen mukaan henkilétietoja ei saa siirtdd mihinkddn maahan tai
millekddn alueelle Yhdistyneen kuningaskunnan ulkopuolelle tai kansainviliselle jarjestolle, ellei siirto ole tarpeen ja
oikeasuhteinen rekisterinpitdjin lakisaateisten tehtdvien hoitamiseksi tai muita vuoden 1989 turvallisuuspalvelulain 2
§n 2 momentin alakohdassa ja vuoden 1994 tiedustelupalvelulain 2 §n 2 momentin a alakohdassa ja 4 §n 2
momentin a alakohdassa sdddettyjd tarkoituksia varten. (**) On syytd huomata, ettd niitd vaatimuksia sovelletaan
myos tapauksissa, joissa vedotaan vuoden 2018 tietosuojalain 110 §:n mukaiseen kansallista turvallisuutta koskevaan
poikkeukseen. Tietosuojalain 110 §:n mukaan 109 § ei nimittdin kuulu nithin sddnnoksiin, joiden soveltamisesta
voidaan poiketa, jos tietyistd sddnnoksistd on tarpeen poiketa kansallisen turvallisuuden varmistamiseksi.

(229) Kun mdidrdys on hyviksytty ja laajamittainen data keritty, siitd valikoidaan tutkittava aineisto. Valinta- ja
tutkintavaiheessa sovelletaan jilleen oikeasuhteisuusvaatimusta siten, ettd analyytikko maddrittelee tutkittavaa
aineistoa koskevat valintakriteerit madrdyksessd mainittujen operatiivisten tarkoitusten (ja mahdollisten suodatusjar-
jestelyjen) perusteella. Kuten vuonna 2016 tutkintavaltuuksista annetun lain 152 ja 193 §:ssd sdddetddn, Secretary of
Staten on médrdystd antaessaan varmistettava, ettd kaytossd on jarjestelyt sen varmistamiseksi, ettd tutkittava aineisto
valitaan ainoastaan madrdyksessé eriteltyjd operatiivisia tarkoituksia varten ja ettd valinta on kaikissa olosuhteissa
tarpeellinen ja oikeasuhteinen. Yhdistyneen kuningaskunnan viranomaiset ovat tiltd osin selventineet, ettd
laajamittaisen madrdyksen nojalla hankitusta aineistosta poistetaan ensin automaattisen suodatuksen avulla tiedot,
joilla ei todennikoisesti ole merkitystd kansalliselle turvallisuudelle. Suodattimia muunnetaan aika ajoin
(internetliikenteen mallien, tyyppien ja yhteyskdytintojen muuttuessa) ja myos kdytetyn teknologian ja operatiivisen
kontekstin mukaan. Taman jilkeen datasta valitaan tutkittava aineisto vain jos se on merkityksellinen mairayksessi
mainittujen operatiivisten tarkoitusten kannalta. (**’) Vuonna 2016 tutkintavaltuuksista annetussa laissa sdadettyjd,
kerityn aineiston tutkimista koskevia suojatoimia sovelletaan kaikentyyppisiin tietoihin (sekd siepattuun sisdltoon
ettd toissijaiseen dataan). (**) Vuonna 2016 tutkintavaltuuksista annetun lain 152 ja 193 §:ssd sdddetddn myos
yleisestd kiellosta, jonka mukaan tutkintaan ei saa valita aineistoa, jonka ldhettdjd tai vastaanottaja on Brittein
saarilla. Jos viranomaiset haluavat tutkia tallaista aineistoa, niiden on haettava vuonna 2016 tutkintavaltuuksista
annetun lain 2 ja 4 osan nojalla kohdennettua tutkintamédraystd, jonka Secretary of State antaa ja jolle on saatava
oikeusvaltuutetun hyviksyntd. (*) Jos tutkintaan valitaan tietoisesti aineistoa lainsdddinnossd asetettujen
vaatimusten vastaisesti (**), kyseessd on rikos. (*!)

(**) Vuonna 2016 tutkintavaltuuksista annetun lain 156 §.

(**) Vuonna 2016 tutkintavaltuuksista annetun lain 150 ja 191 §.

(**%) EIT (suuri jaosto) on asiassa Big Brother Watch and others v United Kingdom (ks. alaviite 268 edelld) hyviksynyt vuonna 2000
tutkintavaltuuksista annettuun asetukseen perustuvan tdydentivien suojatoimien jirjestelmin, joka koskee tietojen sdilyttimistd,
nithin péddsyd ja niiden luovuttamista, ks. 392-394 ja 402-405 kohta. Vuonna 2016 tutkintavaltuuksista annetussa laissa
vahvistetaan sama suojatoimien jirjestelma.

(***) Vuonna 2016 tutkintavaltuuksista annetun lain 151 ja 192 §.

(**%) Lisdtietoja ndistd tarkoituksista, ks. alaviite 312.

(**) Telekuuntelua koskevissa kdytinnesddnnoissd tdsmennetddn tdltd osin, ettd niissd Kasittelyjarjestelmissd kisiteltava data on saatu
kyseisen viranomaisen valikoimien tietolikkenneyhteyksien tai -signaalien avulla. Linkkien ja signaalien kautta kulkevaan
tietoliikenteeseen sovelletaan jonkinasteista suodatusta, jonka avulla siitd valikoidaan ne viestityypit, joilla arvioidaan olevan
tiedusteluarvoa. Suodatusperiaatteet vaihtelevat eri kisittelyjarjestelmien valill4, ja niiden soveltamisen seurauksena huomattava osa
ndiden linkkien ja signaalien kautta kulkevista viesteistd jitetddn automaattisesti huomiotta, koska niilld ei katsota olevan
tiedusteluarvoa. Tamidn jilkeen voidaan tehdd lisdd monimutkaisia hakuja, jotta saadaan esiin ne tiedustelun kannalta
kiinnostavimmat viestit, jotka liittyvit viraston lakisddteisiin tehtdviin. Ndmd viestit voidaan sitten valita tutkittaviksi yhtd tai
useampaa mddrdyksessd mainittua operatiivista tarkoitusta varten, jos tarpeellisuutta ja oikeasuhteisuutta koskevat edellytykset
tdyttyvat. Valtuutetut henkilot voivat myos valikoida tutkittavaksi vain suodattamatonta aineistoa (Codes of practice on interception
of communications, 6.6 kohta, ks. alaviite 278).

(**%) Ks. vuonna 2016 tutkintavaltuuksista annetun lain 152 §n 1 momentin a ja b alakohta, joiden mukaan kumpaakin tietotyyppid
(siepattu sisdlto ja toissijainen data) saa tutkia vain yksiloityd tarkoitusta varten, ja tutkinnan on oltava kaikissa olosuhteissa tarpeen
ja oikeasuhteista.

(**") Tallainen maardys ei ole tarpeen, jos Brittein saarilla oleviin yksiloihin liittyvdt tiedot ovat “toissijaista dataa” (ks. vuonna 2016
tutkintavaltuuksista annetun lain 152 §:n 1 momentin c alakohta).

(**) Vuonna 2016 tutkintavaltuuksista annetun lain 152 ja 193 §.

(*") Vuonna 2016 tutkintavaltuuksista annetun lain 155 ja 196 §.
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(230) Analyytikon laatimalle aineiston valikointia koskevalle arvioinnille tehddin jilkiarviointi, jossa tutkintaval-
tuuksien valvoja tarkistaa, ettd tutkintavaiheessa on noudatettu vuonna 2016 tutkintavaltuuksista annetussa
laissa sdddettyjd erityisid suojatoimia (**?) (ks. myds johdanto-osan 229 kappale). Tutkintavaltuuksien valvoja
seuraa jatkuvasti (mm. auditointien, tarkastusten ja tutkimusten avulla) sitd, miten viranomaiset kayttdvit
vuonna 2016 tutkintavaltuuksista annetussa laissa mainittuja tutkintavaltuuksia (*’). Telekuuntelua ja
laitetutkintaa koskevissa kidytinnesddnnoissd tismennetddn taltd osin, ettd viraston on pidettivd valtuuksien
kiytostd kirjaa myohempid tarkastuksia ja auditointeja varten. Kirjanpidossa on selostettava sovellettavat
operatiiviset tarkoitukset ja se, miksi valtuutettujen henkildiden on tarpeen ja oikeasuhteista voida tutustua
aineistoon (**%). Esimerkiksi tutkintavaltuuksien valvojan toimiston (Investigatory Powers Commissioner
Office, IPCO) vuosikertomuksessa 2018 (***) todetaan, ettd analyytikoiden perustelut tietyn laajassa
mittakaavassa kerdtyn aineiston tutkimiseksi tdyttivit oikeasuhteisuutta koskevat vaatimukset, koska niissd
esitettiin riittdvdn yksityiskohtaisesti hauissa kiytetyt perustelut suhteessa tavoiteltuun tulokseen (**).
Tutkintavaltuuksien valvojan toimisto ilmoitti vuotta 2019 koskevassa vuosikertomuksessaan laajamittaisten
tutkintavaltuuksien osalta selkeisti aikovansa jatkaa laajamittaisen telekuuntelun tarkastuksia, joihin sisiltyy
valinta- ja hakukriteerien yksityiskohtainen tarkastelu (**”). Lisdksi on tarkoitus tutkia huolellisesti ja tapauskoh-
taisesti valvontatoimien valintaa (kohdennettu/laajamittainen) sekd maardyksid koskevien hakemusten
kaksoishyviksyntimenettelyn ettd niiden tarkastamisen yhteydessd (**)). Tdmd tdydentdvd seuranta otetaan
asianmukaisesti huomioon, kun komissio seuraa tilannetta timin paitoksen antamisen jilkeen, ks. johdanto-
osan 281-284 kappale.

3.3.1.1.4.2 Viestintitietojen laajamittainen hankinta

(231) Vuonna 2016 tutkintavaltuuksista annetun lain 6 osan 2 luvussa sdddetddn viestintitietojen laajamittaista
hankintaa koskevista mairayksistd, joiden nojalla teleoperaattoria voidaan vaatia luovuttamaan tai hankkimaan
mitd tahansa hallussaan olevia viestintitietoja. Ndiden mdaraysten nojalla viranomaiset voivat myos valikoida
dataa myohemmin tutkittavaksi. Samoin kuin viestintitietojen kohdennettu siilyttiminen ja hankinta (ks.
johdanto-osan 199 kappale), myoskddn viestintitietojen laajamittainen hankinta ei yleensd koske EU:n
rekisterdityjen henkilGtietoja, joita siirretddn Yhdistyneeseen kuningaskuntaan timin paiatoksen nojalla.
Vuonna 2016 tutkintavaltuuksista annetun lain 6 osan 2 luvussa sdddetty velvollisuus luovuttaa viestintitietoja
koskee tietoja, jotka teleoperaattorit ovat kerdnneet Yhdistyneessd kuningaskunnassa suoraan jonkin
televiestintdpalvelun kdyttdjiltd. (**) Tallainen "asiakaskohtainen” kisittely ei yleensd kata timin pditoksen
nojalla tehtdvid tiedonsiirtoja, eli tietojen siirtdmistd EU:n rekisterinpitdjiltd/henkilotietojen kasittelijalta
Yhdistyneen kuningaskunnan rekisterinpitdjille/henkilotietojen kasittelijille.

(232) Kattavuuden vuoksi viestintatietojen laajamittaista hankkimista ja séilyttimistd koskevat sdannot kuvataan kuitenkin
jaljempana.

(**) Vuonna 2016 tutkintavaltuuksista annetun lain 152 ja 193 §.

(***) Vuonna 2016 tutkintavaltuuksista annetun lain 229 §.

(**) Code of Practice on Interception of Communications, 6.74 kohta, ks. alaviite 278, ja Code of Practice on Equipment Interference,
kohta 6.78, ks. alaviite 348.

(**) Tutkintavaltuuksien valvojan toimisto on perustettu vuonna 2016 tutkintavaltuuksista annetun lain 238 §:n nojalla, jotta valvojalla
olisi kéytettavissd tehtdviensa suorittamiseksi tarvittava henkilosto, tilat ja muut vilineet ja palvelut (ks. johdanto-osan (251) kappale).

(**%) Tutkintavaltuuksien valvojan vuosikertomuksessa 2018 tdsmennetddn, ettd tiedustelupalvelun analyytikoiden kirjaamat perustelut
tdyttivit asetetut vaatimukset, ja analyytikot perustelivat suodattamattomaan aineistoon tehtyjen hakujen oikeasuhteisuuden riittdvan
yksityiskohtaisesti. Annual Report of the Investigatory Powers Commissioner 2018, 6.22 kohta, ks. alaviite 464.

(*) Annual Report of the Investigatory Powers Commissioner 2019, 7.6 kohta, ks. alaviite 463.

(**®) Annual Report of the Investigatory Powers Commissioner 2019, 10.22 kohta, ks. alaviite 463.

(**) Tdmad johtuu viestintitietojen madritelméstd (vuonna 2016 tutkintavaltuuksista annetun lain 261 §n 5 momentti), jonka mukaan
viestintatiedoilla tarkoitetaan teleoperaattorin hallussa olevia tai sen saamia tietoja, jotka koskevat joko televiestintapalvelun kayttdjad
ja kyseisen palvelun tarjoamiseen, tai jotka sisdltyviat viestintddn, myos osana sitd tai kun ne on liitetty sithen tai kun ne loogisesti
liittyvat sithen (ks. myos viestintitietojen laajamittaista hankintaa koskevat kadytinnesdannot, saatavilla seuraavassa osoitteessa:
https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477 [Bulk_Communications_
Data_Code_of_Practice.pdf 2.15-2.22 kohta). Mys teleoperaattorin médritelmén (vuonna 2016 tutkintavaltuuksista annetun lain
261 §:n 10 momentti) mukaan teleoperaattorilla tarkoitetaan henkilod, joka tarjoaa tai toimittaa televiestintdpalvelua Yhdistyneessd
kuningaskunnassa oleville henkil6ille tai jonka hallinnassa oleva tai tarjoama televiestintdjarjestelmai sijaitsee (kokonaan tai osittain)
Yhdistyneessd kuningaskunnassa tai jota hallitaan Yhdistyneestd kuningaskunnasta. Naiden maaritelmien perusteella on selvi, ettd
vuonna 2016 tutkintavaltuuksista annettuja velvoitteita ei voida soveltaa teleoperaattoreihin, joiden laitteet eivit ole Yhdistyneessa
kuningaskunnassa tai jota ei hallita sieltd kisin ja jotka eivit tarjoa tai toimita palveluja Yhdistyneessd kuningaskunnassa oleville
henkiloille (ks. my6s viestintatietojen laajamittaista hankintaa koskevat kdytannesaannot, 2.2 kohta). Jos EU:n tilaajat (sekd EU:ssa
ettd Yhdistyneessd kuningaskunnassa sijaitsevat) kdyttavit palveluja Yhdistyneessd kuningaskunnassa, kaikki timin palvelun
tarjoamiseen liittyvd viestintd kerdtddn suoraan Yhdistyneen kuningaskunnan palveluntarjoajan toimesta sen sijaan, ettd se
siirrettdisiin EU:sta.
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(233) Vuonna 2016 tutkintavaltuuksista annetulla lailla korvataan viestintitietojen laajamittaista hankintaa koskeva
lainsdddinto, josta Euroopan unionin tuomioistuin antoi tuomion asiassa Privacy International. Mainitussa asiassa
tarkasteltu lainsdaddantd on kumottu, ja uudessa jirjestelmissi vahvistetaan erityiset edellytykset ja suojatoimet,
joiden nojalla tdllainen toimenpide voidaan hyviksya.

(234) Poiketen aiemmasta jdrjestelmistd, jonka mukaan Secretary of Statella oli tdysi harkintavalta hyviksya kyseinen
toimenpide (“°), vuonna 2016 tutkintavaltuuksista annetussa laissa edellytetddn, ettd Secretary of State antaa
madrdyksen vain jos se on tarpeellinen ja oikeasuhteinen. Tama tarkoittaa kdytinnossd, ettd tietoihin padsyn ja
tavoitellun pddmadrin vililld on oltava yhteys. (*!) Tarkemmin sanottuna Secretary of Staten on arvioitava pyydetyn
toimenpiteen ja jonkin médardyksessd mainitun "operatiivisen tarkoituksen” (ks. johdanto-osan 219 kappale) vilistd
yhteyttd oikeasuhteisuuden kannalta. Asiaa koskevien kiytinnesddnt6jen mukaan "Secretary of Staten on arvioitava
erityisesti, voitaisiinko pyydetyn maiidrdyksen tavoiteltu tulos kohtuudella saavuttaa muilla, vihemman
yksityisyyteen puuttuvilla keinoilla (lain 2 §:n 2 kohdan a alakohta), eli voitaisiinko esimerkiksi tarvittavat tiedot
hankkia vihemmin yksityisyyteen puuttuvien valtuuksien nojalla, kuten viestintitietojen kohdennetun hankinnan
avulla”. (*?)

(235) Secretary of State laatii timin arvioinnin niiden tietojen perusteella, jotka tiedustelupiillikdiden (**) on toimitettava
hakemuksessaan. Niitd ovat muun muassa perustelut sille, miksi toimenpiteen katsotaan olevan tarpeellinen jonkin
lakisddteisen syyn vuoksi ja miksi tavoiteltua tulosta ei voitaisi kohtuudella saavuttaa muilla, vdhemmin
yksityisyyteen puuttuvilla keinoilla. (**¥) Lisdksi operatiiviset tarkoitukset rajoittavat soveltamisalaa siltd osin, mitd
mairdyksen nojalla hankittuja tietoja voidaan valikoida tutkittavaksi. (*°) Kuten asiaa koskevissa kdytinnesdannoissd
tdsmennetddn, operatiivisissa tarkoituksissa on kuvailtava selked vaatimus ja niiden on oltava riittdvin
yksityiskohtaisia, jotta Secretary of State voi vakuuttua siitd, ettd hankittuja tietoja valikoidaan tutkittavaksi
ainoastaan tiettyja tarkoituksia varten. (**%) Secretary of Staten on nimittiin ennen méirdyksen antamista
varmistuttava siitd, ettd kdytossd on erityiset jirjestelyt sen varmistamiseksi, ettd tutkittavaksi valikoidaan ainoastaan
sellaista aineistoa, jonka tutkiminen katsotaan tarpeelliseksi jotakin lakisditeistd operatiivista tarkoitusta varten ja
ettd valinta on kaikissa olosuhteissa tarpeellinen ja oikeasuhteinen. Tdma vuonna 2016 tutkintavaltuuksista annetun
lain 158 ja 172 §:ssd sdddetty vaatimus (*7), jonka mukaan valintakriteerien tarpeellisuutta ja oikeasuhteisuutta on
arvioitava etukiteen, on toinen kyseiselld lailla kdyttoon otetuista tirkeistd uudistuksista aiempaan jirjestelmain
verrattuna.

(236) Vuonna 2016 tutkintavaltuuksista annetulla lailla otettiin kdytt66n myos velvoite, jonka mukaan Secretary of Staten
on ennen laajamittaista viestintitietojen hankintaa koskevan mairdyksen antamista varmistettava, ettd kdytossd on
erityiset, kerdttyjen henkil6tietojen turvallisuutta, sdilyttimistd ja luovuttamista koskevat suojatoimet. (“**) Kun
tietoja on méird luovuttaa ulkomaille, johdanto-osan 227 kappaleessa kuvailtuja, laajamittaista telekuuntelua ja
laitetutkintaa koskevia suojatoimia sovelletaan myds tdssd yhteydessd. (**) Lisdksi lainsddddnndssd on asetettu
lisdrajoituksia, jotka koskevat tietojen laajamittaista hankintaa koskevien médrdysten voimassaoloaikaa (*19),
uusimista (*'!) ja muuttamista (*2).

(237) On tdrkedd huomata, ettd samoin kuin muiden laajamittaisten tutkintavaltuuksien yhteydessd, Secretary of Staten on
ennen médrdyksen antamista saatava sille oikeusvaltuutetun hyviksynti. (*°) Tamd keskeinen sddnnos otettiin
kayttoon vuonna 2016 tutkintavaltuuksista annetulla lailla.

(*9) Vuoden 1984 televiestintilain (Telecommunication Act 1984) 94 §:n 1 momentissa sdddettiin, ettd Secretary of State voi antaa yleisid
ohjeita, jos hin katsoo sen olevan tarpeen tai kiireellistd kansallisen turvallisuuden vuoksi (ks. alaviite 451).

(“") Ks. Privacy International, 78 kohta.

(*?) Ks. Code of Practice on Bulk Acquisition of Communications Data, 4.11 kohta (ks. alaviite 399414).

(*) Tietojen laajamittaista hankintamairdystd voivat pyytdd ainoastaan tiedustelupalvelujen johtajat eli i) turvallisuuspalvelun padjohtaja;
i) salaisen tiedustelupalvelun paallikko; tai iii) tiedustelupalvelun johtaja (ks. vuonna 2016 tutkintavaltuuksista annetun lain
158 ja 263 §).

(**) Ks. Code of Practice on Bulk Acquisition of Communications Data, 4.5 kohta (ks. alaviite 399).

(**) Lain 161 §:ssd sdddetddn, ettd mdadrdyksessd mainittujen operatiivisten tarkoitusten tulee sisiltyd tiedustelupalvelujen johtajien
yllapitiméddn hyviksyttivien operatiivisten tarkoitusten luetteloon perusteina, joiden nojalla tietojen laajamittaista hankintaa
koskevan maardyksen nojalla hankittuja viestintitietoja voidaan valikoida tutkittavaksi.

(*) Ks. Code of Practice on Bulk Acquisition of Communications Data, 6.6 kohta (ks. alaviite 399).

(*7) Vuonna 2016 tutkintavaltuuksista annetun lain 172 §:ssd edellytetddn, ettd laajamittaista hankintaa koskevan méardyksen nojalla
saatujen viestintatietojen suodattamista ja valikointia varten on otettava kayttoon erityiset suojatoimet. Lisaksi sdddetddn, ettd tietojen
tutkiminen tietoisesti nditd suojatoimia rikkoen on rikos (vuonna 2016 tutkintavaltuuksista annetun lain 173 §).

(*%) Vuonna 2016 tutkintavaltuuksista annetun lain 171 §.

(*%) Vuonna 2016 tutkintavaltuuksista annetun lain 171 §:n 9 momentti.

(1% Vuonna 2016 tutkintavaltuuksista annetun lain 162 §.

(") Vuonna 2016 tutkintavaltuuksista annetun lain 163 §.

(") Vuonna 2016 tutkintavaltuuksista annetun lain 164-166 §.

(*"*) Vuonna 2016 tutkintavaltuuksista annetun lain 159 §.
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(238) Tutkintavaltuuksien valvoja tarkastaa jalkikiteen laajamittaisen madrdyksen nojalla hankitun aineiston (viestinti-
tietojen) tutkintamenettelyn (ks. johdanto-osan 254 kappale). Tdhdn liittyen vuonna 2016 tutkintavaltuuksista
annetulla lailla otettiin kdyttoon vaatimus, jonka nojalla aineiston tutkinnasta vastaavan tiedusteluanalyytikon on
ennen tutkimusaineiston valikointia kirjattava yls syy, jonka vuoksi ehdotettu tutkinta on tarpeen ja
oikeasuhteinen tiettyd operatiivista tarkoitusta varten. (') Tutkintavaltuuksien valvojan vuosikertomuksessa 2019
todetaan, ettd tiedustelupalvelun (GCHQ)ja MI5:n kdytinnoissd on tarkastelun kohteena olleiden tapausten
perusteella otettu asianmukaisesti huomioon laajamittaisten viestintitietojen hankinnan keskeinen merkitys
tiedustelupalvelun tehtdvien kannalta. Pyydettyjen tietojen luonteen ja ilmoitettujen tiedusteluun liittyvien
vaatimusten perusteella tutkintavaltuuksien valvoja katsoi esitetyn dokumentaation osoittavan, ettd lihestymistapa
oli tarpeellinen ja oikeasuhteinen. (**) MI5:n kirjatut perustelut olivat vuosikertomuksen mukaan hyvilaatuisia ja
tdyttivit tarpeellisuus- ja oikeasuhteisuusperiaatteiden mukaiset vaatimukset. (1)

3.3.1.1.4.3 Laajojen henkildtietojoukkojen siilyttdminen ja tutkiminen

(239) Laajoja henkiltietojoukkoja koskevan miirdyksen (7) nojalla tiedustelupalvelulle annetaan lupa siilyttdd ja tutkia
datajoukkoja, jotka koostuvat useiden henkiloiden henkilotiedoista. Yhdistyneen kuningaskunnan viranomaisten
antamien selvitysten mukaan tillaisten datajoukkojen analysointi voi olla ainoa keino, jonka avulla Yhdistyneen
kuningaskunnan tiedusteluyhteisé voi edistdd tutkintatoimia ja tunnistaa terroristeja hyvin rajallisen
tiedustelutiedon pohjalta tai silloin kun ndiden viestintd on tahallisesti salattu. (*'%) Tétd varten on olemassa kaksi eri
madrdystd: "luokkakohtainen laajaa henkildtietojoukkoa koskeva miirdys” (class BPD warrant) (°) koskee tiettyyn
luokkaan kuuluvia datajoukkoja, joiden sisilto ja ehdotettu kiyttotarkoitus ovat samankaltaisia ja joiden osalta
yksityisyydensuojaan puuttumista ja arkaluontoisuutta voidaan arvioida yhdenmukaisesti, niin ettd Secretary of
State voi tarkastella kaikkien kyseiseen luokkaan kuuluvien tietojen hankkimisen tarpeellisuutta ja oikeasuhteisuutta
yhteisesti. Tillainen mairdys voi kattaa esimerkiksi datajoukot, jotka koskevat samankaltaisiin reitteihin liittyvid
matkustustietoja. (‘) “tiettyd laajaa henkilotietojoukkoa koskeva mairdys” (specific BPD warrant) (**!) sen sijaan
koskee tiettyd datajoukkoa, esimerkiksi uutta tai epdtyypillistd tietoa sisdltivdd datajoukkoa, joka ei kuulu
mihinkd4n olemassa olevaan datajoukkojen luokkaan, tai datajoukkoa, joka koskee tietynlaisia henkilotietoja (**) ja
edellyttdd siksi erityisid suojatoimia (**). Vuonna 2016 tutkintavaltuuksista annetun lain nojalla laajojen henkil6tie-
tojoukkojen tutkinta ja siilyttiminen on sallittua vain jos se on tarpeen ja oikeasuhteista (***) ja yksityisyydensuojaa
koskevien yleisten velvoitteiden mukaista (**).

(240) Toimivalta antaa laajaa henkilotietojoukkoa koskeva maardys kuuluu kaksinkertaisen hyviksyntimenettelyn piiriin:
toimenpiteen tarpeellisuuden ja oikeasuhteisuuden arvioi ensin Secretary of State ja sen jilkeen oikeusval-
tuutettu. (*) Secretary of Staten on otettava arvioinnissaan huomioon haettavan méidrdyksen luonne ja
soveltamisala, sen kohteena oleva tietoluokka ja asianomaisen mdiirdyksen soveltamisalaan todennikoisesti
kuuluvien erillisten laajojen henkilotietojoukkojen lukumaird. (*7) Kuten asiaa koskevissa kdytinnesddnnoissd
tdsmennetdin, toimista on lisdksi pidettdva yksityiskohtaista rekisterid, ja ne kuuluvat tutkintavaltuuksien valvojan
auditoinnin piiriin. (***) Laajojen henkilotietojoukkojen sdilyttiminen ja tutkiminen siten, ettd ylitetddn vuonna
2016 tutkintavaltuuksista annetussa laissa sdddetyt rajoitukset, on rikos. (**)

(**) IPCO Annual Report 2019, 8.6 kohta, ks. alaviite 463.

(*) IPCO Annual Report 2019, 10.4 kohta, ks. alaviite 463.

("% IPCO Annual Report 2019, 8.37 kohta, ks. alaviite 463.

(*") Vuonna 2016 tutkintavaltuuksista annetun lain 200 §.

(") UK Explanatory Framework for Adequacy Discussion, H jakso: National Security, s. 34, ks. alaviite 29.

(") Vuonna 2016 tutkintavaltuuksista annetun lain 204 §.

(*) Tiedustelupalvelujen toimesta tapahtuvaa laajojen henkilotietojoukkojen sdilyttamistd ja kiyttod koskevat kdytinnesdannot (Code of

Practice on Intelligence Services’ Retention and Use of Bulk Personal Datasets), 4.7 kohta, saatavilla seuraavassa osoitteessa: https://

assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715478/Bulk_Personal_Datasets_Co

de_of_Practice.pdf

(**) Vuonna 2016 tutkintavaltuuksista annetun lain 205 §.

(*?) Esimerkiksi arkaluontoiset henkilotiedot, ks. vuoden 2016 lain 202 §, ja Code of Practice on Intelligence Services’ Retention and Use
of Bulk Personal Datasets, 4.21 ja 4.12 kohta, ks. alaviite 469.

(*?) Secretary of Staten on kasiteltavd yksilollisesti kaikki hakemukset, jotka koskevat tiettyd laajaa henkilotietojoukkoa koskevan

madrdyksen (specific BPD warrant) antamista. Kun tiedustelupalvelu hakee tillaista maardystd, sen on vuoden 2016 lain 205 §n

nojalla esitettivd hakemuksessa yksityiskohtainen selvitys kyseisen aineiston luonteesta ja laajuudesta ja luettelo niistd operatiivisista

tarkoituksista, joita varten tietoja halutaan tutkia (silloin kun médrdystd haetaan seki tietojen sdilyttdmistd ettd niiden tutkimista

varten eikd ainoastaan sdilyttimistd varten). Luokkakohtaista laajaa henkil6tietojoukkoa koskevan médrayksen (class BPD warrant)

antamista varten Secretary of State sen sijaan tarkastelee kyseistd datajoukkoluokkaa yhteisesti.

(**% Vuonna 2016 tutkintavaltuuksista annetun lain 204 ja 205 §.

(**) Vuonna 2016 tutkintavaltuuksista annetun lain 2 §.

(%) Vuonna 2016 tutkintavaltuuksista annetun lain 204 ja 205 §.

(*) Code of Practice on Intelligence Services’ Retention and Use of Bulk Personal Datasets, 5.2 kohta, ks. alaviite 420.

(*¥) Code of Practice on Intelligence Services’ Retention and Use of Bulk Personal Datasets, 8.1-8.15 kohta, ks. alaviite 420.

(**) UK Explanatory Framework for Adequacy Discussion, H jakso: National Security, s. 34, ks. alaviite 29.
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3.3.2 Kerdttyjen tietojen mydhempi kdytto

(241) Kun henkilotietoja kisitellddn vuoden 2018 tietosuojalain 4 osan nojalla, niitd ei saa kisitelld tavalla, joka on
yhteensopimaton sen tarkoituksen kanssa, jota varten ne on keritty. (**°) Vuoden 2018 tietosuojalaissa siddetddn,
ettd rekisterinpitdja voi kisitella tietoja muuta kuin sitd tarkoitusta varten, johon ne on keritty, jos timai tarkoitus on
yhteensopiva alkuperdisen tarkoituksen kanssa ja edellyttden, ettd rekisterinpitdjdlld on lain mukaan lupa kisitelld
tietoja ja kisittely on tarpeen ja oikeasuhteista. (') Vuoden 1989 turvallisuuspalvelulaissa ja vuoden 1994
tiedustelupalvelulaissa tdsmennetddn lisdksi, ettd tiedustelupalvelujen johtajien velvollisuutena on varmistaa, ettd
tiedustelupalvelu hankkii tietoja yksinomaan siltd osin kuin ne ovat tarpeen sen tehtdvien hoitamiseksi tai asiaa
koskevissa sdannoksissd lueteltuja rajoitettuja tarkoituksia varten (**2).

(242) Lisaksi vuoden 2018 tietosuojalain 109 §:ssd sdddetddn henkilotietojen kansainvilisiin siirtoihin sovellettavista
erityisvaatimuksista, joita sovelletaan kun tiedustelupalvelut siirtavit tietoja kolmansiin maihin tai kansainvilisille
jarjestoille. Kyseisen sddnnoksen mukaan henkilotietoja ei saa siirtdd mihinkddn maahan tai millekddn alueelle
Yhdistyneen kuningaskunnan ulkopuolelle tai kansainviliselle jarjestolle, ellei siirto ole tarpeen ja oikeasuhteinen
rekisterinpitdjan lakisddteisten tehtdvien hoitamiseksi tai muita vuoden 1989 turvallisuuspalvelulain 2 §n 2
momentin alakohdassa ja vuoden 1994 tiedustelupalvelulain 2 §:n 2 momentin a alakohdassa ja 4 §:n 2 momentin
a alakohdassa sididdettyji tarkoituksia varten. (**) On syytd huomata, ettd nditd vaatimuksia sovelletaan myos
tapauksissa, joissa vedotaan vuoden 2018 tietosuojalain 110 §:n mukaiseen kansallista turvallisuutta koskevaan
poikkeukseen. Tietosuojalain 110 §:n mukaan 109 § ei nimittdin kuulu nithin sddnnoksiin, joiden soveltamisesta
voidaan poiketa, jos tietyistd sdannoksistd on tarpeen poiketa kansallisen turvallisuuden varmistamiseksi.

(243) Lisdksi, kuten tietosuojavaltuutettu korostaa tiedustelupalvelujen suorittamaa kasittelyd koskevissa ohjeissaan, kun
tiedustelupalvelu jakaa tietoja kolmannen maan tiedusteluelimen kanssa, siihen sovelletaan vuoden 2018
tietosuojalain 4 osassa siddettyjen suojatoimien lisdksi myds muihin sdddoksiin perustuvia suojatoimia sen
varmistamiseksi, ettd henkilotietoja hankitaan, jaetaan ja kisitellddn lainmukaisesti ja vastuullisesti. (%) Esimerkiksi
vuonna 2016 tutkintavaltuuksista annetussa laissa sdddetddn vield muista suojatoimista, jotka koskevat sellaisen
aineiston siirtimistd kolmanteen maahan ("overseas disclosures”), joka on hankittu kohdennetun telekuuntelun (%),
kohdennetun laitetutkinnan (**%), laajamittaisen telekuuntelun (), laajamittaisen viestintitietojen hankinnan (%) ja
laajamittaisen laitetutkinnan (*°) avulla. Mddrayksen antavan viranomaisen on télloin erityisesti varmistettava, ettd
kaytossd on jirjestelyt sen varmistamiseksi, ettd tiedot vastaanottavassa kolmannessa maassa on rajoitettu niiden
henkiloiden lukumairs, joka voi tutustua aineistoon, luovutettavien tietojen laajuus ja aineistosta tehtivien
jljennosten lukumddrd vahimmdismaarddn, joka on tarpeen vuoden 2016 laissa sdddettyjd valtuutettuja
tarkoituksia varten. (**)

3.3.3 Valvonta

(244) Useat eri elimet valvovat viranomaisten paisyd tietoihin kansallisen turvallisuuden kannalta merkityksellisid
tarkoituksia varten. Tietosuojavaltuutettu valvoo henkilotietojen kasittelyd vuoden 2018 tietosuojalain nojalla
(listietoja tietosuojavaltuutetun riippumattomuudesta, nimittdmisestd ja toimivallasta, ks. johdanto-osan 85-98
kappale), kun taas vuonna 2016 tutkintavaltuuksista annetun lain mukaisten tutkintavaltuuksien kiyttod koskeva

(%9 Vuoden 2018 tietosuojalain 87 §:n 1 momentti.

(") Vuoden 2018 tietosuojalain 87 §n 3 momentti. Vaikka rekisterinpitijit voidaan tietosuojalain 110 §:n nojalla vapauttaa timéin
periaatteen noudattamisesta siltd osin kuin vapautus on tarpeen kansallisen turvallisuuden takaamiseksi, tallaista vapauttamista on
arvioitava tapauskohtaisesti ja sithen voidaan vedota vai siltd osin kuin tietyn sidnnoksen soveltamisella olisi kielteisid vaikutuksia
kansalliseen turvallisuuteen (ks. johdanto-osan (132) kappale). Yhdistyneen kuningaskunnan tiedustelupalvelujen kansallista
turvallisuutta koskevat todistukset (saatavilla seuraavassa osoitteessa: https:/[ico.org.uk/about-the-ico/our-information/national-
security-certificates|) eivit kata vuoden 2018 tietosuojalain 87 §n 3 momenttia. Koska alkuperiisesta tarkoituksesta poikkeavaan
kisittelyyn on oltava laissa sdddetty lupa, tiedustelupalveluilla on lisdksi oltava selked oikeusperusta myohempaa kasittelyd varten.

(¥} Lisitietoja ndistd tarkoituksista, ks. alaviite 312.

(*) Ks. alaviite 312.

("% Tiedustelupalvelujen suorittamaa tietojenkdsittelyd koskevat tietosuojavaltuutetun ohjeet (ks. alaviite 161).

(*%) Vuonna 2016 tutkintavaltuuksista annetun lain 54 §.

(%% Vuonna 2016 tutkintavaltuuksista annetun lain 130 §.

(*7) Vuonna 2016 tutkintavaltuuksista annetun lain 151 §.

(%% Vuonna 2016 tutkintavaltuuksista annetun lain 171 §:n 9 momentti.

(®*) Vuonna 2016 tutkintavaltuuksista annetun lain 192 §.

(M) Jarjestelyjen tulee sisdltad toimenpiteet, joilla varmistetaan, ettd kaikkia aineistosta tehtyjd jaljennoksid sailytetddn turvallisesti koko
sen ajan, kun niitd sailytetddn. Mdarayksen nojalla hankittu aineisto ja kaikki siitd tehdyt jdljennokset on havitettdva heti kun niiden
sdilyttamiselle ei ole endd perusteltua syytd (ks. vuonna 2016 tutkintavaltuuksista annetun lain 150 §n 2 ja 5 momenttija 151 §:n 2
momentti). Huomattakoon, ettd vastaavat suojatoimet, jotka perustuivat aiempaan oikeuskehykseen (vuonna 2000 tutkintaval-
tuuksista annettu asetus), on todettu Euroopan ihmisoikeustuomioistuimen vaatimuksia vastaaviksi tilanteessa, jossa laajamittaisella
telekuuntelulla hankittua aineistoa jaetaan ulkomaiden tai kansainvalisten jarjestojen kanssa (EIT (suuri jaosto), Big Brother Watch and
others v United Kingdom, (ks. alaviite 279 edelld), 362 ja 399 kohta).
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riippumaton oikeudellinen valvonta on tutkintavaltuuksien valvojan tehtdva. Tutkintavaltuuksien valvoja valvoo
vuoden 2016 lakiin perustuvien tutkintavaltuuksien kiyttod sekd lainvalvontaviranomaisten ettd kansallisten
turvallisuusviranomaisten osalta. Poliittisesta valvonnasta vastaa parlamentin tiedusteluvalvontavaliokunta
(Intelligence Service Committee).

3.3.3.1 Valvonta tietosuojalain 4 osan nojalla

(245) Tietosuojavaltuutettu valvoo tiedustelupalvelujen vuoden 2018 tietosuojalain 4 osan mukaisesti suorittamaa
henkilotietojen kasittelya. (*)

(246) Tietosuojavaltuutetun yleiset tehtivit, jotka koskevat vuoden 2018 tietosuojalain 4 osan soveltamisalaan kuuluvien
henkilotietojen kisittelyd, vahvistetaan vuoden 2018 tietosuojalain liitteessd 13. Tehtdviin kuuluvat muun muassa
vuoden 2018 tietosuojalain 4 osan seuranta ja tdytintoonpano, yleisen tietoisuuden lisidminen, parlamentin,
hallituksen ja muiden toimielinten avustaminen lainsdddinnollisissd ja hallinnollisissa toimenpiteissd, rekisterin-
pitdjien ja henkilotietojen Kkisittelijoiden velvollisuuksia koskevan tietoisuuden edistiminen, rekisterdidyn
oikeuksien kdyttamistd koskevien tietojen antaminen rekisteroidylle ja tutkimusten suorittaminen.

(247) Tietosuojavaltuutetulla on vuoden 2018 tietosuojalain 3 osan osalta valtuudet ilmoittaa rekisterinpitéjille véitetystd
rikkomisesta ja antaa varoituksia siitd, ettd kasittely todennikoisesti rikkoo sddnt6jd, ja antaa huomautus
vahvistetun rikkomisen johdosta. Se voi my6s antaa tdytintdonpano- ja seuraamusmidrdyksid tiettyjen lain
saannosten rikkomisen vuoksi (*2). Toisin kuin vuoden 2018 tietosuojalain muiden osien yhteydessd, tietosuojaval-
tuutettu ei kuitenkaan voi antaa arviointimaaréysti kansallisesta turvallisuudesta vastaavalle elimelle. (**)

(248) Lisiksi vuoden 2018 tietosuojalain 110 §:ssd sdddetddn poikkeuksesta tietosuojavaltuutetun tiettyjen valtuuksien kéytt66n
silloin, kun se on tarpeen kansallisen turvallisuuden turvaamiseksi. Tahdn sisiltyvit tietosuojavaltuutetun valtuudet antaa
(kaikentyyppisid) tietosuojalain mukaisia maarayksid (tiedonanto-, arviointi-, tdytintdonpano- ja seuraamusmadardykset),
valtuudet suorittaa tarkastuksia kansainvilisten velvoitteiden mukaisesti, maahantulo- ja tarkastusvaltuudet seka rikoksia
koskevat sdannot. (*4) Kuten johdanto-osan 126 kappaleessa selitetdin, naitd poikkeuksia sovelletaan tapauskohtaisesti ja
vain, jos se on valttdimatonti ja oikeasuhteista.

(249) Tietosuojavaltuutettu ja Yhdistyneen kuningaskunnan tiedustelupalvelut ovat allekirjoittaneet yhteisymmarryspoy-
takirjan (**), jossa vahvistetaan puitteet muun muassa tietoturvaloukkauksia koskevien ilmoitusten ja rekisterdityjen
tekemien valituksien kisittelyyn liittyvad yhteistyotd varten. Siind mdairitddn erityisesti, ettd saatuaan valituksen
tietosuojavaltuutettu tarkistaa, ettd mahdollista kansalliseen turvallisuuteen liittyvad poikkeusta on sovellettu
asianmukaisesti. Kun tietosuojavaltuutettu pyytdd joltakin tiedustelupalvelulta tietoja yksityishenkilon tekemin
valituksen tutkinnan yhteydessi, tiedustelupalvelun on vastattava 20 ty6pdivin kuluessa kéyttden asianmukaisia
suojattuja kanavia, jos vastaus sisdltdd turvallisuusluokiteltuja tietoja. Tietosuojavaltuutettu on saanut huhtikuusta
2018 alkaen 21 yksityishenkildiden tekemid valitusta, jotka koskevat tiedustelupalveluja. Kaikki valitukset on
tutkittu, ja niiden tulos on ilmoitettu asianomaiselle rekisterdidylle. (*)

(*1) Vuoden 2018 tietosuojalain 116 §.

(*?) Vuoden 2018 tietosuojalain liitteessd 13 olevan 2 kohdan mukaan rekisterinpitéjalle tai henkil6tietojen kasittelijalle voidaan antaa
tdytdntoonpano- ja seuraamusmadrdys, jos ne ovat rikkoneet vuoden 2018 tietosuojalain 4 osan 2 luvun sddnnoksid (kisittelype-
riaatteet), vuoden 2018 tietosuojalain 4 osan sddnndstd, jolla rekisterdidylle annetaan oikeuksia, vuoden 2018 tietosuojalain 108 §:n
mukaista velvoitetta ilmoittaa henkil6tietojen tietoturvaloukkauksesta tietosuojavaltuutetulle ja vuoden 2018 tietosuojalain 109 §:ssd
vahvistettuja periaatteita, jotka koskevat henkilotietojen siirtoa kolmansiin maihin, ihmisoikeussopimuksen ulkopuolisiin maihin ja
kansainvilisille jarjestoille (lisdtietoja tdytintoon- ja seuraamismaariyksestd, ks. johdanto-osan (92) kappale).

(**) Vuoden 2018 tietosuojalain 147 §n 6 momentin mukaan tietosuojavaltuutettu ei voi antaa arviointimiirdystd vuoden 2000
tiedonvapauslain 23 §:n 3 momentissa tarkoitetulle elimelle. Naihin kuuluvat turvallisuuspalvelu (MI5), salainen tiedustelupalvelu
(MI6) ja tiedustelupalvelu (GCHQ).

(*4) Saannokset, joihin voidaan soveltaa poikkeusta, ovat seuraavat: 108 § (henkil6tietojen tietoturvaloukkauksesta ilmoittaminen
tietosuojavaltuutetulle), 119 § (kansainvilisten velvoitteiden mukainen tarkastus); 142-154 § ja liite 15 (tictosuojavaltuutetun
madrdykset sekd maahantulo- ja tarkastusvaltuudet); ja 170-173 § (henkil6tietoihin liittyvat rikokset). Lisaksi liitteessd 13 (tietosuoja-
valtuutetun muut yleiset tehtdvit) olevan 1 kohdan a ja g alakohta ja 2 kohta, kun kyse on tiedustelupalvelujen suorittamasta
kisittelysta.

(*%) Memorandum of Understandings between Information Commission’s Office and the UK Intelligence Community, ks. alaviite 165.

(") Seitsemdssd ndistd tapauksista tietosuojavaltuutettu neuvoi valittajaa viemaan asian rekisterinpitdjan kasiteltaviksi (ndin toimitaan
silloin kun valitus olisi alun perin pitdnyt tehdd ensin rekisterinpitdjille eikd tietosuojavaltuutetulle), yhdessa tapauksessa tietosuoja-
valtuutettu antoi rekisterinpitdjille yleisid neuvoja (ndin tehdddn silloin kun rekisterinpitdjin toiminta ei vaikuta rikkoneen
lainsdadantod, mutta kdytint6ja muuttamalla olisi voitu vélttdd asian vieminen tietosuojavaltuutetun kasiteltaviksi), ja muissa 13
tapauksessa tietosuojavaltuutetun toimet eivit olleet tarpeen (niin on silloin kun valituksen aihe kuuluu vuoden 2018 tietosuojalain
soveltamisalaan, koska se liittyy henkilotietojen kisittelyyn, mutta annettujen tietojen perusteella ei vaikuta siltd, ettd rekisterinpitdja
olisi rikkonut lainsdddintod).
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3.3.3.2 Tutkintavaltuuksien kdyton valvonta vuonna 2016 tutkintavaltuuksista annetun lain
nojalla

(250) Vuonna 2016 tutkintavaltuuksista annetun lain 8 osan mukaan tutkintavaltuuksien kdyton valvonnasta vastaa
tutkintavaltuuksien valvoja (Investigatory Powers Commissioner, IPC). Hintd avustavat tissd tehtdvdssd muut
oikeusvaltuutetut (Judicial Commissioners). (*/) Vuonna 2016 tutkintavaltuuksista annetussa laissa vahvistetaan
takeet, joilla suojataan oikeusvaltuutettujen riippumattomuutta. Oikeusvaltuutetuilta edellytetian kokemusta
tuomarin viran hoitamisesta (high judicial office, eli heidin on oltava tai tdytynyt olla jonkin ylimmin
tuomioistuimen jdsenid) (***), ja oikeuslaitoksen virkamiehini heiddn asemansa on hallituksesta riippumaton. (**)
Vuonna 2016 tutkintavaltuuksista annetun lain 227 §:n nojalla pddministeri nimittdd tutkintavaltuuksien valvojan
ja niin monta oikeusvaltuutettua kuin hin katsoo tarpeelliseksi. Riippumatta siitd, ovatko oikeusvaltuutetut
oikeuslaitoksen nykyisid vai entisid jdsenid, heiddt voidaan nimittdd tdhdn tehtdvdin vain Englannin ja Walesin,
Skotlannin ja Pohjois-Irlannin korkeimpien oikeuksien kolmen presidentin (Chief Justice) ja lordikanslerin
(oikeusministerin) yhteisen suosituksen perusteella. (*°) Secretary of Staten on tarjottava tutkintavaltuuksien
valvojalle henkil6sto, tilat ja muut vilineet ja palvelut. (*!) Oikeusvaltuutettujen toimikausi on kolme vuotta, ja se
voidaan uusia. (*2) Oikeusvaltuutettujen riippumattomuuden takaa se, ettd heidit voidaan erottaa tehtdvistddn vain
tiukoin edellytyksin, joiden soveltamiskynnys on korkea: pddministeri voi maidrdtd erottamisesta erityisissd
olosuhteissa, jotka on lueteltu tyhjentévisti vuonna 2016 tutkintavaltuuksista annetun lain 228 §:n 5 momentissa
(esim. konkurssi tai vankeusrangaistus), tai erottamisesta voidaan maidritd parlamentin yld- ja alahuoneen
hyviksymilld paitoslauselmalla. (*)

(251) Tutkintavaltuuksien valvojaa ja oikeusvaltuutettuja avustaa heiddn tehtdvissddn tutkintavaltuuksista vastaavan
valvojan toimisto Investigatory Powers Commissioner’s Office (IPCO). Henkilostoon kuuluu mm. tarkastajien
ryhmd, minkd lisiksi saatavilla on sekd oikeudellista ettd teknistd asiantuntemusta ja teknologiaan liittyvid
kysymyksid kasittelevd neuvoa-antava paneeli. Toimiston riippumattomuus on turvattu samalla tavoin kuin
yksittdisten oikeusvaltuutettujenkin. IPCO on sisiministerin alaisuudessa toimiva ns. arm’s length body, miki
tarkoittaa, ettd se saa sisiministerioltd rahoitusta, mutta hoitaa tehtavinsi riippumattomasti. (**%)

(252) Oikeusvaltuutettujen padtehtavit esitetdan vuonna 2016 tutkintavaltuuksista annetun lain 229 §:ssi. (*°) Oikeusval-
tuutetuilla on erityisesti laajat toimivaltuudet myontdd ennakkohyviksyntd, joka on osa Yhdistyneen
kuningaskunnan lainsddddnnossid vuoden 2016 lailla kdyttoon otettuja suojatoimia. Oikeusvaltuutettujen on
annettava hyviksyntinsd médrdyksille (warrant), jotka koskevat kohdennettua telekuuntelua, laitetutkintaa, laajoja
henkilotietojoukkoja tai laajamittaista viestintdtietojen hankintaa, sekd viestintdtietojen sailyttdmistd koskeville
maédriyksille (retention notice). (**) My6s viestintitietojen hankintaan lainvalvontatarkoituksia varten tarvitaan aina
tutkintavaltuuksien valvojan ennakkohyviksyntd. (*7) Jos oikeusvaltuutettu kieltdytyy hyviksymastd maardystd,
Secretary of State voi hakea pddtokseen muutosta tutkintavaltuuksien valvojalta, joka tekee asiassa lopullisen
paatoksen.

(**) Vuonna 2016 tutkintavaltuuksista annetun lain 227 §:n 7 ja 8 momentin mukaan tutkintavaltuuksien valvoja on yksi oikeusvaltuu-
tetuista, ja heistd kdytetddn yhteisesti nimitystd 'oikeusvaltuutetut’. Oikeusvaltuutettuja on tdlld hetkelld yhteensa 15.

(*) Vuonna 2005 annetun valtiosddntéuudistusta koskevan lain (Constitutional Reform Act 2005) 3 osan 60 §:n 2 momentin mukaan
vaatimuksella “high judicial office” tarkoitetaan tdssd yhteydessd toimimista tuomarina jossakin seuraavista tuomioistuimista: i)
Korkein oikeus (Supreme Court); ii) muutoksenhakutuomioistuin (Court of Appeal), Englanti ja Wales; iii) High Court, Englanti ja
Wales; iv) Court of Session; v) muutoksenhakutuomioistuin (Court of Appeal), Pohjois- Irlanti vi) High Court, Pohjois-Irlanti; tai
erityisessd yladhuoneen lainkdyttotehtivassi (Lord of Appeal in Ordinary).

(**) Oikeuslaitoksen riippumattomuus perustuu sopimukseen, ja se on tunnustettu yleisesti vuodesta 1701 lihtien (Act of Settlement
1701).

(*°) Vuonna 2016 tutkintavaltuuksista annetun lain 227 §n 3 momentti. Oikeusvaltuutetuilla on oltava myds tutkintavaltuuksien
valvojan antama suositus (vuonna 2016 tutkintavaltuuksista annetun lain 227 §:n 4 momentin e alakohta).

(*") Vuonna 2016 tutkintavaltuuksista annetun lain 238 §.

(*?) Vuonna 2016 tutkintavaltuuksista annetun lain 227 §:n 2 momentti.

(*%) Erottamisprosessi on samanlainen kuin Yhdistyneen kuningaskunnan muilla tuomareilla (ks. esim. Senior Courts Act 1981, 11 §n 3
momentti, ja Constitutional Reform Act 2005, 33 §. Myos niissd erottaminen tapahtuu parlamentin molempien kamarien
hyviksymalld padtoslauselmalla). Toistaiseksi yhtéddn oikeusvaltuutettua ei ole erotettu tehtdvastdan.

(**) ’Arm’s-length body’ on organisaatio tai virasto, joka saa valtiolta rahoitusta mutta toimii silti itsendisesti (méddritelma ja lisatietoja on
saatavilla julkisten elinten luokittelua koskevassa hallituksen kasikirjassa Handbook of the Cabinet Office on the classification of Public
Bodies,  saatavilla  seuraavassa  osoitteessa:  https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads|
attachment_data/file/519571/Classification-of-Public_Bodies-Guidance-for-Departments.pdf, ~sekd julkishallintoa kdsittelevin
alahuoneen erityisvaliokunnan (Public Administration Select Committee) istuntokaudella 2014-2015 laatimassa ensimmadisessd
raportissa, saatavilla seuraavassa osoitteessa: https:|/publications.parliament.uk/pa/cm201415/cmselect/cmpubadm/110/110.pdf)

(**) Vuonna 2016 tutkintavaltuuksista annetun lain 229 §:n mukaan oikeusvaltuutetulla on laajat valvontavaltuudet, jotka kattavat myos
tiedustelupalvelujen kerddmien tietojen sdilyttdmisen ja luovuttamisen valvonnan.

(¥ Oikeusvaltuutetut padttivit Secretary of Staten antamien mairdyksien hyviksymisestd itsendisesti. Jos oikeusvaltuutettu kieltdytyy
hyviksymastd madrdystd, Secretary of State voi hakea paitokseen muutosta tutkintavaltuuksien valvojalta, joka tekee asiassa
lopullisen paatoksen.

(*7) Tutkintavaltuuksien valvojan hyviksyntdd on pyydettivi aina kun viestintitietoja hankitaan lainvalvontatarkoituksia varten (vuonna
2016 tutkintavaltuuksista annetun lain 60A §). Kun tiedot on hankittava kansalliseen turvallisuuteen liittyvid tarkoituksia varten,
luvan tietojen hankintaan voi antaa joko tutkintavaltuuksien valvoja tai nimetty johtava virkamies (ks. vuoden 2016 lain 61 ja 61A §
ja johdanto-osan (203) kappale).


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/519571/Classification-of-Public_Bodies-Guidance-for-Departments.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/519571/Classification-of-Public_Bodies-Guidance-for-Departments.pdf
https://publications.parliament.uk/pa/cm201415/cmselect/cmpubadm/110/110.pdf
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(253) Oikeutta yksityisyyteen kasittelevd YK:n erityisraportoija suhtautui oikeusvaltuutettujen tehtdvin perustamiseen
vuonna 2016 tutkintavaltuuksista annetulla lailla erittdin myonteisesti ja katsoi, ettd kaikille arkaluontoisemmille
valvontapyynnoille tai sellaisille valvontapyynndaille, joilla puututaan yksityisyydensuojaan erityisen paljon, on
saatava sekd hallituksen ministerin ettd tutkintavaltuuksien valvojan hyviksyntd. Han korosti erityisesti, ettd timéa
oikeudellinen tarkastelu, jonka tutkintavaltuuksien valvoja suorittaa, apunaan aiempaa paremmin resurssein
varustettu kokeneiden tarkastajien ja teknisten asiantuntijoiden ryhmi, on yksi tirkeimmistd vuonna 2016
tutkintavaltuuksista annetulla lailla kédyttoon otetuista suojatoimista. Se korvaa aiemman, valvontaviranomaisten
toimintaan perustuneen hajanaisen jérjestelyn ja tdydentdd parlamentin tiedustelu- ja turvallisuusvaliokunnan ja
tutkintavaltuuksia kisittelevin tuomioistuimen roolia. (**%).

(254) Tutkintavaltuuksien valvojalla on lisiksi valtuudet tarkastella jilkikdteen (*°) (mm. auditointien, tarkastusten ja
tutkimusten avulla) sekd vuoden 2016 lakiin perustuvien tutkintavaltuuksien ettd erdiden muiden asianomaiseen
lainsddddntoon perustuvien valtuuksien kiyttod ja tehtdvien hoitamista. (*°) Timin jilkivalvonnan tulokset
sisdltyvit kertomukseen, jonka tutkintavaltuuksien valvoja laatii vuosittain pddministerille. (*) Kertomus on
julkaistava ja esitettavd myos parlamentille. (*?) Kertomuksessa on tilasto- ym. tietoa siitd, miten tiedusteluvirastot ja
lainvalvontaviranomaiset ovat kdyttineet tutkintavaltuuksia, ja suojatoimien soveltamisesta silloin kun tutkinnan
kohteena on asianajosalaisuuden piiriin kuuluva tai luottamuksellinen journalistinen aineisto tai toimittajan
tietoldhde, sekd tietoa laajamittaisen maidrdyksen nojalla hankittuihin tietoihin liittyvistd jarjestelyistd ja
operatiivisista tarkoituksista. Vuosikertomuksessa selvitetddn myos, mistd seikoista viranomaisille on annettu
suosituksia ja miten niitd on kasitelty (*°).

(255) Vuonna 2016 tutkintavaltuuksista annetun lain 231 §:ssd sdddetddn, ettd jos tutkintavaltuuksien valvoja saa
tietoonsa, ettd viranomainen on tehnyt tutkintavaltuuksiensa kaytossi virheen, jota valvoja pitdd vakavana, asiasta
on ilmoitettava asianomaiselle henkildlle, ja tallainen ilmoitus on yleisen edun mukainen. (**) Mainitussa
lainkohdassa tismennetddn, ettd kun tutkintavaltuuksien valvoja ilmoittaa virheestd asianomaiselle henkilélle,
hinen on samalla kerrottava tille tdiman oikeuksista viedd asia tutkintavaltuuksia késittelevin tuomioistuimen
kisiteltavaksi ja annettava kaikki tarpeellisiksi katsomansa tiedot nididen oikeuksien kiyttimiseksi, koska niiden
tietojen antaminen on yleisen edun mukaista. (**°)

(¥%) Erityisraportoijan Yhdistyneeseen kuningaskuntaan tekeméan arviointimatkan loppuraportti (ks. alaviite 281).

(*°) Vuonna 2016 tutkintavaltuuksista annetun lain 229 §. Oikeusvaltuutettujen tutkinta- ja tiedonsaantivaltuudet esitetddn vuonna 2016
tutkintavaltuuksista annetun lain 235 §:ssi.

(*") Tamd koskee myos vuonna 2016 tutkintavaltuuksista annettuun asetukseen perustuvia valvontatoimia, vuoden 1997 poliisilain
(Police Act 1997) 3 osassa tarkoitettujen tehtivien hoitamista (tilakuuntelua koskevien toimien hyviksyminen) ja Secretary of Staten
hoitamia tehtavid, joista sdddetddn vuoden 1994 tiedustelupalvelulain 5-7 §:ssd (mm. tilakuuntelua koskevat mairdykset) (vuonna
2016 tutkintavaltuuksista annetun lain 229 §).

(*!) Vuonna 2016 tutkintavaltuuksista annetun lain 230 §. Tutkintavaltuuksien valvoja voi my6s raportoida pddministerille oma-
aloitteisesti mistd tahansa tehtdviinsd liittyvistd asioista. Lisdksi tutkintavaltuuksien valvojan on raportoitava paiministerille timéan
pyynnostd, ja padministeri voi ohjata tutkintavaltuuksien valvojan tarkastelemaan mité tahansa tiedustelupalvelujen tehtavia.

(*?) Jotkut kertomuksen osat voidaan jittdd julkaisematta, jos niiden julkaiseminen voisi vaikuttaa heikentdd kansallista turvallisuutta.

(*9) Esimerkiksi vuotta 2019 koskevassa tutkintavaltuuksien valvojan vuosikertomuksessa (6.38 kohdassa) mainitaan MI5:lle annettu
suositus, jonka mukaan sen olisi muutettava laajojen henkilotietojoukkojen siilyttimistd koskevia toimintaperiaatteitaan, jotta niissi
kiinnitettdisiin huomiota sdilyttimisen oikeasuhteisuuteen kaikkien tallaisiin datajoukkoihin sisdltyvien kenttien ja kunkin
datajoukon osalta erikseen. Vuoden 2018 lopussa tutkintavaltuuksien valvoja ei ollut tyytyviinen suosituksen tiytintéonpanoon, ja
vuoden 2019 kertomuksessa todetaan, ettd MI5 oli ottamassa kdyttoon uutta menettelyd timén vaatimuksen tdyttimiseksi. Vuoden
2019 vuosikertomuksessa (8.22 kohdassa) todetaan myds, ettd tiedustelupalvelulle (GCHQ) oli annettu useita suosituksia, jotka
koskivat laajoihin datajoukkoihin tehtyjen hakujen oikeasuhteisuutta koskevaa kirjanpitoa. Kertomuksessa vahvistetaan, ettd talld
alalla on tapahtunut kehitysti vuoden 2018 lopussa. Tutkintavaltuuksien valvojan toimiston vuosikertomus 2019, saatavilla
seuraavassa osoitteessa: https://www.ipco.org.uk/docs/[PC%20Annual%20Report%202019_Web%20Accessible%20version_final.
pdf. Lisdksi jokaisesta viranomaiseen kohdistuvasta IPCOn tarkastuksesta laaditaan raportti, joka toimitetaan kyseiselle
viranomaiselle ja jossa esitetddn tarkastuksen perustuvia suosituksia. Kaikkien seuraavien tarkastusten aluksi IPCO tarkastelee
edellisen tarkastuksen perusteella annettujen suositusten toteutumista ja kirjaa tarkastusraporttiin, onko ne otettu huomioon vai
onko niiden seurantaa jatkettava.

(** Virhe on "vakava”, kun tutkintavaltuuksien valvoja katsoo sen aiheuttaneen asianomaiselle merkittavaa haittaa tai vahinkoa (vuonna 2016
tutkintavaltuuksista annetun lain 231 §:n 2 momentti). Vuonna 2018 ilmoitettiin 22 virheestd. Ndistd kahdeksan katsottiin olevan vakavia,
minkd vuoksi niistd ilmoitettiin asianomaiselle henkilélle. Ks. Annual Report of the Investigatory Powers Commissioner Office 2018, liite C
(ks. https://www.ipco.org.uk/docs/[PCO%20Annual%20Report%202018%20final.pdf). Vuonna 2019 vakaviksi katsottiin 14 virhettd. Ks.
Annual Report of the Investigatory Powers Commissioner Office 2019, liite C, ks. alaviite 463.

(***) Mainitussa lainkohdassa tismennetdin myos, ettd ilmoittaessaan virheestd asianomaiselle henkilolle tutkintavaltuuksien valvojan on
annettava samalla tarpeellisiksi katsomansa tiedot ndiden oikeuksien kayttimiseksi, ottaen huomioon erityisesti se, missd maarin
yksityiskohtien paljastamisesta aiheutuisi haittaa yleiselle edulle tai vakavan rikollisuuden ehkiisemiselle tai paljastamiselle,
taloudellisen hyvinvoinnin turvaamiselle Yhdistyneessd kuningaskunnassa taikka jonkin turvallisuuspalvelun tehtavien jatkuvalle
hoitamiselle.


https://www.ipco.org.uk/docs/IPC%20Annual%20Report%202019_Web%20Accessible%20version_final.pdf
https://www.ipco.org.uk/docs/IPC%20Annual%20Report%202019_Web%20Accessible%20version_final.pdf
https://www.ipco.org.uk/docs/IPCO%20Annual%20Report%202018%20final.pdf
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3.3.3.3 Tiedustelupalvelujen parlamentaarinen valvonta

(256) Tiedustelupalvelujen parlamentaarisesta valvonnasta vastaa tiedustelu- ja turvallisuusvaliokunta (Intelligence and
Security Committee, ISC) vuoden 2013 oikeus- ja turvallisuuslain (Justice and Security Act 2013) nojalla. (*) Lain
mukaan tiedustelu- ja turvallisuusvaliokunta on Yhdistyneen kuningaskunnan parlamentin valiokunta. Valiokunta
sai vuonna 2013 laajemmat valtuudet mm. valvoa turvallisuuspalvelujen operatiivista toimintaa. Vuoden 2013
oikeus- ja turvallisuuslain 2 §:n nojalla valiokunnan tehtivini on valvoa kansallisten turvallisuusvirastojen menoja,
hallintoa, toimintaperiaatteita ja operaatioita. Laissa tdsmennetddn, ettd valiokunta voi suorittaa tutkimuksia
operatiivisista asioista silloin kun ne eivit liity kdynnissi oleviin operaatioihin. (*’) Pddministerin ja valiokunnan
vilisessd yhteisymmarryspoytikirjassa (**) tismennetéidn yksityiskohtaisesti seikat, jotka on otettava huomioon sen
madrittimiseksi, onko jokin toiminta osa kdynnissi olevaa operaatiota. (*’) Padministeri voi myds pyytdd
valiokuntaa tutkimaan kdynnissd olevia operaatioita, ja se voi tarkastella virastojen vapaaehtoisesti toimittamia
tietoja.

(257) Vuoden 2013 oikeus- ja turvallisuuslain liitteen 1 nojalla Tiedustelu- ja turvallisuusvaliokunta voi pyytdd minké
tahansa kolmen tiedustelupalvelun johtajaa luovuttamaan mitéd tahansa tietoja. Tiedustelupalvelujen on annettava
nidmi tiedot saataville, ellei Secretary of State vastusta sitd veto-oikeudellaan. (*°) Yhdistyneen kuningaskunnan
viranomaisten antamien tietojen mukaan valiokunnalta salataan kdytdnnossi hyvin vihan tietoja. (')

(258) Sen jasenet kuuluvat joko parlamentin ala- tai ylihuoneeseen, ja padministeri nimittdd heiddt opposition johtajaa
kuultuaan. (*?) Valiokunta esittdd parlamentille vuosittain kertomuksen tehtdviensd hoitamisesta ja muita
kertomuksia sen mukaan kuin se katsoo tarpeelliseksi. (%) Valiokunnalla on my®s oikeus saada kolmen kuukauden
vilein luettelo operatiivisista tarkoituksista, joita kdytetdin laajamittaisen hankinnan avulla saatujen aineiston
tutkinnassa. (**) Pddministeri toimittaa valiokunnalle myos jdljennokset erilaisista tutkintavaltuuksien valvojan
tarkastuskertomuksista, jos niiden aihe liittyy valiokunnan lakiséditeiseen toimivaltaan. (*”°) Valiokunta voi myos
pyytdd tutkintavaltuuksien valvojaa suorittamaan tietyn tutkimuksen, ja tdimédn on siind tapauksessa ilmoitettava
valiokunnalle, tehddanko se. (¥79)

259) Valiokunta esitti myos kommentteja vuonna 2016 tutkintavaltuuksista annetun lain luonnokseen, ja monet niistd
. .y J . . . . J . . . . .
onkin otettu tarkistusten kautta huomioon nyt voimassa olevassa laissa. (/) Valiokunta suositti erityisesti
yksityisyydensuojan vahvistamista ottamalla kadyttoon tiettyjd kaikkiin tutkintavaltuuksiin = sovellettavia

(*) Yhdistyneen kuningaskunnan viranomaiset selvityksen mukaan lailla laajennettiin valiokunnan toimeksiantoa niin, ettd se kattaa
koko tiedusteluyhteison valvonnan myos kolmen tiedusteluviraston ulkopuolella ja mahdollistaa virastojen operatiivisen toiminnan
takautuvan valvonnan silloin kun asialla on huomattava kansallinen merkitys.

(*7) Vuoden 2013 oikeus- ja turvallisuuslain 2 §.

(*%) Memorandum of Understanding between the Prime minister and the ISC, saatavilla seuraavassa osoitteessa: http://data.parliament.uk/
DepositedPapers|Files/DEP2013-0415/AnnexA-JSBill-summaryofISCMoU.pdf

(*) Memorandum of Understanding between the Prime minister and the ISC, 14 kohta, ks. alaviite 468.

(*%)  Secretary of State voi veto-oikeudellaan kieltdi tietojen luovuttamisen vain kahdella perusteella: tiedot ovat arkaluontoisia, eiké niitd
pitéisi luovuttaa valiokunnalle kansallisen turvallisuuden vuoksi; tai tiedot ovat luonteeltaan sellaisia, ettd jos Secretary of Statea
vaadittaisiin esittdimain ne jossakin alahuoneen erityisvaliokunnassa, hidn ei katsoisi sitd asianmukaiseksi (myos muista kuin
kansalliseen turvallisuuteen liittyvistd syistd) (ks. vuoden 2013 oikeus- ja turvallisuuslain liitteessd 1 oleva 4 kohdan 2 alakohta).

() UK Explanatory Framework for Adequacy Discussion, H jakso: National Security, sivu 43, ks. alaviite 31.

(% Vuoden 2013 oikeus- ja turvallisuuslain 1 §. Ministerit eivit voi olla valiokunnan jdsenid. Valiokunnan jisenyys jatkuu jisenen
nimittdmisen jilkeen kyseisen parlamentin toimikauden pddttymiseen asti. Valiokunnan jisen voidaan erottaa hdnet nimittineen
parlamentin paitoslauselmalla, tai jos hdn lakkaa olemasta parlamentin jdsen tai jos hdnestd tulee ministeri. Jsen voi myds erota
tehtdvastaan.

(*?) Valiokunnan kertomukset ja lausunnot ovat saatavilla verkossa seuraavassa osoitteessa: https://isc.independent.gov.uk/publications/.
Valiokunta antoi vuonna 2015 yksityisyydensuojaa ja turvallisuutta koskevaa lainsdadantoa kasittelevian kertomuksen "Privacy and
Security: A modern and transparent legal framework” (ks: https:/[isc.independent.gov.uk/wp-content/uploads/2021/01/
20150312_ISC_PSRptweb.pdf), jossa se tarkasteli turvallisuusvirastojen kayttdmid valvontatekniikoita koskevaa lainsdddintod ja
antoi joukon suosituksia, jotka harkinnan jilkeen sisillytettiin tutkintavaltuuksia koskevaan lakiesitykseen, joka sittemmin
vahvistettiin vuoden 2016 laiksi. Hallituksen vastaus yksityisyydensuojaa ja turvallisuutta koskevaan kertomukseen on saatavilla
seuraavassa osoitteessa: https:/[blcbadb3-a-5e6631fd-s-sites.googlegroups.com/a/independent.gov.uk/isc/files/
20151208 _Privacy_and_Security_Government_Response.pdf

(%) Vuonna 2016 tutkintavaltuuksista annetun lain 142, 161 ja 183 §.

(*°) Vuonna 2016 tutkintavaltuuksista annetun lain 234 §.

(% Vuonna 2016 tutkintavaltuuksista annetun lain 236 §.

(*7) Intelligence and Security Committee of Parliament, Report on the draft Investigatory Powers Bill, saatavilla seuraavassa osoitteessa:

https:/[isc.independent.gov.uk/wp-content/uploads/2021/01/20160209_ISC_Rpt_IPBillweb.pdf


http://data.parliament.uk/DepositedPapers/Files/DEP2013-0415/AnnexA-JSBill-summaryofISCMoU.pdf
http://data.parliament.uk/DepositedPapers/Files/DEP2013-0415/AnnexA-JSBill-summaryofISCMoU.pdf
https://isc.independent.gov.uk/publications/
https://isc.independent.gov.uk/wp-content/uploads/2021/01/20150312_ISC_PSRptweb.pdf
https://isc.independent.gov.uk/wp-content/uploads/2021/01/20150312_ISC_PSRptweb.pdf
https://b1cba9b3-a-5e6631fd-s-sites.googlegroups.com/a/independent.gov.uk/isc/files/20151208_Privacy_and_Security_Government_Response.pdf
https://b1cba9b3-a-5e6631fd-s-sites.googlegroups.com/a/independent.gov.uk/isc/files/20151208_Privacy_and_Security_Government_Response.pdf
https://isc.independent.gov.uk/wp-content/uploads/2021/01/20160209_ISC_Rpt_IPBillweb.pdf
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suojatoimia. (*’%) Se esitti lisdksi muutoksia ehdotettuihin valmiuksiin, jotka liittyvit laitetutkintaan, laajoihin
henkilotietojoukkoihin ja viestintidtietoihin, ja erditd muita muutoksia tutkintavaltuuksien kiyttod koskevien
rajoitusten ja suojatoimien vahvistamiseksi. (%)

3.3.4 Oikeussuojakeinot

(260) Kun on kyse hallituksen paasysta tietoihin kansalliseen turvallisuuteen liittyvia tarkoituksia varten, rekister6idyilld on
erityisesti oltava mahdollisuus nostaa kanne riippumattomassa ja puolueettomassa tuomioistuimessa, jotta he
saisivat tutustua henkilotietoihinsa tai voisivat saada tillaiset tiedot oikaistuiksi tai poistetuiksi. (**°) Talla lainkdytto-
elimelld on erityisesti oltava valtuudet antaa tiedustelupalvelua sitovia pddtoksid. (*') Kuten johdanto-osan (261)—
(271) kappaleessa selitetddn, rekister6idyilld on kiytossddn useita eri oikeussuojakeinoja.

3.3.4.1 Tietosuojalain 4 osan nojalla kidytettdvissd olevat oikeussuojakeinot

(261) Vuoden 2018 tietosuojalain 165 §:n nojalla rekisterdidylld on oikeus tehdd tietosuojavaltuutetulle valitus, jos hin
katsoo, ettd hinen henkilotietojensa kisittelyssd on rikottu vuoden 2018 tietosuojalain 4 osan sddnnoksid.
Tietosuojavaltuutetulla on toimivalta arvioida, ovatko rekisterinpitdji ja henkilotietojen kisittelija noudattaneet
vuoden 2018 tietosuojalakia, ja jos ndin ei ole, vaatia niitd toteuttamaan tarvittavat toimet. Vuoden 2018
tietosuojalain 4 osan nojalla rekister6idyilld on lisdksi oikeus pyytda High Court -tuomioistuimelta (Skotlannissa
Court of Session) médriys, jolla rekisterinpitdjd velvoitetaan noudattamaan tiedonsaantia koskevia oikeuksia (*2),
oikeutta vastustaa tietojen kisittelya (**’) ja oikeutta oikaista tai poistaa tiedot (**4).

(262) Rekisterdidyilld on my6s oikeus vaatia rekisterinpitdjiltd tai henkilotietojen kasittelijdltd korvausta vahingosta, joka
on aiheutunut vuoden 2018 tietosuojalain 4 osassa sdddettyjen vaatimusten rikkomisesta. (**) Vahingolla
tarkoitetaan tdssi seka taloudellista menetystd ettd esimerkiksi karsimysta. (*¢)

3.3.42 Vuonna 2016 tutkintavaltuuksista annettuun lakiin perustuvat oikeussuojakeinot

(263) Yksilot voivat kdyttdd oikeussuojakeinoja vuonna 2016 tutkintavaltuuksista annetun lain rikkomisen vuoksi
tutkintavaltuuksia késittelevissd tuomioistuimessa (Investigatory Powers Tribunal).

(264) Tami tiytintoonpanovallasta riippumaton tuomioistuin on perustettu vuonna 2000 tutkintavaltuuksista annetulla
asetuksella. (*’) Asetuksen 65 §:n mukaan Hianen Majesteettinsa nimittdd tuomioistuimen jdsenet viiden vuoden
toimikaudeksi. Hidnen Majesteettinsa voi erottaa tuomioistuimen jdsenen parlamentin molempien kamarien
esityksen (Address) (**%) perusteella. (**))

(%) Namd yksityisyydensuojaa koskevat yleiset velvoitteet on nyt vahvistettu vuonna 2016 tutkintavaltuuksista annetun lain 2 §n 2
momentissa. Sen mukaan kyseisen lain nojalla toimivan viranomaisen on arvioitava, voitaisiinko pyydetyn mairdyksen tai luvan
(warrant, authorisation, notice) avulla tavoiteltu tulos kohtuudella saavuttaa muilla, vahemmin yksityisyyteen puuttuvilla keinoilla ja
olisiko tallaisen madrdyksen tai luvan nojalla hankittavien tietojen suhteen sovellettava korkeampaa suojelutasoa kyseisten tietojen
erityisen arkaluontoisuuden vuoksi, minkd lisdksi huomioon olisi otettava televiestintdjirjestelmien ja postipalvelujen cheyttd ja
turvallisuutta koskeva yleinen etu ja muut yksityisyydensuojaa koskevaan yleiseen etuun liittyvit ndkokohdat.

(*%) Valiokunnan vaatimuksesta muun muassa lyhennettiin méidrdaikaa, jonka “kiireellinen” méirdys saa olla voimassa ennen kuin

oikeusvaltuutetun on hyviksyttavi se, viidestd paivastd kolmeen. Lisdksi valiokunnalle annettiin valtuudet saattaa asioita tutkintaval-

tuuksien valvojan kisiteltdvaksi.

(*% Tuomio asiassa Schrems II, 194 kohta.

(*") Tuomio asiassa Schrems II, 197 kohta.

(*?) Vuoden 2018 tietosuojalain 94 §:n 11 momentti.

(*%) Vuoden 2018 tietosuojalain 99 §:n 4 momentti.

(*% Vuoden 2018 tietosuojalain 100 §:n 1 momentti.

(*) Vuoden 2018 tietosuojalain 169 §:ssd sdddetddn, ettd henkilo, joka karsii vahinkoa jonkin tietosuojalainsddddnnossd vahvistetun

oikeuden loukkaamisen vuoksi, on oikeutettu saamaan tillaisesta vahingosta korvauksen. Yhdistyneen kuningaskunnan

viranomaisten toimittamien tietojen mukaan kanne tai valitus tiedustelupalveluja vastaan esitetddn kdytinnossd todennakoisesti
tutkintavaltuuksia kisittelevalle tuomioistuimelle, jolla on laaja toimivalta ja joka voi myontda vahingonkorvauksia ja jossa kanteen
kisittelystd ei aiheudu kustannuksia.

(**%) Vuoden 2018 tietosuojalain 169 §:n 5 momentti.

(*7) Asetuksen liitteen 3 nojalla tuomioistuimen jdsenilld on oltava tietty oikeusalan kokemus, ja heidit voidaan nimittdd tehtavddnsd
uudelleen.

(**%) "Address” on parlamentille osoitettava esitys, jonka tarkoituksena on saattaa monarkin tietoon parlamentin nidkemys tietystd
kysymyksesta.

(*) Vuonna 2000 tutkintavaltuuksista annetun asetuksen liitteessd 3 olevan 1 kohdan 5 alakohta.
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(265) Tamid tuomioistuin on vuonna 2000 tutkintavaltuuksista annetun asetuksen 65 §:n nojalla asianmukainen
lainkéyttoelin kisittelemddn valitukset, jotka koskevat vuonna 2016 tutkintavaltuuksista annetun lain tai vuonna
2000 tutkintavaltuuksista annetun asetuksen nojalla toteutetuista toimista tai mistd tahansa tiedustelupalvelujen
suorittamasta toiminnasta aiheutuvia vahinkoja. (*)

(266) Vuonna 2000 tutkintavaltuuksista annetun asetuksen 65 §n mukaan rekisteridylld on oikeus viedd asiansa
Investigatory Powers Tribunal -tuomioistuimen kasiteltdvaksi (“asiavaltuus”), jos hdn uskoo (*), ettd tiedustelu-
palvelun toiminta kohdistuu hdneen tai hinen omaisuuteensa tai hinen lihettdmaiinsa tai hénelle ldhetettyyn tai
hinelle tarkoitettuun viestintddn tai hinen kdyttimédansd postipalveluun, televiestintéjdrjestelmdin tai televiestinti-
palveluun. (**?) Lisiksi edellytetddn, ettd kantelija uskoo toiminnan tapahtuneen “olosuhteissa, jotka on mahdollista
kiistdd” (*?) tai ettd se on toteutettu tiedustelupalvelujen toimesta tai niiden puolesta. (**) Koska etenkin titd
uskomista” koskevaa edellytystd on tulkittu varsin valjasti (***), asian vieminen tdiméan tuomioistuimen kasiteltavaksi
ei edellytd erityistd asiavaltuutta.

(267) Kun Investigatory Powers Tribunal -tuomioistuin késittelee sille tehtya valitusta, sen velvollisuutena on tutkia, ovatko
henkilot, joita koskevia viitteitd siind esitetddn, olleet jollakin tavoin tekemisissd valituksen tekijan kanssa, ja onko
viranomainen, jonka viitetddn osallistuneen oikeudenloukkauksiin, toteuttanut viitetyt toimet. (*¢) Jos timi
tuomioistuin ottaa asian kasiteltdviksi, sen on sovellettava ratkaisussaan samoja periaatteita kuin ne, joita mikd
tahansa tuomioistuin soveltaisi oikeudellista uudelleentarkastelua koskevaan hakemukseen. (*7) Lisiksi vuonna
2016 tutkintavaltuuksista annetun lain nojalla annettujen méirdysten (warrant, notice) hakijoilla ja kaikilla muilla
henkiloilld, jotka tyoskentelevit valtion virassa poliisin tai poliisin tutkinta- ja muutoksenhakulautakunnan (Police
Investigations and Review Commissioner) palveluksessa, on velvollisuus luovuttaa tai toimittaa kyseiselle
tuomioistuimelle kaikki asiakirjat ja tiedot, joita tuomioistuin voi tarvita lainkdyttovaltaansa kdyttaessdan. (*%)

(268) Investigatory Powers Tribunal -tuomioistuimen on ilmoitettava kantelijalle, onko asia ratkaistu hianen hyvikseen vai
ei. (**) Vuonna 2000 tutkintavaltuuksista annetun asetuksen 67 §:n 6 ja 7 momentin nojalla tuomioistuimella on
toimivalta antaa viliaikaisia méddrdyksid ja myontdd sopivaksi katsomiaan vahingonkorvauksia tai antaa muita
médrayksid. Ndilli madrayksilld voidaan myos kumota tai peruuttaa mikd tahansa médrdys tai lupa tai vaatia

(¥ Vuonna 2000 tutkintavaltuuksista annetun asetuksen 65 §:n 5 momentti.

(*) Imaisun "uskoo” edellytyksistd ks. asia Human Rights Watch v Secretary of State [2016] UKIPTrib15_165-CH, 41 kohta. Kyseisessd
asiassa Investigatory Powers Tribunal katsoi Euroopan ihmisoikeustuomioistuimen oikeuskdytint6on viitaten, ettd sellaisen véitteen
todenperiisyyttd, jonka mukaan henkilo uskoo, ettd jokin tiedustelupalveluista on suorittanut tai ettd sen puolesta on suoritettu
jotakin sellaista vuonna 2000 tutkintavaltuuksista annetun asetuksen 68 §n 5 momentin soveltamisalaan kuuluvaa toimintaa, ettd
kyseinen henkilo voi viittdd joutuneensa pelkistd salaisten toimenpiteiden tai salaiset toimenpiteet mahdollistavan lainsdddannon
olemassaolosta johtuvan oikeudenloukkauksen uhriksi, voidaan arvioida asianmukaisesti vain jos kyseinen henkilo kykenee
osoittamaan, ettd hinelld on henkilokohtaisen tilanteensa vuoksi voinut olla riski joutua tallaisten toimenpiteiden kohteeksi.

(*?) Vuonna 2000 tutkintavaltuuksista annetun asetuksen 65 §:n 4 momentin a alakohta.

(*?) Tamd viittaa olosuhteisiin, joissa viranomaisten toiminta perustuu toimivaltaan (esim. viestintdtietojen hankintaa koskevaan
mdédrdykseen tai lupaan), tai sithen, ettd kyseisissd olosuhteissa (toimivallasta riippumatta) toiminnan toteuttaminen ei olisi ollut
asianmukaista ilman kyseistd toimivaltaa, tai ainakaan ilman ettd olisi perusteellisesti harkittu, pitdisiko tdllaista toimivaltaa hakea.
Kun toiminta on toteutettu oikeusvaltuutetun valtuutuksella, sen katsotaan tapahtuneen olosuhteissa, jotka on mahdollista kiistdd
(vuonna 2000 tutkintavaltuuksista annetun asetuksen 65 §:n 7ZA momentti). Sen sijaan muut toimet, jotka on toteutettu lainkaytto-
tehtdvid hoitavan henkilon luvalla, katsotaan toteutetun olosuhteissa, joita ei voida kiistda (asetuksen 65 §:n 7 ja 8 momentti).

(*"*) Yhdistyneen kuningaskunnan viranomaisten antamien tietojen mukaan se, ettd valituksen tekemisen kynnys on matala, johtaa siihen,
ettd tuomioistuin katsoo tutkintansa perusteella varsin usein, ettd valittaja ei itse asiassa ollut milloinkaan viranomaisten tutkinnan
kohteena. Investigatory Powers Tribunal -tuomioistuimen tuoreimman tilastoraportin mukaan tuomioistuimelle vuonna 2016
tehdystd 209 valituksesta 52 prosenttia katsottiin aiheettomiksi tai haitantekotarkoituksessa tehdyiksi ja 25 prosenttia pditettiin
ratkaisemattomana ('no determination”). Yhdistyneen kuningaskunnan viranomaisten mukaan timd tarkoittaa joko sitd, ettd
kantelijan suhteen ei kéytetty peitetoimintaa tai sitd koskevia valtuuksia tai ettd tallaisia tekniikoita kdytettiin, mutta tuomioistuin
katsoi toiminnan olleen lainmukaista. Lisdksi 11 prosenttia tapauksista jii tuomioistuimen toimivallan ulkopuolelle tai ne peruttiin
tai niitd ei voitu ottaa tutkittavaksi, 5 prosenttia katsottiin vanhentuneiksi ja 7 prosenttia ratkaistiin kantelijan eduksi. Statistical
Report of the Investigatory Powers Tribunal 2016, saatavilla seuraavassa osoitteessa: https:/[www.ipt-uk.com/docs/[PT%20Statisical
%20Report%202016.pdf

(**) Ks. asia Human Rights Watch v Secretary of State [2016] UKIPTrib15_165-CH. Kyseisessi asiassa Investigatory Powers Tribunal katsoi
Euroopan ihmisoikeustuomioistuimen oikeuskdytintoon viitaten, ettd sellaisen vditteen todenperdisyyttd, jonka mukaan henkilo
uskoo, ettd jokin tiedustelupalveluista on suorittanut tai ettd sen puolesta on suoritettu jotakin sellaista vuonna 2000 tutkintaval-
tuuksista annetun asetuksen 68 §:n 5 momentin soveltamisalaan kuuluvaa toimintaa, ettd kyseinen henkilo voi vdittdd joutuneensa
pelkdstd  salaisten toimenpiteiden tai salaiset toimenpiteet mahdollistavan lainsddddnnoén olemassaolosta johtuvan
oikeudenloukkauksen uhriksi, voidaan arvioida asianmukaisesti vain jos kyseinen henkilo kykenee osoittamaan, ettd hanelld on
henkilokohtaisen tilanteensa vuoksi voinut olla riski joutua tillaisten toimenpiteiden kohteeksi (ks. Human Rights Watch v Secretary of
State, 41 kohta).

(*%) Vuonna 2000 tutkintavaltuuksista annetun asetuksen 67 §:n 3 momentti.

(*7) Vuonna 2000 tutkintavaltuuksista annetun asetuksen 67 §:n 2 momentti.

(*®) Vuonna 2000 tutkintavaltuuksista annetun asetuksen 68 §:n 6—7 momentti.

(*?) Vuonna 2000 tutkintavaltuuksia koskevan asetuksen 68 §:n 4 momentti.


https://www.ipt-uk.com/docs/IPT%20Statisical%20Report%202016.pdf
https://www.ipt-uk.com/docs/IPT%20Statisical%20Report%202016.pdf
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sellaisten ketd tahansa henkilod koskevien tietojen tuhoamista, jotka viranomainen on hankkinut maaraykseen tai
lupaan perustuvan valtuutuksen nojalla tai jotka se on saanut haltuunsa muulla tavoin. (**) Vuonna 2000
tutkintavaltuuksista annetun asetuksen 67A §:n mukaan Investigatory Powers Tribunal -tuomioistuimen ratkaisuun
on mahdollista hakea muutosta, ellei sen tai asianomaisen muutoksenhakutuomioistuimen myontimaistd luvasta
muuta johdu.

(269) Lopuksi on syytd mainita, ettd Investigatory Powers Tribunal -tuomioistuimen roolista on keskusteltu Euroopan
ihmisoikeustuomioistuimessa nostettujen kanteiden yhteydessd useaan otteeseen, mm. asiassa Kennedy v. the United
Kingdom (*") ja sen myohemmin asiassa Big Brother Watch and others v. United Kingdom (*?). EIT on todennut, ettd
Investigatory Powers Tribunal on osoittanut kykenevinsd tarjoamaan luotettavaa oikeussuojaa jokaiselle, joka
epdilee, ettd tiedustelupalvelut ovat kuunnelleet hdnen viestintddnsa. (%)

3.3.4.3 Muut kidytettdvissd olevat oikeussuojakeinot

(270) Kuten johdanto-osan 109-111 kappaleessa todetaan, vuoden 1998 ihmisoikeussopimuksen ja Euroopan
ihmisoikeustuomioistuimen tarjoamat oikeussuojakeinot (***) ovat kaytossd myds kansallisen turvallisuuden alalla.
Vuonna 2000 tutkintavaltuuksista annetun asetuksen 65 §n 2 momentin mukaan Investigatory Powers Tribunal
-tuomioistuimella on yksinomainen toimivalta késitelld kaikki tiedustelupalveluja vastaan ihmisoikeuslain nojalla
nostetut kanteet. (***) Kuten High Court on todennut, timi tarkoittaa, ettd kysymys siitd, onko jossakin tietyssid
tapauksessa siihen liittyvien tosiseikkojen perusteella rikottu ihmisoikeuslakia, voidaan periaatteessa saattaa
riippumattoman tuomioistuimen tutkittavaksi, jolla on oikeus tutustua kaikkeen asiaa koskevaan aineistoon, myos
salaiseen aineistoon. High Courtin mukaan tissd yhteydessd on myds muistettava, ettd myos kyseiselld
tuomioistuimella on mahdollisuus hakea muutosta asianomaisesta muutoksenhakutuomioistuimesta (Englannissa ja
Walesissa Court of Appeal), ja ettd Supreme Court on dskettdin pdittinyt, ettd kyseinen tuomioistuin on
periaatteessa tuomioistuinvalvonnan alainen: ks. R (Privacy International) v Investigatory Powers Tribunal [2019]
UKSC 22; [2019] 2 WLR 1219. (%)

(271) Edelld esitetystd seuraa, ettd kun Yhdistyneen kuningaskunnan lainvalvontaviranomaiset tai kansallisesta
turvallisuudesta vastaavat viranomaiset saavat padsyn timan paitoksen soveltamisalaan kuuluviin henkilotietoihin,
tdtd pddsyd sddnnellddn laeilla, joissa asetetaan edellytykset tietoihin péisylle ja varmistetaan, ettd padsy tietoihin
niiden myShempi kéyttd rajoittuu sithen, mikd on tarpeen ja oikeasuhteista lainvalvontaan tai kansalliseen
turvallisuuteen liittyvén tavoitteen saavuttamiseksi. Lisiksi paisy edellyttdd useimmissa tapauksissa lainkdyttoelimen
ennakkohyviksyntdd asiaa koskevan mdirdyksen (warrant, production order) muodossa ja joka tapauksessa
riippumatonta valvontaa. Sen jilkeen kun viranomaiset ovat saaneet padsyn tietoihin, niiden kasittelyyn, mukaan
lukien myohempi jakaminen ja edelleen siirtiminen, sovelletaan vuoden 2018 tietosuojalain 3 osassa sdddettyjd
tietosuojatakeita, jotka perustuvat lainvalvontaviranomaisten suorittaman kisittelyn osalta direktiiviin (EU)
2016/680 ja tiedustelupalvelujen suorittaman kasittelyn osalta vuoden 2018 tietosuojalain 4 osaan. Lopuksi
todetaan, etté rekisterdidyilld on télld alalla tehokkaat hallinnolliset ja oikeudelliset oikeussuojakeinot, joihin kuuluu
myo0s oikeus saada paisy tietoihinsa tai oikaista tai poistaa ne.

(272) Koska ndmi ehdot, rajoitukset ja suojatoimet ovat timin pdatoksen soveltamisen kannalta erittdin tirkeitd, komissio
seuraa tiiviisti viranomaisten tiedonsaantioikeutta koskevien Yhdistyneen kuningaskunnan sdintojen soveltamista ja
tulkintaa. Seuranta koskee my0s asianomaisen lainsddddnnon, sddntelyn ja oikeuskdytinnon kehitystd sekd
tietosuojavaltuutetun ja muiden timdin alan valvontaviranomaisten toimintaa. Huomiota kiinnitetdan tiiviisti myGs

() Esimerkki nididen valtuuksien soveltamisesta on asia Liberty & Others vs. the Security Service, SIS, GCHQ, [2015] UKIP Trib 13_77-H_2.
Siind Investigatory Powers Tribunal -tuomioistuin ratkaisi asian kahden kantelijan hyvaksi. Ensimmiisess tapauksessa viestintdd oli
séilytetty sallittua kauemmin ja toisessa tapauksessa tutkintamenettelyd ei ollut noudatettu tiedustelupalvelun (GCHQ) siséisten
sadntojen mukaisesti. Ensimmaisessd tapauksessa toinen tuomioistuin (Court) méiriasi tiedustelupalvelut tuhoamaan tiedot, joita oli
sailytetty sallittua kauemmin. Toisessa tapauksessa tuhoamismaaréysti ei annettu, koska tietoja ei ollut sdilytetty.

) Kennedy, ks. alaviite 129.

*0%) EIT (suuri jaosto), Big Brother Watch and others v United Kingdom, (ks. alaviite 268), 413-415 kohta.

) EIT, Big Brother Watch, 425 kohta.

) Kuten esimerkiksi EIT:n suuren jaoston dskettdin antama tuomio asiassa Big Brother Watch and others v United Kingdom (ks. alaviite 279
edelld) osoittaa, timd mahdollistaa tehokkaan tuomioistuinvalvonnan (joka vastaa EU:n jisenvaltioihin kohdistuvaa valvontaa), silld
kansainvilinen tuomioistuin valvoo, ettd viranomaiset noudattavat perusoikeuksia henkilotietojen kasittelyn yhteydessd. Lisiksi
Euroopan neuvosto valvoo EIT:n tuomioiden tdytintd6npanoa.

(") Asiassa Belhaj & others [2017] UKSC 3 ratkaisu, jossa asianajosalaisuuden piiriin kuuluvan aineiston hankkiminen todettiin
lainvastaiseksi, perustui suoraan Euroopan ihmisoikeussopimuksen 8 artiklaan (ks. ratkaisu 11).
(") High Court of Justice, Liberty, [2019] EWHC 2057 (Admin), 170 kohta.
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sithen, miten Yhdistynyt kuningaskunta panee tdytintoon asiaa koskevat Euroopan ihmisoikeustuomioistuimen
tuomiot sekd toimenpiteet, jotka yksiléidddn Euroopan neuvoston ministerikomitealle toimitettavissa toimintasuun-
nitelmissa ja toimintakertomuksissa EIT:n tuomioiden noudattamisen valvonnan yhteydessa.

4. PAATELMAT

(273) Komissio katsoo, ettd Yhdistyneen kuningaskunnan yleinen tietosuoja-asetus ja vuoden 2018 tietosuojalaki takaavat
Euroopan unionista siirrettyjen henkilotietojen suojan tason, joka vastaa olennaisilta osiltaan asetuksessa (EU)
2016/679 taattua suojan tasoa.

(274) Lisaksi komissio katsoo, ettd Yhdistyneen kuningaskunnan lainsddddntoon sisdltyvdt valvontamekanismit ja
oikeussuojakeinot kokonaisuutena mahdollistavat sen, ettd henkilokohtaisia tietoja kisittelevdn toiminnanhar-
joittajan tekemat rikkomukset voidaan tunnistaa ja niistd voidaan kdytinndssd antaa rangaistus. Ne tarjoavat myds
rekisteroidylle oikeussuojakeinoja, jotta hin voi tutustua itseddn koskeviin henkilotietoihin ja korjata tai poistaa
kyseiset tiedot.

(275) Yhdistyneen kuningaskunnan oikeusjérjestystd koskevien kiytettivissd olevien tietojen perusteella komissio katsoo,
ettd Yhdistyneen kuningaskunnan viranomaisten puuttuminen erityisesti lainvalvontaan ja kansalliseen
turvallisuuteen liittyvissd tarkoituksissa niiden yksiléiden perusoikeuksiin, joiden henkilotietoja siirretddn Euroopan
unionista Yhdistyneeseen kuningaskuntaan, tulee rajatuksi sithen, mikd on echdottoman valttimatontd kyseessd
olevan lainmukaisen tavoitteen saavuttamiseksi, ja ettd tdllaista puuttumista vastaan on olemassa tehokas
oikeussuoja.

(276) Tatd paitostd laadittaessa tehtyjen havaintojen perusteella olisi sen vuoksi paitettava, ettd Yhdistynyt kuningaskunta
tarjoaa riittdvan tietosuojan tason sellaisena kuin siitd sdddetddn asetuksen (EU) 2016/679 45 artiklassa, tulkittuna
Euroopan unionin perusoikeuskirjan pohjalta.

(277) Tami pédtelmd perustuu sekd Yhdistyneen kuningaskunnan kansalliseen jrjestelmddn ettd sen kansainvilisiin
sitoumuksiin, ja erityisesti sithen, ettd maa on liittynyt Euroopan ihmisoikeussopimukseen ja kuuluu Euroopan
ihmisoikeustuomioistuimen toimivallan piiriin. Mainittujen vilineiden jatkuva noudattaminen on niin ollen
erityisen tirkei osa tdssd pddtoksessd arvioitavaa oikeudellista kehysta.

5. TAMAN PAATOKSEN VAIKUTUKSET JA TIETOSUOJAVIRANOMAISTEN TOIMET

(278) Jdsenvaltioiden ja niiden elinten on toteutettava tarvittavat toimenpiteet unionin toimielinten sdddosten
noudattamiseksi, silld sdddosten oletetaan olevan lainmukaisia ja niilli on niin ollen oikeusvaikutuksia siithen
saakka, kunnes ne perutaan, kumotaan kumoamiskanteen johdosta tai julistetaan patemattomiksi ennakkoratkai-
supyynnon tai lainvastaisuusviitteen perusteella.

(279) Néin ollen asetuksen (EU) 2016/679 45 artiklan 3 kohdan mukainen tietosuojan riittivyyttd koskeva komission
pddtos sitoo kaikkia elimid jasenvaltioissa, joille se on osoitettu, mukaan lukien niiden riippumattomat valvontavira-
nomaiset. Tamd tarkoittaa erityisesti sitd, ettd tdmdn padtoksen soveltamisaikana siirtoja Euroopan unionin
rekisterinpitdjaltd tai henkilotietojen kisittelijaltd Yhdistyneen kuningaskunnan rekisterinpitdjalle tai henkilotietojen
kisittelijalle voidaan tehdd ilman erillistd lupaa.

(280) Olisi kuitenkin muistettava, kuten asetuksen (EU) 2016/679 58 artiklan 5 kohdassa tunnustetaan ja unionin
tuomioistuimen asiassa Schrems antamassa tuomiossa (**”) selostetaan, ettd jos kansallinen tietosuojaviranomainen
esimerkiksi valituksen kisittelyn yhteydessd asettaa kyseenalaiseksi sen, onko tietosuojan riittdvyyttd koskeva
komission pddtds yksityisyydensuojaa ja tietosuojaa koskevan perusoikeuden mukainen, kansallisessa
lainsdddinnossd on saddettavi oikeussuojakeinoista, joiden avulla viranomainen voi esittdd viitteensd kansallisessa
tuomioistuimessa, jonka on tarvittaessa pyydettivd unionin tuomioistuimelta ennakkoratkaisua. (**%)

(*) Tuomio asiassa Schrems, 65 kohta.

(°***) Tuomio asiassa Schrems, 65 kohta: "Tissd yhteydessd kansallisen lainsditdjin asiana on sditdd oikeussuojakeinoista, joiden avulla
asianomainen kansallinen valvontaviranomainen voi esittdd perusteltuina pitimansi perusteet kansallisissa tuomioistuimissa, jotta
ndmad voisivat, mikali ne kyseisen viranomaisen tavoin epdilevit komission pddtoksen pitevyyttd, pyytdd ennakkoratkaisua paatoksen
patevyyden tutkimiseksi”.
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6. TAMAN PAATOKSEN SEURANTA, SEN SOVELTAMISEN KESKEYTTAMINEN TAI PAATOKSEN KUMOAMINEN
TAI MUUTTAMINEN

(281) Asetuksen (EU) 2016679 45 artiklan 4 kohdan nojalla komissio seuraa jatkuvasti asian kannalta merkityksellistd
kehitystd Yhdistyneessd kuningaskunnassa tdimén paitoksen hyvaksymisen jilkeen voidakseen arvioida, takaako se
edelleen olennaisilta osin vastaavan suojan tason. Tallainen seuranta on erityisen tirkedd tdssd tapauksessa, koska
Yhdistynyt kuningaskunta hallinnoi, soveltaa ja panee tdytintd6n uutta tietosuojajirjestelmad, joka ei endd kuulu
unionin oikeuden soveltamisalaan ja voi muuttua. Sen vuoksi erityistd huomiota kiinnitetddn henkilotietojen siirtoa
kolmansiin maihin koskevien Yhdistyneen kuningaskunnan siintojen kdytdnnon soveltamiseen ja sithen, miten se
mahdollisesti vaikuttaa timan pddtoksen nojalla siirrettyjen tietojen suojeluun; yksilon oikeuksien tehokkaaseen
kdyttimiseen, mukaan lukien niihin oikeuksiin tehtdvid poikkeuksia tai niiden rajoittamista koskevan
lainsddddnnon ja kdytdnnon kehitys (erityisesti maahanmuuton tehokkaan valvonnan siilyttimistd koskeva
poikkeus); sekd niiden rajoitusten ja suojatoimien noudattamista, joilla sddnnellddn viranomaisten pddsyd
henkilotietoihin. Lisdksi komissio ottaa seurannassa huomioon muun muassa oikeuskidytinnon kehityksen seké
tietosuojavaltuutetun ja muiden riippumattomien elinten suorittaman valvonnan.

(282) Seurannan helpottamiseksi Yhdistyneen kuningaskunnan viranomaisten olisi viipymattd ilmoitettava komissiolle
kaikista Yhdistyneen kuningaskunnan oikeusjirjestyksen olennaisista muutoksista, jotka vaikuttavat tdméin
paatoksen kohteena olevaan oikeudelliseen kehykseen, sek tissd padatoksessa arvioitujen, henkildtietojen kisittelya
koskevien kdytintojen muutoksista: sekd niistd, jotka koskevat rekisterinpitdjien ja kasittelijoiden Yhdistyneen
kuningaskunnan yleisen tietosuoja-asetuksen nojalla suorittamaa henkilotietojen késittelya, ettd niistd, jotka
koskevat viranomaisten paasyi henkil6tietoihin. Tdssd yhteydessi olisi otettava huomioon myos johdanto-osan 281
kappaleessa mainittujen tekijoiden kehitys.

(283) Jotta komissio voisi harjoittaa tehokkaasti valvontatehtiviansi, jasenvaltioiden olisi lisdksi ilmoitettava komissiolle
kaikista kansallisten tietosuojaviranomaisten toteuttamista asiaankuuluvista toimista, varsinkin siind tapauksessa,
ettd ne liittyvat EUn rekisterdityjen esittdmiin kysymyksiin tai valituksiin, jotka koskevat henkil6tietojen siirtoa
Euroopan unionista Yhdistyneessd kuningaskunnassa toimiville rekisterinpitéjille tai henkilotietojen kasittelijoille.
Komissiolle olisi myos ilmoitettava havainnoista, joiden mukaan rikosten ehkiisystd, tutkinnasta, havaitsemisesta tai
rikoksiin liittyvistd syytetoimista tai kansallisesta turvallisuudesta vastaavat Yhdistyneen kuningaskunnan
viranomaiset, mukaan lukien valvontaelimet, eivit varmista vaadittua suojan tasoa.

(284) Jos kiytettdvissi olevat tiedot, erityisesti tdmin paitoksen seurannasta saatavat tiedot tai Yhdistyneen
kuningaskunnan tai jasenvaltioiden viranomaisten toimittamat tiedot, osoittavat, ettd Yhdistyneen kuningaskunnan
takaama tietosuojan taso ei mahdollisesti ole endi riittdvd, komission olisi viipymadttd ilmoitettava asiasta
Yhdistyneen kuningaskunnan toimivaltaisille viranomaisille ja vaadittava asianmukaisten toimenpiteiden
toteuttamista tietyn kohtuullisen ajan kuluessa, joka voi olla enintddn kolme kuukautta. Titd mairdaikaa voidaan
tarvittaessa pidentdd tietyksi ajaksi kisilli olevan asian jaftai toteutettavien toimenpiteiden luonteen mukaan.
Tallainen menettely kdynnistettdisiin esimerkiksi siind tapauksessa, ettd siirrettdessd tietoja edelleen esimerkiksi
Secretary of Staten hyviksymien uusien tietosuojan riittdvyyttd koskevien asetusten tai Yhdistyneen
kuningaskunnan tekemien kansainvilisten sopimusten perusteella ei endd noudatettaisi suojatoimia, joilla
varmistetaan asetuksen (EU) 2016/679 44 artiklassa tarkoitettu suojelun jatkuvuus.

(285) Jos Yhdistyneen kuningaskunnan toimivaltaiset viranomaiset eivit kyseisen maardajan pddttyessd ole toteuttaneet
nditd toimenpiteitd tai muutoin osoittaneet tyydyttavasti, ettd timan paatoksen perustana on edelleen riittdva suojan
taso, komissio aloittaa asetuksen (EU) 2016/679 93 artiklan 2 kohdassa tarkoitetun menettelyn timin paitoksen
soveltamisen keskeyttdmiseksi tai sen kumoamiseksi osittain tai kokonaan.

(286) Vaihtoehtoisesti komissio aloittaa kyseisen menettelyn timin paitoksen muuttamiseksi erityisesti soveltamalla
tiedonsiirtoihin lisdehtoja tai rajoittamalla tietosuojan riittdvyyttd koskevan padtelmin soveltamisalan vain sellaisiin
tiedonsiirtoihin, joiden osalta riittdvin tietosuojan jatkuvuus on varmistettu.

(287) Asianmukaisesti perustelluissa kiireellisissd tapauksissa komissio kiyttdd mahdollisuutta hyviksyd asetuksen (EU)
2016/679 93 artiklan 3 kohdassa tarkoitettua menettelyd noudattaen valittomisti sovellettavia tdytintoonpano-
saadoksid timdn padtoksen soveltamisen keskeyttdimiseksi tai paatoksen kumoamiseksi tai sen muuttamiseksi.

7. TAMAN PAATOKSEN VOIMASSAOLO JA UUSIMINEN

(288) Komission on otettava huomioon, ettd erosopimuksessa médrityn siirtymikauden pddttyessi ja heti kun EU:n ja
Yhdistyneen kuningaskunnan vililld tehdyn kauppa- ja yhteistyosopimuksen 782 artiklan viliaikaisen maarayksen
soveltaminen lakkaa, Yhdistynyt kuningaskunta hallinnoi, soveltaa ja panee tdytintoon tietosuojajirjestelmai, joka
on uusi verrattuna siihen jdrjestelmain, joka oli kdytossa silloin kun EU:n lainsdddanto sitoi sitd. Tdmd voi tarkoittaa
erityisesti tdssd padtoksessi arvioidun tietosuojakehyksen tarkistamista tai muuttamista sekd muita muutoksia.
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(289) Sen vuoksi on aiheellista sddtdd, ettd titd padtostd sovelletaan neljan vuoden ajan sen voimaantulosta alkaen.

(290) Jos erityisesti timédn pddtoksen seurannasta saadut tiedot osoittavat, ettd Yhdistyneen kuningaskunnan takaaman
tietosuojan tason riittavyyttd koskevat havainnot ovat edelleen asiallisesti ja oikeudellisesti perusteltuja, komission
olisi viimeistddn kuusi kuukautta ennen timin paitoksen soveltamisen pdittymistd aloitettava menettely timan
pddtoksen muuttamiseksi pidentdmilld sen soveltamisaikaa periaatteessa vield neljalld vuodella. Téllaiset timéan
pddtoksen muuttamista koskevat taytintoonpanosaddokset on hyviksyttivi asetuksen (EU) 2016/679 93 artiklan 2
kohdassa tarkoitetun menettelyn mukaisesti.

8. LOPPUPAATELMAT
(291) Euroopan tietosuojaneuvosto on julkaissut lausuntonsa (**”), joka on otettu huomioon titd paatostd valmisteltaessa.

(292) Tissd padtoksessd saddetyt toimenpiteet ovat asetuksen (EU) 2016/679 93 artiklalla perustetun komitean lausunnon
mukaiset,

ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla

1. Asetuksen (EU) 2016/679 45 artiklan soveltamista varten Yhdistynyt kuningaskunta varmistaa riittdvin suojan
henkil6tiedoille, jotka siirretddn Euroopan unionista Yhdistyneeseen kuningaskuntaan asetuksen (EU) 2016679 puitteissa.

2. T4ma paitos ei koske henkilotietoja, jotka siirretddn Yhdistyneen kuningaskunnan maahanmuuton valvontaa varten
tai joiden osalta muutoin poiketaan tietyistd rekisterdityjen oikeuksista maahanmuuton tehokkaan valvonnan
varmistamiseksi vuoden 2018 tietosuojalain liitteessd 2 olevan 4 kohdan 1 alakohdan nojalla.

2 artikla

Aina kun jdsenvaltioiden toimivaltaiset valvontaviranomaiset kiyttavit asetuksen (EU) 2016/679 58 artiklan mukaisia
toimivaltuuksiaan 1 artiklan soveltamisalaan kuuluvien tiedonsiirtojen yhteydessd suojellakseen yksiloitd heiddn
henkil6tietojensa kasittelyssd, asianomaisen jasenvaltion on ilmoitettava siitd komissiolle viipymatta.

3 artikla

1. Komissio seuraa jatkuvasti timdn paitoksen perustana olevan oikeudellisen kehyksen soveltamista, mukaan lukien ne
edellytykset, joiden mukaisesti tietoja siirretddn edelleen, yksilon oikeuksia kdytetddn ja Yhdistyneen kuningaskunnan
viranomaisilla on pédsy timdn paitoksen nojalla siirrettyihin tietoihin, sen arvioimiseksi, takaako Yhdistynyt
kuningaskunta edelleen suojan riittdvin tason 1 artiklassa tarkoitetussa merkityksessa.

2. Jasenvaltiot ja komissio ilmoittavat toisilleen tapauksista, joissa tietosuojavaltuutettu tai muu Yhdistyneen
kuningaskunnan toimivaltainen viranomainen laiminlyd sen varmistamisen, ettd timin pddtoksen perustana olevaa
oikeudellista kehystd noudatetaan.

3. Jasenvaltiot ja komissio ilmoittavat toisilleen mahdollisista havainnoista, joiden mukaan Yhdistyneen
kuningaskunnan viranomaiset puuttuvat yksiléiden oikeuteen suojella henkil6tietojaan suuremmassa méérin kuin on
ehdottoman vilttimatonta tai tillaista puuttumista vastaan ei ole olemassa tehokasta oikeudellista suojaa.

4. Jos komissiolla on viitteitd siité, ettd tietosuojan riittdvad tasoa ei endd turvata, komissio ilmoittaa asiasta Yhdistyneen
kuningaskunnan toimivaltaisille viranomaisille ja voi keskeyttdd timin paitoksen soveltamisen tai kumota sen tai muuttaa
sitd.

(**) Lausunto 14/2021 Euroopan komission ehdotuksesta asetuksen (EU) 2016/679 mukaiseksi tdytintdénpanopaitokseksi Yhdistyneen
kuningaskunnan henkil6tietojen suojan riittdvyydestd, saatavilla seuraavassa osoitteessa: https://edpb.europa.eu/our-work-tools/our-
documents/opinion-art-70/opinion-142021-regarding-european-commission-draft_en


https://edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-142021-regarding-european-commission-draft_en
https://edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-142021-regarding-european-commission-draft_en
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5.  Komissio voi keskeyttdd timin padtoksen soveltamisen tai kumota sen tai muuttaa sitd, jos Yhdistyneen
kuningaskunnan hallituksen yhteistydhaluttomuus estdd komissiota maarittelemastd, onko asialla vaikutusta 1 artiklan 1

kohdassa olevaan paitelmain.

4 artikla
Tamdn pédtoksen voimassaolo pdittyy 27 pdivind kesikuuta 2025, ellei sitd pidennetd asetuksen (EU) 2016/679
93 artiklan 2 kohdassa tarkoitetun menettelyn mukaisesti.

5 artikla

Tamad pddtos on osoitettu kaikille jasenvaltioille.

Tehty Brysselissd 28 pdivana kesikuuta 2021.

Komission puolesta
Didier REYNDERS
Komission jdsen
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