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KOMMISSIONENS GENOMFORANDEFORORDNING (EU) 2025/1550
av den 28 juli 2025

om faststillande av tekniska specifikationer och andra krav for det decentraliserade it-system som
avses i Europaparlamentets och radets férordning (EU) 20231543

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och radets forordning (EU) 2023/1543 av den 12 juli 2023 om europeiska
utlimnandeorder och europeiska bevarandeorder for elektroniska bevis i straffrittsliga forfaranden och for verkstallighet
av fangelsestraff eller annan frihetsberévande étgird till foljd av straffrittsliga forfaranden ('), srskilt artikel 25.1 a—-d, och

av foljande skal:

(1)

For att inritta det decentraliserade it-system som avses i férordning (EU) 2023/1543 idr det nodvandigt att faststilla
och anta tekniska specifikationer, dtgirder och mél for genomforandet av det systemet.

I enlighet med f6rordning (EU) 2023/1543 bor det decentraliserade it-systemet bestd av medlemsstaternas och
unionens byrders och organs it-system, och av interoperabla e-Codex-dtkomstpunkter som dessa it-system ar
sammankopplade genom. De tekniska specifikationerna och andra krav avseende det decentraliserade it-systemet
bor dirfor avspegla denna ram.

I enlighet med forordning (EU) 2023/1543 bor dtkomstpunkterna i det decentraliserade it-systemet baseras pa
auktoriserade e-Codex-dtkomstpunkter enligt definitionen i artikel 3.3 i Europaparlamentets och rddets forordning
(EU) 2022/850 ().

Medlemsstaterna fir vilja att i stillet for ett nationellt it-system anvinda den referensprogramvara som
kommissionen har utvecklat som sitt backend-system, For att sikerstilla interoperabilitet bor bade nationella
it-system och referensprogramvaran omfattas av samma tekniska specifikationer och krav som faststills i denna
forordning.

For att mildra potentiella tekniska problem med avseende pd det decentraliserade it-systemets kapacitet och
tillforlitlighet ar det nodvindigt att faststilla en troskel for volymen av elektroniska bevis som overfors via det
systemet. Efter det att systemet lanserats bor frekvensen och volymen av sddana Gverforingar overvakas, och
troskelvirdet bor vid behov justeras for att maximera systemets effektivitet.

For att stirka interoperabiliteten och effektiviteten i det decentraliserade it-systemet bor det foreskrivas att limpliga
Etsi-standarder ska anvindas. Den framtida utvecklingen bor 6vervakas, och vid behov bor antagandet av ytterligare
Etsi-standarder Gvervigas.

Irland 4r bundet av férordning (EU) 2023/1543 och deltar dirfor i antagandet av denna forordning.

I enlighet med artiklarna 1 och 2 i protokoll nr 22 om Danmarks stillning, som ar fogat till férdraget om Europeiska
unionen och fordraget om Europeiska unionens funktionssitt, dr denna forordning inte bindande for eller tillimplig
pd Danmark.

() EUTL 191, 28.7.2023, s. 118, ELL http://data.europa.eu/elijreg/2023/1543oj.
() Europaparlamentets och rddets forordning (EU) 2022/850 av den 30 maj 2022 om ett datoriserat system for grinsoverskridande

elektroniskt utbyte av uppgifter pd omradet civil- och straffrittsligt samarbete (e-Codex-systemet) och om &dndring av forordning
(EU) 20181726 (EUT L 150, 1.6.2022, s. 1, ELI http://data.europa.eu/eli/reg/2022/850/0j).

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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(9)  Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i Europaparlamentets och rddets forordning
(EU) 2018/1725 () och avgav ett yttrande den 25 juni 2025.

(10) De atgdrder som foreskrivs i denna forordning 4r forenliga med yttrandet frén den kommitté som inréttats genom
artikel 26 i forordning (EU) 2023/1543.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Tekniska specifikationer for det decentraliserade it-systemet
De i artikel 25.1 i férordning (EU) 2023/1543 angivna tekniska specifikationerna, kraven, dtgarderna och mélen med

avseende pa det decentraliserade it-systemet for kommunikation i den mening som avses i artikel 19 i den férordningen
faststills i bilagan till den hér forordningen.

Artikel 2

Ikrafttridande

Denna forordning triader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.

Denna forordning ar till alla delar bindande och direkt tillimplig i medlemsstaterna i enlighet
med fordragen.

Utfdrdad i Bryssel den 28 juli 2025.

Pi kommissionens vignar
Ursula VON DER LEYEN
Ordférande

() Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pa
behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter samt
om upphdvande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39, ELL: http://data.europa.
eu/eli/reg/2018/1725/0j).

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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1.

BILAGA
TEKNISKA SPECIFIKATIONER FOR DET DECENTRALISERADE IT-SYSTEMET

(som avses i artikel 1)

Inledning och omfattning

I denna bilaga faststills de tekniska specifikationerna, dtgirderna och malen i samband med det decentraliserade it-systemet
for forfarandena enligt forordning (EU) 2023/1543.

Enligt foérordning (EU) 2023/1543, sirskilt artikel 19, ska det decentraliserade it-systemet mojliggora skriftlig
kommunikation mellan behoriga myndigheter och utsedda verksamhetsstillen eller rattsliga ombud, mellan behoriga
myndigheter samt mellan behoriga myndigheter och beh6riga unionsbyréer eller unionsorgan.

2.1

2.2

23

2.4

2.5

2.6

2.7

2.8

2.9

2.10

Definitioner

Hypetext Transfer Protocol Secure (HTTPS): krypterad kommunikation och sikra forbindelser.

ursprungets ofornekbarhet: atgirder via metoder som digital certifiering, infrastruktur for kryptering av 6ppna nycklar
(PKI) och elektroniska signaturer och elektroniska stimplar som styrker uppgifternas integritet och som utgor
ursprungsbevis for dem.

mottagandets ofornekbarhet: dtgdrder via metoder som digital certifiering, infrastruktur for kryptering av 6ppna
nycklar, digitala signaturer och elektroniska stimplar som for avsindaren utgor bevis for att den avsedda
mottagaren mottagit uppgifterna.

SOAP (Simple Object Access Protocol): i enlighet med standarder faststillda av World Wide Web Consortium, en
specifikation for meddelandeprotokoll vid utbyte av strukturerad information dé webbtjinster utfors i datanit.

REST (Representational State Transfer): en arkitektonisk stil f6r utformning av nitverksbaserade applikationer, som
bygger pad en modell for client-server-kommunikation (stateless) och som anvinder standardmetoder for att utfora
operationer med avseende pa resurser, vilka i normalfallet 4r representerade i strukturerade format.

webbtjanst: ett programvarusystem som utarbetats for att hantera driftskompatibel interaktion mellan datorer 6ver ett
ndtverk och vars granssnitt beskrivs i ett maskinldsbart format.

utbyte av uppgifter: utbyte av meddelanden, formuldr, dokument och elektroniska bevis genom det decentraliserade
it-systemet.

APE: ett granssnitt for applikationsprogrammering som bygger pa en gemensam standard for utbyte av uppgifter och
som gor det mojligt for tjansteleverantorer som anvinder skraddarsydda it-losningar i syfte att utbyta information
och uppgifter som ror begiranden om elektroniska bevis att automatiskt f4 atkomst till de decentraliserade
it-systemen.

webbaserat grinssnitt: ett anvindargranssnitt som ar tillgangligt via HTTPS pa internet och som gor det mojligt for
tjdnsteleverantorer att fd manuell dtkomst till det decentraliserade it-systemet for att kommunicera sikert med
myndigheter och utbyta information och data om begdranden om elektroniska bevis, utan att behova inritta en
egen sirskild infrastruktur.

Etsi-standarder: tekniska specifikationer och standarder som har utvecklats av Europeiska institutet for telekommuni-
kationsstandarder (Etsi) for att sdkerstdlla driftskompatibilitet, sikerhet och effektivitet inom informations- och
kommunikationsteknik. De tillhandahéller ramar, protokoll och basta praxis for ett brett spektrum av tekniker,
diribland mobilnit, radiokommunikation, cybersikerhet och internetinfrastruktur.

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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2.11

212

2,13

2.14

2.15

2.16

217

3.1

3.2

3.3

hashvirde: utdata med fast lingd som genereras av en kryptografisk hashfunktion nir den appliceras pa en indata
med godtycklig lingd. En kryptografisk hashfunktion ar utformad for att tillgodose grundliggande sikerhets-
egenskaper, inbegripet preimage-resistens, second preimage-resistens och kollisionsresistens, for att sikerstilla dess
motstdndskraft mot inversion och kollisionsattacker.

e-Codex-systemet: det e-Codex-system som definieras i artikel 3.1 i férordning (EU) 2022/850.

EU:s basvokabuldr for e-juridik: EU:s grundlidggande terminologi for e-juridik enligt definitionen i punkt 4 i bilagan till
forordning (EU) 2022/850.

ebMS: ebXML Message Service, ett meddelandeprotokoll som utvecklats inom ramen for OASIS och som mojliggor
ett sakert, tillforlitligt och interoperabelt utbyte av elektroniska affirsdokument med hjilp av SOAP och stoder
integration mellan foretag 6ver olika system.

AS4: Applicability Statement 4, en OASIS-standard for profilering av ebMS 3.0; den underldttar siker och
driftskompatibel kommunikation mellan foretag genom att anvinda Oppna standarder sdsom SOAP och
WS-Security.

Recovery Time Objective (RTO): maximal godtagbar tid for dterupprittande av en tjanst efter en incident.

Recovery Point Objective: (RPO): den hogsta godtagbara mingden forlorade data i hindelse av fel.

Metoder for elektronisk kommunikation

For skriftlig kommunikation mellan medlemsstaternas behériga myndigheter, mellan behoriga myndigheter och
utsedda verksamhetsstillen eller rittsliga ombud for tjansteleverantorer samt mellan behoriga myndigheter och
unionens byrder eller organ ska det decentraliserade it-systemet anvinda tjanstebaserade kommunikationsmetoder,
sdsom webbtjanster eller andra dteranvindbara komponenter och programvarulosningar for utbyte av uppgifter.
Det kommer sirskilt att inbegripa kommunikation via dtkomstpunkter for e-Codex, i enlighet med artikel 5.2 i
forordning (EU) 2022/850. For att sakerstilla ett effektivt och interoperabelt grinsoverskridande utbyte av uppgifter
ska det decentraliserade it-systemet darfor stodja kommunikation via e-Codex-systemet.

Eftersom det kan forvintas att en europeisk utlimnandeorder kommer att medfora overforing av stora mangder
elektroniska bevis via det decentraliserade it-systemet, i enlighet med artikel 19.1 och 19.4 i forordning
(EU) 2023/1543, vilket kan leda till tekniska kapacitetsbegransningar som skulle kunna inverka negativt pa det
decentraliserade it-systemet, ska elektroniska bevis 6versindas via detta system endast i den man de inte 6verskrider
troskelvirdet pd 25 megabyte (25 600 kilobyte). Overforing av elektroniska bevis som &verstiger detta troskelvirde
ska ske i enlighet med artikel 19.5 i den férordningen.

Med beaktande av artikel 19.6 i férordning (EU) 20231543 i fall dir en overforing sker med alternativa metoder i
enlighet med den punkten pa grund av att det decentraliserade it-systemet inte kan anvindas av de skil som anges i
artikel 19.5 i den férordningen.

Om 6verforingen avser skriftlig kommunikation, inbegripet utbyte av formulér, mellan behoriga myndigheter och
tjdnsteleverantorer i den mening som avses i artikel 19.1 i forordning (EU) 20231543, ska upphovsmannen till
overforingen registrera Gverforingen i sitt nationella it-system som ir en del av det decentraliserade it-systemet. De
registrerade uppgifterna ska dtminstone omfatta drendenummer eller filnummer, datum och tidpunkt, avsindare
och mottagare samt filens beteckning och storlek.

Om overforingen avser skriftlig kommunikation, inbegripet utbyte av formuldr, mellan behoriga myndigheter samt
skriftlig kommunikation med behoriga unionsbyrder eller unionsorgan i den mening som avses i artikel 19.4 i
forordning (EU) 2023/1543, ska upphovsmannen till dverforingen registrera overforingen i det decentraliserade
it-systemet, sdrskilt inom sitt nationella it-system eller, i tillimpliga fall, i de it-system som drivs av den behoériga
unionsbyrén eller det behoriga unionsorganet. De registrerade uppgifterna ska atminstone omfatta drendenummer
eller filnummer, datum och tidpunkt for 6verforingen, avsindare och mottagare samt filens beteckning storlek

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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3.3.3 Om elektroniska bevis enligt en europeisk utlimnandeorder har 6versdnts genom alternativa kommunikationsmedel
mellan tjdnsteleverantorer och de behoriga myndigheterna i den utfirdande staten ('), eller om de elektroniska
bevisen overfors genom alternativa kommunikationsmedel fran den verkstillande myndigheten till de behériga
myndigheterna i den utfirdande staten inom ramen for det verkstillighetsforfarande som foreskrivs i artikel 16.9 i
forordning (EU) 2023/1543

a)  ska upphovsmannen registrera och till den myndighet till vilken de elektroniska bevisen har Gversints eller
tillgangliggjorts 6versinda foljande information som en del av ett manifest:

(1) Information om avsidndaren och mottagaren.

(2) Metadata som kopplar de tillhandahéllna elektroniska bevisen till en eller flera sirskilda europeiska
utlimnandeorder eller bevarandeorder.

(3)  Datum och tidpunkt for 6versindandet eller uppgift om nir de elektroniska bevisen gjordes tillgangliga
for mottagaren.

(4) Information om oversindandemetod (t.ex. en registrering av den sikra link genom vilken de
elektroniska bevisen gjordes tillgingliga, bevis pd mottagande eller leverans frén posttjinster osv. (),

(5) Fullstindiga filnamn f6r de elektroniska bevis som 6verforts eller pd annat sitt gjorts tillgangliga for den
avsedda mottagaren i den utfirdande staten.

(6) Datastorlek pa de elektroniska bevis som 6versints eller pd annat sitt gjorts tillgiangliga for den avsedda
mottagaren i den utfirdande staten.

(7)  Minst ett hashvirde for de data som overforts eller gjorts tillgangliga och uppgift om den eller de
hashalgoritmer som anvints. Den eller de hashalgoritmer som anvinds for att berdkna dessa
hashvirden ska vara kryptografiskt starka, i allmant bruk och inte omfattas av offentliggjorda svagheter,
sdsom kollisioner (t.ex. SHA-512, SHA3-512, BLAKE2 eller RIPEMD-160, men potentiellt en starkare
algoritm, beroende pé den tekniska utvecklingen).

b)  ska upphovsmannen i tillimpliga fall, som en del av det manifest som tas upp i led a, ange hur linge (datum
och tidpunkt) de elektroniska bevisen kommer att vara tillgingliga. Denna period ska ge den behoriga
myndigheten i den utfirdande staten en rimlig tidsfrist for att himta de elektroniska bevisen, och denna frist
ska vara minst 10 kalenderdagar och hogst 45 kalenderdagar fran den tidpunkt da de elektroniska bevisen
gors tillgingliga. P4 begdran av den behoriga myndigheten i den utfirdande staten fir den period som
upphovsmannen har angett forldngas i ett enskilt fall.

¢)  far upphovsmannen, som en del av det manifest som avses i led a, registrera och 6versinda alla ytterligare
uppgifter eller anmérkningar av relevans i drendet till den myndighet som de elektroniska bevisen har
oversants till eller gjorts tillgangliga for.

3.4  Med beaktande av artikel 28 i forordning (EU) 2023/1543 ska referensprogramvaran programmatiskt samla in,
overfora eller pd annat sitt ge tillging till den statistik som avses i punkt 2 i den artikeln i bdde strukturerade (t.ex.
XML) och ostrukturerade (t.ex. PDF) dataformat. I enlighet med artikel 28.3 i forordning (EU) 2023/1543 far
nationella portaler (*) som drivs av medlemsstaterna och har den tekniska kapacitet som krévs ocksd versinda eller
tillhandahalla denna statistik till kommissionen genom en automatiserad process. Kommissionen ska utfirda
riktlinjer om datastruktur och metod for insamling och kommunikation av denna statistik.

(") For tydlighetens skull ska hanvisningar till behoriga nationella myndigheter i tillimpliga delar dven forstds som tillimpliga pa Eurojusts
nationella medlemmar, europeiska dklagare och europeiska delegerade dklagare, i den mén de har befogenhet att utfora samma
uppgifter enligt unionsritten och nationell rtt.

() Det bor erinras om att enligt artikel 19.5 ska 6verféring genom sddana alternativa kommunikationsmedel uppfylla kraven pi
snabbhet, sikerhet och tillforlitlighet, sd att mottagaren kan faststilla dktheten.

(*) Nationella portaler bor forstds som nationella it-system som ingdr i det decentraliserade it-systemet enligt definitionen i artikel 3.21 i
forordning (EU) 2023/1543.

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j



SV

EUT L, 29.7.2025

4.1

4.2

4.3

4.4

4.5

4.6

4.7

5.1

Kommunikationsprotokoll

Det decentraliserade it-systemet ska anvinda sikra internetprotokoll for
a)  kommunikation inom det decentraliserade it-systemet mellan behoriga myndigheter,

b)  kommunikation inom det decentraliserade it-systemet mellan behoriga myndigheter och unionens byréder och
orgar,

¢)  kommunikation mellan behériga myndigheter och tjinsteleverantdrer via ett API och det webbaserade
grinssnittet, och

d)  kommunikation med revisionsrittens databas.

Vad giller definition och overforing av strukturerade data och metadata ska komponenterna i det decentraliserade
it-systemet baseras pd omfattande och allmént godtagna branschstandarder och branschprotokoll, sésom SOAP och
REST, sirskilt de som det hinvisas till av europeiska standardiseringsorganisationer sdsom Etsi.

Vad giller transport- och meddelandeprotokoll ska det decentraliserade it-systemet grunda sig pad sikra
standardbaserade protokoll sisom

a)  AS4-profilen for grinséverskridande datautbyte som sakerstiller siker och tillforlitlig meddelandehantering
med kryptering och oavvislighet,

b)  HTTPS/RESTful APLer fér kommunikation till stod for JSON- och XML-format,
c)  SOAP for interaktion med hog tillforlitlighet, med WS-sakerhet for autentisering och kryptering.

For ett smidigt och interoperabelt datautbyte ska de kommunikationsprotokoll som anvinds av det decentraliserade
it-systemet uppfylla relevanta interoperabilitetsstandarder.

[ tillimpliga fall ska XML-schemana for e-bevisning anvinda relevanta standarder eller vokabulirer som ar
nodvindiga for en korrekt validering av de element och typer som definieras i detta schema. Detta kan inbegripa

a) EU:s basvokabular for e-juridik,
b)  UDT (Unqualified Data Types),
¢)  Enkodlista for Europeiska unionens sprakkoder.

I tillimpliga fall kan XML-scheman dven innehélla relevanta Etsi-standarder f6r anvindning av definitionerna.

Kommissionen ska faststilla specifikationerna for det gemensamma API-granssnittet, som ska goras tillgangliga for
tjdnsteleverantorer av verkstillande stater som ett sitt att fi dtkomst till det decentraliserade it-systemet. I den
utstrackning det dr mojligt och rimligt ska denna API vara baserad pd Etsi TS 104 144 (Interface definition for the
e-Evidence Regulation (EU) 2023/1543 for National Authorities and Service Providers).

Vad giller sikerhets- och autenticeringsprotokollen ska det decentraliserade it-systemet grunda sig pa sikra
standardbaserade protokoll sisom

a)  TLS (Transport Layer Security) for krypterad och autentiserad kommunikation via natverk, som stoder 6msesidig
autentisering via digitala X.509-certifikat,

b)  OAuth/OpenID Connect (OIDC) for siker autentisering och auktorisation,

¢)  infrastruktur for kryptering med 6ppen nyckel och digitala signaturer for sikert utbyte av nycklar och kontroll
av meddelandeintegritet med anvindning av digitala certifikat (X.509) som utfirdats av betrodda certifierings-
myndigheter.

Informationssikerhetsmadl och relevanta tekniska dtgirder

De tekniska atgdrder som ska sikerstilla efterlevnad av minimistandarder for it-sikerhet i samband med utbyte av
information via det decentraliserade it-systemet ska omfatta f6ljande:

a)  Atgirder som garanterar sekretessen for information, bl.a. med hjilp av sikra kommunikationskanaler.

b)  Atgirder for att sikerstilla uppgifters integritet (meddelanden, formulr, dokument och elektroniska bevis) i vila
och under 6verforing.

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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5.2

5.3

5.4

5.5

5.6

5.7

6.1

)

o)  Atgirder som sikerstiller att ursprunget till uppgifter som oversinds inom det decentraliserade it-systemet
oavvisligen kan spdras till avsindaren och att mottagande av uppgifter oavvisligen kan pavisas.

d)  Atgirder for att tillgodose tillginglighet genom att sikerstilla kontinuerlig tillging till tjanster och data och
forhindra storningar pd grund av cyberattacker eller it-fel.

e)  Atgirder som sikerstiller att sikerhetsrelaterade hindelser loggas i enlighet med erkinda internationella
rekommendationer angdende it-sikerhetsstandarder.

f)  Atgirder som sikerstiller autentisering och auktorisering av anvindare samt dtgirder for att kontrollera
identiteten pd system som ar kopplade till det decentraliserade it-systemet.

Komponenterna i det decentraliserade it-systemet ska sikerstilla siker kommunikation och dataéverforing, genom
anvindning av kryptering, infrastruktur f6r 6ppna nycklar med digitala certifikat for autentisering och sakert utbyte
av nycklar, och sikra meddelandeprotokoll sisom AS4 (ebMS), RESTful APLer och SOAP for att uppritthélla
meddelandesekretess och integritet.

Komponenterna i det decentraliserade it-systemet ska utvecklas i enlighet med principen om inbyggt dataskydd och
dataskydd som standard, och lampliga administrativa, organisatoriska och tekniska dtgirder ska genomforas for att
sakerstilla en hog cybersakerhetsniva.

Kommissionen ska utforma, utveckla och underhélla referensprogramvaran i enlighet med de krav och principer for
dataskydd som faststdlls i férordning (EU) 2018/1725. Den referensprogramvara som tillhandahills av
kommissionen ska gora det mojligt for medlemsstaterna att fullgora sina skyldigheter enligt forordning
(EU) 2016/679 (*) respektive direktiv (EU) 2016/680 (), beroende pa vad som ir tillimpligt.

Medlemsstater som anvinder ett annat nationellt it-system 4n referensprogramvaran ska vidta nodvindiga dtgarder
for att sikerstilla att det uppfyller kraven i férordning (EU) 2016679 och direktiv (EU) 2016/680, beroende pé vad
som 4r tillimpligt.

Med beaktande av deras deltagande i det decentraliserade it-systemet ska Eurojust och Europeiska dklagarmyn-
digheten vidta nodvindiga dtgarder for att sikerstilla att deras respektive it-system uppfyller kraven i férordning
(EU) 2018/1725 och rittsakterna om deras inrittande.

Medlemsstaterna, Eurojust och Europeiska dklagarmyndigheten ska inritta robusta mekanismer for upptéckt av hot
och incidenthantering for att sikerstilla snabb identifiering, begransning och dterhdmtning frin sikerhetsincidenter,
i enlighet med deras relevanta policyer, for de it-system under deras ansvar som ingdr i det decentraliserade
it-systemet.

Kryptering av elektroniska bevis ()

Utan att det paverkar de sikerhetsitgirder som tillhandahdlls av det decentraliserade it-systemet far de behoriga
myndigheterna vid utfirdandet av en europeisk utlimnandeorder dessutom tillhandahélla ett sirskilt offentligt
X.509-certifikat for asymmetrisk kryptering av elektroniska bevis.

Europaparlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pd

behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med avseende pa behoriga
myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga
pafoljder, och det fria flodet av sddana uppgifter och om upphivande av rédets rambeslut 2008/977/RIF (EUT L 119, 4.5.2016, s. 89).
For att inga tvivel ska uppstd begrinsas begreppet "elektroniska bevis” till definitionen i artikel 3.8 i forordning (EU) 2023/1543.

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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6.2

6.3

6.4

6.5

6.6

7.1

7.2

7.3

7.4

7.5

Utfirdandet, hanteringen, kontrollen och alla relaterade aspekter av de certifikat som det hdnvisas till i punkt 6.1 ska,
tillsammans med den motsvarande infrastrukturen for kryptering med &ppen nyckel, helt och héllet vara
utfardandestatens ansvar.

Utan att det paverkar den framtida tekniska utvecklingen ska de offentliga certifikaten stodja krypteringsalgoritmer
som 4r branchstandard, till exempel RSA (Rivest-Shamir-Adleman) eller ECDH (Elliptic Curve Diffie-Hellman) for
ECC (Elliptic Curve Cryptografi).

Offentliga certifikat ska innehdlla limplig “keyUsage” -utvidgning, sdsom “keyEncipherment” eller
”dataEncipherment” for RSA-baserade certifikat, och "keyAgreement” for ECC-baserade certifikat. Certifikaten ska
goras tillgangliga i formaten PEM (Privacy-Enhanced Mail) eller DER (Distinguished Encoding Rules).

Om den utfirdande myndigheten har tillhandahéllit ett offentligt X.509-certifikat, och om en tjdnsteleverantor
oversander de framlagda elektroniska bevisen i enlighet med en europeisk utlimnandeorder ska leverantéren, innan
uppgifterna oversinds via det decentraliserade it-systemet, kryptera de elektroniska bevisen med hjilp av det
motsvarande offentliga X.509-certifikat som tillhandahallits av den utfirdande staten.

Om den utfirdande myndigheten har tillhandahdllit ett offentligt X.509-certifikat, men Oversindande av
elektroniska bevis i krypterad form inte 4r majlig pd grund av tekniska eller andra motiverade skal, och utan att det
paverkar tillimpningen av artikel 19.5 i forordning (EU) 2023/1543, fir tjinsteleverantoren overfora uppgifterna
utan att kryptera innehéllet. I sddana fall ska tjansteleverant6ren limna en motiverad forklaring till den utfirdande
myndigheten.

Minimimél for tillginglighet

Medlemsstaterna, Eurojust och Europeiska &klagarmyndigheten ska sakerstilla att komponenterna i det
decentraliserade it-system som de ansvarar for dr tillgingliga dygnet runt, sju dagar i veckan, med ett mél for teknisk
tillgianglighetsgrad pa minst 98 % pa arsbasis, exklusive planerat underhall.

Kommissionen ska sikerstilla att domstolsdatabasen ér tillganglig dygnet runt, sju dagar i veckan, med ett mal for
teknisk tillganglighetsgrad pd minst 99 % pa drsbasis, exklusive planerat underhall.

I mojligaste mén ska underhéllsarbetet under arbetsdagar planeras dga rum mellan kI. 20.00 och 07.00
centraleuropeisk tid.

Medlemsstaterna, Eurojust och Europeiska dklagarmyndigheten ska underrdtta kommissionen och &vriga
medlemsstater om underhéllsverksamhet enligt foljande:

a) 5 arbetsdagar i forviag om underhdllsarbetet gor systemet otillgangligt i upp till 4 timmar.
b) 10 arbetsdagar i forvdg om underhéllsarbetet gor systemet otillgangligt i 4 till 12 timmar.

¢) 30 arbetsdagar i forvdg om underhéllsarbetet gor systemet otillgdngligt i mer 4n 12 timmar.

Om medlemsstaterna, Eurojust eller Europeiska dklagarmyndigheten har faststillda perioder for regelbundet
underhall ska de informera kommissionen och deltagarna i det decentraliserade it-systemet om tidpunkter och
dagar nir sddana faststallt regelbundet underhll planeras. Utan hinder av de skyldigheter som anges i punkt 7.4 far
de, om komponenter i det decentraliserade it-systemet som faller under medlemsstaternas, Eurojusts eller Europeiska
dklagarmyndighetens ansvar blir otillgiangliga under en sddan faststilld regelbunden period, vilja att inte underritta
kommissionen varje ging det sker.

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j



EUT L, 29.7.2025

SV

7.6

7.7

7.8

7.9

8.1

8.2

8.2.1

Vid ovintade tekniska fel i de komponenter i det decentraliserade it-systemet som omfattas av medlemsstaternas,
Eurojusts eller Europeiska dklagarmyndighetens ansvar, ska de utan dr6jsmél informera kommissionen och
deltagarna i det decentraliserade it-systemet om detta fel och om mojligt ange den forutsedda tidsramen for
aterstillande.

I hdndelse av underhéllsverksamhet eller ett ovintat tekniskt fel pd komponenter i det decentraliserade it-system som
en medlemsstat ansvarar for, med negativa konsekvenser for tillgdngen till API och/eller det webbaserade granssnittet
for tjansteleverantorer, ska den berérda medlemsstaten utan onodigt drojsmél gora denna information tillganglig pa
en webbplats och/eller kommunicera den till tjansteleverantérer som dr verksamma inom dess territorium.

Vid ovintade tekniska fel i domstolsdatabasen ska kommissionen utan dr6jsmédl underrdtta medlemsstaterna,
Eurojust och Europeiska dklagarmyndigheten om den bristande tillgangligheten och om hur lang tid det kommer att
ta att avhjilpa felet, om detta 4r ként.

I hindelse av driftsstorningar ska medlemsstaterna, Eurojust och Europeiska dklagarmyndigheten sikerstilla ett
snabbt dterstillande och sorja for minsta majliga dataforlust, i enlighet med RTO och RPO.

Medlemsstaterna, Eurojust och Europeiska dklagarmyndigheten ska vidta limpliga dtgirder for att uppnd de
tillganglighetsmal som anges ovan och faststilla forfaranden for effektiv hantering av incidenter.

Behoriga myndigheter/domstolsdatabas (CDB)

Med beaktande av artikel 19 i forordning (EU) 2023/1543 ar det, for att det decentraliserade it-systemet ska fungera
vil, nddvindigt att uppritta en officiell databas over tjdnsteleverantorer och behoriga myndigheter.

De behoriga myndigheternas officiella databas ska innehalla foljande information i ett strukturerat format:

a)  Vid tillimpning av artikel 19 i férordning (EU) 2023/1543, information om de behoriga myndigheter som
anmalts i enlighet med artikel 31.1 a-c i den forordningen, inbegripet vad giller

(1) nationella medlemmar i Eurojust, med uppgift om huruvida de dr bemyndigade enligt nationell rdtt att
utfirda europeiska utlimnandeorder och europeiska bevarandeorder i enlighet med artikel 8.3 och 8.4 i
Europaparlamentets och radets férordning (EU) 20181727 (),

(2)  de europeiska delegerade dklagarna och de europeiska dklagarna, om de anmalts av medlemsstaterna i
enlighet med artikel 105.3 i rddets foérordning (EU) 2017/1939 () som en behorig utfirdande
myndighet i den mening som avses i férordning (EU) 2023/1543.

b) I forekommande fall, information som &dr nodvindig for att faststilla de geografiska omrddena for
myndigheternas behorighet eller andra relevanta kriterier som krévs for att faststilla deras behorighet.

¢)  Information som ir nodvindig for att utbytet av uppgifter och den tekniska overforingen av meddelanden
inom det decentraliserade it-systemet ska fungera korrekt.

Den information som avses i punkt 8.2 ¢ ska inbegripa foljande:

a)  Information om den medlemsstat dir tjansteleverantorens utsedda verksamhetsstille ar etablerat eller dir dess
rittsliga foretriadare dr bosatt:

(1) medlemsstat

(2)  centralmyndighet

() Europaparlamentets och radets férordning (EU) 2018/1727 av den 14 november 2018 om Europeiska unionens byré for straffrittsligt
samarbete (Eurojust), och om ersittning och upphévande av ridets beslut 2002/187/RIF (EUT L 295, 21.11.2018, 5. 138).

(*) Radets forordning (EU) 2017/1939 av den 12 oktober 2017 om genomforande av fordjupat samarbete om inrittande av Europeiska
dklagarmyndigheten (EUT L 283, 31.10.2017, s. 1).

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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b)  Information om tjansteleverantoren:
namn

adress/site

)
)
) registreringsnummer
) juridisk form

) telefonnummer

6) e-post

¢)  Information om utsett verksamhetsstalle/rittsligt ombud:
typ av enhet (utsedd inrittning/rittslig foretradare)
namn

adress/site

1
)
3)
(4) telefonnummer
()
(6)
)

5 e-post

6 allmén kontaktperson/enhet

7 officiellt/officiella sprdk som godtas av tjinsteleverantoren/den utsedda inrittningen/den rittsliga
foretradaren

(8) tjanster som avses i artikel 2.1 i Europaparlamentets och radets direktiv (EU) 20231544 (°) och som

erbjuds i unionen

9) typ av EU-instrument f6r vilka den utsedda inrittningen/den utsedda rittsliga foretradaren utses (i
situationer dir medlemsstaterna inte deltar i alla relevanta EU-réttsliga instrument)

(10)  det territoriella tillimpningsomrédet for utseendet/utnimningen

d)  Autentisering av informationen:

(1)  det behoriga ombudets namn
(2)  tjanstebeteckning

(3) adress

(4) telefonnummer

(5) e-post

(6) datum

8.2.2 I forekommande fall fir den information som avses i punkt 8.2 ¢ omfatta fljande:
a)  Information om tjinsteleverantdren:
(1)  kontaktperson for frigor om anmélningarna (om annan 4n undertecknaren)
(2)  webbplats
b)  Typer av tillgingliga uppgifter:
(1)  for varje berord tjdnst:
—  typer av tillgdngliga uppgifter
—  uppgiftskategori

—  identifierare
—  period som uppgifter ir tillgingliga
() Europaparlamentets och rddets direktiv (EU) 2023/1544 av den 12 juli 2023 om faststillande av harmoniserade regler for att utse

utsedda verksamhetsstillen och rittsliga ombud for insamling av elektroniska bevis i straffrittsliga forfaranden (EUT L 191,
28.7.2023, s. 181, ELL http:|/data.europa.cu/eli/dir/2023/1544/0j).
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(2)  ytterligare information om projektet

(3)  ytterligare information om tjdnsten (t.ex. underleverantorsforbindelser)

information om utsett verksamhetsstille/rittsligt ombud:

(1)  andra tjdnsteleverantorer som detta utsedda verksambhetsstille eller réttsliga ombud har utsetts for
(2)  kontaktuppgifter for tekniskt bistdnd

(3)  kontaktperson for nddsituationer

Teknisk information:

1)  den tekniska kontaktpunktens namn

2
3
4
5

telefonnummer till den tekniska kontaktpunkten

(
)
(3)  e-post till den tekniska kontaktpunkten
(4)  API'URL for dynamiskt mottagande av information om typerna av data
(5)  typ av anslutning till det nationella it-systemet:

—  webbaserat grinssnitt

— APl

—  Push API URL

8.3 Med hinsyn till det decentraliserade it-systemets operativa behov

a)
b)

ska kommissionen ansvara for utveckling, underhall, drift av och st6d till den officiella databasen,

ska kommissionen mojliggora dtkomst till den officiella databasen via ett API som gors tillgdngligt for de
behoriga myndigheterna, Eurojust och Europeiska &klagarmyndigheten for deras deltagande i det

decentraliserade it-systemet,

ska medlemsstaterna sikerstilla att den information om deras behoriga myndigheter som anges i punkt 8.2 a

och b i den officiella databasen ar fullstindig, korrekt och uppdaterad,

ska den officiella databasen gora det mojligt for medlemsstaterna att tillhandahalla och uppdatera
informationen om sina tjinsteleverantorer i databasen och de myndigheter som deltar i det decentraliserade

it-systemet att programmatiskt fa tillgdng till och himta denna information,

ska medlemsstater och tjinsteleverantorer sikerstilla att den information som anges i punkt 8.2 c i den

officiella databasen ar fullstindig, korrekt och uppdaterad.

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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