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VYKONAVACIE NARIADENIE KOMISIE (EU) 2025/1550
z 28.jtla 2025,

ktorym sa stanovu)u technické Specifikdcie a iné poziadavky pre decentralizovany informaény
systém uvedeny v nariadeni Eurépskeho parlamentu a Rady (EU) 2023/1543

EUROPSKA KOMISIA,

so zretelom na Zmluvu o fungovani Eurépskej tnie,

so zretelom na nariadenie Eurépskeho parlamentu a Rady (EU) 2023/1543 z 12. jila 2023 o eurépskych prikazoch na
predloZenie elektronickych dékazov a eurépskych prikazov na uchovanie elektronickych dokazov v trestnom konani a na
vykon trestu odiiatia slobody v nadvdznosti na trestné konanie ('), a najma na jeho ¢lanok 25 ods. 1 pism. a), b), c) a d),

kedZe:

(1)

Na zriadenie decentralizovaného informaéného systému uvedeného v nariadeni (EU) 2023/1543 je potrebné
vymedzit a prijat technické $pecifikdcie, opatrenia a ciele na implementaciu uvedeného systému.

Podla nariadenia (EU) 2023/1543 by mal decentralizovany informaény systém zahfilat informacné systemy
¢lenskych Statov a agentur a organov Unie a interoperabilné pr1stup0ve body e-CODEX, prostrednictvom ktorych st
tieto informac¢né systémy prepojené. Technické Specifikdcie a iné poziadavky decentralizovaného informaéného
systému by preto mali odrdzat tento rdmec.

V stlade s nariadenim (EU) 2023/1543 by pristupové body decentralizovaného informacného systému mali byt
zaloZené na autorizovanych pristupovych bodoch e-CODEX vymedzenych v ¢lanku 3 ods. 3 nariadenia Eurépskeho
parlamentu a Rady (EU) 2022/850 (3.

Clenské stity sa mozu rozhodnif, Ze namiesto vnditrostitneho informacného systému budd ako svoj backendovy
systém pouzivat referenc¢ny implementacny softvér vyvinuty Komisiou. V zdujme zabezpecenia interoperability by
vnitrodtatne informacné systémy aj referencny implementaény softvér mali podliehat rovnakym technickym
Specifikdcidm a poziadavkdm stanovenym v tomto nariadeni.

S ciefom zmiernit potencidlne technické problémy tykajiice sa kapacity a spolahlivosti decentralizovaného
informac¢ného systému je potrebné stanovit prahovii hodnotu pre objem elektronickych dokazov zasielanych
prostrednictvom tohto systému. Po spusteni systému by sa mala monitorovat frekvencia a objem takychto prenosov
a prahové hodnota by sa mala v pripade potreby upravit, aby sa maximalizovala efektivnost systému.

V zéujme posilnenia interoperability a efektivnosti decentralizovaného informacného systému by malo byt
pouzivanie prislusnych noriem ETSI povinné. Mal by sa sledovat budci vyvoj a v pripade potreby by sa malo zvazit
prijatie dalsich noriem ETSL

[rsko je viazané nariadenim (EU) 20231543, a preto sa zG¢astiiuje na prijati tohto nariadenia.

V stilade s ¢lankami 1 a 2 Protokolu ¢. 22 o postaveni Danska, ktory je pripojeny k Zmluve o Eurdpskej tnii
a Zmluve o fungovani Eurdpskej tinie, Dansko tymto nariadenim nie je viazané ani nepodlieha jeho uplatiiovaniu.

() U.v.EUL191,28.7.2023,s. 118, ELL http://da}a.europa.eu/eli/reg/2023/1543/0j.
() Nariadenie Eurépskeho parlamentu a Rady (EU) 2022/850 z 30. mdja 2022 o pocitatovom systéme na cezhrani¢ni elektronickd

vymenu tdajov v oblasti justiCnej spoluprdce v obcianskych a trestnych veciach (systém e-CODEX) a o zmene nariadenia
(EU) 2018/1726 (U. v. EU L 150, 1.6.2022, . 1, ELL: http://data.europa.eu/elireg/2022/850/0j).

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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(9) V silade s ¢linkom 42 ods. 1 nariadenia Eurépskeho parlamentu a Rady (EU) 2018/1725 (}) sa uskutoénili
konzulticie s eurdpskym dozornym tiradnikom pre ochranu tidajov, ktory 25. jina 2025 vydal svoje stanovisko.

(10) Opatrenia stanovené v tomto nariadeni st v stilade so stanoviskom vyboru zriadeného podla ¢ldnku 26 nariadenia
(EU) 2023/1543,

PRIJALA TOTO NARIADENIE:

Cldnok 1
Technické Specifikicie decentralizovaného informacného systému
Technické 3pecifikcie a poziadavky, opatrenia a ciele decentralizovaného informa¢ného systému uvedeného v ¢ldnku 25
ods. 1 nariadenia (EU) 2023/1543 na komunikdciu v zmysle ¢lanku 19 uvedeného nariadenia st stanovené v prilohe
k tomuto nariadeniu.
Cldnok 2
Nadobudnutie di¢innosti

Toto nariadenie nadobtida ti¢innost dvadsiatym diiom nasledujiicim po jeho uverejneni v Uradnom vestniku Eurdpskej tinie.

Toto nariadenie je zdvdzné v celom rozsahu a priamo uplatnitelné v ¢lenskych statoch v stilade
so zmluvami.

V Bruseli 28. jula 2025

Za Komisiu
predsednicka
Ursula VON DER LEYEN

() Nariadenie Europskeho parlamentu a Rady (EU) 201 8/1725 z 23. oktébra 2018 o ochrane fyzickych oséb pri spracivani osobnych

tidajov institdciami, orgdnmi, dradmi a agentirami Unie a o volnom pohybe takychto tdajov, ktorym sa zruiuje nariadenie (ES)
¢.45/2001 a rozhodnutie ¢. 1247/2002/ES (U. v. EU L 295, 21.11.2018, s. 39, ELL http://data.europa.eu/eli/reg/2018/1725/0j).

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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1.

PRILOHA
TECHNICKE SPECIFIKACIE DECENTRALIZOVANEHO INFORMACNEHO SYSTEMU

(v zmysle éldnku 1)

Uvod a rozsah pdsobnosti

V tejto prilohe sa stanovujti technické $pecifikdcie, opatrenia a ciele decentralizovaného informacného systému pre postupy
podla nariadenia (EU) 2023/1543.

Podla nariadenia (EU) 2023/1543, a najmi jeho ¢ldnku 19, ma decentralizovany informacny systém umoznit pisomni
komunikdciu medzi prislusnymi orgdnmi a uréenymi prevddzkarnami alebo pravnymi zdstupcami, medzi prislusnymi
orgdnmi navzdjom, ako aj medzi prislu§nymi orgdnmi a prislusnymi agenttrami alebo orgdnmi Unie.

2.1.

2.2.

2.3.

2.4,

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

Vymedzenie pojmov

,zabezpeceny hypertextovy prenosovy protokol“ (Hypertext Transfer Protocol Secure) alebo ,HTTPS® je $ifrovand
komunikdcia a bezpecné prepojovacie kanaly;

,nepopretie povodu” sii opatrenia poskytujiice dokaz o integrite a dokaz o povode Gdajov takymi metédami, ako je
napriklad elektronicka certifikdcia, infrastruktiira verejného klca a elektronické podpisy a elektronické pecate;

Jnepopretie prijatia“ st opatrenia poskytujiice péovodcovi tidajov dokaz o prijati idajov zamyslanym prijemcom
tdajov takymi metédami, ako je napriklad elektronicka certifikdcia, infrastruktira verejného kltica a elektronické
podpisy a elektronické pecate;

,SOAP“ je podla noriem Konzorcia World Wide Web S$pecifikdcia protokolu zasielania sprdv na vymenu
Struktdrovanych informdcif pri zavddzani webovych sluzieb v po¢itacovych sietach;

,REST“ (Representational State Transfer — reprezentdcia stavu prenosu) je architektonicky $tyl na navrhovanie sietovych
aplikdcif, ktory sa opiera o bezstavovy komunika¢ny model klient-server a vyuziva $tandardné metédy na
vykondvanie operacii so zdrojmi, ktoré st zvycajne reprezentované v Struktirovanych formétoch;

,webovd sluzba“ je softvérovy systém urCeny na podporu interoperabilnej interakcie medzi zariadeniami
prostrednictvom siete a ktory md rozhranie popisané v strojovo spracovatelnom formate;

,vymena tGdajov“ je vymena sprav, formuldrov, dokumentov a elektronickych dékazov prostrednictvom decentrali-
zovaného informacného systému;

,API“je aplika¢né programovacie rozhranie zaloZené na spolo¢nej norme pre vymenu tidajov, ktoré poskytovatelom
sluzieb, ktori na dcely vymeny informdcii a tidajov stvisiacich so Ziadostami o elektronické dokazy vyuzivaju
individualizované IT rieSenia, umoZziiuje automatizovany pristup k decentralizovanym informa¢nym systémom;

,webové rozhranie“ je pouzivatelské rozhranie dostupné prostrednictvom HTTPS na internete, ktoré umoziiuje
poskytovatelom sluzieb manudlny pristup k decentralizovanému informa¢nému systému na ucely bezpednej
komunikdcie s orgdnmi a na ticely vymeny informdcif a Gidajov stvisiacich so Ziadostami o elektronické dokazy bez
toho, aby museli vytvorit vlastnii $pecializovand infrastruktiru;

ynormy ETSI“ st technické $pecifikdcie a normy vypracované Eurépskym institdtom pre telekomunikacné normy
(ETSI) s cielom zaistit interoperabilitu, bezpe¢nost a efektivnost informaénych a komunikacénych technoldgii.
Poskytujii rdmce, protokoly a najlepsie postupy pre Sirokt $kdlu technoldgii vritane mobilnych sieti, rddiovej
komunikdcie, kybernetickej bezpecnosti a internetovej infrastruktiry;

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

2.17.

3.1.

3.2.

3.3.

,haSovaci vystup® (hash digest) je vystup s pevnou dlzkou generovany kryptografickou hasovacou funkciou pri
pouziti na vstup lubovolnej dlzky. Kryptografickd haSovacia funkcia je navrhnutd tak, aby splnala zdkladné
bezpe¢nostné vlastnosti vratane odolnosti vo¢i ndjdeniu vzoru, odolnosti voci ndjdeniu druhého vzoru a odolnosti
vodi kolizii, ¢im sa zaistuje jej odolnost vo¢i titokom prostrednictvom inverzie a kolizie;

,systém e-CODEX" je systém e-CODEX vymedzeny v ¢lanku 3 bode 1 nariadenia (EU) 2022/850;

,slovniky zdkladnych pojmov elektronickej justicie EU* st slovniky zakladnjch pojmov elektronickej justicie EU
vymedzené v bode 4 prilohy k nariadeniu (EU) 2022/850;

,ebMS“ je sluzba vymeny sprav ebXML, ¢o je protokol na vymenu sprdv vyvinuty podla rdmca OASIS, ktory
umoziuje bezpecnii, spolahlivii a interoperabilni vymenu elektronickych obchodnych dokumentov pomocou
protokolu SOAP a podporuje medzipodnikovi integraciu v rdmci roznych systémov;

,AS4“ (Applicability Statement 4 — vyhldsenie o aplikovatelnosti 4) je norma OASIS, ktorou sa profiluje ebMS 3.0,
pri¢om zjednodusuje bezpe¢nt a interoperabilnd medzipodnikovii vymenu sprav pomocou otvorenych noriem ako
SOAP a WS-Security;

,cielovy Cas obnovenia“ (Recovery Time Objective) je maximalne akceptovany ¢as na obnovenie sluzby po incidente;
,cielovy bod obnovenia“ (Recovery Point Objective) je maximdlna prijatelnd miera straty tidajov v pripade zlyhania.
Spdsoby komunikdcie elektronickymi prostriedkami

Decentralizovany informaény systém Vyuiiva na téely pisomnej komunikécie medzi prislusnymi orgdnmi ¢lenskych
Statov, medzi prislu§nymi organml a uréenymi prevadzkarnaml alebo pravnymi zdstupcami poskytovatelov sluzieb,
ako aj medzi prislusnymi organm1 a agentdrami alebo organm1 Unie met6dy komunikacie zaloZené na sluzbéch, ako
napriklad webové sluzby alebo iné opitovne pouzitelné komponenty a softvérové riesenia na ticely vymeny tidajov.
Konkrétne bude zahfiat komunikaciu prostrednlctvom pristupovych bodov e-CODEX, ako sa stanovuje v ¢lanku 5
ods. 2 nariadenia (EU) 2022 /850. Na zabezpeCenie Gcinnej a interoperabilnej cezhrani¢nej vymeny tidajov preto
musi decentralizovany informa¢ny systém podporovat komunikaciu prostrednictvom systému e-CODEX.

Vzhladom na predpokladany velky objem elektronickych dokazov, ktoré sa maji zasielat na zdklade eurdpskeho
prikazu na predlozenie dokazov prostrednictvom decentralizovaného informacného systému, ako sa uvddza
v &lanku 19 ods. 1 a 4 nariadenia (EU) 20231543, o moZe viest k obmedzeniam technickej kapacity, ktoré by
mohli maf na decentralizovany informacny systém nepriaznivy vplyv, sa elektronické dokazy zasielaju
prostrednictvom tohto systému, pokial nepresiahnu prahovid hodnotu 25 megabajtov (25600 kilobajtov).
Zasielanie elektronickych dékazov presahujicich uvedenti prahovii hodnotu sa uskuto¢iiuje v stilade s ¢ldnkom 19
ods. 5 uvedeného nariadenia.

So zretelom na ¢lanok 19 ods. 6 nariadenia (EU) 2023/1543, ak sa zasielanie uskutocfiuje alternativnymi
prostriedkami, ako sa stanovuje v uvedenom odseku, pretoze decentralizovany informacny systém nemozno pouzit
z niektorého z dévodov uvedenych v ¢lanku 19 ods. 5 uvedeného nariadenia:

. Ak je predmetom zaslania pisomnd komunikdcia vritane vymeny formuldrov medzi prislusnymi 0rganm1

a poskytovatelmi sluzieb v zmysle ¢lanku 19 ods. 1 nariadenia (EU) 2023/1543, povodca zaslania zaznamend toto
zaslanie vo svojom vnitrodtitnom informacnom systéme, ktory je sucastou decentralizovaného informacného
systému. Zaznamenané informdcie zahffiaji minimélne referen¢né ¢islo veci alebo spisu, ddtum a Cas, odosielatela
a prijemcu, ndzov stiboru a jeho velkost.

. Ak je predmetom zaslania pisomnd komunikdcia vratane Vymeny formuldrov medzi prislusnymi orgdnmi, ako aj

pisomnd komunikdcia s prislusnymi agenturaml alebo orginmi Unie v zmysle ¢linku 19 ods. 4 nariadenia
(EU) 20231543, povodca zaslania zaznamend toto zaslanie v decentralizovanom informa¢nom systéme, najma
v rdmci svojho vnitro$tdtneho informacného systému alebo pripadne v informacnych systémoch prevddzkovanych
prislusnou agenttrou alebo organom Unie. Zaznamenané informécie zahffiaji minimalne referencné Cislo veci
alebo spisu, ddtum a Cas zaslania, odosielatela a prijemcu, ndzov siboru a jeho velkost.

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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3.3.3. Ak sa zaslanie elektronickych dokazov na zdklade eurdpskeho prikazu na predloZenie dokazov uskuto¢nilo
prostrednictvom alternativnych prostriedkov komunikécie medzi poskytovatelmi sluZieb a prislusnymi orgdnmi vo
vydavajacom Stite (') alebo ak vykondvajici orgdn zasiela elektronické dokazy prostrednictvom alternativnych
prostriedkov prislusnym orgdnom vo vyddvajicom Stite v rdmci postupu vykondvania, ako sa stanovuje
v ¢ldnku 16 ods. 9 nariadenia (EU) 20231543, povodca:

a)  zaznamend a poSle orgdnu, ktorému bol elektronicky dokaz zaslany alebo spristupneny, nasledujice
informdcie ako sticast zoznamu:

1.  informécie o odosielatelovi a prijemcovi;

2. metaidaje, ktorymi sa poskytnuté elektronické dokazy spédjaji s konkrétnym eurépskym prikazom na
predlozenie dokazov alebo na uchovanie dokazov;

3. ddtum a cas zaslania alebo informécie o tom, kedy bol dany elektronicky dokaz spristupneny
prijemcovi;

4. informdcie o spOsobe zaslania (napr. zdznam o zabezpecenom prepojenti, prostrednictvom ktorého bol
elektronicky dokaz spristupneny, doklad od postovych sluzieb o prijati alebo doruceni atd. (3));

5. tplny (-é) ndzov (-y) stiboru (-ov) elektronickych dokazov, ktoré boli zaslané alebo inak spristupnené
zamys$lanému prijemcovi vo vydadvajicom $téte;

6.  velkost tdajov elektronickych dokazov, ktoré boli zaslané alebo inak spristupnené zamyslanému
prijemcovi vo vydavajicom §tate;

7. aspoil jeden hasovaci vystup zaslanych alebo spristupnenych ddajov a informdcie o pouzitom (-ych)
hasovacom (-ich) algoritme (-och). HaSovacie algoritmy pouzité na vypocet danych haSovacich
vystupov musia byt kryptograficky silné, bezne pouzivané a nesmu podliehat verejne zndmym slabym
miestam, ako sii kolizie (napriklad SHA-512, SHA3-512, BLAKE2 alebo RIPEMD-160, ale potencidlne
aj silnejsie v zdvislosti od technologického vyvoja);

b) v ndlezitych pripadoch uvedie ako sticast zoznamu uvedeného v pismene a) ddtum a cas, do ktorého buda
elektronické dokazy pristupné. Tdto lehota poskytuje prislusnému organu vo vydavajicom §tite primerany
Casovy ramec na ziskanie elektronickych dokazov, pricom nesmie byt kratSia ako desat kalenddrnych dni
a dlhsia ako 45 kalenddrnych dni od okamihu spristupnenia elektronickych dokazov. Lehota uvedend
povodcom sa na Ziadost prislusného organu vydévajiiceho $titu moze v individudlnom pripade predizit;

¢)  moze zaznamenat a zaslat orgdnu, ktorému boli elektronické dokazy zaslané alebo spristupnené, akékolvek
dopliujice informdcie alebo pozndmky tykajice sa veci ako stcast zoznamu uvedeného v pismene a).

3.4.  So zretelom na clinok 28 nariadenia (EU) 2023/1543 referenény implementaény softvér programovo zhromazduje
a zasiela Statistiky uvedené v odseku 2 uvedeného ¢lanku alebo inak poskytuje pristup k tymto Statistikdim
v Struktirovanych (napr. XML) aj nestruktirovanych (napr. PDF) formdtoch ddajov. V stlade s ¢ldnkom 28 ods. 3
nariadenia (EU) 2023 /1543 mozu tieto Statistiky automatizovanym postupom zasielat alebo poskytovat Komisii aj
vnutrostatne portaly (°) prevddzkované clenskymi Stdtmi, ak st na to technicky vybavené. Komisia vydd usmernenie
k Struktdre tidajov a metéde zhromazdovania a oznamovania tychto Statistik.

(") V zdujme vic3ej jasnosti sa odkazy na prislusné vnitrostitne orgdny chdpu mutatis mutandis aj ako odkazy na ndrodnych ¢lenov
Eurojusty, eurépskych prokuratorov a eurdpskych delegovanych prokurdtorov, pokial st opravneni vykondvat rovnaké funkcie podla
prava EU a vniitrostitneho préva.

() Treba pripomendt, ze v silade s ¢linkom 19 ods. 5 musi zasielanie prostrednictvom takychto alternativnych prostriedkov
komunikdcie spliat poiiadavky, pokial ide o rychlost, bezpecnost a spolahlivost, ako aj moZznost prijemcu potvrdit pravost.

() ,Vnutrostitne portdly” sa maji chdpat ako vndtrostitne ,informacné systémy*, ktoré st sicastou decentralizovaného informacného
systému, ako sa vymedzuje v clanku 3 bode 21 nariadenia (EU) 2023/1543.

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

5.1.

Komunika¢né protokoly

Decentralizovany informacny systém vyuZiva zabezpecené internetové protokoly na:
a)  komunikédciu v rdmci decentralizovaného informaé¢ného systému medzi prislusnymi orgdnmi;

b)  komunikdciu v rdmci decentralizovaného informa¢ného systému medzi prislusnymi orgdnmi a agenttirami
a organmi Unie;

¢)  komunikdciu medzi prislusnymi orgdnmi a poskytovatelmi sluzieb prostrednictvom API a webového
rozhrania a

d)  komunikéciu s databazou o sudoch.

Pokial' ide o vymedzenie a zasielanie Struktirovanych ddajov a metatidajov, komponenty decentralizovaného
informacného systému sa zakladaji na komplexnych a veobecne uznavanych odvetvovych norméch a protokoloch
ako SOAP a REST, najmi na takych, ktoré uvadzaji eurépske normalizaéné organizécie, napriklad ETSL

Pokial ide o protokoly pre prenos a vymenu sprdv, decentralizovany informacny systém vychddza zo zabezpecenych
protokolov zalozenych na normdch, ako st:

a)  profil AS4 na cezhrani¢ni vymenu ddajov, ktory zaistuje bezpecni a spolahlivii vymenu sprav so Sifrovanim
a s nepopretim;

b)  rozhrania API HTTPS/RESTful na komunikaciu podporujiice formaty JSON a XML;

¢)  SOAP na vysoko spolahlivé interakcie so zahrnutim normy WS-Security na overovanie a ifrovanie.

Na tcely plynulej a interoperabilnej vymeny ddajov musia komunika¢né protokoly pouzivané decentralizovanym
informaénym systémom spliiat prislusné normy interoperability.

V ndlezitych pripadoch sa v schémach XML pre elektronické dokazy vyuzivaji prislusné normy alebo slovniky, ktoré
st potrebné na riadnu validciu prvkov a typov definovanych v rdmci tejto schémy. Moze ist o:

a)  slovnik zdkladnych pojmov elektronickej justicie EU;
b)  neopravnené datové typy;
¢)  zoznam kédov jazykov Eur6pskej tinie.

V nélezitych pripadoch mozu schémy XML obsahovat aj prislusné normy ETSI s cielom vyuzit ich definicie.

Komisia vymedzi $pecifikdcie spolo¢ného API, ktoré vykondvajiice Stity spristupnia poskytovatelom sluzieb ako
prostriedok pristupu k decentralizovanému informa¢nému systému. Toto API je v rozsahu, v akom je to mozné
a rozumné, zalozené na norme ETSI TS 104144 [Interface definition for the e-Evidence Regulation
(EU) 20231543 for National Authorities and Service Providers‘] [Definicia rozhrania na tdéely nariadenia
(EU) 2023/1543 o elektronickych dokazoch pre vndtrostitne organy a poskytovatelov sluzieb].

Pokial ide o bezpe¢nostné protokoly a protokoly na overovanie, decentralizovany informac¢ny systém vychddza
z protokolov zaloZenych na normaéch, ako si:

a)  TLS (zabezpecenie transportnej vrstvy) na Sifrovani a overovanii komunikiciu v sietach s podporou
vzajomného overovania prostrednictvom digitdlnych certifikdtov X.509;

b)  OAuth/OpenID Connect (OIDC) na bezpetné overovanie a autorizaciu;

¢) Infrastruktdra verejného kltica a digitdlne podpisy na zabezpecend vymenu kltiCov a overovanie integrity
sprav pomocou digitdlnych certifikdtov (X.509) vydanych doveryhodnymi certifika¢nymi orgdnmi.

Ciele informacnej bezpec¢nosti a prislusné technické opatrenia

Na tcely vymeny informdcif prostrednictvom decentralizovaného informac¢ného systému musia technické opatrenia
na zaistenie minimalnych bezpe¢nostnych noriem v oblasti informaénych technolégii zahfat:

a)  opatrenia na zabezpeCenie dovernosti informdcii, a to aj prostrednictvom zabezpecenych kandlov
komunikdcie;

b)  opatrenia na zabezpecenie integrity Gdajov (sprdv, formuldrov, dokumentov a elektronickych dokazov) v pokoji
a pri prenose;

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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¢)  opatrenia na zabezpeCenie nepopretia povodu odosielatela informdcii v rdmci decentralizovaného
informac¢ného systému a nepopretia prijatia informdcif;

d)  opatrenia na zabezpecenie dostupnosti zaistenim nepretrzitého pristupu k sluzbdm a tdajom, ktoré zabrénia
naruseniam v dosledku kybernetickych atokov alebo zlyhan;

€)  opatrenia na zabezpeCenie vedenia zdznamov o bezpenostnych udalostiach v stlade s uzndvanymi
medzindrodnymi odpordcaniami pre bezpecnostné normy v oblasti informac¢nych technoldgif;

f) opatrenia na zabezpecenie overovania a autorizdcie pouZivatela a opatrenia na overenie identity systémov
pripojenych k decentralizovanému informa¢nému systému.

Komponenty decentralizovaného informa¢ného systému zaistujii zabezpeceni komunikiciu a zasielanie tdajov
pomocou $ifrovania, infrastruktiiry verejného klaca s digitdlnymi certifikdtmi na overovanie a zabezpeent
vymenu kldcov a zabezpeenych protokolov na vymenu sprdv, ako si AS4 (ebMS), API RESTful a SOAP na
zachovanie dovernosti a integrity sprav.

Komponenty decentralizovaného informaéného systému sii vyvinuté v silade so zdsadou $pecificky navrhnutej
a Standardnej ochrany tidajov, pri¢om st zavedené vhodné administrativne, organiza¢né a technické opatrenia na
zaistenie vysokej tirovne kybernetickej bezpecnosti.

Komisia navrhne, vyvinie a udrziava referencny implementacny softvér v stilade s poziadavkami a zdsadami ochrany
tidajov stanovenymi v nariaden (EU) 2018/1725. Referenény implementaény softvér poskytnuty Komisiou umozn{
¢lenskym stdtom plnit si povinnosti podla nariadenia Eurépskeho parlamentu a Rady (EU) 2016679 () a smernice
Eurépskeho parlamentu a Rady (EU) 2016/680 (), podTa toho, ¢o sa uplatiuje.

Clenské staty, ktoré pouzivajii vniitrostatny informaény systém odlisny od referencného implementaéného softvéru,
zavedii potrebné opatrenia na zabezpecenie toho, aby splfal poziadavky nariadenia (EU) 2016/679 a smernice
(EU) 2016/680, podla toho, ¢o sa uplatiiuje.

Eurojust a Eurdpska prokuratira so zretelom na svoju tcast v decentralizovanom informa¢nom systéme zavedd
potrebné opatrenia na zabezpecenie toho, aby ich prislusné informacné systémy splnali poziadavky nariadenia
(EU) 2018/1725 a ich zakladajtcich aktov.

Clenské staty, Eurojust a Eurépska prokuratdra zavedt v savislosti s informaénymi systémami, ktoré st stcastou
decentralizovaného informacného systému a za ktoré zodpovedajd, spolahlivé mechanizmy na odhalovanie
hrozieb a reakciu na incidenty s ciefom zaistit v¢asni identifikdciu bezpecnostnych incidentov, ich zmiernenie
a obnovu po nich, a to v stlade so svojimi prislusnymi politikami.

Sifrovanie elektronickych dokazov (%)

Bez toho, aby boli dotknuté bezpecnostné opatrenia poskytované decentralizovanym informa¢nym systémom,
mozu prislu§né orgdny pri vydavani eurépskeho prikazu na predloZenie dokazov dodatocne predlozit osobitny
verejny certifikdt X.509 na asymetrické Sifrovanie elektronickych dokazov.

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri spractivani osobnych

tidajov a o volnom pohybe takychto tidajov, ktorym sa zrusuje smernica 95/46[ES (veobecné nariadenie o ochrane tdajov)
(U.v.EUL 119, 4.5.2016, 5. 1).

Smernica Europskeho parlamentu a Rady (EU) 2016/680 z 27. aprila 2016 o ochrane fyzickych osob pri spraciivani osobnych tidajov
prislusnymi orgdnmi na tGcely predchddzania trestnym ¢inom, ich VySetrovania, odhalovania alebo stthania alebo na tcely vykonu
trestnych sankcif a o volnom pohybe takychto tidajov a o zruseni rimcového rozhodnutia Rady 2008/977/SVV (U. v. EU L 119,
452016, s. 89).

S cielom predist pochybnostiam sa pojem ,elektronické dokazy“ obmedzuje na vymedzenie tohto pojmu v ¢ldnku 3 bode 8 nariadenia
(EU) 2023/1543.

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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Za vydavanie, spravu, overovanie a vSetky stvisiace aspekty certifikdtov uvedenych v bode 6.1 spolu s prislusnou
infrastruktirou verejného klica zodpovedd vylu¢ne vyddvajiici tat.

Bez toho, aby bol dotknuty budici technologicky vyvoj, verejné certifikaty podporuju Sifrovacie algoritmy zalozené
na odvetvovych normdch, ako napriklad RSA (Rivest-Shamir-Adleman) alebo ECDH (Elliptic Curve Diffie-
Hellman — Diffie — Helmannova eliptickd krivka) pre ECC (Elliptic Curve Cryptography — kryptografia podla eliptickej
krivky).

Verejné certifikity musia mat prislusné rozsirenie na atribGt ,keyUsage“, ako je ,keyEncipherment* alebo
,dataEncipherment” v pripade certifikdtov zalozenych na RSA a ,keyAgreement* v pripade certifikdtov zalozenych
na ECC. Certifikdty musia byt poskytnuté vo formate PEM (Privacy-Enhanced Mail) alebo DER (Distinguished Encoding
Rules).

Ak vydavajaci organ predlozil verejny certifikdt X.509 a ak poskytovatel sluzieb posiela predlozené elektronické
dokazy na zdklade eurdpskeho prikazu na predlozenie dokazov, poskytovatel pred zaslanim danych tdajov
prostrednictvom decentralizovaného informacného systému zasifruje elektronické dokazy na zdklade prislusného
verejného certifikdtu X.509, ktory predlozil vydavajici tat.

Ak vydavajuici orgdn predlozil verejny certifikdt X.509, ale zaslanie elektronickych dokazov v zasifrovanej forme nie
je mozné z technickych alebo inych opodstatnenych dovodov, a bez toho, aby bolo dotknuté ustanovenie podla
¢lanku 19 ods. 5 nariadenia (EU) 2023/1543, poskytovatel sluzieb moze tdaje zaslat bez $ifrovania obsahu.
V takychto pripadoch poskytovatel sluzieb poskytne vydavajicemu orgdnu odévodnené vysvetlenie.

Ciele minimdlnej dostupnosti

Clenské $taty, Eurojust a Eurépska prokuratiira zabezpecia nepretrzitd dostupnost (24 hodin denne, 7 dnf v tyzdni)
komponentov decentralizovaného informa¢ného systému, za ktoré s zodpovedné, pricom cielovd miera technickej
dostupnosti je najmenej 98 % rocne bez zahrnutia planovanej Gdrzby.

Komisia zabezpe¢i nepretrzitii dostupnost (24 hodin denne, 7 dni v tyzdni) databdzy o stdoch, pricom cielovd
miera technickej dostupnosti je viac ako 99 % ro¢ne bez zahrnutia plinovanej tdrzby.

Pokial je to mozné, operdcie drzby sa pocas pracovnych dni planuji v rdmci casového dseku 20.00 -
7.00 hod. SEC.

Clenské §téty, Eurojust a Eurépska prokuratira ozndmia Komisii a ostatnym ¢lenskym §tdtom ¢innosti adrzby takto:

a) 5 pracovnych dni vopred v pripade operacii Gdrzby, ktoré mozu sposobit nedostupnost systému v trvani
najviac 4 hodin;

b) 10 pracovnych dni vopred v pripade operacii tidrzby, ktoré mozu sposobit nedostupnost systému v trvani od
4 do 12 hodin;

¢) 30 pracovnych dni vopred v pripade operacii idrzby, ktoré moézu sposobit nedostupnost systému v trvani viac
ako 12 hodin.

Ak maju clenské $taty, Eurojust alebo Eurdpska prokuratira stanovené pravidelné terminy tdrzby, informujt
Komisiu a tcastnikov decentralizovaného informacéného systému o Case a dni (diioch), ked st tieto stanovené
pravidelné terminy napldnované. Bez ohladu na povinnosti stanovené v bode 7.4, ak sa komponenty decentrali-
zovaného informac¢ného systému, za ktoré zodpovedaja ¢lenské $taty, Eurojust alebo Eurdpska prokuratdra, stant
nedostupnymi pocas takéhoto pravidelného stanoveného terminu, mozu sa v jednotlivych pripadoch rozhodnat
neoznamit to Komisii.

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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V pripade neocakdvaného technického zlyhania komponentov decentralizovaného informac¢ného systému, za ktoré
zodpovedajii ¢lenské staty, Eurojust alebo Eurdpska prokuratira, tieto subjekty bezodkladne informujii Komisiu
a ucastnikov decentralizovaného informac¢ného systému o predmetnom zlyhani a o predpokladanom ¢asovom
rdmci obnovenia, ak je zndmy.

V pripade cinnosti tdrzby alebo neocakdvaného technického zlyhania komponentov decentralizovaného
informac¢ného systému, za ktoré zodpovedd clensky $tdt, s nepriaznivym vplyvom na dostupnost API a/alebo
webového rozhrania pre poskytovatelov sluzieb dotknuty ¢lensky $tit bez zbyto¢ného odkladu spristupni tieto
informdcie na webovom sidle afalebo ich ozndmi poskytovatelom sluzieb posobiacim na jeho tizemi.

V pripade neocakdvaného technického zlyhania databdzy o stidoch Komisia bezodkladne informuje ¢lenské $taty,
Eurojust a Eurépsku prokuratiru o tejto nedostupnosti a o predpokladanom ¢asovom rdmci obnovenia, ak je
znamy.

V pripade prerusenia prevadzky sluZieb ¢lenské staty, Eurojust a Eurépska prokuratira zabezpedia rychle obnovenie
sluzieb a minimélnu stratu tidajov v stlade s cielovym ¢asom obnovenia a cielovym bodom obnovenia.

. Clenské stity, Eurojust a Eurépska prokuratira zavedd vhodné opatrenia na dosiahnutie uvedenych cielov

dostupnosti a stanovia postupy ucinnej reakcie na incidenty.
Databdza o prislusnych orgdnoch/sidoch (CDB)

So zretelom na ¢lanok 19 nariadenia (EU) 2023/1543 je na Gcely fungovania decentralizovaného informacného
systému nevyhnutné vytvorit oficidlnu databdzu o poskytovateloch sluZieb a prislusnych orgdnoch.

Oficidlna databéza o prislusnych orgdnoch obsahuje tieto informdcie v $truktdrovanom formate:

a)  na Gcely ¢lanku 19 nariadenia (EU) 2023/1543 informdcie o prislusnych orginoch oznimenych podla
¢lanku 31 ods. 1 pism. a) aZ c) uvedeného nariadenia vratane informaécif o:

1. ndrodnych ¢lenoch Eurojustu s uvedenim, ¢&i st podla vnitrostatneho prava opravneni vydévat eur6pske
prikazy na predloZenie dokazov a eurépske prikazy na uchovanie dokazov v stlade s ¢clinkom 8 ods. 3
a 4 nariadenia Eurépskeho parlamentu a Rady (EU) 2018/1727 ();

2. eurdpskych delegovanych prokurdtoroch a eurépskych prokurdtoroch, pokial ich ¢lenské $tdty ozndmili
v stlade s ¢lankom 105 ods. 3 nariadenia Rady (EU) 2017/1939 (%) ako prislusny vydavajici orgdn
v zmysle nariadenia (EU) 2023/1543;

b) v prislusnych pripadoch informécie potrebné na uréenie zemepisnych oblasti pésobnosti orgdnov alebo iné
relevantné kritérid potrebné na urcenie ich pdsobnosti;

¢)  informdcie potrebné na spravne fungovanie decentralizovaného informaéného systému a technické
smerovanie sprav pri vymene dajov v rdmci neho.

Informdcie uvedené v bode 8.2 pism. ¢) musia zahffiat:

a)  informdcie o clenskom §tdte, v ktorom je zriadend urCend prevddzkaren poskytovatela sluzieb alebo v ktorom
mé sidlo jeho pravny zdstupca:

1. ¢lensky stat;

2. Gstredny orgdn;

() Nariadenie Eurépskeho parlamentu a Rady (EU) 20181727 zo 14. novembra 2018 o Agenttire Eurépskej dnie pre justicnd
spolupracu v trestnych veciach (Eurojust) a o nahradeni a zrugeni rozhodnutia Rady 2002/187/SVV (U. v. EU L 295, 21.11.2018,
s. 138).

() Nariadenie Rady (EU) 2017/1939 z 12. oktébra 2017, ktorym sa vykondva posilnend spoluprdca na ucely zriadenia Eurdpskej
prokuratiry (U. v. EU L 283, 31.10.2017, 5. 1).

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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b)  informécie o poskytovatelovi sluzieb:

—_

ndzov/meno;
2. adresa/sidlo;
3. registrané ¢islo;
4. prévna forma;
5. telefénne ¢islo;
6.  e-mailovd adresa;
¢)  informdcie o urenej prevadzkarni/pravnom zastupcovi:
1. typ subjektu (urcend prevddzkaren/pravny zdstupca);
ndzov/meno;
adresa/sidlo;
telefénne ¢islo;
e-mailovd adresa;

vSeobecna kontaktnd osoba/subjekt;

NS R w N

dradny (-€) jazyk (-y) akceptovany (-é) poskytovatelom sluZzieb/urcéenou prevddzkarfiou/pravnym
zastupcom;

8. sluzby uvedené v ¢ldnku 2 ods. 1 smernice Eurépskeho parlamentu a Rady (EU) 2023/1544 ()
pondkané v Unii;

9. typ pravnych ndstrojov EU, pre ktoré je dand urcend prevadzkaren/pravny zdstupca urcend/urceny
(v situdcidch, ked' sa ¢lenské $taty nezdcastiiujii na vietkych prislusnych pravnych nastrojoch EU);

10. tzemnd posobnost urCenia/vymenovania;
d)  overenie pravosti informdcif:
meno splnomocneného zastupcu;
pracovné zaradenie;
adresa;

1

2

3

4. telefénne &islo;
5 e-mailovd adresa;
6

datum.

8.2.2. Informdcie uvedené v bode 8.2 pism. ¢) mozu zahfiat tieto tidaje, ak s dostupné:
a)  informdcie o poskytovatelovi sluZieb:
1. kontaktnd osoba pre otdzky tykajlce sa ozndmeni (ak sa lii od podpisujiicej osoby);
2. webové sidlo;
b)  typy dostupnych adajov:
1. prikazdej dotknutej sluzbe:
—  typy dostupnych tdajov,
—  kategdria tdajov,
— identifikdtory,
—  obdobie dostupnosti tdajov;
() Smernica Eurpskeho parlamentu a Rady (EU) 2023/1544 z 12. jila 2023, ktorou sa stanovujii harmonizované pravidld uréovania

uréenych previdzkarni a vymentivania prévnych zdstupcov na tcely zhromazdovania dokazov v trestnom konani (U. v. EU L 191,
28.7.2023, s. 181, ELL http:|/data.europa.cu/eli/dir/2023/1544/0j).
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2. dopliiujtce informdcie o idajoch;
3. dopliujiice informécie o sluzbe (napr. o subdodévatel'skych vztahoch);
¢)  informdcie o urCenej prevadzkarni/pravnom zdstupcovi:
1. dalsi poskytovatelia sluzieb, pre ktorych je dand urcend prevddzkaren alebo prdvny zdstupca uréeny;
2. kontaktné informécie o technickej pomoci;
3. kontakt pre pripad mimoriadnej situdcie;
d)  technické informaécie:
1. nédzov technického kontaktného miesta;
telefonne ¢islo technického kontaktného miesta;
e-mailova adresa technického kontaktného miesta;

URL adresa API pre dynamické ziskavanie informdcii o tomto type adajov;

AR

typ pripojenia k vnitrostatnemu informaénému systému:
—  webové rozhranie,
— AP,

—  Push API URL.

8.3. Pokial ide o prevadzkové potreby decentralizovaného informa¢ného systému:
a)  Komisia zodpovedd za vyvoj, idrzbu, prevadzku a podporu oficidlnej databazy;

b)  Komisia umozni pristup do oficidlnej databdzy prostrednictvom API spristupneného prislusnym orgdnom,
Eurojustu a Eurdpskej prokuratdre na téely Gi¢asti v decentralizovanom informa¢nom systéme;

¢)  dlenské Staty zabezpedia, aby informécie o ich prislusnych orgdnoch stanovené v bode 8.2 pism. a) a b)
v oficidlnej databdze boli Giplné, presné a aktualizované;

d) oficidlna databidza umoziiuje clenskym Stitom poskytovat a aktualizovat informécie o svojich
poskytovateloch sluzieb, ktoré st v nej uvedené, a orgdnom zt&astnenym v decentralizovanom informa¢nom
systéme umozZiuje programovy pristup k tymto informdcidm a ich vyhladdvanie;

e)  clenské Stity a poskytovatelia sluzieb zabezpecia, aby informdcie stanovené v bode 8.2 pism. ¢) v oficidlnej
databdze boli tiplné, presné a aktualizované.
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