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REGULAMENTUL DE PUNERE IN APLICARE (UE) 2025/ 1550 AL COMISIEI
din 28 iulie 2025

de stabilire a specificatiilor tehnice si a altor cerinte pentru sistemul informatic descentralizat,
mentionate in Regulamentul (UE) 20231543 al Parlamentului European si al Consiliului

COMISIA EUROPEANA,
avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 20231543 al Parlamentului European si al Consiliului din 12 julie 2023 privind
ordinele europene de divulgare a probelor electronice si ordinele europene de pastrare a probelor electronice in cadrul
procedurilor penale si pentru executarea pedepselor privative de libertate in urma unor proceduri penale (), in special
articolul 25 alineatul (1) literele (a), (b), (c) si (d),

intrucat:

(1)  Pentru a institui sistemul informatic descentralizat mentionat in Regulamentul (UE) 20231543, este necesar sd se
defineascd si sd se adopte specificatii tehnice, masuri si obiective pentru punerea in aplicare a sistemului respectiv.

(2) In conformitate cu Regulamentul (UE) 2023/1543, sistemul informatic descentralizat ar trebui si fie alcatuit din
sistemele informatice ale statelor membre si ale agentiilor §i organelor Uniunii si din puncte de acces e-CODEX
interoperabile prin care si fie interconectate sistemele informatice respective. In consecint, specificatiile tehnice si
alte cerinte ale sistemului informatic descentralizat ar trebui sd reflecte acest cadru.

(3)  In conformitate cu Regulamentul (UE) 20231543, punctele de acces ale sistemului informatic descentralizat ar trebui
sd se bazeze pe punctele de acces e-CODEX autorizate, astfel cum sunt definite la articolul 3 alineatul (3) din
Regulamentul (UE) 2022/850 al Parlamentului European si al Consiliului (3.

(4)  Statele membre pot alege sd utilizeze software-ul de implementare de referintd dezvoltat de Comisie ca sistem back-
end in locul unui sistem informatic national. Pentru a asigura interoperabilitatea, atdt sistemele informatice
nationale, cat si software-ul de implementare de referintd ar trebui sd facd obiectul acelorasi specificatii si cerinte
tehnice previzute in prezentul regulament.

(5)  Pentru a atenua eventualele probleme tehnice legate de capacitatea si fiabilitatea sistemului informatic descentralizat,
este necesar sd se stabileascd un prag pentru volumul de probe electronice transmise prin intermediul sistemului
respectiv. In urma lansdrii sistemului, frecventa si volumul acestor transmisii ar trebui monitorizate, iar pragul ar
trebui ajustat, dupd caz, pentru a maximiza eficienta sistemului.

(6) Pentru a consolida interoperabilitatea si eficienta sistemului informatic descentralizat, ar trebui si se impund
utilizarea unor standarde ETSI corespunzitoare. Evolutiile viitoare ar trebui monitorizate si, dacd este necesar, ar
trebui luatd in considerare adoptarea unor standarde ETSI suplimentare.

(7)  Regulamentul (UE) 2023/1543 este obligatoriu pentru Irlanda si, prin urmare, Irlanda participd la adoptarea
prezentului regulament.

(8) In conformitate cu articolele 1 si 2 din Protocolul nr. 22 privind pozitia Danemarcei, anexat la Tratatul privind
Uniunea Europeand si la Tratatul privind functionarea Uniunii Europene, prezentul regulament nu este obligatoriu
pentru Danemarca si nu i se aplica.

(") JOL 191, 28.7.2023, p. 118, ELL http://data.europa.cu/eli/reg/2023 /1543 oj.

() Regulamentul (UE) 2022/850 al Parlamentului European si al Consiliului din 30 mai 2022 privind un sistem informatizat pentru
schimbul electronic transfrontalier de date in domeniul cooperdrii judiciare in materie civild si penald (sistemul e-CODEX) si de
modificare a Regulamentului (UE) 2018/1726 (JO L 150, 1.6.2022, p. 1, ELL http://data.europa.eu/eli/reg/2022/850/0j).
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(9)  Autoritatea Europeand pentru Protectia Datelor a fost consultatd in conformitate cu articolul 42 alineatul (1) din
Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului () si a emis un aviz la 25 iunie 2025.

(10) Misurile prevazute in prezentul regulament sunt conforme cu avizul comitetului instituit in temeiul articolului 26 din
Regulamentul (UE) 2023/1543,

ADOPTA PREZENTUL REGULAMENT:

Articolul 1
Specificatii tehnice ale sistemului informatic descentralizat
Specificatiile si cerintele tehnice, masurile si obiectivele sistemului informatic descentralizat mentionat la articolul 25

alineatul (1) din Regulamentul (UE) 20231543 in vederea comunicdrii in sensul articolului 19 din regulamentul respectiv
sunt stabilite in anexa la prezentul regulament.

Articolul 2

Intrarea in vigoare

Prezentul regulament intrd in vigoare in a doudzecea zi de la data publicarii in Jurnalul Oficial al Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplicd direct in statele
membre in conformitate cu tratatele.

Adoptat la Bruxelles, 28 iulie 2025.

Pentru Comisie
Presedinta
Ursula VON DER LEYEN

() Regulamentul (UE) 20181725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal de citre institutiile, organele, oficiile si agentiile Uniunii §i privind libera
circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018,
p. 39, ELL http://data.europa.eu/eli/reg/2018/1725/0j).
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1.

ANEXA
SPECIFICATII TEHNICE ALE SISTEMULUI INFORMATIC DESCENTRALIZAT

(mentionate la articolul 1)

Introducere si domeniu de aplicare

Prezenta anexd stabileste specificatiile tehnice, mdsurile si obiectivele sistemului informatic descentralizat pentru
procedurile prevazute in Regulamentul (UE) 2023/1543.

In conformitate cu Regulamentul (UE) 2023/1543, in special cu articolul 19, sistemul informatic descentralizat trebuie si
permitd comunicarea scrisd intre autoritdtile competente si sediile desemnate sau reprezentantii legali, intre autorititile
competente, precum si intre autoritdtile competente si agentiile sau organele competente ale Uniunii.

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

Definitii

,protocol de transfer hipertext securizat” (HyperText Transfer Protocol Secure) sau ,HTTPS” inseamnd canale de
comunicatii criptate si de conexiuni securizate;

,nerepudierea originii” inseamnd mdsurile care furnizeazd dovada integrititii si a originii datelor prin metode
precum certificarea digitald, infrastructura de chei publice §i semnaturile si sigiliile electronice;

Jnerepudierea primirii informatiilor” inseamnd mdsurile care ii furnizeazd emitentului dovada primirii informatiilor
de citre destinatarul vizat prin metode precum certificarea digitald, infrastructura de chei publice si semnaturile si
sigiliile electronice;

sprotocol simplu de acces la obiecte” (SOAP) inseamnd, in conformitate cu standardele consortiului World Wide
Web, o specificatie a protocolului de mesagerie pentru schimbul de informatii structurate cu privire la
implementarea serviciilor web in retelele informatice;

Representational State Transfer (,REST”) inseamnd un stil arhitectural pentru proiectarea aplicatiilor in retea, care se
bazeazd pe un model de comunicare apatridd client-server si care utilizeazi metode standard pentru efectuarea
operatiunilor asupra resurselor, reprezentate de obicei in formate structurate;

y,serviciu web” inseamnd un sistem software conceput pentru a permite interactiunea interoperabild intre
calculatoare in cadrul unei retele si care are o interfatd descrisa intr-un format care poate fi prelucrat de un calculator;

,schimb de date” inseamnd schimbul de mesaje, formulare, documente si probe electronice prin intermediul
sistemului informatic descentralizat;

,API” inseamnd o interfatd de programare a aplicatiilor bazati pe un standard comun de schimb de date, care permite
furnizorilor de servicii care utilizeazi solutii informatice personalizate in scopul schimbului de informatii si de date
legate de cererile de probe electronice si acceseze sistemele informatice descentralizate prin mijloace automatizate;

Hinterfatd web” inseamnd o interfatd cu utilizatorul disponibild pe internet prin intermediul HTTPS, care le permite
furnizorilor de servicii si acceseze manual sistemul informatic descentralizat pentru a comunica in conditii de
sigurantd cu autoritatile si pentru a face schimb de informatii si date referitoare la cererile de probe electronice, fard
a trebui s isi stabileascd o infrastructurd proprie in acest scop;

,standarde ETSI” inseamna specificatiile tehnice si standardele elaborate de Institutul European de Standardizare in
Telecomunicatii (ETSI) pentru a asigura interoperabilitatea, securitatea si eficienta tehnologiilor informatiei si
comunicatiilor. Aceste standarde oferd cadre, protocoale si bune practici pentru o gama largd de tehnologii, inclusiv
retele mobile, radiocomunicatii, securitate ciberneticd si infrastructurd de internet;
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2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

2.17.

3.1.

3.2.

3.3.

” A

,valoare de dispersie” inseamnd o iesire cu lungime fixd generatd de o functie hash criptograficd atunci cand este
aplicatd la o intrare cu lungime arbitrard. O functie hash criptografici este conceputd pentru a indeplini
proprietdtile fundamentale de securitate, inclusiv rezistenta la preimagine, rezistenta la preimagine secundard si
rezistenta la coliziune, asigurind robustetea acesteia impotriva inversiunii si a atacurilor de coliziune;

,sistem e-CODEX” inseamnd sistemul e-CODEX definit la articolul 3 alineatul (1) din Regulamentul (UE) 2022/850;

,Vocabularele de bazi ale UE in domeniul e-justitiei” inseamna Vocabularele de bazd ale UE in domeniul e-justitiei,
astfel cum sunt definite la punctul 4 din anexa la Regulamentul (UE) 2022/850;

,ebMS” inseamnd serviciul de mesagerie ebXML, care este un protocol de mesagerie dezvoltat in cadrul OASIS ce
permite un schimb securizat, fiabil si interoperabil de documente comerciale electronice utilizind SOAP si care
permite integrarea intre intreprinderi in diferite sisteme;

,AS4” este abrevierea folositd pentru ,Applicability Statement 4”, un standard OASIS care prezintd ebMS 3.0; acesta
simplificd mesageria sigurd si interoperabild intre intreprinderi prin utilizarea unor standarde deschise, cum ar fi
SOAP si WS-Security;

Durata maximi de indisponibilitate inseamnd timpul maxim acceptabil pand la restabilirea serviciului dupd un
incident;

Pierderea de date maximd admisibild inseamnd cantitatea maxima acceptabild de pierderi de date in cazul unor
defectiuni.

Metode de comunicare prin mijloace electronice

In scopul comunicarii scrise intre autorititile competente ale statelor membre, intre autorititile competente si sediile
desemnate sau reprezentantii legali ai furnizorilor de servicii, precum si intre autoritatile competente si agentiile sau
organele Uniunii, sistemul informatic descentralizat utilizeazd metode de comunicare bazate pe servicii, cum ar fi
serviciile web sau alte componente reutilizabile si solutii software pentru schimbul de date. Mai precis, aceasta va
implica o comunicare prin intermediul punctelor de acces e-CODEX, astfel cum se prevede la articolul 5 alineatul
(2) din Regulamentul (UE) 2022/850. Prin urmare, pentru a asigura un schimb transfrontalier de date eficace si
interoperabil, sistemul informatic descentralizat permite comunicarea prin intermediul sistemului e-CODEX.

Avénd in vedere faptul ci se preconizeazd un volum ridicat de probe electronice care vor fi transmise prin
intermediul sistemului informatic descentralizat in urma unui ordin european de divulgare a probelor electronice,
astfel cum se indicd la articolul 19 alineatele (1) si (4) din Regulamentul (UE) 2023/1543, ceea ce poate duce la
constrangeri ale capacitdtii tehnice ce ar putea avea un impact negativ asupra sistemului informatic descentralizat,
probele electronice se transmit prin intermediul acestui sistem in masura in care acestea nu depisesc pragul de 25
de megabyti (25 600 de kilobyti). Transmiterea probelor electronice care depisesc pragul respectiv se efectueazd in
conformitate cu articolul 19 alineatul (5) din regulamentul respectiv.

Avand in vedere articolul 19 alineatul (6) din Regulamentul (UE) 2023/1543, in cazul in care o transmitere se
efectueazd prin mijloace alternative, astfel cum se prevede la alineatul respectiv, ca urmare a incapacitdtii de a utiliza
sistemul informatic descentralizat din cauza unuia dintre motivele previzute la articolul 19 alineatul (5) din
regulamentul respectiv:

. In cazul in care transmiterea se referd la o comunicare scrisi, inclusiv la schimbul de formulare, intre autoritatile

competente si furnizorii de servicii in sensul articolului 19 alineatul (1) din Regulamentul (UE) 20231543,
emitentul transmiterii inregistreaza transmiterea in sistemul sdu informatic national care face parte din sistemul
informatic descentralizat. Informatiile inregistrate includ cel putin un numdr de referintd al cazului sau al fiierului,
data si ora transmiterii, expeditorul si destinatarul, denumirea §i dimensiunea fisierului.

. In cazul in care transmiterea se referd la comunicarea scrisd, inclusiv la schimbul de formulare, intre autoritdtile

competente, precum si la comunicarea scrisi cu agentiile sau organele competente ale Uniunii in sensul
articolului 19 alineatul (4) din Regulamentul (UE) 2023/1543, emitentul transmiterii inregistreazd transmiterea in
sistemul informatic descentralizat, in special in cadrul sistemului sdu informatic national sau, dupa caz, in sistemele
informatice gestionate de agentia sau organul competent al Uniunii. Informatiile inregistrate includ cel putin un
numdr de referintd al cazului sau al fisierului, data si ora transmiterii, expeditorul si destinatarul, denumirea si
dimensiunea fisierului.
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3.3.3. In cazul in care pentru transmiterea probelor electronice in temeiul unui ordin european de divulgare a probelor

3.4.

electronice s-au folosit mijloace alternative de comunicare intre furnizorii de servicii si autorititile competente din
statul emitent (') sau in cazul in care probele electronice sunt transmise prin mijloace alternative de la autoritatea de
executare cdtre autorititile competente din statul emitent in cadrul procedurii de executare previzute la articolul 16
alineatul (9) din Regulamentul (UE) 2023/1543, emitentul:

(@) inregistreazd si transmite autoritdtii cdreia i-au fost transmise sau puse la dispozitie probele electronice
urmdtoarele informatii in cadrul unui manifest:

1. informatii privind expeditorul si destinatarul;

2. metadatele care asociazd probele electronice furnizate cu un anumit ordin european sau anumite ordine
europene de divulgare sau de péstrare a probelor electronice;

3. data si ora transmiterii sau indicarea momentului in care probele electronice au fost puse la dispozitia
destinatarului;

4. informatii privind mijloacele de transmitere (de exemplu, o evidentd a legiturii securizate prin care au
fost puse la dispozitie probele electronice, dovada primirii sau a livrarii de catre serviciile postale etc.) (3);

5. denumirea completd a fisierului care contine probele electronice transmise sau puse in alt mod la
dispozitia destinatarului vizat din statul emitent;

6.  dimensiunea datelor aferente probelor electronice transmise sau puse in alt mod la dispozitia
destinatarului vizat din statul emitent;

7. cel putin o valoare de dispersie a datelor care au fost transmise sau puse la dispozitie si o indicatie a
algoritmului sau algoritmilor hash utilizati. Algoritmul sau algoritmii hash utilizati pentru calcularea
respectivei (respectivelor) valori de dispersie trebuie s fie puternic(i) din punct de vedere criptografic,
utilizati la scard larga si si nu sufere de deficiente care au fost ficute publice, cum ar fi coliziunile (de
exemplu, SHA-512, SHA3-512, BLAKE2 sau RIPEMD-160, dar potential mai puternice, in functie de
evolutiile tehnologice);

(b)  dupi caz, indicd, in cadrul manifestului mentionat la litera (a) de mai sus, data §i ora pand la care probele
electronice vor rimane accesibile. Acest termen oferd autorititii competente din statul emitent un interval de
timp rezonabil pentru a recupera probele electronice, care nu poate fi mai mic de 10 zile calendaristice si mai
mare de 45 de zile calendaristice din momentul in care au fost puse la dispozitie probele electronice. La cererea
autoritdtii competente a statului emitent, termenul indicat de emitent poate fi prelungit intr-un caz individual;

(c)  poate inregistra si transmite informatii sau observatii suplimentare relevante pentru caz autoritatii cireia i-au
fost transmise sau puse la dispozitie probele electronice, in cadrul manifestului mentionat la litera (a) de
mai sus.

Avand in vedere articolul 28 din Regulamentul (UE) 2023/1543, software-ul de implementare de referintd
colecteazd, transmite sau oferd in alt mod acces, in mod automat, la statisticile mentionate la alineatul (2) de la
articolul respectiv atdt in formate de date structurate (de exemplu, XML), cit si in formate nestructurate (de
exemplu, PDF). In conformitate cu articolul 28 alineatul (3) din Regulamentul (UE) 2023/1543, in cazul in care sunt
echipate din punct de vedere tehnic, portalurile nationale (°) gestionate de statele membre pot, de asemenea, sd
transmitd sau si furnizeze aceste statistici Comisiei printr-un proces automatizat. Comisia emite orientdri privind
structura datelor si metoda de colectare si comunicare a acestor statistici.

(") Pentru mai multa claritate, trimiterile la autoritdtile nationale competente se interpreteazd, mutatis mutandis, ca aplicandu-se membrilor

nationali ai Eurojust, procurorilor europeni si procurorilor europeni delegati, in mdsura in care acestia sunt imputerniciti si
indeplineascd aceleasi functii atat in temeiul dreptului UE, cat si al dreptului intern.

Ar trebui reamintit faptul ¢, in conformitate cu articolul 19 alineatul (5), transmiterea prin astfel de mijloace alternative de
comunicare trebuie sd indeplineasci cerintele de a fi rapida, sigurd si fiabild, permitand destinatarului sa stabileasca autenticitatea.
,Portalurile nationale” ar trebui intelese ca fiind ,sisteme informatice” nationale care fac parte din sistemul informatic descentralizat,
astfel cum este definit la articolul 3 punctul 21 din Regulamentul (UE) 2023/1543.
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4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

5.1.

Protocoale de comunicare

Sistemul informatic descentralizat utilizeaza protocoale de internet securizate pentru:

(@)  comunicarea in cadrul sistemului informatic descentralizat intre autoritatile competente;

(b)  comunicarea in cadrul sistemului informatic descentralizat intre autorititile competente si agentiile si organele
Uniunii;

()  comunicarea intre autorititile competente si furnizorii de servicii prin intermediul unei API si al interfetei

web si

(d) comunicarea cu baza de date a Curtii.

Pentru definirea i transmiterea datelor si metadatelor structurate, componentele sistemului informatic descentralizat
se bazeazd pe standarde si protocoale industriale cuprinzitoare si general acceptate, cum ar fi SOAP si REST, in
special cele nominalizate de organizatiile de standardizare europene precum ETSL

In ceea ce priveste protocoalele de transport si mesagerie, sistemul informatic descentralizat se bazeazd pe
protocoale securizate bazate pe standarde, cum ar fi:

(a)  profilul AS4 pentru schimbul transfrontalier de date, care asigurd transmiterea de mesaje sigure si fiabile cu
criptare si nerepudiere;

(b)  API-uri RESTful/HTTPS pentru comunicare, care suporta formatele JSON si XML;

(c)  SOAP pentru interactiuni de inaltd fiabilitate, care incorporeazd WS-Security pentru autentificare i criptare.

In scopul schimbului neintrerupt si interoperabil de date, protocoalele de comunicare utilizate de sistemul informatic
descentralizat respectd standardele de interoperabilitate relevante.

Dupd caz, schemele XML pentru probele electronice utilizeaza standardele sau vocabularele relevante, care sunt
necesare pentru validarea corespunzitoare a elementelor si tipurilor definite in cadrul acestei scheme. Printre
acestea se numdra:

(a)  vocabularul de bazd al UE in domeniul e-justitiei;
(b) tipurile de date necalificate;
(c) o listd de coduri pentru codurile lingvistice ale Uniunii Europene.

De asemenea, dupi caz, schemele XML pot include standarde ETSI relevante pentru a utiliza definitiile acestora.

Comisia defineste specificatiile APl comune, care sunt puse la dispozitia furnizorilor de servicii de citre statele de
executare, ca mijloc de accesare a sistemului informatic descentralizat. In misura in care acest lucru este posibil si
rezonabil, aceastd API se bazeazd pe standardul ETSI TS 104 144 [,Definitia interfetei in sensul Regulamentului
(UE) 2023/1543 privind probele electronice pentru autoritdtile nationale i furnizorii de servicii”].

In ceea ce priveste protocoalele de securitate §i autentificare, sistemul informatic descentralizat se bazeazd pe
protocoale bazate pe standarde, cum ar fi:

(@  TLS (Transport Layer Security — securitatea pe nivelul de transport) pentru comunicarea criptatd si autentificatd
prin retele, care permite autentificarea reciprocd prin intermediul certificatelor digitale X.509;

(b)  OAuth/OpenID Connect (OIDC) pentru autentificarea si autorizarea securizatd;

(¢)  infrastructura de chei publice (PKI — Public Key Infrastructure) si semndturile digitale pentru schimbul securizat
de chei si verificarea integrittii mesajelor, care utilizeazd certificate digitale (X.509) emise de autoritdti de
certificare (AC) de incredere.

Obiective de securitate a informatiilor si misuri tehnice relevante

In ceea ce priveste schimbul de informatii prin intermediul sistemului informatic descentralizat, printre misurile
tehnice de asigurare a standardelor minime de securitate informaticd se numara:

(@) mdasuri care si asigure confidentialitatea informatiilor, inclusiv prin utilizarea unor canale securizate de
comunicare;

(b) mdsuri care sd asigure integritatea datelor (mesaje, formulare, documente i probe electronice) in repaus si in
tranzit;
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JO L, 29.7.2025

RO

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

6.1.

() mdsuri care sd asigure nerepudierea originii expeditorului informatiilor in cadrul sistemului informatic
descentralizat si nerepudierea primirii informatiilor;

(d) mdsuri care sd asigure disponibilitatea prin asigurarea accesului permanent la servicii si date, prevenind
perturbdrile cauzate de atacuri cibernetice sau defectiuni;

(¢)  mdsuri care sd asigure pdstrarea evidentei evenimentelor care ar putea compromite securitatea informatiilor, in
conformitate cu recomandarile internationale recunoscute pentru standardele de securitate informatic3;

()  mdsuri care s asigure autentificarea si autorizarea utilizatorilor si masuri de verificare a identitatii sistemelor
conectate la sistemul informatic descentralizat.

Componentele sistemului informatic descentralizat asigurd comunicarea si transmiterea securizatd a datelor,
utilizdnd criptarea, infrastructura de chei publice cu certificate digitale pentru autentificare si schimbul securizat de
chei, precum si protocoale de mesagerie securizatd, cum ar fi AS4 (ebMS), API RESTful i SOAP, in vederea pastrarii
confidentialitatii si integritdtii mesajelor.

Componentele sistemului informatic descentralizat sunt dezvoltate in conformitate cu principiul protectiei datelor
incepand cu momentul conceperii si in mod implicit si se pun in aplicare misuri administrative, organizatorice si
tehnice adecvate pentru a asigura un nivel ridicat de securitate cibernetica.

Comisia proiecteazd, dezvoltd si intretine software-ul de implementare de referintd in conformitate cu cerintele si
principiile privind protectia datelor previzute in Regulamentul (UE) 2018/1725. Software-ul de implementare de
referintd furnizat de Comisie permite statelor membre s isi respecte obligatiile care le revin in temeiul
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului () si, respectiv, al Directivei
(UE) 2016/680 a Parlamentului European si a Consiliului (), dupa caz.

Statele membre care utilizeazd un sistem informatic national diferit de software-ul de implementare de referintd pun
in aplicare masurile necesare pentru a se asigura ca acesta respectd cerintele Regulamentului (UE) 2016/679 si ale
Directivei (UE) 2016/680, dupa caz.

Avand in vedere participarea lor la sistemul informatic descentralizat, Eurojust si Parchetul European pun in aplicare
mdsurile necesare pentru a se asigura cd sistemele lor informatice respectd cerintele Regulamentului (UE) 2018/1725
si ale actelor lor de instituire.

Pentru sistemele informatice aflate in responsabilitatea lor care fac parte din sistemul informatic descentralizat,
statele membre, Eurojust si Parchetul European instituie mecanisme solide de detectare a amenintdrilor si de rdspuns
la incidente cibernetice cu scopul de a asigura identificarea si atenuarea incidentelor de securitate ciberneticd si
restabilirea in timp util a serviciului in urma acestora, in conformitate cu politicile lor relevante.

Criptarea probelor electronice (°)

Fird a aduce atingere misurilor de securitate prevdzute de sistemul informatic descentralizat, atunci cAnd emit un
ordin european de divulgare a probelor electronice, autorititile competente pot furniza, in plus, un certificat public
specific X.509 pentru criptarea asimetricd a probelor electronice.

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) JO L 119, 4.5.2016, p. 1).

Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de citre autorititile competente in scopul prevenirii, depistirii, investigdrii sau urmaririi
penale a infractiunilor sau al executdrii pedepselor §i privind libera circulatie a acestor date §i de abrogare a Deciziei-
cadru 2008/977|JAl a Consiliului JO L 119, 4.5.2016, p. 89).

Pentru eliminarea oricarei ambiguitdti, termenul ,probe electronice” se limiteazd la definitia previzutd la articolul 3 alineatul (8) din
Regulamentul (UE) 2023/1543.
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https://eur-lex.europa.eu/eli/reg/2016/679/oj/eng
https://eur-lex.europa.eu/eli/dir/2016/680/oj/eng

RO

JOL, 29.7.2025

6.2.

6.3.

6.4.

6.5.

6.6.

7.1.

7.2.

7.3.

7.4.

7.5.

Emiterea, gestionarea, verificarea si toate aspectele conexe ale certificatelor mentionate la punctul 6.1, impreund cu
infrastructura de chei publice corespunzitoare, sunt responsabilitatea exclusiva a statului emitent.

Fird a aduce atingere evolutiilor tehnologice viitoare, certificatele publice permit utilizarea algoritmilor de criptare
standard din industrie, cum ar fi RSA (Rivest-Shamir-Adleman) sau ECDH (Elliptic Curve Diffie-Hellman) pentru ECC
(criptografia bazatd pe curbe eliptice).

Certificatele publice trebuie si contind extensia ,keyUsage” corespunzdtoare, cum ar fi ,keyEncipherment” sau
,<dataEncipherment” pentru certificatele bazate pe RAS si ,keyAgreement” pentru certificatele bazate pe ECC.
Certificatele trebuie puse la dispozitie in format PEM (Privacy-Enhanced Mail — mesagerie electronici cu
confidentialitate sporitd) sau DER (reguli de codificare diferentiate).

In cazul in care autoritatea emitentd a furnizat un certificat public X.509, iar un furnizor de servicii trimite probele
electronice care urmeazd si fie divulgate in temeiul unui ordin european de divulgare a probelor electronice,
furnizorul, inainte si transmitd datele respective prin intermediul sistemului informatic descentralizat, cripteazd
probele electronice utilizand respectivul certificat public X.509 furnizat de statul emitent.

In cazul in care autoritatea emitentd a furnizat un certificat public X.509, dar transmiterea probelor electronice in
formad criptatd nu este posibild din motive tehnice sau din alte motive justificate, si fird a aduce atingere dispozitiei
previzute la articolul 19 alineatul (5) din Regulamentul (UE) 20231543, furnizorul de servicii poate transmite
datele fird criptarea continutului. in astfel de cazuri, furnizorul de servicii oferd autorititii emitente o explicatie
motivata.

Obiective minime de disponibilitate

Statele membre, Eurojust si Parchetul European asigurd disponibilitatea componentelor sistemului informatic
descentralizat aflate in responsabilitatea lor 24 de ore din 24, sapte zile din sapte, cu o ratd tintd de disponibilitate
tehnicd de cel putin 98 % pe an, cu exceptia operatiunilor de intretinere programate.

Comisia asigurd disponibilitatea bazei de date a Curtii 24 de ore din 24, sapte zile din sapte, cu o ratd tintd de
disponibilitate tehnica de peste 99 % pe an, cu exceptia operatiunilor de intretinere programate.

In misura in care este posibil, in zilele lucritoare, operatiunile de intretinere trebuie si fie planificate in
intervalul 20:00-7:00 CET.

Statele membre, Eurojust si Parchetul European notificd Comisiei si celorlalte state membre activititile de intretinere
dupi cum urmeaza:

(@  cu 5 zile lucritoare inainte pentru operatiunile de intretinere care pot duce la o perioadi de indisponibilitate de
pand la 4 ore;

(b)  cu 10 zile lucritoare inainte pentru operatiunile de intretinere care pot duce la o perioadd de indisponibilitate
cuprinsd intre 4 §i 12 ore;

(¢)  cu 30 de zile lucritoare inainte pentru operatiunile de intretinere care pot duce la o perioadd de indisponi-
bilitate de peste 12 ore.

In cazul in care statele membre, Eurojust sau Parchetul European au stabilit ferestre de intretinere periodici, acestea
informeazd Comisia si participantii la sistemul informatic descentralizat cu privire la ora si ziua (zilele) in care sunt
planificate astfel de ferestre fixe de intretinere periodica. Fird a aduce atingere obligatiilor prevdzute la punctul 7.4,
in cazul in care componentele sistemului informatic descentralizat aflate in responsabilitatea statelor membre, a
Eurojust sau a Parchetului European devin indisponibile in timpul unei astfel de ferestre fixe de intretinere periodicd,
acestea pot alege sd nu notifice acest lucru Comisiei de fiecare dati.

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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7.6.

7.7.

7.8.

7.9.

8.1.

8.2.

8.2.1.

In cazul unei defectiuni tehnice neprevizute a componentelor sistemului informatic descentralizat aflate in
responsabilitatea statelor membre, a Eurojust sau a Parchetului European, acestea informeaza fird intarziere Comisia
si participantii la sistemul informatic descentralizat cu privire la aceastd defectiune, precizand si intervalul de timp

preconizat pentru restabilirea serviciului, daci acesta se cunoaste.

In cazul unor activititi de intreinere sau al unor defectiuni tehnice neprevizute ale componentelor sistemului
informatic descentralizat aflate in responsabilitatea unui stat membru, care au un impact negativ asupra
disponibilitdtii API sisau a interfetei web pentru furnizorii de servicii, statul membru in cauzi pune prompt la
dispozitie aceste informatii pe un site web sifsau le comunicd furnizorilor de servicii care isi desfisoard activitatea
pe teritoriul sdu, fard intarzieri nejustificate.

In cazul unei defectiuni tehnice neprevizute a bazei de date a Curtii, Comisia informeaza fird intarziere statele
membre, Eurojust si Parchetul European cu privire la aceastd indisponibilitate, precizand si intervalul de timp
preconizat pentru restabilirea serviciului, daci acesta se cunoaste.

In cazul unei intreruperi a serviciului, statele membre, Eurojust si Parchetul European asigura restabilirea rapida a
serviciului si o pierdere minimd de date, in conformitate cu durata maxima de indisponibilitate si cu pierderea de
date maximd admisibila.

. Statele membre, Eurojust si Parchetul European pun in aplicare masuri adecvate pentru a atinge obiectivele de

disponibilitate prezentate anterior si stabilesc proceduri pentru a rispunde in mod eficace la incidentele cibernetice.

Baza de date a autorititilor competente/Curtii (BDC)

Avand in vedere articolul 19 din Regulamentul (UE) 2023/1543, in scopul functiondrii sistemului informatic
descentralizat, este esential sd se creeze o bazd de date oficiald a furnizorilor de servicii si a autoritdtilor competente.

Baza de date oficiald a autorititilor competente contine urmatoarele informatii intr-un format structurat:

(@ 1in sensul articolului 19 din Regulamentul (UE) 2023/1543, informatii privind autorititile competente
notificate in temeiul articolului 31 alineatul (1) literele (a)-(c) din regulamentul respectiv, inclusiv cu privire la:

1. membrii nationali ai Eurojust, impreund cu o indicatie a faptului cd acestia sunt sau nu autorizati, in
temeiul dreptului national, s3 emitd ordine europene de divulgare si ordine europene de pastrare a
probelor electronice in conformitate cu articolul 8 alineatele (3) si (4) din Regulamentul
(UE) 2018/1727 al Parlamentului European si al Consiliului (7).

2. procurorii europeni delegati si procurorii europeni, in cazul in care sunt notificati de statele membre in
conformitate cu articolul 105 alineatul (3) din Regulamentul (UE) 2017/1939 (¥) al Consiliului in
calitate de autoritate emitentd competentd in sensul Regulamentului (UE) 2023/1543;

(b)  dupd caz, informatiile necesare pentru a stabili zonele geografice de competentd ale autorititilor sau alte
criterii relevante necesare pentru stabilirea competentei acestora;

(c)  informatiile necesare pentru functionarea corectd a schimburilor de date si directionarea (rutarea) mesajelor
tehnice ale unor astfel de schimburi in cadrul sistemului informatic descentralizat.

Informatiile mentionate la punctul 8.2 litera (c) includ urmatoarele:

(@)  informatii privind statul membru in care este stabilit sediul desemnat al furnizorului de servicii sau in care 1si
are resedinta reprezentantul legal al acestuia:

1. statul membru;

2. autoritatea central;

() Regulamentul (UE) 2018/1727 al Parlamentului European si al Consiliului din 14 noiembrie 2018 privind Agentia Uniunii Europene
pentru Cooperare in Materie de Justitie Penald (Eurojust) si de inlocuire si abrogare a Deciziei 2002/187/JAl a Consiliului (JO L 295,
21.11.2018, p. 138).

(*) Regulamentul (UE) 20171939 al Consiliului din 12 octombrie 2017 de punere in aplicare a unei forme de cooperare consolidatd in
ceea ce priveste instituirea Parchetului European (EPPO) (JO L 283, 31.10.2017, p. 1).
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(b)  informatii privind furnizorul de servicii:

1.  numele/denumirea;

2. adresa[sediul social;

3. numdrul de inregistrare;
4. forma juridic;

5. numdrul de telefon;

6.  adresa de e-mail;
(c)  informatii privind sediul desemnat/reprezentantul legal:

1. tipul de entitate (sediu desemnat/reprezentant legal);
numele/denumirea;

adresa/sediul social;

Eal

numdrul de telefon;
adresa de e-mail;
persoana/entitatea de contact pentru situatii generale;

limba sau limbile oficiale acceptate de furnizorul de servicii/sediul desemnat/reprezentantul legal;

o NS

serviciile mentionate la articolul 2 alineatul (1) din Directiva (UE) 2023/1544 a Parlamentului
European si a Consiliului (°), care sunt oferite in Uniune;

9. tipul de instrumente juridice ale UE pentru care se desemneazd sediul desemnat/reprezentantul legal
(in situatiile in care statele membre nu participd la toate instrumentele juridice relevante ale UE);

10. domeniul de aplicare teritoriald a desemndrii/numirii;
(d) autentificarea informatiilor:
1.  numele reprezentantului autorizat;

2. functia ocupatd;

3. adresa;

4. numdrul de telefon;
5. adresa de e-mail;

6. data.

8.2.2. In cazul in care sunt disponibile, informatiile mentionate la punctul 8.2 litera (c) pot include:
(@)  informatii privind furnizorul de servicii:
1. persoana de contact pentru intrebari privind notificirile (dacd aceasta este diferitd de semnatar);
2. site-ul web;
(b) tipuri de date disponibile:

1. pentru fiecare serviciu vizat:
— tipurile de date disponibile;
—  categoria de date;
— identificatorii;
—  perioada de disponibilitate a datelor;
(’) Directiva (UE) 20231544 a Parlamentului European si a Consiliului din 12 iulie 2023 de stabilire a unor norme armonizate privind

desemnarea sediilor desemnate si numirea reprezentantilor legali in scopul obtinerii de probe electronice in cadrul procedurilor penale
(JOL 191, 28.7.2023, p. 181, ELL http://data.europa.eu/eli/dir[2023/1544/0j).
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2. informatii suplimentare privind datele;

3. informatii suplimentare privind serviciul (de exemplu, relatiile de subcontractare);
informatii privind sediul desemnat/reprezentantul legal:

1. alti furnizori de servicii pentru care se desemneazd sediul desemnat sau reprezentantul legal;
2. datele de contact pentru asistentd tehnic3;

3. persoana de contact pentru situatii de urgentd;

informatii tehnice:

1. denumirea punctului de contact tehnic;

numdrul de telefon al punctului de contact tehnic;

adresa de e-mail a punctului de contact tehnic;

URL-ul API pentru extragerea dinamicd a informatiilor privind tipurile de date;

AR

tipul de conexiune la sistemul informatic national:
—  interfata web;
— APL

—  URL-ul API push.

8.3. Avand in vedere nevoile operationale ale sistemului informatic descentralizat:

@)
(b)

Comisia este responsabild cu dezvoltarea, intretinerea, operarea si sprijinirea bazei de date oficiale;

Comisia face posibil accesul la baza de date oficiald prin intermediul unei API puse la dispozitia autorititilor
competente, a Eurojust si a Parchetului European in scopul participarii acestora la sistemul informatic
descentralizat;

statele membre se asigurd cd informatiile privind autorititile lor competente, prevdzute la punctul 8.2 literele
(a) si (b) si incluse in baza de date oficiald, sunt complete, exacte si actualizate;

baza de date oficiald le permite statelor membre si furnizeze si sd actualizeze, in cadrul acesteia, informatiile
privind furnizorii lor de servicii, iar autoritdtilor care participd la sistemul informatic descentralizat sd
acceseze si sd extragd in mod automat informatiile respective;

statele membre si furnizorii de servicii se asigurd ci informatiile prevazute la punctul 8.2 litera (c) si incluse in
baza de date oficiald sunt complete, exacte si actualizate.

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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