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REGULAMENTO DE EXECUCAO (UE) 2025/1550 DA COMISSAO
de 28 de julho de 2025

que estabelece as especificagdes técnicas e outros requisitos para o sistema informdtico
descentralizado referido no Regulamento (UE) 2023/1543 do Parlamento Europeu e do Conselho

A COMISSAO EUROPEIA,
Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia,

Tendo em conta o Regulamento (UE) 20231543 do Parlamento Europeu e do Conselho, de 12 de julho de 2023, relativo
as ordens europeias de producio e as ordens europeias de conservagio para efeitos de prova eletrénica em processos
penais e para efeitos de execugdo de penas privativas de liberdade na sequéncia de processos penais (), nomeadamente o
artigo 25.°, n.° 1, alineas a), b), ¢) e d),

Considerando o seguinte:

(1) De modo a criar o sistema informaético descentralizado referido no Regulamento (UE) 2023/1543, é necessério
definir e adotar especificacdes técnicas, medidas e objetivos para a implementagdo desse sistema.

(2) Nos termos do Regulamento (UE) 2023/1543, o sistema informético descentralizado deve incluir os sistemas
informdticos dos Estados-Membros e das agéncias e organismos pertinentes da Unido e os pontos de acesso
e-CODEX interoperdveis através dos quais esses sistemas informadticos estdo interligados. Por conseguinte, as
especificagdes técnicas e outros requisitos do sistema informético descentralizado devem refletir este enquadramento.

(3)  De acordo com o Regulamento (UE) 2023/1543, os pontos de acesso do sistema informdtico descentralizado devem
basear-se em pontos de acesso e-CODEX autorizados, conforme definido no artigo 3.°, n.° 3, do Regulamento
(UE) 2022/850 do Parlamento Europeu e do Conselho ().

(4)  Os Estados-Membros podem optar por utilizar a aplicagdo informdtica de referéncia desenvolvida pela Comissio
como sistema de retaguarda em vez de um sistema informdtico nacional. De modo a assegurar a interoperabilidade,
tanto os sistemas informaticos nacionais como a aplicagdo informatica de referéncia devem estar sujeitos as mesmas
especificagdes técnicas e requisitos estabelecidos no presente regulamento.

(5) A fim de atenuar eventuais problemas técnicos relacionados com a capacidade e a fiabilidade do sistema informadtico
descentralizado, é necessario estabelecer um limiar para o volume de provas eletrénicas transmitidas através deste
sistema. Apds o langamento do sistema, a frequéncia e o volume das transmissdes devem ser monitorizados,
procedendo-se ao ajustamento do limiar, se necessdrio, com vista a maximizar a eficiéncia do sistema.

(6) A fim de reforcar a interoperabilidade e a eficicia do sistema informadtico descentralizado, deve ser obrigatoria a
utilizagdo de normas ETSI adequadas. A evolugio futura deve ser acompanhada e, se necessirio, deve ser
considerada a adogdo de normas ETSI adicionais.

(7)  ATlrlanda estd vinculada pelo Regulamento (UE) 20231543, pelo que participa na adogio do presente regulamento.

(8)  Nos termos dos artigos 1.° e 2. do Protocolo n.° 22 relativo a posi¢do da Dinamarca, anexo ao Tratado da Unido
Europeia e ao Tratado sobre o Funcionamento da Unido Europeia, a Dinamarca néo fica vinculada nem sujeita a
aplicagdo do presente regulamento.

(") JOL 191 de 28.7.2023, p. 118, ELL http:|/data.europa.eu/eli/reg/2023 /1543 oj.

() Regulamento (UE) 2022/850 do Parlamento Europeu e do Conselho, de 30 de maio de 2022, relativo a um sistema informatizado de
intercdmbio eletrénico transfronteirico de dados no dominio da cooperagio judicidria em matéria civil e penal (sistema e-CODEX) e
que altera o Regulamento (UE) 2018/1726 (JO L 150 de 1.6.2022, p. 1, ELL http://data.europa.eueli/reg/2022/850/0j).

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j 1/11


http://data.europa.eu/eli/reg/2023/1543/oj
http://data.europa.eu/eli/reg/2022/850/oj

PT

JO L de 29.7.2025

(9) A Autoridade Europeia para a Protecdo de Dados foi consultada em conformidade com o disposto no artigo 42.°,
n° 1, do Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho () e emitiu um parecer em
25 de junho de 2025.

(10) As medidas previstas no presente regulamento estio em conformidade com o parecer do comité instituido pelo
artigo 26.° do Regulamento (UE) 2023/1543,

ADOTOU O PRESENTE REGULAMENTO:

Artigo 1.
Especificagdes técnicas do sistema informdtico descentralizado
As especificagdes técnicas, os requisitos, as medidas e os objetivos do sistema informadtico descentralizado referidos no
artigo 25.° n.° 1, do Regulamento (UE) 2023/1543 para a comunicagdo, na acegdo do artigo 19.° do mesmo, sdo os
estabelecidos no anexo do presente regulamento.
Artigo 2.°
Entrada em vigor

O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua publicagdo no Jornal Oficial da Unido Europeia.

O presente regulamento é obrigatdrio em todos os seus elementos e diretamente aplicdvel nos
Estados-Membros, em conformidade com os Tratados.

Feito em Bruxelas, em 28 de julho de 2025.

Pela Comissdo
A Presidente
Ursula VON DER LEYEN

() Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro de 2018, relativo a protegdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas instituicdes e pelos 6rgios e organismos da Unido e a livre
circulacdo desses dados, e que revoga o Regulamento (CE) n.° 45/2001 e a Decisdo n.° 1247/2002/CE (JO L 295 de 21.11.2018, p. 39,
ELL http://data.europa.eu/elifreg/2018/1725/0j).
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ANEXO
ESPECIFICACOES TECNICAS DO SISTEMA INFORMATICO DESCENTRALIZADO

(a que se refere o artigo 1.°)

1. Introdugio e 4mbito de aplicagio

O presente anexo estabelece as especificagdes técnicas, as medidas e os objetivos do sistema informatico descentralizado
relativamente aos procedimentos previstos no Regulamento (UE) 2023/1543.

Nos termos do Regulamento (UE) 20231543, nomeadamente do artigo 19.°, o sistema informadtico descentralizado deve
permitir a comunicagdo escrita entre as autoridades competentes e os estabelecimentos designados ou os representantes
legais, entre as autoridades competentes, e entre as autoridades competentes e as agéncias ou organismos competentes da
Unido.

2. Defini¢des

2.1.  «Protocolo seguro de transferéncia de hipertexto» ou <HTTPS»: canais de comunicagdo cifrada e de conexdo segura;

2.2.  «Nio repudio da origem»: medidas que fornecem a prova da integridade e a prova da origem dos dados através de
métodos como a certificacdo digital, a infraestrutura de chave publica, as assinaturas eletronicas e os selos
eletrénicos;

2.3.  «Nido repudio da rece¢do» medidas que fornecem a prova ao emitente de que os dados foram recebidos pelo
destinatdrio previsto através de métodos como a certificacdo digital, a infraestrutura de chave ptiblica, as assinaturas
eletronicas e os selos eletrénicos;

2.4.  «SOAP»: de acordo com as normas do Consércio World Wide Web, especificagio de protocolo de transmissdo de
mensagens para o intercimbio de informagdes estruturadas na execugdo dos servigos Web nas redes informaticas;

2.5. «Transferéncia de estado representacional (“REST”)» arquitetura para a concegdo de aplicagdes em rede, com base
num modelo de comunicacio apétrida e cliente-servidor e utilizando métodos normalizados para realizar
operagdes sobre recursos, que, por norma, sio representados em formatos estruturados;

2.6.  «Servigo Web»: sistema de programas informdticos concebido para suportar a interoperabilidade de equipamentos
em rede e que possui uma interface descrita em formato processavel por maquina;

2.7.  «ntercdimbio de dados»: troca de mensagens, formuldrios, documentos e provas eletronicas através do sistema
informdtico descentralizado;

2.8.  «APIx interface de programacio de aplica¢des baseada numa norma comum de intercimbio de dados, que permite
aos prestadores de servigos que utilizam solucdes informdticas concebidas especificamente para efeitos do
intercdmbio de informacdes e dados relacionados com pedidos de provas eletronicas aceder aos sistemas
informdticos descentralizados por meios automatizados;

2.9. «dnterface em linha»: interface de utilizador, disponivel através do HTTPS na Internet, que permite aos prestadores de
servicos aceder ao sistema informadtico descentralizado manualmente para comunicar de forma segura com as
autoridades e proceder ao intercdmbio de informagdes e dados relacionados com pedidos de provas eletronicas,
sem terem de criar a sua prépria infraestrutura especifica;

2.10. «Normas ETSI»: especificagdes e normas técnicas desenvolvidas pelo Instituto Europeu de Normalizacio das
Telecomunicagdes (ETSI) para garantir a interoperabilidade, a seguranca e a eficiéncia das tecnologias da informagio
e da comunicagio. Proporcionam quadros, protocolos e boas praticas para um amplo conjunto de tecnologias,
incluindo redes méveis, radiocomunicagdes, ciberseguranca e infraestrutura de Internet;
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2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

2.17.

3.1.

3.2.

3.3.

«Valor de dispersdo: saida de tamanho fixo gerada por uma fungio criptogréfica de dispersdo quando aplicada a uma
entrada de tamanho arbitrdrio. E concebida uma funcio criptografica de dispersdo para satisfazer propriedades de
seguranga fundamentais, nomeadamente a resisténcia a pré-imagem, a resisténcia a segunda pré-imagem e a
resisténcia a colisdo, assegurando a sua robustez contra ataques de inversdo e de colisdo;

«Sistema e-CODEX»: o sistema e-CODEX definido no artigo 3.°, n.° 1, do Regulamento (UE) 2022/850;

«Vocabuldrio de Base da Justica Eletronica da UE» o vocabuldrio de base da justica eletrénica da UE, conforme
definido no ponto 4 do anexo do Regulamento (UE) 2022/850;

«ebMS»: servico de mensagens ebXML, que consiste num protocolo de transmissio de mensagens desenvolvido no
ambito do quadro normativo OASIS que permite o intercimbio seguro, fidvel e interoperdvel de documentos
operacionais eletrénicos através do SOAP, apoiando a integragdo entre empresas em diversos sistemas;

«AS4»: Declaracdo de Aplicabilidade 4, uma norma OASIS que define o perfil ebMS 3.0; simplifica a transmissdo de
mensagens entre empresas de forma segura e a interoperabilidade através da utilizagdo de normas abertas, como o
SOAP e a WS-Security;

«Objetivo de tempo de recuperagio»: tempo maximo admissivel para o restabelecimento do servico apés um
incidente;

«Objetivo de ponto de recuperacdo»: quantidade médxima aceitdvel de perda de dados em caso de falha.
Métodos de comunicagdo por via eletrénica

Para efeitos de comunicagdo escrita entre as autoridades competentes dos Estados-Membros, entre as autoridades
competentes e os estabelecimentos designados ou os representantes legais de prestadores de servigos e entre as
autoridades competentes e as agéncias ou organismos competentes da Unido, o sistema informético descentralizado
utiliza métodos de comunicacio assentes em servigos, como os servicos Web ou outros componentes e solucdes de
software reutilizdveis para efeitos de intercimbio de dados. Especificamente, envolve a comunicagio através de pontos
de acesso e-CODEX, conforme estabelecido no artigo 5.°, n.° 2, do Regulamento (UE) 2022/850. Por conseguinte, de
modo a assegurar um intercimbio de dados transfronteirico eficaz e interoperdvel, o sistema informadtico
descentralizado deve apoiar a comunicacio através do sistema e-CODEX.

Tendo em conta o elevado volume previsto de provas eletrénicas a transmitir através do sistema informadtico
descentralizado na sequéncia de uma ordem europeia de produgdo, conforme previsto no artigo 19.°, n.* 1 e 4, do
Regulamento (UE) 20231543, o que pode resultar em limitagdes de capacidade técnica com impacto negativo no
sistema informdtico descentralizado, as provas eletronicas devem ser transmitidas através deste sistema, na medida
em que ndo excedam o limiar de 25 megabytes (25 600 kilobytes). A transmissio de provas eletrénicas que
excedam esse limiar deve ser efetuada nos termos do artigo 19.°, n.° 5, do referido regulamento.

Tendo em conta o artigo 19.°, n.° 6, do Regulamento (UE) 2023/1543, se a transmissdo for efetuada por meios
alternativos, conforme previsto nesse ndmero, devido a incapacidade de utilizar o sistema informaético
descentralizado, por um dos motivos previstos no artigo 19.°, n.° 5, do mesmo regulamento:

. Se a transmissdo disser respeito a comunicacdo escrita, incluindo o intercimbio de formularios, entre as autoridades

competentes e os prestadores de servicos na acecio do artigo 19.°, n.° 1, do Regulamento (UE) 2023/1543, a
entidade que iniciou a transmissdo deve registar a transmissdo no seu sistema informdtico nacional que faz parte do
sistema informadtico descentralizado. As informagdes registadas devem incluir, no minimo, um nimero de referéncia
do processo ou do ficheiro, a data e hora da transmissdo, o remetente e o destinatdrio, o nome do ficheiro e a sua
dimensdo.

. Se a transmissdo disser respeito & comunicacdo escrita, incluindo o intercAmbio de formularios, entre as autoridades

competentes, bem como a comunicagdo escrita com agéncias ou organismos competentes da Unido, na acegdo do
artigo 19.°, n.* 4, do Regulamento (UE) 2023/1543, a entidade que iniciou a transmissdo deve registar a transmissao
no sistema informdtico descentralizado, nomeadamente no seu sistema informatico nacional ou, se for caso disso,
nos sistemas informadticos geridos pela agéncia ou organismo competente da Unido. As informagdes registadas
devem incluir, no minimo, um ntimero de referéncia do processo ou do ficheiro, a data e hora da transmissdo, o
remetente e o destinatdrio, o nome do ficheiro e a sua dimensdo.
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3.3.3. Quando as provas eletronicas ao abrigo de uma ordem europeia de produgio tiverem sido transmitidas através de

3.4.

meijos alternativos de comunicagdo entre os prestadores de servigos e as autoridades competentes no Estado de
emissdo () ou quando as provas eletrénicas sejam transmitidas através de meios alternativos pela autoridade de
execugdo as autoridades competentes no Estado de emissdo ao abrigo do procedimento de execugdo previsto no
artigo 16.°, n.* 9, do Regulamento (UE) 2023/1543, o emitente:

a)  Deve registar e transmitir a autoridade a qual as provas eletrénicas foram transmitidas ou disponibilizadas as
seguintes informagdes como parte de um manifesto:

—_

) informacdes sobre o remetente e o destinatério,

2)  metadados que associem as provas eletronicas fornecidas a uma ou mais ordens europeias especificas de
producio ou de conservagio,

3) a data e a hora da transmissio ou a indicagio do momento em que as provas eletrénicas foram
disponibilizadas ao destinatario,

4)  informacdes relativas aos meios de transmissdo (por exemplo, um registo da ligacdo segura através da
qual as provas eletrénicas foram disponibilizadas, um comprovativo de rece¢do ou de entrega dos
servigos postais, etc. (),

5)  ofs) nome(s) completo(s) do(s) ficheiro(s) das provas eletrénicas transmitidas ou de outro modo
disponibilizadas ao destinatdrio previsto no Estado de emissdo,

6) a dimensdo dos dados das provas eletrénicas transmitidas ou de outro modo disponibilizadas ao
destinatdrio previsto no Estado de emisséo,

7)  pelo menos, um valor de dispersdo dos dados transmitidos ou disponibilizados e uma indica¢do do(s)
algoritmo(s) de dispersdo utilizado(s). O(s) algoritmo(s) de dispersdo utilizado(s) para calcular esse(s)
valor(es) de dispersdo deve(m) ser criptograficamente robusto(s), de utilizacdo corrente, e ndo sujeito(s)
a vulnerabilidades divulgadas publicamente, como colisdes (por exemplo, SHA-512, SHA3-512,
BLAKE2 ou RIPEMD-160, mas possivelmente mais forte, dependendo da evolugio tecnolégica);

b)  Consoante aplicével, deve indicar, como parte do manifesto referido na alinea a) supra, a data e a hora até as
quais as provas eletrénicas permanecerdo acessiveis. Este periodo fornece a autoridade competente no Estado
de emissdo um prazo razodvel para a obtengdo das provas eletronicas, que ndo pode ser inferior a 10 dias de
calenddrio nem superior a 45 dias de calenddrio, a contar do momento em que as provas eletronicas sio
disponibilizadas. A pedido da autoridade competente do Estado de emissdo, o periodo indicado pelo emitente
pode ser prorrogado num caso concreto;

¢)  Pode registar e transmitir quaisquer informagdes ou observacdes adicionais relevantes para o processo a
autoridade a qual as provas eletrénicas foram transmitidas ou disponibilizadas, como parte do manifesto
referido na alinea a) supra.

Tendo em conta o artigo 28.° do Regulamento (UE) 2023/1543, a aplicagio informatica de referéncia deve recolher,
transmitir ou, de outro modo, facultar o acesso, através de programas, as estatisticas referidas no n.° 2 desse artigo,
tanto em formatos de dados estruturados (por exemplo, XML) como néo estruturados (por exemplo, PDF). Em
conformidade com o artigo 28.°, n.° 3, do Regulamento (UE) 2023/1543, quando tecnicamente equipados, os
portais nacionais (*) operados pelos Estados-Membros podem igualmente transmitir ou fornecer essas estatisticas a
Comissdo através de um processo automatizado. A Comissdo deve emitir orientagdes sobre a estrutura dos dados e
o método de recolha e de comunicacio dessas estatisticas.

(1) Para que ndo subsistam davidas, quaisquer referéncias as autoridades nacionais competentes devem igualmente ser entendidas como

sendo aplicdveis, com as devidas adaptagdes, aos membros nacionais da Eurojust, aos procuradores europeus e aos procuradores
europeus delegados, na medida em que se encontrem habilitados a desempenhar as mesmas fung¢des ao abrigo do direito da UE e do
direito nacional.

Importa recordar que, nos termos do artigo 19.°, n.° 5, a transmissdo através desses meios de comunicagdo alternativos deve cumprir
requisitos como ser rdpida, segura e fidvel, permitindo ao destinatdrio determinar a sua autenticidade.

Por «portais nacionais», entende-se os «sistemas informdticos» nacionais que fazem parte do sistema informadtico descentralizado
definido no artigo 3.°, n.° 21, do Regulamento (UE) 2023/1543.

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j



PT

JO L de 29.7.2025

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

5.1.

Protocolos de comunicacio

O sistema informdtico descentralizado deve utilizar protocolos Internet seguros para a:
a) Comunicagio, no ambito do sistema informatico descentralizado, entre as autoridades competentes;

b)  Comunica¢do, no dmbito do sistema informdtico descentralizado, entre as autoridades competentes e as
agéncias e organismos da Unido;

¢)  Comunicacdo entre as autoridades competentes e os prestadores de servigos através de uma API e de uma
interface em linha; e

d)  Comunicagdo com a base de dados dos Tribunais.

No que respeita a defini¢gdo e a transmissio de dados estruturados e metadados, os componentes do sistema
informatico descentralizado devem basear-se em normas e protocolos setoriais abrangentes e amplamente aceites,
como o SOAP e a REST, nomeadamente os referidos por organizacdes europeias de normalizagdo, como o ETSL

Relativamente aos protocolos de transporte e de transmissdo de mensagens, o sistema informadtico descentralizado
deve basear-se em protocolos normalizados seguros, por exemplo:

a)  Um perfil AS4 para o intercimbio transfronteirico de dados, garantindo a transmissdo segura e fidvel de
mensagens com cifragem e ndo reptdio;

b)  Interfaces API HTTPS/RESTful para comunica¢do que suportem os formatos JSON e XML;

¢)  Um SOAP para interagdes de elevada fiabilidade, incorporando a WS-Security para autenticacio e cifragem.

Para efeitos de um intercambio de dados continuo e interoperédvel, os protocolos de comunicacio utilizados pelo
sistema informdtico descentralizado devem cumprir as normas de interoperabilidade pertinentes.

Quando aplicavel, os esquemas XML das provas eletronicas devem utilizar as normas ou vocabuldrios pertinentes
necessdrios para uma validacio adequada dos elementos e tipos definidos nesse esquema, podendo incluir:

a) O Vocabuldrio de Base da Justica Eletronica da UE;

b)  Tipos de dados ndo qualificados;

¢)  Uma lista de codigos para os cddigos de lingua da Unido Europeia.

Além disso, quando aplicdvel, os esquemas XML podem incorporar normas ETSI pertinentes para utilizar as suas

defini¢des.

A Comissdo define as especificagdes da APl comum, a qual deve ser disponibilizada pelos Estados de execucdo aos
prestadores de servigos como meio de acesso ao sistema informdtico descentralizado. Na medida do possivel e
razoédvel, esta API deve basear-se na ETSI TS 104 144 (Definicdo de interface para efeitos do Regulamento Provas
Eletrénicas (UE) 2023/1543 para as autoridades nacionais e os prestadores de servigos»).

Quanto aos protocolos de seguranga e de autenticagdo, o sistema informdtico descentralizado deve basear-se em
protocolos normalizados, por exemplo:

a)  Uma TLS (Seguranca da Camada de Transporte) para comunicacio cifrada e autenticada em redes que suporte
autenticagdo mdtua através de certificados digitais X.509;

b)  Um OAuth/OpenID Connect (OIDC) para autenticagdo e autorizagio seguras;

¢)  Uma infraestrutura de chaves publicas e assinaturas digitais para a transmissdo segura de chaves e para a
verificagdo da integridade das mensagens, utilizando certificados digitais (X.509) emitidos por autoridades de
certificagdo (AC).

Objetivos relativos a seguranca da informacio e medidas técnicas pertinentes

No que respeita ao intercdmbio de informacdes através do sistema informdtico descentralizado, as medidas técnicas
para assegurar o respeito pelas normas minimas de seguranga informadtica devem contemplar:

a)  Medidas destinadas a garantir a confidencialidade das informacdes, incluindo a utilizacdo de canais seguros de
comunicagao;

b)  Medidas destinadas a garantir a integridade dos dados (mensagens, formuldrios, documentos e provas eletronicas)
inativos e em transito;
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5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

6.1.

¢)  Medidas destinadas a garantir o ndo repidio da origem das informagdes pelo sistema informaético
descentralizado e o ndo reptdio da rececdo de informacdes;

d)  Medidas destinadas a garantir a disponibilidade, assegurando o acesso continuo aos servicos e aos dados e
prevenindo perturbagdes resultantes de ciberataques ou falhas;

e)  Medidas para garantir o registo das ocorréncias em termos de seguranca em conformidade com as
recomendagdes internacionais reconhecidas em matéria de normas de seguranca informatica;

f)  Medidas para garantir a autenticacio e a autorizacdo dos utilizadores, e medidas para verificar a identidade dos
sistemas ligados ao sistema informdtico descentralizado.

Os compornentes do sistema informdtico descentralizado devem garantir a seguranga das comunicagdes e da
transmissio de dados através da cifragem, da infraestrutura de chaves ptiblicas com certificados digitais para
autenticagdo e transmissdo segura de chaves, bem como garantir protocolos seguros de transmissdo de mensagens,
como o AS4 (ebMS), as API RESTful e o SOAP, a fim de manter a confidencialidade e a integridade das mensagens.

Os componentes do sistema informético descentralizado devem ser desenvolvidos em conformidade com o
principio da prote¢do de dados desde a concecdo e por defeito, devendo ser implementadas as medidas
administrativas, organizativas e técnicas adequadas para garantir um elevado nivel de ciberseguranca.

A Comissdo deve conceber, desenvolver e manter a aplicagdo informatica de referéncia de acordo com os requisitos e
principios em matéria de protecdo de dados estabelecidos no Regulamento (UE) 2018/1725. A aplicagdo informatica
de referéncia fornecida pela Comissdo deve permitir que os Estados-Membros cumpram as obrigagdes que lhes
incumbem por forga, respetivamente, do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho (*) e
da Diretiva (UE) 2016/680 (°) do Parlamento Europeu e do Conselho, consoante o caso.

Os Estados-Membros que utilizem um sistema informdtico nacional que ndo a aplicacdo informatica de referéncia
devem implementar as medidas necessdrias para garantir que esse sistema informdtico nacional cumpre os
requisitos do Regulamento (UE) 2016/679 e da Diretiva (UE) 2016/680, consoante aplicavel.

Tendo em conta a sua participagdo no sistema informdtico descentralizado, a Eurojust e a Procuradoria Europeia
devem implementar as medidas necessdrias para assegurar que os seus sistemas informdticos cumprem os requisitos
do Regulamento (UE) 20181725 e dos respetivos atos constitutivos.

Os Estados-Membros, a Eurojust e a Procuradoria Europeia devem criar mecanismos robustos de dete¢do de ameagas
e de resposta a incidentes, a fim de garantir, em tempo util, a identificagdo, atenuacio e recuperacio de incidentes de
seguranga, de acordo com as suas politicas pertinentes, no que respeita aos sistemas informdticos sob a sua
responsabilidade que fazem parte do sistema informatico descentralizado.

Cifragem de provas eletrénicas (%)

Sem prejuizo das medidas de seguranga previstas pelo sistema informatico descentralizado, ao emitirem uma ordem
europeia de produgdo, as autoridades competentes podem ainda fornecer um certificado publico X.509 especifico
para a cifragem assimétrica de provas eletronicas.

Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares

no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecdo de Dados) (JO L 119 de 4.5.2016, p. 1).

Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa a prote¢do das pessoas singulares no
que diz respeito ao tratamento de dados pessoais pelas autoridades competentes para efeitos de prevengdo, investigagdo, detecdo ou
repressdo de infragdes penais ou execugdo de sang¢des penais, e a livre circulagio desses dados, e que revoga a Decisdo-
-Quadro 2008/977[JAl do Conselho (JO L 119 de 4.5.2016, p. 89).

Para que ndo subsistam ddvidas, a expressdo «provas eletrénicas» limita-se a defini¢do que consta do artigo 3., n.° 8, do Regulamento
(UE) 2023/1543.

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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6.2.

6.3.

6.4.

6.5.

6.6.

7.1.

7.2.

7.3.

7.4.

7.5.

A emissdo, gestdo, verificacdo e quaisquer aspetos conexos dos certificados referidos no ponto 6.1, bem como a
infraestrutura de chaves publicas correspondente, sdo da exclusiva responsabilidade do Estado de emissdo.

Sem prejuizo da evolugdo tecnoldgica futura, os certificados publicos devem suportar algoritmos de cifragem
normalizados do setor, nomeadamente, 0 RSA (Rivest-Shamir-Adleman) ou o ECDH (curva eliptica Diffie-Hellman)
para ECC (criptografia de curva eliptica).

Os certificados puiblicos devem incluir a extensdo «keyUsage» adequada, designadamente a «keyEncipherment» ou a
«dataEncipherment» para certificados com base em RSA e a «keyAgreement» para certificados com base em ECC. Os
certificados devem ser disponibilizados nos formatos PEM [sigla inglesa de Privacy-Enhanced Mail (correio eletrénico
com reforgo da privacidade)] ou DER [sigla inglesa de Distinguished Encoding Rules (regras distintas de codificagdo)].

Caso a autoridade emissora tenha fornecido um certificado ptblico X.509 e um prestador de servicos envie as provas
eletronicas produzidas ao abrigo de uma ordem europeia de produgdo, este dltimo deve proceder a cifragem das
provas eletrénicas utilizando o respetivo certificado publico X.509 fornecido pelo Estado de emissdo antes de
proceder a transmissdo desses dados através do sistema informadtico descentralizado.

Caso a autoridade emissora tenha fornecido um certificado ptiblico X.509, mas a transmissdo das provas eletrénicas
sob forma cifrada ndo seja possivel por motivos técnicos ou por outros motivos justificdveis, e sem prejuizo do
disposto no artigo 19.°, n.° 5, do Regulamento (UE) 2023/1543, o prestador de servicos pode transmitir os dados
sem cifragem do contetido. Nesses casos, o prestador de servicos deve apresentar uma explicagio fundamentada a
autoridade emissora.

Objetivos minimos em matéria de disponibilidade

Os Estados-Membros, a Eurojust e a Procuradoria Europeia devem assegurar a disponibilidade, 24 horas por dia, sete
dias por semana, dos componentes do sistema informatico descentralizado sob a sua responsabilidade, com uma
taxa de disponibilidade técnica de referéncia anual de, pelo menos, 98 %, excluindo a manutengdo programada.

Cabe a Comissdo assegurar a disponibilidade, 24 horas por dia, sete dias por semana, da base de dados dos Tribunais,
com uma taxa de disponibilidade técnica de referéncia anual superior a 99 %, excluindo a manutengio programada.

Tanto quanto possivel, as operagdes de manutengdo devem ser planeadas entre as 20h00 e as 7h00, CET.

Os Estados-Membros, a Eurojust e a Procuradoria Europeia devem notificar a Comissdo e os restantes Estados-
-Membros das atividades de manutencio com a seguinte antecedéncia:

a)  Cinco dias tteis, no que respeita as operagdes de manutengdo que possam provocar um periodo de indisponi-
bilidade de até quatro horas;

b) 10 dias dteis, no que respeita as operagdes de manutencdo que possam provocar um periodo de indisponi-
bilidade entre quatro e 12 horas;

¢) 30 dias fiteis, no que respeita as operacdes de manutengio que possam provocar um periodo de indisponi-
bilidade superior a 12 horas.

Sempre que os Estados-Membros, a Eurojust ou a Procuradoria Europeia estabelecerem periodos fixos de
manutencdo regular, devem informar a Comissdo e os participantes no sistema informatico descentralizado da hora
e do(s) dia(s) em que estdo previstos esses perfodos fixos de manutencdo regular. Sem prejuizo das obrigacdes
estabelecidas no ponto 7.4, caso os componentes do sistema informdtico descentralizado sob a responsabilidade
dos Estados-Membros, da Eurojust ou da Procuradoria Europeia fiquem indisponiveis durante esses periodos fixos
de manutencio regular, os mesmos podem optar, nesses casos, por ndo notificar a Comissdo.

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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7.6.

7.7.

7.8.

7.9.

7.10.

8.1.

8.2.

8.2.1.

Em caso de falha técnica imprevista dos componentes do sistema informdtico descentralizado sob a responsabilidade
dos Estados-Membros, da Eurojust ou da Procuradoria Europeia, os mesmos devem informar a Comissio e os
participantes no sistema informadtico descentralizado desta falha, sem demora, bem como do periodo de
recuperacdo estimado, caso seja conhecido.

Caso ocorram atividades de manutengdo ou uma falha técnica imprevista dos componentes do sistema informdtico
descentralizado sob a responsabilidade dos Estados-Membros, com impacto negativo na disponibilidade da API efou
da interface em linha para os prestadores de servicos, o Estado-Membro em causa deve divulgar imediatamente esta
informagdo num sitio Web efou comunicd-la aos prestadores de servicos que exercem a sua atividade no seu
territorio, sem demora injustificada.

Em caso de falha técnica imprevista da base de dados dos Tribunais, a Comissdo deve informar, sem demora, os
Estados-Membros, a Eurojust e a Procuradoria Europeia desta indisponibilidade, bem como do periodo de
recuperacdo estimado, caso seja conhecido.

Em caso de perturbagdo do servigo, os Estados-Membros, a Eurojust e a Procuradoria Europeia devem assegurar um
restabelecimento célere do servico e o minimo de perda de dados, em conformidade com o objetivo de tempo de
recuperacdo e com o objetivo de ponto de recuperacio.

Os Estados-Membros, a Eurojust e a Procuradoria Europeia devem implementar as medidas adequadas para alcangar
os objetivos de disponibilidade acima descritos, bem como estabelecer procedimentos para responder de forma
eficaz aos incidentes.

Base de dados das autoridades competentes/dos Tribunais

Tendo em conta o artigo 19.° do Regulamento (UE) 20231543, para efeitos do funcionamento do sistema
informaético descentralizado, ¢é essencial criar uma base de dados oficial sobre os prestadores de servigos e as
autoridades competentes.

A base de dados oficial das autoridades competentes deve incluir as seguintes informagdes num formato estruturado:

a)  Para efeitos do artigo 19.° do Regulamento (UE) 2023/1543, informagdes sobre as autoridades competentes
notificadas nos termos do artigo 31.°, n.° 1, alineas a) a ¢), do mesmo, nomeadamente no que diz respeito:

1)  aos membros nacionais da Eurojust, bem como uma indicagdo sobre se estdo autorizados, nos termos
do direito nacional, a emitir ordens europeias de produgio e de conservagio, de acordo com o
artigo 8.°,n. 3 e 4, do Regulamento (UE) 2018/1727 do Parlamento Europeu e do Conselho (’),

2)  aos procuradores europeus delegados e aos procuradores europeus, quando notificados pelos Estados-
-Membros, nos termos do artigo 105.°, n.° 3, do Regulamento (UE) 2017/1939 do Conselho (), como
autoridade emissora competente na ace¢do do Regulamento (UE) 2023/1543;

b)  Quando aplicdvel, as informacdes necessirias para determinar as zonas geograficas da competéncia das
autoridades ou outros critérios pertinentes necessarios para estabelecer a sua competéncia;

¢)  Informacdes necessdrias para o correto funcionamento dos intercimbios de dados e para o correto
encaminhamento de mensagens técnicas dos intercimbios de dados no sistema informatico descentralizado.

As informagdes referidas no ponto 8.2, alinea c), devem incluir:

a)  Informacdes sobre o Estado-Membro onde estd estabelecido o estabelecimento designado do prestador de
servi¢os ou onde reside o seu representante legal:

1)  estado-Membro,

2)  autoridade central;

() Regulamento (UE) 20181727 do Parlamento Europeu e do Conselho, de 14 de novembro de 2018, que cria a Agéncia da Unido
Europeia para a Cooperagdo Judicidria Penal (Eurojust), e que substitui e revoga a Decisio 2002/187[JAI do Conselho (JO L 295 de
21.11.2018, p. 138).

(*) Regulamento (UE) 2017/1939 do Conselho, de 12 de outubro de 2017, que dd execucdo a uma cooperacdo reforada para a
institui¢do da Procuradoria Europeia (JO L 283 de 31.10.2017, p. 1).
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b)  Informagdes sobre o prestador de servigos:

1

vi AW

)
)
)
)
)
)

6

nome,
enderego/sede,
niimero de registo,
forma juridica,
ndamero de telefone,

endereco eletronico;

¢)  Informagdes sobre o estabelecimento designado/representante legal:

1

D 1 W N

)
)
)
)
)
)
7)

10)

tipo de entidade (estabelecimento designado/representante legal),
nome,

endereco/sede,

numero de telefone,

endereco eletrénico,

pessoa/Entidade de contacto geral,

lingua(s) oficial(ais) aceite(s) pelo prestador de servigos/estabelecimento designado/representante
legal,

os servicos referidos no artigo 2.°, n.° 1, da Diretiva (UE) 2023/1544 do Parlamento Europeu e do
Conselho (°) oferecidos na Unido,

tipo de instrumentos juridicos da UE para os quais é designado o estabelecimento designadof
[representante legal (nas situages em que os Estados-Membros ndo participam em todos os
instrumentos juridicos pertinentes da UE),

ambito territorial da designacdo/nomeacio;

d)  Autenticagio das informagdes:

1

ViAW N

)
)
)
)
)
)

6

nome do representante autorizado,
cargo,

enderego,

ndamero de telefone,

endereco eletrénico,

data.

8.2.2. Se disponiveis, as informacdes referidas no ponto 8.2, alinea c), podem incluir:

a)  Informagdes sobre o prestador de servigos:

1)
2)

pessoa de contacto para questdes relativas as notificagdes (se diferente do signatario),

sitio Web;

b)  Tipos de dados disponiveis:

1)

para cada servico em causa:

— tipos de dados disponiveis,
—  categoria de dados,

— identificadores,

—  periodo de disponibilidade dos dados,

() Diretiva (UE) 2023/1544 do Parlamento Europeu e do Conselho, de 12 de julho de 2023, que estabelece regras harmonizadas
aplicdveis a designacdo de estabelecimentos designados e a nomeagdo de representantes legais para efeitos de recolha de prova
eletrénica em processos penais (JO L 191 de 28.7.2023, p. 181, ELIL http://data.europa.eu/eli/dir/2023/1544/oj).
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2)  informacdes adicionais sobre os dados,
3)  informacdes adicionais sobre o servigo (por exemplo, relagdes de subcontratacio);
Informagdes sobre o estabelecimento designado/representante legal:

1)  outros prestadores de servigos para os quais este estabelecimento designado ou representante legal tenha
sido designado,

2) informagées de contacto para assisténcia técnica,
3)  contacto de emergéncia;
Informacdes técnicas:

1)  nome do ponto de contacto para apoio técnico,

N

nimero de telefone do ponto de contacto para apoio técnico,

3)  endereco eletrénico do ponto de contacto para apoio técnico,

)
)
4)  enderego URL da API para obter informacdes sobre os tipos de dados de forma dinamica,
5)

tipo de ligagdo ao sistema informatico nacional:
—  interface em linha,
— APl

—  Enderego URL da API para envio automdtico (push).

8.3. Tendo em conta as necessidades operacionais do sistema informdtico descentralizado:

a)

b)

A Comissdo é responsdvel pelo desenvolvimento, manutengdo, funcionamento e apoio da base de dados
oficial;
A Comissdo deve permitir o acesso a base de dados oficial através de uma API disponibilizada as autoridades

competentes, a Eurojust e a Procuradoria Europeia para efeitos da sua participagdo no sistema informdtico
descentralizado;

Os Estados-Membros devem assegurar que as informacgdes relativas as suas autoridades competentes referidas
no ponto 8.2, alineas a) e b), constantes da base de dados oficial, sio completas, exatas e atualizadas;

A base de dados oficial deve permitir que os Estados-Membros fornecam e atualizem na mesma as
informagdes sobre os respetivos prestadores de servicos, bem como que as autoridades que participem no
sistema informdtico descentralizado possam aceder a essas informagdes e recolhé-las através de programas;

Os Estados-Membros e os prestadores de servigos devem assegurar que as informagdes referidas no ponto 8.2,
alinea c), constantes da base de dados oficial, sdo completas, exatas e atualizadas.

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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