ROZPORZADZENIE WYKONAWCZE KOMIS]JI (UE) 2025/1550
z dnia 28 lipca 2025 r.

ustanawiajace specyfikacje techniczne i inne wymogi dotyczace zdecentralizowanego systemu
teleinformatycznego, o ktérym mowa w rozporzadzeniu Parlamentu Europejskiego i Rady
(UE) 2023/1543

KOMISJA EUROPEJSKA,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajgc rozporzadzenie Parlamentu Europejskiego i Rady (UE) 20231543 z dnia 12 lipca 2023 r. w sprawie
europejskich nakazéw wydania i europejskich nakazéw zabezpieczenia dowodéw elektronicznych w postgpowaniu
karnym oraz w postgpowaniu karnym wykonawczym w zwigzku z wykonaniem kar pozbawienia wolnosci (1),
w szczeg6lnosci jego art. 25 ust. 1 lit. a), b), ¢) i d),

a takze majac na uwadze, co nastepuje:

(1)

()
0

W celu ustanowienia zdecentralizowanego systemu teleinformatycznego, o ktérym mowa w rozporzadzeniu
(UE) 2023/1543, konieczne jest okreslenie i przyjecie specyfikacji i Srodkéw technicznych oraz celéw wdrazania
tego systemu.

Zgodnie z rozporzadzeniem (UE) 2023/1543 zdecentralizowany system teleinformatyczny powinien obejmowacé
systemy teleinformatyczne pafistw czlonkowskich oraz agencji i organéw Unii, a takze interoperacyjne punkty
dostepu e-CODEX zapewniajace wzajemne polgczenia tych systeméw teleinformatycznych. Specyfikacje techniczne
i inne wymogi dotyczace zdecentralizowanego systemu teleinformatycznego powinny zatem odzwierciedlac te ramy.

Zgodnie z rozporzadzeniem (UE) 2023/1543 punkty dostgpu do zdecentralizowanego systemu teleinformatycznego
powinny opiera¢ si¢ na zatwierdzonych punktach dostepu e-CODEX zdefiniowanych w art. 3 ust. 3 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2022/850 (3.

Zamiast krajowych systeméw teleinformatycznych paristwa czlonkowskie moga wybraé jako swoj system back-end
oprogramowanie wzorcowe opracowane przez Komisje. W celu zapewnienia ich interoperacyjnosci krajowe
systemy teleinformatyczne i oprogramowanie wzorcowe powinny zatem podlega¢ tym samym specyfikacjom
i wymogom technicznym okreslonym w niniejszym rozporzadzeniu.

Aby unikngé potencjalnych probleméw technicznych zwigzanych z przepustowoscia i niezawodnoscig zdecentrali-
zowanego systemu teleinformatycznego, konieczne jest ustanowienie progu wolumenu dowodéw elektronicznych
przesylanych w tym systemie. Po uruchomieniu systemu nalezy monitorowaé czestotliwo$¢ i wolumen takich
transmisji, a w stosownych przypadkach — dostosowywac ustanowiony prég, aby zmaksymalizowaé wydajno$é
systemu.

Aby zwickszy¢ interoperacyjno$¢ i efektywno$¢ zdecentralizowanego systemu teleinformatycznego, nalezy
wprowadzi¢ obowigzek stosowania odpowiednich norm ETSI. Nalezy takze monitorowaé rozwdj sytuacji oraz,
w razie potrzeby, rozwazy¢ przyjecie dodatkowych norm ETSL

Irlandia jest zwigzana rozporzadzeniem (UE) 2023/1543 i w zwiazku z tym uczestniczy w przyjeciu niniejszego
rozporzadzenia.

Zgodnie z art. 1 i 2 Protokolu nr 22 w sprawie stanowiska Danii, dolaczonego do Traktatu o Unii Europejskiej
i Traktatu o funkcjonowaniu Unii Europejskiej, Dania nie jest zwigzana niniejszym rozporzadzeniem ani nie podlega
jego stosowaniu.

Dz.U.L 191z 28.7.2023, s. 118, ELL http:|/data.europa.eu/eli/reg/2023[1543/oj.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/850 z dnia 30 maja 2022 r. w sprawie informatycznego systemu
transgranicznej elektronicznej wymiany danych w obszarze wspélpracy sadowej w sprawach cywilnych i wspélpracy wymiaréw
sprawiedliwosci w sprawach karnych (system e-CODEX) oraz w sprawie zmiany rozporzadzenia (UE) 2018/1726 (Dz.U. L 150
2 1.6.2022, s. 1, ELL http://data.europa.eu/eli/reg/2022/850/0j).
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(9) Zgodnie z art. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 (°) skonsultowano si¢
z Europejskim Inspektorem Ochrony Danych; swojg opini¢ wydal on w dniu 25 czerwca 2025 r.

(10) Srodki przewidziane w niniejszym rozporzadzeniu s3 zgodne z opinig komitetu ustanowionego na mocy art. 26
rozporzadzenia (UE) 20231543,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1
Specyfikacje techniczne dotyczace zdecentralizowanego systemu teleinformatycznego
Specyfikacje, wymogi i Srodki techniczne oraz cele zdecentralizowanego systemu teleinformatycznego na potrzeby

komunikacji w rozumieniu art. 19 rozporzadzenia (UE) 2023/1543, o ktérych mowa w art. 25 ust. 1 tego
rozporzadzenia, okre$lono w zalgczniku do niniejszego rozporzadzenia.

Artykut 2
Wejscie w zycie

Niniejsze rozporzadzenie wchodzi w Zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

Niniejsze rozporzadzenie wigze w caloSci i jest bezpoSrednio stosowane w panstwach
cztonkowskich zgodnie z Traktatami.

Sporzadzono w Brukseli dnia 28 lipca 2025 r.

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego
przeplywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018,
s. 39, ELL: http://data.europa.eufeli/reg/2018/1725/0j).

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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ZALACZNIK

SPECYFIKACJE TECHNICZNE DOTYCZACE ZDECENTRALIZOWANEGO SYSTEMU
TELEINFORMATYCZNEGO

(o ktérym mowa w art. 1)

1.  Wprowadzenie i zakres

W niniejszym zalgczniku ustanowiono specyfikacje techniczne, Srodki i cele zdecentralizowanego systemu teleinforma-
tycznego na potrzeby procedur prowadzonych na podstawie rozporzadzenia (UE) 2023/1543.

Zgodnie z rozporzadzeniem (UE) 2023/1543, w szczegdlnosci jego art. 19, zdecentralizowany system teleinformatyczny
ma umozliwia¢ komunikacje¢ pisemng miedzy wlasciwymi organami a wyznaczonymi zakladami lub przedstawicielami
prawnymi, miedzy wlaciwymi organami, a takze miedzy wlasciwymi organami a wlaSciwymi agencjami lub organami
Unii.

2. Definicje

2.1.  ,Hypertext Transfer Protocol Secure” lub ,HTTPS” oznacza szyfrowane kanaly komunikacji i bezpiecznych polaczen.

2.2.  ,Niezaprzeczalno$¢ pochodzenia” oznacza $rodki dostarczajace dowodu integralnosci i pochodzenia danych
metodami takimi jak certyfikacja cyfrowa, infrastruktura klucza publicznego, podpisy cyfrowe i pieczecie
elektroniczne.

2.3.  ,Niezaprzeczalno$¢ odbioru” oznacza Srodki dostarczajace inicjatorowi dowodu odbioru danych przez ich
docelowego odbiorce metodami takimi jak certyfikacja cyfrowa, infrastruktura klucza publicznego, podpisy
cyfrowe i pieczecie elektroniczne.

2.4. ,SOAP” oznacza, zgodnie z normami konsorcjum World Wide Web, specyfikacje protokolu przesytania
komunikatéw stuzgcego do wymiany ustrukturyzowanych informacji w ramach wdrazania ustug sieciowych
w sieciach komputerowych.

2.5. ,Zmiana stanu poprzez reprezentacje” (ang. ,Representational State Transfer” lub ,REST”) oznacza styl architektury
oprogramowania stuzacy do projektowania aplikacji sieciowych, oparty na bezstanowym modelu komunikacji
klient-serwer i wykorzystujacy standardowe metody wykonywania operacji na zasobach, ktdre sa zazwyczaj
reprezentowane w ustrukturyzowanych formatach.

2.6. ,Usluga sieciowa” oznacza system oprogramowania stuzacy do obstugi interoperacyjnej interakcji maszyna-maszyna
w ramach sieci, posiadajacy interfejs opisany w formacie nadajacym si¢ do przetwarzania maszynowego.

2.7. ,Wymiana danych” oznacza wymiang komunikatéw, formularzy, dokumentéw i dowodéw elektronicznych za
posrednictwem zdecentralizowanego systemu teleinformatycznego.

2.8. ,API" (ang. ,Application Programming Interface”) oznacza interfejs programowania aplikacji oparty na wspélnym
standardzie wymiany danych, umozliwiajacy zautomatyzowany dostep do zdecentralizowanych systeméw teleinfor-
matycznych ustugodawcom korzystajacym z dostosowanych do potrzeb rozwigzan informatycznych do celéw
wymiany informacji i danych zwigzanych z wnioskami o wydanie dowod6éw elektronicznych.

2.9. ,Interfejs internetowy” oznacza interfejs uzytkownika dostgpny za posrednictwem HTTPS w internecie,
umozliwiajacy ustugodawcom manualny dostep do zdecentralizowanego systemu teleinformatycznego w celu
bezpiecznej komunikacji z organami oraz wymiany informacji i danych zwiazanych z wnioskami o wydanie
dowodéw elektronicznych, bez koniecznosci tworzenia wiasnej specjalnej infrastruktury.

2.10. ,Normy ETSI” oznaczajg specyfikacje techniczne i normy opracowane przez Europejski Instytut Norm Telekomuni-
kacyjnych (ETSI) w celu zapewnienia interoperacyjnosci, bezpieczenistwa i efektywnosci technologii informacyjno-
komunikacyjnych. Zawieraja ramy, protokoly i najlepsze praktyki dotyczace szerokiego zakresu technologii, w tym
sieci ruchomych, facznosci radiowej, cyberbezpieczenistwa i infrastruktury internetowe;.

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

2.17.

3.1.

3.2.

3.3.

,Warto$¢ skrétu” oznacza dane wyjsciowe o stalej dlugosci wygenerowane przez funkcje skrétu kryptograficznego
niezaleznie od dlugosci danych wejsciowych. Funkeja skrétu kryptograficznego jest zaprojektowana w taki sposéb,
aby zapewni¢ podstawowe wlasciwosci istotne dla bezpieczenstwa, w tym odpornos$¢ na znalezienie przeciwobrazu
(ang. ,preimage”), odporno$¢ na znalezienie drugiego przeciwobrazu oraz odporno$¢ na kolizj¢, co zapewnia
odpornoé¢ funkgji skrétu na odwrdcenie procesu i ataki kolizyjne.

,e-CODEX” oznacza system e-CODEX, o ktérym mowa w art. 3 ust. 1 rozporzadzenia (UE) 2022/850.

,2Unijne stowniki podstawowe e-Justice” oznaczaja unijne stowniki podstawowe e-Justice zdefiniowane w pkt 4
zalacznika do rozporzadzenia (UE) 2022/850.

,ebMS” (ang. ,,ebXML Message Service”) oznacza ustuge przesylania wiadomosci ebXML, czyli protokét przesytania
wiadomosci opracowany w ramach OASIS, ktéry umozliwia bezpieczng, niezawodng i interoperacyjng wymiang
elektronicznych  dokumentéw biznesowych z wykorzystaniem SOAP, co ulatwia integracje miedzy
przedsiebiorstwami korzystajacymi z réznych systeméw.

,AS4” stanowi skrot od ang. ,Applicability Statement 4” i oznacza standard OASIS profilujacy ebMS 3.0; upraszcza
on bezpieczng i interoperacyjng komunikacje miedzy przedsigbiorstwami poprzez wykorzystanie otwartych
standardéw takich jak SOAP i WS-Security.

,<Zakladany czas wznowienia funkcjonowania” oznacza maksymalny akceptowalny czas przywrdcenia dzialania
ustugi po incydencie.

,Akceptowalny poziom utraty danych” oznacza maksymalng dopuszczalng warto$¢ utraty danych w przypadku
awarii.

Metody komunikacji droga elektroniczng

Na potrzeby pisemnej komunikacji miedzy wlasciwymi organami pafistw czlonkowskich, miedzy wiasciwymi
organami a wyznaczonymi zakladami lub przedstawicielami prawnymi ustugodawcéw, a takze miedzy whasciwymi
organami a agencjami lub organami Unii zdecentralizowany system teleinformatyczny wykorzystuje metody
komunikacji oparte na ustugach, takie jak ustugi sieciowe lub inne komponenty wielokrotnego uzytku
i rozwigzania oprogramowania do wymiany danych. W szczegdlnosci obejmie to komunikacj¢ za posrednictwem
punktéw dostepu e-CODEX, okreslonych w art. 5 ust. 2 rozporzadzenia (UE) 2022/850. W zwigzku z tym, aby
zapewnic skuteczng i interoperacyjng transgraniczng wymiang danych zdecentralizowany system teleinformatyczny
musi umozliwia¢ komunikacje w systemie e-CODEX.

Biorgc pod uwage przewidywang duzg ilos¢ dowodéw elektronicznych, ktére w nastepstwie europejskiego nakazu
wydania dowodéw majg by¢ przekazywane za posrednictwem zdecentralizowanego systemu teleinformatycznego,
jak okreslono w art. 19 ust. 1 i 4 rozporzadzenia (UE) 2023/1543, co moze spowodowaé ograniczenia techniczne
negatywnie wplywajace na zdecentralizowany system teleinformatyczny, dowody elektroniczne przekazuje si¢ za
posrednictwem tego systemu, o ile ich rozmiar nie przekracza progu 25 megabajtéw (25600 kilobajtéw).
Przekazanie dowodéw elektronicznych przekraczajacych powyzszej okreslony prég odbywa sie zgodnie z art. 19
ust. 5 wspomnianego rozporzadzenia.

Uwzglednia si¢ art. 19 ust. 6 rozporzadzenia (UE) 20231543, jezeli przekazanie odbywa si¢ sposobami
alternatywnymi wspomnianymi w tym ustepie w sytuacji, w ktorej z jednej z przyczyn okreslonych w art. 19 ust. 5
tego rozporzadzenia nie ma mozliwosci skorzystania ze zdecentralizowanego systemu teleinformatycznego:

. Jezeli przekazanie dotyczy komunikacji pisemnej, w tym wymiany formularzy, miedzy wlaSciwymi organami

a uslugodawcami w rozumieniu art. 19 ust. 1 rozporzadzenia (UE) 2023/1543, inicjator rejestruje przekazanie
w swoim krajowym systemie teleinformatycznym bedgcym czecig zdecentralizowanego systemu teleinforma-
tycznego. Zarejestrowane informacje obejmuja co najmniej numer sprawy lub numer akt, date i godzing, nadawce
i odbiorcg oraz nazwe i wielkos¢ pliku.

. Jezeli przekazanie dotyczy komunikacji pisemnej, w tym wymiany formularzy, miedzy wlasciwymi organami,

a takze komunikacji pisemnej z wlasciwymi agencjami lub organami Unii w rozumieniu art. 19 ust. 4
rozporzadzenia (UE) 2023/1543, inicjator rejestruje przekazanie w zdecentralizowanym systemie teleinfor-
matycznym, w szczegdlnosci w swoim krajowym systemie teleinformatycznym lub, w stosownych przypadkach,
w systemach teleinformatycznych obstugiwanych przez wlasciwa agencje lub wlasciwy organ Unii. Zarejestrowane
informacje obejmuja co najmniej numer sprawy lub numer akt, date i godzing przekazania, nadawce i odbiorce
oraz nazwe i wielko$¢ pliku.

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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3.3.3. W przypadku gdy na podstawie europejskiego nakazu wydania dowodéw dowdd elektroniczny przekazano

3.4.

alternatywnymi sposobami komunikacji miedzy ustugodawcami a wlasciwymi organami w panstwie wydajacym (!)
lub gdy organ przymuszajacy do wykonania nakazu przekazal dowdd elektroniczny sposobami alternatywnymi
wlasciwym organom w panstwie wydajacym w ramach postgpowania przymuszajacego, jak przewidziano w art. 16
ust. 9 rozporzadzenia (UE) 2023/1543, inicjator:

a)  rejestruje i przekazuje organowi, ktéremu przekazano lub udostgpniono dowdd elektroniczny, takze
nastgpujace informacje w ramach manifestu:

1)  informacje o nadawcy i odbiorcy;

2)  metadane zapewniajace powigzanie dostarczonego dowodu elektronicznego z konkretnymi
europejskimi nakazami wydania dowod6w lub europejskimi nakazami zabezpieczenia dowodéw;

3)  datg i godzing przekazania lub wskazanie, kiedy dowdd elektroniczny udostgpniono odbiorcy;

4)  informacje dotyczace $rodkéw przekazu (np. dane bezpiecznego lacza, za posrednictwem ktdrego
udostepniono dowdd elektroniczny, dowdd odbioru lub dorgczenia od podmiotu $wiadczacego ustugi
pocztowe itp. (%));

5) pelng nazwe lub pelne nazwy dowodu elektronicznego przekazanego lub w inny sposéb
udostepnionego zamierzonemu odbiorcy w pafistwie wydajacym;

6)  wielko$¢ danych skladajacych si¢ na dowdd elektroniczny przekazany lub w inny sposéb udostgpniony
zamierzonemu odbiorcy w panstwie wydajacym;

7)  co najmniej jedng warto$¢ skrétu danych, ktére przekazano lub udostgpniono, oraz wskazanie
zastosowanego algorytmu skrétu. Algorytmy skrétu uzywane do obliczenia tych wartosci skrotu sg
algorytmami kryptograficznie silnymi, powszechnie stosowanymi i niepodatnymi na publicznie
ujawnione stabosci, takie jak kolizje (na przyklad SHA-512, SHA3-512, BLAKE2 lub RIPEMD-160,
a potencjalnie silniejsze, w zaleznosci od rozwoju technologicznego);

b)  wstosownych przypadkach wskazuje w ramach manifestu, o ktérym mowa w lit. a), date i godzing, do ktérej
dowody elektroniczne beda dostepne. Wlasciwy organ w panistwie wydajacym uzyskuje tym samym rozsadny
termin na pobranie dowodu elektronicznego, nie krétszy niz 10 dni kalendarzowych i nie dtuzszy niz 45 dni
kalendarzowych od momentu udostgpnienia dowodu elektronicznego. Na wniosek wiasciwego organu
panstwa wydajacego termin wskazany przez inicjatora moze zosta¢ przedtuzony w indywidualnym

przypadku;

¢)  wramach manifestu, o ktérym mowa w lit. a) powyzej, moze rejestrowac i przekazywaé wszelkie dodatkowe
informacje lub uwagi istotne dla sprawy organowi, ktéremu przekazano lub udostgpniono dowody
elektroniczne.

Z uwzglednieniem art. 28 rozporzadzenia (UE) 2023/1543 oprogramowanie wzorcowe gromadzi, przekazuje lub
w inny sposob zapewnia dostep do danych statystycznych, o ktérych mowa w ust. 2 tego artykulu, w formatach
zaréwno ustrukturyzowanych (np. XML), jak i nieustrukturyzowanych (np. PDF). Zgodnie z art. 28 ust. 3
rozporzadzenia (UE) 2023/1543 portale krajowe () prowadzone przez panstwa czlonkowskie, jezeli majg
odpowiednie wyposazenie techniczne, réwniez moga przekazywac lub udostepniaé te dane statystyczne Komisji
w ramach zautomatyzowanego procesu. Komisja wydaje wytyczne dotyczace struktury danych oraz metody
gromadzenia i przekazywania danych statystycznych.

Aby unikna¢ watpliwosci, przez wlasciwe organy krajowe nalezy rozumie¢ odpowiednio réwniez przedstawicieli krajowych Eurojustu,
prokuratoréw europejskich i delegowanych prokuratoréw europejskich w zakresie, w jakim sa oni uprawnieni do pelnienia tych
samych funkcji na mocy prawa UE i prawa krajowego.

Nalezy przypomnie(, ze zgodnie z art. 19 ust. 5 przekazywanie takimi alternatywnymi sposobami komunikacji ma spelnia¢ wymogi
szybkiej, bezpiecznej i niezawodnej wymiany informacji oraz zapewni¢ odbiorcy mozliwo$¢ stwierdzenia ich autentycznosci.

Termin ,portale krajowe” nalezy rozumie¢ jako krajowe ,systemy teleinformatyczne” stanowigce czg$¢ zdecentralizowanego systemu
teleinformatycznego zdefiniowanego w art. 3 pkt 21 rozporzadzenia (UE) 2023/1543.

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

5.1.

Protokoly komunikacyjne

Zdecentralizowany system teleinformatyczny wykorzystuje bezpieczne protokoly internetowe do:
a)  komunikacji w ramach zdecentralizowanego systemu teleinformatycznego miedzy wlasciwymi organami;

b)  komunikacji w ramach zdecentralizowanego systemu teleinformatycznego miedzy wiasciwymi organami
a agencjami i organami Unii;

¢)  komunikacji miedzy wlasciwymi organami a ustugodawcami za po$rednictwem API i interfejsu internetowego
oraz

d)  komunikagji z bazg danych Trybunatu.

Na potrzeby definiowania i przekazywania ustrukturyzowanych danych i metadanych elementy zdecentrali-
zowanego systemu teleinformatycznego opierajg si¢ na kompleksowych i powszechnie przyjetych normach
i protokotach branzowych, takich jak SOAP i REST, w szczegdlnosci tych, do ktérych odwolujg si¢ europejskie
organizacje normalizacyjne, takie jak ETSL

W przypadku protokotéw transportowych i protokoldéw przesylania komunikatéw zdecentralizowany system
teleinformatyczny opiera si¢ na bezpiecznych, opartych na standardach protokofach, takich jak:

a)  profil AS4 na potrzeby transgranicznej wymiany danych, zapewniajacy bezpieczne i niezawodne przesytanie
komunikatéw oraz szyfrowanie i niezaprzeczalnos¢;

b)  HTTPS/RESTful API do komunikacji obstugujacej formaty JSON i XML;

c) SOAP do interakcji o wysokiej niezawodnosci, obejmujacy WS-Security do celéw uwierzytelniania
i szyfrowania.

Na potrzeby sprawnej i interoperacyjnej wymiany danych protokoly komunikacyjne wykorzystywane przez
zdecentralizowany system teleinformatyczny sa zgodne z odpowiednimi normami interoperacyjnosci.

W stosownych przypadkach w schematach XML dowodéw elektronicznych wykorzystuje si¢ odpowiednie normy
lub stowniki, ktére sg niezbedne do wlasciwej walidacji elementéw oraz typéw okreslonych w danym schemacie.
Skladana dokumentacja moze obejmowac:

a)  unijny stownik podstawowy e-Justice;

b)  niekwalifikowane typy danych;

¢) liste kodéw jezykowych Unii Europejskiej.

W stosownych przypadkach schematy XML mogg réwniez zawiera¢ odpowiednie normy ETSI w celu wykorzystania
ich definicji.

Komisja okresla specyfikacje wspdlnego API, ktére panstwo wykonujace udostepnia ustugodawcom jako sposdb
dostepu do zdecentralizowanego systemu teleinformatycznego. Jezeli to mozliwe i uzasadnione, nalezy oprze¢ ten
APl na ETSI TS 104144 (,Definicja interfejsu dla organéw krajowych i dostawcéw ustug na potrzeby
rozporzadzenia (UE) 20231543 w sprawie dowodow elektronicznych”).

Jesli chodzi o protokoly bezpieczefistwa i uwierzytelniania, zdecentralizowany system teleinformatyczny bazuje na
opartych na standardach protokotach, takich jak:

a) TLS (ang. ,Transport Layer Security” — ,zabezpieczenia warstwy transportowej”) do szyfrowanej
i uwierzytelnionej komunikacji w sieci, obstugujacy wzajemne uwierzytelnianie certyfikatami cyfrowymi
X.509;

b)  OAuth/OpenID Connect (OIDC) na potrzeby bezpiecznego uwierzytelniania i autoryzacji;

¢)  PKI (ang. ,Public key infrastructure” — ,infrastruktura klucza publicznego”) i Digital Signatures (,podpisy
cyfrowe”) na potrzeby bezpiecznej wymiany kluczy i weryfikacji integralno$ci komunikatéw, wykorzystujace
certyfikaty cyfrowe (X.509) wydane przez zaufane organy certyfikacji.

Cele w zakresie bezpieczenistwa informacji oraz odpowiednie $rodki techniczne

W zakresie wymiany informacji za posrednictwem zdecentralizowanego systemu teleinformatycznego $rodki
techniczne zapewniajace minimalne normy bezpieczefistwa technologii informacyjnych obejmuja:

a)  $rodki zapewniajace poufno$¢ informacji, w tym wykorzystanie bezpiecznych kanaléw komunikacji;

b)  S$rodki zapewniajace integralno$¢ danych (wiadomosci, formularzy, dokumentéw i dowodéw elektronicznych)
podczas ich przechowywania i przesylania;

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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0)

¢)  $rodki zapewniajgce niezaprzeczalno$¢ pochodzenia nadawcy informacji w ramach zdecentralizowanego
systemu teleinformatycznego i niezaprzeczalno$¢ odbioru informacji;

d)  Srodki zapewniajace dostgpno$¢ poprzez zapewnienie stalego dostepu do ustug i danych, zapobiegajace
zakldceniom powodowanym cyberatakami lub awariami;

e)  Srodki zapewniajace rejestrowanie zdarzeni zwigzanych z bezpieczefistwem informacji zgodnie z uznanymi
miedzynarodowymi zaleceniami dotyczacymi norm bezpieczenstwa technologii informacyjnych;

f)  $rodki zapewniajace uwierzytelnianie i upowaznianie uzytkownika oraz Srodki weryfikacji tozsamosci
system6w podiaczonych do zdecentralizowanego systemu teleinformatycznego.

Elementy zdecentralizowanego systemu teleinformatycznego zapewniaja bezpieczng komunikacje i transmisje
danych poprzez szyfrowanie, infrastrukture klucza publicznego z certyfikatami cyfrowymi na potrzeby
uwierzytelniania i bezpiecznej wymiany kluczy oraz bezpieczne protokoly przesylania wiadomosci, takie jak AS4
(ebMS), RESTful API i SOAP w celu zachowania poufnoéci i integralnosci wiadomosci.

Elementy zdecentralizowanego systemu teleinformatycznego opracowuje si¢ zgodnie z zasadg uwzgledniania
ochrony danych w fazie projektowania i domyslnej ochrony danych oraz wdraza si¢ odpowiednie $rodki
administracyjne, organizacyjne i techniczne w celu zapewnienia wysokiego poziomu cyberbezpieczenstwa.

Komisja projektuje, opracowuje i utrzymuje oprogramowanie wzorcowe zgodnie z wymogami i zasadami ochrony
danych okreslonymi w rozporzadzeniu (UE) 2018/1725. Oprogramowanie wzorcowe dostarczone przez Komisje
umozliwia pafistwom czlonkowskim wykonywanie ich obowigzkéw wynikajacych odpowiednio z rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 () i z dyrektywy Parlamentu Europejskiego i Rady
(UE) 2016/680 ().

Panistwa czlonkowskie, ktére korzystaja z krajowego systemu informatycznego innego niz oprogramowanie
wzorcowe, wdrazajg niezbedne $rodki w celu zapewnienia zgodnosci tego systemu z wymogami odpowiednio
rozporzadzenia (UE) 2016/679 i dyrektywy (UE) 2016/680.

Ze wzgledu na ich udzial w zdecentralizowanym systemie teleinformatycznym, Eurojust i Prokuratura Europejska
wdrazaja niezbedne Srodki w celu zapewnienia zgodnosci swoich odpowiednich systeméw informatycznych
z wymogami rozporzadzenia (UE) 20181725 i swoich aktéw zatozycielskich.

W odniesieniu do stanowigcych cze$¢ zdecentralizowanego systemu  teleinformatycznego systeméw
informatycznych, za ktére odpowiadajg panstwa czlonkowskie, Eurojust i Prokuratura Europejska, instytucje te
ustanawiaja solidne mechanizmy wykrywania zagrozen i reagowania na incydenty w celu zapewnienia
terminowego wykrywania incydentéw bezpieczenstwa, lagodzenia ich skutkéw i przywracania funkcjonowania
systemu po incydencie, zgodnie ze swoimi odpowiednimi politykami.

Szyfrowanie dowod6w elektronicznych (%)

Bez uszczerbku dla $rodkéw bezpieczenstwa zapewnianych przez zdecentralizowany system teleinformatyczny
wlasciwe organy, wydajac europejski nakaz wydania dowodéw, moga dodatkowo przekazal specjalny publiczny
certyfikat X.509 na potrzeby szyfrowania asymetrycznego dowodow elektronicznych.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych przez wlasciwe organy do celéw zapobiegania przestgpczodci, prowadzenia
postepowan przygotowawczych, wykrywania i $cigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przepltywu
takich danych oraz uchylajaca decyzje ramowa Rady 2008/977/WSiSW (Dz.U.L 119 z 4.5.2016, s. 89).

Aby unikna¢ watpliwosci, termin ,dowdd elektroniczny” rozumiany jest wylacznie w znaczeniu nadanym mu w art. 3 pkt 8
rozporzadzenia (UE) 2023/1543.

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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Wydawanie certyfikatow, o ktérych mowa w pkt 6.1, zarzadzanie nimi, ich weryfikacja i wszystkie powigzane
z nimi kwestie, wraz z odpowiednig infrastruktura klucza publicznego, nalezg do wylacznej odpowiedzialnosci
panstwa wydajacego.

Bez uszczerbku dla przyszlego rozwoju technologicznego certyfikaty publiczne obstuguja standardowe algorytmy
szyfrowania, takie jak RSA (Rivest-Shamir-Adleman) lub ECDH (ang. ,Elliptic Curve Diffie-Hellman” — ,protokét
krzywych eliptycznych Diffiego-Hellmana”) dla ECC (ang. ,Elliptic Curve Cryptography” — ,kryptografia krzywych
eliptycznych”).

Certyfikaty publiczne maja odpowiednie rozszerzenie keyUsage, takie jak ,keyEncipherment” lub
,dataEncipherment” w przypadku certyfikatéw opartych na algorytmie ESA i ,keyAgreement” w przypadku
certyfikatow opartych na algorytmie ECC. Certyfikaty nalezy udost¢pnia¢ w formacie PEM (ang. ,Privacy-Enhanced
Mail” — ,poczta o zwigkszonej prywatnosci”) lub DER (ang. ,Distinguished Encoding Rules” — ,wyrdznione reguly
kodowania”).

W przypadku gdy organ wydajacy przekazal certyfikat publiczny X.509, a ustugodawca przesyla dowody
elektroniczne zgodnie z europejskim nakazem wydania dowodéw, przed przekazaniem tych danych za
posrednictwem zdecentralizowanego systemu teleinformatycznego ustugodawca ten szyfruje dowody elektroniczne
przy uzyciu odpowiedniego certyfikatu publicznego X.509 przekazanego przez panstwo wydajace.

W przypadku gdy organ wydajacy przekazat certyfikat publiczny X.509, ale przekazanie dowodéw elektronicznych
w formie zaszyfrowanej nie jest mozliwe z przyczyn technicznych lub z innych uzasadnionych powodéw oraz bez
uszczerbku dla przepiséw art. 19 ust. 5 rozporzadzenia (UE) 2023/1543, ustugodawca moze przekazal dane bez
szyfrowania treci. W takich przypadkach uslugodawca przedstawia organowi wydajacemu odpowiednio
umotywowane wyjasnienie.

Minimalne cele zwigzane z dostgpnos$cia

Panstwa czlonkowskie, Eurojust i Prokuratura Europejska zapewniajg przez calg dobe, 7 dni w tygodniu dostepnosé
element6éw zdecentralizowanego systemu teleinformatycznego, za ktére odpowiadajg, przy docelowym wskazniku
dostgpnosci technicznej wynoszacym co najmniej 98 % w ujeciu rocznym, z wylaczeniem planowych prac
konserwacyjnych.

Komisja zapewnia przez cala dobe, 7 dni w tygodniu dostepno$¢ bazy danych Trybunatu, przy docelowym
wskazniku dostepnosci technicznej wynoszacym ponad 99 % rocznie, z wylaczeniem planowych prac
konserwacyjnych.

W miare¢ mozliwosci w dni robocze prace konserwacyjne planuje si¢ w godz. 20.00-7.00 czasu Srodkowoeuro-
pejskiego.

Panistwa czlonkowskie, Eurojust i Prokuratura Europejska informuja Komisj¢ i pozostale panstwa cztonkowskie
o pracach konserwacyjnych w nastepujacy sposéb:

a)  zwyprzedzeniem 5 dni roboczych, jesli prace moga spowodowac brak dostepu przez okres do 4 godzin;

b)  z wyprzedzeniem 10 dni roboczych, jesli prace moga spowodowaé brak dostepu przez okres od 4 do
12 godzin;

¢)  z wyprzedzeniem 30 dni roboczych, jesli prace moga spowodowacl brak dostgpu przez okres dluzszy niz
12 godzin.

W przypadku gdy paristwa czlonkowskie, Eurojust lub Prokuratura Europejska majg stale i regularne okna czasowe
wykonywania prac konserwacyjnych, informuja one Komisje i uczestnikéw zdecentralizowanego systemu teleinfor-
matycznego o datach i godzinach takich statych i regularnych okien czasowych prac konserwacyjnych. Niezaleznie
od obowigzkéw okreslonych w pkt 7.4, jezeli elementy zdecentralizowanego systemu teleinformatycznego, za ktére
odpowiadaja panistwa cztonkowskie, Eurojust lub Prokuratura Europejska, stana si¢ niedostgpne w takim stalym
regularnym oknie czasowym, instytucje te moga zdecydowaé o niepowiadamianiu Komisji o kazdym takim
przypadku.

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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W razie nieoczekiwanej awarii technicznej elementéw zdecentralizowanego systemu teleinformatycznego, za ktore
odpowiadaja panstwa czlonkowskie, Eurojust lub Prokuratura Europejska, instytucje te niezwlocznie informuja
Komisje i uczestnikéw zdecentralizowanego systemu teleinformatycznego o tej awarii oraz, o ile jest on znany,
o przewidywanym terminie wznowienia funkcjonowania danego elementu systemu.

W przypadku czynnosci konserwacyjnych lub nieoczekiwanej awarii technicznej elementéw zdecentralizowanego
systemu teleinformatycznego, za ktére odpowiedzialne jest panistwo czlonkowskie, majacej niekorzystny wplyw na
dostepno$¢ API lub interfejsu internetowego dla ustugodawcéw dane panstwo czlonkowskie niezwlocznie
udostepnia informacje o tym na stronie internetowej lub bez zbednej zwloki przekazuje je ustugodawcom
dzialajacym na jego terytorium.

W przypadku nieoczekiwanej technicznej awarii bazy danych Trybunalu Komisja niezwlocznie informuje panstwa
czlonkowskie, Eurojust i Prokurature Europejska o niedostepnosci tej bazy danych oraz o przewidywanym terminie
wznowienia jej funkcjonowania, jezeli jest on znany.

W przypadku zaklécen w $wiadczeniu ustug panistwa cztonkowskie, Eurojust i Prokuratura Europejska zapewniaja
szybkie przywrécenie ustugi i minimalng utrate danych, zgodnie z zakladanym okresem wznowienia
funkcjonowania oraz z akceptowalnym poziomem utraty danych.

. Panstwa czlonkowskie, Eurojust i Prokuratura Europejska wdrazaja odpowiednie $rodki w celu zrealizowania

zalozen, o ktérych mowa powyzej, oraz ustanawiaja procedury skutecznego reagowania na incydenty.

Wlasciwe organy/baza danych Trybunalu (CDB)

Uwzgledniajgc art. 19 rozporzadzenia (UE) 2023/1543, do celéw funkcjonowania zdecentralizowanego systemu
teleinformatycznego konieczne jest utworzenie wiarygodnej bazy danych dostawcéw ustug i wlasciwych organéw.

Wiarygodna baza danych wlasciwych organéw zawiera nastepujace informacje w ustrukturyzowanym formacie:

a)  do celow art. 19 rozporzadzenia (UE) 2023/1543 informacje na temat wlasciwych organéw zgloszonych na
podstawie art. 31 ust. 1 lit. a)—c) tego rozporzadzenia, w tym informacje dotyczace:

1)  przedstawicieli krajowych Eurojustu ze wskazaniem, czy na mocy prawa krajowego moga oni wydawaé
europejskie nakazy wydania dowodéw i europejskie nakazy zabezpieczenia dowodéw w rozumieniu
art. 8 ust. 3 i 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1727 ();

2)  delegowanych prokuratoréw europejskich i prokuratoréw europejskich, jezeli zostali zgloszeni przez
panstwa czlonkowskie zgodnie z art. 105 ust. 3 rozporzadzenia Rady (UE) 2017/1939 () jako
wlasciwy organ wydajacy w rozumieniu rozporzadzenia (UE)2023/1543;

b)  w stosownych przypadkach informacje niezbedne do okreSlenia obszaréw geograficznych whasciwosci
organdéw lub inne istotne kryteria niezbedne do ustalenia ich wlasciwosci;

¢)  informacje niezbedne do prawidtowej wymiany danych w ramach zdecentralizowanego systemu teleinforma-
tycznego i routingu wiadomosci technicznych jej dotyczacych.

Wymdg, o ktérym mowa w pkt 8.2 lit. c), obejmuje:

a)  informacje o panstwie cztonkowskim, w ktérym ma siedzib¢ wyznaczony zaklad ustugodawcy lub w ktérym
ma miejsce zamieszkania jego przedstawiciel prawny:

1)  panstwo czlonkowskie;

2)  organ centralny;

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1727 z dnia 14 listopada 2018 r. w sprawie Agencji Unii Europejskiej ds.
Wsp6lpracy Wymiaréw Sprawiedliwosci w Sprawach Karnych (Eurojust) oraz zastgpienia i uchylenia decyzji Rady 2002/187/WSiSW
(Dz.U.L 295z 21.11.2018, 5. 138).

(*) Rozporzadzenie Rady (UE) 20171939 z dnia 12 pazdziernika 2017 r. wdrazajace wzmocniong wspolprace w zakresie ustanowienia
Prokuratury Europejskiej (,EPPO”) (Dz.U. L 283 z 31.10.2017, s. 1).
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b)  informacje o ustugodawcy:

ViAW =

)
)
)
)
)
)

6

nazwe;

adres/siedzibe;

numer rejestracyjny;

forme prawnag;

numer telefonu;

adres e-mail;

¢)  informacje o wyznaczonym zakladzie/przedstawicielu prawnym:

1

N N AW N

)
)
)
)
)
)
)
)

8

9)

10)

rodzaj podmiotu (wyznaczony zaklad przedstawiciel prawny);

nazwe;

adres/siedzibg;

numer telefonu;

adres e-mail;

osobg/podmiot do kontaktow;

jezyki urzedowe akceptowane przez ustugodawce/wyznaczony zakladprzedstawiciela prawnego;

ustugi, o ktérych mowa w art. 2 ust. 1 dyrektywy Parlamentu Europejskiego i Rady
(UE) 2023/1544 (), oferowane w Unii;

rodzaj instrumentéw prawnych UE, w odniesieniu do ktérych wyznaczony zaklad/przedstawiciel
prawny zostal wyznaczony (w sytuacjach, w ktérych panstwa czlonkowskie nie uczestnicza we
wszystkich odpowiednich instrumentach prawnych UE);

zakres terytorialny wyznaczenia/powolania;

d)  uwierzytelnienie informacji:

ViAW =

)
)
)
)
)
)

6

nazwe upowaznionego przedstawiciela;

nazwe jego stanowiska;

adres;

numer telefonu;

adres e-mail;

date.

8.2.2. Informagje, o ktérych mowa w pkt 8.2 lit. ¢), moga obejmowac takze nastepujace informacje, jezeli sa one dostepne:

a)  informacje o ustugodawcy:

1)

2)

osob¢ wyznaczong do kontaktéw w przypadku zapytan dotyczacych powiadomien (jezeli nie jest to
osoba podpisujaca);

strong internetows;

b)  rodzaje dostgpnych danych:

1)

w odniesieniu do kazdej ustugi, ktérej dotyczy wniosek:

rodzaje dostepnych danych;
kategorie danych;
identyfikatory;

okres dostepnosci danych;

() Dyrektywa Parlamentu Europejskiego i Rady (UE) 2023/1544 z dnia 12 lipca 2023 r. w sprawie zharmonizowanych przepiséw
dotyczacych wskazywania wyznaczonych zakladéw i ustanawiania przedstawicieli prawnych w celu gromadzenia dowodéw
elektronicznych w postepowaniach karnych (Dz.U. L 191 z 28.7.2023, s. 181, ELL http://data.europa.eu/eli/dir/2023[1544/0j).

10/11
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2)  dodatkowe informacje o danych;

3)  dodatkowe informacje o ustudze (np. stosunki podwykonawstwa);

informacje o wyznaczonym zakladzie/przedstawicielu prawnym:

1)  innych dostawcow ustug, dla kt6érych wyznaczono dany zaklad lub danego przedstawiciela prawnego;
2)  dane kontaktowe pomocy technicznej;

3)  kontakt w naglych wypadkach;

informacje techniczne:

1)  nazwe technicznego punktu kontaktowego;

N

numer telefonu technicznego punktu kontaktowego;

4
5

)

3)  adres e-mail technicznego punktu kontaktowego;
) adres URL API do dynamicznego pobierania informacji o rodzajach danych;
)

rodzaj polaczenia z krajowym systemem teleinformatycznym:
—  interfejs internetowy;
— APL

—  push API URL.

8.3. W zwigzku z potrzebami operacyjnymi zdecentralizowanego systemu teleinformatycznego:

a)

b)

Komisja jest odpowiedzialna za opracowanie, utrzymanie, obstuge i wspieranie funkcjonowania wiarygodne;j
bazy danych;

Komisja umozliwia dostgp do wiarygodnej bazy danych za posrednictwem API udostgpnianego wlasciwym
organom, Eurojustowi i Prokuraturze Europejskiej do celéw ich uczestnictwa w zdecentralizowanym systemie
teleinformatycznym;

panstwa czlonkowskie zapewniajg, aby zawarte w wiarygodnej bazie danych informacje o ich wlasciwych
organach okreslone w pkt 8.2 lit. a) i b) byly kompletne, dokladne i aktualne;

wiarygodna baza danych umozliwia panstwom cztonkowskim dostarczanie i aktualizowanie informacji o ich
ustugodawcach, a organom uczestniczagcym w zdecentralizowanym systemie teleinformatycznym -
programowy dostep do tych informagji i ich pobieranie;

panstwa czlonkowskie i dostawcy ustug zapewniaja, aby zawarte w wiarygodnej bazie danych informacje
okreslone w pkt 8.2 lit. c) byly kompletne, doktadne i aktualne.

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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